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INTRODUCERE
RAZBOIUL BAZAT PE RETEA iN FIZIONOMIA RAZBOIULUI VIITORULUI

Noua filosofie pe suportul careia se restructureazd si modernizeaza Alianta
Nord-Atlantica, conceptul european comun de securitate si aparare, constituirea unor
structuri militare de actiune si de reactie cu o compunere internationala, crearea unor
forte speciale care sa fie in masura sa lupte impotriva terorismului, ciberterorismului,
criminalitdtii 1 celorlalte amenintdri asimetrice 1 sd contribuie semnificativ la
reducerea noilor vulnerabilitdti s1, mai ales, folosirea suportului unor tehnologii inalte
si al tehnologiei informatiei si comunicarii sunt deja realitdti. Interventia prompta,
inalt tehnologizata, a fortelor armate ale Statelor Unite ale Americii, Marii Britanii si
altor state, intre care si Romadnia, In cadrul unei coalitii planetare impotriva
terorismului, actiunea NATO si a UE pentru gestionarea crizelor din Balcani si din
Afganistan sunt exemple concrete care pot sta, intr-un fel, la proiectarea imaginii si
structurii doctrinelor si strategiei razboiului viitorului. ,, Tehnologiile cele mai
moderne, daca nu sunt folosite potrivit unei doctrine militare adecvate tipului de
organizare convenabile, conduc la catastrofa. Este ceea ce ni s-a intdmplat noud in
Vietnam.“' Cvasitotalitatea analistilor — chiar si cei mai critici — au constatat c3, in
desfasurarea acestor confruntari, a intervenit ceva ce nu exista, o nota prin care nu
numai Tnalta tehnologie si tehnologia informatiei isi dovedeau superioritatea, ci si
conceptul strategic, filosofia insdsi a razboiului.

Ceea ce a realizat o astfel de superioritate este nu numai potentialul militar ori
constructia politicd a deciziei, ci mai ales superioritatea tehnica si informationala
zdrobitoare. In ultimele actiuni militare, s-au folosit proceduri si tehnici ale
Razboiului bazat pe Retea, un nou concept care revolutioneaza nu numai interventia

in teatru, ci intregul concept strategic, adicd intreaga filozofie a razboiului.

! www.monde-diplomatique.ft/, Francis Pisani, Une nouvelle doctrine militaire américaine. Guerre en réseaux contre
un ennemi diffus, in Le monde diplomatique, juin 2002, pp. 12-13.
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CAPITOLUL 1
REALITATI SI TENDINTE iN EVOLUTIA RAZBOIULUI BAZAT PE RETEA
Réazboiul bazat pe Retea este unul dintre primele rezultate ale aplicdrii
conceptului noii revolutii in domeniul militar. La baza acestui tip de razboi stau, in

principal Tnalta tehnologie (high tech) si tehnologia informatiei (IT).

1.1. In Statele Unite ale Americii

Conceptul RBR a fost creat si folosit pentru prima data in Statele Unite ale
Americii. El a fost verificat §i experimentat in poligoane si in aproape toate
campaniile la care au participat Statele Unite ale Americii de la incheierea Razboiului
Rece.

Imediat dupa incheierea ostilitatilor armata contra armata in Irak, s-a facut o
analizd in ceea ce priveste invatamintele referitoare la Razboiul bazat pe Retea. S-a
tras concluzia ca s-au inregistrat progrese mari, dar sunt inca multe lucruri de facut.
Spre exemplu, in timpul operatiei ,,Furtund in desert din 1991, optimizarea s-a
realizat in 4 zile, a remarcat amiralul Kwenneth Slaght, comandantul spatiului
maritim si sistemelor navale de razboi (SPAWAR), in timp ce, in campania din 2003,
acest lucru s-a realizat doar in 45 de minute. Progresul este impresionant, dar nu si
suficient. Timpul de la descoperirea si indicare tintei, transmiterea informatiei si
inclusiv lansarea loviturii selectate nu trebuie sd fie mai mare de doud minute.

Rézboiul bazat pe Retea este definit, la colocviul anual C4ISR, de la San Diego,
desfasurat sub autoritatea SPAWAR, ca un concept care ,,leagd ansamblul partilor
disparate ale campului de lupta si sporeste letalitatea for‘gzelor americane, prin
asigurarea superioritdtii situationale de constiintd §i cunostinta.*

S-au subliniat, intre altele, necesitatea unei arhitecturi comune a fortelor.
Arhitecturile din trecut n-au fost gandite indeajuns in sensul interoperabilitatii. Totusi,
de mai multi ani, au fost gandite i realizate structuri interoperabile de la inceput.

Efortul transformational al fortelor navale si al tuturor categoriilor de forte, desfasurat

% Ibidem.
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in limita bugetului acordat, vizeaza sporirea interoperabilitatii s1, mai ales,
prevenirea fratricidului. Acest lucru este prioritar pe lista serviciilor care se cer
corectate.

In opinia noastri, ea dezviluie si un hiat creat intre noul concept de intrunire
(integrare) a fortelor si sistemele separate, traditionale de pregatire sectara, pe arme si
servicii etc. Desi americanii au luat de multd vreme masuri pentru a realiza o
pregatire comuna sau cel putin intr-o strdnsa interdependentd (spre exemplu, in
academia unei categorii de forte — terestre, navale, aeriene, infanterie marina si paza
de coastd se afld un numar limitat de cadeti de la celelalte categorii de forte), viitorul
va aduce, cu siguranta, schimbari substantiale in strategia constituirii, structurarii si
pregatirii fortelor, potrivit noului concept RBR.

Viceamiralul (r) Arhur Cebrowski, director al birului de transformare a fortei in
DoD a afirmat, pe 14 martie 2003, in fata Comitetului Fortelor Armate din Senat, ca
in mainile soldatilor, cei care au efectiv nevoie de ea, n-a ajuns Tn masura suficienta,

tehnologia RBR.

1.2. in NATO

Toate tarile din spatiul euro-atlantic sunt preocupate de studierea si introducerea
conceptului RBR in sistemul de structurare, de pregatire si de folosire a armatelor.
Dupa rezultatele foarte bune obtinute de fortele armate americane in campania din
Afganistan §1 in cea din Irak, problematica Razboiului bazat pe Retea a devenit de
mare actualitate, in primul rand, in tarile europene membre NATO si in Canada, dar si
in alte tari. Intre 21 si 22 ianuarie 2004, a avut loc, la Washington, o conferinta pe
tema realizarilor si provocarilor Razboiului bazat pe Retea. Principalii creatori si
adepti ai acestui concept au sustinut comunicari concrete pe aceasta tema, iar cei mai
merituosi au fost premiati. In acest an, la Stockholm, in Suedia, se va desfasura, timp
de doua zile, o conferinta pe tema ,,Network Centric Warfare (NCW), Europa, 2004,
unde vor fi dezbatute implicatiile NCW 1n procesul transformarii Aliantei, noile
directii si noile provocari, influenta asupra structurii de forte, industriei de armament
s1 procesului de inzestrare, doctrinelor si configurdrii noului cdmp de lupta.
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1.3. In principalele tari europene

Principalele preocupari ale decidentului politic, ale structurilor de comanda si
control, ale cercetarii in domeniul tehnologiei si strategiei, ale industriei $i economiei
se definesc pe reunirea eforturilor in vederea punerii in opera a acestui concept.
Asemenea preocupari sunt pe rol in Statele Unite ale Americii i in Canada, in toata
Europa, n Rusia, in China si in multe alte tari.

Asadar, noua revolutie In domeniul militar, pe care unii au contestat-o, se
exprimd si in aceste preocupdri care pun in aceeasi ecuatie inalta tehnologie,

tehnologia informatiei, strategia si tactica.

1.4. Caracteristici ale Razboiului bazat pe Retea

Rézboiul bazat pe Retea este primul tip de razboi care se anuntd a fi specific
societatii informationale. Se profileaza ca o deschidere in noua era a razboiului, ca un
nou tip de razboi care integreaza complex campul de luptd. Alte caracteristici ale
acestui tip de razboi pot fi urmatoarele:

»  Durata minima a ciclului de transformare a datelor in informatii;

» Se bazeaza pe circulatia informatiei in timp cvasireal;

» Se inscrie in filosofia determinismului dinamic complex, a sistemelor
dinamice complexe;

»  Este modelat de ecuatii neliniare din teoria haosului;

A\ 4

Isi extrage mijloacele si modelele din economia performanti;
» Este posibil datorita proliferarii sistemelor de arme inteligente, a
sistemelor de informatii si comunicatii bazate pe retele;
» Instrumentele razboiului sunt din ce in ce mai mult produse ale
economiei de piata.’
Rézboiul bazat pe retea si toate evolutiile si configuratiile sale ulterioare isi afla

substanta Tn schimbarile fundamentale ale societdtii moderne dominate de evolutia

? http://www.usni.org/Proceedings/Articles98/PROcebrowski.htm, Network-Centric Warfare: Its Origin and Future By
Vice Admiral Arthur K. Cebrowski, U.S. Navy, and John J. Garstka
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stiintelor economice, a tehnologiei informatiei, a proceselor si procedurilor din de

afaceri.

CAPITOLUL 2
DETERMINARI ALE STRATEGIEI MILITARE iN CONDITIILE RBR

2.1. Politice

Strategia Razboiului bazat pe Retea are determindri complexe. Acest tip de
razboi este un rezultat al dezvoltarii economice, indeosebi a inaltei tehnologii si
tehnologiei informatiei care au impus un salt substantial in politicile razboiului.
Decidentul politic nu putea sd nu foloseasca aceastd situatie creatd de decalajul
tehnologic si informational in modernizarea fortei §i a structurilor de forte.
Obiectivele politice strategice la acest inceput de mileniu se centreaza pe indeplinirea
unor interese vitale, care se grupeaza in jurul catorva mari linii de fortd, cum ar fi:

¢ resursele si accesul la resurse;
¢ cchilibrul strategic, dominanta, relatiile de putere;
¢ gestionarea crizelor;
¢ competitia economica;
¢ crizele identitare.
Pot fi enumerate si liniile de forta care genereaza obiective opuse:
contestarea ordinii existente;
frontierele si zonele de interes;
modele de organizare politica;
intolerantele civilizationale, etnice, religioase etc.;

terorismul,;

traficul de droguri,

® & & 6 oo oo o

crima organizata si spdlarea banilor etc.
Politicile opuse, subversive, ca si strategiile de punere a lor in opera, au depasit

deja frontierele, au devenit, intr-un fel, globale sau regionale, adoptand actiunile in
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retele disimulate 1n societatea normald, folosind, totodata, si toate avantajele oferite
de aceasta, ceea ce le face greu de identificat, de localizat si de contracarat. Sunt
politici difuze, cu elemente de transparentd, dar si de profundd conspirativitate, cu
componente legale, dar si de sfidare a oricaror norme.

Politicile din prima categorie, beneficiind si de un suport economic si
informational constant, au trecut la conceperea, Incurajarea si dezvoltarea unui razboi
care sa se bazeze pe noile tehnologii si indeosebi pe IT. Sustinerea politica a RBR
este deja unanima 1n tarile dezvoltate. Nimeni nu se mai indoieste azi de necesitatea
RBR si a unor strategii adecvate. Cu cat anvergura obiectivelor strategice ale unui
conflict militar proiectat a se desfasura cu aplicarea conceptului RBR va fi mai mare,
cu atat determinarile sale politice vor fi mai complexe. Conflictele nu se desfasoara in
zone care sunt ,,pete albe* ale geografiei politice.

Multe dintre elementele concrete ale planificarii strategice, cum ar fi
dispunerea si functionarea senzorilor si elementelor de executie, survolarea de catre
aviatie si rachete a teritoriilor aflate sub jurisdictia legilor unor state neimplicate,
transportul trupelor, competentele comandantilor, relatiile cu populatia civild, apartin
deciziei politice, dreptului international, celui umanitar etc.

Sunt realitéti specifice proiectiei puterii si a fortei care nu pot fi ldsate la voia
arbitrariului i voluntarismului, ci trebuie negociate. Nu intotdeauna situatiile
convenite vor fi cele care vor permite conceptului de RBR sa-si demonstreze
avantajele, astfel incat limitarile rezultate vor fi ignorate, cu toate consecintele, ceea
ce ar insemna un triumf al conceptului RBR, fie vor fi aplicate, ceea ce ar impune o

folosire secventiald a sa.

2.2. Tehnico-stiintifice

Determinarile tehnico-stiintifice sunt, in acest caz, fundamentale. Ele sunt, de
fapt, cele care au obligat decidentul politic sa adopte si sa sustina — politic s1 bugetar
—noul concept al Razboiului bazat pe Retea. Aceste determinari vin din doua directii

foarte importante:
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¢ evolutia armelor catre sisteme de inaltd precizie, inteligente si putere
deosebitda de distrugere si aparitia cerintei acute de mijloace care sa
asigure circulatia informatiei in timp real, pentru eficienta armelor;
¢ aparitia s1 dezvoltarea intr-un ritm fara precedent a tehnologiei informatiei
(IT) si a mijloacelor de transmitere a acesteia.

Prima directie se concretizeaza in aparitia unor sisteme integrate — senzori de
date, centre de prelucrare automatd a acestora si de elaborare a deciziei, mijloace de
lovire conectate la acest sistem — §i, respectiv, in dinamizarea ciclului de comanda, iar
cea de a doua ofera efectiv posibilitatea de rezolvare a ecuatiei sistemelor de arme, a
actiunii integrate in spatiul de lupta.

Mai mult, cea de a doua directie se concretizeaza si in devansarea sistemului
militar §i realizarea unui sistem global de stocare, transport si diseminare a
informatiei, denumit Internet. Aceste retele, desi au apdrut, initial, in sistemele
militare, vin acum, Tmpreuna cu presiunile strategiilor economice, sa conditioneze si
sa revolutioneze insesi sistemele militare, pe baza determinismului dinamic complex,
prevazut candva de Ilia Prigogin. Pentru ca, asa cum sustin pionierii conceptului
RBR, campania militard trebuie sd se desfasoare dupa regulile activitatii economice
eficiente s1 nu doar dupa un principiu analogic al unei ierarhii anarhice, rigide,

voluntariste, subiective, arbitrare si pagubitoare.

2.3. Informationale

Ceea ce a revolutionat si va revolutiona complet societatea omeneasca este
informatia. Ea s-a globalizat inca din ultima parte a secolului al XX-lea si continua sa
lege prin telefonie, televiziune si Internet toate comunitatile omenesti si toti oamenii.
Desii extrem de diversificata,omenirea a devenit, azi, mai unitard ca oricand. Iar
informatia — si Indeosebi tehnologia informatiei — constituie §i va continua sa
constituie §i in viitor substanta acestui liant.

Lumea este, mai exact tinde sa devina unitard in ceea ce priveste comunicarea,
dar se prezinta ca un mozaic extrem de diversificat in ceea ce priveste dezvoltarea
economica, accesul la tehnologie si la resurse, cultura, religia, mentalitatile.
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Frontierele de toate felurile sunt incd agresive, iar razboiul nu dd nici un semn ca ar
disparea 1n viitor.

Rézboiul viitorului va beneficia Insd de aceastd inaltd tehnologie a informatiei,
va fi un razboi bazat pe retele informationale s1 pe sisteme de arme ultraperformante.
Rézboiul viitorului va fi unul al informatiei care va deveni obiect, dar si subiect, al
confruntdrii. De aceea, dupa toate probabilitatile, el va depasi sfera strict militara, va
iesi adica din cazarmi si din spatiile inchise sau evacuate ale teatrelor de operatii de
odinioara si va deveni din ce in ce mai mult o confruntare de potentiale, de filosofii si
de informatii. Din acest punct de vedere, se pare, cd rdzboiul va avea un caracter
permanent, continuu, pentru cd, devenind mai putin nimicitor, va fi preferat ca

instrument al competitiei.

2.4. Militare

Determinarile militare asupra strategiilor RBR sunt axate pe doua mari categorii
de coordonate. Unele definesc locul si rolul armatelor si actiunilor militare in
ansamblul actiunilor pe care le presupune RBR, celelalte tin de adaptarea strategiilor
traditionale la noile cerinte. Experienta americana aratd cd o astfel de adaptare nu s-a
produs cu sincope si nu a creat probleme deosebite. Surprinderea adversarului prin
folosirea de noi tehnologii a constituit dintotdeauna un obiectiv urmarit de
comandanti.

Interesant este ca americanii, desi dispun de o bugetare substantiald (peste 400
de miliarde de dolari in 2003) si se afla mereu in linia intdi a confruntdrilor armate
specifice inceputului de mileniu, nu au renuntat la structurile lor traditionale
(categorii de forte, mari unitati si unitati clasice), ci au trecut la adaptarea acestora la
noile conditii. Abia JV 2020 prevede renuntarea la greoaiele divizii §i constituirea
unor structuri mai suple, dar experienta campaniei din Irak din 2003, configuratia
altor armate importante (ale Rusiei, Chinei, Japoniei, unora dintre tarile islamice etc.)
tempereaza putin aceasta viziune si introduc notiunea de adaptabilitate.

Asadar, caracteristica principale a determinarilor militare asupra strategiei sau
strategiilor RBR este adaptabilitatea.
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CAPITOLUL 3
POSIBILE EVOLUTII ALE STRATEGIEI MILITARE iN CONDITIILE RBR

Rézboiul bazat pe Retea este un concept care evidentiazd o modalitate noud de a
genera putere de luptd prin integrare intr-o retea informationala a senzorilor,
decidentilor si executantilor, in scopul cunoasterii cuprinzitoare §i permanente a
spatiului luptei, maririi eficientei conducerii, accelerarii dinamicii operatiilor,
realizarii sinergiei efectelor planificate pe obiective, sporirii viabilitatii si obtinerii
unui anumit grad de autosincronizare actionala .

La o analiza superficiald, s-ar crea impresia ca RBR va produce o stare de haos
in care fiecare va actiona in functie de prioritatile pe care si le va stabili. Dimpotriva,
noul concept se bazeazd pe avantajele profunde oferite de combinatia dintre
organizare-planificare si circulatia informatiei. Rezultanta acestei combinatii va fi
cunoasterea in detaliu, in timp cat mai apropiat de cel real, a spatiului luptei, dar si a
»evenimentelor semnificative din zonele limitrofe acestuia. Prin dezvoltarea
nestingherita a componentelor RBR, aceastd cunoastere ar putea acoperi intregul glob
pamantesc, devenit atunci spatiu strategic unic.

Desigur, pentru realizarea deplind a potentialelor avantaje oferite de RBR
strategiei militare trebuie avute in vedere numeroasele sale conditionari:

e intelegerea exactd a conceptiei operatiei in desfasurare, pe nivele
ierarhice;

e delimitarea strictd a competentelor si responsabilitatilor concrete din
teatru intre toti comandantii;

e constituirea unui sistem rapid de transformare a datelor in informatie si de
introducere a acesteia in procedurile conducertii;

e stabilirea unor misiuni de baza si de rezerva (indeosebi pentru lovirea cu
foc);

e existenta deprinderilor in folosirea mecanismelor si procedurilor specifice
actiunilor militare tip ,,joint“ pana la comandantii si statele majore ale

celor mai mici esaloane;

4 Centrul de Studii Strategice de Aparare si Securitate, HOMINIS 2003, Bucuresti, 2004.
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e instalatii §1 echipamente tehnologice care sd asigure continuitatea,
fluiditatea, fiabilitatea si protectia fluxului informational pe niveluri de
responsabilitate;
e devansarea si surprinderea adversarului.

Oferind comandantului esalonului strategic posibilitatea cunoasterii in timp
cvasireal a adversarului din spatiul sdau de responsabilitate, RBR creeazd premisele
pentru:

realizarea unei suprematii absolute;

interventia rapidd a esaloanelor superioare in sprijinul celor subordonate in
momentele dificile ale operatiei;

transformarea loviturilor cu foc (inclusiv a sprijinului de aviatia) in momente
pe toatd adancimea dispozitivului sau strategic; astfel, sisteme de arme conventionale
pot avea efecte de descurajare asemanatoare armelor nucleare;

dispunerea multor elemente ale dispozitivului strategic propriu in afara

efecte psihologice deosebite asupra adversarului;

imprimarea unei dinamici unice actiunilor militare.

Desigur, nu pot fi omise si eventualele puncte slabe ale RBR, dintre care s-ar
distinge dependenta excesiva de echipamentele care vor asigura fluxul tehnologic
(sateliti, transmisiuni, cibernetica, aparatura video etc.) si protectia acestuia, dar si
multiplele sale conditionadri politice.

De asemenea, nu este incd suficient de clar cum se vor desfasura operatiile

strategice in conditiile 1n care si adversarul va folosi acelasi concept RBR.

3.1. Spatiul si timpul

Conceptul RBR largeste spatiul si comprima timpul.

Oferind posibilitatea cunoasterii permanente a tot ce se intdmpld in spatiul
operatiei si avand la dispozitie mijloace de lovire neafectate, practic, de distante,
multe dintre ingradirile spatio-temporale ale actiunilor clasice dispar ori is1 pierd din

NESECRET
13 din 38



NESECRET
relevanta: dispersarea elementelor de dispozitiv ale adversarului, accesul la centrele
sale de greutate care pot fi blocate cu foc ori neutralizate inainte chiar nainte de a se
coagula, manevrele, dispunerea propriilor elemente de dispozitiv etc.

Fluxurile informationale vor asigura transmiterea oportund a informatiilor,
ordinelor, misiunilor, precum si circulatia altor valori ale conducerii, astfel incat
asupra dispozitivului adversarului sd se poatd concentra, pe momente semnificative
ale operatiei, efectele simultane ale loviturilor unor mijloace care compun puterea de
lupta si care sunt diversificate, atadt ca procedee de aplicare a acesteia, cat si ca
dispunere in spatiu.

Acest lucru va permite dominarea absoluta a adversarului caruia 1 se va interzice
sd Intreprindd actiuni coerente pentru atingerea unui scop. Misiunile sale vor fi
fragmentate in spatii restranse, fard o continuitate a dispozitivului sau, si pe durate

mici, nesemnificative pentru intreaga operatie.

3.2. Structura fortelor

Desi RBR este o chestiune de cultura si de tehnologie, tehnologia este, totusi,
cea care creeazi avantaj in timpul luptei. In general, conceptul RBR si elementele
concrete ale acestuia au patruns mai ales la nivelul operational al razboiului, in
structurile de comandament, deci la nivelul retelei centrale, nu si in cea a platformelor
de lupta, in randul luptatorilor, deci la nivelul tactic al razboiului.

Pentru a explica mutatiile, Cebrowski apeleaza la concluzia desprinsd din teoria
haosului: schimbarile conditiilor initiale au drept consecintd imense schimbadri in ceea
ce priveste rezultatele. Conceptul RBR, prin suprematia informatiei si, in consecinta,
prin viteza sporitd de actiune, asigurd acel suport prin care se pot transforma
conditiile initiale Tn conditii favorabile.

Capacitatea de a transforma conditiile initiale este datd de informatie si
capacitatea de lovire de viteza fluxului si stabilitatea comunicatiilor, de rutarea in
retele si de imposibilitatea adversarului de a-si adapta structurile de forte,
dispozitivele, locatiile si strategia la aceste schimbari fulminante desfasurate sub un
scut informational care se doreste a fi impenetrabil.
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1. In ceea ce priveste constituirea, structurarea si pregitirea fortelor, se

constata deja ca RBR impune o serie de masuri extrem de importante.

a) Structura fortei strategice va urmari includerea treptata, cel putin in teatre,
intr-un sistem modular, dinamic, in retea, a urmatoarelor:

- structuri care alcatuiesc grila senzorilor;

- structuri decizionale (comandanti, state majore etc.);

- structuri de executie (de lovire, logistice, functionale, cibernetice etc.).

Structurile senzorilor sunt cele care, in general, contribuie la cunoasterea
spatiului luptei incepand cu culegerea datelor. Senzorii sunt instrumentele
(mijloacele) folosite si pot fi distribuiti oriunde, intr-o retea dinamicd tot mai
completa. Reteaua lor cuprinde:.

- componenta cosmica (satelitii);

- componenta aeriand (senzorii de pe avioane, avioane fard pilot, elicoptere,
baloane, alte dispozitive aeriene);

- componenta navald (senzorii de pe nave de cercetare si supraveghere, de pe
navele de lupta, de pe insulele oceanice etc.);

- componenta terestra (senzorii de pe mijloace de cercetare terestra, de pe platfor-
mele de luptd, de la fortele speciale, precum si cei amplasati in retele strategice
permanente etc.);

- componente din ciberspatiu (senzorii plasati in reteaua Internet, senzorii de
supraveghere a retelelor proprii);

- elementul uman (cercetatorul, agentul de informatii).

Acestia pot culege date permanent (sau cind este nevoie), pot fi concentrati in
zonele de interes, suprapusi, pentru ca, prin complementaritate, sd se realizeze
cunoasterea si actualizarea permanenta a tuturor modificarilor spatiului luptei. O data
cu inceperea prelucrarii lor, incepe ciclul de transformare a datelor in informatie si de
folosire a acesteia in procesul decizional. Se realizeaza un flux informational care se

cere Tn permanenta gestionat, optimizat, folosit si analizat. Problema cea mai grea pe
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care o rezolva conceptul RBR este aceea a accesului in timp oportun la informatie,
adica diseminarea ei operativa. Aceasta diseminare, cunoaste trei etape:

- etapa telefonului;

- etapa imaginii TV transmisa prin retele proprii;

- etapa Internet.

Evident, toate cele trei etape, desi sunt decalate in timp ca aparitie, se combina.
La ora actuald, se studiaza etapa Internet (largirea si securizarea benzii, reteaua
Internet existind si nefiind deci nevoie si fie creatd). In campaniile din Afganistan si
din Irak s-a folosit cu preponderentd imaginea TV transmisa prin retele proprii. Per-

spectiva o reprezinta insa folosirea retelei Internet.

Structura decizionala este alcatuitd din comandanti, comandamente strategice
si operationale care, pe baza datelor si informatiilor de stare, de dinamica si de
sistem, a scopurilor si obiectivelor urmaritei, elaboreaza decizia. Daca datele si
informatiile echipeaza toate retelele, decizia este totdeauna dirijatd, are adicd un
destinatar precis.

Rapiditatea circulatiei informatiei si posibilitatea neingraditd, practic, de a
executa lovituri simultane pe intreaga adancime strategicd a adversarului impune
structurilor decizionale exigente noi pentru:

e coordonarea exercitarii comenzii-controlului asupra fortelor subordonate,
pe verticala si pe orizontald;

e generarea §i introducerea rapidd in fluxul informational a informatiilor, dar
si folosirea lor oportuna;

e planificarea activitatilor complementare pentru realizarea efectelor
sinergice;

e crearea conditiilor pentru autosincronizarea actiunilor structurilor
subordonate;

e gestionarea relatiilor cu structuri civile.
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Structura de executie este compusd din unitati $1 mari unitdti care actioneaza
inapoia unui scut informational. Structurile senzorilor asigurd cunoasterea spatiului
de lupta sau in zone de interes, iar structurile decizionale stabilesc misiunile, oferind
astfel structurilor de executie timp mai mult pentru a-si planifica actiunile si libertate
sporitd in conceperea modalitatilor de indeplinire a acestora.

Structurile de executie trebuie s fie de tip modular, flexibile, interoperabile,
capabile sa aplice simultan si, dacd este posibil, instantaneu efectele, sa previna
fratricidul si sa nu fie surprinse. Deocamdata, structurile de lovire sunt tot cele clasice
(divizie, brigada, batalion, escadrild, nava, divizion, la fortelor navale si sisteme de
cercetare-lovire, rachete avioane fara pilot etc.) si1 acestea vor raméne in viitorul
previzibil.

JV 2010 si JV 2020, directiva militara NATO, alte doctrine si concepte prevad
crearea unor structuri mai suple, capabile sa foloseasca tehnica performantd, sa
desfasoare actiuni bazate pe retea si sd raspundd prompt functiunilor acesteia.
Nimeni, nici macar SUA, nu-si poate permite sd desfiinteze structurile existente si sa
creeze rapid altele noi, dupa un model inca in curs de elaborare, generat conceptul
RBR. Americanii insisi n-au creat noi structuri, ci au digitalizat si adaptat la noul
concept RBR structurile deja existente (de exemplu, digitalizarea Diviziei 4
Infanterie, prima divizie din lume complet digitalizatd).

Probabil, in viitorul previzibil, structurile de forte nu se vor modifica radical, ci
doar se vor adapta cerintelor RBR.

A aparut insd si o cerintd cu totul noud in ceea ce priveste structura de forte in
cadrul razboiului impotriva terorismului: crearea unor structuri care sa fie in
masura sa actioneze eficient impotriva structurilor si retelelor teroriste. Aceastd
problemd nu este deocamdata rezolvata. Nimeni nu a renuntat la structura clasica a
armatelor si n-a trecut la structuri specifice razboiului impotriva terorismului, decat
prin forte speciale. Hiatusul dintre aceste tipuri de structuri, doctrine si actiuni s-a
reliefat cu pregnantd in campania din Irak. Fortele coalitiei conduse de SUA nu au
intampinat nici o dificultate majora cand au actionat impotriva armatei lui Saddam

Hussein; Intampinad insd probleme 1n etapa post-conflict militar, cand sunt atacate zi si
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noapte, in stil terorist, de grupuri inarmate, greu de identificat, disimulate in randul

populatiei si actionand prin surprindere cu armament usor §i incarcaturi explozive.

b) Pregatirea (instruirea) fortelor pentru a actiona potrivit exigentelor
conceptului RBR are cel putin doud aspecte noi:

- formarea abilitatii de a folosi informatia din retea;

- capacitatea de a actiona 1n conditiile unei libertati operationale largite.

Primul aspect necesita adaptarea rapida la cerintele lucrului in retea, cunoasterea
si folosirea calculatorului si a modului de acces in bazele de date.

Cel de-al doilea aspect, care decurge din primul, mareste responsabilitatea si
inventivitatea in conceperea si aplicarea cdilor de actiune cere o capacitate sporitd de
interoperabilizare, intrucat s-a dovedit ca libertatea de actiune, in lipsa unei cooperari
corespunzatoare, in timp util, duce uneori la fratricid.

Pregéatirea fortelor in conditiile RBR cere o buna cunoastere a filozofiei acestui
tip de razboi si o baza solida de cunostinte in domeniul tehnologiei informatiei si
functionarii retelelor de informatii, mai ales a Internetului. De asemenea, impune un
inalt profesionalism si o capacitate deosebitd de cunoastere a evolutiei momentelor

semnificative ale operatiei.

2. Mijloacele sau cele care au favorizat aparitia conceptului RBR. In fond, acesta
a apdrut ca urmare a perfectionarii tehnologiei informatiei si a implicatiilor ei in
dezvoltarea sistemelor de arme. La ora actuald, se poarta discutii intense, in toate
tarile dezvoltate si indeosebi in SUA, intre conducerea politico-militara si cea
economica pe tema capacitatii industriei de a produce si dezvolta mijloacele necesare
RBR. Se confirma astfel, inca o datd, interdependenta dintre economie strategia
militard. Razboiul nu se duce numai in teatre, ci si in retele economice, financiare si
informationale, continuu si intensiv.

Intre forte si mijloace existd determiniri complexe ale ciror noi accente se cer

atent studiate, intrucat conceptul RBR presupune o trecere de la filozofia formelor
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fixe, deliberate, la una adaptativd, ceea ce trebuie sa se exprime in procesul de
planificare a operatiilor.

Realizarea mijloacelor in cadru RBR presupune:

- realizarea, gestionarea, folosirea, supravegherea si optimizarea continua
(upgrade) a retelelor;

- adaptarea mijloacelor de lupta existente la functionalitatile si cerintele de retea
(dotarea cu senzori, cu mijloace de comunicare in retea, cu computere etc.);

- realizarea unor noi mijloace de luptd si de comunicatii care sa raspunda prompt
exigentelor de retea si sa fie adaptabile la cerinte noi.

In implementarea conceptului RBR in Armata Romaniei, trebuie avute in vedere
toate aceste aspecte, prioritatea constituind-o mijloacele de comunicatii. Sistemul de
Transmisiuni al Armatei Roméaniei (STAR) si sistemele de transmisiuni mobile tip
divizie (brigadd) pot constitui o baza de plecare Tn materializarea acestui concept.
Totusi, trebuie sa se tind seama de faptul ca, in conditiile RBR, retelele devin mult
mai complexe, ele cuprinzadnd si componente ale comunitétii (serviciilor, agentiilor)
de informatii, ale economiei si ale altor domenti, iar gestionarea devine o problema
nationald (si nu doar una pur militard) in care intervin exigentele ce decurg din
statutul Romaniei de membru al NATO si Uniunii Europene, de participant la
razboiul antiterorist, la operatii de stabilitate si alte actiuni.

Este, deci, necesard o trecere de la o filozofie fragmentara, secventiala,
departamentald a strategiei mijloacelor, la o filozofie a unei strategii de tip integrat si

integral.

3. Si in cadrul RBR, dimensiunea operationali are un rol determinant. In
elaborarea conceptului strategic, trebuie inceput cu finalitatea acestuia, cu modul de
actiune in teatru. In cadrul RBR, dimensiunea operationala presupune:

- o calitate deosebitda a fluxului informational, claritate, securitate s$i mare
capacitate a canalelor de comunicatii;

- stabilitatea si securitatea sistemului actional, care este un sistem dinamic
complex;
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- realizarea §1 mentinerea suprematiei strategice prin integrarea continua a
sistemului informatie — decizie — actiune, autoreglarea si adaptarea automata a
acestuia la conditiile concrete, autosincronizarea;

- capacitatea retelelor si a tuturor structurilor de a actiona §i reactiona in orice
situatie;

- elaborarea unui model dinamic actional, adaptabil oricarei situatii din teatrele de
operatii sau din afara acestora;

- elaborarea unui model actional (a unei strategii actionale) pentru folosirea
retelelor in razboiul antiterorist;

- elaborarea unor modele actionale pentru operatiile post-conflict, operatiile

speciale, operatiile de stabilitate etc.
3.3. Actiunea militara

3.3.1. De la paradigma telefonului static la paradigma Internet

John Stenbit’ este unul dintre principalii sustinitori a ceea ce el numeste noua
strategie. El aratd ca, de la ,paradigma telefonului fix* s-a trecut la ,,paradigma
directd a emisiunilor TV, care presupune multiple canale de informatii ce
functioneaza simultan, in intreaga lume sau in zonele de interes. Aceste canale
inseamna o cantitate enorma de informatie utild, dar si intoxicare informationala,
adicd imposibilitate de a extrage informatia reald i necesara dintr-un volum imens de
date, sau, in orice caz, ingreunarea acestui proces. Reteaua nu face altceva decat sa
pund in ordine aceste canale, sa creeze adica un sistem bine structurat, capabil sa
ruleze informatia in timp real, s@ inlature redundanta, sa asigure stabilitate si protectie
structurilor, sa selecteze si sd esaloneze informatia, in functie de ierarhii si sistemul

de prioritdti, si el reglabil sau autoreglabil, din teatru. Exemplele din Afganistan si,

3 John Stenbit este secretar auxiliar al apararii pentru retele si integrarea informatiei si sef al serviciului de informatii al
Departamentului Apararii; http://www.gen.com/22 16/news/22523-1.html, Dawn S. Onley, DOD orders all systems to
comply with IPv6 by 2008; www.fcw.com/events/fed100/2003/stenbit.asp; www.fcw.com/fcw/articles/2003/
0908/news-trans-09-08-03.asp; www.c3i.0sd.mil/org/cio/, Howard C. Backer, John P. Stenbit, Politique Sans fil De
Sécurité De Technologie De l'Information De Région Du Pentagone (IT), Septembre 25, 2002 (pdf); , John P. Stenbit,
Politique globale d'Overarching de la grille de l'information (GIG), septembre 19 ,2002 de DoDD 8100,1 (URL)
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mai ales, cele din timpul campaniei din Irak sunt edificatoare. Fiecare dintre elemente
grilelor si retelelor (grila senzorilor, reteaua centrald, reteaua platformelor de lupa) a
primit, oportun, la un nivel neatins pand acum, acea informatie de care avea nevoie §i
sprijinul pe care l-a solicitat.

Aceasta este schimbarea imensa pe care o aduce RBR 1n strategia operationala:
inlaturarea datelor si informatiilor inutile (fiecare primeste informatia de care are
nevoie), deci selectarea informatiei, printr-un sistem de filtre, de competente si de
functionalitati, decizia rapida, lovirea precisa si, in tot acest timp, protectia completa.
Structurile de decizie (reteaua centrald) au posibilitatea sd primeasca date si
informatii pe mai multe canale, de la o multime de senzori, sd verifice rapid aceste
date si informatii, sa ia o decizie oportund, cu asistentd completd si complexa si o
baza de date functionala, actualizata in permanentd, sa transmitd aproape instantaneu
comanda si sa realizeze In permanentd coordonarea. Cea mai mare parte a activitatilor
in acest lant se efectueaza automat, potrivit unor standarde si proceduri bine
elaborate, verificate si verificabile, capabile ele insele sd se autoregleze si sa se
perfectioneze.

Sistemul in retea are posibilitatea sa ,,vada* (optic, electronic, prin termoviziune,
prin microunde etc.), in orice moment, zi $i noapte, toate miscarile inamicului, starea
fortelor proprii, situatia retelelor etc., sa le transmitd, deopotriva, complet si selectiv,
in timp real si chiar cu anticipatie, structurilor proprii, astfel incat, indiferent ce ar
face, inamicul sd nu poatd scdpa actiunilor si loviturilor elementelor de executie
terestre, navale aeriene, poate si cosmice, ale acestui sistem.

Aceasta este noua dimensiune a suprematiei strategice si a initiativei strategice si
ea se realizeazd nu numai prin superioritatea tehnologica si informationald, ci §i prin
superioritatea conceptului, adica a organizarii in retea — deci orizontald — a sistemului
si prin functionarea lui corectd, pe principiile suficientei informationale si
autoreglarii. Astfel, pe timpul campaniei din Irak, oriunde ar fi fost si orice ar fi
facut, intreaga armata a lui Saddam Hussein se afla sub ,,ochii* permanent deschisi ai
senzorilor de dispusi pe sol, pe platformele de lupta, la fortele speciale, pe avioanele

de cercetare, pe avioanele fard pilot, pe sateliti, pe alte mijloace situate in aer, pe apa,
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pe uscat, in Cosmos si in ciberspatiu. Ea era mereu vulnerabild si putea fi atacata in
orice moment, din oricare directie sau din toate deodatd, in functie de obiectivele
urmarite de comandamentul coalitiei. Interesant este ca irakienii stiau acest lucru, dar
nu aveau ce face, in afard de a renunta la luptd, asa cum au renuntat sa foloseasca
aviatia, de exemplu. In astfel de situatii, in care teatrul de operatii si intregul teatru de
razboi sunt dominate de o asemenea forta, care vede tot, stie tot si poate actiona
nestingherita cand doreste si cum doreste, nu mai este posibild nici macar o reactie
asimetrica, in spatiul razboiului dintre doud armate (evident, daca armata adversa nu
este structuratd si pregititi potrivit conceptului RBR). Invatimintele sunt clare in
aceastd privintd si nimeni nu se mai indoieste de ele: ori te inscrii in noul concept
strategic al RBR si poti conta intr-o confruntare de tip armata contra armata, forta
contra fortd, ori nu te Inscrii §i atunci nu existi sau nu contezi.

Reactia asimetrica, greu de controlat si de contracarat prin acele mijloace ale
RBR care fusesera aplicate in timpul confruntarii intre doud armate, a aparut abia
dupa ce ostilitatile in teatrul de operatii s-au incheiat si s-a trecut la operatia post-
conflict. Actiunile adverse, in aceasta etapa, care s-au ridicat si la 30-40 pe zi, nu mai
sunt cele specifice razboiului, armatelor regulate, ci au aspectul gherilei sau actiunilor
teroriste. Impotriva acestora, nu existi incd o strategie operationala eficientd. Si, in
consecintd, nu existd nici o strategie corespunzatoare a structurdrii §i pregatirii
fortelor, nici a mijloacelor.

O strategie coerentd antigherild si antiteroristd are nevoie de si mai multa
informatie, de detalierea ei, de selectare, decelare si, in consecintd, de actiuni
complexe, de diferite intensitdti si prin diferite mijloace, desfasurate in medii
populate, care sa fie contrapuse celor de tip terorist, asimetric, sau chiar sa le previna
si sd le contracareze. De aceea, atat in actiunile Tmpotriva terorismului, cat si in
actiuni armata contra armata, informatia trebuie sa asigure nu doar cunostinta de
cauzd, ci si libertatea de actiune, adicd posibilitatea de a alege rapid cea mai
convenabila atitudine, cel mai potrivit comportament, la adapostul acestui scut

informational.
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Aici intrd de fapt in joc conceptul RBR. Stenbit’ sustine ci, in acest cadru, are
loc un al doilea salt, cel de la paradigma imaginii TV la paradigma Internet. Altfel,
spune Stenbit, pentru a avea la dispozitie informatia de care este nevoie, ar trebui ca
luptatorul sa umble cu zece antene parabolice la el si s fie deservit de o mie de
persoane care sd o adune si sd o dirijeze. Reteaua Internet rezolva foarte bine aceasta
problema, intrucat ea exista, este deja mondializata, Inlaturd orice bariera de spatiu si
de timp si trebuie doar folosita. Prin Internet, luptatorul are la dispozitie, in teatru sau
oriunde s-ar afla, in timp real, deci util, informatia de care are nevoie s$i nu mai
depinde de infrastructuri de comunicatii si de informatii care sa fie construite, toate,
in teatru. Desigur, Internet-ul este doar un suport, adicd o infrastructurd de
comunicatii, care trebuie echipata cu informatie si cu un sistem de comunicare utila si
securizatd. Toatd chestiunea std, dupa Stenbit, in largimea benzii.

Departamentul Apararii (DoD) al SUA a alocat, la inceputul anului 2003, suma
de 860 milioane de dolari pentru largirea benzii si cresterea vitezei retelelor. De acest
proiect vor beneficia militarii si comunitatea de informatii. Largirea benzii grilei de
informatii (GIG) este esentiald pentru operatiile bazate pe o retea centrala.

Proiectul va creste reteaua sistemului de informatii al apararii astfel incat ea sa
asigure o capacitate de 10 gigabiti pe secunda, sustinand toate nivelurile de clasificare
in 92 de amplasamente aprobate. Aceasta va duce comunitatile de informatii g1 de
comanda si control la o arhitectura si o infrastructura simple si extrem de eficiente.
Cu toate acestea, Agentia Sistemelor de Informatii ale Apararii (DISA) va continua sa
sustind sute de amplasamente aflate in toatd lumea, care n-au fost incd aprobate
pentru a beneficia de extinderea largimii de banda. DISA tranziteaza aceste
amplasamente spre o infrastructurd de nucleu. Extinderea benzii este o prioritate
pentru DoD, o foaie de parcurs, si se lucreaza, potrivit spuselor lui Howard Bylund,
inginerul-sef al proiectului, pe toate bretelele de acces.

Prima etapd a acestui proiect este largirea benzii grilei de informatii (GIG). Este

eqe v,

facilita pe cele spatiale, radio si alte sisteme.

6 John P. Stenbit, op.cit.
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Personalul DISA s-a zbitut pentru acest proiect. In strinsi colaborare cu
Pentagonul si cu comunitatea de informatii, autorii proiectului se concentreaza, in
momentul de fata, asupra conceptiei si altor provocari tehnice privind instalarea
retelei in amplasamente care au diferite intrebuintiri si infrastructuri. In acest proiect
este implicatd si Agentia de Securitate Nationald, care a ales trei echipe furnizoare —
ViaSat Inc, L-3 si sistemele General Dynamic C4 —, care urmau sa dezvolte unitati de
criptare Eternet gigabit (GigEE), cu viteza de cel putin 1 gigabit/sec. Astfel de
sisteme nu vor putea fi insa realizate decat in jurul anului 2005.
Tehnologia optica ofera flexibilitatea si deschiderea cerute de exigentele actu-
alelor si viitoarelor sisteme de comunicatii, care stau la baza infrastructurilor RBR.
Totusi, experienta americana din campania afgana si din cea irakiana a aratat ca
existd incid insuficiente in aplicarea noului concept. Intre acestea se situeaza si
urmatoarele:
e structurile inadecvate ale logisticii;
e insuficienta capacitate a retelelor de a transmite date la nivel batalion;
e non-contiguitatea spatio-temporala;
e neconcordanta dintre diferitele doctrine de Intrebuintare a retelelor in
diferite actiuni, inclusiv in cele speciale §i mai ales in razboiul impotriva

terorismului.

Amiralul Edmund Giambastiani, comandantul Comandamentului Suprem Aliat
de Transformare al NATO, a aratat cd organigramele comandamentului central pot
avea 1.000 sau 1.500 de persoane care colaboreaza in acelasi timp prin voce, video si
circuite de date. De aceea, industria trebuie sd raspundad acestor exigente, acestor
comenzi. Ceea ce a dus la succesul in Irak este colaborarea pe scara inaltd, in timp
real, verticala si orizontala. Ea a unit, Intr-o maniera noua si solida, comandamentele,
organismele si celelalte capacitati de conducere din teatru. Rolul retelei creste
incomensurabil. Nu poti actiona in mare vitezd, daca nu esti girat de retea. Numai
reteaua este cea care poate asigura toate conditiile unei actiuni sau reactii eficiente, in
deplina siguranta.
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3.3.2. Doctrine si strategii RBR impotriva terorismului

Noua doctrind americanid’ de luptid impotriva terorismului a dat deja primele
rezultate spectaculoase: Invingerea talibanilor si distrugerea unora dintre bazele
logistice si de antrenament ale retelei Al Qaeda, inlaturarea regimului dictatorial al lui
Saddam Hussein si crearea conditiilor pentru a duce un razboi eficient impotriva
terorismului si nu numai. Acest lucru va fi efectiv posibil, intrucat exista, la ora
actuald, conditii pentru ca un astfel de razboi sd poatd fi desfasurat si, mai ales,
condus. Tipul de razboi impotriva terorismului pe care il au in vedere americanii este
Razboiul bazat pe Retea. Acest tip de razboi permite actiuni adecvate si selectate,
totdeauna de amploarea potrivita, desfasurate in conditiile dominantei strategice.
Rolul jucat de micile unitati ale Fortelor Speciale, atat in Afganistan, cat si in Irak, a
fost deosebit de important. Acestea au indeplinit misiuni diversificate, dintre care se
detaseaza localizarea, indicare (iluminarea laser sau localizarea precisd) a obiectivelor
in miscare si comunicarea coordonatelor bombardierelor strategice. Acest lucru a fost
posibil nu numai datoritd unei aparaturi extrem de performante cu care aceste grupuri
au fost dotate, ci si unei doctrine militare, denumita scotocire (swarming) ai carei
artizani sunt John Arquilla, profesor la Colegiul Naval Postgradual din Monterey,
California, si. David Ronfeldt, cercetitor la Rand Corporation in Los Angeles®.
Aceastd doctrind se bazeazd, dupa John Arquilla, pe doua tendinte majore care au
evoluat mai bine de un secol: capacitatea crescandd de distrugere pe care o au
grupurile mici §i precizia tot mai mare a armamentelor. Totusi, doctrina rdméane
extrem de importanti. In fond, in Afganistan, au actionat, dupa cum spun cei doi
autori ai doctrinei swarming, o mana de oameni, niste bombardiere vechi (aproape
60% dintre bombe fiind lansate de bombardierele B-52, care sunt de doua ori mai
batrane decat pilotii lor) si instrumente de comunicatii ultrasofisticate folosite potrivit

unui concept doctrinar §i strategic precis.

"www.monde-diplomatique.fr/, Francis Pisani, Une nouvelle doctrine militaire américaine. Guerre en réseaux contre un
ennemi diffus, Le monde diplomatique, juin 2002, pp. 12-13.
8 John Arquilla, David Ronfeldt, Networks and Netwar, RAND, Los Angeles, 2001.
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John Arquilla apreciaza ca, in conflictele actuale, 90 % din eforturile americane
sunt constituite din strategii militare contra statelor (statelor actori). De unde rezulta
cd gandirea militara si, deci strategia, a rdmas in urma, operand cu concepte si
practici din epoca bipolaritatii, a amenintarilor sovietice (cum ar fi descurajarea si
actiunea 1n teatre cu grupari de mari unitati, specifice razboiului stat contra stat). Se
actioneaza, cu alte cuvinte, in maniera in care fiecare stie sa actioneze, cum are
pregatite fortele, mijloacele si strategiile, nu cum ar trebui, cum o cer realitatile.
Americanii au actionat impotriva statului taliban, pe care 1-au invins fara dificultate,
ca sustindtor al retelelor Al Qaeda, nu si Tmpotriva acestor retele, ci doar a unora
dintre bazele lor in Afganistan si in alte locuri.

De aici rezulta una dintre caracteristicile cele mai importante ale strategiei RBR
si anume aceea de a crea §i materializa un concept de actiune eficienta impotriva
retelelor de tip terorist sau a altor retele. Retelele teroriste, ca si cele ale traficantilor
de tot felul, ale economiei subterane, ale crimei organizate sunt insa mondializate. De
aceea, actiunea Tmpotriva unor locatii nu rezolvd problema in Intregime, ci doar o
parte (adesea neesentiald, Intrucat locatiile sunt in retea) a acesteia. Existd insa
numeroase experiente de actiuni nationale impotriva unor retele teroriste (Singapore
impotriva piratilor maritimi, Marea Britanie contra retelelor organizatiei Armatei
Republicana Irlandeze — IRA, Italia impotriva Mafiei, Spania impotriva organizatiei
basce ETA etc.). Toate aceste experiente si multe altele (cea israeliand Tmpotriva
retelelor terorismului palestinian, cea japonezd impotriva sectelor si retelelor
teroriste, cea franceza Impotriva extremismului islamist) au fost studiate si folosite de
Statele Unite ale Americii in elaborarea unor doctrine si unor strategii adecvate.
Exista insd multe tipuri de retele si nu toate se bazeaza pe aceleasi principii de
organizare s1 functionare. Al Qaeda, spre exemplu, nu este o simpla retea, ci o refea
de retele. Al Qaeda are capacitatea de a intra Tn dialog cu alte retele sau grupuri
teroriste, de a le ajuta, de a se implica, atat conceptual (ofera strategii si tactici de
actiune), cat si financiar si logistic.

Retelele au capacitatea de a se reinnoda, de a prolifera, de a functiona, chiar si

atunci cand majoritatea punctelor lor vitale (nodurilor de retea) au fost distruse sau

NESECRET
26 din 38



NESECRET
anthilate. Distrugerea marilor cartele ale retelelor traficului de droguri columbian,
spre exemplu, n-a reusit sa stavileasca traficul de droguri, intrucat exista, in aceasta
tara, peste 160 de astfel de cartele sau elemente ale acestora, legate in retele cu 42 de
sindicate ale crimei organizate’, foarte greu de controlat.

Se pune intrebarea: Cate noduri ar trebui distruse pentru ca reteaua sa fie
anihilati? Greu de raspuns. In strategiile rizboaielor stat contra stat, armati contra
armata, se considera ca, daca se produc inamicului pierderi umane si materiale de 30
%, razboiul este castigat. Acest principiu nu este valabil in cazul retelelor. O retea
poate functiona si doar cu cateva noduri, iar nodurile au capacitatea de a se reproduce
si de a se multiplica. In fond, si retelele teroriste ca si alte tipuri de retele, dispun de
mijloace de comunicare performante, au acces la high tech, iar capacitatea creativa
umana, imaginatia si inteligenta sunt nelimitate si inepuizabile.

David Ronfeldt'® apreciaza ca nu numai prin mijloace militare poate fi combtut
acest flagel, ci si prin alte modalitati, indeosebi economice. La acestea ar trebui
addugate si cele sociale, politice, culturale si informationale. Cu alte cuvinte, atunci
cand este vorba de doctrina sau strategia razboiului antiterorist, care este si trebuie sa
fie un razboi bazat pe retea, Intrucat se actioneaza impotriva retelelor, se cer luate in
consideratie toate dimensiunile unei astfel de actiuni sau de reactii. De unde rezulta o
alta caracteristica importantd a strategiei Razboiului bazat pe Retea, si anume aceea a
cumularii a mai multe tipuri de strategii (economice, politice, sociale, culturale,
asimetrice i militare) intr-un fel de metastrategie, care se situeaza la intersectia
acestora pe fragmentul antiterorist si asimetric.

Este evident cd, in situatia in care aceste retele teroriste au acces la armele
nucleare (la armele de distrugere in masi), ele pot castiga rizboiul. Impotriva
ogivelor nucleare detinute de un stat sau de altul existd ale ogive care echilibreaza
raportul de forte — existd, deci, o strategie a descurajarii reciproce, care functioneaza

de cand e lumea si Indeosebi in epoca armelor nucleare — dar, impotriva unor retele

® El Tiempo, Bogota, 25 mars 2002.

1% www.gyre.org/news/author/David+Ronfeldt+and+John+Arquilla/, David Ronfeldt & John Arquilla, Fighting The
Network War in Wired Magazine, December 01, 2001 si Networks, Netwars and the Fight for the Future in First Monday,
October 01, 2001.
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teroriste dotate cu mijloace nucleare, principiul descurajirii nu functioneaza.
Impotriva acestor retele nu pot avea efect nici armele nucleare, nici diviziile de
blindate, nici aviatia strategica, nici submarinele nucleare. Retelele teroriste sunt
diseminate in intreaga lume si nu sunt usor identificabile.

Problema fundamentald a unei strategii operationale este aceea a iegirii din
conflict. Or, iesirea din razboiul Impotriva terorismului nu poate avea loc decat o data
cu distrugerea ultimului terorist. Or asa ceva, practic, este foarte greu de realizat,
oricat de punctuald si de acerba ar fi vanatoarea de teroristi. Ei rasar peste noapte,
pentru ca lumea in care traim produce, de cand a aparut ea, terorism. De aici se poate
deduce o alta trdsatura a strategiei RBR impotriva terorismului: caracterul continuu.

Arquilla propune, in acest sens, folosirea unor strategii non-militare, la care sa
se asocieze actori non-statali, Indeosebi organizatii non-guvernamentale (ONG). El
este foarte transant: ,,Trebuie sa fim constienti cd, cu cat se va recurge mai mult la
forta militara, intr-o manierd orbeasca, cu atat va fi mai dificil sd se creeze o retea
cooperativa pentru a combate actorii non-statali. Aceasta este marea provocare
strategicd a acestui nou rizboi planetar, impotriva terorismului international“!'. O
provocare careia nu i se poate raspunde cu structurile si mentalitatile confruntarii din
cel de al doilea razboi mondial. Dar, cum bine se stie, toate armatele din lume au
structuri §i strategii care au rezultat din experienta acestui razboi. Schimbarile de
pand acum — in sensul cresterii importantei fortelor speciale si actiunilor rapide, al

aparitiei unor structuri de gestionare a crizelor —, nu sunt esentiale.

3.4. Planificarea actiunilor

Caracteristica fundamentald a planificarii actiunilor in RBR o reprezinta trecerea
catre o planificare adaptabild, devenitd posibila datoritd cunoasterii permanente a
spatiului luptei.

Existd o tendintd numitd de viitorologi ca fiind a unor ,surprize perfect

previzibile”, care aratd ca, atunci cand sarcinile tranzactiei sunt In exces, politica

"www.monde-diplomatique.ft/, Francis Pisani, Une nouvelle doctrine militaire américaine. Guerre en réseaux contre
un ennemi diffus, in Le monde diplomatique, juin 2002, pp. 12-13.
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resurselor se va schimba. Reteaua sau retelele, punidnd in corelatie directa toate
elementele campului de lupta, de la informatie, la decizie, lovire si autosincronizare,
disfunctionalitatile nu pot sd apara decat atunci cand unele dintre structurile de
actiune, de reactie sau de asigurare nu sunt adaptate sau adaptabile noilor conditii sau
cand planificarea este facuta secvential si rigid. Esentiala este aici politica resurselor.
Nu se poate trece la o planificare dinamicd, daca resursele sunt putine, iar accesul la
ele este greu, vulnerabil sau chiar imposibil. Aplicarea conceptului RBR in campania
din Irak a asigurat unitatilor o progresiune rapida, careia nu a putut insa sa-i faca fata
logistica, intrucat ea nu a fost conceputd pentru asa ceva. Ritmul de Tnaintare al
diviziilor a depasit cu mult capacitatea drumurilor de a asigura un flux de transporturi
adecvat, in timp ce nevoia de carburant si de apa devenea tot mai mare. Logistica
trebuie sa se adapteze ea 1insasi la astfel de situatii, intrucat capacitatea de
sustenabilitate a unei operatii in teatru este esentiald. Pentru aceasta, sistemul logistic
ar trebui sa fie:

- organizat in retea;

- integrat structurii de forte;

- conectat tot timpul la resurse;

- flexibil.

Organizarea in retea a unui sistem logistic este extrem de dificild $i nu poate fi
realizatd in mod eficient decat pe teritoriul national sau in spatiul controlat si
gestionat de fortele proprii. Fard a se exclude si o astfel de posibilitate, se pare ca
integrarea sistemului logistic atat in sine, cat si in cadrul structurii de forte reprezinta
o solutie care ar simplifica planificarea operatiei si chiar a razboiului, Intrucat, se stie,
orice planificare eficienta trebuie sa porneasca de la resurse.

Nu trebuie insd sa se astepte neaparat realizarea unor noi mijloace de transport si
de acces la resurse pentru a se realiza un sistem logistic compatibil cu cerintele
planificdrii in cazul RBR. Structurile logistice existente, dotate cu mijloacele de
comunicare specifice RBR, pot fi adaptate noului concept.

Sistemul logistic integrat al Armatei Romaniei este in curs de realizare. El

incearcd sa se adapteze noilor exigente de autosustenabilitate a fortelor in teatru, dar
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transportul unui batalion in teatru necesita in jur de 30 de avioane C-130 sau 30 de
curse ale unui singur avion. Ori, in cazul RBR, forta si resursa trebuie sa fie tot
timpul conectate.

In cazul RBR planificarea are urmitoarele caracteristici:

- se realizeaza 1n timp real;

- se axeaza in principal pe obiective §i resurse,

- foloseste sistemul grila;

- trece de la caracterul secvential la un caracter integrat;

- trece de la caracterul static §i configurativ la un caracter dinamic;

- introduce mecanisme de autoreglare care-i asigura capacitatea adaptativa;

- este flexibila;

- se realizeaza Tn mare masura prin mijloace automate.

3.5. Contra-strategii

Strategiile RBR sunt dominate de suprematia informationala si tehnologica. in
RBR, fortele vad totul, domina campul de lupta, surprind si nu pot fi surprinse, atunci
cand actioneaza armata contra armatd. Nu toate statele sunt insa capabile sa adopte si
sd puna in aplicare acest concept, ci doar cele inalt tehnologizate. Dar chiar si acestea
cautd raspunsuri conventionale sau neconventionale la strategia RBR. In general, la
strategia RBR, se raspunde printr-o contra-strategie, adica prin opusul acesteia. Daca
RBR foloseste strategii de tip integral, in care fluxul informational se constituie intr-
un element de fortd, de dominanta, fiind la Indeména luptatorilor, inamicul poate
folosi strategii de fragmentare, strategii subversive si strategii asimetrice. Fluxul
informational va fi supus unor actiuni-pirat, atat pentru a-1 fragmenta si deforma, cat
sl pentru a accesa, in avantaj propriu, datele si informatiile continute aici. De
asemenea, acest flux poate fi parazitat, paralizat si virusat, distrus prin actiuni ale
hackerilor si prin alte actiuni asimetrice si neconventionale. In aceeasi masura, pot fi
atacate structurile de comanda si control, atdt prin mijloace electronice, cat si prin
actiuni specifice terorismului sau gherilei. Daca strategia armatei lui Saddam
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Hussein, practic, nu a contat in campania desfasurata de coalitia condusa de SUA
impotriva regimului de la Bagdad, in etapa post-razboi, actiunile gherilei irakiene se
dovedesc deosebit de periculoase si foarte greu de contracarat.

In viitor, contra-strategiile la adresa RBR se vor grupa, probabil, in
urmatoarele:

¢ operatii cu ADM sau folosirea agentilor nucleari, chimici, biologici si
genetici;

¢ operatii geofizice;

¢ contracararea, intreruperea, controlul fragmentar sau distrugerea fluxului
informational,;

¢ distrugerea fizica a nodurilor de retea si a centrelor vitale ale acesteia;

¢ strategii asimetrice, desfasurate indeosebi in domeniul economic, politic,
al Tnaltei tehnologii si IT:

¢ operatii teroriste;

¢ strategii specifice rezistentei armate si actiunilor clandestine.

Toate acestea se vor desfasura in spectrul precis actiune-contraactiune, vor fi
numeroase, greu de prevdzut i vor viza spargerea unitdtii §i coeziunii retelelor si
grilelor, distrugerea senzorilor s1 a canalelor de comunicatie, dar si a unor elemente
fizice precise (relee, puncte de comanda, centre de transmisiuni, unitati luptatoare,

vase de lupta etc.).

CAPITOLUL 4
CARACTERISTICI ALE STRATEGIEI MILITARE A VIITORULUI DIN
PERSPECTIVA RAZBOIULUI BAZAT PE RETEA
Reteaua este doar un suport prin care se realizeazd unificarea si integrarea
campului de lupta. Ea are o existentd in sine, compusa din canale de informatii si
noduri de retea, dar nu trebuie confundatd cu grilele sau retelele de transmisiuni.
Reteaua pe care se bazeaza un razboi este un concept care tine de confruntarea
specifica razboiului, asigurand conexarea in gratar (deci imposibil de distrus) a
tuturor fortelor si mijloacelor. Pe acest suport dinamic se modeleazd o strategie
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militard care nu mai este secventiala si rigida, ci adaptata si adaptabild in permanenta
noilor conditii. Functia ei principald — cea de a pune in opera o decizie politica — este
completatd cu una care devine intrinseca — aceea de a controla, evalua si schimba
conditiile initiale in avantaj propriu. Or, acest lucru nu se poate realiza decat daca
intregul sistem actional este procesual, dinamic si complex, dacd functioneaza nu
doar pe verticala, ci si pe orizontala si are capacitatea sa se autoregleze.

Principalele caracteristici ale acestei strategii sunt urmatoarele:

- caracter integrat si integral;

- omniprezenta unor operatii intrunite;

- predominanta actiunilor rapide si de scurtd durata;

- folosirea fortelor speciale;

- actiunea directa;

- virtualitatea;

- identitatea structurilor de pace cu cele de razboi,

- suprematia high tech si IT.

Caracterul integrat si integral se asigurd prin conexiunea tuturor
componentelor in acelasi concept, in aceeasi dimensiune spatio-temporalad care este
datd de saturatia retelelor cu informatii si de unificarea ciberspatiului cu teatrul de
operatii si chiar cu teatrul de razboi. Fortele, mijloacele si actiunile, in cazul RBR,
sunt complementare, fac parte din acelasi intreg, iar structurarea, pregatirea si
folosirea lor se realizeaza nu secvential, ci potrivit aceleiasi strategii de tip integral.
Aplicata in acest fel, avand aceeasi finalitate — actiunea Intrunita, integrata in spatiul
de lupta — ea conexeaza si integreaza, in acelasi tot, toate aceste elemente. Desigur, si
in RBR, avioanele vor bombarda, navele de lupta vor lansa rachete, iar infanteria,
artileria §i tancurile vor actiona in spatiul terestru, dar toate acestea vor beneficia de
acelasi sistem ISR, se vor supune aceluiasi concept si vor raspunde prompt aceleiasi
cerinte si aceleiasi comenzi unice care va veni din sectorul C4 al retelei centrale.
Lantul de comanda este sustinut de retea, iar colaborarea pe orizontald va asigura

coeziunea §i integralitatea sistemului.
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Caracteristica functionald cea mai importanta a strategiei militare in RBR o repre-
zintd omniprezenta operatiilor intrunite. Notiunea nu este noud, de operatii
intrunite se poate vorbi de la Napoleon incoace. Operatiile intrunite din cadrul RBR
se caracterizeaza insa printr-o distributie automatd a rolurilor, prin unitatea si
continuitatea informationald si spatio-temporald a actiunilor, prin suprematia
tehnologica si caracterul integrat al acesteia. Nu mai exista decalaje si hiatusuri intre
conceptie si realitate, intre conducere si actiune, intre decizie si executie, intre
planificare si desfasurare. Desigur, fortele existente nu raspund suta la sutd noilor
exigente. Acestea sunt doar adaptate. Reforma armatelor moderne vizeaza, in primul
rand, proiectarea si realizarea unor structuri si functiuni care sa raspunda exigentelor
strategiei militare a viitorului, care modeleaza si este modelata de conceptul RBR.

Predominanta actiunilor rapide si de scurtd duratid reprezintd nu doar o
caracteristica a razboiului prezentului, ci si o tendintd a solutiei militare, in general,
care va fi din ce in ce mai frecventd In confruntarile viitorului. Actiunile
(interventiile, reactiile) rapide si imediate au fost dintotdeauna preferabile celor de
lungd duratd, dar conditiile si mijloacele de lupta nu permiteau sa se puna cu usurinta
in aplicare, in toate imprejurarile, o asemenea optiune. Lipseau informatiile si
mijloacele necesare proiectiei fortei. Nici astazi aceste mijloace nu sunt suficiente,
mai ales in tirile europene. In afari de fortele armate americane, nici o alti armati
din lume nu dispune de o capacitate de proiectie suficientd pentru a permite
interventia masiva, surprinzdtoare si coplesitoare la mare distanta. Cu toate acestea,
majoritatea armatelor din lume si-au creat si dispun de structuri de reactie rapida, care
sunt folosite dupa o gama diversificata si foarte larga de doctrine si strategii.

Rézboiul bazat pe Retea nu numai ca permite, dar si impune astfel de actiuni.
Operatiile rapide din cadrul RBR sunt precis orientate, desfasurate in superioritate
informationala, tehnologica si strategica, In conditii de securitate si de maxima
eficientd. Ele vor fi extinse si asupra spatiului asimetric, indeosebi in razboiul
impotriva terorismului. Deocamdatd, desi conceptul politic este foarte clar —
distrugerea si dezamorsarea fenomenului terorist, prin toate mijloacele, inclusiv prin

cele militare —, strategia militard se afld inca in plin proces de cautare a solutiilor
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optime. La ora actuald, folosindu-se avantajele Razboiului bazat pe Retea, armatele
actioneaza impotriva terorismului dupa strategii clasice, care nu-si dovedesc decat in
mica masura eficienta si multe probleme, mai ales de ordin juridic, nu sunt clarificate.

Pentru punerea in aplicare a unei asemenea strategii, este necesard folosirea
fortelor speciale. Problema care se pune este: care forte speciale? Cele existente in
cadrul armatelor si care au misiuni ISR precise, care cuprind cercetarea si
supravegherea inamicului, distrugerea unor obiective speciale, dirijarea loviturilor
aviatiei strategice, actiuni in teritoriul inamicului etc., sau altele care vor fi pregatite
special pentru a actiona in locuri aglomerate si in alte spatii se genereaza fenomenul
terorist? Aceste forte vor avea uniforme, vor fi infiltrate, vor actiona adicd din
interiorul structurilor teroriste, din afara acestora sau din toate partile si prin toate
mijloacele? In aceste cazuri, cum si unde vor fi amplasati senzorii de informatie, cum
vor actiona structurile C4 din retelele centrale si cum vor ajunge informatiile si
deciziile la elementele luptatoare?

De aici rezulta clar ca o astfel de misiune nu revine numai armatelor, ci si altor
forte si altor structuri. Cum se va realiza coordonarea acestora prin mijloacele RBR
ramane de vazut. Razboiul bazat pe Retea, mai mult decét oricare alt tip de razboi,
foloseste actiunea directa. Relatia informatie-comanda-actiune-corectare este
directd, sigurd, dinamica si stabild. Actiunea propriu-zisa, adicd lovirea adversarului
sau punerea lui In imposibilitatea de a reactiona, nu necesitd manevre complicate.
Surprinderea tactica (si chiar strategicd) se realizeaza prin suprematia informationala,
prin scurtarea timpului (actiunea instantanee) i prin dominanta politica si strategica.
Strategia militard a viitorului va readuce in prim-plan actiunea simpla, directa, iar
manevra strategica se va realiza sub protectia scutului informational. Se pare ca in
campul de lupta se va opera din ce in ce mai mult cu sisteme de optimizare, prin
minimizare si simplificare a comportamentului §i prin cresterea gradului de
integralitate a sistemului actional.

Retelele pot fi reale sau virtuale. Retelele din cadrul Razboiului bazat pe Retea
sunt, bineinteles, virtuale. Ele se creeaza Tn mod automat, pentru transmiterea unor

informatii sau unor comenzi, functioneaza continuu, dar nu pot fi cu usurintd
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depistate si anihilate, intrucat ele exista atata vreme cat contin informatii $i nu sunt
precum liniile telefonice de odinioara sau retelele de drumuri. De aceea, virtualitatea
este una dintre caracteristicile foarte importante ale RBR.

Este foarte clar cd un astfel de rdazboi nu se poate duce cu amatori, cu forte
mobilizate si pregatite cateva luni in tabere de instructie. Aici este vorba de actiuni
permanente, duse atat in timp de pace, cat si in timpul unor campanii. Noul razboi
este unul care se duce prin tot felul de mijloace, si nimeni nu poate sti cu precizie
dacd inamicul va actiona prin mijloace teroriste, cu ajutorul unor arme de distrugere
in masa, prin diversiuni, prin mijloace ale razboiului geofizic sau ale razboiului
genetic. Astazi este posibil orice si, de aceea, structurile de pace trebuie sa fie, in cea
mai mare masurd, identice cu cele de razboi. Fara a se exclude posibilitatea
razboaielor conventionale, destul de frecvente pe planetd, razboiul viitorului va fi
unul Tnalt tehnologizat, iar acestuia nu-i vor putea face fata decat profesionistii.

Din ce in ce mai mult se va impune tehnologia inalta si suprematia tehnologiei

informatiei IT. Fara aceste doud elemente, razboiul nu va exista.

INCHEIERE

Rézboiul bazat pe Retea nu este un alt rdzboi decat cele cunoscute pana acum. El
este tot o continuare a politicii, tot o confruntare armata, care produce pierderi umane
s1 materiale sau 1l obliga pe adversar sd accepte conditiile fard varsare de sange. Ceea
ce este esential in cazul Razboiului bazat pe Retea este organizarea cu totul deosebita
a actiunilor, bazatd pe suprematia informationald asigurata de IT si de introducerea
retelelor. Introducerea retelelor in organizarea si desfasurarea razboiului este un fel de
ou al lui Columb in arta militara. Retelele se folosesc de mii de ani in natura. Ele au
fost preluate si introduse cu rezultate exceptionale in transporturi si 1n sistemele de
comunicatii. Retelele nu diminueaza si nu dilueazd cu nimic forta intregului, ci i
maresc flexibilitatea §i capacitatea de reactie. Retelele sunt, in fond, canale de
informatii, deci de comunicatii, reale sau virtuale, iar organizarea si functionarea lor

constituie 0 noua dimensiune §i 0 noud provocare pentru arta militara. In viitoarele
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razboaie, va castiga acela care-si va organiza mai bine retelele de informatii,
sistemele de comandi si control si platformele de lupta. In conditiile unor tehnologii
asemanatoare, un rol deosebit 1l va avea informatia si viteza de actiunea. lar acestea
nu se pot obtine decat printr-o organizare superioard a sistemului, prin calitatea,

flexibilitatea si virtualitatea retelelor.

CONCLUZII SI PROPUNERI

1. Conceptul RBR are la bazd realizarile noii revolutii in domeniul militar, fiind,
in acelasi timp, un produs al acesteia. El revolutioneaza arta militara si indeosebi
strategia operationala.

2. Conceptul RBR este unul integral si integrator, atat in ceea ce priveste
strategia compunerii, structurarii, pregatirii si folosirii fortelor, strategia mijloacelor,
cat si in ceea ce priveste strategia operationala. El introduce in ecuatie, cu valoare
perena, universala si permanenta, strategia informationala care constd in principal in
echiparea optima, in timp real, a retelelor cu fluxuri de date si informatii din intregul
teatru si chiar din toatd lumea, precum si cu baze de date consistente si actualizate.
Fiecare luptator va avea posibilitatea sa acceseze baza de date de care are nevoie
pentru indeplinirea misiunii.

3. Anul 2004 reprezinta, atat pentru SUA, cat si pentru Europa, un an de prim
bilant al rezultatelor abordarii, intr-o forma sau alta, a conceptului RBR, dar si de noi
deschideri in ceea ce priveste modalitdtile de intelegere si aplicare a exigentelor
acestui nou tip de razboi. Acest an, 2004, va relansa procesul de colaborare dintre
factorul politic, cel militar si cel industrial pentru materializarea cerintelor RBR in
teoria §i practica strategicd, In compunerea, structurarea, inzestrarea §i pregatirea
armatelor.

4. Campania antiteroristd din anul 2001-2002 din Afganistan §i mai ales
campania militara din Irak din martie-aprilie 2003 s-au desfasurat si pe baza
conceptului RBR, fiind aplicate, experimentate, verificate si validate valorile

operationale ale acestuia.
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5. Noul concept permite realizarea $i mentinerea suprematiei strategice si a
dominantei informationale in teatru.

6. Conecteaza, in timp optim, actiunile la resurse, genereaza un nou tip de
logistica — logistica integratd — si de strategie logistica.

7. Toate armatele moderne din lume il studiaza si isi iau masuri pentru imple-
mentarea lui, intrucat epoca informationala este epoca Razboiului bazat pe Retea.

8. In Armata Romaniei, s-au luat primele masuri pentru studierea acestui concept
deja aplicate in Fortele Aeriene si sistemele de comunicatii. Insa o implementare a
conceptului RBR cere un efort financiar deosebit si nu se poate realiza decat in
conditiile in care economia asigurd tehnologia si resursele necesare. De aceea,
considerdm ca, dupa discutarea si analiza propunerilor din studiul elaborat sub
coordonarea CSSAS, este timpul sa se efectueze o prima analiza la nivelul Statului
Major General sau al Ministerului Apararii Nationale, impreuna cu decidentul politic
si factori din economie, apoi sd se elaboreze o strategie de implementare. Sugeram
ca, la aceasta reuniune, sd fie invitati amiralul Arthur Cebrowski si alti artizani ai
conceptului RBR. Intr-o urmitoare etapi, dupa integrarea in NATO, Romania si se
integreze eforturilor Aliantei in domeniul RBR.

9. In cadrul Universititii Nationale de Apérare, si se treacd la realizarea unor
programe (software) care sa permita derularea, in cadrul Colegiului de Razboi, a unor
momente specifice RBR:

e adoptarea deciziei in conditiile vitezei sporite a informatiei si a unui flux
informational intens;

e realizarea simultaneitatii efectelor loviturilor pe intreaga adancime a
dispozitivului advers;

e conducerea actiunilor comune ale unor structuri apartinand de categorii de

forte diferite.
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