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Argument

Conceptul RBR corespunde inceputului unei noi etape in
dezvoltarea societdtii omenesti. Este un concept de avangarda tehno-
logica, accesibil, deocamdata, numai entitatilor care dispun de tehno-
logii de varf (high-tech), de tehnologia informatiei (/7) si de struc-
turile hardware si software necesare folosirii acestora. Distanta dintre
avangarda si ariergarda, in acest complex mars spre viitor, s-a marit
aproape insuportabil, ceea ce a generat o filosofie complicata a
simetriei, disimetriei (nonsimetriei) si asimetriei in spatiul confrun-
tarii. De aceea, Razboiul bazat pe Retea poate fi privit din cel putin
doua unghiuri:

- ca razboi de teatru, adica in calitate de confruntare intr-un
teatru de operatii bine definit, atat ca arie geograficd si din punct de
vedere al angajarii, ceea ce mentine dimensiunile simetrice si disime-
trice ale confruntarii, cat si ca filosofie si praxeologie a operatiilor si
actiunilor concrete;

- ca razboi extins si in alte domenii decat cele specifice luptei
armate, indeosebi in ciberspatiu si in media.

Ambele dimensiuni reclamd noi abordari ale acestui fenomen
si noi modalitati de investigare, cunoastere si intelegere a spatiului,
sensului, scopului si rolului confruntarii in relatiile internationale.
Una dintre problemele cele mai tulburdtoare si mai greu de solutionat
se referd la implicatiile acestui tip de razboi in fizionomia noilor
conflicte militare.

1. Fizionomia noilor conflicte militare

Conflictele militare fac parte din conflictualitatea sociald, in
general, si, de aceea, ele se cer privite si analizate in raport cu princi-
palele caracteristici ale societatii si cu tendintele care se manifesta in
dinamica acesteia. Cu alte cuvinte, conflictualitatea sociald este,
deopotriva, o chestiune de dinamica sociald si de disfunctionalitate
sociald. Ca atare, conflictele militare se definesc pe o astfel de
dinamica si nu pot fi solutionate decat in ansamblul acesteia. Asa a
fost totdeauna, dar, in etapa globalizarii informatiei, economiei,
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politicii, relatiilor internationale si, prin urmare, a vietii sociale,
conflictele, chiar si cele locale, au (sau pot avea) implicatii globale.
Acest lucru face ca, in dinamica sociald, sa fie reconsiderata
problema cunoagterii variatiei conditiilor initiale si, legat de aceasta,
cea a gestiondrii corespunzatoare a procesului conflictual. Aceasta
este, de altfel, esenta noului tip de societate, care devine din ce in ce
mai mult o societate a cunoasterii, mai exact, o societate a cunoasterii
stiintifice, adica o societate epistemologica'.

1.1. Caracteristici ale conflictelor militare actuale
si ale celor viitoare

Noile conflicte militare vor continua sd fie una dintre
expresiile violente ale conflictualitatii politice, economice si sociale.
Principala caracteristica a acestora va fi dependenta, in sensul ca ele
vor fi tot mai mult conditionate strict de relatiile si realitatile politice,
economice §i sociale, adici de strategiile politice, economice,
informationale si sociale globale, regionale si nationale. Nici un
conflict militar, oricat de neinsemnat, nu va mai putea fi privit si
tratat ca un fapt izolat, ca o chestiune care-i priveste exclusiv pe cei
implicati direct. Fiecare dintre aceste conflicte va impune din ce 1n ce
mai mult, pentru rezolvarea sa, o solutie globala, ceea ce presupune
implicarea comunitatii internationale, practic, a tuturor si a fiecarui
om in parte. Razboaiele si conflictele militare se vor desfasura,
deopotriva, ,,in vazul lumii“, sub atenta supraveghere a camerelor de

"Intelegem prin societatea epistemologica acel tip de societate a viitorului care se va
baza pe cunoasterea stiintificd. Termenul de societate de tip informational nu este
suficient. Nici cel de societate a cunoasterii nu exprima pe deplin realitatea
viitorului tip de societate. Informatia este doar un instrument sau o entitate a
cunoasterii, inclusiv a cunoasterii comune. Cunoasterea stiintifica este specifica
acelui tip de comunitate (de societate) in care fiecare om devine un mic savant.
Dezvoltarea fara precedent a retelelor de informatii, a accesului neingradit la cultura
si la informatie face din fiecare membru al societatii un foarte bun cunoscator al
proceselor si fenomenelor care insotesc acea societate. La acest nivel, apare noua
cultura sociala si, legat de ea, noua culturd militara. Numai in societatea epistemo-
logicd, omenirea va deveni pe deplin constienta de sine si capabila sa-si anticipeze si
sd-si proiecteze viitorul. Abia in acel moment, se va realiza materializarea, la nivelul
omenirii, a ceea ce Hegel numea constiinta de sine.
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luat vederi, a senzorilor amplasati peste tot — in cosmos, in spatiul
aerian, in spatiul terestru §i in cel maritim —, i, in ascuns, adicd in
spectrul cibernetic, psihologic si informational, folosindu-se la
maximum retelele de tot felul si arma informatiei.

Printre principalele caracteristici ale conflictelor militare
actuale si viitoare, consideram ca fac parte din ce In ce mai mult si
urmatoarele:

- cauzalitatea complexa, rezultatd indeosebi din incompa-
sistemele politice dictatoriale sau autocrate si cele democratice;

- amprenta pusa asupra noilor conflicte militare de decalajele
imense dintre lumea bogatd si lumea saraca, dintre civilizatia high-
tech-IT si civilizatiile traditionale, diversificate, pe trepte diferite de
dezvoltare, cu traditii, obiceiuri si valori ancestrale;

- efectul de diferente tehnologice (efectul tehnologic);

- intensitatea diferitd, de la violenta extrema a atentatelor
teroriste la strategiile de indiguire, la cele de dominare sau la cele de
impunere a unui anumit tip de comportament;

- permanenta amenintare nucleard, chimicd, biologica si
radiologica;

- disimetria si asimetria;

- predominanta strategiilor de alianta si de coalitie;

- omniprezenta binomului actiune-reactie;

- preventia si caracterul punitiv sau represiv;

- implicarea unui nou tip de binom terorism-contraterorism;

- caracterul in mozaic;

- imprevizibilitatea.

Acestor caracteristici li se adaugd si altele, cum ar fi
flexibilitatea si confuzia, caracterul indirect, extremismul politic si
religios etc.

Principiile care identificd fizionomia si tipologia noilor
conflicte militare sau non-militare se situeaza in general pe o grila
din care nu lipsesc:

- principiul high-tech $i IT;

- principiul disproportionalitatii;

- principiul generarii asimetrice;

- principiul ripostei;

- principiul surprinderii;

- principiul rezonantei;

- principiul remanentei;

- principiul domino-ului.

Aceste principii, rezultate din impactul modern al legilor
generale ale razboiului si conflictelor militare cu provocarile socie-
tatii actuale si viitoare, contureaza un nou tip de conflictualitate, ce
devine din ce in ce mai difuza, mai disproportionata si, de aceea, mai
greu de controlat si de gestionat.

In aceste conditii, Razboiul bazat pe Retea, desi tinde sa
domine spatiul luptei (in general, pe cel al confruntarii armate), nu se
afla la iIndemana oricui si, dupa toate probabilitatile, nu va reusi (cel
putin in primele decenii ale secolului al XXI-lea) sa-si exercite
functia preemptiva si nici pe cea disuasiva. Reactiile pasionale,
extremiste §i in extremis reusesc, deocamdata, sa echilibreze raportul
strategic si chiar sd pund in dificultate marile puteri tehnologice,
aliantele, fortele de coalitie i organismele internationale.

Aceste reactii foarte puternice si diversificate sunt, In general,
asimetrice si nu vin numai din partea regimurilor dictatoriale, chiar
daca ele formeaza celalalt pol al puterii, opus polului democratic, ci
mai ales din sfera entitatilor difuze, extremiste, conservatoare,
atipice, unele transfrontaliere, altele patologice si schizofrenice. Ar fi
insd o greseala sa se considere ca toate actiunile si reactiile impotriva
procesului de globalizare, de dominare tehnologica si informationala
sunt de naturd patologica. Conflictele militare isi au cauzele, in
general, in conflictele de interese, in batilia pentru putere (care
inseamna batalie pentru resurse, piete si influenta).

1.2. Tipologia conflictelor militare actuale
si a celor viitoare

Cele mai multe dintre conflictele militare actuale nu diferd, ca
tipologie, de cele care insotesc lumea de la aparitia ei. Omenirea se
bate in continuare pentru putere, frontiere, resurse, piete si influenta.
Fiecare doreste sd aiba cat mai mult si, de cele mai multe ori, in
detrimentul sau pe seama celuilalt. Asadar, cele mai multe dintre
conflictele actuale se inscriu in urmatoarea tipologie:

- conflicte militare frontaliere sau teritoriale;



- conflicte militare pe suport religios;

- conflicte militare inter-etnice;

- conflicte militare pe suport economic;

- razboaie de gherila;

- terorism si actiuni militare Tmpotriva terorismului.

Toate aceste tipuri de conflicte militare au un suport
tehnologic diversificat, de la primitivismul atacurilor cu arme albe la
folosirea masinilor-capcana si a incarcaturilor explozive plastice, de
la amenintarea NRBC si chiar la folosirea unor componente ale
acesteia la intrebuintarea sistemelor de arme de mare precizie si a
retelelor de comanda, control, comunicatii, computere, intelligence,
informatii, supraveghere si recunoastere si a altor elemente virtuale
adiacente acestor sisteme.

Rézboiul bazat pe Retea nu a reusit sa patrunda inci in toate
aceste tipuri de conflicte militare, dar nu este departe timpul cand se
va reusi §i acest lucru, intrucat evolutia acestui concept va depinde in
mod hotardtor de evolutia filosofiei si fizionomiei de retea, de
cresterea potentialului sistemelor de control si supraveghere, de
alcatuirea §i conectarea in retele a bazelor de date, de amplasarea
senzorilor in tot ce ne finconjoard si chiar in noi Ingine, de
cibernetizarea mediului uman si a celui biologic.

1.3. Conflicte militare, conflicte non-militare

Conlflictele militare nu dispar. Mai exact, nu dispare caracterul
armat al conflictelor. In aceste conflicte pot fi sau nu pot fi angajate
insa si forte militare, paramilitare sau militarizate. Perioada pe care o
parcurgem, la inceput de secol, se caracterizeaza, intre altele, pe de o
parte, prin profesionalizarea armatelor, perfectionarea sistemelor de
arme, aparitia si dezvoltarea retelelor reale si virtuale si, pe de alta
parte, prin diversificarea conflictelor, prin estomparea diferentei intre
conflictele militare §i non-militare, prin intensificarea actiunilor
teroriste si a celor din ciberspatiu. Razboiul isi extinde aria de
manifestare si, in aceste conditii, este foarte greu de facut o distinctie
clard intre pace si razboi, Intre o situatie conflictuald si una non-
conflictuald, intre conflicte militare $i non-militare. Este adevarat,
conflictele militare sunt cele care se caracterizeaza prin angajarea
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armatelor, dar, azi, in lume, exista, in afara unitatilor militare si
sistemelor militare, atdta armament si atatea mijloace de distrugere —
inclusiv de distrugere In masa — care pot fi folosite, practic, de oricine
doreste. Lumea este plind de bande de rebeli, de structuri inarmate —
altele decat armatele —, care mentin aproape o stare continua §i in
mozaic de conflicte armate. De aceea, atat conflictele militare, cat si
cele non-militare se modeleaza, practic, din punct de vedere al gestio-
narii §i dezamorsarii, dupa aceeasi filosofie si dupa aceeasi metodo-
logie. Ambele timpuri de conflicte se declangeaza datorita
conflictualitati intereselor si urmeaza unor decizii politice mai mult
sau mai putin responsabile. Daca, in ceea ce priveste conflictele
militare, avem de a face, in principiu, cu simetrii sau disimetrii (non-
simetrii), Intrucat este vorba de armate sau structuri militare care se
confruntd, in conflictele non-militare predomina asimetriile. Simetria
presupune o anumitd proportionalitate, de unde si posibilitatea
calcularii si folosirii raportului de forte si folosirea unor tipuri de
strategii conventionale, in general, tipice. Disimetria (non-simetria)
inseamna disproportionalitate si chiar incompatibilitate. Acesteia ii
corespunde rdazboiul disproportionat (de exemplu, razboiul dintre
coalitia de forte condusd de Statele Unite si armata irakiana a lui
Saddam Hussein din 1991 si cel din 2003) si presupune strategii si
stratageme diferite. Fiecare dintre partile aflate in conflict actioneaza
dupd cum s-a instruit si cu mijloacele pe care le are la dispozitie.
Intre beligeranti exista un front, iar filosofiile lor sunt limitate la
forte, mijloace, strategii.

Asimetria Tnseamnd un fel de adaptare la situatia concreta,
pornind de la conditiile initiale si conjugandu-le cu cele prezente si
exploatand, in mod direct sau indirect, vulnerabilititile celuilalt.
Aceasta Inseamnd cdutarea acestor vulnerabilitati, stimularea sau
chiar producerea lor, realizarea unor diversiuni de toate felurile si
mentinerea unui spatiu confuz, imposibil de cuantificat gi gestionat,
care sd permitd fiecareia dintre parti, dupa conditiile pe care si le
creeazd, lovirea punctelor sensibile, a punctelor tari sau a altor
elemente ale celuilalt, cu mijloacele pe care le are la dispozitie sau pe
care si le poate procura in timp util. In aceste conditii, frontul este
pretutindeni, filosofia face-to-face dispare, in timp ce stratagemele se
inmultesc si se diversifica. Acest tip de conflict in care se folosesc
strategiile asimetrice nu poate fi nici localizat, nici identificat cu
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precizie. El nu are o etapd preconflictuala si una post-conflict,
intrucat face parte dintr-un razboi continuu, care imbraci, practic,
toate formele, de la cele clasice la cele ale confruntarii in spatiul
geofizic si in cel cibernetic.

in aceastd idee, notiunea de arme si, respectiv, de conflict
armat se extinde, intrucét, intre timp, au apdrut numeroase alte
armate — letale sau non-letale —, de la substantele halucinogene la
armele laser, de la armele geofizice (prin care se modifica clima sau
se produc variatii catastrofale in spatiul fizic) la armele bazate pe
informatie sau pe amplificare de milioane de ori a undelor.

Structura intersectiei celor doua tipuri de conflicte se defineste
pe o multime din care cele mai importante elemente sunt:

- cunoasterea profunda a realitatii;

- predominanta informatiei in timp real;

- bazele de date;

- dominanta strategica,

- reteaua,

- adaptabilitatea si flexibilitatea structurilor si actiunilor;

- actiunea (reactia) rapida (adecvatd);

- finalitatea.

In aceste conditii trec in prim-plan operatiile bazate pe efecte,
de unde rezultd ca nu natura conflictelor este importanta, nici
mijloacele care se folosesc, ci efectele. Se revine astfel la o metodo-
logie cunoscutd de multd vreme si aplicatd cu succes, dar secvential
(de exemplu, in calculul marsului), potrivit careia calculul incepe de
la punctul final. Fortele, mijloacele, strategiile si modul de angajare
depind de efectele pe care dorim sa le obtinem in final sau in diferite
etape. Teoretic, a fost posibila dintotdeauna o astfel de metodologie;
practic, doar conceptul RBR permite valorificarea ei cu adevarat
(desigur, inca n anumite conditii).

2. Fizionomia Razboiului bazat pe Retea

Rézboiul bazat pe Retea este un produs al ultimelor decenii.
Conceptul si materializarea lui apartin tarilor care dispun de high-
tech si IT, indeosebi Statelor Unite ale Americii. De altfel, singurii
care l-au aplicat cu succes, intr-o confruntare militara directd, sunt
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americanii. Dupa parerea noastrd, singurele puteri in masurd sa
foloseasca si sa dezvolte cu adevarat acest concept sunt: Statele Unite
ale Americii, NATO, Uniunea Europeand, Rusia si, intr-o oarecare
masurd, China, adicd acele entitati care dispun, pe langa high-tech si
IT, de o dimensiune cosmicd si de o capacitate remarcabild de
dezvoltare a unor retele reale sau virtuale. Un astfel de concept
presupune investitii foarte mari, pe termen lung si cuprinde nu numai
domeniul strict militar, ci si pe cel economic.

De studierea si aplicarea, In masura posibilului (dar nu
independent de americani), se preocupd toate tarile din NATO si
indeosebi Suedia, care a si realizat unele lucruri 1n acest sens. Marea
Britanie, Franta, Germania, Italia se afld, de asemenea, in primul
esalon al tarilor europene care se preocupa de RBR, iar NATO tine
seama de acest concept in procesul transformarii. La conferinta
»lransformarea bazatd pe retea 2004 — raspunsul militar in era
informatiei”, organizatid de Asociatia World Business Research, cu
sediul la Londra?, in perioada 20.11 - 03.12.2004, au fost subliniate
importanta operatiilor bazate pe retea si a operatiilor bazate pe
efecte, exemplificate prin actiunile fortelor coalitiei care actioneaza in
Irak. De altfel, operatiile desfasurate in Irak, in timpul razboiului din
2003, si, intr-o oarecare masurd, cele post-conflict, la care se adauga
experimentele din Afghanistan si din bombardarea Iugoslaviei sunt
singurele actiuni reale in care s-a aplicat conceptul RBR. In rest, au
fost doar exercitii, experimente, studii §i modalitati de constituire si
de folosire efectiva a retelelor.

Acest concept impune sase capacitati esentiale:

- capacitatea de a realiza si folosi retele reale si virtuale si de a
le echipa cu sisteme C4I2SR, dotate cu hardware si software
necesare;

- capacitatea de a realiza baze de date corespunzatoare;

- capacitatea de a realiza §i interconecta sisteme de arme pe
masura;

- capacitatea de a constitui forte rapide si flexibile, indeosebi
expeditionare, interoperabile;

- capacitatea de proiectie a fortelor si mijloacelor;

% Documentarul prezentat de la aceastd conferinti de colonelul dr. Tonel HORNEA,
seful Biroului Scenarii si Planuri Strategice din Directia Planificare Strategica.
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- 0 capacitate logistica in retea.

De astfel de capacitati nu dispune oricine. La ora actuala,
numai Statele Unite dispun de toate aceste capacitati, in timp ce UE
abia Incepe sa si le constituie. Accentul se pune pe largirea benzii
Internet, care sa permita folosirea acestei retele in sistemul C4I2SR,
realizarea unor mijloace (senzori, sisteme de lovire, mijloace
neconventionale etc.) necesare aplicarii conceptului RBR in conflic-
tele de joasad intensitate, in razboiul Tmpotriva terorismului, in
actiunile de gestionare a crizelor si conflictelor si in operatiile post-
conflict, dezvoltarea capacitatii de proiectare a fortei si constituirea
unei logistici in retea.

2.1. Teorie si practica in RBR

Esenta RBR consta in cunoasterea in orice moment a spatiului
luptei si a dimensiunilor adiacente acestuia. Nu este o cunoastere
comund, cum ar parea la prima vedere, cum a fost de-a lungul
mileniilor, ci o cunoastere stiintifica, in timp real. De aici nu rezulta
ca fiecare militar trebuie sa fie savant, ci doar implicarea savantilor in
modelarea spatiului luptei. De aceea, conceptul RBR trebuie studiat,
analizat si dezvoltat mai ales prin mijloace si metodologii
epistemologice, care nu sunt chiar la indeméana.

Principiile de baza ale RBR sunt:

- cunoagterea situatiei 1n timp real;

- actiunea (reactia) rapida si adecvata;

- protectia completa;

- dominanta strategica;

- realizarea efectelor maxime cu eforturi minime;

- prevenirea efectelor colaterale si a fratricidului.

In practica rizboiului din Irak, RBR s-a dovedit extrem de
eficient, dar si cu anumite limite, mai ales in operatiile post-razboi.
Aceste operatii, in cazul Irakului, nu ar trebui considerate chiar post-
conflict, intrucat in zona se desfasoara un razboi de gherild (atacuri
cu magini-capcand, ambuscade, rapiri etc.) care nu poate fi
contracarat in modul cel mai eficient (fara pierderi sau cu pierderi
minime) prin Tnalta tehnologie si tehnologia informatiei. Exista insé o
preocupare semnificativa in acest sens, indeosebi in Statele Unite ale
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Americii, dar si in alte tari (Marea Britanie, Suedia) in ceea ce
priveste folosirea RBR in conflictele de joasa intensitate, inclusiv in
combaterea terorismului. Rezultatele nu sunt insd spectaculoase si,
probabil, acest proces va mai dura.

2.2. Structuri de forte specifice

Trupele franceze, in timpul razboiului din Golf din 1991, au
beneficiat de sprijinul avioanelor americane KC-130 pentru realimen-
tarea in aer a avioanelor MIRAGE, precum si pentru mentenanta
elicopterelor de pe portavion si pentru logistica de urgenta.

De asemenea, mijloacele de cercetare americane au permis
realizarea si utilizarea in comun a imaginii generale a spatiului luptei.
Acest lucru a fost posibil si datoritd utilizarii In comun a aplicatiilor
SATCOM APPLICATION si a sistemului SYRACUSE. Aceasta
caracteristicd se va mentine si In continuare, intrucdt, o datd cu
intrarea In functiune a satelitilor Helios II si a altor sisteme, térile
europene dezvoltate nu realizeazd o capacitate autonoma suficienta
de cunoastere completd si complexa a spatiului luptei si a spatiilor
adiacente acestuia, ci doar una complementara.

De aceea, dezvoltarea si aplicarea europeand a conceptului
RBR trebuie sa aiba in vedere in primul rand dimensiunea americana
a acestuia.
de arme americane si cele ale europenilor care nu permit totdeauna
utilizarea unora de catre celelalte (spre exemplu, aterizarea
avioanelor de pe un portavion francez sau britanic, pe un portavion
american si invers nu este totdeauna posibila datoritd sistemelor
cablurilor de franare si altor mecanisme). RBR cere compatibilizarea
tuturor fortelor si mijloacelor, incepand cu cele care fac parte din
grila senzorilor, continudnd cu retelele de comanda si control si cu
cele de executare propriu-zisa a actiunilor (mijloacele de lovire).

Prin procesul de transformare a fortelor (americane, NATO si
europene), se urmareste, in primul rand, o astfel de compatibilizare.

Dupa toate probabilitatile, fortele specifice RBR se vor situa, in
general, pe o structurd care presupune:
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- componente de realizarea si gestionarea retelelor virtuale si a
echipamentelor hardware si software asociate acestora;

- componente de comandda s§i control (comandamente
integrate);

- forte active (de reguld, expeditionare si speciale, dar si
teritoriale si de sprijin);

- sisteme (structuri) de generare si regenerare a fortei;

- sisteme logistice in retea.

Si la conferinta de la Londra de la sfarsitul anului trecut, ca si
la cele de la Washington de la inceputul anului trecut si din acest an,
s-a insistat pe realizarea si aplicarea principiului interoperabilitatii
fortelor in procesul transformarii. Spre exemplu, generalul de brigada
Thomas Verbeck, directorul C3 si pentru Integrarea actiunilor de
lupta ale USEUCOM a subliniat, intre altele, necesitatea stabilirii
unei singure entitati operationale EUCOM care sa utilizeze concep-
tele JFCOM si SJFHQ 1ndeosebi pentru: identificarea amenintarilor
urgente si a oportunitatilor; conducerea actiunilor in urgente si in
situatii de crizd; planificarea actiunilor; antrenarea statelor majore si a
fortelor si desfagurarea propriu-zisd a operatiilor.

2.3. Mijloace, tehnologii si resurse

RBR este un concept nou care opereaza atit cu mijloace noi,
cat si cu mijloace care existd. Nimeni nu-si poate permite s schimbe
peste noapte Intregul armament si intreaga tehnica din dotare si s-o
inlocuiasca in Intregime cu una pe care o solicitd Razboiul bazat pe
Retea. De altfel, una dintre functiile importante ale acestui concept
este sd asigure optimizarea si integrarea spatiului luptei, ceea ce
presupune un proces de adaptare a mijloacelor existente la cerintele
RBR. Esenta RBR o reprezintd comunicarea in retea. Aceastd
comunicare nu se realizeaza insa pe principiul retelelor clasice de
transmisiuni (vorbeste unul singur, ascultd toti, fiecare asteptandu-si
randul la exprimare, in functie de un regim de urgente si prioritati
prestabilit sau adaptat situatiei). Reteaua sau retelele folosite in RBR
asigurd o comunicare complexd (simultand si, in acelasi timp,
selectiva si directionata, 1n timp real, in functie de cerintele concrete
ale misiunii). Toate componentele spatiului luptei (senzori, sisteme
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de comanda si control, unitdti de lovire, sisteme de arme etc.) sunt
interconectate §i functioneaza ca un intreg. Rolul integrator il are
reteaua. Ea impune regulile de modernizare a sistemelor, inclusiv a
sistemelor de arme, si de adaptare a lor la noile cerinte. Spre
exemplu, fortele terestre americane nu au inlocuit tehnica de lupta
din dotarea diviziilor de infanterie sau blindate (tancurile M1 si M2
Abrams, masinile de lupta Bradley si Humvee, obuzierele de 155 mm
etc.), intrucat acest lucru este extrem de greoi si de costisitor, ci au
dotat aceste mijloace cu sisteme (senzori, calculatoare, elemente de
retea, sisteme GPS etc.) cerute de NCW. Divizia 4 Infanterie
americand, spre exemplu, pastrind aproape in intregime mijloacele
din dotare, a fost prima divizie din lume complet digitalizata.
Network Centric Warfare este un produs al revolutiei in domeniul
militar (RMA) care presupune, intre altele, nu doar adaptarea
tehnologiilor existente la noile cerinte, ci si transformarea structurilor
si elaborarea unor strategii pe masura.

Spre exemplu, in Statele Unite ale Americii (dar si in NATO),
transformarea este cuvantul de ordine in problematica securitatii si
apararii. Tipurile de amenintari sunt puse in corelatie cu tipurile de
tehnologii adecvate (sonde inteligente, arme, forte comune), pentru a
reduce vulnerabilitatile si pentru a para aceste amenintari. Cea mai
eficientd modalitate de realizare a acestor obiective o reprezintad
implementarea conceptului NCW.

NCW asigura controlul raporturilor dinamice din spatiul luptei
prin:

a) senzori/interfete (grila sau reteaua senzorilor, inclusiv a
elementelor de interfatd);

b) decidenti (reteaua centrala de comanda-control);

c¢) executanti sau efectori, adica luptatori i operatori (reteaua
unitatilor de lupta).

Gestionarea retelelor reprezintd mijlocul principal pentru
realizarea vitezei de transport a datelor si cunoasterea reala a situatiei.
NCW cere integrarea orizontald prin partajarea informatiei la toate
nivelurile (strategic, operativ si tactic).

Din pacate, chiar si in Statele Unite ale Americii, unele dintre
sistemele in functiune ale Departamentului Apararii nu sunt adaptate
la noile cerinte. Adesea, informatia este selectatd manual, nu este
decelatd si compusd prin analizd, ceea ce o face greu de utilizat.
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Sistemul, ca si comportamentul, se bazeaza mai mult pe reactie decat
pe initiativa.

Solutia consta in ameliorarea radicald a acestor performante la
toate tipurile de tehnica:

- tablourile de bord permit furnizarea in timp real a unei
imagini care asigura cunoasterea rapidd si intelegerea completd a
situatiilor tactice si operationale;

- procesele de colaborare asigura cresterea vitezei de executie
si permit sesizarea si raspunsul in timp real in contextul in care se
produc respectivele evenimente;

- cresterea capacititii de supraveghere si de maximizare a
efectelor.

Sistemele interactive 1n retea asigurd o capacitate de
supraveghere circulard si eliminarea erorilor. Peste 80% dintre
activitati sunt automatizate, ceea ce face sd creasca precizia si mai
ales viteza de executie. Se pot primi (cu autorizatia de rigoare)
informatii suplimentare asupra unor solutii specifice privind: gestio-
narea misiunii; comanda si controlul; operatiile distribuite; planifi-
carea; experimentare si evaluare; simulari etc.

2.4. Noi roluri si functiuni

RBR se infiltreaza, intr-un ritm destul de rapid, in aproape
toate activitatile economice, politice, sociale importante, intrucat, in
noul tip de societate, predominantd devine informatia, deci comuni-
carea in timp real. Cum este si firesc, cerinta o ia cu mult Tnaintea
realitdtii, de unde rezultd o anumitd metamorfoza a rolurilor diferi-
telor categorii de forte si de structuri. Intr-o prima etapi, ele se
digitalizeaza, pentru a avea acces rapid la un sistem de comunicare in
retea si la bazele de date. Concomitent, structurile de forte devin mai
flexibile, intrucat cerintele esentiale ale misiunilor se inscriu intr-o
sferda mult mai largd, incepand cu cele de gestionare a crizelor si
conflictelor armate si continudnd cu cele specifice razboiului
impotriva terorismului. RBR impune, mai ales la nivelul platformelor
de lovire (unitatilor luptatoare) o modulare a acestora, astfel incat
tehnicile §i procedurile de selectare a mijloacelor de lovire sa
corespunda celor de selectare a tintelor.
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In aceste conditii, se pare ci, in viitor, armele si categoriile de
forte — constructii gigantice corespunzitoare epocii determinismului
mecanicist — s fie reconsiderate, restructurate, intr-un cuvant, trans-
formate potrivit noilor exigente. De aici nu rezultd cd ele vor
disparea, ci doar ideea ca, in organizarea viitoare, trebuie sa se tina
seama de realizarea unor structuri care sa echipeze in mod
corespunzator §i eficient cele trei mari categorii de retele: retelele
(grilele) senzorilor, retelele centrale de comanda-control si retelele
platformelor de luptad. Existd, desigur, preocupari in acest sens. Dar,
ca de fiecare data cand se produce o revolutionare a artei militare,
punctele de vedere acoperd o plaja foarte largd, de la negarea noilor
concepte pana la adularea lor fara masurd. Desi RBR este produsul
RMA, punerea lui in aplicare se face, totusi, cu o anumitd masura,
adoptandu-se, adesea, strategia pasilor marunti. latd cateva exemple.

Conceptul FORCEnet

in lumea tehnologiei informatiei, intervin elemente cu totul
deosebite, inclusiv pentru fortele navale. Conceptul FORCEnet’
raspunde noilor exigente si noilor provocari. Fortele navale, ca
oricare alte forte angajate in acest proces de modernizare impus de
RBR, au nevoie de:

- o retea dezvoltatd pentru comandd, control, comunicatii §i
intelligence;

- instrumente pentru gestionarea cunoasterii care da posi-
bilitatea intelegerii §i actiunii asupra informatiei si colaborarii pe
verticala si pe orizontala;

- tehnologii fara fir care asigura largirea benzii.

Acestea sunt cele trei elemente ale noului concept FORCEnet
al Fortelor Navale ale Statelor Unite. Biroul de cercetari navale se
preocupa de crearea unei baze stiintifice si tehnologice pentru aceasta
noua arhitectura informationald care va servi noii viziuni operationale
asupra Fortelor Navale, Seapower 21. Acest proiect realizeazi o
asociere intre ONR, OPNAV, NETWARCOM, SPAWAR, NWDC si
cei care folosesc flota.

3 http://www.onr.navy.mil/media/article.asp?ID=20, Apporter la largeur de bande au
champ de bataille, 16 ianuarie 2003.

18



Reteaua de mare distanta presupune mai multe initiative. Toate
serviciile urmeaza sa conecteze sistemele lor de comanda, control si
comunicatii intr-o puternica retea de luptd. Comanda fortelor SUA
din Pacific a inceput desfasurarea JFF WARNET. Lucrand impreuna
cu SPAWAR si cu biroul Opnav FORCEnet, aceastd componenta a
fost integratd cu alte concepte ale marinei, cum ar fi tehnologia
informatiei 21, adusd la nivelul prevazut de flotd, si comanda,
controlul, comunicatiile si computerele fortei expeditionare de lupta
(EC4G), pentru a crea o veritabila retea radio de grup intra-batilie.
Executata de catre laboratorul de cercetari al Marinei si de catre
SPAWAR, aceastd retea permite actiunea unitard a grupului, chiar
daca elementele sale sunt separate de sute de mile.

Initiativele SPAWAR si NETWARCOM au permis ca sistemul
de comandad din marind (GCCS-M) sa atingd un nivel ridicat in
functionalitate. De aceste realizari beneficiaza si infanteria marina.
JTF WARNET furnizeaza date de dincolo de orizont, favorabile
manevrei, pozitionarii fortelor, pana la nivel pluton.

Cunoasterea situatiei in spatiul luptei, ca si accesul rapid la
datele de informatii, de supraveghere si de recunoastere va fi de-
acum disponibild pand la nivelul comandantului tactic. in plus,
comandantul tactic va beneficia de perfectionarea miscarii oportune
si a cererilor de foc, masurate in minute, in secunde si chiar in
milisecunde.

Au fost dezvoltate, de asemenea, noi tehnologii de antena.

Conceptul FORCEnet este un rezultat al multor ani de munca,
alaturi de grupul de studii strategice al marinei, de forumul ofiterilor
cercetatori din fortele navale si de experienta bogatd a flotei. S-a
vizat implementarea, pe baze reale, a conceptului NCW Ia nivelul
marinei, precum si aducerea realitdtilor din marina la nivelul cerut de
NCW. Seful operatiilor navale, amiralul Vern Clark a decis
accelerarea programului FORCEnet. Acest program va continua si
evolueze pe masura ce va incorpora noi tehnologii si se va adapta tot
timpul la noile concepte operationale, in timp ce Seapower 21
constituie o viziune pentru operatiile navale ale secolului al XXI-lea.

Flota Pacificului are 1n responsabilitate 102 milioane de mile
patrate i mai bine de 190 nave de suprafatd si submarine, 1.400 de
avioane, 191.000 de marinari si infanteristi marini si 30.000 de
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civili®. Flota Pacificului a participat masiv la operatiile din
Afghanistan si la cele din Irak. In momentul de fati, aceasta flota se
afla intr-un proces de perfectionare, de transformare, de antrenare pe
nave mai rapide. In acest timp, personalul tehnic se gaseste intr-o
faza de receptionare a tehnicii si de perfectionare a pregatirii, potrivit
exigentelor impuse de ultimele tehnologii instalate pe nave. Se
perfectioneazd, de asemenea, structura de actiune si de reactie,
stabilindu-se grupuri expeditionare mai suple si mai rapide, care
actioneaza in sprijinul unor forte exterioare. Un grup se afld in Golful
Persic, un altul la San Diego.

Flota continud sa sprijine actiunile in cadrul razboiului global
impotriva terorismului, operdnd 1in acelagi timp transformarile
necesare pentru a fi mult mai eficace.

Tensiunile din peninsula Coreea, razboiul impotriva tero-
rismului, pirateria si proliferarea ADM sunt provocari care mentin
Flota Pacificului intr-un regim de atentie si de vigilenta. Exista, aici,
un grup de lucru intrunit JTF 519. Acesta este un personal de lupta
(warfighting) relativ nou si in totalitate desfasurabil. Membrii
fiecarui serviciu din cadrul JTF 519 sunt distribuiti in Intreg
Pacificul, facand echipd cu cei aflati in Extremul Orient, ca de
exemplu cu cei de la Fort Meade. Echipa are in jur de 150 de forturi.
Se folosesc, pentru relatii si verificari, retelele Internet, e-mail,
retelele telefonice si televideoconferinte. JTF 519 da comandantului
si comandamentului combatant mai multa flexibilitate pentru a face
fata atat unui evantai de crize de mica amploare mai larg, cat si unui
conflict regional important.

Se urmareste largirea benzii pentru asigurarea unei informatii
mai detaliate si cu o viteza mai mare. Pentru coordonarea navelor, se
folosesc atat sistemele traditionale, cat si tehnologiile chatrooms
(camere de discutii), care presupun anumite retele specializate. S-a
facut un nou pas, utilizandu-se vehiculele fara pilot, s-a recurs la
sonde programate (timeline) pentru tragatori, la care se adauga
precizia armamentului. Spre exemplu, pentru sporirea eficacitatii
comenzii-controlului si a interoperabilitatii cu aliatii se foloseste
CENTRIXS. Se examineaza, la ora actuald, in cadrul flotei, un
traductor integrat. Acesta este foarte important, intrucit se vor

* http://www.military-information-technology.com/article.cfm?DocID=282
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efectua din ce in ce mai mult operatii combinate impreuna cu alte
tari.

Conceptul FORCEnet se afla in centrul strategiei Seapower 21.
Acest concept tine de tehnologie. El va asigura implementarea noilor
tehnologii informationale in trepte succesive in fortele navale si in
infanteria marind. Totodatd, acest concept va aduce modernizari
substantiale n doctrind, in organizare, in procesul de pregatire, care
maximizeaza efectele investitiilor in tehnologie, asigurand mai ales
un nivel superior interactiunii. FORCEnet asigurd dominanta la
fiecare nivel al razboiului. Acest lucru se realizeaza printr-o cunoas-
tere superioara a spatiului luptei, ceea ce permite actiuni mai rapide,
mai eficiente si pe spatii foarte mari, asa cum este Pacificul. Ea se
prezinta ca un multiplicator de forta.

Prioritare pentru flota Pacificului sunt concentrarea asupra
starii de securitate din aceastd vasta regiune si indeosebi din Coreea,
din strimtoarea Taiwan si din Asia de Sud-Est. in aceeasi masura,
amenintarea terorista, sporirea pirateriei si mai ales proliferarea
ADM se afld in atentia acestei flote, iar FORCEnet asigura o mai
buna gestionare a situatiei.

Sistemul BMC2

Un sistem, denumit Managementul Batdliei, Comanda si
Control (BMC2)’, este in curs de a fi realizat. El reprezinti un
subansamblu al unui sistem BMC3 (Battle Management, Command,
Control and Communications) si constituie ,,creierul sistemului
national de apdrare antiracheta (NMD) din Statele Unite. In principal,
el va fi amplasat pe avionul E 10 A, din dotarea Fortelor Aeriene al
SUA. Acest complex permite furnizarea de sisteme interactive in
sprijinul deciziei, afisarea elementelor de management al batiliei,
informatii despre starea situatiei. Satelitii de supraveghere si radarele
amplasate la sol localizeaza tintele si comunica interceptorilor coor-
donatele lor. Sistemul conecteaza In-Flight Interceptor Comunication
Syistem (IFICS) cu liniile de comunicatii ale elementelor NMD,
asigurd comanda sistemului de arme, gestionarea NMD si functiile de
antrenare, monitorizare §i mentenanta.

> www.fas.org/spp/starwars/program/BMC2.htm.
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Complexul dispune de o arhitectura de calcul deosebit de
dezvoltatd si de perfectionatd, incluzand sisteme care stocheaza,
manevreaza si exploateaza datele primite de la sistemele ISR
(intelligence, supraveghere si recunoastere). Acesta include mai
multe sisteme (subsisteme) construite de Northrop Grumman, printre
care si Global Hawk Aerial Reconnaissance System, Joint
Surveillance Target Attack Radar System (JSTARS) si Multi-
Platform Radar Technology Insertion Program, ca si vehiculele fara
pilot.

BMC?2 va functiona 24 de ore din 24 si va fi deservit de 35 de
oameni. Va fi amplasat, impreuna cu interceptorul bazat la sol (GBI)
si cu radarul in banda x (XBR), si in Centrul de Operatii.

BMC2 va fi conectat cu elementele NMD prin cablu din fibra
opticd, amplasat la o adancime situatd intre 3 m si 1.315 metri, in sol
sau in ocean. Acest cablu va trece prin Dakota de Nord (Alaska), de-a
lungul insulei Aleutian Whittier i va ajunge la statiunea aeriand
Eareckson (insula Shemya).

Realizarea unui sistem de gestionare a batéliei aeriene a fost
incredintata unei echipe de la Northrop Grumman Corporation.

Exercitiile au fost efectuate, in februarie 2004, amplasand
sistemul de comandda BMC2 pe un avion de comandd multi-sonda
E10 A. Exercitiile respective s-au numit CAVEX si se situeaza
printre ultimele efectuate pentru a examina si demonstra robustetea
subansamblelor BMC2. Acest sistem integrat va asigura urmadrirea
tintelor 1n orice conditii, depasindu-le cu mult pe cele obisnuite.

Prin arhitectura sistemului, se urmareste apararea impotriva
rachetelor de croaziera, optimizarea timpilor critici §i a sistemelor de
comanda.

Aceste exercitii sunt intrebuintate, de asemenea, pentru
evaluarea contributiei subansamblului BMC2 de pe E-10 A la
operatiile comune bazate pe efecte. Subansamblul BMC2 serveste
drept nucleu central Intr-o retea largitd a Departamentului Apararii
pentru conducerea sistemelor inteligente de supraveghere si recu-
noastere care furnizeaza date de cercetare si de pozitionare indeosebi
in domeniul NMD.

BMC2 este realizat de sectorul integrat al sistemelor compa-
niei si include patru alte sectoare (sisteme, tehnologia informatiei,
sisteme de misiuni §i tehnologie electronica spatiald). Din cadrul
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echipei mai fac parte: Harris Corporation, Melbourne Fla.
Corporation; General Dynamics, Arlington, Virginia; Cisco Systems,
San Jose, California; Oracle Corporation, Rivages Séquoia,
California; Technologies Zel (ZelTech), Routes Hampton, Virginia;
Alphatech, Burlington, Massachusetts; L-3 Communications
Occidentales, Salt Lake City, Utah si L-3 Concept, Rockwall, Texas.

Realizarea sistemului BMC2, ca si a numeroase alte sisteme
necesare NCW/NCO solicita din plin industria si economia si 1i
impun acesteia o noua filosofie a interdependentelor, adica a lucrului
in retea. Multd vreme, strategia militard a reprezentat un model de
organizare §i pregatire riguroasa a fortelor, mijloacelor si actiunilor,
pe care economia l-a urmarit si I-a preluat. Performantele industriale
si tehnologice atinse in marile societédti din economia americana (dar
si din alte economii, inclusiv din cea japoneza, chineza si, binein-
teles, din cea europeand) impun, de data aceasta, o $i mai stransa
fuziune dintre domeniul militar si cel civil. Conceptul NCW/NCO
cere cu prisosinta o astfel de fuziune.

2.5. Standardizarea operatiilor centrate pe retea
in folosul societatii

Noul Network Centric Operations Industry Consortium
(NCOIC) grupeaza 28 de societati intr-un mediu care face posibila
colaborarea intre diferite sisteme, platforme, proceduri si mijloace de
comunicatii. Principalele concepte ale acestui nou consortiu sunt:
standardizarea si interoperabilitatea®. Acest consortiu a fost lansat
oficial la 28 septembrie 2004 la Washington. El prefera termenul
NCO (Network Centric Operations) celui NCW (Network Centric
Warfare), acesta din urma avand o conotatie strict militara. Aici este
vorba de o transpunere a termenului NCO din domeniul militar in cel
civil. Este al doilea mare transfer din domeniul militar in cel civil,
primul fiind acela al strategiei. Interesate de acest transfer sunt atat
Departamentul pentru Securitate Interna, cat si ministerele transpor-
turilor si agriculturii. Principiile NCO pot fi aplicate si in sectorul
industrial, mai ales Tn ceea ce priveste logistica si conducerea.

8 Intelligence Online nr. 485 din 8 octombrie 2004
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Viitoarea arhitectura in retea a consortiului se compune din zece
membri mai vechi sau mai noi responsabili de achizitii sau de
programe C3I, C4I de la Departamentul Apararii din SUA sau din
cadrul NATO. Consiliul Executiv al Consortiului si Consiliul de
Afaceri sunt prezidate de reprezentantii companiei Boeing care
poseda, incepand cu 2001, o diviziune strategica de arhitectura pentru
interoperabilitatea sistemelor. Thales, membrd a consortiului, a
lansat, in martie 2004, o diviziune Land si Joint Systems, cu o
puternicd reprezentare franco-britanicd, din care Centrul de
Transformare a Spatiului Luptei (Battlespace Transformation Centre)
foloseste capacitatile grupului in viziunea NCO.

Cele 28 de componente ale acestui Consortiu dispun de un
Consiliu Consultativ si un Consiliu Executiv (cu doud componente —
Consiliul de Afaceri si Consiliul Tehnic). Acestea fac parte din
sistemul de conducere, grupate in doua mari categorii ale retelei:

- aparare aerospatiala (BAE Systems, Boeing, EADS North
America, Finmeccanica, General Dynamics, Honeywell, L3
Communications, Lockheed Martin, Northorp Grumman, Raytheon,
Saab, SAIC, Smiths si Thales);

- informatica si tehnologia informatiei (CACI, Carillo Business
Tech., Cisco Systems, EMC Corporation, Ericsson USA, Factiva,
HP, IBM, Innerwall, Microsoft, Oracle, Rockwell Collins, SUN,
Themis).

Dintre aceste 28 de societati, 20 sunt americane, doud sunt
anglo-americane (BAE Systems si Factiva), una este britanica, una
este italiand (Finmeccanica), una este franco-americand (EADS
North America), una suedeza (Saab), una franco-britanica (Thales) si
una americano-suedeza.

Faptul ca societatea transfera deja din domeniul militar 1n cel
civil (economic) principiile conducerii $i actiunii In retea este
deosebit de important pentru insusi conceptul NCW, intrucat un
astfel de concept isi extrage substanta din potentialul economic,
social si informational al societatii. Ritmul de dezvoltare al noilor
concepte va fi deosebit de accelerat. De aceea, se asteapta ca, in
urmatoarele decenii, intreaga conceptie de pregatire si desfasurare a
razboiului sa fie complet transformata.
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3. Configurarea strategica si tactici a RBR

3.1. Un concept pentru viitor

Calitatile deosebite ale conceptelor Network Centric Warfare
(NCW)/Network Centric Operations (NCO) au fost relevate de catre
Statele Unite (care le-au si inventat) in recentele confruntdri din
teatrele de operatii. Europa nu poate ramane insa indiferenta la o
asemenea dezvoltare a unor concepte care vor defini viitorul
strategiilor de securitate si aparare. De aceea, in acest moment, ea
trebuie sa aleaga si si-si defineasca optiunile strategice. In acest sens,
Christophe Kaiser, analist si consilier independent, a realizat, in
noiembrie 2004, sub coordonarea lui Christophe Bédier si a lui
Philippe Cothier, respectiv, administrator si presedinte al Centrului
de Studii Prospective Strategice, un raport intitulat Net-Centric
Warfare/Net-Centric  Operations: impact strategic — impact
industrial. La 2 februarie 2005, unele dintre concluziile acestui raport
au fost publicate pe reteaua Internet.

in Statele Unite, conceptul NCW a fost rebotezat NCO
(Network Centric Operations) pentru a fi integrat si in programe
continute de strategia Departamentului  Securitatii Interne
(Department of Homeland Security). De asemenea, se urmareste a se
demonstra, in cursul operatiilor militare recente, mai ales in cea
intitulatad Iraqi Freedom, utilitatea unui astfel de concept. Este insa
vorba de un proces incomplet, de o punere in aplicare limitatd, de un
sistem emergent care nu poate sd duca la realizarea unei capacitati
operationale reale decét treptat, abia la orizontul anilor 2010-2020.
Asa cum afirma initiatorii conceptului NCW, David S. Alberts, John
J. Garstka, Frederick P. Stein, ,,RBR se referd la comportamentul
uman si organizational. El se bazeaza pe adoptarea unui nou mod de
gandire — gandirea in retea — si aplicarea sa in operatiile militare.*®
Aceasta definitie a fost datd de unul dintre creatorii NCW, dr. David
S. Alberts, director de cercetare si planificare strategicd, la Biroul

7 http://www.european-security.com/index.php?id=5160,  Christophe  Kaiser,

NCW/NCO : Un concept décisif pour ['avenir, februarie 2005
8 http://www.european-security.com/index.php?id=5160, Ibidem
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Asistentului  Secretarului Apararii pentru Retele si Integrarea
Informatiilor (OASD-NII), Departamentul pentru Apdrare, citat de
Philippe Cothier.

Decidentii europeni nu trateaza toti in acelasi fel problematica
NCW/NCO. Unii privesc partea pozitivd a unui asemenea proces,
altii, dimpotriva, considerda ca NCW/NCO reprezintd o cursa tehno-
logica prin care se urmareste asfixierea economicd a Europei, facand
o paralela cu Initiativa de Apdrare Strategica (IAS) declansata de
Reagan in deceniul 80 pentru a ruina URSS. Problema ramane
discutabila. Chiar daca pot exista unele temeri, si nu uitdm ca
Uniunea Europeana nu este o entitate economica falimentara, precum
URSS de odinioara, ci o mare putere economica, situatd pe acelasi
plan si in acelasi concept filosofic si economic cu Statele Unite. Deci
UE nu poate fi falimentatd din punct de vedere economic, prin
angajarea ei in procesul NCW/NCO, ci, dimpotriva, motivata sa-si
perfectioneze tehnologiile, inclusiv pe cele din domeniul securitatii si
apararii. in plus, UE nu poate rimane in afara efortului de consoli-
dare a mediului international de securitate (inclusiv de securitate
economicd), prin participarea activd la materializarea efectivd a
acestui nou concept.

E drept, efortul comprehensiv al europenilor nu se reduce la a
cunoaste si transcrie Intocmai modelul american, ci presupune o
reflectie substantiald, pentru a intelege care sunt nevoile reale ale
Europei pentru operatiile pe care le va duce singura, in coalitie sau in
cadrul Aliantei Nord-Atlantice, pentru a lansa un concept
corespunzator de dezvoltare a mijloacelor necesare.

in raport cu conceptul NCW/NCO american, in Europa existd
cateva divergente. Intr-un studiu realizat recent de Agentia Suedeza
de Studii de Aparare, Andrew D. James de la Universitatea din
Manchester precizeaza ca modelul britanic este ,,mai pragmatic si se
sprijind pe armamente, centre de comanda si captori deja existenti®,
iar ,,obiectivul gandirii britanice este sa se sporeascd mai degraba
efectul militar decat sa se creeze o retea™.

in Europa, desfasurarea operationald a conceptelor NCW/NCO
aproape ca nu existd, mai putin in Marea Britanie si in Suedia. Acest
lucru creeaza si unele avantaje, in sensul cd nu va fi nevoie sa se
treaca peste conceptele nationale referitoare la acest domeniu,
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intrucat ele nu exista. Totusi, punerea in operda a NCW/NCO devine
urgenta §i pentru europeni.

Europa are 1nsa unele probleme bugetare, tehnologice si
capacitare, §i nu poate aborda acest concept fard precautiile necesare.
Se porneste de la ideea ca prioritara, pentru Europa, nu va fi conce-
perea unei ,,solutii globale” in ceea ce priveste NCW/NCO, pentru
simplul motiv cd un astfel de concept deja existd, ci identificarea
modalitatilor de aplicare a lui in spatiul european sau in cel de interes
european. Situatia specifica si constrangerile bugetare impun concen-
trarea asupra segmentelor strategice, indeosebi a celor care deja
existd, iar restul sa fie realizate sau procurate treptat. Acest lucru va
permite reducerea costurilor de dezvoltare pana la 40% si va asigura
o cooperare echilibrata si benefica cu Statele Unite.

Conceptul NCW, cum bine se stie, nu este chiar foarte nou. El
apare in Statele Unite prin anii 90, fiind modalitatea cea mai directa
si cea mai eficientd de transpunere 1n practicd a ceea ce americanii
numesc Revolutia in domeniul militar (Revolution of Military Affairs
— RMA). Nici acest concept nu este cu totul nou. El a fost dezvoltat
de sovietici prin anii 60 si validat de Statele Unite in operatia
Furtuna in desert din 1991.

Un alt concept, folosit atit de Statele Unite, cat si de NATO,
este transformarea militara. Acest concept a aparut dupa 11 septem-
brie 2001 si a fost accelerat de necesitatea punerii in aplicare a RMA,
prin crearea si valorificarea inaltei tehnologii si tehnologiei informa-
tiei, in vederea realizarii suprematiei informationale (Information
Dominance), conditie esentiald a constructiei acelui mediu de secu-
ritate bazat pe conceptele civilizatiei democratice occidentale. In
operatia Anaconda din Afghanistan, din 2002, conceptul NCW/NCO
se afla abia la Inceput. Cu alte cuvinte, acolo a fost experimentat,
chiar daca unele dintre elementele lui au fost utilizate si pe timpul
bombardarii [ugoslaviei, in 1999.

Conceptul NCW/NCO a fot utilizat in plenitudinea lui in
campania din Irak, din martie-aprilie 2003. Aceastd campanie a
constituit un adevarat laborator experimental in cadrul proiectului
Pentagonului de a constitui o infosfera (Global Information Grid,
GIG), pe termen mai lung.

Acest concept schimba aproape totul: maniera de concepere si
ducere a razboiului, securitatea statelor, evolutia industriei de aparare
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si de securitate, viata oamenilor. Din cand in cand, este obligatoriu sa
se produca un astfel de salt, o astfel de schimbare. Aceastd schimbare
este de cele mai multe ori determinatd de revolutia tehnologica, iar
omenirea cunoaste citeva asemenea mari revolutii: inventarea moto-
rului cu ardere interna, a avionului, a vehiculelor spatiale, des-
coperirea energiei nucleare si iatd, acum, a sistemelor informationale
si high-tech extrem de performante. Elementele si tehnologiile
necesare NCW/NCO extind sfera de nevoi si de solicitari si in randul
actorilor civili. In aceste conditii, aproape intreaga industrie
performanta lucreaza si in domeniul securitatii si apararii. De unde
rezultd cd, in era informatiei sau a societitii epistemologice, unde
cunoagsterea stiintifica, deci informatia, are rolul hotarator, intrucat
intreaga actiune se bazeaza pe predominantd informationala si, deci,
pe cunoasterea situatiei, a cauzelor §i determindrilor ei, in timp real,
se produc, Intre altele, si urmatoarele mutatii esentiale:

- revenirea la un sistem de difuzare a responsabilitatii
securitatii §i apararii in intreaga societate si indeosebi in domeniile ei
cele mai performante’;

- disparitia ,,economiei de razboi“ si fuziunea dintre teh-
nologiile necesare razboiului si cele necesare productiei si producerii
bunurilor de consum,;

- transformarea din ce in ce mai mult a razboiului intr-o
chestiune de afaceri, deci cuantificarea lui pe baza unor criterii de
costuri, de consum si de eficienta;

- introducerea tot mai accentuata si in ritm rapid a tehnologiilor
de retea, care asigurd conectarea eficientd, in orice tip de actiune —
economica, sociald sau militard —, a tuturor factorilor de potential;

- reducerea costurilor.

Economia, informatia, cercetarea stiintificd si tehnologica
devin astfel implicate direct si permanent in filosofia si fizionomia
razboiului, conceput mai ales ca modalitate de gestionare si
dezamorsare a crizelor si conflictelor, ca instrument de mentinere a

° Acest lucru s-a petrecut si la iesirea din evul mediu, o datd cu inarmarea natiunilor
si infiintarea armatelor nationale. in societatea viitorului, chiar daci armatele
propriu-zise sunt profesioniste, responsabilitatea domeniului apararii i securitatii si
a realizarii mijloacelor high-tech si IT necesare revine intregii societati.
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unei situatii strategice la cel mai scazut nivel de periculozitate si cu
cel mai mic risc posibil.

Rézboiul devine astfel un fel de instrument al ,,gardienilor
pacii“, adica al factorilor destinati de comunitatea internationald —
organismele de securitate — sd asigure pacea si securitatea planetei,
intorcandu-se la adevarata lui menire din toate timpurile, aceea de a
permite deblocarea unei situatii strategice complexe si complicate,
ajunsd in acest stadiu datoritd haosului intereselor si, in consecinta,
numeroaselor vulnerabilitati si disfunctionalitati care sunt totdeauna
de natura economica, politica, sociala.

Conceptele NCW/NCO sunt, la urma urmei, concepte de
eficientd. Ele permit reducerea masivitatii armatelor (intrucat asigura
reducerea incertitudinilor), comunicarea rapida, cunoasterea in timp
real a situatiei, capacitatea de previziune sporita si, de aici, mijloace
mai putine, cheltuieli mai mici si eficientd mai mare.

in opinia lui Christophe Kaiser'®, conceptul NCW/NCO derivi
dintr-un concept anterior Neopolitik (de la grecescul spirif), dezvoltat
de Rand Corporation, prin opunere la conceptul Realpolitik (cu
referire la expansionismul teritorial). Expansionismul teritorial
reprezinta o etapd depasitd. In procesul globalizarii, acest tip de
expansionism nu mai are, practic, nici o importantd, Intrucat
teritoriile au fost deja unificate de catre informatie, iar societatile trec
la o dimensiune epistemologica, in care procesul cunoasterii stiinti-
fice se generalizeaza, toatd lumea avand acces aproape instantaneu
(datorita retelei si bazelor de date) la intreaga informatie existenta pe
planeta, de la cea istorica la cea care se refera la prezent si chiar la
viitor. Americanii au posibilitatea si capacitatea sid dezvolte orice
concept. Europenii ar trebui sa-si pastreze si sa-si dezvolte si ei o
asemenea capacitate, asigurand, in opinia lui Kaiser, independenta si
dezvoltarea organismelor sale de reflectie.

Avantajele aplicarii conceptului NCW/NCO sunt indiscutabile.
In timpul operatiei Furtund in degert, din 1991, spre exemplu, timpul
necesar pentru identificarea (cdutarea, localizarea, planificarea) si
lovirea unei tinte era de patru zile. In timpul operatiei fragi Freedom
din 2003, acesta era, in acelasi teatru de operatii, doar de 45 de
minute.

1% http://www.european-security.com/index.php?id=5160, Christophe Kaiser, Op.cit.
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Elementul esential al NCW/NCO constd in pozitionarea
platformelor de luptd. Ele vor fi amplasate in nodurile retelelor de
informatii si de comandament, ceea ce ofera posibilitatea activarii lor
rapide si directe prin bucle de decizii diferite. Se realizeaza astfel o
adevarata revolutie in interoperabilitatea mijloacelor, interconexiunea
platformelor si a elementelor asociate.

Acest concept revolutioneazd complet si modul in care statele
concep, definesc si achizitioneaza sistemele de aparare si de
securitate. Se realizeazd, iIn mod obligatoriu, o relatie necesard de
parteneriat intre industrie §i operatiile cerute de punerea in opera a
conceptelor de aparare si securitate. Acest parteneriat devine regula,
devine principiu, Intrucat elementele actionale (platformele si vecto-
rii) trebuie sa fie intr-o relatie compatibild cu arhitectura sistemelor
de informatii. Cu alte cuvinte, cele trei mari componente ale
NCW/NCO - grila senzorilor de date, imagini si informatii, retelele
centrale de comandament si reteaua platformelor de lovire trebuie sa
aiba aceeasi arhitectura sau, in orice caz, arhitecturi compatibile. Or,
pentru a se realiza aceastd exigenta — care devine o adevarata lege in
razboiul supertehnologizat —, este absolut necesar ca respectivul
principiu sa se aplice si In domeniul industriei, acolo unde se creeaza
toate aceste mijloace. Dar cum sa realizezi acest lucru in cadrul unei
economii europene, 1Incd specializatd excesiv si cu destule
intreaga economie devine ea nsdsi dependentd de informatie, de
unde se profileazd detasarea acesteia intr-un sistem tert, greu de
acceptat de entitatile economice europene, deja integrate, sau de cele
nationale, reticente Inca la procesul de integrare.

Dupa Christophe Kaiser, Europa va trebui sd mediteze la o
serie de vulnerabilitati pe care le creeaza noul concept NCW/NCO si
la mijloacele pe care trebuie sa le creeze pentru a raspunde acestor
provocari. Aceste vulnerabilitati sunt:

- posibilitatea controlului sistemelor de informatii de catre terti,
adversari sau ,,amici®, nealiniati la procesul de integrare europeana;

- dezinformarea;

- interzicerea accesului;

- diminuarea sau chiar caderea temporara a sistemelor de
informatii, in timp ce luptatorii vor fi prea mult (chiar total)
dependenti de tehnologiile de informatii.
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La aceste vulnerabilititi se adauga cele ale retelelor si dimen-
siunii virtuale a sistemelor, intre care cele mai importante ar putea fi:

- trecerea principalei confruntiri 1n ciberspatiu, cu toate
consecintele care decurg de aici;

- crearea unor noi tipuri de sensibilitati determinate de proiectii
virtuale si de limitele noilor sisteme de explorare;

- aparitia si proliferarea unui comportament haotic, strict
dependent de variatia conditiilor initiale, care devin din ce in ce mai
greu de identificat;

- ciberpirateria.

Mutarea (extinderea) teatrelor de operatii §i intr-un spatiu
virtual reprezintd un proces complicat, dar ea incepe deja sd se
realizeze. Réazboiul din ciberspatiu, spre deosebire de cel din spatiul
real, chiar dacd nu produce morti si raniti, nu este si nu poate fi mai
putin important si nici mai putin distructiv decat cel care terorizeaza
lumea de mii de ani. El reprezinta insa un nou tip de confruntare, cu
noi caracteristici, dintre care nu lipsesc:

- virtualitatea;

- continuitatea;

- flexibilitatea;

- omniprezenta;

- surprinderea;

- globalitatea.

Pentru a face fatd noilor provocdri, Europa trebuie sd se doteze
cu mijloace de comunicatii ultraperformante, sa participe activ la
proiectarea si realizarea unei arhitecturi informationale pe masura, la
realizarea unor sisteme electronice si a programelor adiacente compa-
tibile cu tehnologiile de retea si cu arhitectura de securitate si aparare
europeand ce se contureaza in viitor. Alegerea echipamentelor nu este
simpld. Ea poate crea dependente tehnologice si operationale, dar si
modalitati rapide de integrare si, deci, de realizare a unor performante
europene.

Exemplul cel mai edificator este alegerea lui Joint Strike
Fighter (F-35) facutd de Marea Britanie, Italia, Olanda, Danemarca si
Norvegia. Joint Strike Fighter (F-35) este un sistem de sisteme
realizat sub control american. Aceasta alegere ar fi putut fi facutd in
mod inconstient, ceea ce, sustine Kaiser, este putin probabil, intrucat
europenii fac parte din elita tehnologica a lumii, si nu invatd acum
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alfabetul tehnicii performante. Joint Strike Fighter (F-35) inseamna o
alegere deliberatd facutd insa de o Europa dependentd de Statele
Unite si sub protectie americana. Acest tip de optiune ar readuce
Europa la statutul pe care l-a avut in timpul razboiului rece. Pe multi
dintre europeni, aceastd dependentd 1i Ingrijoreaza, intrucit ea
inseamna indepartarea de perspectiva punerii reale in opera a unei
politici europene de securitate si apdrare. De unde si problema
stabilirii unui ,,model european al NCW/NCO, ceea ce presupune o
analizd substantiald care sd ofere solutii viabile pentru viitor.
Desigur, Europa nu trebuie sa creeze ceea ce este deja creat. De
asemenea, ea nu-gi poate construi si nu e bine sd-gi construiasca o
identitate singulara, opusa fatd de o dimensiune euro-atlantica, deja
existentd si eficientd, ci una care sa reconstruiasca si mai solid
aceastd dimensiune, ce devine foarte importantd, chiar hotaratoare in
directionarea procesului de globalizare.

Tot ceea ce doreste Europa de azi este afirmarea ei puternica in
cadrul dimensiunii euro-atlantice si eurasiatice, proiectarea si reali-
zarea unui sistem de sisteme care sd-i redea personalitatea si forta de
odinioara, nu impotriva Statelor Unite, nici la remorca acestora, ci
impreuna cu Statele Unite.

Conceptul NCW/NCO repune pe tapet marile probleme ale
integrarii europene, ale capacititii europene de a face fatd provo-
carilor viitoare. Exigentele care decurg de aici vizeaza:

- realizarea unui sistem european de informatii performant,
conexat la cel american, care sa participe efectiv la arhitectura unei
retele globale, benefice pentru securitatea globald, dar si pentru o
economie moderna si performanta;

- controlul sau gestiunea dependentelor si interdependentelor;

- afirmarea fortei si entitdtii europene;

- consolidarea politicii europene de securitate §i aparare
(PESA);

- independenta si suveranitatea continentala;

- o capacitatea credibild de participare eficienta la gestionarea
crizelor si conflictelor.

Comunitatea americand de informatii dispune de o puternica
agentie R&D, care a lansat o cerere extrem de generoasd si de
tentantd pentru elaborarea unor proiecte in domeniul tehnologiilor de
informatii inovatoare.
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Incepand cu 1998, Agentia de Dezvoltare Tehnologica si de
Cercetare Avansatd (ARDA) a finantat un program de tehnologii
,revolutionare®, in folosul comunitatii de informatii (National
Security Agency NSA, National Geospatial-Intelligence Agency -
NGA, CIA, DIA, NRO etc.). La acest program, participd masiv
industria americana, indeosebi societatile Boeing, Lockheed Martin,
CAIC, microsocietdti inovatoare si o multime de universitati.
Programul a fost lansat pentru 2005 si cunoaste doud tipuri de
finantare:

- ,,Challenge Workshops®, cu o finantare intre 1 si 1,5 milioane
de dolari pe 12-18 luni, care cuprinde proiecte din domenii deja
dezvoltate de ARDA, unele aflindu-se in faza a doua sau a treia
bianuala de cercetare (VACE, GI2 Vis, NIMD);

- ,,Seedling Workshops* (maximum 500.000 de dolari) pentru
domenii de cercetare inedite pentru ARDA (nanoelectronica, imagini
avansate, performantd 1nalta in domeniul computerelor), constand in
avansarea unui concept nou, crearea unui proiecte de cercetare etc.

Unele dintre societdti participd la mai multe domenii de
cercetare. Spre exemplu, In domeniul exploatarii informatiei (Info-
X), preocupadrile (si finantarile corespunzatoare) s-au canalizat pe trei
programe Video Analysis & Content Extraction (VACE), Advanced
Question Answering for Intelligence (AQUAINT) si Geospatial
Intelligence Information Visualization (GI2Vis).

Programul Video Analysis & Content Extraction (VACE)
cuprinde: tehnologii de detectie, de comprehensiune, de extractie de
continut video, din cinci tipuri de surse: TV, conferinte, suprave-
ghere, date, recunoasteri la sol; rezolvarea unor probleme inerente de
mediu (indexare, calitate a imaginilor, stocaj si transfer).

La aceste programe participa: Boeing Space & Communication
(super-rezolutii tehnologice), GE-CRD (extractie continut), HNC
Software (detectia obiect), TASC (identificare comportament), SRI
International (recunoastere tridimensionald — 3D), Universitatea din
Maryland (activitatea de detectie), Universitatea din California de
Sud (event understanding — intelegerea tuturor evenimentelor).

Este posibil ca scenariile confruntarilor militare pentru secolul
al XXI-lea sa nu aiba aproape nimic comun cu cele din perioada
razboiului rece. Acest lucru este valabil pentru toate tarile si pentru
toate armatele din lume. Germanii considerd ca, in viitor nu se vor
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mai confrunta mari unitati de blindate si alte forte de acest gen. Locul
lor il iau amenintarile asimetrice care pot veni din partea unor state
mici, a organizatiilor teroriste sau chiar din partea diferitelor
persoane. Acest potential al noilor tipuri de amenintari este greu de
sesizat si de anihilat.

De aceea, la baza razboaielor moderne, care, in esenta lor vor fi
razboaie pentru gestionarea crizelor si conflictelor, vor sta
informatiile si modul in care sunt tratate.

Pentru canalizarea fluxului de informatii, creste importanta
media si mai ales cea a retelelor Internet. Media nu a reusit si nu
reugeste incd sd puna la dispozitie informatiile in timp real, cel putin
pana acum.

RBR reuseste acest lucru, ordonand datele si informatiile. De
acestea vor beneficia toti participantii, de la simplul soldat, la coman-
dant, de la subunitatea luptatoare la dimensiunea logisticd. Acest
concept, cum bine se stie, a fost elaborat de Statele Unite si folosit,
pentru prima oard, de americani, in razboiul din Irak din 2003.
Comandamentul operational a fost instalat n Qatar. Mai bine de 60
de servere de mare putere au asistat proiectia, desfisurarea si
actiunile fortelor in teatru. Comandamentul a stiut totdeauna tot ce se
intAmpld cu primele unitati, chiar Inainte de contact, si a avut
posibilitatea sa intervina eficient.

Desi nu toate tarile sunt in masurd sd materializeze acest
concept, cele mai dezvoltate dintre acestea au posibilitatea sa-1
implementeze. In Marea Britanie si in Suedia, existd preocupari
destul de avansate in acest sens, datoritd atat tehnologiei, indeosebi
din aceste tari. Asemenea preocupari existd si in Franta, si in Rusia si
in China si In multe alte tari.

De asemenea, armata germana se pregiteste, la randul ei,
pentru a putea sd conduca si sa desfasoare operatii in retea. Exista
deja sisteme de acest gen in dotare, cum ar fi cele de transmisie de
date pentru obuziere, tancuri, marind si aviatie. Sistemele de ghidaj
HEROS, la fortele terestre, sau AUTOFU la fortele aeriene dispun de
interfete care corespund exigentelor RBR.
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3.2. Conceptul RBR, transformarea NATO si politica europeana
de securitate si aparare (PESA)

RBR va impune schimbari radicale in structurile militare, care
se vor adapta cu usurintd noilor cerinte ale misiunilor si amenintarilor
militare. Rézboaiele anilor viitori vor fi, cu sigurantd, razboaie
inteligente, unele duse cu cartile pe fata, altele extinse mult in spatii
nespecifice, indeosebi in domeniile economic, cibernetic si informa-
tional. Transformarile impuse de RBR, chiar daca vor fi treptate
(intrucat cheltuielile sunt foarte mari si nici o tard din lume, nici chiar
Statele Unite, nu-si pot permite sa le efectueze dintr-o datd), vor fi
radicale. RBR cere alte structuri informationale, alte sisteme de
comanda-control, alte mijloace de lovire, care sa fie conectabile la
retea i sd asigure o reactie imediatd si chiar o actiune preventiva.
Aceste noi sisteme vor fi produse, desigur, de industrie, dar ele vor
impune o organizare specifici, mai supld si mai usor adaptabila
schimbarilor spatiului luptei. Se discutd mult, in toatd lumea — si
indeosebi in cea nalt tehnologizata — aceste aspecte ale transformarii.
In acest sens, pe 12-13 mai 2005 se organizeazi la Londra o
conferintd unde se discuta pe larg aceste aspecte. Aceastd conferintd
continud dezbaterile efectuate in noiembrie 2004, tot la Londra, pe
aceastd temd. Suportul acestor dezbateri l-a constituit, in mare
masurd, experienta acumulatd de coalitie Tn razboiul din Irak din
martie-aprilie 2003 si din desfasurarea operatiilor ulterioare de stabi-
litate si stabilizare.

Din experienta dobanditd de fortele coalitiei si de armatele
tarilor NATO 1in procesul de transformare, din Directiva ministeriala
a NATO, precum si din alte documentele elaborate in urma summit-
ului de la Praga si a celui de la Istanbul, rezultd unele exigente ale
procesului de transformare, intre care se situeaza si urmatoarele:

- simplificarea actului conducerii;

- mutarea unor raporturi si mecanisme de conducere de pe
verticald pe orizontala;

- adaptarea structurilor la cerintele de retea;

- concomitent cu mentinerea potentialului de actiune in
razboiul de mare intensitate, crearea unor abilitdti de actiune si de
reactie cerute de procesul de gestionare a crizelor si conflictelor;
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- flexibilizarea si modularea structurilor;

- formarea unor capacitati eficiente de combatere a teroris-
mului.

Aceste exigente se materializeaza atat in procesul de transfor-
mare a NATO, cat si in cel de transformare a fortelor nationale ale
statelor membre ale Aliantei si ale Uniunii Europene. Forta de
Réspuns a NATO (NRF) si Forta de Reactie Rapida Europeana sunt
structuri pentru viitor, mai exact modele (experimentale) de structuri
actionale pentru viitor. La randul ei, fiecare tard europeana, incepand
cu Franta, care a trecut, potrivit legii programarii din perioada 1998-
2002, dar si a celei anterioare, la profesionalizarea armatei si la
realizarea unor structuri mai suple (spre exemplu, Divizia 11
Parasutisti a devenit Brigada 11 Parasutisti, fara sa-si piarda, prin
profesionalizare, capacitatea de luptd; dimpotriva, aceastd capacitate
a crescut simtitor, datoritd profesionalismului) s§i continuand cu
reformele preconizate in armata Germaniei §i in alte armate din
Europa, dar mai ales cu realizarea unor structuri de conducere
(Comitet Militar European, Stat Major Militar European) in masura
sa conducd operatii sub egida Uniunii Europene, independente sau
complementare NATO.

Americanii vorbesc de un Future Combat System (FCS), prin
care se vizeazd nu doar realizarea unor unitati mai suple, complet
digitalizate, ci si un sistem coerent si eficient de integrare a acestora
in spatiul luptei. Spre exemplu, viitoarele sisteme de lupta ale fortelor
terestre (Army’s Future Combat Systems) urmaresc realizarea unor
structuri i formarea unei mentalitdti care sd asigure un deziderat
vechi de cand lumea, dar mereu actual: percepe, intelege, formeaza si
domind. Reteaua FCS se compune din patru module deschise: mediul
comun de operatii intr-un sistem de sisteme; soft-uri de conducere a
luptei; comunicatii §i calculatoare (C2); sisteme de informatii
(intelligence, recunoastere si supraveghere - ISR). Acestea actioneaza
sinergic unul asupra celuilalt, permitand viitoarei forte sa vada, sa
inteleagd, sd actioneze prima si sd obtind un succes decisiv.

Legat de implementarea conceptului RBR, Organizatia de
Cooperare in domeniul Armamentelor, care reprezintd sapte tari
europene (Franta, Germania, Marea Britanie, Spania, Belgia,
Luxemburg si Turcia), va achizitiona, pana in 2022, de la Airbus
Military S.L., un numar de 180 de avioane de transport strategic
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A400M, echipate fiecare cu cite patru sisteme radio VHF/UHF''.
Acest program constituie cel mai important proiect militar european
al deceniului in domeniul sistemelor radio ambarcate. Primele 180 de
avioane vor fi livrate In 2009. O altd comanda de 200 avioane care
vor fi exportate va fi livrata incepand cu acelasi an, 2009.

Sistemele radio R&S (Rohde & Schwarz) de ultima generatie
utilizeaza protocoale de comunicatie standardizate de NATO. Ele
furnizeaza capacitati cu salt de frecventd rapidi SATURN (a doua
generatie NATO de sisteme radio tactice antibruiaj). Acestora li se
pot asocia si alte functiuni prin teledescarcare de noi programe.
Avioanele A400M vor putea fi utilizate in spatiul aerian international
in cadrul conceptului RBR.

3.3. Strategia RBR, conflictele clasice si asimetrice

RBR, deocamdata, nu schimba esenta strategiei militare: pune-
rea in operd a unei decizii politice. El nu face altceva decat sa
dinamizeze spatiul luptei, punand in relatie directd (in timp real sau
aproape real, decalajul fiind neglijabil) toate structurile si elementele
care actioneaza in spatiul luptei. Informatia in timp real da posibili-
tatea fortelor care actioneaza sa identifice si sd selecteze rapid tintele,
centrele de greutate, centrele vitale, punctele tari si punctele vulne-
rabile ale inamicului §i sa aleagd cele mai eficiente modalitati de
actiune. Evident, astfel de obiective nu pot fi realizate decat cu
conditia realizdrii, ab initio, a suprematiei tehnologice si informati-
onale §i, pe aceastd baza, a initiativei strategice. Acest lucru favori-
zeaza strategiile directe.

O astfel de filosofie este valabila in cadrul conflictelor clasice
si indeosebi in confruntarile simetrice sau disproportionate. Atunci
cand se confruntd doud armate, castigd cea mai bine dotatd, mai
puternic motivatd si mai bine instruitd. Acest tip de confruntare —
care apartine razboiului simetric — se reduce din ce in ce mai mult la
razboaie frontaliere sau la confruntari militare desuete. Pe
mapamond, cel putin dupa incheierea razboiului rece, se manifesta cu
pregnantd, indeosebi doua tipuri de razboaie: razboiul disproportionat

" http://www.actutem.com/pages/05_04_08_rs.html
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si razboiul asimetric. Razboiul (conflictul) disproportionat constd in
superioritatea clard de forte, mijloace, strategie si tacticdi a uneia
dintre parti si in imposibilitatea reactiei partii inferioare. Razboiul
(conflictul) asimetric presupune, deopotriva, disproportionalitatea,
diferenta clara de doctrine si strategii, dar si capacitatea fiecareia
dintre partile aflate In conflict de a crea vulnerabilitati celeilalte si de
a le folosi la maximum pe cele existente.

RBR nu a rezolvat decat primele doui tipuri de conflicte. In
fata celui de al treilea — care se prezintad ca fiind asimetric si difuzat
capilar in spatiul luptei si dincolo de acest spatiu (practic, in intreaga
lumea), conceptul RBR nu a gisit incd solutii. Este adevarat, se
studiazd, in momentul de fatd, folosirca RBR 1in conflictele
(razboaiele) de joasa intensitate, dar rezultatele sunt departe de a fi
multumitoare, intrucat cerintele esentiale ale misiunilor sunt complet
diferite de cele ale unei confruntiri militare clasice. Nici conceptul
CIMIC (Civil Military Cooperation) nu a reusit sa treacé dincolo de o
colaborare civil-militar in gestionarea situatiilor de criza si in
operatiile post-conflict. Ceea ce s-a realizat pand acum (protectia
populatiilor din zonele de conflict, intoarcerea refugiatilor, asistenta
umanitard, studierea si ameliorarea conditiilor de angajare a fortelor
intr-un teatru, care sunt cu totul deosebite de cele de odinioara
datorita implicarii populatiilor intr-un conflict in care nu existd
fronturi si limite, multiplicarea actorilor din teatru etc.) nu reprezinta
decat modalitati (desigur, eficiente) de reducere a intensitatii unei
crize si de facilitare a reinstalarii pacii si, ulterior, a dezangajarii
progresive a fortei.

Conceptul de retea (cu structurile specifice RBR) are si aici un
spatiu foarte larg de manifestare. Exigentele sunt insd mult mai mari
decat intr-un teatru de operatii obisnuit, Intrucat sfera de angajare,
modalitatile concrete si continutul efectiv al angajarii sunt mult mai
complexe, intrucat includ factorii de mediu, actiunile preventive,
dezamorsarea tensiunilor sau, in operatiile post-conflict, reabilitarea
si refacerea infrastructurilor, a institutiilor si sistemelor productive
etc. In aceste conditii, nu doar fortele care actioneazi efectiv, ci si
noii actori sau actorii temporari trebuie conectati, intr-o forma sau
alta, la fizionomia si filosofia de retea. Or, deocamdatd, acest lucru
este dificil si pentru structurile militare.
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De unde rezultd ca provocarile RBR sunt, in continuare, foarte
mari si ele nu se rezolvd doar prin largirea benzii Internet,
optimizarea sistemelor de comunicatii, realizarea si interconectarea
bazelor de date, ci si printr-o dinamica specifica, adicd printr-o noua
arhitectura a filosofiei si fizionomiei de retea.

3.4. Terorismul si RBR

Conceptul NCW/NCO se experimenteaza, in momentul de fata,
si In combaterea terorismului. Nu este simplu, Intrucat cerintele sunt
altele decét cele dintr-un teatru de operatii clasic. Razboiul impotriva
terorismului, care se prezinta, inainte de toate, ca un ,,razboi informa-
tional” (intelligence war), necesitd mijloace electronice integrate,
care s reducd timpul de interventie si de desfasurare a operatiilor
electronice. Aceste mijloace asigura fortelor speciale o capacitate de
actiune si de reactie adecvata, avand in vedere complexitatea situa-
tiilor si imposibilitatea standardizarii lor.

Dupa John Arquilla, unul dintre promotorii conceptului RBR,
modalitatile dupa care au actionat Statele Unite in diferite conflicte
corespund, in proportie de 90%, unor strategii militare Tmpotriva
marilor actori, specifice razboiului rece sau perioadei anterioare
acestuia. Americanii au bombardat si distrus depozitele, infrastruc-
turile si unele elemente de retea ale organizatiei teroriste a lui Ben
Laden, dar nu si aceastd organizatie. De aceea, una dintre provocarile
cele mai importante pentru RBR este crearea si materializarea unei
strategii de combatere a terorismului, bazata, deopotrivd, pe inalta
tehnologie, pe tehnologia informatiei, dar §i pe reconsiderarea, din
perspectivd tehnologica modernd, a omului, a agentului de informatii
si a fortelor speciale intr-un teatru de operatii extins, care se
identifica, practic, cu intreaga lume. Or, deocamdata, asa ceva este
foarte greu de realizat.

Se are, desigur, in vedere faptul ca si terorismul se foloseste
de filosofia si fizionomia de retea, chiar daca nu dispune de tehno-
logii de varf si de tehnologii ale informatiei. Reteaua Insa exista —
este vorba de reteaua Internet dar si de retelele de comunicatii, de
transporturi etc. — si este folositd In modul cel mai eficient posibil si
de catre teroristi.
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De aici, se contureaza cateva exigente ale folosirii conceptului
RBR pentru combaterea terorismului:

- interzicerea sau delimitarea la maximum a accesului
organizatiilor teroriste in retele sau gésirea unor mijloace adecvate de
control si depistare a acestora;

- lovirea acelor noduri teroriste de retea, in asa fel Incét
respectivele retele teroriste sa devind inoperante;

- crearea unor abilitati ale grilei senzorilor pentru a facilita
descoperirea la timp a organizatiilor si grupurilor teroriste si a
intentiilor acestora.

Din aceste exigente rezultd o caracteristicd deosebit de impor-
tantd a folosirii RBR pentru combaterea terorismului. Ea poate
deveni, in viitor, o dominantd a razboiului Tmpotriva terorismului,
intrucat se constituie pe o cumulare de potentiale, asigurand astfel ab
initio dominanta strategicd si informationald, in situatia in care
combaterea terorismului se inscrie intr-o paletd mai larga de actiuni si
nu se reduce doar la cele represive, post-factum. Aceasta caracteris-
tica presupune cumularea mai multor tipuri de strategii (economice,
politice, sociale, culturale, antiinfractionale, anticriminale, informa-
tionale si militare) Intr-un concept mai larg si mai flexibil care sa
permita cucerirea pe toate planurile si mentinerea initiativei strategice
in razboiul Tmpotriva terorismului. Deci, RBR trebuie sa giseasca
solutii pentru a depista rapid si permanent orice terorist si orice
organizatie teroristd de pe planeta.

4. RBR si structura de forte a Armatei Romaniei

4.1. Realitati si perspective

Pentru armatele unor tari mici este foarte greu, daca nu chiar
imposibil, sa se treacd dintr-o datd la aplicarea conceptului RBR.
Acest lucru nu este ugor nici pentru tarile mari, cu tehnologii avan-
sate, cu experienta Indelungatd si mari responsabilitati (asumate sau
impuse) in viata militard a planetei. De aici nu rezultd in mod
obligatoriu ca armatele tarilor mici si mijlocii trebuie sa ramana in
afara fluxului revolutiilor in domeniul militar. Rezultd doar ca, in
noile conditii, accesul lor la Ahigh-tech si IT si mai ales la cele pe care
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le presupune RBR va fi destul de limitat si restrictionat de bugete si
de anumite impuneri politice si strategice.

Totusi, cu cateva exceptii, aproape toate tarile europene au
aderat la NATO si la UE, iar perspectivele care se deschid in
continuare sunt cele care profileaza, la orizontul urmatoarelor
decenii, o foarte accentuatd integrare europeana si euro-atlantica.
Daca aceste perspective nu vor fi perturbate de factori aleatori si
destabilizatori gravi (ceea ce este foarte putin probabil, daca nu chiar
imposibil), nu se mai pune atat de acut problema accesului tarilor
mici §i mijlocii la tehnologiile de varf si la tehnologia informatiei,
intrucat se intelege de la sine ca, fiacand parte din sistem, aceste tari
beneficiaza de toate avantajele si performantele sistemului.

O astfel de constatare ar trebui sa fie suficient de linistitoare,
intrucat, volens, nolens toti membrii NATO si cei ai UE vor beneficia
de aceste avantaje, in limita rolurilor pe care si le asuma sau pe care
le primesc.

Realitatea nu este, totusi, atat de simpla. Nici NATO si nici UE
nu opereazd cu strategii nivelatoare, iar repartitia rolurilor este, de
fapt, o asumare de responsabilitati si de angajamente care conferd
fiecdrui stat un anumit statut si o anumitd personalitate. Cu alte
cuvinte, nu poti beneficia de toate avantajele, daca stai cu mana in
san si astepti doar sa culegi roadele efortului altora, pe motiv ca faci
parte din sistem si trebuie sa beneficiezi de avantajele sistemului. La
urma urmei, asa cum se prevede in articolul 1 al Tratatului de la
Washington, NATO este o aliantd de state suverane, de unde se
desprinde concluzia cé responsabilitatea pentru buna functionare a
Aliantei, dar si pentru binele si securitatea fiecaruia dintre membrii
ei, apartine, in primul rand, statelor. Asadar, nimeni n-o sa imple-
menteze conceptul RBR intr-o armata, daca factorii de decizie din
tara careia apartine acea armata nu doresc acest lucru si nu actioneaza
in acest sens. De aceea, consideram ca implementarea conceptului
RBR in Armata Romaniei tine, in primul rand, de responsabilitatea
statului roman si ea trebuie facutd atdt prin efort propriu, cat si in
colaborare cu membrii Aliantei si a specialistilor In domeniu din
cadrul Aliantei Nord-Atlantice si al Uniunii Europene. Nu este de-
ajuns sa spunem: ,,Dorim RBR, vrem RBR!“. Trebuie sd depunem si
eforturile cerute pentru un astfel de demers, Incepand cu intelegerea
si cunoasterea detaliatd a conceptului si continudnd cu angajarea
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industriei, finantei, economiei si inteligentei pentru realizarea, in
context NATO si UE, a acestui deziderat. Pentru ca este foarte clar ca
Armata Romaniei, o armata moderna si cu traditii foarte frumoase, nu
poate ramane in afara acestui concept.

Deciziile care s-au luat, strategia fortelor, strategia mijloacelor
si strategiile operationale, concretizate in programul de guvernare, in
strategiile de securitate elaborate pana In prezent si in celelalte
documente de conducere — unele, in functiune, altele in curs de
elaborare sau de modernizare —, modificarile operate si care vor mai
fi operate pe parcurs pun in ecuatie acest obiectiv si dau un semnal
favorabil procesului de implementare al RBR. Restrictiile politico-
militare, economice si tehnologice si, mai ales, cele bugetare cer
solutii ingenioase si flexibile, variante si strategii de rezerva, precum
si asistentd din partea partenerilor nostri strategici, indeosebi din
partea Statelor Unite ale Americii, care detin suprematia absolutd in
domeniu.

Deocamdata, RBR nu este la indemana oricui, iar cheltuielile
pentru achizitionarea sau asimilarea tehnologiei care-l face posibil
sunt extrem de mari. De aceea, un astfel de concept trebuie analizat
cu foarte multa atentie, mai ales din punctul de vedere al dimensi-
unilor high-tech si IT, cu hardware si software aferente, intrucat
acestea reprezintd, de fapt, suportul esential al Razboiului bazat pe
Retea.

4.2. O strategie de implementare

Se pune o intrebare esentiald: Implementarea conceptului RBR
in Armata Romaniei, ca in oricare alta armata, trebuie sa urmeze o
metodologie a pagsilor mdarunti sau una a terapiei de soc? Ar fi de
preferat, desigur, o strategie bazata pe o terapie de soc, intrucat este
mult mai usor sa iei totul de la inceput, decat sa ameliorezi, sa repari,
sa corectezi, s implementezi un concept care, practic, revolutioneaza
arta militard. Cum sa introduci, prin metoda pasilor marunti, un
concept revolutionar? Si totusi, se pare cd o astfel de metoda este
preferatd de toatd lumea, inclusiv de Statele Unite ale Americii.
Numai ca introducerea tehnologiilor si aplicarea strategiilor care
asigura punerea in operd a acestui concept nu reprezintd un proces
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linear, ci unul dinamic complex, cu sisteme de acumuldri mai mult
sau mai putin lente, in general prin pasi marunti, dar si cu salturi
spectaculoase si ascensiuni accelerate.

Sunt, totusi, cdteva prioritati in ceea ce priveste introducerea
acestui concept si transpunerea lui 1n practica instructiei, a conducerii
si a actiunilor militare din teatrele de operatii si din afara acestora,
inclusiv 1n procesul de gestionare a crizelor si conflictelor. Printre
acestea consideram ca se contureaza si urmatoarele:

- largirea benzii de retea pentru asigurarea cresterii capacitatii
si vitezei de transmitere a datelor si informatiilor;

- echiparea retelelor cu hardware si software necesare RBR;

- realizarea §i operationalizarea bazelor de date necesare RBR;

- realizarea si interconectarea in retea a senzorilor §i surselor
I12SR;

- structurarea comandamentelor operationale si a unitatilor de
lupta in asa fel incat sa poatd opera in retele reale si virtuale;

- realizarea unor sisteme de arme compatibile cu filosofia RBR
si adaptarea celor existente la noile exigente.

Aceste exigente se pun deja in aplicare, atat la nivelul NATO si
la cel al UE, cat si de catre fiecare tard membra a acestor organizatii.
La acest proces nu participd doar armatele si decidentii politici, ci,
intr-o forma sau alta, cercetarea stiintificd, industria de armamente,
inalta tehnologie, tehnologia informatiei, dar si corporatiile specia-
lizate In hardware si software.

Esenta razboiului bazat pe retea o constituie accesul in timp
real la informatie, cunoasterea exactd, completd si complexd a
spatiului luptei si a tot ceea ce tine de acesta si actiunea militara (sau
non-militard) adecvata.

Putine tari din lume pot spera sd realizeze singure, fard o
stransa cooperare cu celelalte, aceste obiective. De aceea, in
realizarea unor capacitti si abilitati cerute de RBR, un rol deosebit 1l
au aliantele, coalitiile si cooperarea in domeniul high-tech, IT si
industriei de armamente. NATO si UE se afla in plind materializare a
unui astfel de demers, centrat pe relatia euro-americana, iar princi-
palii protagonisti sunt, bineinteles, Statele Unite si Uniunea
Europeand. Dupa ce va intra in vigoare Constitutia Europeand si UE
va deveni o entitate compatibild din toate punctele de vedere cu
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Statele Unite, acest proces de colaborare in modernizarea structurilor
si tehnologiilor necesare RBR va cunoaste un salt remarcabil.

Armata Romana este si trebuie sa fie beneficiara a acestei noi
dimensiuni a revolutiei in domeniul militar. Ea trebuie sa faca toti
pasii posibili pentru implementarea conceptului RBR si a noii
filosofii a procesului de gestionare a crizelor si conflictelor.

O strategie de implementare a acestui concept — inceputd deja
cu cativa ani In urma — ar trebui sa fie centratd n continuare si pe
urmatoarele obiective importante:

- definitivarea sistemului de transmisiuni al Armatei Roméniei
si crearea conditiilor tehnice si de software necesare integrarii lui
depline 1n fizionomia de retea, avandu-se in vedere banda largita si
posibilitatea folosirii In acest sens a Internet-ului si altor retele;

- integrarea treptatd, pe masura inlocuirii tehnologiilor vechi cu
altele noi, si a celorlalte sisteme — cel de control si supraveghere a
spatiului aerian, cel de supraveghere a spatiului maritim etc. — in
acelasi sistem unitar si flexibil care sd fie compatibil cu sistemele
NATO si UE si cu tot ce tine de fizionomia informatiei, conducerii si
actiunii pe baza de retea;

- achizitionarea sau producerea de componente hardware si
software i a unor sisteme de arme care sa fie poata fie conectate intre
ele intr-o retea a mijloacelor de lupta din teatru si din afara acestuia,
precum si cu retelele de comanda-control C4 si cu cele I12SR;

- adaptarea in permanenta a structurilor la exigentele RBR.

Incheiere

In urmatoarele decenii, conceptul RBR va cunoaste, probabil,
o foarte mare dezvoltare. Tarile NATO si Uniunea Europeana vor
adera din ce 1n ce mai mult la viitoarele strategii, situdndu-se, ca
intotdeauna, in avangarda tehnologica, doctrinard si strategicd a
politicii militare, razboiului si luptei armate. In acest timp, decalajele
tehnologice dintre tarile care vor dispune de tehnologii si strategii
RBR si térile care nu vor avea acces la astfel de tehnologii se vor
accentua si mai mult, iar amenintarile asimetrice se vor intensifica.
De aceea, dupd toate probabilitatile, adaptarea conceptului la noile
tipuri de amenintari si conflicte va reprezenta una dintre prioritatile
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viitorului apropiat. in acest sens, se vor dezvolta indeosebi mijloacele
I2SR si retelele aferente, precum si cele legate nemijlocit de procesul
de gestionare a crizelor si conflictelor.

Concluzii si propuneri

1. Tehnologia informatiei afecteazd productia, comertul,
relatiile internationale, viata oamenilor. Ea revolutioneaza afacerile,
determinand disparitia unora dintre industriile traditionale si cresterea
incredibild a altora'?. Chiar daci problemele intreprinderilor riman,
in esentd, aceleasi, mijloacele de rezolvare a acestora se schimba
radical. Apare un nou mod de géindire: gandirea in retea. Acelasi
lucru se manifesta si in cadrul problemelor militare, ale pregatirii si
desfasurarii razboaielor si conflictelor armate.

2. Mediul conflictual militar rdiméne, in continuare, primejdios,
violent, nesigur si haotic, dar noile tehnologii permit o mai buna
cunoastere a acestuia si, in consecintd, noi maniere de stabilire si
indeplinire a misiunilor. Aceastd noud filosofie se manifestd, in
primul rand, la nivelul marilor armate si nu afecteaza in mod direct
tarile mici, Intrucat acestea, deocamdata, nu-si pot permite accesul la
astfel de tehnologii. Bugetul lor militar, spre exemplu, chiar daca
atinge un miliard de dolari, este, totusi, de peste 400 de ori inferior
celui al Statelor Unite si de 30-40 de ori mai mic decét cel al unora
dintre tarile importante din cadrul Uniunii Europene. Cu un astfel de
buget este greu sd ai acces la naltele tehnologii cerute de RBR, dar
nimeni nu poate eluda aceste noi realitati. De aceea, si pentru tarile
mici sau care nu-si pot permite cheltuieli militare substantiale, exista
unele solutii specifice de accedere in spatiul RBR. Aceste solutii se
afla in tratarea problemelor cu care se confruntd, in implementarea
RBR, prin filosofia de alianta si printr-un concept national largit.

3. O astfel de perspectiva trebuie sa se manifeste Tn modul in
care sunt concepute, dezvoltate, echipate si retehnologizate sistemele
de comunicatii, in dinamica retelelor Internet, a retelelor de informa-

12 www.ameinfo.com/news/Detailed/54916.html
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tii-comunicatii in domeniul economic, indeosebi in cel al productiei
si asimilarii de tehnologii de varf si de tehnologii ale informatiei, in
pregétirea specialistilor si managerilor de sisteme si de retele, in
realizarea sau asimilarea tehnologiilor hardware si software necesare.

4. Pentru Armata Romaniei, care se afla intr-un proces de
transformare, problema RBR este la fel de importanta ca pentru
oricare altd armatd din NATO. De aceea, este bine ca un astfel de
proces sa se desfasoare nu doar in functie de resurse si de exigentele
formulate in Directiva Ministerialda NATO si in alte documente ale
Aliantei, ci si sub asistenta unor specialisti iIn domeniul implementarii
RBR, pornind de la prioritatile noastre care tin de structura de forte,
definitivarea STAR si a sistemelor C4, de strategia de Inzestrare si de
problemele foarte complexe ale modernizarii economiei nationale.

5. Avandu-se in vedere experienta acumulatd de institutia
militard roméneascd, de Statul Major General, de statele majore ale
categoriilor de forte, de Comandamentul 2 Operational Intrunit, de
celelalte comandamente operationale si de unitatile care au actionat si
actioneazd 1n teatrele de operatii si in procesul de gestionare a
crizelor si conflictelor, ar fi util sd se organizeze un brainstorming, la
care sa participe ofiteri cu experientd din structurile de mai sus, pe

astfel de situatii.
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