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In the process for re-configuring the security environment
there have intervened substantial mutations, on one hand due to
the large geopolitical and geostrategic changes, and, on the
other, due to the network effect. That is why the world’s
complete capacity to build and develop a lasting society, able to
manage its own conflictuality, in a time of globalization, but
also with strong fractal effects, becomes more and more
dependent of a strong network effect. At it turn, it generates a
very complex and controversial function of this new type of
society — knowledge based society — that is generating new
capabilities. Although they seem synonymous, capacity and
capability are not the same thing. They are distinct,
interdependent components, and strictly dependent of the
network effect that uses and also produces them.



INTRODUCERE

Reteaua extrage lumea din izolare. Acesta ar fi, dupa
parerea noastra, primul si cel mai important efect al retelei. Ea
estompeaza faliile de comunicare, fard insd a le elimina. De
aceea, aparentul acces neingradit, imediat si pe multiple canale,
la informatie poate fi doar in parte adevarat. Acest acces poate
facilita manipularea, dezinformarea, intoxicarea si, deci,
dezvoltarea grabeste aparitia unor noi sisteme de provocdri,
sfidari, pericole si amenintari (PSPA), de data aceasta, pe
suport de informatie, adicd, de cunoastere.

Vulnerabilitatile sociale si individuale la aceste noi PSPA
sunt deosebit de mari, intrucat procesul cunoasterii este unul cu
geometrie solidd, sigurd §i perend, modelat pe valori
epistemologice incontestabile, dar si pe entitati flexibile,
schimbatoare si chiar fluide, cu evolutii incerte si nesigure, care
pot crea iluzii si, in final, deziluzii. Acestea nu pot fi inlaturate
decat printr-un efort indelungat si foarte perseverent de
cercetare si de cunoastere. Nu toatd lumea este Tnsa dispusa sa
se angajeze intr-un astfel de efort care genereaza uriase
capabilititi de cunoastere si intelegere. Majoritatea oamenilor
se multumesc fie cu ceea ce li se spune si li se aratd, fie cu
imaginea de la televizor. Acesti oameni sunt extrem de
vulnerabili la dezinformare, manipulare, agresiune directd sau
indirecta informationald si psihologica. Ei se afld intr-o mare
primejdie, pe care reteaua n-o inlaturd, n-o estompeaza, ci,
dimpotriva, o acopera, o mascheaza, creand, pentru omul
dezinformat si manipulat, doar o perdea de fum colorat care
ascunde imensa prapastie a viitoarei prabusiri, ca urmare a unor
pasi necugetati intr-o necunoastere prezentatd pe post de
cunoastere.

Ciclul comunicarii dezvolta, totusi, accesul la informatie
si, pe acest suport, contribuie substantial la edificarea unui nou
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tip de societate — societatea cunoasterii. Din pacate, reteaua nu
reuseste (cel putin din cite cunoastem noi, pana in acest
moment al evolutiei comunicarii) sd estompeze semnificativ i
conflictualitatea lumii. De aceea, problema securitatii tarilor si
a comunitdtii internationale, In ansamblul ei, a sistemelor si
proceselor politice, economice, sociale, culturale, relationale,
informationale si militare raméne §i in continuare una de mare
actualitate si de foarte mare sensibilitate.

Securitatea rezultd totdeauna dintr-un optim relational
generat de buna functionare a sistemelor si proceselor. Dar ea
nu este un dat, ci un proces, cu cresteri si descresteri de tot
felul, unele semnificative, altele insesizabile, unele normale,
altele periculoase, care trec dincolo de axa, in zone nesigure.
Insecuritatea reprezintd, pe de o parte, un produs al acestei
variabilititi a sistemelor si proceselor de securitate, adica al
disfunctiilor politice, economice, sociale, militare etc. si, pe de
alta parte, un efect de criza.

Reteaua are, totdeauna, un dublu rol. Optimizand si
accelerand comunicarea, ea contribuie la o anumita integrare a
sistemelor si proceselor, armonizand si optimizand relatiile
dintre ele, dezvoltand si chiar generalizand complexitatea.
Efectul este acela ca trdim 1intr-o lume din ce in ce mai
complexd, cu structuri si configurari stufoase, cu numeroase
functii generative, unele previzibile, altele nu. Acestea se
materializeazd 1n capacititi si capabilitati remarcabile, care
asigurd dezvoltare durabila si progres civilizational. Dar
complexitatea nu produce numai efecte benefice, ci si evolutii
bizare, complicate, unele dintre ele imprevizibile si foarte greu
de controlat. De aceea, analiza proceselor generatoare de
capacitati si capabilitati facilitate de retea poate contribui in
mod substantial la calitatea reflectiei strategice, a cunoasterii.



CAPITOLUL 1
CAPACITATI SI CAPABILITATI

Lumea se prezintd dintotdeauna ca un uriag areal de
comunitdti si de identitéti, ca un formidabil depozit planetar de
nesecat izvor generator de capacitati si capabilitdti. Lumea
genereaza un continuu proces generativ si rezultd efectiv din
acest proces, este un efect al acestuia, se contopeste cu el. Acest
proces generativ face parte din vocatia lumii, apartine societatii
omenesti si derivd din legea transformadrii si conservarii
materiei, substantei si energiei. Capacitatile si capabilitatile se
materializeaza in infrastructuri, mijloace si resurse de tot felul,
dar si In cunostinte, abilitati si competente care dezvolta
procese creative si proiecte pe termen lung. Orizonturile lumii
oamenilor sunt infinite, intrucét se bazeaza pe cunoastere.

1.1. Capabilizarea capacitatilor

Capacitatile si capabilitatile exprima, aparent, cam acelasi
lucru. Existd, totusi, unele deosebiri esentiale intre cele doua
notiuni §i, de aceea, considerdm ca, inainte de a trece la
identificarea §i analizarea capacitatilor si capabilitatilor
facilitate de retea, a sistemelor de generare, a lanturilor de
efecte, este nevoie sd incercam o definire si o identificare a
acestora. Este necesar acest lucru, intrucat cantitatea si calitatea
sistemelor si proceselor, desi alcdtuiesc un tot, totusi, nu
reprezintd acelasi lucru. Existd nu doar nuante care le separd, ci
si caracteristici esentiale care le identifica, le individualizeaza si
le conexeaza.

Capacilateal este, in general, datd de cantitate, de o
dimensiune cantitativa de forte, mijloace si resurse. Capacitatea
de apdrare a unei tiri constd, spre exemplu, in totalitatea
fortelor, mijloacelor si resurselor destinate apardrii tarii.
Acestea pot fi mai numeroase sau mai putine, in functie de
resurse, dar si de cerintele efective ale mediului de securitate.
Totdeauna, toate statele din lume sunt preocupate de asigurarea
fortelor si mijloacelor necesare securitatii si apararii nationale,
intrucat o astfel de politica pune in opera interesul national
vital. Simpla capacitate nu este insa de-ajuns pentru exercitarea
dreptului la autoaparare, consemnat de art. 51 din Carta ONU.
Este nevoie si de posibilitatea de a o face. Aceastd posibilitate
inseamna:

- o politicd foarte consistentd si coerentd de securitate si
aparare, care rezultd dintr-o politicdi externa realistd, bine
elaboratd si bine desfasuratid, in context NATO si in cel al
politicii europene de securitate si aparare (PESA);

- un sistem legislativ modern, in consens cu dreptul
international, cu dreptul pacii si al razboiului;

- o strategie de securitate nationald adaptata la cerintele
efective ale mediului international de securitate, la conceptul
strategic NATO si la strategia europeana de securitate (SES);

- un sistem complex si bine structurat de generare a
gandirii si reflectiei strategice, a conceptelor si teoriilor
necesare expertizei stiintifice a deciziilor ce tin de capacitatile
militare si civil-militare, economice, sociale, informationale,
psihologice, mediatice etc.;

- doctrine de lupta consistente;

- o pregitire foarte temeinica, actualizata in permanenta,
corespunzatoare scopurilor politice, obiectivelor strategice,

! Capacitate - posibilitate de a realiza ceva intr-un domeniu de activitate;
aptitudine; facultate; capacitate de muncd; proprietate de patrundere in
esenta lucrurilor; competenta.(DEX)
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operative si tactice fixate si cerintelor esentiale ale misiunilor
din teatrele de operatii si din alte situatii complexe previzibile;

- inteligenta creatoare etc.

Toate acestea presupun un sistem coerent de abilitati,
cunostinte, competente si roluri, care se formeaza si se dezvolta
in timp. In aceste sisteme integrale si deschise, se cumuleaza si
se acumuleaza o mare cantitate de cunostinte, experiente, lectii
invatate si valori ce fac parte din cultura organizationald a
institutiei respective, din cultura nationald si chiar din cea
universala.

Pe acest suport se defineste ceea ce numim, cu un termen
relativ nou in gandirea militard roméneasca — capabilitate —,
operationalizarea capacitatii, activizarea ei, punerea ei in
functiune, valorificarea ei.

Capabilitatea® consti, in general, in aptitudinea de a face
un lucru. In acest sens, ea include si capacitatea de a-1 genera,
a-1 proiecta si a-1 realiza, ceea ce presupune o etapa de gandire,
de elaborare a unui proiect, in functie de scopuri si obiective,
dar si de posibilitati si disponibilitati. Cu alte cuvinte,
capabilitatea Tnseamna, deopotriva, priceperea de a concepe, a
prospecta, a planifica, a executa, dar si existenta mijloacelor,
metodologiilor, expertizelor §i procedurilor necesare pentru a
pune in opera un plan, o idee, un concept. Cuvantul
capabilitate este o substantivare a adjectivului capabil.
Dictionarul de neologisme defineste cuvantul capabil, care este
un adjectiv, prin adjectivele sinonime inzestrat, destoinic,

? Capabilitatea este un termen care desemneazi, de reguld, notiunea de
aptitudine, precum si pe cea de posibilitate, abilitate, competenta. Uneori,
notiunea de capabilitate nu este suficient de bine nuantatd, confundandu-se
fie cu cea de capacitate, fie cu cele de flexibilitate, adaptabilitate etc. Fara a
exclude flexibilitatea notiunii de capabilitate — in sensul ca ea depinde in
mare masura de variatia conditiilor — trebuie sd subliniem ca, oricat ar fi de
flexibila, capabilitatea este, totusi, masurabild. Ea apartine oamenilor, este o
calitate a oamenilor.

9

valoros, apt, potrivit si prin locutiunea in stare de a face ceva.’
De aici este derivat si substantivul capabilitate care, in acelasi
dictionar, este definit ca insusirea de a fi capabil. Chiar daca
cele doud cuvinte vin din frantuzismele capable si, respectiv,
capabilité, am putea spune cé ele reunesc, de fapt, doud cuvinte
— capacitate $i abilitate — ceea ce s-ar putea interpreta ca
pricepere, iscusintd, abilitate de a folosi capacitatile pe care le
ai. Adesea, despre cel care n-a Indeplinit Tn mod corespunzator
o sarcind, desi a avut create toate conditiile, se spune ci a avut
capacitate, dar a fost lipsit de capabilitate.

Capacitatea si capabilitatea se afld, asa cum bine se stie,
in raporturi de conditionare reciprocd. Grafic, acest lucru ar
putea fi reprezentat astfel:

a. Capabilitatea se constituie 1intr-o prelungire a
capacitatii si se concretizeazd iIntr-un efect. Cu alte cuvinte,
capacitatilor existente li se pot asocia unele capabilitati care le
pot transforma in actiuni din care rezultd unele efecte. In acest
caz, capabilitatea (Cb)este exterioard capacitatii (Cp), iar
reunirea creeaza efectul E, care, in acest caz, este un efect
combinat.

CpruCh=E
, - [
Capacitate Capabilitate Eu)
&
> Forte; » Cunostinte;
» Mijloace; > Priceperi;
» Resurse. > Abilitati.

3 Florin MARCU, Constant MANECA, Dictionar de neologisme, EA,
Bucuresti, 1978, p. 178.
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b. Capabilitatea face parte intrinseca din sistem, este o
insusire a acestuia. In aceastd situatie, avem de-a face cu o
contopire a capacitdtilor si capabilitatilor, fiecare capacitate
fiind efectiv si o capabilitate sau dezvoltand in mod automat si
un suport de capabilitate. Aceasta relatie deschide o perspectiva
extrem de interesantd pe care propunem s-o denumim
capabilizarea capacitatilor, ceea ce presupune o trecere in prim
plan a factorului uman, adica a informatiei si cunoasterii, din
care rezultd o foarte pronuntatd umanizare a capacitatilor.

Cp>Ch=E

Capacitate

Capabilitate ’\/

EFECT

c. Capacitatea si capabilitatea se contopesc, fiecare
presupunand-o pe cealaltd (cazul ideal). Efectul de retea
conduce la o astfel de perspectiva.

Cp=Ch=F

Capacitate
Capabilitate

EFECT

Capabilizarea capacitatilor reprezintd, in opinia noastra,
o tendintd si o directie de actiune in modernizarea sistemelor §i
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actiunilor militare si civil-militare folosite in gestionarea
crizelor si conflictelor de tot felul. Aceastd tendintd se
manifestd dintotdeauna, dar este foarte dificil sa se ajunga la
capabilizarea tuturor capacitatilor, chiar dacad acesta este
singurul mod de a obtine eficientd maxima.

Capabilizarea tuturor capacititilor presupune pregétirea
temeinica a fortelor care folosesc aceste capacititi, astfel incat,
in fiecare moment, unei capacitati sa i se asocieze o valoare
maxima de intrebuintare, care sa asigure un efect maxim al
actiunii. Capabilitatea unui sistem S, pe care o putem nota CbS,
ar putea fi evaluatd prin Inmultirea valorii capacitatii acelui
sistem Cp cu un coeficient de capabilitate Kcb, care poate avea
valori intre 0 si 1, cifra 1 reprezentand capabilitatea maxima a
fiecarei componente a sistemului si a sistemului ca intreg,
astfel:

C,S=C,Sk,

Daca evaluam fiecare dintre capacitatile sistemului S pe o
scald de la 1 la 10, obtinem o capacitate medie situata tot intre 1
si 10, prin Insumarea notelor capacitatilor si Tmpartirea la
numarul acestora, astfel:

C 5z Cp1 +sz

p

+C +..+C,

n

Pentru a obtine o evaluare cat mai exactd a capabilitatii
sistemului S, trebuie sia avem in vedere coeficientul de
capabilitate 4, astfel:

_ C,iky +Chkyy +C ok +..+C Lk

pn'“bn
k,

C,S

S

n
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Presupunand ca, in sistemul S (un batalion, spre
exemplu), capacitatea fortelor C,F" este evaluatd, pe o scald de
la 1 la 10, cu nota 9, capacitatea mijloacelor C,M, cu nota 7, iar
cea a resurselor C,R, cu nota 6, avem:

_CpF+CpM+CpR_9+7+5_7
3 3

CpS

Capabilitatea acestui sistem CpS nu va fi insd identica cu
capacitatea sa decat 1n situatia in care coeficientul de
capabilitate al fiecareia dintre cele trei componente de
capacitate, respectiv kpF, kpM si kR, precum si coeficientul de
capabilitate a intregului sistem k,S vor fi maxime, adica 1.
Daca, in urma evaludrilor de capabilitate (pregatire, coeficient
de integralitate, pricepere, abilitate, calititi ale materialului si
ale resurselor etc.), se constatd cid, spre exemplu, k,F=0,9,
keM=0,7, kyR=0,4, iar k,S=0,6, capabilitatea sistemului S,
notatd C,S va fi doar de 3.

9.09+7.0,7+5.0,4

C,S 5

0,6=3

Acest mod de a calcula capacitatea si capabilitatea unui
sistem consideram cad este foarte realist si nu duce la
rationamente disproportionate care, in spatiul luptei, pot
conduce la dezastru.

In evaluarea si autoevaluarea sistemelor si proceselor pe
aceste doua coordonate esentiale — capacitatea si capabilitatea —
poate fi folositd aceasta metoda simpla de calcul, dar care sa
tind seama de cvasitotalitatea elementelor de capacitate si
capabilitate.
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Graficul capacitatii §i capabilitatii sistemului (marii
unitdti, unitatii, subunitatii etc.) poate prezenta, in timp, o
imagine mai clard si mai realistd. Sd presupunem cid este
necesard evaluarea unui sistem dupd dinamica reald a
capacitatilor si capabilitatilor sale pe o perioada de cinci ani.
Evident, sistemul a fost evaluat in fiecare an, iar rezultatele,
aplicand formulele de mai sus, sunt urmatoarele:

DETALII Anul 1 Anul 2 Anul 3 Anul4 | Anul5 | Anul6
Capacitatea sistemului S 6 7 5 8 9 9,5
Capabilitatea sistemului S 2 3 1 4 6 9

Grafic o astfel de situatie se prezinta astfel:

- .t |
4 \0/ —&— Capacitate
—ll— Capabilitate

O N b O

Anull Anul2 Anul3 Anul4 Anul5 Anul6

Dupa cum se observa, capabilitatea este, in general,
inferioard capacitatii. Pentru cd este mult mai flexibila, mai
dinamica si mai greu de realizat. Capabilitate inseamna
pregitire temeinicd, abilitati, capacitate creativa, cunoastere,
precum si numeroase calititi morale. Acestea apartin
oamenilor, iar limita capacitatilor umane nu poate fi niciodata
cunoscutd cu adevarat. De aceea, tendinta de optimizare a
sistemelor si proceselor este aceea de a apropia capabilitatea de
capacitate, chiar de a le identifica.

Abia atunci cand capacitatea si capabilitatea unei entitati
se suprapun, putem spune ca avem de-a face cu un coeficient de
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integralitate unitar, ca sistemul respectiv a atins maximum de
performantd. In practica, acest lucru este foarte greu, daca nu
chiar imposibil de realizat.

1.2. Caracteristici ale capacitatilor si capabilitatilor
facilitate de retea

Reteaua are functia de a amplifica conexiunile,
interrelatiile si interactiunile, de a obliga sistemele si procesele
sa se alinieze la standarde si sa fie In permanentd in stare de
operativitate. Reteaua influenteaza si modeleaza sistemele si
procesele. De regula, sistemele si procesele sunt fie elemente de
retea — chiar noduri de retea —, fie parti componente ale acestor
noduri sau entitati care beneficiaza din plin de suportul de retea
si, evident, efectul de retea.

Cele trei grile din spatiul luptei, in cazul razboiului bazat
pe retea — grila 2SR, grila C4 si grila platformelor de lupta —
beneficiaza fiecare de suportul si efectul fiecareia, dar si de
suporturile si efectele comune, adica de capacitatile de retea si
de capabilitatile create pe suport de retea. Spre exemplu,
comandantul unui tanc dintr-un batalion de tancuri aflat in
avangarda unei brigdzi, beneficiaza de o informatie in timp real
transmisa de grila I2SR (sub forma unor date si informatii, dar
chiar si prin imagini televizate sau in infrarosu etc.) despre zona
acoperita, aflatd chiar in fata Iui, la 2 km, de datele si
informatiile transmise de sistemele de observare-cercetare de pe
tancul alaturat sau de la grupul comando aflat in dispozitivul
inamic, are acces la bazele de date create pentru spatiul luptei
cu ajutorul carora poate stabili cu precizie care este capacitatea
(si capabilitatea) exactd a inamicului din fata lui, ce tancuri are
acesta, ce caracteristici de lupta au, care le sunt performantele,
dar si vulnerabilitatile, ce avioane si ce fel de elicoptere il pot
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ataca, ce fel de DEI*-uri foloseste inamicul si, in anumite
situatii, chiar unde sunt amplasate, care poate fi sprijinul de
lupta imediat al fortelor proprii pe care se poate baza, care sunt
ordinele exprese venite de la C4, cum evolueaza dispozitivul,
fi vulnerabilitatile acestuia etc.

Reteaua schimba complet configuratia spatiului luptei. Ea
realizeaza rapid mult-visata dominantd strategicd a spatiului
luptei, permite §i asigurd informatia in timp real, da
comandantului si luptatorului posibilitatea sa vada si dincolo de
ceea ce se vede, sd ia decizia in cunostintd de cauza, permite
conexiunea nivelurilor — politic, strategic, operativ si tactic —,
corectarea rapida a erorilor etc.

Asadar, reteaua amplifica si dezvoltd capabilititile. In
acelasi timp, ea introduce insd o noud dimensiune a spatiului
luptei, de fapt, un nou spatiu si o noud dimensiune a timpului —
spatiul virtual si timpul real — care creeazd un nou mod de a
gandi si concepe lupta si chiar un nou mod de a actiona. Nu
toatd lumea este insd in masurd sd actioneze in timp real si
intr-un spatiu virtual, care devine, cu predilectie, un spatiu al
cunoasterii, al abilitatilor intelectuale, al capacitatii de a opera
cu marimi §i entitati virtuale in unitati de timp variabile.

Capacitatile si capabilitatile facilitate de retea au cateva
caracteristici foarte importante care le fac oarecum diferite fata
de cele care nu fac parte din retea sau care nu sunt supuse
efectului de retea. Dintre acestea, cele mai importante
consideram ca sunt urmatoarele:

- abilitatea si priceperea de a comunica in retea;

- disponibilitatea si posibilitatea de a suporta efectul de
retea si, in acelasi timp, de a beneficia de acesta;

- adaptabilitatea la comportamentul de retea;

- flexibilitatea structurala si functional;

* DEI — dispozitiv exploziv improvizat.
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- rezistenta la actiunea unor factori perturbatori specifici
retelei;

- identitate in complexitate;

- un nou tip de securitate si de securizare.

Exista, desigur, si alte caracteristici, Intrucat reteaua
accentueazd dependentele si interdependentele, consolidand, in
felul acesta, sistemele §i procesele. Ele dau consistenta
procesului de integrare, creeaza fortd, dinamism i
complexitate, precum si noi abilititi si noi deschideri in
domeniul cunoasterii dependentelor si interdependentelor.

1.3. Provocari, sfidari, pericole si amenintari de retea
(PSPAR)

Reteaua este, In general, beneficd. Ea apropie lumea de
conditia ei initiala, aceea de a fi unitara, diversa si complexa.
Dar reteaua creeaza noi sisteme de provocari, sfidari, pericole si
amenintari — cele de retea — (PSPAR), noi vulnerabilitati si, in
acest context, noi riscuri. PSPAR capata efectiv viteza retelei,
se distribuie rapid in intreaga retea, afectand toate sistemele si
procesele.

Capacitatile si capabilitatile facilitate de retea devin
vulnerabile la PSPA de retea si, de aceea, au nevoie de noi si
consistente sisteme de securitate care, de data aceasta, nu
vizeaza doar spatiul fizic, ci si pe cel virtual.

Principalele PSPAR pot fi impartite, dupa opinia noastra,
in urmatoarele categorii:

- care rezulta din procesul de globalizare;

- care sunt generate de procesul de fragmentare;

- generate de retea si specifice retelei;

- induse de efectul de retea.

Globalizarea genereaza un puternic spirit de retea. Nu
este posibila globalizarea fara puternice retele de informatii, de
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comunicatii, economice, financiare, mediatice si de altd natura.
Toate aceste retele creeaza dependente si interdependente
globale ireversibile, identificd si definesc un nou suport
civilizational, cel de retea, adica cel de cunoastere. Societatea
cunoasterii este o societate dominatd de efectul de retea, de
amplificare a nivelurilor de abstractizare. Cunoasterea, in
procesul de globalizare, continud sa fie motorul dezvoltarii, al
progresului, al civilizatiei. In acelasi timp, insa, ea genereaza si
comportamente fragmentare, antiglobalizare si anti-retea,
folosind, 1n acest scop, chiar rezultatele si efectele cunoasterii.
Capacitatile si capabilitatile facilitate de retea cunosc astfel
presiuni ale globalizarii si ale procesului de fragmentare,
tendinte de extindere 1n spatiul conflictualitatii politice,
economice, financiare, informationale si militare, dezvoltari
haotice si chiar imprevizibile. Asa cum cunoasterea a creat, in
timpul celui de Al Doilea Razboi Mondial, bomba nucleara, tot
ea poate crea, In procesul globalizarii, noi arme, inclusiv in
spatiul cunoasterii, in cel al retelei, in cel al virtualitatii, ce pot
ameninta grav nu doar capacitatile si capabilitatile facilitate de
retea, ci insdsi cunoasterea si civilizatia umand bazatd pe
cunoastere.
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CAPITOLUL 2
MODALITATI DE PLANIFICARE SI REALIZARE,
PE SUPORT DE RETEA, A CAPACITATILOR
SI CAPABILITATILOR

Reteaua devine un factotum. De Indata ce existd, ea preia
totul. Oamenii au nevoie de retea, pentru a iesi din izolare,
pentru a comunica, dar si pentru a se izola si mai tare, pentru a
fi si a ramane singuri si inactuali in fata lumii. Aproape tot ceea
ce fac si vor face oamenii si comunitatile se bazeaza si se va
baza din ce 1n ce mai mult pe retea. Internetul a patruns in toate
casele, televizorul, radioul si ziarul se afla pe masa si in casa
fiecarui om, telefonul — fix sau mobil — ca si mijloacele de
transmitere a datelor sunt la indemana fiecaruia si nu este
departe vremea cand toate acestea vor fi inlocuite cu un simplu
cip care va prelua toate functiile si abilitdtile de comunicare.
Structurile politice, sociale, economice, informationale,
culturale, militare si civil-militare se transforma pe suport de
retea, capacitdtile si capabilititile se modeleaza pe suport de
retea si capatd din ce in ce mai mult abilitatea de a folosi
functiile si efectele retelei. In curand, vom spune ci nimic nu
exista si nu poate exista, nici macar omul, in afara retelei.

2.1. Principii generale ale planificarii capacitatilor
in functie de efecte

Primele structuri care au creat, experimentat i dezvoltat
reteaua si comportamentul de retea sunt cele militare. Armatele
au nevoie de conexiuni sigure si precise, de sisteme care si
asigure gestionarea oportund a conexiunilor, in scopul
asigurdrii unei actiuni rapide si eficiente in situatii-limita, in
crize, conflicte si rizboaie. Sistemele de transmisiuni ale
armatelor reprezintd primele retele moderne de comunicatii si
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tot armatele au creat reteaua Internet, sistemele de pozitionare
geospatiala, sistemele de securitate a sistemelor, comunicatiilor
si retelelor etc. Este deci normal ca tot ele sa detind initiativa
strategica si in ceea ce priveste dezvoltarea unor capacitati si
capabilitati facilitate de retea i care sd raspunda cerintelor si
efectelor de retea.

Printre principiile si cerintele care stau la baza constituirii
si dezvoltarii capacitdtilor si capabilititilor militare si
civil-militare de retea sau facilitate de retea pot fi situate, in
opinia noastra, si urmatoarele:

- dominanta cognitiva strategicd pe suport de retea;

- interventia oportund si reactia adecvatd pe configuratie
de retea;

- unitatea §i functionalitatea sistemelor, elementelor,
structurilor si infrastructurilor de retea;

- continuitatea retelei;

- flexibilitatea si adaptabilitatea retelei si de retea.

Principiul dominantei cognitive pe suport de retea
reprezintd, consideram noi, un principiu de baza al
capabilitdtilor facilitate de retea. Elementul central al acestui
principiu 1l reprezintd informatia completd, complexa si in timp
real, precum si capacitatea si capabilitatea de a sesiza si
contracara dezinformarea si amenintarea informationald. De
aceea, orice pas facut in domeniul conceperii, realizarii si
dezvoltarii unor capacitati si capabilitati facilitate de retea sau
bazate pe retea contine si o analizd cognitivd de mare
profunzime, pentru cd, in noile conditii, a domina nu inseamna
a avea puteri discretionare, ci a avea posibilitatea si abilitatea
de a cunoaste determinarile, conexiunile si interconexiunile si
de a actiona totdeauna rapid si complet pentru optimizarea
acestora in sensul gestionarii conflictualitatii.

Principiul interventiei oportune si reactiei adecvate pe
configuratie de retea se referd la conceperea, planificarea si
realizarea acelor capacititi si capabilititi care sa permita
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gestionarea reald a crizelor si conflictelor, prin interventii
oportune si reactii adecvate. Un astfel de principiu deriva din
primul si reprezintd, in fond, o materializare a acestuia.
Capacitatile si capabilitatile proiectate trebuie sd corespunda
exigentelor spatiului fizic si spatiului virtual, sa asigure
eficienta actiunii in orice situatie, pentru gestionarea
conflictualitatii si protectia valorilor.

Principiul  unitatii  si  functionalitatii  sistemelor,
elementelor, structurilor si infrastructurilor de refea se alatura
celor doua principii, reprezentand o detaliere a acestora. De aici
nu rezultd cd toate avioanele, tancurile, armele individuale,
notiunile, conceptele, judecatile si rationamentele vor fi la fel,
ci doar necesitatea ca ele sd poatd fi folosite in mod unitar,
intr-o deplind coerenta. Coerenta cognitiva este esentiala pentru
functionarea retelei.

Principiul continuitdtii retelei reprezinta, de fapt, esenta
retelei, ratiunea ei de a fi. O retea este viabila, atita vreme cat
ea functioneaza. Si ea trebuie sa functioneze chiar daca i sunt
distruse majoritatea nodurilor, structurilor si infrastructurilor.
Sistemele moderne de comunicatii militare, atat la nivel
strategic, cat si la nivel tactic, spre exemplu, sunt constituite pe
acest principiu si functioneazd pe acest principiu. Numai
reteaua este capabild sd asigure functionarea si functionalitatea
sistemelor mari, atunci cand sistemele mici sunt vulnerabile si
chiar distruse.
este strict legat de continuitatea retelei. Pentru a fi continud, o
retea trebuie s aiba un grad de flexibilitate suficient de mare
pentru a-i permite adaptabilitatea la cerinte si la Tmprejurari.
Flexibilitatea si adaptabilitatea se realizeaza prin flexibilitatea
si adaptabilitatea atat a retelei, in ansamblul ei, ca intreg, cat si
prin flexibilitatea si adaptabilitatea continud a capacitatilor si
capabilitdtilor. De aceea, tot ce tine de retea — si, astdzi, totul
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tine de retea — trebuie sa aibd aceste caracteristici importante,
fara de care nu este posibila actiunea in retea si de retea.

NATO si Uniunea Europeana, tarile membre ale acestor
entitati, dar si alte tari dinafara acestor structuri cultiva, intr-o
forma sau alta, o filosofie de retea in procesul transformarii,
atat prin realizarea unor capacitati si capabilititii moderne, pe
suport de retea, cat si prin adaptarea la filosofie de retea a celor
existente.

2.2. Dezvoltarea unor capacititi si capabilitati militare
europene

in noiembrie 2007, Consiliul UE a aprobat Catalogul
progreselor pe 2007 ca urmare a aprobarii Obiectivului Global
2010.°

Dupa cum rezultda din aceste documente de planificare
politico-militare esentiald, Uniunea Europeand, la orizontul
anilor 2010, va avea capacitatea de a conduce operatii PESA®
din 1intregul spectru, in limitele ipotezelor de planificare
strategicd, cu diferite niveluri de riscuri operationale generate
de lacunele si vulnerabilitatile identificate.

Unele dintre aceste lacune si vulnerabilitdti sunt
considerate critice. Acestea se refera indeosebi la:

- capacitatea de transportare a fortelor in teatrele de
operatii;

- desfasurarea in teatru;

- protectia si securitatea fortelor;

- superioritatea informationald.

Planul de dezvoltare a capacitatilor a fost prezentat, la 8
iulie 2008, Comitetului director al Agentiei Europene de
Aparare (AEA), care reuneste directorii ,,Capacitatilor” statelor

> presse.pesd@consilium.europa.eu, http://www.consilium.europa.eu/pesd
S PESA — Politica Europeani de Securitate si Aparare.
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membre. Acest comitet a declansat actiunile in acest domeniu,
alcatuind o prima lista de prioritati.

Activitatile se desfagoara in cooperare de catre Agentia
Europeana de Aparare, statele membre, Comitetul Militar al UE
(CMUE), Statul Major Militar al UE (SMMUE) si Secretariatul
general al Consiliului.

Este vorba de o etapd importantd in realizarea unui
proiect lansat la Consiliul european de la Kéln, din 3-4 iunie
1999, unde sefii de state si de guverne au stabilit ca, pentru a
creste rolul Uniunii Europene pe scena internationald, este
necesar ca Uniunea sa se doteze cu capacitatile necesare pentru
a-si asuma responsabilitdti privind o politicd europeana comuna
in materie de securitate si aparare. In acest sens, se precizeazi
in Declaratia Consiliului, ,,Uniunea trebuie sa dispuna de o
capacitate de actiune autonomd sustinutd de forte militare
credibile, sd aiba mijloacele necesare pentru a putea decide
recurgerea la acestea si sa fie gata pentru a o face, cu scopul de
a reactiona la crize internationale, fard a prejudicia actiunile
intreprinde de NATO:”’

In acest sens, Obiectivul global pentru 2010° s-a
fundamentat pe Obiectivul Global Helsinki i prevede ca statele
membre sa fie Tn masurd, pana in 2010, sd desfasoare o actiune
rapidd si decisiva, aplicind un tratament coerent si complet
unei situatii de criza, folosind intregul evantai de operatii de
gestionare a crizelor potrivit Tratatului asupra Uniunii
Europene.

Dezvoltarea capacitatilor militare ale Uniunii Europene in
vederea realizarii Obiectivului 2010 este un proces complex si
minutios. In prima etapa, au fost fixate si analizate ipotezele de

7 Declaratia Consiliului European privind consolidarea politicii europene
comune in materie de securitate gi aparare, Consiliul Europeana de la Koln.
¥ Obiectivul Helsinki 2010 a fost adoptat in 2004.
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planificare strategicd. Au fost elaborate cinci scenarii pentru o
paleta foarte larga de operatii militare:

- separare prin forta a partilor aflate in conflict;

- stabilizare, reconstructie si consiliere militara pentru tari
terte;

- prevenire a conflictelor;

- operatii de evacuare;

- asistentd a operatiilor umanitare.

Aceste scenarii pentru diferitele tipuri de operatii necesita
capabilitati specifice, cele mai multe dintre acestea fiind
obligatoriu generate intr-un concept de retea si, evident, intr-o
filosofie de retea.

Pentru aceasta, a fost nevoie de alcatuirea unor cataloage
foarte importante pentru generareca §i implementarea unor
politici si, pe aceastd baza, a unor strategii pentru conceperea si
realizarea capacitatilor si capabilitatilor necesare.

Au fost definite, in primul rand, optiunile si operatiile
militare 1n legaturd cu cea mai buna modalitate de a face fata
crizelor. A fost elaborat, astfel, un cadru de planificare care a
permis generarea unei liste detaliate si consistente de capacitati
necesare UE. S-au format, pentru aceasta, echipe care si
stabileasca modalitatile de generare, experimentare, evaluare si
validare a grupurilor si gruparilor de forte necesare UE pentru
solutionarea crizelor.

Catalogul trebuintelor, al necesitatilor de unitati,
resurse §i mijloace. S-a alcatuit o listd cu unitatile de referinta.
Aceste informatii au fost incluse apoi intr-un catalog al
trebuintelor, prin care s-au enumerat, in detalii, tipurile de
unitati, de resurse si de mijloace necesare pentru a raspunde
scenariilor avute in vedere.

Catalogul fortelor. UE a cerut statelor membre sa
stabileasca in ce masurd pot sa propund resurse si mijloace
pentru a raspunde cerintei de forte. S-a elaborat, 1n acest sens,
un chestionar relativ la obiectivul global care a fost trimis
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statelor membre. Au fost, deasemenea, stabilite o metodologie
de lucru si un manual de studiu cu ajutorul carora statele

1wy

Tot acest proces — foarte minutios si foarte complex — a
dus la elaborarea unui catalog al fortelor Uniunii Europene,
care stabileste si descrie, atat cantitativ cat si calitativ,
capacitatile care, atunci cand va fi necesar, vor fi puse la
dispozitie UE de citre statele membre. Acest plan se intinde
pana in 2010. Pentru prima data, el a fost revizuit in 2007,
pentru a include contributiile a doud noi state membre care au
fost acceptate atunci in Uniune: Romania si Bulgaria.

Catalogul progreselor. Catalogul fortelor a facilitat
identificarea lacunelor si vulnerabilitdtilor UE si a riscurilor
operationale pe care aceste lacune si vulnerabilititi le pot
genera. Analiza respectiva a permis elaborarea unui nou tip de
catalog — Catalogul progreselor — pe care Consiliul 1-a aprobat
in noiembrie 2007.

Folosind aceste cataloage, Comitetul Militar al UE a
stabilit prioritatile in acoperirea lacunelor si vulnerabilitatilor,
iar acest lucru constituie un element fundamental pentru Planul
de dezvoltare a capacitdtilor, claborat de statele membre,
impreund cu Agentia Europeand de Aparare si cu CMUE. Un
astfel de plan este foarte important pentru armonizarea
eforturilor, pe suport de retea, in realizarea capacitatilor si
capabilitatilor de care are nevoie Uniunea Europeana, atat ca
entitate, ca Intreg cu valoare geopoliticd §i geostrategica
esentiald, cat si ca suport si functie de retea, in care fiecare stat
este un complex de noduri de retea.

Algoritmul unui astfel de plan se prezinta, sintetizat si
particularizat, in tabelul de mai jos:
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Strategia Procesul de dezvoltare a capacititilor
Elg;?;i?; z:ede intrebari Cine raspunde Efecte
Consiliul
Care este rolul | Comitetul Politic | Interdependente
UE in lume? si de Securitate Efect de retea
(COPS)
Ce poate face Consiliul
Lo Europa prin cops Interdependente
Obiectivul mijloace DGEVIII Efect de retea
global 2010 .Jllt 9 CMUE ’
militare? EMUE
Consiliul
De ce
s COPS
capacitati Interdependente
militare are DGEVII Efect de retea
nevoie? CMUE ’
) EMUE
. ) Consiliul
Catalogul Planificare: Ce | qpg
S capacitati are Interdependente
necesitétilor - DGEVIIL
’ sau doreste sa Efect de retea
aibi UE? CMUE
Catalogul ) EMUE
fortelor . Consiliul
Care sunt si
care vor fi COPS Interdependente
Catalogul . DGEVIII ’
nevoile Efect de retea
progreselor capacitare? CMUE ’
P ' EMUE
Care sunt State membre
solutiile AEA
posibile? CMUE
Care sunt State membre
solutiile cele AEA
Planul de mai ) CMUE
dezvoltare a avantajoase? Programe nationale
capacitatilor Care sunt State membre
mijloacele pentru
le pune in AEA
ax CMUE
aplicare?
State membre
Cu ce resurse? AEA
CMUE
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Pentru Planul de dezvoltare a capacitatilor (PDC)’ au fost
stabilite 0 metodologie si o foaie de parcurs de catre Comitetul
director al AEA din 28 iunie 2007.

Planul de dezvoltare a capacitatilor este, deci, un rezultat
al colaborarii foarte strinse dintre Agentia Europeana de
Aparare, Comitetul Militar al Uniunii Europene si statele
membre in materie de capacitati.

Rolul si rostul PDC este acela de a furniza tuturor acestor
factori elementele necesare pentru a le facilita luarea unor
decizii in ceea ce priveste alegerea si dezvoltarea capacitatilor
nationale, de a stimula cooperarea si de a expertiza lansarea de
noi programe care sa asigure acoperirea vulnerabilitdtilor UE si
diminuarea riscurilor ce rezulta de aici.

Deasemenea, PDC ajutd la cercetarile in domeniul
tehnologiilor, armamentelor si industriilor, constituind un reper
foarte important mai ales pentru activitatile Agentiei Europene
de Aparare.

Acest plan nu este insd supranational, ci unul de
conexiune, de interactiune si de colaborare intre statele
membre, atat Tn mod direct, cat si prin intermediul structurilor
europene create in acest sens. Planul de dezvoltare a
capacitatilor poate fi considerat, In opinia noastra, una dintre
cele mai interesante §i mai reusite capabilitati de retea la nivel
european.

Pentru elaborarea PDC, s-a tinut seama de consecintele si
efectele Obiectivului global 2010, de proiectia, pentru anul
2025, a nevoilor capacitare, bazate pe studiul unor evolutii
previzibile ale cadrului strategic mondial, de tehnologiile
disponibile si de potentialele amenintiri, de planurile si
programele actuale ale statelor membre si, evident, de
invatamintele desprinse din operatii, in materie de capacitati si
capabilitati.

® CDP - Capability Development Plan.
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In iulie 2008, a fost prezentati Comitetului director al
AEA'". Aici au fost aprobate si date in lucru un grup de 12
domenii capacitare din cele doudzeci si patru identificate. Cele
12 domenii capacitate sunt urmatoarele:

Masuri contra sistemelor antiaeriene portabile
Operatii de retele informatice

Masuri anti-mina in zonele maritime litorale
Globalizarea si incidentele sale militare
Informatiile  militare umane §i  formarea
culturald/lingvistica

Arhitectura  de  informatii,  supraveghere,
achizitionare de tinte si recunoastere (cercetare)
Sprijinul medical

Apararea Tmpotriva atacurilor chimice, biologice,
radiologice si nucleare (CBRN)

Sprijinul logistic asigurat de terti parteneri

Masuri impotriva DEI

Mai buna disponibilitate a elicopterelor

Capacitati bazate pe retea (NEC).

Au fost stabilite o serie de etape constdnd in definirea
actorilor implicati in fiecare domeniu si a entitatii care va
asigura coordonarea acestora. A fost, de asemenea, stabilit un
calendar al activitatilor si evaluate costurile, precum si
colaborarea cu NATO atunci cand este vorba de activitati
similare.

YVVVYVYY
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2.2.1. Capacitatea si capabilitatea de reactie rapida militara
(RRM)si grupurile tactice

In ceea ce priveste RRM, s-a hotirdt revizuirea
conceptului Raspuns Rapid, dintr-o perspectivd interarme,

!9 Comitetul director al AEA reuneste directorii de Capacititi si capabilitati
ai statelor membre ale UE.
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avandu-se in vedere abordarea globald a crizelor. Pana la finele
anului 2008, trebuia ca un astfel de concept sa fie deja lansat.

In 2007, CMEU a adoptat un concept de reactie rapidd
maritimd $i a unui concept de reactie rapidd aeriand, pe baza
unor doctrine corespunzatoare.

Capacitatea UE de a desfasura forte intr-un interval de
timp foarte scurt constituie, cum bine se stie, unul dintre
obiectivele-cheie (chiar obiectivul-cheie) al Obiectivului global
2010. La 1 ianuarie 2007, UE avea deja capacitatea
operationald de a conduce doud operatii de raspuns rapid la
crize de nivel Grup Tactic (GT) de 1500 de oameni, ce puteau
fi declansate aproape simultan.

Apoi, o astfel de capabilitate a fost extinsa la nivel de
douda GT in cadrul unei operatii de raspuns rapid, pentru o
duratd maxima de patru luni.

La fiecare sase luni, este organizatd o conferintd de
coordonare a grupurilor tactice pentru studierea unor noi oferte
si aducerea la zi a tabloului de alerti. Insi competenta si
responsabilitatea rezolvarii unora dintre dificultati ce pot
surveni 1n relatia cu NATO Response Force (NRF) revine
statelor. Capacitatea si capabilitatea de a reactiona rapid la crize
si conflicte constituie, pentru Uniunea Europeand, un domeniu
important, care incepe sa fie mai bine gestionat.

2.2.2. Capacitatea si capabilitatea de transport strategic
european

Una dintre limitele Uniunii Europene in ceea ce priveste
actiunea si reactia corespunzatoare in procesul de gestionare a
crizelor o constituie problema incd nesolutionatd pe deplin a
transportului strategic, indeosebi a celui aerian strategic. De
reguld, o astfel de problema era solutionata fie de Statele Unite,
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fie prin folosirea unor mijloace de transport aerian strategic
puse la dispozitia UE de catre americani.

Cincisprezece state membre ale Uniunii Europene, plus
Canada si Norvegia, au aprobat o solutie interimara de transport
strategic (SALIS) prin care se garanteazd, pe baza unui
contract, disponibilitatea, in timp oportun, a unei capacitati
suplimentare pentru desfasurarea unor avioane cargo de mare
gabarit. SALIS are un potential remarcabil de dezvoltare si
ramane deschisa si pentru participarea altor tari din Uniunea
Europeana, din NATO sau din afara acestora. Acest contract va
ajunge la scadenta in 2012. Desfasurarea strategica trebuie sa
beneficieze insd simultan atat de o capacitate aeriana strategica
pe masurd, cat si de o capacitate maritima. Statul Major al UE
(SMUE), sub autoritatea Consiliului Militar al UE si a
Comitetului Politic de Securitate, impreund cu NATO, au
actionat Tmpreuna pentru rezolvarea acestei probleme, iar
rezultatele sunt cat se poate de promitatoare.

2.2.3. Cooperarea intre NATO si UE in materie
de capacitati si capabilitati

In procesul de dezvoltare a capacititilor proprii, NATO si
gestiondrii crizelor. Pentru a rezolva astfel de probleme destul
de complicate, cele doud mari organizatii au creat mecanisme
de coordonare, dintre care se detaseazda Grupul UE-NATO in
materie de capacitati, care se constituie, In primul rand, intr-un
sistem de realizare oportuna si eficientd a unui schimb de
informatii privind nevoile comune din acest domeniu. Grupul
de lucru al Comitetului Militar Insdrcinat cu problematica
procesului de dezvoltare capacitard poate sa fie consolidat cu
experti NATO care lucreazi pe teme similare. In acest fel, se
realizeaza un transfer benefic de experientda din cadrul NATO
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pentru Uniunea Europeana. De asemenea, a fost transferat catre
NATO, potrivit aprobarii Consiliului, intr-o logica de deplina
transparentd, Catalogul progreselor din 2007.

2.3. Capacitati si capabilititi euro-atlantice

La summit-ul de la Praga din 2002, s-a lansat un nou
program capacitar pentru NATO (Prague Capability
Commitment), precum si realizarea unei capacitifi si
capabilitati de raspuns la crize (NATO Response Force)
precum si reorganizarea, in sensul transformarii, a structurii
militare de comandament a Aliantei. La summit-ul de la
Istanbul din 2004, au fost abordate unele probleme mai ales pe
domeniul capabilitatilor politice, militare si chiar doctrinare
privind dialogul mediteranean al NATO, o noud initiativa de
cooperare cu anumite tari din Golf (Kuweit, Emiratele Arabe
Unite, Bahrein), dezvoltarea relatiilor cu alte tari care participa
la operatii ale NATO (Australia, Noua Zeelanda, Japonia,
Coreea de Sud), lupta impotriva terorismului, o dimensiune
civil-militara pentru Aliantd, precum si capabilitatea de a
actiona 1n domeniile civile ale securitatii, mai ales Tmpotriva
traficului ilegal si controlului frontierelor.

Este vorba de o tripla abordare (capacitara, parteneriala si
civilo-militard) care a confirmat schimbarea de natura a
Aliantei, iesirea din domeniul relativ ingust al apararii colective
a membrilor ei si extinderea competentelor spre domenii cu
totul noi. Acest lucru s-a facut mai ales sub impulsionarea
efectuatd de Statele Unite, care doresc sa transforme NATO
intr-o organizatie de securitate cu vocatie globald, atat
geografic, cat si functional. Or, pentru aceasta, este nevoie de
capacitati si capabilitdti noi, de noi abordari ale acestui
domeniu.
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Summit-ul de la Riga din noiembrie 2006 a confirmat
aceastd tendintd de transformare capacitara si functionald a
Aliantei, care a dezvoltat o capacitate relativ noud, aceea a unor
politici si strategii de parteneriat, mai ales pentru sustinerea, de
catre terte tari, a operatiilor de gestionare a crizelor.

NATO conduce acum Forta Internationala de Asistenta si
Securitate (FIAS) din Afganistan. Este prima proiectie a fortei
inafara arealului Aliantei. Mai mult, NATO desfasoara o
operatie de combatere a terorismului in Marea Mediterana
(Operation Active Endeavour) si una de sustinere a Misiunii
Internationale de Asistentd din Sudan, pentru Darfur.

Pentru aceasta, dupa summit-ul de la Riga, NATO s-a
dotat cu o capacitate civilo-militara, chiar civild, precum
planificarea civilo-militara, asa-numita planificare globala,
stabilizare §i reconstructie, securitatea energetica si a sistemelor
de informatii. Chiar dacd aceastd extensie de capacitati si
capabilititi NATO ar putea sd aiba efecte dintre cele mai
complexe atit asupra altor organizatii, cat si asupra sa, este
neindoielnic ca toate aceste capacititi si capabilitati se dezvolta
pe un suport de retea. Este posibil ca unele dintre aceste noi
capacitati si capabilitati sa creeze probleme Aliantei. S-ar putea
ca asupra Aliantei sau anumitor componente ale ei sd fie
declansate atentate teroriste sau de altd naturd carora NATO sa
nu le poate face fatd, Intrucdt nu are Incd nici capacitdtile
(fortele, mijloacele si resursele) si nici capabilitatile (abilitatile,
legitimitatea si competentele) necesare.

Aceste noi abilitati pe care NATO le dezvolta si le
experimenteazd din ce in ce mai mult se bazeaza, in cele din
urmd, pe o constructie geopoliticd noud, pe o noua filozofie in
care parteneriatele devin prioritare. In acest context, cooperarea
si participarea tuturor statelor la gestionarea conflictualitatii
legitimeaza noua filosofie capacitara a NATO, noul ei rol in
conceptul de securitate a lumii si nu doar a spatiului euro-
atlantic.
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NATO dispune de o retea de 30 baze militare, cele mai
multe dintre acestea fiind situate in Europa de Vest astfel:
Whitman in U.S.A., Fairford, Lakenheath si Mildenhall in
Regatul Unit, Eindhoven 1n Olanda, Briiggen, Geilenkirchen,
Landsberg, Ramstein, Spangdahlem, Rhein-Main in Germania,
Istres si Avord in Franta, Moron de la Frontera si Rota in
Spania, Brescia, Vicenza, Piacenza, Aviano, Istrana, Trapani,
Ancora, Pratica di Mare, Amendola, Sigonella, Gioia dell
Colle, Grazzanise si Brindisi in Italia, Tirana in Albania,
Incirlik in Turcia, Eskan Village in Arabia Saudita si Ali al
Salem in Kuweit.

Standardele NATO respecta, deasemenea, un concept de
retea. Dealtfel, aceste stanag-uri au fost §i sunt primele care
suporta si cultiva efectul de retea.

2.4. Capacitati si capabilitati americane

Intr-un interviu, vice-amiralul James D. McArthur Jr.,
comandantul Comandamentului Naval Network Warfare, s-a
referit la unele dintre prioritatile fortelor navale la inceput de
secol, potrivit conceptului NCW.'" Este vorba de ceea ce
americanii numesc FORCEnet. Din punct de vedere
operational, FORCEnet inseamna capacititi care amelioreaza
semnificativ sistemele si procesele de retea, de comanda si de
control naval pana anii 2015-2020. Este vorba de mijloace,
metode si tehnologii prin care un comandant recunoaste rapid
ce trebuie facut intr-o situatie datd si ce masuri se cer luate
imediat. FORCEnet este, deci, o capabilitate de retea, mai
exact, un sistem de capabilitati bazate pe retea folosit in Fortele
Navale. Obiectivul FORCEnet este de a furniza comandantilor
mijloacele necesare pentru a lua decizii, In conditiile unei mai

Yhttp://findarticles.com/p/articles/mi_mOOBA/is_4 22/ai n8704544/pg_5t
ag=content;coll
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bune cunoasteri a situatiei si de a explora mai bine, mai eficient
punerea lor in aplicare.

FORCEDnet isi extrage substanta din efectul de retea, ceea
ce duce la cresterea exponentiald, datoratd valorii deosebite a
produsului de retea, a numarului celor care il utilizeaza. Fiecare
dintre comandantii, personalul, unitatile, diferitele platforme de
arme si de captori, care sunt legate intr-o retea, va fi mai
important, iar ansamblul retelei va fi mult mai puternic.
FORCEnet nu este numai tehnologie a informatiei (IT), ci si
doctrina, organizare, formare, material, leadership si educatie,
personal si instalatii de coordonare pe care le ofera IT.

Folosind acest concept (acest sistem de capabilitati), au
fost puse la punct asa-numitele operatii informationale (OI), un
fel de echivalent al operatiilor speciale terestre, aeriene si ale
infanteriei marine. Acest concept presupune, dupa cum afirma
vice-amiralul McArthur, cinci capabilitdti militare:

- Computer Network Operations;

- Electronic Warfare;

- operatii psihologice;

- descurajare militara;

- operatii de securitate.

Operatiile Informationale (OI) constituie o parte
importantd a misiunilor Fortelor Navale, a ansamblului
planificarii strategice si operatiilor de influentare a adversarului
potential, precum si pentru intelegerea mai buna a intentiei.

Programul CVN-21"2, viitoarea generatie de port-avioane
si modernizarea ansamblului flotei DD-51 de distrugatoare

12 U.S. Navy au cerut, pentru FY2009 un buget de 2712 milioane dolari cu
care sa se finanteze proiectele CVN-78, prima nava din clasa portavioanelor,
care, inainte, era cunoscuta sub numele de clasa CVN-21. Desi CVN-78 a
fost obtinutd in cadrul FY2008, bugetul cuprinde pietele de finantare pentru
nave in FY2009, FY2010 si FY2011. Marina a propus, pentru FY2008, un
buget de 1.214 milioane dolari in avans din fondurile pentru achizitionarea
lui CVN-79, cea de a doua clasa care va fi procuratd din bugetul FY2012.
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Arleigh Burkeclass'” — efecte ale FORCEnet — necesita
investitii mari.

Conceptul FORCEnet nu vizeazd 1nsd neaparat
schimbarea radicala a intregului material — intrucat acest lucru
este foarte dificil chiar si pentru SUA -, ci, paralel cu
modernizarea materialului, consolidarea multiplelor cai de
circulatie a informatiei unice si integrate intr-o bazd de date
universala, incepand chiar cu cele pe care si le poate crea
utilizatorul privind propria sa imagine asupra batiliei.
FORCEnet asigura unitatea, utilitatea si partajarea diferentiata a
datelor.

Amiralul Andrew Singer'* a prevazut trei niveluri de
capacitati in procesul de realizare a obiectivelor FORCEnet.
Primul nivel de capacitati a fost realizat in 2007, cel de al
doilea urmeaza sa fie atins in 2010 si cel de al treilea in 2014.
FORCE net, in viziunea vice-amiralului McArthur, s-a
construit in jurul unui concept de integrare a sinergiei
eforturilor, prin folosirea unui proces de dezvoltare in spirala
care trebuie sia conduca la realizarea unui ,,sistem de sisteme”
sau a unui metasistem. Este vorba de un cadru arhitectural care
integreaza luptatori, captori (senzori), retele, comandanti,
platforme, efecte si arme intr-o retea distribuitd sistemului de
lupta.

Costurile pentru CVN-78 si KV-79 sunt estimate, respectiv, la 10,5 miliarde
dolari si la 9,2 miliarde dolari.
(http://opencrs.com/document/RS20643/2008-11-20)

BoUs Arleigh Burke (DDG-51) este principala nava din clasa
distrugatoarelor Arleigh Burke-missile. A fost perfectionatd dupa lectiile
invatate ale Royal Navy in timpul razboiului din Insulele Falkand. Arleigh
Burke contine cam tot ce este mai bun 1n domeniul tehnologiilor
invizibilitatii. In octombrie 2007, a fost implicatd in luptele anti-pirat din
operatiile din Somalia.

14 Amiralul Andrew Singer a fost directorul Fortelor Navale Americane din
Pacific.

35

FORCEnet n-a fost si nu este situata Tnafara realitatilor si
nici a conceptelor actuale. Ea preia capacitatile existente si
dezvoltarile lor ulterioare si evolueaza spre un complex de
initiative care vizeazd includerea unor captori la distantd,
UAV/UUV/CAVS si tehnologiile avansate ale unui centru
interoperabil.

Toate acestea evolueaza catre sisteme integrate active, dar
fard sa fie strans sudate, ci doar conexate prin interfete
adecvate. Se vizeaza realizarea, pana in 2015-2020, a unui
sistem integrat si interactiv pentru toti utilizatorii. Acest sistem
presupune automatizarea retelei, consolidarea instrumentelor de
sprijinire a deciziei si deplina integrare centratd pe luptatorul
secolului al XXI-lea.

In acest sens, existi un concept BLII OCONUS prin care
se permite partajarea informatiei celor care au nevoie, atunci
cand au nevoie, precum si pentru ameliorarea conditiilor de
muncd, pregatire si formare a fiecarui militar — soldat,
infanterist marin, aviator etc. — intr-un cadru cit se poate de
exact si cat se poate de bine informat.

NETWARCOM (Naval Network Warfare Command)
este un site al Fortelor Navale care releva misiunile si actiunile
US Navy. Misiunea FORCEnet este aceea de a furniza un
sistem de retea fiabil, sigur, interoperabil, abordabil si de inalta
calitate, care sda permitd luarea rapidd a deciziilor, fondata pe
efecte si efectuarea rapida a unor operatiuni de pregatire pentru
lupta in fortele navale.

NETWARCOM permite realizarea unui mediu de retea
transparent pentru marinari §i civili, indiferent unde ar fi
acestia, pe mare, peste mari, acasa sau departe de domiciliul
lor, in voiaj.

Una dintre cele mai mari provocari careia trebuie sd i se
faca fata astdzi este aceea de a realiza, cat mai repede posibil, in
cadrul Fortelor Navale si tuturor intreprinderilor legate de
aceasta, o retea care sa functioneze ca un tot. Aceasta inseamna
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ca utilizatorii programului de inregistrare a retelelor, precum
Navy Marine Corps Intranet (NMCI), Reteaua intreprinderilor
legate de nave (ONE-NET — un nou nume mai descriptiv al
nivelului de baza pentru infrastructura de informatii OVONUS
— BLII OCONUS) si Sistemului integrat de retea de bord
(ISNS), cunoscut si sub denumirea de tehnologii de informalTlii
pentru secolul XXI (IT-21), trebuie sa fie in masura sa schimbe
informatii in orice retea.

Trebuie asiguratd insd exploatarea, mentinerea §i securitatea
retelei si functionarea ei perfecta.

JBMC2 (Joint Battle Management Comand and Control) a fost
lansat pentru a promova obiectivul DoD de gestionare a spatiului
luptei. Prin acesta se realizeazd cooperarea dintre toate categoriile de
forte pe probleme de comandament, de control, de informatii, de
supraveghere si recunoastere (ADC2ISR) si de doctrina de
comandament ((Tradoc).

Americanii au, desigur, numeroase alte capabilititi bazate
pe retea. Deja ei dispun de unitti si mari unitdti digitalizate
(Divizia 4 Infanterie, spre exemplu), de sisteme C4I2SR
performante, iar tendinta este ca perfectiondrile aduse in urma
experimentarii conceptelor specifice Razboiului bazat pe Retea
in confruntarile din 2001 si, mai ales din timpul atacarii
Irakului, in 2003, sa ofere o gama mult mai largd de abordare
nu doar a spatiului luptei, ci si a spatiului crizei si conflictului,
in cadrul unor interventii militare si civil-militare rapide si unor
confruntéri de joasa intensitate.

Intre 2001 si 2003, reteaua bazelor militare americane
cuprinde 730 de instalatii si baze situate in peste 50 de tari. In
2004, dupa unele surse, americanii dispuneau de o retea de 750
de baze militare distribuite in 130 de tari pe toate continentele.
Dupa C. Johnson, americanii, in 2007 aveau peste 1.000 de
baze militare proprii sau inchiriate situate in strainatate. Printre
putinele tari unde nu se afla baze militare americane — inafara
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evident, de Rusia, China si alte mari puteri — se situeaza Siria,
Iranul, Coreea de Nord, Cuba si Venezuela.

Harta cu bazele americane din lume in perioada 2001-2003
US military bases world wide 2001-2003

In this peried the United 5tates has over 730 military installations and bases in over 50 countries.
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Cheltuielile militare americane au crescut continuu,
incepand din 1998, cand erau in jur de 370 de miliarde de
dolari, la 640 de miliarde de dolari in 2008. Aceste uriase
cheltuieli — in 2007, spre exemplu, au reprezentat 4,06% din
PIB - creeazd premisele si conditiille necesare pentru
implementarea, in cea mai puternicd armata din lume, a noii
filosofii si fizionomii a unor capacitdti si capabilitati bazate pe
o retea imensd de baze militare, de sisteme informatice,
tehnologii de varf, infrastructuri i componente virtuale.

in graficul de mai jos, se prezinti evolutia acestor
cheltuieli:
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2.5. Posibile capacitati si capabilitati nationale facilitate
de retea

Toate tarile din lume isi propun, intr-o forma sau alta, sa-si
dezvolte capacitati si capabilititi bazate pe retea sau facilitate de
retea. Nicio tard din lume nu mai poate exista inafara retelei. Este
epoca conexiunilor si interconexiunilor, a informatiei in timp real, a
capacitatii si capabilitdtii de a opera in retea. Progresul este foarte
rapid si ireversibil.

Romania cultivd un concept de retea, care a Inceput cu
dezvoltarea unor sisteme de comunicatii moderne — sistemul de
comunicatii strategice al Armatei, denumit, la vremea aceea STAR —
cu sisteme tactice sau cu anumite componente ale acestora, cum ar fi
spre exemplu, statiile radio cu salt de frecventd. Sistemul de
supraveghere aeriand, sistemul de control al traficului aerian,
sistemele de alertd, sistemele de comanda-control si alte sisteme fac
parte integrantd dintr-un concept care, pe masura unor alocatii
bugetare mai consistente, vor fi puse in opera. Transportorul blindat
achizitionat recent (desi o astfel de achizitie poate fi discutabild),

39

tancul modern, sistemele de artilerie tractata si autopropulsata de 155
mm, LAROM, avionul multirol ce urmeaza a fi achizitionat,
sistemele de transmisiuni tactice si alte sisteme constituie doar o
parte a capacitatilor stabilite prin strategia de Inzestrare si care vor
trebui realizate. Este Incd in derulare Programul Star, componenta
tacticd mobila, prin care se propun urmatoarele obiective: asigurarea
interoperabilitatii cu sistemele NATO; inzestrarea categoriilor de
forte cu statii radio cu salt de frecventa capabile sa transmita date,
voce s§i imagini video protejate contra bruiajului; eficientizarea
procesului de comandi-control."

Noi consideram ca, desi iIn domeniul capacititilor sunt inca
probleme, s-a facut mult mai mult In ceea ce priveste capabilitatile.
Literatura de specialitate, numeroasele lucrari de autor aparute pe
teme strategice operative si tactice, de securitate si de apdrare,
cercetarile fundamentale Tn domeniu, schimbarea completd a
regulamentelor, elaborarea si punerea in opera a doctrinelor de lupta
ale categoriile de forte, participarea la exercitii NATO, participarea
efectiva la procesul de gestionare a crizelor si conflictelor armate in
aproape toate teatrele de operatii importante — Balcanii de Vest, Irak,
Somalia, Angola, Afganistan etc. —, aplicarea numeroaselor lectii
invatate, perfectionarea sistemului de invatdmant militar si alinierea
lui la standardele NATO, dezvoltarea unor structuri de learning si
multe altele sunt elemente ce tin de generarea unor capabilitati
specifice noii revolutii in afaceri militare pe care o parcurgem §i noi,
impreuna cu aliatii nostri.

Se poate chiar afirma ca, specific pentru Armata
Romaniei, capabilititile intelectuale, doctrinare, strategice si
tactice au luat-o chiar inaintea capacititilor. Partea buna a
acestel anormalitati o constituie posibilitatea ca, in armata
noastra, capabilitatile sda modeleze efectiv capacittile, si nu
invers, asa cum ar fi firesc.

'3 http://www.dpa.ro/simapa/programe/20_starradio.shtml
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CAPITOLUL 3
POSIBILE EFECTE ALE CAPACITATILOR
SI CAPABILITATILOR FACILITATE DE RETEA

Efectul de retea are doud surse principale de generare si o
multime de alte surse secundare de regenerare-corectare. Prima
rezultd din puterea retelei, din capacitatea retelei de a produce
efecte si efecte ale efectelor, deci, lanturi de efecte. Cea de a
doua rezultd din de aria de cuprindere a retelei, din capacitatea
ei de a asimila rapid orice element, de a modela mediul in care
actioneazi si de a se adapta la conditiile lui.'®

3.1. Efectul de retea si suportul de retea

Dinamica retelei in raport cu mediul in care se dezvolta
este una dintre cele mai complexe, cu foarte multe desfasurari
si evolutii imprevizibile. Pe de o parte, reteaua asimileaza
mediul, si-1 insuseste si 1l modeleazd. Pe de altd parte, ea se
acomodeazd in permanentd la conditiille lui, dar nu
supunandu-se lui, ci transformandu-1. Cu alte cuvinte, reteaua
construieste pe de o parte si distruge pe de alta. Distruge si
inlocuieste, nu lasd nimic gol. Reteaua creeaza plinatate, este
un rezervor generator de spatiu plin, atat Tn mediul fizic — prin
infrastructuri critice strategice, dar si tactice —, cat si in mediul
virtual. Reteaua creeaza, deci, o alta realitate, o noua realitate,
deosebita de ceea ce exista. Este o realitate de retea, o realitate
virtuald, in care dependenta, interdependenta §i securitatea
devin reguli stricte de functionare. Dar, pentru a-gi exercita
aceastd functie generativa complexd, reteaua trebuie sa fie
stabilizatd si securizatd. Totusi, o retea nu poate fi niciodata

16 Criza, conflictul, rizboiul, vol. I, Editura Universitatii Nationale de
Apdrare ,,Carol I, Bucuresti, 2007, pp. 12-14.
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securizati complet. In configuratia ei arhitecturald si
functionald, vor exista totdeauna vulnerabilitati generate chiar
raporturile ei cu mediul sau cu alte retele, de variatia conditiilor
concrete. Unele dintre aceste vulnerabilitati vor fi exploatate de
alte retele concurente, de inamicii cunoscuti sau necunoscuti ai
retelei si de toti cei care sunt angajati, intr-o forma sau alta, in
continua batalie a lumii pentru resurse, piete, putere,
suprematie si influentd. Aceasta batalie se duce de-acum
aproape in exclusivitate pe un suport de retea, devine un razboi
de retea, un foarte subtil rdzboi de retea.

In acest riazboi permanent al omenirii, in care se infrunta
si se confruntd entitdti, sisteme si procese de tot felul, reteaua
nu se constituie in parte beligeranta. Ea este doar suport, adica
spatiu care se extinde si se multiplica, facilitdind circulatia
rapidd a informatiei, comunicarea, transportul, transmiterea de
date si de imagini, circulatia marfurilor, dar si a tot felul
determinari, cauze, desfasurari si, mai ales, efecte.

Exista retele ale diferitelor entitati care se pot afla in
relatii de colaborare, de parteneriat, de concurentd sau in
razboi, dar existd si retele care acopera intreaga planetd — cum
ar fi, spre exemplu, Internetul —, care pot fi folosite de toatd
lumea.

Efectul de retea se face simtit nu doar in circulatia
marfurilor, a informatiei, a trenurilor, avioanelor, iar 1n viitor, si
a navetelor cosmice, ci §i in dimensionarea, configurarea si
reconfigurarea crizelor si conflictelor armate, a razboiului si
altor fenomene complexe care insotesc si definesc omenirea si
conflictualitatea ei permanentd. Reteaua aduce noi dimensiuni
si elemente specifice in dinamica acestor fenomene si procese,
dintre care cele mai importante ar putea fi:

- circulatia rapidd a informatiei, ceea ce conduce la o
cunoastere mai precisd §i oportund a cauzelor, determinarilor,
implicatiilor si efectelor crizelor si conflictelor, inclusiv ale
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conflictelor armate §i razboaielor, a capacitatilor si
capabilitatilor necesare, a dinamismului $i complexitatii
acestora,

- accelerarea fenomenelor si proceselor generatoare de
conflictualitate, dar si a celor care estompeaza, franeaza sau
dezamorseaza crizele si conflictele, precum si a capacitatilor si
capabilitatilor cerute pentru astfel de functii;

- inducerea si radierea efectului de criza si al celui de
conflict in dinamica si flexibilitatea capacitatilor i
capabilitdtilor militare si civil-militare.

Reteaua interconecteazda componentele sistemice i
procesuale ale angajamentului de tip militar §i civil-militar,
optimizand dinamica lor. In aceeasi masura, efectul de retea
poate fi diminuat sau amplificat.

Reteaua dezvoltd, intensificd si amplificd un sistem
dinamic complex de relatii bazate pe efecte, micsorand
semnificativ ecartul dintre cauzd si efect, dintre actiune si
rezultatul acesteia, dintre subiectul actiunii si obiectul acesteia,
dintre proiect si executie, dintre productie si consum, dintre
scop si mijloc, dintre capacitate i capabilitate.

Efectul de retea se bazeaza pe accelerarea circulatiei
informatiei, pe amplificarea exploziva a fluxului informational,
pe facilitarea actului comunicarii, dar §i pe capacitatea retelelor
de a asimila, de a se multiplica, de a influenta, de a schimba
filozofia relatiilor sociale, adica viata oamenilor si a entitatilor
omenesti, de a descoperi, a acapara, a extinde!’ si, In acelasi

'7 Network effect / Effet de réseau / Efecto de red /Efectul de rellea.
»Efectele de retea apar atunci cand valoarea unui produs creste, pentru un
utilizator, cu numarul de utilizatori ai aceluiasi produs sau ai unor produse
compatibile. Economistii vorbesc despre acest fenomen ca despre
»externalitatea” retelei, deoarece, atunci cdnd se ataseazd consumatori
suplimentari la reteaua consumatorilor existenti, acestia au un impact
»extern” benefic pentru consumatorii care sunt, deja, membri ai retelei”
(http://www.competition.ro/publicatii/ Glosar UE).
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timp, a ascunde si a vulnerabiliza. Efectul de retea creeaza si
degaja uriase energii, dar si uriase distrugeri. Siguranta
sistemelor i proceselor sporeste intr-un sens si se degradeaza
in altul.

Puterea retelei este imensa. Ea se manifestd, in primul
rand, in capacitatile si capabilititile pe care le creeazd sau le
amplificad. Ea creste pe masurd ce reteaua se extinde, fiind
direct proportionald cu numarul de noduri. Cu alte cuvinte, cu
cat o retea are mai multe noduri, cu atat este mai stabila, mai
puternica i mai sigurd. Chiar daca redundanta creste, odata cu
ea cresc si siguranta si stabilitatea. Spre exemplu, retelele de
transmisiuni functioneaza si in cazul in care o mare parte dintre
noduri sunt distruse. Rutarea se face in mod automat.
Informatia este automat dirijatd pe canalele neafectate, astfel
incat ea sa ajunga rapid la destinatie. Evident, in aceste cazuri,
puterea retelei scade, asa cum scade §i capacitatea ei, dar ea,
totusi, functioneaza.

3.2. Dinamica flexibila a capabilitatilor

Un proces este considerat capabil dacd dispersia
rezultatelor este slaba in raport cu toleranta.

Capabilitatea procesului este definita ca fiind aptitudinea
sau capacitatea acelui proces de a respecta specificatiile, de a
atinge 1n permanentd nivelul de calitate dorit. Indicele de
capabilitate al procesului (Cp) furnizeazd o indicatie asupra
performantelor unui proces, in raport cu limitele admisibile.

A se vedea si http://www.kinecto.ro/new/Resurse/dictionar-de-termeni/web-
communication.shtml ,,Efectul de retea* (Network effect) = fenomenul
prin care un serviciu devine cu atat mai valoros cu cat este folosit de mai
multe persoane;, numarul mare de utilizatori incurajeazd inscrierea de
utilizatori noi (de exemplu, un forum este cu atit mai util cu cat este accesat
de mai multi utilizatori).“
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Acest indice se calculeazd prin raportarea intervalului de
toleranta la dispersie, astfel:

Ts-Ti
Cp= N l’
o

unde Ts este toleranta maxima, Ti toleranta minima, iar
o coeficientul de dispersie. Se considera cda, in cadrul
sistemelor tehnice, avem de-a face cu o capabilitate optima
dacd indicatorul de Cp este situat in intervalul 1,66 >Cp
>1,33.1%

Existd, desigur, o metodd de calcul al capabilitatii,
intrucat capabilitatea, in mediul productiv, este consideratd o
calitate de satisfacere a cerintelor cumparatorului. Calculul
capabilitatii permite estimarea capabilitatii inca din etapa
conceperii unui produc (unei actiuni, politici, strategii etc.) prin
simulare.

Indicele de capabilitate poate fi calculat si in Excel.

Studiile de capabilitate sunt frecvente in procesele de
productie. Avand in vedere cd, in epoca moderna, razboiul
(actiunea militard) devine din ce in ce mai mult o afacere sau
este privit gi tratat ca o afacere, va fi nevoie ca multe dintre
sistemele de calcul al eficientei, al capacitatii si capabilitatii
care se folosesc in economie sa fie utilizate si in domeniul
militar.

Reteaua introduce, prin efectul de retea, un suport foarte
consistent de interdependente. De aceea, in calcularea
capabilitatii sistemelor militare putem ajunge la unele rezultate
neasteptate, intrucat intervin foarte multe variabile.

'8 http://chohmann.free.fr/engineer fr.htm
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Planul de dezvoltare a capacitatilor europene este, in
opinia noastra, deopotriva, un efect de retea si un suport de
refea in ceea ce priveste capacitatile, dar si capabilitatile.

3.3. Efecte bazate pe capabilitati

Pe la inceputul lunii februarie, Angela Merkel si Nicolas
Sarkozy au facut impreuna o declaratie cu privire la eforturile
comune ale europenilor pentru securitatea lor comuna. Rezulta,
din aceasta declaratie, ca securitatea nu este un simplu produs
al politicii europene de securitate si apdrare PESA, ci un
complex de efecte, intr-o lume in care nimic nu este sigur.
Rézboiul din Caucaz, din august 2008, a fost primul conflict
militar al secolului al XXI-lea din Europa. Confruntérile din
ianuarie dintre Israel si Hamas au readus in atentie problemele
foarte mari de instabilitate din Orientul Apropiat.

La acestea se adauga situatia din ce in ce mai grea din
Afganistan, unde ISAF intampina greutati mari, criza nucleara
iraniand, violentele din Pakistan, confruntarile din Congo, din
Sudan si din alte locuri de pe planetd, precum si continuarea
atentatelor de tip terorist.

Toate acestea nu sunt, desigur, efecte bazate pe
capabilitdti. Sunt 1nsa efecte ale ineficientei capabilitatilor
bazate pe politici conflictuale si incoerente. Se subliniazd din
nou, la acest inceput de an, necesitatea unei politici concertate
coerente.

O astfel de politica trebuie sa fie definitd pe o arie mai
cuprinzdtoare. Fard a scapa din vedere componenta militara, ea
trebuie sd tind seama de situatia financiard internationala, de
situatia energeticd, de fenomenul migrator etc. Este nevoie de
parteneriate solide si stabile, de mijloace flexibile, de capacitati
solide si de capabilitati adaptate la conditiile concrete.
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Uneori, capabilitatile si capacitatile sunt privite si tratate
doar tehnicist, pe suportul unor efecte inguste sau limitate si nu
pe lanturi si Inlantuiri de efecte. Exista efecte ale efectelor, iar
controlul lor, intr-o lume in care interesele sunt din ce in ce mai
conflictuale, devine foarte complicat, daca nu chiar imposibil.

In aceste conditii, UE trebuie si-si sporeascd si si-si
integreze capacitatile militare si civile, in serviciul unei politici
externe i de securitate comune. Sinergia franco-germana
constituie, de fapt, sigla si suportul acestei politici consistente
si coerente. UE va fi, in viitor, un partener mai puternic pentru
Statele Unite, dar si pentru Rusia, pentru China, pentru India,
pentru Orientul Mijlociu, pentru Africa si pentru alte zone
importante din lume. Dar mai ales, Uniunea Europeand se va
preocupa de propria ei capabilitate de a-si integra statele,
culturile, fortele, mijloacele si politicile, pe suportul unor valori
comune, durabile si numeroase.

»~Am decis o noud perspectivd In ceea ce priveste
cooperarea noastrd militara bilaterala — se subliniazd in
declaratia comuna franco-germand din 4 februarie 2009.
Brigada franco-germana, care a fost angajatd cu partenerii
nostri in Balcani si in Afganistan, va fi de acum inainte
stationatd in cele doua tdri: Franta va primi in permanenta, pe
teritoriul ei, o unitate germana a acestei brigazi. Dupa dramele
istoriei noastre comune, fiecare va intelege dimensiunea
istorica din perspectiva acestui nou pas in domeniul prieteniei
franco-germane.”"’

Uneori, Intre capabilitati si efecte nu a existat o relatie
foarte strdnsa, chiar dacd o capabilitate se construieste
totdeauna pe un suport de efecte, efectul fiind, de fapt, cauza ei.
De fapt, insasi capabilitatea este si trebuie s fie efectul unei

' http://www.bundesregierung.de/Content/FR/Namensbeitrag/2009/2009-
02-04-merkel-sarkozy-sz-fr,layoutVariant=Druckansicht.html

47

politici coerente bazate, la randul ei, pe un foarte consistent
suport de efecte.

De aceea, dupa parereca noastra, in realizarea
capabilitatilor pe suport de retea, nu este nevoie numai de
calcularea facilitatilor oferite de retea, ci mai ales de corelarea
politicilor si strategiilor care pun in operd, intr-o filosofie de
retea, un interes vital, cel de prevenire a razboiului distrugator
si de asigurare a tuturor conditiilor necesare pentru gestionarea
crizelor si conflictelor acestui inceput de secol. Dar, cum toate
aceste obiective extrem de mari §i de generoase nu pot fi
realizate doar prin politici s§i capabilitdti militare si
civil-militare de retea sau pe suport de retea, consideram ca este
nevoie de o redimensionare continud a politicilor si strategiilor
nationale, de aliantd si de coalitie, in functie de numeroasele
variabile pe care le introduce procesul de globalizare.
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ABREVIERI

NATO — Alianta Nord-Atlantica

UE — Uniunea Europeand

AEA — Agentia Europeana de Aparare

CMUE - Comitetul Militar al Uniunii Europene
SMUE - Statul Major Militar al Uniunii Europene
OI — Operatii Informationale

PIB — Produsul Intern Brut
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CONCLUZII

1. Reteaua este un produs al dezvoltarii unor procese si
numeroase interactiuni politice, economice, sociale, culturale,
informationale, militare si de altd natura. La randul ei, reteaua
produce un efect — efectul de retea — care amplifica si
accelereazad procesul de interconectare a tuturor sistemelor si
actiunilor umane, de la cele de productie si comert, la cele de
securitate si protectie a mediului. Reteaua opereaza cu
capacitdtile si capabilititile existente, facilitind procesul de
generare §i regenerare a acestora, dar, in acelasi timp, creeaza
noi capacitdti si capabilitdti care extind spatiul de securitate
concomitent cu extinderea si diversificarea celui de
insecuritate, ceea ce creeaza noi modalitati i noi interactiuni cu
evolutii complexe si imprevizibile.

2. Procesul de globalizare dinamizeaza efectul de retea
care se dezvoltd rapid si intempestiv. Unul dintre efectele
acestui efect il constituie o foarte pronuntatd tendintd de
capabilizare a capacitdtilor, de unde rezultd ca, in proiectarea
si realizarea capacitatilor trebuie sd se porneasca nu doar de la
cerintele unui raport de forte convenabil sau acceptabil, ci si de
la posibilitatea de a crea si dezvolta efecte.

3. Reteaua complicd si, in acelasi timp, organizeaza
capacitatile si capabilitatile, permite comunicarea, informatia in
timp real, transferul si cooperarea, dar introduce noi provocari,
sfidari, pericole si amenintdri — cele de retea — care genereaza
noi si importante coordonate pentru securitatea unui mediu
complex si instabil. Considerdm cd este necesara o noud
evaluare a dependentelor si interdependentelor in plan
capacitar, pe suport de retea.
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4. Avand in vedere faptul cd existd o bogata literatura
stiintifica prin care se trateaza problema capabilititilor in
domeniul productiei, comertului, calitatii etc., consideram ca
este necesard o modelare corespunzatoare si a domeniului
capabilitatilor militare si civil-militare folosite In procesul de
gestionare a crizelor si conflictelor armate.
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