
Anexa nr. 3 
 

AMENINŢĂRI (RISCURI) DE NATURĂ ASIMETRICĂ ŞI POSIBILE 
MĂSURI DE CONTRACARARE 

 
MĂSURI DE CONTRACARARE AMENINŢĂRI (RISCURI) 

DE PROTECŢIE OFENSIVE 
- PENTRU STATELE UNITE ALE AMERICII ŞI ALTE ŢĂRI OCCIDENTALE 

- Ameninţarea nucleară din 
partea celor care deţin 
această armă 

- Cercetarea cosmică, ae-
riană şi maritimă; 

- Tratatul de neproliferare 
şi de reducere a arma-
mentului nuclear; 

- Apărarea antirachetă. 

- Dezvoltarea armamentului cos-
mic; 

- Sistemul HAARP; 
- Acţiuni de subminare a industrii-

lor nucleare ale ţărilor considera-
te adverse; 

- Dezvoltarea unor sisteme per-
formante de transport al încărcă-
turilor nucleare proprii la ţintă 
(bombardierele B2, avionul F 
117, racheta de croazieră etc.); 

- Acţiuni diplomatice. 

- Ameninţarea radiologică 

- Evaluarea permanentă a 
nivelului de radiaţie; 

- Măsuri de protecţie a 
personalului şi instituţii-
lor (costume, sisteme de 
ventilaţie etc.). 

- Crearea unui puternic sistem in-
ternaţional de control al mijloace-
lor nucleare şi mai ales de limi-
tare şi chiar de interzicere a ac-
cesului la tehnologii nucleare; 

- „Ofensivă“ pe multiple planuri îm-
potriva ţărilor care deţin tehnolo-
gie nucleară. 

- Ameninţarea radioelectro-
nică 

- Protecţie şi contraacţi-
une radioelectronică 

- Elaborarea conceptului de „răz-
boi electronic“ 

- Ameninţarea informaţio-
nală (atac asupra compute-
relor şi reţelelor informaţio-
nale americane sau pene-
trarea acestora) 

- Protecţie antivirus; 
- Monopolul asupra unor 

componente ale com-
puterelor şi reţelelor in-
formaţionale automati-
zate. 

- Supravegherea electronică a sis-
temelor informaţionale şi contro-
lul lor; 

- Crearea unui sistem ofensiv îm-
potriva pirateriei ciberinforma-
ţionale. 

- Atacuri neconvenţionale 
împotriva bazelor militare 
americane situate în afara 
frontierelor, a ambasade-
lor, a altor obiective şi asu-
pra cetăţenilor americani 

- Apărare nemijlocită, prin 
forţe proprii, a dispoziti-
velor militare, ambasa-
delor, unor obiective im-
portante, precum şi pro-
tejarea diplomatică şi 
chiar militară a cetăţe-
nilor americani. 

- Descoperirea şi distrugerea, prin 
diferite mijloace, a celor care se 
bănuiesc a pregăti atacuri împo-
triva bazelor militare americane, 
ambasadelor şi cetăţenilor; 

- Crearea, în statele respective, a 
unor puternice sisteme de con-
tracarare a ameninţărilor asime-
trice; 

- Războiul mediatic. 

- Ostilitate mediatică 

- Crearea în SUA şi în 
ţările occidentale a unei 
prese foarte puternice, 
care numără numai în 
SUA peste 4000 de 
cotidiane, numeroase 
posturi şi reţele de te-
leviziune, precum şi 
reţele transnaţionale. 

- Reţeaua Internet; 
- Acţiuni mediatice de amploare 

împotriva regimurilor dictatoriale 
(radio Europa Liberă) şi a orică-
ror altor forme care pun la îndo-
ială valorile civilizaţiei occiden-
tale; 

- Cucerirea şi menţinerea iniţiati-
vei strategice în războiul mass 
media. 

- Terorism, sub toate for-
mele lui, de la cele nuclea-

- Protecţia populaţiei şi 
instituţiilor, prin crearea 

- Acţiuni de descoperire a reţelelor 
şi organizaţiilor teroriste; 
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re şi radiologice, la cele 
chimice, biologice, sinuci-
gaşe şi informaţionale 
(ciberterorism) 

unor structuri şi forţe 
speciale de luptă 
împotriva terorismului; 

-  Controlul şi suprave-
gherea căilor de pătrun-
dere a teroriştilor în 
SUA şi în celelalte ţări 
occidentale (spaţiul 
Schengen). 

- Distrugerea sistemelor lor de 
finanţare; 

- Atac cu armament de înaltă pre-
cizie asupra bazelor de antre-
nament ale acestora; 

- Atac pe multiple planuri asupra 
ţărilor sau structurilor care favo-
rizează acţiunile teroriste; 

- Elaborarea şi punerea în operă a 
unei strategii antiteroriste. 

 
PENTRU FEDERAŢIA RUSĂ ŞI ALTE ŢĂRI DIN SPAŢIUL EX-SOVIETIC 

- Războiul de guerilă 

- Apărarea dispozitivelor, 
cazărmilor, taberelor şi 
sistemelor aflate pe te-
ritoriile acestor provincii 
rebele (Cecenia) 

- Acţiuni ale forţelor armate împo-
triva bazelor de dispunere a gue-
rilelor şi separatiştilor; 

- Obţinerea unei susţineri interna-
ţionale, acţiunile de guerilă şi se-
paratiste fiind încadrate (îndeo-
sebi de Rusia) ca fiind teroriste. 

- Ameninţarea nucleară 

- Crearea unor mijloace 
de apărare (inclusiv 
adăposturi) împotriva 
efectelor armei nucleare 

- Ameninţarea nucleară; 
- Descurajarea nucleară; 
- Continuarea construirii unor vec-

tori performanţi (rachetele 
Tupolev, spre exemplu). 

- Avansul tehnologic al 
unor mari puteri şi sporirea 
capacităţii lor de a produce 
armament de o nouă gene-
raţie 

- Protecţie a propriilor în-
treprinderi şi sisteme de 
producere a mijloacelor 
de apărare. 

- Trecerea la producerea unor sis-
teme de arme performante, adică 
relansarea cursei înarmărilor 

- Noul concept strategic 
NATO 

- Încercare de coalizare 
militară a statelor CSI; 

- Încercare de realizare a 
unei contraponderi stra-
tegice, prin posibila rea-
lizare a unor alianţe re-
gionale puternice. 

- Rusia opune strategiei extinderii 
NATO o strategie diplomatică şi 
una disuasivă. Folosindu-se de 
parteneriatul strategic cu SUA, 
cu NATO şi cu Germania, desfă-
şoară o ofensivă diplomatică în 
scopul stopării sau diminuării 
acestei extinderi. 

- Desfăşurarea unor forţe 
în proximitatea frontierelor 
Rusiei şi statelor CSI 

- Şi-a reorganizat forţele, 
concentrând efortul stra-
tegic spre noile direcţii. 

- Şi-a dotat forţele strategice cu noi 
tipuri de rachete 

- Acţiuni separatiste 

- Dezvoltarea capacităţii 
de apărare a instituţiilor 
statului, a ordinii de 
drept 

- Dezvoltarea forţelor de reacţie şi 
de descurajare a acestor acţiuni, 
prin realizarea unui dispozitiv co-
respunzător. 

- Polarizarea socio-econo-
mică a societăţii ruse şi 
societăţii celorlalte ţări din 
spaţiul ex-sovietic şi crimi-
nalizarea relaţiilor sociale 

- Măsuri de consolidare a 
apărării economice şi de 
rezistenţă la presiunile 
asimetrice care se fac în 
acest domeniu. 

- Ofensivă diplomatică; 
- Parteneriat strategic cu Statele 

Unite ale Americii; 
- Relaţii speciale cu Germania. 

- Exacerbarea relaţiilor in-
ter-etnice - Ameliorarea acestora - Consolidarea capacităţii de des-

curajare 

- Terorismul, sub toate for-
mele sale: nuclear, radio-
logic, etnic, religios (fun-
damentalist), chimic, biolo-
gic etc. 

- Apărarea şi protecţia 
specială a instituţiilor 
statului împotriva acţiu-
nilor teroriste; 

- Crearea unui puternic 
sistem de reacţie anti-
teroristă. 

- Adaptarea sistemului informaţio-
nal la cerinţele exprese ale cer-
cetării şi descoperirii reţelelor şi 
organizaţiilor teroriste care au ca 
obiectiv atacarea persoanelor şi 
instituţiilor ruseşti sau ale unor 
state aliate (din CSI). 

- Folosirea forţelor speciale. 
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PENTRU ŢĂRILE LUMII A TREIA 

- Războiul disproporţionat - Războiul de guerilă 
- Acţiuni de dezinformare; 
- Acţiuni teroriste; 
- Ameninţarea cu războiul total.  

- Ameninţarea nucleară - Protejarea populaţiei (în-
deosebi a conducerii) 

- Războiul terorist; 
- Alte forme asimetrice de acţiune.

- Războiul psihologic 

- Îndoctrinarea populaţiei 
în scopul creării imunită-
ţii la presiuni psihologi-
ce. 

- Războiul terorist; 
- Riposte asimetrice. 

- Agresiunea informaţiona-
lă. 

- Îndoctrinarea populaţiei; 
- Interzicerea sau limita-

rea accesului la infor-
maţie. 

- Ciberterorismul 

- Separatismul etnic - Îngrădire legislativă - Război de exterminare a separa-
tiştilor. 

- Posibilitatea unor lovituri 
de stat sau instalării unor 
regimuri dictatoriale 

- Sisteme de securitate şi 
protecţie foarte bine pu-
se la punct 

- Descoperirea şi distrugerea per-
soanelor şi reţelelor care pun la 
cale lovituri de stat 

 
PENTRU ROMÂNIA 

- Atacuri atipice asupra 
punctelor vulnerabile ale 
societăţii civile 

- Sesizarea punctelor vul-
nerabile şi apărare lor 
prin mijloace atipice (de-
zinformare, inducere în 
eroare) şi prin consolida-
rea lor 

- Descoperirea din timp a reţelelor 
şi cercurilor de interese şi anihila-
rea lor prin mijloace corespun-
zătoare 

- Terorismul, sub toate for-
mele sale – nuclear, radio-
logic, chimic, biologic, in-
formaţional, psihologic, 
etnic şi chiar religios etc. – 
şi prin toate căile posibile, 
mai ales în situaţia în care 
România devine membru 
NATO 

- Protecţie antiteroristă a 
tuturor instituţiilor statu-
lui şi a celor vulnerabile 
la astfel de atacuri; 

- Prevenirea populaţiei şi 
realizarea unor măsuri 
de protecţie informaţio-
nală, psihică, împotriva 
radiaţiilor, substanţelor 
chimice folosite de tero-
rişti şi bioterorismului.  

- Descoperirea organizaţiilor şi 
reţelelor teroriste şi a modalităţi-
lor posibile de acţiune; 

- Desfăşurarea unor acţiuni pre-
ventive, care să anihileze planu-
rile teroriste; 

- Atacul direct – financiar, econo-
mic, mediatic şi militar asupra 
organizaţiilor teroriste, înainte ca 
ele să acţioneze şi să producă 
pierderi. 

- Proliferarea şi disemina-
rea necontrolată a tehnolo-
giilor şi materialelor nuclea-
re, chimice şi biologice, a 
armamentelor şi altor mij-
loace letale neconvenţio-
nale 

- Pregătirea populaţiei şi 
tuturor structurilor de 
protecţie – îndeosebi a 
celor militare şi a celor 
de protecţie civilă – pen-
tru a reacţiona prompt şi 
limita efectele atacurilor 
nucleare, chimice şi bi-
ologice sau accidentelor 
de acest fel, produse pe 
teritoriul naţional sau în 
afara graniţelor proprii  

- Descoperirea şi combaterea re-
ţelelor care se ocupă cu astfel 
de mijloace; 

- Participarea la exercitarea con-
trolului internaţional asupra mij-
loacelor nucleare, chimice şi bio-
logice; 

- Atac direct, inclusiv armat, asu-
pra structurilor terorismului chi-
mic, ale bioterorismului sau altor 
structuri care pot pune în pericol 
viaţa oamenilor. 

- Limitarea sau interzicerea 
accesului ţării la resurse 
strategice 

- Protecţia celor proprii şi 
folosirea lor adecvată 

- Acţiuni diplomatice şi de altă na-
tură pentru înlăturarea restricţiilor 
şi limitărilor accesului României 
la astfel de resurse. 

- Degradarea mediului, 
existenţa pe teritoriul naţi-
onal sau în proximitatea 
frontierelor ţării a unor obi-

- Protecţia mediului 

- Declanşarea unor acţiuni ale 
statului împotriva factorilor şi 
structurilor care degradează 
mediul; 
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ective cu grad înalt de risc 
ecologic 

- Descoperirea şi combaterea ac-
ţiunilor de tip ecologic prin care 
se urmăreşte obţinerea unor 
efecte în planul degradării secu-
rităţii naţionale. 

- Existenţa în apropierea 
frontierelor a unor zone 
conflictuale 

- Protecţia economică, 
psihologică şi militară a 
obiectivelor care pot fi 
ameninţate 

- Participarea la acţiunile de ges-
tionare a crizelor, în cadrul struc-
turilor internaţionale abilitate; 

- Desfăşurarea unor acţiuni proprii 
pe baza relaţiilor de bună veci-
nătate.  

- Posibile acţiuni separa-
tiste 

- Legislaţie adecvată şi 
rezolvarea pe cale ami-
abilă a problemelor etni-
ce, atunci când apar 

- Descoperirea şi combaterea, 
prin mijloace politice, a unor ast-
fel de acţiuni; 

- Atragerea organismelor interna-
ţionale şi a unor mari puteri în 
combaterea unor astfel de ten-
dinţe.  

- Război psihologic - Creşterea gradului de 
cultură 

- Intensificarea acţiunilor de infor-
mare oportună şi corectă a in-
stituţiilor şi populaţiei; 

- Contraacţiune psihologică. 
- Război mediatic şi infor-

maţional: 
- întreruperea fluxului e-
senţial de informaţii; 
- dezinformarea; 
- propagarea unei ima-
gini deformate privind 
societatea democratică 
românească, drepturile 
omului şi modul de res-
pectare a tratatelor şi 
acordurilor internaţio-
nale. 

- Apărarea împotriva zvo-
nurilor şi atacurilor in-
formaţionale prin infor-
marea corectă a popu-
laţiei şi optimizarea rela-
ţiilor dintre instituţiile de-
mocratice 

- Descoperirea şi distrugerea, prin 
mijloace adecvate, a centrelor 
de dezinformare care se află pe 
teritoriul României; 

- Declanşarea unor acţiuni media-
tice şi de altă natură (diplomati-
ce, personale etc.) împotriva 
centrelor de dezinformare din 
afara frontierelor. Demascarea 
lor.  
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