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Editia a doua din anul 2017, cu numarul 63, cuprinde o colectie de sapte articole, la care se
adauga traditionalele Agenda CSSAS, Eveniment stiintific si Ghidul pentru autori.

Revista este deschisa cu rubrica Actualitatea politico-militara, unde domnul general (r) Teodor
Frunzeti si domnul Cristian Barbulescu ne releva o serie de determinari ale conduitei hibride in
sistemul international actual si noile tipuri de amenintari derivate din conflictele emergente.

Geopolitici si geostrategii — tendinte si perspective, unde colega noastra, ACS Citélina Todor,
impartaseste cu dumneavoastrd rezultatele studiului sau despre actualitatea modelului spirala al
dilemei securitatii in analiza mediului international.

In continuare, dl. Rdzvan Munteanu realizeaza o analiza a rolului statului Bahrain in viziunea
geostrategica a Iranului si Arabiei Saudite.

Urmeaza rubrica Securitate si strategie militard, la care puteti citi materialul elaborat in
coautorat de domnul comisar-sef de politie Stefan Savulescu impreund cu doamna comisar de politie
Mihaela Tone, referitor la cresterea rezilientei institutionale in fata amenintarilor la adresa securitatii
nationale, ce a fost sustinut la Simpozionul organizat de CSSAS in data de 25 mai 2017.

In continuare, domnul locotenent colonel Dan-Lucian Petrescu inainteaza un model avansat
de configurare a agresiunii de tip hibrid.

La rubrica intitulatd Concepte de aparare si securitate, am inclus doud articole, primul
apartinandu-i colegei noastre, CS II dr. Mirela Atanasiu, referitor la abordari conceptuale ale spatiului
cibernetic in NATO, UE si Romdnia.

In cel de-al doilea material, doamna lector universitar dr. Florentina Dragomir prezinta o serie
de modele matematice specifice domeniului militar.

Noua noastrd colegd, Andra Pinzariu va prezintd, la rubrica Eveniment stiintific, cateva
concluzii in urma Simpozionului international ,,Cooperarea interinstitutionald, — instrument de
realizare a securitdtii la nivel national si international”, organizat de CSSAS in data de 25 mai
2017.

Agenda CSSAS pentru perioada aprilie-iunie va este adusa la cunostintd de cétre colega

noastra, Raluca Stan.

In incheierea editiei, dna. dr. Daniela Rapan semnaleaza Ghidul pentru autori, acesta fiind o
lectura obligatorie pentru cei care doresc sa disemineze rezultatele cercetarii in Impact strategic.

Pentru cei care descopera pentru prima datd Impact strategic, publicatia, editata de Centrul de
Studii Strategice de Aparare si Securitate, cu sprijinul Editurii Universitatii Nationale de Aparare
,Carol I’ este revista stiintifica cu prestigiu recunoscut din domeniul stiinte militare, informatii si
ordine publica, conform Consiliului National de Atestare a Titlurilor, Diplomelor si Certificatelor
Universitare (CNATDCU).

Publicatia apare de saptesprezece ani in limba romana si de doisprezece ani in limba engleza si
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abordeaza o arie tematicd complexa — actualitatea politico-militara, strategii de securitate, strategie
militara, politici, strategii si actiuni NATO si UE, problematica pacii si a razboiului viitorului,
societatea informationald, elemente si aspecte privind comunitatea de informatii. Cititorii gasesc 1n
paginile publicatiei analize, sinteze si evaluari de nivel strategic, puncte de vedere 1n care se studiaza
impactul dinamicii actiunilor pe plan national, regional si global.

In ceea ce priveste vizibilitatea pe plan international — obiectiv primordial al publicatiei —,
recunoagterea calitatii stiintifice arevistei este confirmata prin indexarea in bazele de date internationale
CEEOL (Central and Eastern European Online Library, Germania), EBSCO (SUA), ProQuest (SUA)
si Index Copernicus International (Polonia), la acestea adaugandu-se, recent, WorldCat si ROAD
ISSN, dar si prin prezenta in cataloagele virtuale ale bibliotecilor din institutii prestigioase de peste
hotare, precum NATO si ale unor universitati cu profil militar din Bulgaria, Polonia, Republica Ceha,
Ungaria, Estonia etc.

Impact strategic se tipareste trimestrial, in doua editii distincte: una in limba romana si alta in
limba engleza. Revista este difuzata gratuit in principalele institutii din sfera securitatii si apararii, in
mediul stiintific si in cel academic din tara si din straindtate — in Europa, Asia, America.

In incheiere, ii incurajam in continuare pe cei interesati si publice in paginile revistei si
prospecteze si sa evalueze cu rigoare dinamica mediului de securitate si, totodata, lansdm invitatia
catre studentii, masteranzii si doctoranzii interesati sa trimita articole spre publicare in suplimentul
lunar al revistei, Colocviu strategic, disponibil pe internet la http://cssas.unap.ro/ro/cs.htm.

Redactor-sef, colonel dr. Stan ANTON
Directorul Centrului de Studii Strategice de Aparare si Securitate
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DETERMINARI ALE CONDUITEI
HIBRIDE IN SISTEMUL
INTERNATIONAL ACTUAL
SI NOILE TIPURI DE AMENINTARI
DERIVATE DIN CONFLICTELE
EMERGENTE

Evolutiile recente din mediul de securitate
global — precum criza din Ucraina si resurgenta
fenomenului terorist de factura fundamentalist-
islamica — au reaprins dezbaterile in mediile
de analiza specializate in domeniul relatiilor
internationale si studiilor de securitate pe
tema reconfigurarii sistemului international
si aparitiei unor schimbari revolutionare in
practica razboiului modern.

Lucrarea de fata evidentiaza dintr-o
perspectiva a teoriei relatiilor internationale
cum anume competitia geostrategica modeleaza
formele hibride de manifestare a agresivitatii in
relatiile dintre actorii sistemului international.
In esentd, vom ardta cum confruntdrile dintre
actori sunt influentate de tendintele de
remodelare §i reasezare manifeste in sistemul
international si vom evidentia faptul cd actiunile
hibride si difuze, situate la limita dintre pace si
razboi, reprezinta pentru puterile emergente o
formade contestare a influentei polului dominant

Dr. Teodor FRUNZETI*
Cristian BARBULESCU**

la nivel global (scopul fiind de legitimare a
multipolaritatii in sistemul international).

Cuvinte-cheie: sistem international multipo-
lar, conflicte emergente, actor statal, actor non-
statal, amenintare hibrida.

1. Consideratii preliminare

Actualul sistem international traverseaza
o perioadd de transformare structurala, cu
implicatii asupra elementelor componente care
il definesc — actorii, dimensiunea, structura,
procesele si capacitatea de interactiune'. Procesul
de transformare este ireversibil si este generat de
discontinuitdtile care apar permanent la nivelul

1 Cadrul conceptual propus de Barry Buzan este deosebit de
util pentru Intelegerea evolutiilor care modeleaza sistemul
international. In esentd, acesta evidentiazi nivelurile de
analiza (sistemul international, subsistemele, unitatile etc.),
sectoarele de analizd (politic, militar, economic, socio-
cultural si de mediu) si sursele de explicatie (procesul,
capacitatea de interactiune si structura), ca parti ale
cadrului conceptual necesar analizei si evaluarii evolutiilor
in sistemul international.

*Dr. Teodor FRUNZETI, doctor in stiinte militare §i in stiinte politice, este profesor universitar in cadrul
Univesitdtii ,, Titu Maiorescu”, presedintele sectiei de stiinte militare din cadrul Academiei Oamenilor de

Stiinta din Romdnia. E-mail: tfrunzeti@gmail.com

*“Cristian BARBULESCU este doctorand in domeniul informatii si securitate nationali la Universitatea
Nationala de Aparare ,,Carol 1” si asistent de cercetare in cadrul Academiei Oamenilor de Stiintd din

Romdnia. E-mail: cebarbulescu(@gmail.com
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actorilor (carele determind evolutia sau involutia)
si cel al relatiilor care se stabilesc intre acestia,
stare care conduce, finalmente, la regenerarea
continud a sistemului international.

Majoritatea relatdrilor recente pe tema
transformarii sistemului international se reduce
la ideea de schimbare a puterii dominante sau
a polaritatii in interiorul acestuia, desi procesul
per se (de transformare) vizeaza mult mai multe
paliere (tehnologic, informational, politic,
economic si militar). Analiza noastra porneste
de la premisa conform careia schimbarile care
au loc 1n sistemul international vizeaza procesele
dominante (politice, militare, economice, socio-
culturale) existente in interiorul acestuia.

2. Tendinte de evolutie in relatiile
internationale

In actualul sistem international, coexista
si interfereaza reprezentarea celor trei curente
dominante in teoria relatiilor internationale
— realismul structuralist (sau neorealismul),
neoliberalismul si constructivismul. Diferentele
de nuantd sunt cele care intretin ,,concurenta”
dintre cele trei teorii. Perspectiva realista,
conform careia itr-un sistem anarhic actorul insusi
este singurul care isi poate asigura securitatea si
contribui la mentinerea echilibrului in sistemul
international, se distinge de cea liberala, care
sustine ideea de normare internationald a
relatiilor dintre actori, si de cea constructivista,
care promoveaza faptul ca, in conditii de anarhie,
identitatea si interesele actorilor deriva din
interactiunile acestora, derulate dupa regulile
impuse de mediul in care au loc.

Teoria neorealista pare a fi inca o dominanta
in relatiile internationale. Sistemul international
actual rdamane dominat de capacitatea influenta
si de proiectare a puterii a actorilor de tip
statal. Pe de o parte, ideea de haos in sistemul
international este Intretinutd de conduita actorilor
statali, circumscrisa necesitdtii de satisfacere a
intereselor proprii in relatiile pe care le stabilesc
cu alti actori si de absenta unei ,,institutii”
suprastatale care sd descurajeze perpetuarea
tendintelor egocentriste ale acestora. Pe de alta
parte, cresterea exponentiala a gradului de

interconectare politica, economica si sociald,
odata cu accelerarea procesului de globalizare si
avansul generatdeinovatiile tehnologice, mentine
viabile optiunile neoliberale, fundamentate
pe promovarea proiectelor integrationiste si a
comunitatilor de valori si 0 mai mare deschidere
pentru dezvoltarea cadrului de reglementare a
interactiunilor dintre actori, pe domeniile inca
insuficient abordate, cum sunt, de exemplu, cel
ecologic si cel cibernetic.

Imediat dupa incheierea Rézboiului Rece,
Barry Buzan evidentia cd ,,noua structurd a
relatiilor de putere este multipolara, prin faptul
ca mai multe mari puteri independente se afla
in joc, dar unipolarizatd prin existenta unei
singure coalitii dominante (cea occidentala,
condusa de SUA —n.n.), care guverneaza relatiile
internationale™. Prabusirea URSS a pus punct
epocii bipolare, a confruntarii dintre cele doua
mariblocuripolitico-militare, NATO si Tratatul de
la Varsovia, si a marcat inceputul unipolaritétii in
sistemul international. Unipolaritatea reprezinta,
in opinia noastra, o faza tranzitorie catre un sistem
policentric de distributie a puterii la nivel global.
Realitatea descrisa depinde de asumarea de catre
o singurd mare putere a leadershipului la nivel
global si ramane valabild daca sunt indeplinite
doud conditii esentiale: angajamentul sa fie in
interesul direct al actorului, prin beneficiile
pe care acesta i le produce la nivel politic si
economic $i nicio altd mare putere sd nu poatd
indeplini si/sau sd nu fie interesata de acest rol.
Este dificil de evaluat, in prezent, daca aceasta
etapa intermediara a fost sau nu parcursa integral.
Din perspectiva militara, consideram ca actualul
sistem international este inca unul unipolar fiind
dominat de o singurd mare putere, si anume SUA,
care dispune de capacitatea de proiectie a fortei
la nivel global. Daca, peste dimensiunea militara,
suprapunem dimeniunile politicd, economica si
socio-culturald, obtinem o imagine completd
asupra sistemului international, care reflecta
existenta mai multor centre regionale de putere in
competitie (SUA, Europa, Federatia Rusa, India,

2 Barry Buzan, ,,New Patterns of Global Security in
the Twenty-First Century”, in International Affairs,
Royal Institute of International Affairs 1944-), Vol. 67,
No. 3 (Jul.,1991), p. 437, URL: http://www.jstor.org/
stable/2621945, accesat la 06.05.2017.
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China si Extremul Orient) si surse de instabilitate
(in Europa de Est, Caucaz, Orientul Mijlociu si
Nordul Africii, Asia-Pacific).

Contestarea rolului hegemonic al polului
de putere dominant (in prezent, asociat SUA
si Occidentului) va influenta cu certitudine
configurarea aranjamentelor viitoare in interiorul
sistemului international. Scenariul realist al
unei lumi multipolare bazata pe echilibrul de
putere intre diferitele centre politico-economice
si militare regionale este sustinut de evolutiile
din sistemul international actual. In prezent,
se remarca tot mai acut dificultatea de punere
in aplicare a politicilor si programelor liberale
promovate prin intermediul ONU si se constata o
accentuare a politicilor asertive ale marilor puteri
emergente (China si Federatia Rusa), precum si o
tendinta de crestere a profilului regional si global
al organizatiilor politico-economice suprastatale
(UE, Uniunea Economica Euroasiatica/UEE,
Asociatia Natiunilor din Sud-Estul Asiei/ASEAN).
Acest scenariu va fi acceptat chiar de actorii
suprastatali (UE, ASEAN, UEE), constituiti pe
baza principiilor neoliberalismului. Acestia nu
vor renunta la valorile care le definesc existenta,
dar vor cauta sd capete ,,personalitate” n noul
sistem de relatii internationale, devenind tot mai
mult implicate politic la nivel regional si global.
De altfel, definirea personalitatii in interiorul
sistemului international este un obiectiv deja
asumat la nivelul UE, cel mai avansat proiect
regional de integrare politico-economica, fiind
inclus in Strategia Globala asupra Politicii
Externe si de Securitate a Uniunii Europene
(2016)°.

In opinia noastra, acreditarea sistemului post-
modern policentric de distributie a puterii nu
va conduce, iIn mod obligatoriu, la decaderea
ideilor liberale asupra relatiilor internationale.

3 Strategia Globald pentru Politica Externa si de Securitate
a UE (2016) prevede promovarea valorilor si intereselor
europene (pace si securitate, democratie si o ordine globala
fundamentata pe reguli) in plan global. A se vedea: ***,
A Global Strategy for the European Union’s Foreign
and Security Policy. Shared Vision, Common Action:
A Stronger Europe, June 2016, p. 13, http://europa.eu/
globalstrategy/sites/globalstrategy/files/regions/files/eugs
review _web_0.pdf, accesat la 12.05.2017.

Dimpotriva, acest scenariu reflecta
supravietuirea modelului liberal integrationist
intr-o lume multipolard. Noua ordine mondiala
post-modernd va functiona ca un hibrid, prin
simbioza principiilor liberale si neorealiste
aplicate in relatiile internationale.

Noua configuratie a sistemului mondial
va conduce la o translatare a competitiei
geostrategice de la nivel global la nivel
regional. Aceasta perspectivd este favorizata
de prezenta mai frecventa a mizelor economice
in interactiunile dintre actori si a tendintelor
de integrare a pietelor la nivel regional si
inter-regional (ex.: initiativa chineza ,,.Drumul
Matasii”, Acordul economic s$i comercial
cuprinzator/CETA dintre Uniunea Europeana si
Canada, Acordul Transpacific). Spunem, prin
urmare, ca sistemul international urmeaza o
etapa de transformare structurala pentru ca, in
cea mai mare parte, schimbarea majora survine
din concentrarea politicilor asupra dimensiunii
politico-economice la nivel regional.

In acest scenariu, dimensiunea militard
nu este minimizatd, ci serveste satisfacerii
intereselor politice si economice ale actorilor
in competitie. Complementaritatea celor doua
dimensiuni, economicd si militard, 1n actiunile
de pe scena internationald, reflectatd prin
combinarea instrumentelor de putere de tip
»Soft” si ,hard” constituie o tendinta in relatiile
internationale. Schimbdrile rapide care au loc
in domeniul tehnologic antreneazd -cresterea
nivelului de interconectare globala, fenomen
vizibil, cu precadere, in domenii conexe precum
cel social si economic.
comunicare 1n interiorul comunitatilor si statelor
si in afara acestora descrie realitatea societatii
informationale in care triim. In plan economic,
avansul relativ lent inregistrat de SUA (2,2%)
si statele din Uniunea Europeanda (2,3%) in
comparatie cu statele din Asia — China (6,8%),
India (7,1%) si Indonezia (5,2%) — si mentinerea
aceleiasi tendinte pentru urmatoarea decada’

4 Date exprimate pentru 2017, conform World Economic
Outlook, October 2017, Fondul Monetar International,
http://www.imf.org/external/datamapper/NGDP_RPCH@
WEO/OEMDC/WEOWORLD/CHN/USA/ADVEC/EU/
AS5/DA/BRA/IND, accesat la 30.11.2017.
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accentueaza reflexele nationaliste si sentimentele
protectioniste la nivelul societatilor occidentale.
Puterea economica nu este, insa, suficienta in
reconfigurarea balantei de putere la nivel global,
dar reprezintd, cu siguranta, unul dintre factorii
determinanti ai acestui proces. Factorul economic
contribuie ntr-o mare masura la consolidarea
si dezvoltarea puterii militare a marilor actori
in competitie (SUA, pe de o parte, si China si
Federatia Rusa, pe de altd parte), ale caror
cheltuieli militare s-au dublat in ultimii zece ani’.
Pe cale de consecinta, factorul economic are un
aport si la accentuarea tendintei de redefinire a
raporturilor de putere dintre acestia.

Din aceasta perspectiva, intereseaza modul
in care se reflecta conflictualitatea in raporturile
viitoare de confruntare, care sunt factorii care pot
modela conduita agresiva a actorilor si cum se
manifestd aceasta si dacd existd o relatie dintre
conduita hibridd a actorilor internationali si
dinamica relatiilor din sistemul international.

3. Factori generatori de schimbare
in sistemul international

3.1. Inovatiile tehnologice

Societatea  informationald actuala este
produsul inovatiilor generate de ,,cea de-a patra
revolutie tehnologica”®. Fuziunea sistemelor
fizice de calcul cu retelele de prelucrare si
comunicare a datelor si, in plus, gradul ridicat
de interactiune dintre tehnologiile inteligente si
factorul uman pot genera schimbari in planul
securitatii.

Produsele tehnologice avansate determina
mutatii in fizionomia razboiului’. In conflictele
moderne, distinctia dintre pace si razboi, dintre
combatanti si necombatanti, violentd si non-
violentd (mai ales, in domeniul cibernetic)
devine dificil de realizat. Aceastd situatie se

3 ##% SIPRI Military Expenditure Database, Stockholm
International Peace Research Institute, https://www.sipri.
org/databases/milex, accesat la data de 30.05.2017.

¢ Klaus Schwab, ,,The Fourth Industrial Revolution - What
It Means and How to Respond”, in Foreign Affairs, 12
December 2015, editia online, https://www.foreignaffairs.
com/articles/2015-12-12/fourth-industrial-revolution,
accesat la data de 20.05.2017.

7 Ibidem.

poate explica si pe baza produselor tehnologice
avansate care pot substitui dislocarile de forte
in teren (ex.: un avion fard pilot poate neutraliza
un obiectiv al adversarului, fard ca acesta si
realizeze originea atacatorului). De asemenea,
existenta sistemelor autonome comerciale face
ca diversele produse nocive, accesibile pe piata
libera (ex.: chimice si biologice) sa fie mai usor
de folosit la nivelul indivizilor si grupurilor de
indivizi. Asadar, existd un risc ridicat ca astfel de
»arme” sa fie operate de actori non-statali® (ex.:
grupari teroriste, forte paramilitare) in actiuni cu
caracter destabilizator.

Dezvoltarea fara precedent a Internetului
si accesul la mijloacele de comunicatii mobile
inteligente influenteaza nu doar ceea ce facem
cl si ceea ce suntem. Viata privatd, propriile
nevoi (traduse in indicatori de consum), timpul
liber, itinerariile de deplasare, disponibilitatea la
socializare s.a. sunt doar cateva caracteristici care
ne definesc ca indivizi si care nu ne mai apartin in
exclusivitate odata cu dezvoltarea noilor aplicatii
inteligente. Tehnologiile sociale multiplica
forta ideilor exprimate de grupruri restranse de
indivizi sau miscari sociale, care devin capabile
sd influenteze semnificativ comportamentul
comunitdtilor si statelor din care fac parte.

3.2. Translatarea puterii economice globale
pe axa vest - est si sud

Studiile recente indicd o perspectivd de
reechilibrare a economiilor la nivel global’.
Dominatia  economicd  occidentald  este
amenintatd de cresterea economicd progresiva in
statele din Asia Centrala si de Sud-Est. Statele in
curs de dezvoltare din aceste regiuni vor manifesta
o disponibilitate mai mare pentru a investi in
aparare si securitate si pentru a-si dezvolta
autonomia la nivel regional, eventual prin (re)
evaluarea aliantelor cu marile puteri (ex.: SUA,
Federatia Rusa, China). Pe termen lung, cresterea

$#x%  Discussion Paper — The Impact of New Technologies
on Peace, Security, and Development, Independent
Commission on Multilateralism, International Peace
Institute, aprilie 2016, p. 10.

o #** The World in 2050 — The long view: how will the
global economic order change by 20507, Princewaterhouse
Cooper (PwC), UK, February 2017, http://www.pwc.com/
gx/en/issues/economy/the-world-in-2050.html, accesat la
22.05.2017.

10 IMPACT STRATEGIC Nr. 2/2017



ACTUALITATEA POLITICO-MILITARA

populatiei in zonele subdezvoltate'® si scaderea
si imbatranirea acesteia in cele dezvoltate (ex.:
Europa) imprima schimbari in distributia cresterii
economice, pe directia Europa — Asia, si atrage
dupad sine o crestere a consumului si a cererii de
alimente, apa si energie'! in zonele subdezvoltate
din Africa si Asia. In acest scenariu, se
accentueaza competitia pentru accesul la aceste
resurse, atat in interiorul statelor, cat si intre
acestea, conducand, in cazuri extreme, la aparitia
de conflicte armate.

3.3. Slaba / buna guvernare

Statele, de la cele cu economii avansate la
cele emergente, se confruntd cu provocari in
ceea ce priveste asigurarea cadrului politic,
economic, juridic si social favorabil dezvoltarii
propriilor societati. Progresul si stabilitatea
societdtilor sunt limitate de propagarea coruptiei,
lipsa transparentei decizionale si abaterile de
la respectarea drepturilor si libertatilor omului.
Aceste fenomene determind  accentuarea
decalajelor dintre societatea civila si autoritati si,
pe cale de consecintd, vulnerabilizarea acestora
din urma in fata socurilor'.

10 Ultimul raport al ONU (publicat in anul 2015) privind
,, Perspectivele Populatiei Mondiale” indica o crestere
medie a populatiei mondiale de aproximativ 83 de
milioane de persoane in fiecare an. Prognozele stabilite in
2015 prevad ca populatia umand va continua sa creasca
ajungand la aproximativ 8 miliarde de oameni in 2024 si
9 miliarde in 2040. Pentru detalii, a se vedea: *** World
Population Prospects. Key Findings and Advance Tables,
2015 Revision, United Nations, URL: https://esa.un.org/
unpd/wpp/Publications/Files/Key Findings WPP 2015.
pdf, accesat la data de 21.05.2017.

' Organizatia pentru Alimentatie si Agricultura (FAO)
estimeazad o crestere de 70% a productiei alimentare totale
pana in anul 2050. Pentru detalii, a se vedea: ***, Global
Agriculture Towards 2050, How to Feed the World 2050.
High-Level Expert Forum, 12-13 October 2009, URL:
http://www.fao.org/fileadmin/templates/wsfs/docs/ Issues
papers/HLEF2050 Global Agriculture.pdf, accesat la
16.05.2017. De asemenea, Organizatia pentru Cooperare
si Dezvoltare Economica (OCDE) estimeaza ca cererea
globala de apa va creste cu 55% pana in 2050. Pentru
detalii, a se vedea:Helen Mountford, The Environmental
Outlook to 2050, OECD Global Forum on Environment:
Making Water Reform Happen, 25-26 October 2011, Paris,
URL: https://www.oecd.org/env/ resources/49006778.pdf,
accesat la data de 22.05.2017.

12 *¥* Global trends — Paradox of Progress, National
Intelligence Council, January 2017, NIC 2017-001,
p- 67, URL: www.dni.gov/nic/globaltrends, accesat la
22.05.2017

4. Emergenta tiparelor actionale hibride
in mediul de securitate global

4.1. Conduita actorilor nonstatali

Vidul de putere creat de prabusirea statelor
esuate din Lumea a Treia determina aparitia si
perpetuarea crizelor de securitate regionale cu
implicatii la nivel global. Actiunile recente ale
gruparilor teroriste derulate atat in zonele de
conflict din Orientul Mijlociu si Nordul Africii
cat si pe teritoriul statelor vest europene'? reflecta
caracterul hibrid si complex al fenomenului
terorist actual. La nivel global, potentialul de
actiune al gruparilor teroriste este in crestere
odatd cu disparitia liniei de demarcatie intre
actiunile executate in teatrul de confruntare
si atacurile executate in exteriorul acestora,
pe teritoriul statelor occidentale. Activitatea
gruparii ISIS in regiunea Orientului Mijlociu
releva o abordare noua, de tip centru — periferie,
in practica actiunilor teroriste. Aceasta poate fi
descrisa printr-o concentrare a efortului in aria de
operatii de proximitate si capitalizarea succesului
operational in aria de influenta extinsa, la nivelul
intregii lumi musulmane, si in exteriorul zonelor
controlate teritorial, prin raspandirea ideologiei
radicalismului islamic, atragerea de noi adepti/
simpatizanti si folosirea acestora in executarea
de atacuri teroriste. Actiunile gruparii produc
efecte in plan global, in primul rand, pe fondul
aderentei ridicate din partea simpatizantilor
acesteia la ideologia radicalismului islamic. Ia
nastere, astfel, o forma de terorism autohton, in
care prevaleazd amenintarea provenita din randul
elementelor radicalizate alogene.

Spre deosebire de gruparile teroriste, al caror
tipar operational se limiteaza la escaladarea
deliberata a nivelului de violentd in zonele
de actiune si interes ale acestora, In ceea ce
priveste militiile, grupdrile insurgente locale si
formatiunile paramilitare, este dificil de realizato
distinctie clard din punctul de vedere al obiectului
de activitate. Conflictul din estul Ucrainei
descrie un model de complex de insurgenta, in

13 A se vedea atacurile care au avut loc, incepand cu anul
2015, pe teritoriul Europei (in Franta, Marea Britanie,
Germania si Spania).
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care militiile locale, constituite si legitimate pe
baza afilierii/apartenentei etnolingvistice ruse, au
jucat un rol central in destabilizarea situatiei de
securitate si, ulterior, in definitivarea procesului
de substituire a autoritatilor oficiale cu structuri
administrative paralele. Militiile si gruparile
insurgente locale iau nastere, se reproduc si
sunt dependente de anumiti factori indigeni,
care vulnerabilizeaza statul-gazda, in timp ce
grupdrile paramilitare existd cu sprijinul politic
si logistic din partea unui stat-sponsor.

4.2. Conduita actorilor statali

Viziunea neoliberald asupra sistemului
international si existenta unor norme care
reglementeaza conflictele armate dintre actori
reduce, in continuare, riscul de aparitie a unui
razboi clasic intre actori, dar nu il elimina in
totalitate. O noud conflagratie mondiala este
dificil de imaginat in prezent, cadnd componenta
militara se constituie, cu preponderentd, in
instrument de descurajare. In acest context,
confruntarea devine mult mai probabila la nivel
regional, in zonele de interferenta a intereselor
marilor puteri, fara escaladarea intr-un conflict
armat de lunga durata. Evolutiile recente
dezvaluie trei tipuri de ,tactici revizioniste”
utilizate mari puteri pentru atingerea avantajului
competitiv 1n cadrul conflictelor regionale:
evitarea ,,liniilor rosii” ale apardtorilor, angajarea
actorilor intermediari ca agresori si punerea
aparatorilor in situatii de tipul fait acompli'.

4.2.1. Actiunile Chinei in Marea Chinei
de Est si Marea Chinei de Sud

Pretentiile Chinei si Taiwanului asupra
arhipelagului  Senkaku/Diaoyu, din Marea
Chinei de Est, sub controlul Japoniei, au devenit
evidente dupa descoperirea, Tn anul 1968, a unor
noi resurse de petrol in zona. Conform datelor
publicate de Garda de Coastd a Japoniei®,

4 Van Jackson, Tactics of strategic competition - Gray
Zones, Redlines, and Conflicts before War, Naval War
College Review, Summer 2017, Vol. 70, No. 3, URL:
https://search.proquest.com/openview/38ffbaSbf77fcfbe
b87a9cdaclfSbla3 /1?pq-origsite=gscholar&cbl=34989,
accesat la data de 03.11.2017.

5 Pentru detalii, a se vedea: *** Trends in Chinese
Government and Other Vessels in the Waters Surrounding
the Senkaku Islands, and Japan’s Response - Records of
Intrusions of Chinese Government and Other Vessels

incepand cu anul 2012, China a sporit prezenta
navelor civile si militare in apropierea insulelor
japoneze. Actiunile In domeniul naval au fost
completate de actiuni ale aviatiei militare chineze.
Majoritatea acestor actiuni a constituit provocari
lansate de partea chineza, probabil, pentru a
identifica ,,liniile rosii” si testa reactiile Japoniei,
fiind consumate fard escaladarea violentelor.
Constituirea de catre China, in noiembrie 2013,
a unei ,,zone aeriene de identificare §i aparare”
in Marea Chinei de Est, cu includerea insulelor
japoneze, a reprezentat o tentativa de schimbare
a statu quo-ului in regiune si de preluare a
controlului asupra insulelor japoneze prin
intimidarea Japoniei.

Incepand cu anul 2013, China s-a angajat
intr-un proces rapid de aluvionare si reconstruire
artificiala a unor recife din arhipelagul Spratly,
din Marea Chinei de Sud (revendicat de China,
Filipine, Taiwan, Vietnam si de Brunei). Ulterior,
incursulanului2016,Chinaatrecutlamilitarizarea
insulelor artificiale Fiery Cross, Mischief si Subi,
prin construirea pe acestea a unor elemente de
infrastructura, unele cu destinatic militara'®.
Prin aceste actiuni, China urmdreste extinderea
Zonei Economice Exclusive si exercitarea
controlului asupra liniilor maritime utilizate
pentru transportul resurselor energetice in Asia
de Sud-Est. Construirea artificiald a insulelor in
arhipelagul Spratly constituie o situatie de tip fait
acompli la adresa celorlalte state care 1si disputa
controlul insulelor si la adresa SUA prin afectarea
libertdtii de miscare a navelor sale militare in
regiune si extinderea controlului asupra uneia
dintre cele mai importante rute comerciale
maritime din Asia de Sud-Est.

4.2.2. Abordarea Federatiei
conflictele din Georgia si Ucraina

In anul 2008, Federatia Rusi s-a angajat
intr-un conflict deschis cu Georgia. Etapa de
escaladare a violentelor a durat doar cinci zile,
pe teritoriul Georgiei. Pe durata confruntarii,
Federatia Rusa a combinat fortele militare

Ruse in

into Japan’s Territorial Sea, Ministry of Foreign affairs
of Japan, http://www.mofa.go.jp/region/page23e 000021.
html, accesat la data de 03.05.2017.

16 Asia Maritime Transparency Initiative, https:/amti.
csis.org/chinas-sam-shelters-spratlys/, accesat la data de
03.06.2017
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conventionale cu grupdrile locale de gherild si
operatiile informationale'’. Obiectivele strategice
ale Federatiei Ruse au constat in protejarea
separatistilor georgieni pro-rusi din regiunile
Osetia de Sud si Abhazia si descurajarea
demersurilor georgiene de aderare la NATO',
Actiunea Federatiei Ruse a reprezentat un mesaj
de avertizare la adresa statelor din regiune cu
aspiratii de aderare la NATO (cazul Ucrainei) sau
apropiere de Alianta (cazul Republicii Moldova)
si o reactie ferma la adresa politicilor de extindere
promovate de SUA, NATO si UE in estul Europei
si Caucaz.

Anexarea peninsulei Crimeea la Federatia
Rusa (2014) a reprezentat, fara indoiald, un
moment strategic de cotitura in relatiile ruso-
occidentale, un fait acompli la adresa Ucrainei
si o reactivare a comportamentului asertiv al
Moscovei in raport cu SUA si aliatii acesteia
europeni. Pe fond, ceea ce a surprins in Ucraina
a fost modul de actiune implementat in anexarea
peninsulei Crimea si destabilizarea regiunilor
estice ucrainene. Spre deosebire de conflictul din
Georgia, in Ucraina, instrumentul militar nu a fost
utilizat la vedere pe fondul limitarilor impuse de
conditiile din mediul operational si consecintelor
de ordin politic generate de un asemenea curs
de actiune. Ceea ce s-a evidentiat, in schimb, a
fost principiul utilizarii adaptative a factorului
militar, introdus de seful Marelui Stat Major al
Fortelor Armate ruse, gl. Valeri Gherasimov"
si antrenarea pe scard largd a instrumentelor
subversive de naturd informationala (propaganda,
dezinformare, intoxicare) directionate asupra
populatiei locale ucrainene si opiniei publice
internationale.

Implicatiile acestor conflicte exced contextul
regional de securitate. Observam cd aceste actiuni

17 Nathan P. Freier (coord.), Qutplayed.: regaining strategic
initiative in the gray zone, United States Army War College
Press, Carlisle, 2016, URL: https://ssi.armywarcollege.
edu/pubs/display.cfm?publD=1325, accesat la data de
12.06.2017.

18 Ibidem.

19 Valeri Gherasimov, ,,The Value of Science is in the
Foresight. New Challenges Demand Rethinking the Forms
and Methods of Carrying Out Combat Operations”, in
Military Review, January — February 2016, pp. 23-29,
http://www.armyupress.army.mil/Journals/Military-
Review/English-Edition-Archives/January-February-
2016/, accesat 1a 22.02.2017.

difuze au fost initiate de mari puteri in zonele de
interferenta a intereselor cu alti actori regionali si
ca prezenta SUA este semnalata in fiecare dintre
acestea.

S. Amenintarile derivate
din conflictele emergente

5.1. Imaginea hibrida a razboiului in noul
sistem international
Razboiul este, fara indoiala, un fenomen
generator de schimbare in sistemul international.
Carl von Clausewitz afirma, pe bunad
dreptate, ca ,fiecare epoca isi are propriul
tip de razboi, propriile conditii si limitari si
propriile preconceptii neobisnuite”™. In opinia
noastra,conflictele actuale sunt un produs al
teoriei neoclausewitziene asupra razboiului cu
toate particularitatile care decurg din aceasta:
o Razboiul, ca forma de escaladare a
violentei, ramadne un instrument al politicii. Cu
alte cuvinte, politica stabileste oportunitatea
si/sau intensitatea utilizdrii factorului militar
in confruntare. In prezent si in perspectiva,
confruntarea tinde sd devind mult mai mult
politica decat militara si sd se desfasoare
in zonele de interferentd a intereselor
diferitilor actori. Intensificarea concurentei
politice intre marii actori pentru obtinerea
avantajului competitiv pe scena internationald
devine posibild in conditiille mentinerii
factorului militar ca instrument prevalent
de descurajare, fiecare dintre marii actori
preferand anthilarea propriilor adversari prin
exploatarea instrumentelor de putere ,,soft”
de care dispun in locul unei solutii militare
care implica costuri politice si economice
ridicate. In afara structurilor de cooperare
regionala politico-militare si economice deja
consacrate dupa sfarsitul Razboiului Rece, pe
scena internationald, se manifesta, din ce in ce
mai mult, tendinta de aparitie a unor formate
alternative de cooperare destinate solutionarii
crizelor de securitate recente?!, care vizeaza

20 Carl Von Clausewitz, On War, Princeton University
Press, Princeton, 1976, p. 593.

2l Negocierile de la Minsk pentru solutionarea crizei din
Ucraina, negocierile de la Astana privind reglemetarea
conflictului sirian si posibila revitalizare a negocierilor in
cadrul Grupului celor sase privind dosarul nuclear nord-
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Figura nr. 1 - Matricea amenintarilor (in spectrul politic, militar,
economic, social si informational) in confruntarile de tip hibrid

excluderea de la discutii a SUA, puterea
dominanta din sistemul international. Acest
fenomen reprezinta, de altfel, marca declinului
autoritatii ONU si a influentei liberale la nivel
global din partea polului de putere occidental
(reprezentat de SUA si statele europene) si
relansarea competitiei politice intre marii
actori cu interese concurente la nivel regional
si global (SUA, China si Federatia Rusa).

*  Hibriditatea nu aduce schimbariin natura
rdzboiului, ci in fizionomia acestuia. In esenta,
L trinitatea remarcabila” a lui Clausewitz,
interpretata ca relatie Intre cei trei factori care
influenteaza modalitatea de ducere a rdzboiului
— politic, militar si social — se aplica si in cazul
conflictelor actuale.

*  Razboiul hibrid nu este doar un
instrument al statelor, ci si al actorilor
nonstatali. Toate cele trei elemente invocate
de Clausewitz in descrierea fenomenului
se regdsesc si in cele mai recente forme de
insurgenta sau 1n practica gruparilor cu profil
terorist. Astfel, ratiunea (politica) acestora
se reflecta in aspiratiile de constituire a unor

organizari de tip pseudostatal sau de extindere
a influentei la nivel transfrontalier, violenta
este alimenata de curentele ideologice radicale
promovate in randul populatiei-tinta (emotia)
si incertitudinea (sansa) regdsitd in reusita
actiunilor derulate in raport cu adversarul.

*  Chiar dacd factorul militar nu este cel
dominant, razboiul hibrid raméane ,un act
de violenta, pentru a sili adversarul sa ne
indeplineascd vointa™?, numai ca agresivitatea
si violenta se manifestd pregnant Intr-o noud
dimensiune,ceacognitivasi/sauinformationala.
Violenta activa a maselor pseudo-organizate
in cadrul miscarilor de protest si/sau violenta
pasiva a grupurilor de influenta, in mediul
online, pe langa violenta clasicd determinata
de uzul fortei militare sau 1n conjunctie cu
aceasta, pot fi esentiale in obtinerea succesului
in cadrul scenariilor hibride.

o ,,Decaderea din drepturi” a factorului
militar face dificila delimitarea clara intre
cele doua stari: pacea si razboiul. Agresiunea
militard este un atribut al rdzboiului. Aceasta
nu se manifestd decat Intr-o etapa superioara

corean.

22

Carl von Clausewitz, op.cit., p. 13.

14
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de evolutie a conflictului in criza, in timp ce
agresiunea simbolica si cea informationala,
diplomatia coercitiva si atacurile cibernetice,
spre exemplu, se pot manifesta in intreg
spectrul de confruntare, pe timp de pace,
tensiune/conflict, criza si razboi.

*  Directionarea energiei in scopul anihilarii
centrelor de greutate ale adversarului se
mentine si in scenariile hibride, numai ca, 1n
acestea din urma, efortul se concentreaza in
zona vulnerabilizarii si limitarii functionalitatii
acestora.

5.2. Modelul conceptual al amenintarii in
scenariile de confruntare de tip hibrid

Modelul de actiune aplicat de Federatia Rusa
in Ucraina nu se pliaza, in mod obligatoriu, pe
un alt actor expus aceluiasi tipar actional hibrid
deoarece caracteristicile mediului operational
nu sunt identice. In scopul deceldrii acestei
prejudecdti (care ne determind, in mod eronat,
sa ne pregatim pentru a lupta razboaie trecute) si
pentru o mai buna intelegere a particularitatilor
conflictelor emergente, consideram util si
oportun efortul de conceptualizare a amenitarilor
derivate din actualitatea confruntarilor difuze
si hibride (a se vedea Figura nr. 1). In opinia
noastrda, amenintarile manifeste in noile scenarii
de confruntare de tip hibrid integreazd un
ansamblu de actiuni/masuri intreprinse de un
potential agresor la adresa tintei sale in diferitele
stadii posibile de confruntare.

In faza preliminard a confruntdrii, sunt
derulate, dupa caz, actiuni non-kinetice
in mediul politic, economic si diplomatic,
activitati specifice de intelligence (culegere de
informatii, dezinformare) si operatii psihologice
(de influentare si descurajare a adversarului),
actiuni militare de descurajare activa (utilizarea
capabilitatilor proprii in spatiul aerian si maritim
controlat de adversar) si pasivd (evidentierea
pericolului unei interventii militare sau a unor
lovituri preemptive) desfasurate planificat,
simultan si coordonat asupra unui potential
adversar pentru atingerea obiectivelor politice
strategice ale potentialului agresor. Aceastd
prima etapa vizeaza preponderent dimensiunea
cognitiva a razboiului.

Utilizarea componentei militare, a fortelor si

capabilitatilor armate devine efectiva, ulterior, in
faza activa a confruntarii. Aceasta etapa vizeaza
preponderent dimensiunea materiald/fizica a
razboiului (s1se adauga masurilor specifice primei
faze care raman active) si poate include, dupa
caz, impunerea unor blocade/zone de interdictie
aeriana asupra zonelor care deservesc obiectivele
strategice vizate de agresor, executarea de lovituri
deinalta precizie de pe platformele aeriene, navale
si/sau terestre, sprijinirea fortelor neregulate
de opozitie/grupdrilor proxy care actioneaza pe
teritoriul adversarului, dislocarea de forte de
operatii speciale (acoperit sau la vedere) pentru
neutralizarea obiectivelor dispuse pe teritoriul
adversarului.

In final, in faza de detensionare sunt
reactivate actiunile non-kinetice (prezentate in
faza preliminarda) si, dupa caz, dislocate forte
regulate la vedere sub diferite pretexte (spre
exemplu forte de mentinere a pécii) si, disimulat,
pentru desfasurarea activitdtilor de instruire a
gruparilor proxy.

Concluzii

Schimbarile din interiorul  sistemului
international vizeazd preponderent procesele
care modeleaza relatiile dintre actori pe diferitele
domenii de interactiune (politic, economic,
militar, socio-cultural) si care contribuie la
mentinerea echilibrului relativ in interiorul
acestuia. In acest context, nu se poate vorbi de
o transformare sistemica similara celei care a
dat nastere bipolaritatii de dupa cel de-al Doilea
Rézboi Mondial si mecanismelor si institutiilor
internationale de reglementare a conflictelor
dintre actori.

Conduita hibridd a actorilor internationali
este determinatd de accentuarea competitiei
geostrategice dintre acestia si tacticile revizioniste
ale puterilor emergente (precum China si
Federatia Rusd) de legitimare a unui sistem
international policentric. Interesele concurente
ale acestora afecteaza demersurile organizatiilor
internationale implicate in procesul de solutionare
acrizelor si contribuie la perpetuarea si extinderea
instabilitatii in afara zonelor afectate (noile
crize de securitate capata caracter global, prin
efectele pe care le produc si actorii implicati).
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Acest lucru induce imaginea unei ineficiente
a organizatiilor internationale care, astfel, par
desuete, nereformate sau incapabile sa raspunda
scopului pentru care au fost create, ceea ce nu
face decat sd accentueze tendinta de resetare
a sistemului international, dupa principiile
realismului structuralist al echilibrului de putere
asigurat de catre mai multe state sau poli regionali
de putere.

Perioada de dominatie a Vestului sau era
wglobalismului centralizat™ este supusa unor
presiuni care se manifestd prin tendinta de
reechilibrare a inegalitatii distributiei nivelului
de dezvoltare economica intre ,,centru” (,,Lumea
Tntﬁi”) si zonele de ,periferie” (,Lumea a
Doua” si ,Lumea a Treia”). Interdependentele
de natura economica si tehnologica manifeste
din ce In ce mai pregnant in relatiile dintre
actorii sistemului international definesc ,,noul
globalism” care, insd, nu mai este atat de puternic
influentat de un singur actor international cu
statut de ,,superputere”. SUA va rdmane, cu
sigurantd, primus inter pares sau actorul care
va avea un cuvant de spus in orice dosar aflat
pe agenda internationald. Influenta acesteia va
fi, insd, contestatd de tendintele revizioniste ale
actorilor competitori atat in ,,centru”, pe fondul
fragilizarii coeziunii transatlantice traditionale,
cat si in zonele de ,,periferie”. Aceasta tendinta
nu reprezinta decat expresia regionalizarii
competitiei  geostrategice si a emergentei
complexelor regionale de securitate. Conduita
actorilor concurenti integreazd un ansamblu
de instrumente legale si ilegale si mijloace
conventionale si neconventionale de exprimare a
puterii, utilizate difuz, la limita dintre starea de
pace si cea de razboi.

Actorii care contesta actuala ordine mondiala
vor identifica acele mijloace din ,,zonele gri’
(politice, economice, sociale, militare etc.) a
caror combinare $i sincronizare vor contribui la
obtinerea avantajului competitiv sau la asigurarea
unor mize care vizeazd controlul zonelor
contestate, nu in mod obligatoriu teritorial (desi
cazul Crimeii sau al insulelor artificiale chineze
din arhipelagul Spratly confirma aceasta ipoteza)

2 Barry Buzan, The global transformation — history,
modernity and the making of international relations,
Cambridge University Press, 2015, p. 274.

cat, mai ales, politic, economic si informational.

Cresterea relevantei globale a actorilor
nonstatali cu profil insurgent cu concursul statelor-
sponsor constituie un factor de multiplicare a
complexitdtii in mediul global de securitate.
Rolul acestora va creste pe masurad ce competitia
geostrategica dintre actorii statali se accentueaza.
Implicarea diferitelor grupdri paramilitare si
militii locale 1n conflicte de partea si cu sprijinul
unor state-sponsor contribuie la mentinerea unui
nivel relativ de autonomie a acestora la nivel
regional (cazul Ucrainei, Yemenului, Siriei si
Irakului).

Delimitarea 1intre diferitele stiri care pot
caracteriza relatiile dintre actori — pace, criza,
conflict sau razboi — va fi dificil de realizat
cat timp tendinta care se manifestd la nivelul
actorilor statali este de evitare a escaladarii
violentei. Hibriditatea se manifesta in toate
din cele patru stari anterior descrise, ceea ce
difera in fiecare dintre acestea fiind doar natura
consecintelor produse de agresor prin strategia
de combinare a diferitelor instrumente pe care
le are la dispozitie. Distinctia dintre pace si
razboi este din ce in ce mai dificil de realizat
deoarece, de cele mai multe ori, relatiile dintre
parti exced domeniul fizic de confruntare (in care
se desfasoara operatiile militare clasice). Acestea
au loc preponderent in domeniul cognitiv (in
care cunoasterea asigurd implementarea deciziei
strategice) si informational (in care se creeaza
si manipuleazd informatia), situatie in care
consecintele actiunilor agresorului pot fi dificil
de identificat in mod oportun de catre tintei, pe
fondul deficitului de perceptie sau a unei stari de
confuzie generalizata.

Evitarea escaladarii violentei in cadrul unui
conflict armat de amploare din partea actorilor
statali cu tendinte revizioniste accentueaza latura
politica a relatiilor internationale (in special a
celor derulate cu puterea dominanta din sistemul
international). Accentuarea multipolaritatii n
sistemul international poate creste riscul de
confruntare armatda dintre actori in regiunile
in care interesele ale acestora sunt divergente
st interfereazd. Transformarea 1in sistemul
international nu este o problema a zilelor noastre,
ci este o constantd care reclamd o permanenta
capacitate de adaptare din partea actorilor, mai
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ales a celor fard o influentd ridicatd la nivel
regional, dar care sunt pozitionate la confluenta
intereselor unor mari puteri.
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ACTUALITATEA MODELULUI SPIRALA
AL DILEMEI SECURITATII IN ANALIZA
MEDIULUI INTERNATIONAL

Cu toate cd, in actualitate,
interdependentele si interconexiunile
internationale se afla la niveluri fara precedent
- la aceasta stare aducdndu-si contributia
toate acele fenomene asociate globalizarii,
ce a determinat diluarea reprezentarii spatio-
temporale ca urmare a evolutiilor din ultimul
secol, precum cele din domeniul transporturilor
si comunicatiilor - nu asistam la cresterea
stabilitatii  mediului  international, ci la
emergenta a numeroase provocari in infelegerea
dinamicilor sale specifice.

De aceea, constructe teoretice precum
dilema securitatii sunt extrem de utile pentru
ca pot explica, macar partial, dezvoltarea unor
anumite tipuri de relatii tensionate intre actori
geopolitici/actori ai mediului de securitate
international. Astfel, cercetarea de fata isi
propune sa aduca in actualitate acest concept,
aparut in anii "50 si sa sublinieze utilitatea sa
in prezent. Pentru indeplinirea acestui obiectiv,
cercetarea se bazeaza, in special, pe analiza
literaturii de specialitate, dar §i a unor date
statistice cu privire la conflictualitate.

Cuvinte-cheie: dilema securitatii, model
spirala, tensiune, amplificare, ameliorare.

Introducere

Mediul de securitate international este
din ce in ce mai dificil de analizat din cauza
complexitdtii sale si a cresterii in amploare a unor
fenomene, precum diversificarea amenintarilor

Catalina TODOR*

neconventionale si a tensiondrii unor relatii
guvernate de pozitii divergente (spre exemplu
relatia NATO-Rusia, relatia SUA-Rusia, inclusiv

cu privire la zonele ,fierbinti” — Siria, sau cu
privire la actori cu actiuni provocatoare — Coreea
de Nord).

Prezentul articol si-a propus ca, in cele ce
urmeaza, sa prezinte succint §i neexhaustiv
conceptul dilemei de securitate, ca un posibil
concept ce poate oferi un model spirald de
analiza a dinamicilor mediului de securitate, in
special acelea care privesc doi actori cu pozitii
divergente.

Cercetarea porneste de la creionarea
necesitatii unui asemenea model teoretic 1 apoi
dedicd o a doua parte aducerii in actualitate
a ancorei teoretice reprezentatd de cele mai
importante elemente constitutive ale conceptului
»dilema securitatii”. O ultima parte oferda un
potential cadru metodologic pentru dezvoltarea
studiilor de caz, prin explicarea elementelor
constitutive pe care o relationare trebuie sa le
contind pentru a se incadra in modelul spirala
oferit de dilema securitatii.

1. Elemente ale contextului international ca
obiect de analiza pentru modelul spirala al
dilemei de securitate

Evenimentele recente ne creioneaza anul
2017 ca pe o continuare a unei perioade
caracterizate de o amplificare treptata a
tensiunilor la nivel regional si global. Cateva

* Catalina TODOR este asistent de cercetare stiintifica in cadrul Centrului de Studii Strategice
de Aparare si Securitate (CSSAS) din Universitatea Nationalid de Aparare ,,Carol I”, Bucuresti.

E-mail: todor.catalina@unap.ro
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exemple in acest sens ar putea fi tensiunea
generata de relatia dificila dintre NATO si Rusia,
dintre SUA si Rusia (chiar si dupa instalarea
noii administratii prezidentiale Trump), de
imposibilitatea comunitatii internationale de
a adopta o pozitie unitard pentru ameliorarea
unor zone de conflict (spre exemplu Siria) sau
a actiunilor belicoase specifice unor state (spre
exemplu Coreea de Nord). Pe de altd parte,
persistenta anumitor zone de conflict sau actiunile
provocatoare ale unor tari pot servi drept debuseu
geopolitic, prin care se manifestd dorinta unor
actori de a-gi ardta prezenta In anumite regiuni
sau de a avea un cuvant de spus in solutionarea
problemelor regionale/globale.
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Acest barometru ofera o clasificare a
conflictelor in functie de cinci niveluri de
intensitate: dispute, crize nonviolente, conflicte
violente, razboaie limitate, razboaie, ce sunt
incadrate in doud mari categorii: (A) conflictele
nonviolente: 1. disputele, 2. crizele nonviolente;
(B) conflictele violente: 3. crizele violente, 4.
razboiul limitat, 5. razboi.

Revenind la tensiunile globale, observarea
acestora ne aratd ca, de-a lungul ultimilor ani,
numarul total de conflicte a Tnregistrat in general
o crestere, chiar dacd, in particular, in 2016
observam o usoara scadere numerica: in 2016 se
constata existenta a 402 conflicte, din care 226
erau violente si 176 nonviolente. Pe categorii de
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265 3p2
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Figura nr. 1: Evolutia numarului de conflicte in perioada 2002-2016
SURSA.: Grafic realizat pe baza datelor cu privire la numarul total de conflicte la nivel mondial selectate din

fiecare raport anual al Barometrului conflictualitatii; cele 15 rapoarte se gasesc online la https://www.hiik.de/en/

konfliktbarometer/, accesat la data de 22.06.2017.

Daca studiem ideeca de tensiune/conflict la
nivel global din punct de vedere statistic, cele
mai recente date centralizate In acest sens sunt
cele prezentate In Barometrul conflictualitatii
2016".

L *xx " Conflict Barometer 2016, Heidelberg Institute for
International Conflict, 2017, URL: https://www.hiik.de/
en/konfliktbarometer/pdf/ConflictBarometer 2016.pdf,
accesat la data de 07.07.2017.

intensitate ale conflictualitatii, in 2016, observam
o crestere fatd de 2015, dupd cum urmeaza: in
ceea ce priveste numarul disputelor, de la 90 la
98, iar al crizelor violente, de 1a 183 1a 188. Pe de
alta parte, a scazut numarul crizelor nonviolente,
de la 88 la 78, numarul razboaiclor limitate, de la
24 la 20 si numarul razboaielor de la 19 la 18.

IMPACT STRATEGIC Nr. 2/2017 19



GEOPOLITICI SI GEOSTRATEGII — TENDINTE SI PERSPECTIVE

La o analizd a evolutiei numarului total
de conflicte la nivel mondial din primii ani
al publicatiei si panda in prezent, constatam
ca desi, la nivel global, interdependentele si
interconexiunile sunt la o scard fard precedent
si continud sd se intensifice (diluarea notiunilor
de timp si spatiu ca urmare a fenomenului
globalizarii, avansului tehnologic, evolutiei
cailor de transport si comunicaftii etc.), notiunea
de pace este foarte greu de atins, conflictualitatea
chiar amplificaindu-se, per total, in ultimul
deceniu. Aceasta se poate constata prin analiza
datelor din Figura nr. 1.

In acest context, in care conflictualitatea
persista si se intensificd, sunt necesare modelele
teoretice care sda poatd explica, macar partial,
cauzele amplificarii unor stiri de tensiune (in
cazul de fatd, cele care privesc relatia dintre
actorii statali/actorii internationali). Acestea pot
oferi cunoasterea mai buna a realitatii curente,
in special in ceea ce priveste amplificarea,
dar si ameliorarea tensiunilor regionale si
internationale.

Astfel, dilema de securitate este un
concept asociat unui cadru de analizd pentru
relatii tensionate cum este, spre exemplu, cea
dintre NATO si Rusia, cea dintre comunitatea
internationala (in spetd SUA) si Coreea de Nord,
cele geopolitice dintre actorii care actioneaza in
Siria etc.

2. Utilitatea dilemei securitatii in actualitate’

Pornim de la premisa ca dilema securitatii
a aparut din necesitatea practicd de a intelege
dinamica mediului de securitate. Valenta sa
pozitiva poate fi regasita in cunoasterea pe care
acest model o oferd pentru a descifra modul
in care se poate ajunge de la cele mai slabe
stari de tensiune la cele mai intense trepte ale
conflictualitatii’.

2 Mentionam ca aceasta cercetare are la baza un studiu
anterior, diseminat printr-o comunicare sustinuta in cadrul
Conferintei internationale ,, Mediul strategic de securitate:
provocari §i tendinte”, organizata la 18 mai 2017 de cétre
Centrul de Studii Strategice de Aparare si Securitate al
Academiei Militare a Fortelor Armate ,,Alexandru cel Bun”
din Chisinau, Republica Moldova, in curs de publicare.

3 A se vedea cele cinci trepte ale conflictualitatii oferite de

Dilema securitatii propune un model spirald
de amplificare a insecuritdtii unui sistem, din
aproape in aproape, bazat pe interactiunea dintre
actiuni si reactii ale unor actori. Pentru realitatea
internationald, dilema securitdtii ar putea oferi
explicatia macar secventiald sau partiala a
cauzelor si modului 1n care s-a ajuns la o stare de
tensiune la nivel regional/global la un moment
dat.

Ca si in cazul altor concepte ce {in de sfera
relatiilor internationale, geopoliticii si studiilor
de securitate, nici pentru dilema securitatii nu
existd un consens academic asupra elementelor si
rationamentelor sale constitutive, cum, de altfel,
nu exista nici o definifie universald acceptata a
sa. Acest termen apare in anii 50, avandu-i ca
,parinti” pe John Hertz (1950), care, de altfel,
ii ofera denumirea de ,dilema securitatii”,
pe Herbert Butterfield (1951) si Robert Jervis
(anii *70) — chiar daca Jervis dezvolta idei in
acest sens la doua decenii dupa primii doi, il
putem considera, totusi, printre pionierii dilemei
securitdtii pentru ca 11 asociaza notiunea de model
spirald si, de asemenea, are meritul incorporarii
conceptului 1n teoria relatiilor internationale.

De-a lungul timpului si pand in prezent,
dilema securitagii a fost tratatd din mai multe
perspective, dintre care putem aminti:

= perspectiva realismului ofensiv: intr-un
sistem international anarhic, frica generata de
intentiile statelor rivale poate indeparta de la
cooperare chiar si doud state aflate in cdutarea
securitatii?;

= perspectiva realismului defensiv pune
la indoialda puterea legaturii dintre anarhie,
incertitudine si cooperare: doud state ce cautad
securitate nu ar trebui sa gaseasca dificila
cooperarea, dacd se recunosc fiecare ca facand
parte din aceasta categorie de state; incertitudinea
nu este suficienta pentru ca adeptii realismului
ofensiv sd formuleze predictii pesimiste, chiar
daca incertitudinea cu privire la motivatiile unui
stat poate, intr-adevar, complica problemele’;

Barometrul conflictualitatii.

4 Avidit Acharya, Kristopher W. Ramsay, ,,The Calculus
of the Security Dilemma”, Quarterly Journal of Political
Science, Vol. 8, nr. 2, pp. 183-203, URL: http://stanford.
edu/~avidit/security.pdf, accesat la data de 22.05.2017.

5 Ibidem.
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= perspectiva  realismului  bayesian:
in timp ce abordarile anterioare au in vedere
doua state aflate in cautarea securitatii, aceasta
perspectivda aduce in discutie alte variabile,
precum state cu preferinte diferite privind
revizuirea statu quoului §i nivelul de incredere
dintre state; apar doud categorii distincte de tari

- cele demne de incredere si cele nedemne de
incredere.®

In Tabelul nr. 1 sunt sistematizate unele dintre
cele mai importante demersuri conceptuale
in directia dilemei securitatii, care arata
continuitatea preocuparilor in acest domeniu si
actualitatea notiunii.

ELEMENTELE SI ALGORITMUL DILEMEI

* ~
AUTOR AN SECURITATII INOVATIE
1. Sistem anarhic 1. Conceptie realista
2. Nesiguranta si frica fatd de intentiile unui actor 2. An?rhia SiStem‘}IUi
3. Acumularea de putere ca raspuns la frica 3. Nelngrederea dintre
4. Ciclul competitiei de putere poate duce Ia actorl
John Herz 1950 cresterea insecuritatii in sistem
5. Dilema securitatii poate duce la razboi, dar nu
este cauza tuturor razboaielor DILEMA
6. Dilema securitatii se autoalimenteaza, rezultind SECURITATII
un cerc vicios
1. Frica
2. Incertitudine fatd de intentiile unui actor
Herbert 1951 3. Lipsa intentiei Caracterul
Butterfield 4. Rezultate tragice neintentionat
5. Amplificata de factori de natura psihologica
6. Cauza fundamentala a conflictelor omenirii
1. intr-un sistem anarhic, state cu obiective
E;)Zrlrjlg?tlbﬂe pot ajunge la competitie sau chiar s ke
Robert Jervis 1976-1978 N .. . . . securitatii in teoria
2. Doua variabile dau natura si intensitatea dilemei: e it s
diferenta ofensiv-defensiv si echilibrul ofensiv-
defensiv
Doua variabile esentiale:
Charles L. 1. I{lotlvgtllle .dmcolo de nevoia de securitate: Conceptul de _stat
1997 lacomia unui actor »
Glaser lacom

2. cunoagterea unitara a adversarului despre

motivatiile unei tari

¢ Ibidem.
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AUTOR

AN*

ELEMENTELE SI ALGORITMUL DILEMEI
SECURITATII

INOVATIE

Andrew
Kydd

Shiping Tang

1997-2005

2009

. Problematicile de incredere stau la baza dilemei

securitatii; nivelul increderii poate determina
daca, intr-un sistem anarhic, cooperarea este
posibild sau nu

2. Increderea interactioneaza cu douad variabile:

puterea relativa si costul conflictului. In functie
de interactiunea lor, cooperarea se poate amplifica
sau Inrautatii

. Incertitudinea asupra informatiilor detinute de
catre actori si 1n ceea ce priveste preferintele
acestora

4. Teoria jocului bayesian pentru a analiza

problematica increderii /neincrederii. Patru tipuri
de actori ce variaza in functie de doud axe (axa 1:
nivelul agresiunii/lacomiei; axa 2: nivelul fricii)
si doua reprize de luarea a deciziei (atac/aparare)

. Statele de incredere sunt adesea capabile sa se
separe de cele nedemne de incredere.

6. Statele lacome sunt mult mai susceptibile de a-si

consolida puterea in scopul expansiunii (indiferent
de natura adversarului), in timp ce statele aflate in
cautarea securitatii vor opta pentru consolidare
numai dacd ajung sa isi considere adversarul ca
stat lacom

7. Spirala inarmarii poate fi evitatd de catre statele

aflate in cautarea securitatii, prin abtinerea de la
acumularea de armament. Statele lacome sunt
predispuse spre a purta un razboi, mai ales in cazul
in care costul acestuia sau al cursei Tnarmarii este
mai scazut

. Punctul de plecare: anarhia  politicii
internationale

2. Nesiguranta aspra intentiilor actorilor

. Caracterul neintentionat

4. Incertitudinea si frica duc la acumularea de putere,

ce contine, invariabil, $i componente ofensive

5. Model spirala de inrautatire a relatiilor; cursa a

inarmarii

6. ,,Mai multa putere, mai putind securitate”
7. Cerc vicios cu potentiale rezultate grave

(razboiul)

8. Severitatea dilemei poate fi amplificata de factori

materiali si psihologici

Prima abordare
cunoscuta a
problematicii
informatiilor
incomplete in dilema
securitatii

1. Anarhia

2. Caracterul
neintentionat: lipsa
de intentii maligne

3. Acumularea puterii

DILEMA
SECURITATII

22

IMPACT STRATEGIC Nr. 2/2017



GEOPOLITICI SI GEOSTRATEGII — TENDINTE SI PERSPECTIVE

AUTOR AN*

ELEMENTELE SI ALGORITMUL DILEMEI

SECURITATII

INOVATIE

AvidAcharya,
Kristopher W. 2013
Ramsay

1. Problema increderii sta la baza dilemei securitatii

(in mod special, incertitudinea asupra elementelor
fundamentale strategice: tehnologia militard a
actorilor; beneficiile relative ale unei actiuni
ofensive militare; stimulentele pentru cooperarea
reciprocd); mediul valorilor comune

. Validitatea logicii realismului ofensiv: chiar si

atunci cand statele stiu ca sunt din categoria celor
aflate 1n cautarea securitatii, increderea se poate

Model  formal ce
arata  probabilitatea
redusd a cooperarii
in anumite situatii;
rolul diplomatiei: in
multe cazuri, discutiile
premergatoare  unor

afla la un nivel atat de scazut, Incat cooperarea actiuni nu duc neaparat

poate deveni imposibila la o imbunatitire a
3. D_ﬂem.g securitatii nu este neaparat arpehorata de  cooperirii

discutiile premergatoare unor actiuni (incadrate

la capitolul diplomatie)

Tabelul nr. 1: Rationamentul si elementele principale ale dilemei de securitate.
Perspectiva evolutiva
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In linii mari, chiar daca unele variabile pot
sa difere in functie de perspectiva si evolutia
conceptului’, logica dilemei securitatii porneste
de la un sistem international anarhic®, in care
tensiunile dintre actori se pot amplifica treptat
pana la cel mai grav nivel (reprezentat de
razboi), intr-un model spirala al acumularii
de putere. Acumularea de putere (din dorinta
actorilor de a-si asigura securitatea) poate duce
la insecuritatea sistemului.

Desigur, acumularea de putere (atét ,,soft”,
cat si ,,hard”) poate avea ca motivatie fie frica
si incertitudinea cu privire la intengiile unui
actor, fie o gindire geopolitica specifica unui
nationalism expansionist (in aceastd categorie
putem 1incadra imperialismele, panideile).
Acestea ar fi cele doud extreme ce aparfin unor
tipologii de state: cele in cautarea securitatii si
statele lacome (categorii evidentiate de catre
C.L. Glaser inca din anii 1990). Consideram ca,
totusi, pe langa aceste doua tipologii, ar putea
exista si state mixte din perspectiva motivatiei
ce std la baza acumuldrii puterii. Spre exemplu,
un asa-zis stat lacom poate sd fie motivat
in acumularea de putere si de o conceptie
geopoliticd expansionistd, dar si de amenintarea
pe care acesta o resimte ca reald si ce rezida din
pierderea unor zone de influenta tradifionale
si considerate vitale pentru el (un exemplu, in
acest sens, ar putea fi Rusia). De aici deriva si
dificultatea in a incadra ca tipologie actiunile
unui stat: daca acestea sunt intentionate sau
neintentionate, agresive/ofensive sau motivate
de frica/defensive. Astfel, daca avem in discutie
un stat cu motivatie mixtd (aflat intre definirea
propriei securitdfi si o istorie ce evidentiaza o
conceptie geopoliticA expansionistd), atunci
actiunile acestuia pot fi o impletire intre
intentionat si neintentionat, intre defensiv
si ofensiv. Prin urmare, este foarte dificil de
realizat o delimitare clarda a situatiilor si de

7 Acest concept (dilema securitatii) a evoluat de-a lungul
timpului, asa cum se Intdmpla, de cele mai multe ori, cu
notiunile specifice ariei relatiilor internationale, geopoliticii
si studiilor de securitate. Pe de alta parte, evolutia unor
concepte este dictata si de evolutiile societale complexe la
nivel global.

8 Definit prin inexistenta unei unitati finale, careia sa i
se subordoneze multitudinea de state si grupuri/blocuri/
organizatii internationale.

conchis ca anumite evolutii nu se incadreaza in
dilema securitatii (situatii tensionate cauzate de
acumularea de putere a unor state lacome).

Ipoteza informatiilor incomplete (asupra
careia atrage atentia Andrew Kydd) accentueaza
aceasta dificultate. De asemenea, si in virtutea
posibilei existente a statelor unde motivatia este
unmix intre frica sio gandire geopoliticaspecifica
marilor puteri, adesea marcatd de expansionism
(chiar daca nu 1n sensul traditional pur teritorial,
ci expansionism manifestat la nivelul sferelor de
influentd), consideram cd majoritatea situatiilor
tensionate/conflictuale regionale si globale se
incadreaza in logica dilemei securitatii.

Prin aceasta expunere, am urmarit doua
obiective.

= Sa evidentiem faptul ca acest concept
este de actualitate si evolueaza, comportand
diferite variabile. Aceasta din doud motive
distincte: a fost creat sd serveascad intelegerii
modului in care se poate ajunge in situatii ce
amenintd securitatea unui sistem i pentru ca
evolutia lui este in relatie cu mediul de securitate
pe care Incearca sa il explice, mediu aflat intr-o
continua miscare si transformare.

» S3 ardtdm care sunt cele mai importante
elemente constitutive ale dilemei securitatii.

3. Cadru teoretic de validare a incadrarii
unei relatii intre actori in dilema securitatii

In urma analizei realizate la punctul anterior,
putem sa extragem cele mai importante sase
elemente ale dilemei securitatii in actualitate.
Astfel, In momentul in care constataim ca o
relationare dintre anumiti actori intruneste toate
cele sase conditii (elemente) din Figura nr. 2,
putem afirma ca acea dinamica se incadreaza in
rationamentul dilemei de securitate.

Din acel moment, modelul spirald poate
sd se constituie intr-un veritabil cadru teoretic
de analiza a dezvoltarilor acelei relationari. Ea
poate sa mearga in trei tipuri de directii: in cea a
ameliorarii acumuldrii de putere si insecuritatii
(detensionarea  relatiilor), a  amplificarii
acumularii de putere si insecuritatii sistemului
(tensionarea relatiilor) si in cea a mentinerii fara
fluctuatii semnificative a gradului de putere si
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securitate (Inghetarea dezvoltarilor in model
spirala a unei relatii).

Studierea fiecaruia dintre cele sase elemente
in cadrul unor raporturi specifice intre anumiti
actori ne poate aduce informatii cu privire la
directia (dintre cele trei expuse anterior) in care
se poate indrepta interactiunea dintre parti.

1.SISTEM ANARHIC

2. LIPSA TNCREDERII/FRICA

3. ACTORII AFLATI IN CAUTAREA SECURITATII

(inclusiv statele cu motivatie mixta)

4 . INFORMATIILE INCOMPLETE
5. ACUMULAREA DE PUTERE

6 . CRESTEREA INSECURITATII SISTEMULUI

Figura nr. 2: Elementele constitutive ale
dilemei de securitate 1n actualitate

Mentionez, in continuare, cateva completari
care ar putea aduce o si mai mare claritate cu
privire la unele dintre aceste sase elemenete
constitutive ale dilemei securitatii, mai exact,
referitor la componentele trei, cinci si sase:

=Componenta nr. 3. actorii sa fie din categoria
celor aflati in cdutarea securitatii, pentru care
existd si predomind caracterul neintentionat al
actiunilor, chiar daca unele dintre acestea pot duce
la amplificarea unei tensiuni. Aici 1i includem
si pe acei actori pentru care motivatia poate fi
un mix de cautare a securitdtii $i a mentinerii
unor obiective geopolitice specifice logicii
expansioniste in temenii sferelor de influentd;
amenintarea unor obiective de acest gen poate sa
se transforme pentru unii actori intr-o reprezentare
a amenintdrii la adresa propriei securitati.

sComponenta nr. 5: acumularea de putere
in intelesul complex al conceptului de putere.
Acesta trebuie vazut ca mixul dintre componenta
sa — hard — componentele tangibile/ indicatori
cantitativi precum forta militara, capacitatea

economicd, demografica, resursele naturale,
teritoriul, infrastructura, tehnica — si cea soft —
componenta intangibild/indicatorii  calitativi
— coeziunea nationald, reprezentarea la nivel
regional/mondial, liderii politici, capacitatea
de a organiza si conduce eficient societatea,
nivelul culturii si civilizatiei, puterea traditiei,
determinarea populatiei in atingerea obiectivelor,
educatia, pregatirea profesionald, componenta
informationala, propaganda etc.’

sComponenta nr. 6. cresterea insecuritafii
sistemului se produce ca urmare a acumularii
de putere din partea actorilor pentru a-si asigura
propria securitate. Asa se ajunge la un cerc vicios,
la o spirald a acumularilor de putere, pentru
ca ceilali actori implicati In ecuatie resimt o
potentiald amenintare, ca urmare a sporirii puterii
primilor, si atunci pot decide sa isi mareasca, la
randul lor, puterea. Acest tip de dinamica poate
rezulta intr-o cursa a inarmarilor, notiune care,
de altfel, a fost si este asociatd acestui concept
al dilemei de securitate. Pe de altd parte, avand
in vedere faptul cd puterea nu consta doar in
componenta sa hard, pe langa aceastd cursd a
inarmarii, se poate produce si o cursd a intaririi
componentei intangibile a puterii (cea ,,s0ft”), a
consolidarii competentelor si capabilitatilor care
sd sprijine capacitatea de a stapani si controla
propria securitate, dar si de a o influenta pe cea
regionald sau chiar internationald. De multe
ori, aceasta duce la potentarea unui actor in a
impune sau a juca un rol important geopolitic
in diferite spatii (de la cele traditionale: terestru,
maritim, aerian, la cele emergente, precum
spatiul cibernetic si sfera reprezentarilor in
congtiinta unei populatii). Mai ales in actualitate,

? Informatii la care am mai facut apel si cu ocazia altor
cercetari, spre exemplu: Catalina Todor, ,,Dilema securitatii
in actualitate. Spirala tensiunilor NATO-Rusia”, material
sustinut in cadrul cadrul Conferintei internationale ,,Mediul
strategic de securitate: provocari si tendinte”organizata
de catre Centrul de Studii Strategice de Aparare si
Securitate al Academiei Militare a Fortelor Armate
,Alexandru cel Bun”, 18 mai 2017, Chisinau, in curs de
publicare, si Catalina Todor, ,,From Clasical Geopolitics to
Contemporary Geopolitics. Statutory Elements of a Strong
Grounded Science in Reality and Actuality”, Geopolitical
Perspectives and Development EUBSR 2013 International
Conference Volume, 2013, Italian Academic Publishing,
p. 168.
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componenta soft a puterii capatad noi valente,
societatea informationala oferind un nou spatiu in
care se pot manifesta atat pozitiile convergente,
cat si cele divergente, si anume spatiul cibernetic
(stirile false, propaganda etc.). Acumularea
de putere in ambele sale componente de catre
actorii implicafi intr-o relationare, in model
spirald, poate duce la o deteriorare a relatiilor si
la o potentiald degradare a mediului de securitate
regional/global.

Daca o situatie/o relationare intruneste toate
cele sase componente, o putem incadra in logica
dilemei de securitate. Cunoasterea generata de
acest algoritm poate contribui la intelegerea
neexhaustiva a amplificarii/ameliorarii starii
de tensiune la nivel regional si international.
De aceea, considerdm cd acest concept poate fi
utilizat metodologic pentru analiza dinamicii
unei relationari dintre actorii participanti ai
mediului international de securitate.

Concluzii

Asa cum se poate observa din prima parte a
acestui articol, mediul de securitate actual nu este
unul mai stabil, in ciuda interdependentelor si
interconexiunilor crescute la nivel international.
De aceea, orice concept sau cadru metodologic
ce vine in sprijinul intelegerii dinamicilor de
securitate are o utilitate imediata. Acesta este si
cazul dilemei de securitate.

Partea a doua a cercetarii arata faptul ca
modelul spirald oferit de dilema securitatii a
evoluat de-a lungul timpului, autorii care l-au
studiat adaugandu-i noi variabile sau aducand 1n
atentie posibile argumente ce l-ar putea demonta
(spre exemplu dezvoltarile lui Glaser cu privire
la existenta statelor lacome ce anuleaza dilema
securitatii). Totusi, aproape constante raman
cateva elemente ale dilemei de securitate:
sistemul anarhic, neincrederea, acumularea de
putere si cresterea insecuritatii sistemului.

In urma studiului literaturii de specialitate,
am ajuns la concluzia cd un model de actualitate
pentru dilema securitatii ar putea fi format din

existenta a sase conditii: 1. sistemul anarhic, 2.
neincrederea, 3. actorii statali aflati in cautarea
securitatii (inclusiv cei cu motivatie mixta),
4. informatiile incomplete, 5. acumularea de
putere si 6. cresterea insecuritatii sistemului.

Consideram ca, daca in cadrul unei relationari
dintre doi sau mai multi actori ai mediului
de securitate international existd toate aceste
caracteristici, atunci relationarea se incadreaza in
modelul spirald oferit de dilema securitatii.

Conchidem prin a aprecia faptul cd valenta
practicd a acestei cercetari este posibilitatea
utilizarii logicii existentei celor sase caracteristici
in studiile de caz. De altfel, ne propunem, ca
0 continuare a acestei cercetari, sa oferim un
exemplu prin studierea relatiei dintre NATO si
Rusia prin prisma acestor sase elemente pentru a
demonstra daca putem discuta sau nu de o dilema
a securitatii in acest caz.
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ROLUL STATULUI BAHRAIN
IN VIZIUNEA GEOSTRATEGICA
A TRANULUI SI A ARABIEI SAUDITE

Chiar daca, dupa Revolutia Islamica din Iran,
din 1979, Riyadul si Teheranul s-au angrenat
intr-o competitie geopolitica pentru suprematie
in lumea musulmana, inainte, cele doua state
erau parteneri Sstrategici, ce Impartaseau
interese comune, precum combaterea ideologiei
comuniste sau a pan-arabismului. Cu toate
acestea, si inainte de 1979, si dupda, Bahrainul,
un stat format din 33 de insule, dintre care doar
doua locuibile, a reprezentat un punct de disputa
al intereselor saudito-iraniene.

Astfel, acest articol isi propune sd inteleaga
importanta strategica a Bahrainului, atat pentru
Arabia Saudita, cat si pentru Iran, in contextul
rivalitatii geopolitice dintre acestea, cu atat
mai mult cu cat Bahrainul reprezinta un stat
majoritar siit condus de cdtre o minoritate
sunnitd. Incepand cu 1979, siitii din Bahrain
au fost motivati, de catre Revolutia Islamica, sa
ceara noi drepturi, precum accederea in functii
guvernamentale superioare, insa marginalizarea
acestora a continuat, aceasta politica a regimului
de la Manama fiind sprijinita de catre Riyad.
Astfel, Bahrainul a devenit un camp al unui
conflict proxy desfasurat intre Arabia Saudita -
care sustine monarhia sunnita - si Iran, a carui
Strategie s-a axat asupra sustinerii unor actori
nonstatali care sa destabilizeze Bahrainul pentru
ca siitii sa preia apoi puterea. Un asemenea
scenariu este insa privit de catre sauditi ca o
amenintare asupra securitdtii nationale si a
status quoului regional.

Razvan MUNTEANU*

Cuvinte-cheie: geopolitica, Bahrain, Golful
Persic, Arabia Saudita, Iran, Primavara Araba,
razboi proxy.

Introducere

Cu o populatie de 1.410.942 locuitori',
micul stat Bahrain reprezinta un important punct
geostrategic pentru balanta de putere din Golful
Persic, in contextul actualei competitii geopolitice
dintre Arabia Saudita si Iran.

Arhipelagul format din 33 de insule, dintre
care doar doua locuibile, a fost ocupat de catre
portughezi in perioada 1522-1602, apoi a intrat,
pe rand, in posesia triburilor arabe si persane’.
Influenta [ranului in Bahrain incepe inca din anul
1602, in timpul Dinastiei Safavide, si dureaza
panad in 1782, atunci cand are loc expansiunea
militara a tribului sunnit al-Khalifa. Pe acest fond,
au loc si miscarile demografice ale populatiei
siite, care se deplaseaza ca urmare a conflictelor
sectare in zonele de nord si vest’, acolo unde a

L#kx Bahrain”, CIA The World FactBook, URL: https://
www.cia.gov/library/publications/the-world-factbook/
geos/ba.html, accesat la data de 01.06.2017.

2 *xx The Strategic Importance of Bahrain to Saudi
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03.06.2017.
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ramas pozitionatd pand in zilele noastre. Al-
Khalifa, care provine din peninsula gatareza, a
reusit sd conduca Bahrainul pand in prezent,
folosindu-se inclusiv de sprijinul britanicilor,
care au transformat tara in protectorat incepand
cu anul 18304 dar si de sprijinul americanilor,
care au preluat rolul britanicilor in regiune dupa
descoperirea resurselor energetice din Golful
Persic.

Cu toate acestea, desi prezenta americana
in regiune dateaza inca din 1948, primul acord
militar intre SUA si Bahrain a fost semnat in
1971, pentru ca, incepand cu anul 1977, marina
SUA sa primeasca acces in Portul Salman iar,
incepand cu 1995, americanii sa mute Flota a V-a
in Bahrain®, in scopul de a mentine status quoul
si arhitectura de securitate regionala.

Dar, inca inainte de sosirea americanilor in
regiune, imediat dupa retragerea britanicilor din
Golful Persic, atat Iranul, cat si Arabia Saudita
au revendicat teritorialitatea arhipelagului, ceea
ce a condus catre impunerea unui mandat ONU
de observare, prin care s-a luat decizia, in cele
din urma, sa se acorde independenta statului
Bahrain®. Familia al-Khalifa, ale carei radacini
istorice se regasesc in Casa Saud, a mentinut
totdeauna o politica apropiatd de Arabia Saudita,
ceea ce a facut ca Bahrainul sa fie un stat aflat
in sfera de influenta saudita, aceasta desi este o
tard majoritar siitd, condusa de catre o minoritate
sunnita.

De altfel, dincolo de radacinile istorice si
ideologice, legaturile dintre cele doua tari au fost
consolidate si prin casatoria fiului regelui saudit
Abdullah cu fiica regelui Hamad al-Khalifa’.

In tot acest timp, siitii au rimas o populatie
marginalizatd, membrii acestei comunitati
neputand accede, spre exemplu, in functii politice
superioare, in timp ce guvernul duce o politica
de oferire a cetdteniei expatilor arabi sunniti, in

4 ,The Strategic Importance...”, op. cit.

5 Delshad Khezri, ,,The Islamic Awakening in Bahrain and
Geopolitical Developments in Persian Gulf”’, in Indian
Journal of Scientific Research, 1/ 2014, pp. 300-306.

¢ Simon Mabon, ,,The Battle for Bahrain: Iranian-Saudi
Rivalry”, in Middle East Political Council, Volume
XIX, Summer, Number 2, URL: http://www.mepc.org/
battle-bahrain-iranian-saudi-rivalry, accesat la data de
02.05.2017.

7 Idem.

scopul de a modifica raportul demografic®, ceea
ce a condus catre adancirea clivajului sectar si
catre escaladarea tensiunilor sociale.

Desi populatia siitd din Bahrain este divizata
in doua mari ramuri, respectiv Baharna, in cazul
celor ce au origini arabe, si Howala or ‘Ajams,
in cazul celor ce au radacini persane, aceasta s-a
dovedit a fi In stransa legatura cu Iranul si fidela
regimului de la Teheran’, un lucru datorat, foarte
probabil, marginalizdrii la care siitii au fost
supusi in Bahrain de-a lungul timpului, inclusiv
in perioada otomanad, acestia fiind incurajati si
sustinuti pentru a cere noi drepturi abia odata
cu Revolutia Islamica din 1979, De altfel,
Revolutia Islamica a determinat guvernul saudit
sa accelereze constructia sistemului de poduri
si sosele King Fahd Causeway, ce leaga pe cale
maritima Arabia Saudita de Bahrain''.

Dhahran
Al Khobar
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Figura nr. 1: King Fahd Causewas}

SURSA: Al Arabiya, https://english.alarabiya.net/, accesat
la data de 28.05.2017.

Finalizat in 1986, King Fahd Causeway
era prezentat ca un proiect ce avea drept scop
imbunatatirea relatiilor economice dintre
cele doua state, insa, in realitate reprezintd si

8 Ibidem.

? Jacques Neriah, ,,Iranian-Saudi Tensions Are Played Out
in Bahrain”, in Institute for Contemporary Affairs, Vol. 17,
No. 1, URL: http://jcpa.org/article/iranian-saudi-tensions-
played-bahrain/, accesat la data de 01.05.2017

10" Jason Rivera, op. cit.

' Simon Mabon, op. cit.
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o infrastructurda militara care poate permite
interventia armatei saudite in Bahrain'?, lucru
dovedit, de altfel, in timpul Primaverii Arabe,
atunci cand trupele militare saudite, impreund
cu fortele speciale ale Emiratelor Arabe Unite
au intrat in Bahrain pentru a sprijini regimul al-
Khalifa in fata protestatarilor siiti.

Chiar daca rezervele petroliere din Bahrain
sunt aproape epuizate'®, influenta asupra acestui
stat incd reprezintd un motiv de disputa intre
Arabia Saudita si Iran. In aceste conditii, articolul
isi propune sa demonstreze importanta strategica
a Bahrainului, in contextul rivalitatii geopolitice
saudito-iraniene, precum s$i cauzele pentru
care regimul de la Manama adoptd o anumitd
pozitionare fata de statele din regiune.

1. Rivalitate prin proxy

Implicarea iraniand in Bahrain a fost realizata
in mod indirect, prin crearea unor actori proxy, dar
si in mod direct, prin mesaje de sustinere pentru
unii lideri siiti sau prin continuarea mesajelor de
revendicare teritoriala.

Spre exemplu, in 2007, ziarul iranian Kayhan,
cunoscut ca fiind o publicatie apropiata liderului
suprem de la Teheran, a publicat un articol in
care se mentiona cd Bahrainul, ca urmare a
,unor documente incontestabile”, a reprezentat
un ,teritoriu iranian pand in urma cu 46 de ani”,
in timp ce, doi ani mai tarziu, Akbar Nateq
Nuri, fostul presedinte la Parlamentului iranian
(Majlis), a declarat ca ,,Bahrain a reprezentat cea
de-a paisprezecea provincie iraniand pand in anul
19707,

In esenti, Revolutia Islamici a promovat
trezirea comunitatii siite, coalizarea acesteia sub
formatiuni politice si incercarea de a juca un rol
important in structurile politice din tarile de care
apartine'”, motiv pentru care, dupa 1979, Iranul
a sprijinit crearea unor actori nonstatali care

12 Ibidem.

13 Simon Henderson, ,,Saudi Arabia’s Fears for Bahrain”,
in The Washington Institute,Policy Analysis, 17 februarie
2011, URL: http://www.washingtoninstitute.org/policy-
analysis/view/saudi-arabias-fears-for-bahrain, accesat la
data de 28.05.2017.

14 Simon Mabon, op. cit.

15 Delshad Khezri, op. cit.

sa formeze miscari revolutionare in Bahrain,
inclusiv prin recurgerea la actiuni teroriste'.

Doi ani mai tarziu, in 1981, regimul de
la Manama acuza gruparea intitulata Frontul
Islamic pentru Eliberarea Bahrainului'’ (The
Islamic Front for the Liberation of Bahrain —
IFLB) pentru incercarea de a orchestra o lovitura
de stat.

IFLB a fost infiintatd la jumatatea anilor
70 cu scopul de a instaura un stat teocratic in
Bahrain, in timp ce unul dintre liderii sai, Hadi
al-Modarresi, a afirmat cd doreste importarea
revolutiei islamice'®, studiile aratand ca gruparea
era influentatd de catre Iran prin ideologie,
leadership, sprijin mediatic si suport logisitic
si militar”. Un alt exemplu al actiunilor proxy
intreprinse de Iran pentru destabilizarea regimului
sunnit din Bahrain pot fi evidentiate prin crearea
si finantarea grupdrii Hezbollah al-Hejah, care
se dorea a fi o replica a Hezbollahului libanez in
zona Golfului, pentru a destabiliza regimurile din
Arabia Saudita, Kuweit si Bahrain®.

In 2013, o altd grupare paramilitari siita lua
nastere in Bahrain. Intitulata Saraya al-Mukhtar,
facand trimitere prin numele sau la o importanta
figurd istoricd siitd, gruparea foloseste un
logo asemanator celui utilizat de catre Garda
Revolutionara Iraniana, In timp ce actiunile
sale sunt axate asupra propagandei online fiind
implicata si in actiuni de conflict cu fortele de
ordine si politia statala®!. De altfel, tot in 2013,
in data de 25 septembrie, Muhammad Abdul
Ghaffar, consilierul regal din Bahrain privind
afacerile diplomatice, a acuzat, cu ocazia unui
summit ONU, 1n termeni duri Iranul pentru
actiunile sale, afirmand: ,,Regatul Bahrain sufera
de foarte mult timp din cauza interferentelor
iraniene 1n politica sa interna. Sunt multe canale

16 Jason Rivera, op.cit.

7 TFLB este cunoscutd in lumea arabd si sub denumirea
Al-Jabha al-Islamiyya li Tahrir al-Bahrayn.

18 Kevin Downs, ,,A Theoretical Analysis of the Saudi-
Iranian Rivalry in Bahrain”, in Journal of Politics &
International Studies, Vol. 8, Winter 2012/13, p. 214.

1 Simon Mabon, op. cit.

20 Jason Rivera, op. cit.

2l Abbas Qaidaari, ,,Does Iran have a card to play in
Bahrain?”, in Al Monitor, 17 martie 2015, URL: http:/
www.al-monitor.com/pulse/originals/2015/03/iran-
bahrain-saraya-mukhtar.html#ixzz4sZVXwmlX, accesat
la data de 09.06.2017.
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TV carereprezintd influenta iraniand, concomitent
cu existenta unui numar mare de posturi radio,
ziare sau institutii media afiliate Iranului®*”.

Cu toate acestea, punctul culminant al
rivalitatii saudito-iraniene privind Bahrain a fost
atins in timpul Primaverii Arabe, atunci cand
peste 200.000 de siiti** au luat cu asalt strazile
marilor orase pentru a protesta impotriva familiei
al-Khalifa. Pe fondul acelor proteste, sauditii au
oferit ajutor financiar catre Manama pentru ca
guvernul sa poata dezvolta unele politici sociale,
trimitand totodata 1.200 de soldati, cdrora li s-au
alaturat alti 800 de membri ai fortelor speciale
din Emiratele Arabe Unite, care au traversat King
Fahd Causeway, strivind cu violentd miscarile
antiregim din Bahrain®*. Desi, la nivel declarativ,
a existat un discurs dur venit din partea ambelor
tabere, acolo unde Bahrain si Arabia Saudita
acuzau Iranul pentru sustinerea protestelor si
ingerinta in afacerile interne ale altui stat, In timp
ce Teheranul milita pentru respectarea drepturilor
siitilor din Bahrain, regimul iranian nu a trimis
trupe militare la randul sau in Bahrain, aratand ca
prefera conflictele de tip proxy pentru a-si atinge
interesele strategice, in timp ce o confruntare
militard cu Arabia Sauditd si mai ales cu SUA,
care detine la randul sau trupe in arhipeleag,
reprezinta o linie rosie ce nu poate fi Incalcata.

Evident, tensiunile dintre Bahrain si Iran sunt
departe de a se incheia, nefiind stopate nici macar
de semnarea acordului nuclear de catre Teheran
si statele occidentale.

Un exemplu constd in anuntul guvernului de
la Manama din data de 25 iulie 2015, la aproape o
saptamana de la semnarea acordului, atunci cand
autoritatile din Bahrain au descoperit o Incercare
de contrabandd cu armament iranian, dar si o
fabrica clandestina de explozibil®.

22 Jason Rivera, op. cit.

2 Tali Rachel Grumet, ,New Middle East Cold War:
Saudi Arabia and Iran ‘s Rivalry”, University of Den-
ver, URL: http://digitalcommons.du.edu/cgi/viewcon-
tent.cgi?article=2027&context=etd, accesat la data de
01.05.2017.

24 René Rieger, ,,In Search of Stability: Saudi Arabia and the
Arab Spring”, Gulf Research Center, 2014, URL: https://
www.files.ethz.ch/isn/182104/GRM_Rieger final 09-
07-14_3405.pdf, accesat la data de 07.02.2017, p. 6.

2 Tzvi Kahn, ,Iran’a Proxy War in Bahrain”, in The
Foreign Policy Initiative, URL: http://www.foreignpolicyi.

Tot in 2015, SUA elaboreaza un raport in
care se mentioneaza ca Iranul ,,a oferit arme,
bani si antrenament militar militantilor siiti din
Bahrain®®”.

Nu in cele din urmd, in acelasi an, In timp
ce regimul din Bahrain sarbéatorea implinirea a
patru ani de la interventia militara saudita, siitii
au realizat mitinguri 1n capitala Manama si
orasul Sitra, unde au promovat sloganuri precum
»duntem toti membri ai rezistentei”, ceea ce se
traduce, in termeni generali ai zonei Orientului
Mijlociu, prin miscéri de opozitie, aflate in sfera
iraniand de influentd, precum Hezbollah sau
Hamas?’.

2. Importanta geostrategica a statului
Bahrain

Escaladarea acestor tensiuni sociale are la
bazd marginalizarea si discriminarea comunitatii
siite din Bahrain, politica sustinuta si de Arabia
Sauditd fatda de propria minoritate siita, care
reprezintd aproximativ 10-15% din populatia
totala®®.

Atat Arabia Sauditd, cat si Bahrain privesc
comunitatile proprii de siiti drept o posibila
Coloana a V-a iraniana®, ceea ce le alimenteaza
neincrederea si, implicit, privarea siitilor de
anumite drepturi socio-politice.

Populatia siita din Arabia Saudita se regaseste
in Provincia de Est, care se afla in proximitatea
Bahrainului (vezi Figura nr. 2), iar o posibila
emancipare politica a siitilor din statul vecin sau
preluarea puterii de catre acestia printr-o revolutie
va conduce la stimularea propriei comunitatii
siite catre revolte si chiar catre cererea secesiunii.
Asadar, Riyadul percepe evenimentele din
Bahrain implicit ca o amenintare la adresa
propriei integritati teritoriale.

org/content/fpi-bulletin-iran%E2%80%99s-proxy-war-
bahrain, accesat la data de 18.05.2017.

26 Ibidem.

27 Abbas Qaidaari, op. cit.

28 CIA Factbook.

2 Laurence Louér, ,Sectarianism and Coup-Proofing
Strategies in Bahrain”, in Journal of Strategic Studies,
36:2, p. 246.
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Figure 1
Shi'ite populated areas [
Eastern Province []

YEMEN

Figura nr. 2: Populatia siita din Arabia Sauditd
si proximitatea vecinatatii cu Bahrain

SURSA: Oil Price, http://oilprice.com/, accesat la data de
28.05.2017.

Mai apoi, intrarea Bahrainului in sfera
iraniand de influentd ar echivala fie cu parasirea
regiunii de catre Statele Unite, fie cu o alianta
Iraniano-americanda, ceea ce ar contraveni
intereselor saudite, cu atat mai mult cu cat, dupa
1979, SUA a influentat in mod direct relatia dintre
Arabia Saudita si Iran, devenind un actor cheie
in limitarea influentei iraniene in cadrul statelor
membre ale Consiliului de Cooperare a Golfului
(Arabia Saudita, Qatar, Emiratele Arabe Unite,
Bahrain, Oman, Kuwait), precum si in limitarea
influentei iraniene In comunitatile siite din aceste
tari.

Proximitatea celor doud tari plaseaza
Bahrainul la aproximativ 20 km distanta de
infrastructura criticd petroliera a Arabiei Saudite,
dupd cum rezulta si din Figura nr. 3, infrastructura
critica alcatuita din:

e campurile petroliere: Ghawar, Abqaiq, Abu

Safah, Qatif, si Berri;

e terminalele de export petrolier: Ras Tanura,

Al Juaymabh;

o facilitatile de procesare a apei de la Abqaiq;
e instalatiile de tratare a apei din Qurayyah™.

Vulnerabilitatea sauditd este cu atat mai
ridicatd cu cat infrastructura critica petroliera se
regaseste Tn Provincia ce Est, zona populatd cu
precadere de catre minoritatea siitd, care ar putea
fi mobilizatd de catre Iran intr-un posibil atac

30 The Strategic Importance...”, op. cit.

Figura nr. 3: Infrastructura criticd saudita si
proximitatea statului Bahrain

SURSA: Oil Price, http://oilprice.com/, accesat la data de
28.05.2017.

conventional sau neconventional, prin luptd de
gherild sau terorism.

In cele din urmi, desi Arabia Saudita
reprezinta, din punct de vedere cultural, cel mai
conservator stat al lumii arabe, Bahrainul este,
in contrapondere, o tard cu mult mai liberala,
ceea ce conferd o supapa sociald pentru sauditi,
care trec cu regularitate King Fahd Causeway
pentru a ajunge in arhipeleag, unde pot consuma
alcool, carne de porc sau se pot bucura de viata
de noapte®'.

La randul sau, pentru Iran, controlul cailor
navigabile din Golf este perceputa ca o problema
de securitate nationald, motiv pentru care
niciodatd de-a lungul istoriei Teheranul nu s-a
simtit confortabil cu prezenta unei puteri militare
straine in Golful Persic, fie ca a fost vorba de
britanici sau americani®2. In final, impunerea unui
regim apropiat Teheranului in Bahrain ar legitima
politica iraniana in regiune si ar oferi Iranului o
capacitate de proiectie a puterii mult mai mare, in
scopul atingerii statutului de hegemon regional,
putand influenta inclusiv politicile petroliere ale
statelor riverane Golfului Persic, de altfel cea mai
bogata regiune 1n hidrocarburi la nivel global.

31 Simon Mabon, op. cit.

32 Sina Azodi, ,Iran, the US, and the Persian Gulf”, in
The Diplomat, 05.11. 2016, URL: http://thediplomat.
com/2016/11/iran-the-us-and-the-persian-gulf/, accesat la
data de 08.05.2017.
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Consideratii finale

Bahrain reprezintd o zond tampon atat
din punct de vedere militar, cat si strategic, ce
desparte Arabia Sauditd de Iran, rolul sau fiind
unul fundamental in ceea ce priveste arhitectura
de securitate a Golfului Persic, iar daca orice
pas catre instabilitatea acestei tari reprezintd o
vulnerabilitate pentru Riyad, pentru Tehran va
reprezenta o oportunitate, care ar putea conduce
catre schimbarea status quoului regional.

Strategia Iranului este axata atat pe factorul
cultural, acolo unde se urmareste influentarea in
propriul scop al comunitétii siite din Bahrain,
cat si pe factorul istoric, prin reinterpretarea
trecutului  si  revendicarea teritoriala a
arhipelagului, scopul final fiind acela de a penetra
Consiliul de Securitate a Golfului, slabind
influenta Arabiei Saudite si obtinerea hegemoniei
regionale.

Pentru sauditi, evenimentele petrecute in
Bahrain sunt considerate ca putdnd afecta in mod
direct securitatea nationald, cu atat mai mult cu
cat Riyadul priveste comunitdtile siite din Golf
drept o unealtd a Teheranului de a destabiliza
Monarhiile, ceea ce ar conduce catre importul
clivajului sectar din Bahrain, situatie ce poate da
nastere inclusiv secesiunii teritoriale a Arabiei
Saudite.

Bahrain este, asadar, un teatru al rdzboaielor
proxy, acolo unde sauditii sustin financiar si
militar regimul de la Manama condus de catre
familia al-Khalifa, in timp ce iranienii sustin
activitati subversive, in scopul de a destabiliza
guvernarea. Tindndcontdeacestea, marginalizarea
siitilor in Bahrain dar si in Arabia Sauditd va
continua atat timp cat Riyadul si Manama privesc
cu neincredere aceste comunitati, iar clivajul
sectar se va accentua in Intregul Orient Mijlociu.

Disputa regionald va alimenta inclusiv
divergente privind optiunile arhitecturii de
securitate din Golful Persic, acolo unde, de
teama unei posibile expansiuni a influentei
iraniene, Arabia Sauditd va milita in continuare
pentru prezenta unei puteri militare externe, asa
cum este cazul prezentei americane, in timp ce,
in contrapondere, Iranul 1si va mentine pozitia

pentru promovarea unui mediu de securitate
realizat doar de cétre statele riverane.

In tot acest context, in Bahrain, puterea
politici, economicd si militard apartine
comunitdtii sunnite, care reprezintd o minoritate
de doar 25% din totalul populatiei, in timp ce
siitii alcatuiesc o majoritate covarsitoare de 75
procente, motiv pentru care alianta familiei al-
Khalifa cu Arabia Saudita nu este motivata numai
istoric sau ideologic, ci este mai ales o alianta
ce permite supravietuirea actualei monarhii ce
guverneaza la Manama.
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SECURITATE SI STRATEGIE MILITARA

CRESTEREA REZILIENTEI
INSTITUTIONALE IN FATA
AMENINTARILOR LA ADRESA
SECURITATII NATIONALE

Dinamica securitatii la nivel global,
coroborata cu accentuarea efectelor globalizarii,
pune atat statele, aliantele militare, cat si
celelalte formate de cooperare in fata unor
provocari serioase pentru mentinerea nivelului
de securitate atins in ultimul deceniu. Aceste
evolutii au determinat statele membre NATO
si UE sa adopte masuri de natura a schimba
paradigma in care erau gdndite o parte din
mecanismele de asigurare a protectiei propriilor
cetateni §i apararea drepturilor fundamentale
ale omului. Daca NATO a stabilit ca prioritate
adoptarea de masuri la nivelul statelor pentru
dezvoltarea rezilientei in fata amenintarilor, in
corelare cu prevederile articolului 3 al Tratatului
Aliantei, UE a luat in dezbatere serioasa optiunea
constituirii unei forte militare la nivel european.
Pe de alta parte, la nivelul statelor membre, a fost
dezvoltata cooperarea efectiva dintre structurile
militare si cele de aplicare a legii. Aceasta
tendinta s-a manifestat si la nivelul tarii noastre.
Romania a dezvoltat mecanismele institutionale
necesare gestionarii amenintarilor la adresa
securitatii nationale, in corelare cu cerintele
NATO si UE in materia rezilientei si mentinerea
la un nivel superior al gradului de siguranta al
propriilor cetateni, similar statelor europene.

Stefan SAVULESCU*
Mihaela TONE**

Cuvinte-cheie:
interinstitutionala,
europene si nationale,
NATO, amenintari hibride.

rezilienta, cooperare
migratie, mecanisme
Uniunea Europeana,

1. Evolutia securititii si adaptabilitatea
institutionala (la nivel aliat,
european si national)

Evolutia securitatii, inregistratd de la finele
secolului al XX-lea, a cunoscut o dinamica fara
precedent, ceea ce a impus regandirea paradigmei
de actiune, atat la nivelul statelor si al aliantelor
militare, cat si al formatelor de cooperare
internationale.

Caderea Cortinei de Fier in anii 1990,
atacurile teroriste din 11 septembrie 2001 asupra
Turnurilor Gemene ale World Trade Center
din New York, evolutia situatiei de securitate
din Orientul Mijlociu, incepand cu anul 2010,
odatd cu declansarea ,,Primaverii arabe” si
dinamizarea fenomenului migrationist reprezinta
principalele repere ale ultimelor trei decenii.
Derularea acestora, concomitent cu dinamizarea
actiunilor, pe plan extern, a unor actori statali, in
vederea extinderii sau consolidarii spatiului de
influentd, in special Federatia Rusa, contestarea

*Comisar-sef de politie Stefan SAVULESCU este seful Directiei operatii din cadrul Ministerului
Afacerilor Interne, Bucuresti. E-mail: stefan.savulescu@mai.gov.ro

**Comisar de politie Mihaela TONE este specialist in cadrul Serviciului Cooperare Interinstitutionald
de la nivelul Directiei Generale Management Operational a Ministerului Afacerilor Interne, Bucuresti.

E-mail: mihaela.tone@mai.gov.ro
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limitelor frontierelor statelor si mentinerea
interesului populatiei din diferite regiuni pentru
obtinerea autonomiei pe criterii etnice, precum i
extinderea actiunilor teroriste au impus adaptarea
mecanismelor destinate gestiondrii acestor tipuri
de fenomene.

Perioada de extindere a NATO, de dupa
caderea Cortinei de Fier, respectiv atentatele
teroriste din septembrie 2001 si consolidarea
pozitiei in tdrile membre si zonele de actiune, a
fost urmata de una in care ,,NATO isi reevalueaza
si transforma constant politicile, capabilitatile si
structurile, pentru a se asigura ca poate continua
sa abordeze provocdrile actuale si viitoare, pentru
libertatea si securitatea membrilor sai”'. Alianta
si-a adaptat capabilitdtile, actionand pentru
extinderea sferei de actiune, de la cele militare
la combaterea terorismului si managementul
situatiilor de criza. Astfel, pe langa reevaluarea
politicilor  actionale, NATO a  urmarit
suplimentarea bugetelor alocate ministerelor de
resort si cresterea rezilientei statelor membre.

Inteleasa ca un corolar al masurilor de
descurajare si reasigurare in sfera militara clasica
a strategiei cuprinzatoare de securitate, rezilienta
este evaluatd pe baza a sapte cerinte de baza*:

* asigurarea continuitatii guvernarii si serviciilor
critice ale serviciilor guvernamentale critice;

+ rezilienta surselor de energie;

 capacitatea de a gestiona eficient miscari
masive de populatie;

* asigurarea resurselor de apa si alimente;

* capacitatea de a trata un numar mare de
victime;

* rezilienta sistemelor de comunicatii;

+ rezilienta sistemelor de transport.

Uniunea Europeand a cunoscut schimbari
profunde, transformandu-se, treptat, dintr-o
uniune pur economicd, la o organizatie care
actioneaza in numeroase domenii: politica,
schimbari climatice, protectia mediului, sanatate,
relatii externe, securitate, justitie si migratie.

! The Secretary General”’s Annual Report 2016, Investing
in Security, p. 28, URL: http://www.nato.int/cps/en/natohq/
opinions_142149.htm#sg2, accesat la data de 12.05.2017.
2 Resilience: a core element of collective defence, URL:
http://www.nato.int/docu/Review/2016/Also-in-2016/
nato-defence-cyber-resilience/EN/index.htm, accesat la
data de 12.05.2017.

Securitatea propriilor cetiteni a cunoscut
un nivel ridicat, fard precedent, comparativ
cu multe alte regiuni ale globului, ca efect al
masurilor de securitate adoptate de fiecare stat
membru si aplicarea de mecanisme de cooperare
internationale, dar si ca urmare a manifestarii
efectelor pozitive ale globalizarii in domeniile
tehnologic, politic sau economic. Cu toate acestea,
evolutiile recente ale situatiei de securitate
din proximitatea si din interiorul continentului
european, actiunile unor actori statali/nonstatali
sau ale unor exponenti ai miscarilor extremiste
au condus la schimbarea granitelor unor state,
persistenta unor conflicte nghetate si sadirea unui
sentiment de insecuritate in randul europenilor.

Aceste evolutii, coroborate cu accentuarea
efectelor negative ale globalizérii au determinat
statele sd identifice solutii pentru interconectarea
elementelor militare si nonmilitare, cresterea
rezilientei institutionale si dezvoltarea cooperarii
pe toate palierele relevante, respectiv militar,
ordine publicd, economic, informatii, tehnica,
stiintd, educatie etc.

Cele opt atacuri teroriste comise in Europa,
in mai putin de sase luni, in Franta, Suedia,
Rusia, Marea Britanie, Turcia si Germania in
perioada decembrie 2016-mai 2017, initiate in
contextul aplicarii masurilor subsecvente unui
nivel ridicat de alerta al institutiilor de aplicare a
legii, demonstreaza, pe de o parte, adaptabilitatea
actiunilor derulate de exponentii organizatiilor
extremiste, iar, pe de alta parte, si necesitatea
adoptarii de masuri complementare, de naturad
a conduce la mentinerea nivelului de securitate,
atins la Inceputul acestui deceniu.

Actiunile institutiilor cu responsabilitati
directe sunt insuficiente fara adaptarea
permanentd a mecanismelor de cooperare
internationald, implicarea  coordonata a
resurselor pe care le are la dispozitie fiecare
stat si continuarea proceselor derulate pentru
educarea propriilor cetateni, in abordarea unei
atitudini de sprijin a organelor de aplicare a
legii.

In cautarea unor solutii echilibrate de
gestionare a situatiei actuale de securitate,
preocupdrile la nivel european s-au reorientat
catre amenintarile complexe, interconectate si
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transnationale, discutandu-se din ce in ce mai
aplicat despre lansarea, in viitorul apropiat, a
unei forte armate la nivelul Uniunii Europene. De
asemenea, la nivel european, se apreciaza, mai
mult ca oricand, ca ,,aspecte precum drepturile
omului, degradarea mediului Inconjurator,
stabilitatea politicd si democratia, problemele
sociale, identitatea culturald si religioasa sau
migratia ar trebui avute in vedere™ .

In ultimul deceniu, principala provocare
cu care statele europene s-au confruntat a fost
reprezentatd de migratia neregulatd, fie datorata
dorintei de a avea un trai mai bun, fie evitarii
conflictelor armate, insa punctul culminant a fost
inregistratinanul 2015, cdnd numarul de imigranti
care au intrat in Europa a depasit 1.000.000%, pe
fondul conflictelor militare din Orientul Mijlociu
si Nordul Africii.

Acest fenomen a testat atat solidaritatea la
nivel european si mecanismele de cooperare, cat
si nivelul de pregatire al autoritdtilor nationale
pentru gestionarea unei situatii de criza.

Cu toate cd migratia regulatd are multiple
implicatii pozitive asupra pietei fortei de munca,
prin scaderea nivelului de somaj si atragerea de
specialisti In anumite domenii vitale sau asupra
demografiei negative a Europei’, de peste 8% pana
in anul 2050, in comparatie cu cresterea estimata
pentru SUA si Canada, de aproximativ 31%,
in contextul actual in care numarul de migranti
ilegali a crescut semnificativ, Uniunea Europeana
nu 1si poate permite ca fenomenul migratiei sa se
deruleze necontrolat si fara respectarea cadrului
normativ international si national aplicabil in
materie.

Pentru gestionarea fenomenului, Uniunea
Europeanda a adoptat o serie de masuri,
destinate 1n special cresterii nivelului de
securitate la frontierele externe, relevanta fiind
adoptarea Regulamentului (UE) 2016/1624 al

3 European Commission, HORIZON 2020, The EU
Framework Programme for Research and Innovation,
Security, URL: https://ec.europa.eu/programmes/
horizon2020/en/area/security.

4 Conform Risk Analysis for 2016, FRONTEX, p. 5, URL:
http://frontex.europa.eu/publications/?p2, accesat la data
de 12.05.2017.

> Demographic Future. Growing Imbalances, redactat de
Berlin Institute - Europe’s, p. 3.

Parlamentului European si al Consiliului din
14 septembrie 2016 privind Politia de frontiera
si garda de coasta la nivel european®. Pe de
alta parte, statele membre au reevaluat cadrul
normativ in materie de migratie si azil si au
adoptat o serie de masuri in plan operational.
Totodata, in sprijinul eforturilor UE si al statelor
afectate de fenomenul migrationist au actionat si
organizatii guvernamentale si neguvernamentale
(Organizatia Internationala pentru Imigratie,
Inaltul Comisariat pentru refugiati al Natiunilor
Unite, Medici Fara Frontiere etc.).

Potrivit Regulamentului 1624, masurile
adoptate la nivel comunitar au vizat gestionarea
integratd a frontierelor la nivel national si la
nivelul Uniunii Europene, ca o componenta
fundamentala a unui spatiu de libertate, securitate
si justitie, pe patru niveluri, respectiv: masuri in
tari terte (cum ar fi cele din cadrul politicii comune
in domeniul vizelor); masuri cu tarile terte
vecine; masuri de control la frontierele externe,
analiza de risc; masuri in spatiul Schengen si n
domeniul returnarii persoanelor.

In urma impactului actiunilor derulate de
FRONTEX Ila frontiera Uniunii Europene,
s-a decis extinderea domeniului de actiune al
principalelor operatiuni si a duratei misiunilor
Triton si Poseidon. Numai in perioada ianuarie
- august 2016, ambarcatiunile care au actionat in
coordonarea FRONTEX au salvat 76.229 de vieti
omenesti in Marea Mediterana, din care 38.750
in proximitatea Italiei si 37.479 in proximitatea
Greciei’.

Concomitent, la nivelul UE, au fost adoptate
masuri privind relocarea solicitantilor de azil aflati
in statele membre, cele mai importante vizand
reinstalarea pe criterii voluntare a persoanelor

¢Regulamentul (UE) 2016/1624 al Parlamentului European
si al Consiliului din 14 septembrie 2016 privind Politia de
frontiera si garda de coastd lanivel european si de modificare
aRegulamentului (UE)2016/399 al Parlamentului European
si al Consiliului si de abrogare a Regulamentului (CE)
nr. 863/2007 al Parlamentului European si al Consiliului,
a Regulamentului (CE) nr. 2007/2004 al Consiliului
si a Deciziei 2005/267/CE a Consiliului, URL:
https://publications.europa.eu/ro/publication-detail/-/
publication/65db3442-7bcf-11¢6-b076-01aa75ed71al/
language-ro, accesat la data de 12.05.2017.

7 EU operations in the Mediterranean Sea, URL: https://
ec.europa.eu>fact-sheets>docs,

accesat la data de 12.05.017.
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in dificultate din tdrile invecinate, returnarea
persoanelor care nu indeplinesc conditiile pentru
azil, incheierea Acordului UE-Turcia, in vederea
limitdrii fluxului de migranti, pe una dintre
principalele rute de la Marea Egee si crearea de
retele de centre de primire in Grecia si Italia (asa-
numitele hotspoturi).

Efortul legislativ si operational derulat la
nivel european a fost completat cu masurile
adoptate de statele membre afectate, acestea fiind
extrem de eterogene. Unele state, ca de exemplu
Romania si Bulgaria, au incercat sd gestioneze
fenomenul prin angajarea progresiva a resurselor
institutiilor de aplicare a legii responsabile si
consolidarea capabilitdtilor destinate gestionarii
acestuia, lar altele au introdus controale la
frontierd si, in ciuda faptului ca fac parte din
Spatiul Schengen, au implicat Fortele Armate in
securizarea frontierelor sau au construit bariere
artificiale (spre exemplu, intre Ungaria, Serbia,
Slovenia si Croatia; intre Macedonia si Grecia;
intre Bulgaria si Turcia).

Pe langa masurile instituite pentru securizarea
frontierelor, pentru statele aflate la frontiera
maritimd a Europei (Turcia, Grecia si Italia) si
cele aflate pe rutele de deplasare ale migrantilor
(Serbia, Croatia, Ungaria, Austria si Slovenia),
alocarea de alimente, apa, addpost si servicii
medicale migrantilor a reprezentat o provocare
enorma.

In ciuda eforturilor uriase depuse la nivelul
Uniunii Europene si al statelor membre pentru
securizarea frontierelor si respectarea principiilor
fundamentale ale drepturilor omului prin
protejarea persoanelor aflate in dificultate, atat la
nivel comunitar, catsilanivelul unor state membre
au fost luate in discutie si analizd mecanismele
de actiune pentru asigurarea managementului
integrat si coerent a situatiilor de criza.

Desi, la nivel european, unele state nu au fost
puternic afectate de fenomenul migrationist sau
nu au fost puse in situatia de a gestiona situatii de
crizd Tn domeniul securitdtii, ca, spre exemplu,
Romania, dinamica mediului de securitate si
evolutiile recente din flancul estic al NATO si
UE, precum si previziunile sumbre privind o
posibila detensionare a conflictelor din tarile

de provenientd a migrantilor impun adoptarea
de masuri preventive pe toate palierele pentru
asigurarea de capabilitati suficiente si mecanisme
calibrate de reactie.

2. Contextul actual si proiectii privind
cooperarea in zona operationala, pe
componente din responsabilitatea MAI

Dacd pana acum un deceniu, majoritatea
fortelor armate erau antrenate pentru ducerea
unor actiuni pur militare Tn medii ostile,
familiare doctrinelor in materie, iar institutiile
de aplicare a legii erau pregatite s faca fata
provocdrilor de securitate din partea unor indivizi
organizati sau nu in grupari infractionale, sau sa
gestioneze situatii de urgenta, evolutiile recente
ale mediului de securitate au demonstrat ca nu
mai poate fi stabilitd o granita actionald clara
intre cele doud domenii majore ale securitdtii
din responsabilitatea ministerelor apararii si al
afacerilor interne.

Tendinta 1Inregistratd in materie este
reprezentatd de recalibrarea capabilitatilor
structurilor militare nationale si a NATO pentru a
putea face fata unui spectru mai larg de actiune si
asigurarea interoperabilitatii cu celelalte institutii
cu responsabilitati in domeniul securitatii.

Masurile adoptate de fortele armate sunt
dublate de cele demarate la initiativa NATO,
de catre institutiile nationale, pentru cresterea
nivelului de rezilienta al statelor, sens in care
au fost definite cele sapte domenii de actiune
mentionate.

In cazul Romaniei, cooperarea intre structurile
Ministerului Apdrarii Nationale si Ministerul
Afacerilor Interne a cunoscut o dinamizare
accentuata in ultimii ani, atat la nivel conceptual,
cat si operational. Desi incheiate cu succes,
actiunile reale sau de exercitiu derulate in comun
au adus in atentie nevoia de crestere a nivelului
de interoperabilitate si intelegere amanuntita a
provocdrilor care stau in fata fiecdrei structuri
din cadrul acestor institutii. Ministerul Afacerilor
Interne, pe langd imprumutarea unor bune
practici uzitate la nivelul NATO si, implicit, al
MAPpN, si-a dezvoltat componenta structurald de
planificare a misiunilor si operatiilor, infiintand,
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in cadrul aparatului central al ministerului,
Directia Operatii. Prin aceastd masura, s-a
reusit dezvoltarea capacitdtii institutionale
de planificare a misiunilor complexe si
crearea premiselor necesare asigurdrii unei
interoperabilitati sporite cu celelalte institutii din
Sistemul National de Aparare, Ordine Publica si
Securitate Nationala.

Pe de alta parte, analizand responsabilitatile
stabilite 1n sarcina institutiilor de aplicare a legii
pentru asigurarea managementului unei situatii
speciale sau de criza, inclusiv pe timpul starilor
exceptionale (urgentd, asediu, mobilizare si
razboi) rezulta cd, desi responabilitatea principala
este transferatd intre institutiile responsabile,
acestea raman solidare in efortul national de
gestionare a acestora.

Astfel, apreciem cd nici statele membre si
nici NATO, si respectiv, UE nu isi pot permite
sa nu utilizeze toate capabilitatile pe care le au
la dispozitie pentru gestionarea unei situatii de
criza, indiferent de caracterul acesteia, militar
sau nonmilitar.

3. Aspecte si implicatii generale privind
cooperarea interinstitutionala in domeniul
securitatii nationale

In prezent, nu avem o imagine coerenti a
mediului de securitate viitor; cu toate acestea, un
lucru este cert: amploarea, scopul si complexitatea
amenintarilor la adresa securitatii au atins punctul
in care nici un sector — guvernamental, societate
civilad, economic, social, academic, nu poate
gestiona de unul singur transformarile aparute®.

Daca la nivelul Uniunii Europene nu mai
vorbim de conflicte armate, amenintarile actuale
sunt circumscrise atat sectorului militar, cat si
celui civil, capatand din ce in ce mai mult un
caracter hibrid. Astfel, ultimele evenimente
care au avut loc pe spatiul european (anexarea
Crimeei de catre Federatia Rusa, afluxul de
migranti proveniti din Orientul Mijlociu si statele
din Nordul Africii, atentatele teroriste, precum si
atacurile cibernetice) confirma caracterul hibrid
al amenintarilor la adresa securitdtii europene si

8 National security, URL: https://en.m.wikipedia.org/wiki/
National security, accesat la data de 12. 05.2017.

securitatii nationale.

In acest context, pentru a face fati tuturor
acestor provocdri, se impune realizarea de
aliante intre diferiti actori si cooperarea
interinstitutionala a acestora, context in care este
absolut necesard cooperarea si coordonarea la
nivel ministerial, in vederea obtinerii de rezultate
care nu pot fi obtinute in mod individual.

Potrivit Strategiei Nationale de Aparare
(2015)°, obiectivele si directiile de actiune
care privesc securitatea nationald urmaresc
consolidarea atat a capacitdtilor militare,
cat si a celor civile la standarde care sa
permitd prevenirea, descurajarea si apdrarea
impotriva oricaror actiuni agresive la adresa
tarii noastre, inclusiv impotriva celor hibride.

Desi cooperarea interinstitutionalda pare a fi
raspunsul potrivit pentru a face fatd amenintarilor
actuale, este de amintit faptul ca, de fiecare data,
cooperarea eficientd implica costuri, in special
in ceea ce priveste timpul. Semnarea unor
acorduri/protocoale de cooperare nu asigura
premisele necesare unui raspuns eficient in
fata amenintdrilor la adresa securitdtii, Insa
operationalizarea si testarea practicd a acestor
protocoale, Incd din timp de pace, sunt premise
ce pot imbunatatii raspunsul institutional la
nivel national.

Din experienta practicd in domeniul
securitdtii nationale, am dedus faptul ca, pentru
a fi eficientd, cooperarea interinstitutionald
presupune respectarea unor principii:

 valori comune;

* intelegerea asteptdrilor, capabilitatilor si
limitarilor comune;
 angajament reciproc;
* platforme speciale

informatii;
* leadership;
* planificare pe timp de pace;
* exercifil comune.

Totodatd, in mod particular, cooperarea
interinstitutionala intre MAI si MApN poate
presupune sprijinirea autoritatilor civile cu
operatii militare, Tn anumite situatii, precum

pentru  schimb de

? The Secretary General's Annual Report 2016, Investing
in Security, p. 28, URL: http://www.nato.int/cps/en/natohq/
opinions 142149.htm#sg2, accesat la data de 12.05.2017.
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dezastre, aflux de migranti, actiuni paramilitare
ale unor actori nonstatali. In acest context,
este important ca fiecare parte implicatd sa
inteleagd delimitarea propriilor atributii, in
functie de domeniul de competenta, precum si
responsabilitatile ce revin fiecdruia, printr-un
proces continuu de planificare si exercitii, dat
fiind ca intr-o situatie de criza nu poate fi crescut
imediat gradul de Incredere.

Un rol prioritar in promovarea si asigurarea
cooperdrii interinstitutionale privind securitatea
nationald este detinut de catre Consiliul
Suprem de Aparare a Tarii (CSAT), autoritate
administrativd autonoma care coordoneaza
unitar activitatile care privesc apararea tarii
si securitatea nationald, 1in conformitate
cu prevederile  Constitutiei ~ Romaniei.

Pentru prima datd, la nivel national, conceptul
unui organism de cooperare si coordonare
interinstitutionala in  domeniul securitdtii
nationale a fost prevazut de Constitutia din
anul 1923, care, la art. 122 prevedea faptul ca
,»s€ va Infiinta un Consiliu Superior al Apararii
Térii, care va Ingrijii, in mod permanent, de
madsurile necesare pentru organizarea apararii
nationale”?.

In prezent, responsabilititile si activitatea
CSAT sunt reglementate de Legea nr. 415/2002,
privind organizarea si functionarea CSAT;
MAI si MApN, aldturi de alte institutii, sunt
componente ale acestui format colaborativ.

Fiecare institutie membra in CSAT are un mod
propriu de gestionare a hotararilor/documentelor
si a activitdtii in acest domeniu. Institutiile
membre CSAT participa la sedintele acestui for,
pentru asigurarea securitdtii nationale; cu toate
acestea, se impune dezvoltarea de formate de
cooperare interinstitutionald, la niveluri diferite si
in functie de tematicile specifice, CSAT neavand
rol de celula de criza.

CSAT, prin atributiile exercitate, are un rol
bine determinat, in special In ceea ce priveste
analiza si aprobarea documentelor strategice
care vizeaza securitatea nationald, a masurilor

10 Resilience: a core element of collective defence, URL:
http://www.nato.int/docu/Review/2016/Also-in-2016/
nato-defence-cyber-resilience/EN/index.htm, accesat la
data de 12.05.2017.

privind respingerea unor agresiuni armate
indreptate impotriva Romaniei, dar si in ceea ce
priveste coordonarea unor activitati subsecvente
integrarii tarii noastre in structurile de securitate
europene si euroatlantice. Conform prevederilor
Legii 415/2002, CSAT ,,coordoneaza activitatea
de integrare in structurile de securitate europene
si euroatlantice, monitorizeaza procesul de
adaptare a fortelor armate la cerintele NATO
si formuleazd recomandari in concordantd cu
standardele Aliantei”; prin urmare, rolul CSAT
este acela de instrument de decizie in politica de
securitate nationala.

Totodata, proiectarea climatului de securitate
la nivel national este o responsabilitate comuna
a tuturor institutiillor membre, nu doar a CSAT
sau a celor doud ministere amintite, iar o parte
importanta in acest proces este sectorul civil. Este
necesara dezvoltarea culturii de securitate atat la
nivelul institutiilor, cat si la nivelul sectorului
privat si a cetatenilor.

Avand 1n vedere considerentele prezentate,
putemconcluzionacd,inceeaceprivestesecuritatea
nationald, cooperarea interinstitutionala reclama
actiuni integrate, capabilitdti robuste, inclusiv de
ISR (intelligence, surveillance, reconnaissance),
precum si operatii ample si complexe, pentru
abordarea contextualizata a amenintarilor actuale
de securitate.

4. Implementarea celor sapte cerinte
de baza in rezilienta exemplu de cooperare
interinstitutionala

Pentru cresterea rezilientei nationale,
Consiliul Nord-Atlantic a stabilit sapte cerinte
de baza mentionate in capitolul intdi, Inca din
februarie 2016; subsecvent, la nivelul Aliantei
au fost dezvoltate ghiduri si criterii de evaluare,
care sa asiste fiecare stat membru in procesul
de evaluare si planificare/pregatire pentru
gestionarea situatiilor de criza''.

Avand in vedere faptul ca, prin rezilienta se
intelege capacitatea unui sistem de a face fata
unor situatii, prezente sau posibile, de criza, ce pot

" Allies move forward on enhancing NATO”s resilien-
ce, URL: www.nato.int/cps/en/natohq/news_135288.
htm?selectedLocale=en , accesat la data de 12.05.2017.
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aparea, continuand sa se dezvolte, putem aprecia
ca dezvoltarea rezilientei nationale, pentru a face
fatd oricaror tipuri de amenintari este un proces
continuu, fara termen de finalitate.

Tinand contde importanta acordata dezvoltarii
la nivelul Aliantei, de catre fiecare stat membru,
a rezilientei nationale, Tn cadrul Summitului
NATO de la Varsovia din iulie 2016, sefii de
state si de guverne si-au asumat, ca prioritate,
implementarea celor sapte cerinte de baza.

Romaéania se 1Inscrie acestui demers; la
nivel national, institutia responsabila pentru
coordonarea implementarii conceptului de
rezilienta privind urgentele civile este Ministerul
Afacerilor Interne. In procesul de implementare
a acestui concept, au fost invitate sa-si aduca
contributia mai multe institutii: Administratia
Prezidentiala, = Secretariatul =~ General al
Guvernului, Ministerul Afacerilor Externe,
Ministerul ~ Apararii  Nationale, Ministerul
Afacerilor Interne, Ministerul Agriculturii
si Dezvoltarii Rurale, Ministerul Sanatatii,
Ministerul Energiei si Ministerul Transporturilor,
reusindu-se astfel dezvoltarea unui mecanism
national de cooperare interinstitutionala.

Ministerele de resort si-au asumat
responsabilitatea dezvoltarii de mecanisme
specifice, potrivit domeniului de competenta,
pentru  cresterea  rezilientei sectorului
comunicatiilor, transporturilor si resurselor de
apa si de hrana. In ceea ce priveste stabilirea
unor mecanisme nationale pentru gestionarea
deplasarii necontrolate a populatiei si a victimelor
multiple responsabilitatea a fost asumata de catre
Ministerul Afacerilor Interne.

Prin implementarea rezilientei, la nivel
national, se are in vedere dezvoltarea capacitatii
institutionale de a face fatd oricaror amenintari,
inclusiv celor hibride, dar si dezvoltarea
interoperabilitdtii capabilitatilor nationale cu
cele ale NATO, astfel incat sa poata fi asigurat
sprijinul natiunii gazda pentru fortele aliate, n
caz de necesitate.

Totodata, In contextul in care 90% din
resursele si logistica necesard fortelor NATO
provine de la companii private sau se asigura prin
contracte cu operatorii din sectorul privat, in acest

proces au fost implicati, subsecvent, si operatori
privati, fie de transport, de comunicatii sau din
domeniul alimentar, incercandu-se atingerea unui
nivel comun de intelegere a cerintelor militare la
nivelul sectorului civil/privat.

Suplimentar, in contextul actual, in care nu
mai existd o delimitare clard a conceptelor de
pace si razboi prin aparitia amenintarilor de tip
hibrid, actiunile singulare ale fortelor statului au
devenit insuficiente, necesitdnd actiuni conjugate
cu actori din sectorul civil (spre exemplu,
din domeniul comunicatiilor). De asemenea,
amenintarile hibride reclama nu doar cooperare
intre sectorul militar si cel civil'?, dar si cooperare
intre organizatii, precum cea dintre NATO si UE,
in special in ceea ce priveste cresterea rezilientei
si contracararea amenintdrilor hibride, prin
utilizarea in comun atat a capabilitatilor militare,
cat si a altor resurse, inclusiv legislative, ale UE.

La nivel national, in ceea ce priveste
amenintarile hibride, in practica profesionala,
am identificat principalele responsabilitati
institutionale, desprinse din corelarea tipurilor de
amenintari hibride cu masurile necesare pentru
contracararea acestora, ce au 1n vedere o serie de
aspecte:

- cunoasterea permanenta a situatiei operative,
potrivit sferei de competenta;

- prevenirea actiunilor de tip hibrid, prin
cresterea masurilor de protectie fizica a
obiectivelor aflate in responsabilitate, precum
si securizarea retelelor informatice si de
comunicatii;

- conducerea si executarea actiunilor de
contracarare a acestora, in cazul aparitiei pe
teritoriul national;

- cresterea nivelului de interoperabilitate si
a schimbului de informatii intre structurile din
cadrul Sistemului National de Aparare;

- intocmirea documentelor de planificare,
instruire si cooperare interinstitutionald, in scopul
cresterii capacitatii de actiune, in mod integrat, a
12 Catalin Alexandru, Patrick Turner, (NATO): Romania,
unul din cei mai puternici aliati NATO in masurile de
crestere a rezilientei, URL: https://www.agerpres.ro/
politica/2017/03/28/patrick-turner-nato-romania-unul-
din-cei-mai-puternici-aliati-nato-in-masurile-de-crestere-

a-rezilientei-12-54-13, 28.03.2017, accesat la data de
29.03.2017.
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institutiilor din cadrul SNA;

- participarea la forme de pregatire
interinstitutionala, pe palierul de competenta,
prin planificarea, organizarea si desfasurarea de
exercitii.

Concluzii

Noile provocari la adresa securitatii statelor,
cum ar fi fenomenul migratiei neregulate,
atacurile teroriste repetate, dar si efectele
negative ale globalizarii impun masuri de naturd a
schimba paradigma in care erau gandite parte din
mecanismele de asigurare a protectiei propriilor
cetateni si apararea drepturilor fundamentale ale
omului.

Astfel, statele au fost determinate sa identifice
solutii  pentru interconectarea elementelor
militare $i nonmilitare, cresterea rezilientei
institutionale si dezvoltarea cooperdrii pe toate
palierele relevante, respectiv militar, ordine
publicd, economic, informatii, tehnica, stiinta,
educatie etc.

Atat la nivel aliat, cat si la nivel national,
actiunile fortelor de aparare/aliate necesitd
adaptarea continud la vulnerabilitatile si
amenintarile actuale, generate inclusiv de actori
nonstatali, iar in ceea ce priveste actiunile reale
sau de exercitiu derulate in comun de catre
Ministerul Afacerilor Interne si  Ministerul
Apdrarii Nationale, acestea au adus 1n atentie
nevoia de crestere a nivelului de interoperabilitate
si intelegere amanuntitd a provocarilor care
stau in fata fiecdrei structuri din cadrul acestor
institutii.

Inacest context, cresterearezilienteinationale,
in fata oricarui tip de amenintari, inclusiv hibride,
este un pilon central al apararii, care contribuie la
reducerea riscurilor de securitate si la mentinerea
coeziunii statale, a independentei si securitdtii
nationale.
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MODEL AVANSAT DE CONFIGURARE
A AGRESIUNII DE TIP HIBRID

Tinand cont de complexitatea mediului de
securitate contemporan si de nivelul ridicat de
incertitudine pe care il presupune, consider ca
cea mai potrivita abordare a eforturilor integrate
de identificare si contracarare a amenintarii de
tip hibrid si de solutionare a crizelor pe care
le genereaza este abordarea proactiva. Aceasta
trebuie sa fie fundamentata pe un mod de gandire
prospectiv, sustinut cu argumente stiintifice,
care sa contribuie semnificativ la determinarea
coordonatelor dinamicii probabile sau dorite ale
quo vadisului situatiei de securitate actuale.

In acest context, aprofundarea cunoasterii
conceptului de ameningare de tip hibrid, care
contureaza aspectul modern al fenomenului
razboi, constituie un demers de importanta
majord in domeniul stiintelor militare. In acest
articol, am urmarit proiectarea unui algoritm
avansat, puternic, controlabil, eficient si flexibil
de configurare a agresiunii de tip hibrid, care sa
vind in sprijinul previzionarii situatiilor de criza
viitoare §i planificarii modului de prevenire sau
rezolvare a lor.

Cuvinte-cheie: amenintare hibrida, agresiune
hibrida, masuri proactive, analiza structurald,
impact incrucisat.

Introducere

Amenintarea de tip hibrid este extrem de
complexd, iar modalitatea de contracarare a
acesteia trebuie sd fie pe masurd. Raspunsul
adecvat acestui tip de amenintare trebuie sa fie

Dan-Lucian PETRESCU*

configurat prin realizarea in mod ingenios si
inteligent a unor conexiuni transdisciplinare reale
intre domeniile de varf ale stiintei militare.

Este important sa precizam faptul ca, in
prezent, in mediul international stiintific, dar siin
cel operational, se depune un efort semnificativ
in scopul definirii amenintarii de tip hibrid si
modalitdtilor In care aceasta se poate pune in
aplicare, devenind, astfel, agresiune. Tinand cont
de definitiile date de catre diferiti cercetatori
care au inventat — James N. Mattis si Frank G.
Hoffman — si au studiat conceptul — Russel W.
Glenn, Valery Gherasimov, Andrew Korybko —,
amenintarea de tip hibrid se defineste ca o actiune
posibila aunui adversar de tip statal sau nonstatal
care intrebuinfeaza in mod adaptiv si concertat
mijloace politice, militare, economice, sociale
sau informationale, in cadrul unor combinatii
de metode neconventionale §i conventionale, in
scopul realizarii obiectivelor urmarite.

Urmand modelul Quad chart al lui Nathan
Freier', dinamica amenintarii de tip hibrid
presupune actiunea concertatd a patru tipuri
de amenintari — traditionale (conventionale),
neregulate  (neconventionale),  catastrofice
si disruptive’ — asupra centrului de greutate

! Nathan P. Freier, ,Present at the Counterrevolution:
An Essay on the 2005 National Defense Strategy and Its
Impact on Policy”, United States Army War College Guide
to National Security Issues, Vol. 2: National Security Policy
and Strategy, pp. 120-121. Editor J. Boone Bartholomees,
Jr., 4™ edition, iulie, 2010.

2 N.A. Termenul disruptiv provine din disruptive (en.) si
este considerat cu sensul de scoatere din functiune, afectare
a functionarii unui sistem, fara a-1 distruge.

*Locotenent-colonel Dan-Lucian PETRESCU este instructor superior in cadrul Facultatii de
Securitate si Aparare, Universitatea Nationala de Aparare ,,Carol I” din Bucuresti.

E-mail: dan_petrescul@yahoo.com
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al actorului tintd, ceea ce duce la distrugerea
acestuia.

Aditional, se poate desprinde o caracteristica
importantd conform cdreia, in mediul operational
de tip hibrid, ponderea actiunilor, din perspectiva
tipologiei, prezinta o puternica migratie de la cele
regulate spre cele neconventionale, in special
catre cele de tip asimetric.

In literatura de specialitate se utilizeaza foarte
des termenul de amenintare hibrida in locul celei
de agresiune hibrida. Consider ca motivele ar
putea proveni din urmatoarele doud situatii. Pe
de o parte, se doreste evidentierea caracterului
proactiv al actiunilor de contracarare a agresiunii
de tip hibrid, prin eliminarea amenintarii, Tnainte
ca acesta sa se manifeste, devenind agresiune
(totusi, nu se ia In consideratie situatia in care o
amenintare poate deveni, in sine, agresiune). Pe
de alta parte, lipsesc reglementdrile prin care un
complex de actiuni sd poata fi declarat, In mod
oficial, agresiune de tip hibrid. In masura in care,
in documentele oficiale din domeniul dreptului
international public, agresiunea de tip hibrid nu
a fost definita complet, se deduce ideea conform
careia criteriile prin care se poate identifica
agresorul si dovedi agresiunea lipsesc sau sunt
neclare. In consecinti, se prefera termenul
amenintare, intrucat acesta ofera cadrul oficial
desfasurarii unor masuri preventive Tmpotriva
unor actiuni potentiale, considerate agresiuni.

Configurarea agresiunii de tip hibrid
presupune un efort considerabil; ea trebuie sa fie
realizatad printr-un proces complex, similar celui
de planificare operationala (produsul se constituie
intr-o serie de actiuni in toate domeniile asimilate
operatiilor militare) si care trebuie desfasurat de
catre un actor cel pufin rational, dacd nu chiar
super-rational. Dacad tinta percepe actiunile
agresorului ca fiind irationale, Inseamna ca
agresiunea de tip hibrid care le subsumeaza este
bine configurata si aplicatd. Cu cat mai irationala
pare agresiunea, cu atdt mai mult aceasta creste
in valoare si isi amplifica efectele, iar tintei 1i va
fi mai dificil sd genereze un raspuns adecvat.

Dezvoltarea modelului de configurare
a agresiunii de tip hibrid

Considerand un mediu operational in care
coexistd mai mulfi actori de tip statal sau
nonstatal, configurarea amenintarilor pe care le
poate genera fiecare dintre acestia si, in final, a
celor pe care un agresor le poate aplica asupra
unei tinte, necesitd o atentie deosebitd, un mare
fiecaruia, o capacitate ridicata de sinteza si chiar
0 imaginatie bogata.

Pentru a oferi un model teoretic complet, in
cele ce urmeaza, consideram ca suntem in afara
mediului analizat i, astfel, excludem posibilitatea
plasarii noastre in rolul agresorului sau al tintei.
Obiectivele urmarite vizeaza obtinerea de date
eficient structurate pentru a estima impactul pe
care il pot avea actiunile agresorului in mediul
operational asupra fintei, compunerea lor si
modul in care se realizeazd conexiunile intre
diferite tipuri de agresiuni (componente) pentru
a se obtine configuratia de tip hibrid. Pentru ca
acest proces sa se desfasoare in mod eficient, este
necesara parcurgerea a sapte etape, pe care le voi
expune in cele ce urmeaza.

1. Prima etapd constd in identificarea
amenintarilor ce pot apdarea in mediul
operational §i redarea lor intr-o forma tabelara,
alaturi de caracteristici specifice acestora, astfel:
domeniu, amenintare, mijloace, efecte, risc,
importantd (impactul asupra tintei), probabilitate
si frecventa de aparitie.

Aceasta se realizeaza prin analiza medului
operational si de securitate Tn care se afla actorii.
Pentruoperativitate, se poateutilizaolistastandard
care sa fie adaptata si completatd corespunzator
mediului respectiv si caracteristicilor actorilor.
Se recomanda ca primul criteriu de ordonare
descrescatoare a amenintarilor sa fie cel
al nivelului de risc, si anume al produsului
dintre impactul si probabilitatea de aparifie a
fiecarei amenintari. Lista va fi definitivata dupa
parcurgerea etapelor de analiza a actorilor, in ce
priveste capabilitdtile si vulnerabilitatile lor.

In Tabelul nr. 1 este prezentat cite un
exemplu pentru fiecare domeniu: politic, militar,
economic, social, informatii, infrastructuri si
securitate (PMESII-S).
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AMENINTARE/
DOMENIU MIJLOACE EFECTE R PI FA
AGRESIUNE
E Subminarea increderii | Formatori  de Dilerilcig:ea;e:(ﬁntrolu-
- populatiei in autorita- | opinie, infor- P .. ..| R 0,75 P
Q tile de guvernare matii, timp lui asupra politicii
~ ’ interne §i externe
~ Insertia unor forte Fabricarea unui
ﬁ pentru operatii speci- motiv pentru inter-
— ale (FOS) fara insem- | FO, mercenari | ventia militard sau | R 0,75 M
— - . e .
E ne care sa joace rolul destabilizarea ordi-
unor militii locale nii interne
Subminarea relatiilor
< cconomice  externe Reducerea venitu-
S ale tintei pe domenii- rilor 1a bugetul de
O le critice ale acesteia | Resurse econo- stat afecta%ea o | R 0.75 P
Z (cum ar fi exportul de | mice, influenta > P ’
O . cesului de dezvol-
@) resurse) prin concu- .
53 < .o tare economica
rentd neloiald sau alte
mijloace
- Infiltrarea unor for- Personal speci-
< matori de opinie care | .. al sp Afectarea coeziunii
P
O - . alizat, informa- . S 0,5 P
o) sd polarizeze popula- | .. . sociale
n tia din statul tinta i, timp
. Promovarea prin for-
ECL matori de. opinie (in Formatori  de Pimiquarea spri-
= mass-media sau me- opinie.  infor- jinului acordat de
2 diul virtual) a inefici- | 2P hS populatie autoriti- | M 075 | P
O entei autorititilor sau mail, - cireum- tilor si structurilor
o . . . | stante, timp
Z a incompetentei clasei de guvernare
politice
’é Distrugerea unor ele-
é = mente de infrastruc- Distrugeri, victime
= SRR FOS, merce- ..
= O turd critica (centrale . .. | sau afectarea vietii | R 0,75 R
Zz D . . nari, informatii U
=z electrice, treceri per- societatil
= manente etc.)
& .
@ Subminarea autorita-
> ilor statului tinta (sis- | Agenti  infil- | Diminuarea capaci-
S Ha s £¢ . cap
> temul de securitate in- | trai,  resurse | tatii statului de a-si R 0.75 P
) ternd cel de impunere | financiare, in- | asigura securitatea ’
8 a legii, sistemul de | formatii, timp | proprie
7

justitie etc.

Tabelul nr. 1: Model privind identificarea amenintarilor ce pot apdrea in mediul operational
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Gradul de risc (R) reprezinta produsul intre
probabilitatea de aparitie si impactul asupra
tintei si poate avea valorile: Scazut (0-1,25),
Mediu (1,25-2,75), Ridicat (2,75-4). Impactul
(I) poate fi 1=slab, 2=mediu, 3=ridicat, 4=critic.
Probabilitate independenta (PI) este de forma
0,xx si se exprima in multipli de 0,25. Frecventa
de aparitie (FA) poate avea valorile: Singulara,
Redusa, Medie, Mare, Permanenta.

2. Cea de a doua etapa presupune analiza
capabilitatilor actorilor din mediul operational
(dinpunctuldevederealinstrumentelor,resurselor,
pregatirii, doctrinei, actiunilor anterioare) de a
genera agresiunile ce pot compune o amenintare
de tip hibrid. De aici rezultd (se poate selecta
dintr-o lista constituitd apriori) setul de agresiuni
independente pe care fiecare actor le poate aplica
asupra unei tinte oarecare. Pentru a sprijini
etapele urmatoare, se recomanda consemnarea,
in dreptul fiecarei amenintari, a actorilor ce se
pot constitui in potentiale tinte.

3. Ceadeatreiaetapa consta in identificarea
agresorului si a tintei. Considerand cazul general
ce implica posibilitatea declansarii confruntarii
de tip hibrid intre oricare dintre actorii existenti
in mediul operational, in acest stadiu se
realizeaza analiza relatiilor dintre actori, pentru
care se recomanda utilizarea metodei MACTOR?
inventatda de catre analistul francez Michel
Godet. Rezultatele obtinute ofera posibilitatea
stabilirii argumentate a aliantelor si conflictelor
ce pot aparea Intre actori §i, in consecinga, permit
identificarea agresorului si a tintei. Strategiile
determinate pot include realizarea de aliante intre
diferiti actori, caz in care rezultd noi actori cu
capacitdti combinate §i care pot genera amenintari

* N.A.: MACTOR reprezintd matricea aliantelor si
conflictelor: tactici, obiective, recomandari. Metoda a
fost prezentatd in original in lucrarea From anticipation
to action — a handbook of strategic prospective, United
Nations Educational, Scientific and Cultural Organization,
Paris, 1994, p. 105. in forma adaptati, am prezentat-o in
comunicarea cu titlul ,,The prospective analysis of strategic
relations between geopolitical actors in the contemporary
security environment - the MACTOR method”, in cadrul
Conferintei internationale Strategies XXI — Strategic
Changes in Security and International Relations,
organizatd de catre Facultatea de Securitate si Aparare si
Scoala Doctorala din Universitatea Nationald de Aparare
,Carol I” in perioada 14-15 aprilie 2016, vol. 1,
pp. 62-72.

de tip hibrid in configuratii sau cu ponderi ale
elementelor componente specifice acestora.
Pentru a avea imaginea corectd, este necesar
sd se analizeze agresiunile si efectele compuse
aferente partilor rezultante implicate in conflict.
De asemenea, nu trebuie uitat faptul ca structura
amenintarii de tip hibrid (din punct de vedere
cantitativ si calitativ) depinde fundamental,
in afard de capacitatile generatorului, de
vulnerabilitatile, dar si de punctele tari ale gintei
(se recomanda evitarea/erodarea punctelor tari si
,,ochirea” vulnerabilitatilor).

4. Inurmitoarea etapa se realizeaza analiza
tintei (analiza SWOT si analiza structurald),
urmarindu-se identificarea vulnerabilitatilor si,
respectiv, a variabilelor operationale cheie ce
directioneaza actiunile agresorului.

Din analiza SWOT, rezulta vulnerabilitatile
tintei care, asa cum am precizat, vor constitui
obiective pentru agresor. Vulnerabilitatile
determind o a doua selectie a actiunilor pe care
agresorul are posibilitatea si trebuie sa le aplice
asupratintei pentrua-siatinge scopul. Prinurmare,
rezultatul analizei SWOT a tintei determina in
mod decisiv stabilirea setului de agresiuni care se
adreseaza fintei si, in plus, alaturi de rezultatele
analizei structurale, contribuie la cristalizarea
strategiilor de combinare a acestora pentru
maximizarea efectelor (in special rezultatele
relatiilor puncte tari — oportunititi si amenintari
— puncte slabe).

Analiza  structuralad® a tintei permite
descrierea starii actorului {inta prin prezentarea
caracteristicilor acestuia ca variabile de sistem si
a relatiilor dintre ele, precum si prin identificarea
aspectelor relevante in masurd sa justifice
strategii posibile ale agresorului care nu pot
fi deduse pe cale intuitiva. Trebuie specificat
faptul ca variabilele de intrare sunt, in primul

* N.A. Metoda a fost inventata de catre Michel Godet
si J.C. Duperrin in 1973 si este denumita MICMAC
(Matrice d’Impacts Croisés — Multiplication Appliquée
a un Classement). in formi adaptati, am prezentat-o
in comunicarea cu titlul ,,Structural analysis of hybrid
aggression target”, in cadrul Conferintei internationale
wtrategies XXI — Strategic Changes in Security and
International Relations”, organizata de catre Facultatea de
Securitate si Aparare si Scoala Doctorald din Universitatea
Nationala de Aparare ,,Carol I’ in perioada 06-07 aprilie
2017, vol. 1, pp. 87-94.
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rand, vulnerabilitatile tintei determinate din
analiza SWOT. Pe langa acest produs de natura
descriptiva, rezultatele obtinute evidentiaza
variabilele cheie prin intermediul carora
agresorul poate influenfa dinamica starilor
tintei astfel incat sa o dezechilibreze. Nu
trebuie uitat faptul ca ,,unul dintre obiectivele
principale urmarite de amenintarile de tip hibrid
este destabilizarea guvernarii §i institutiilor
principale ale oponentului, prin aceasta creandu-
se haos §i vacuum de putere’. De asemenea,
analiza structuralda a actorului tintd prezinta
concluzii privind stabilitatea acestuia, deduse
din dispunerea variabilelor de sistem 1n cadrul
Graficuluirelatiilor directe $1 Graficului relatiilor
directe §i indirecte. Graficele relatiilor reprezinta
cate o ,hartd” a influentelor si dependentelor
dintre factorii care definesc actorul tinta si {i
evidentiaza pe aceia (variabilele cheie) pe care
agresorul trebuie sa i exploateze pentru a genera
perturbatii semnificative in sistem. Factorii vor
desemna, cu prioritate, obiectivele vizate de catre
actiunile ce compun agresiunea de tip hibrid, intr-o
configuratie bazata pe efecte. Produsele analizei
structurale depind calitativ de obiectivitatea cu
care se realizeaza determinarea variabilelor de
sistem si a relatiilor dintre acestea.

Cu ajutorul produselor rezultate din analiza
structurala a tintei si din analiza SWOT, agresorul
poate determina o ,hartd” a efectelor necesare
a fi generate asupra tintei pentru exploatarea
vulnerabilitatilor si destabilizarea acesteia. Mai
mult ca orice, agresorul cautd sa controleze
efectele actiunilor sale pentru a le putea combina
si focaliza asupra tintei. Agresorul trebuie sa
aiba in permanenta in vedere faptul ca rezultatul
urmarit constituie configurarea setului de actiuni
care, prin integrarea efectelor, sa duca la atingerea
scopului, adica impunerea vointei proprii asupra
tintei fard a o distruge si fara a fi sanctionat, in
conformitate cu dreptul international.

5. In continuare, analiza de impact
incrucisat® a agresiunilor oferd o imagine

3 Valery Gherasimov, ,,Valoarea stiintei in predictie”, revista
VPK, nr. 8(476), februarie-martie 2013, URL: http://vpk-
news.ru/sites/default/files/pdf/VPK 08 476.pdf

¢ Michel Godet, From anticipation to action — a handbook
of strategic prospective, United Nations Educational,
Scientific and Cultural Organization, Paris, 1994.

a interdependentei lor, luand in considerare
probabilitatea conditionalda dintre acestea.
Aplicarea metodei create de catre Michel Godet
(1974) presupune intocmirea pentru actorul
agresor a matricei de impact incrucisat privind
agresiunile pe care le poate aplica asupra tintei,
considerand cele doud criterii: capabilitatile
agresorului si vulnerabilitatile tintei. Aceasta este
o matrice patratica de forma (A _*A ),unde A, ...,
A, reprezintd actiunile agresorului. Elementele
matricelor sunt de forma a, /j/ai " unde:

* a, reprezinta probabilitateade manifestare
a amenintdrii A, daca se manifesta Aj;

* a, reprezinta probabilitateade manifestare
a amenintdrii A, dacd nu se manifesta Aj.

Considerand agresiunea de tip hibrid ca un
complex de actiuni cu diferite probabilitati de
manifestare, se poate calcula probabilitatea ca
agresorul sd genereze in mediul operational
toate combinatiile posibile. Pentru operativitatea
executiel se poate utiliza aplicatia informatica
Smic’, dezvoltata de catre Heurisco. Interpretarea
rezultatelor analizei de impact Incrucisat
presupune si identificarea unor concluzii care
sd completeze rezultatele obtinute in etapa de
determinare a strategiilor actorilor prezenti in
mediul operational (etapa nr. 3). Mai exact,
concluziile rezultate din analiza impactului
incrucisat dintre amenintari ofera informatii
extrem de valoroase in crearea conexiunilor
dintre actiunile ce compun strategia agresorului
si obiectivele pe care acesta le urmareste, prin
prisma efectelor pe care le genereaza.

Configuratiile agresiunilor de tip hibrid se
ordoneaza in ordine descrescatoare a probabilitatii
de manifestare. Rezultatul ofera, astfel, variantele
cele mai probabile de combinare a actiunilor pe
care agresorul este in masurd sa le desfasoare
pentru a genera efecte asupra tintei. Tinand cont
de definitia amenintarii de tip hibrid, este evident
ca aceasta, In forma ei ideala si completa, contine,
in proportii corespunzatoare si intr-o maniera de
manifestare coerentd, toate tipurile de agresiuni
pe care agresorul este in masura sd le aplice asupra
tintei. Arta constd in identificarea strategiei in
care agresiunile sd fie aplicate astfel Incat sa

7 URL: http://en.laprospective.fr/methods-of-prospective/
softwares/62-smic-prob-expert.html
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produca efectul maxim asupra fintei. Aceasta
activitate se desfasoara in pasul urmator.

6. Configurarea agresiunii de tip hibrid
(sub aspect temporal si spatial) si planificarea
actiunilor care o compun constituie cea
mai importantd etapd. Dupa determinarea
componentelor agresiunii de tip hibrid,
configurarea acesteia presupune stabilirea
proportiilor, resurselor, locului, succesiunii §i
momentelor In care agresiunile, ca manifestari
ale amenintarilor, sa fie aplicate astfel incat sa
producd efectul maxim asupra tintei. Pentru
a determina modalitatea cea mai eficientd de
actiune se pot utiliza diferite metode de asistare a
procesului de luare a deciziei, cum ar fi aplicatia
informaticd ORANetScenes® in care se considera
ca date de intrare setul instrumente, obiective,
strategii, astfel:

e instrumente —
dispune agresorul;

e obiective — vulnerabilitatile cheie ale
tintet;

e strategii — configuratiile agresiunii de tip
hibrid.

Aplicatia are posibilitatea sd realizeze o
reprezentare grafica a triadei instrumente-
strategii-obiective si sa determine care dintre
strategii (in acest caz, configuratii ale agresiunii
de tip hibrid) sunt cele mai eficiente (utilizeaza
mai putine resurse pentru atingerea obiectivelor)
si mai eficace (duc la atingerea a cat mai
multe obiective dintre cele propuse). Pe langa
precizarea tuturor instrumentelor, obiectivelor
si strategiilor, utilizatorul trebuie sa introduca si
datele referitoare la relatia instrumente-strategii
(ce instrumente se utilizeaza pentru aplicarea
fiecarei configuratii a agresiunii de tip hibrid) si
la relatia strategii-obiective (ce obiective sunt
atinse de catre fiecare agresiune de tip hibrid).

Fiecare configuratie poate fi reprezentata
sub forma unui graf care sa evidentieze relatiile
cauzale (In stransa legatura cu efectele pe care le
genereaza fiecare) ce se stabilesc intre actiunile
ce le compun. Astfel, pentru o agresiune de tip
hibrid analizata, nodurile grafului reprezinta
actiunile, iar legaturile dintre noduri reprezintd

instrumentele de care

8 URL.: http://ora-netscenes-st-iw-32.updatestar.com/

existenta unei relatii de tip cauzal dintre ele
(elementele matricei patratice A XA din cadrul
analizei de impact incrucisat). Prin aceasta,
artizanul agresiunii de tip hibrid are posibilitatea
de a estima (si controla) efectul rezultant al
fiecarei configuratii de tip hibrid in urma analizei
modului in care se compun efectele fiecarei
componente din cadrul acesteia.

Configuratiile obtinute constituie esenta
planificarii agresiunii de tip hibrid. Ele se pot
materializa printr-o reprezentare de tip ,,design
operational”, adicad o reprezentare in timp a
succesiunii actiunilor componente (cu resursele
necesare §i efectele rezultante ale acestora) si a
atingerii obiectivelor urmarite de catre agresor.
De asemenea, agresorul poate realiza o selectie
a configuratiei convenabile utilizdnd un criteriu
oarecare, care poate fi cel al probabilitatii, cel
al timpului la dispozitie pentru pregatirea si
executarea actiunilor etc. Ulterior, el va dezvolta
acest produs intr-un plan, realizand conexiunea
in dimensiunea temporald si cea spatiala intre
resurse §i obiective prin actiuni (agresiuni) si
efecte.

7. FEtapa a saptea constd in interpretarea
rezultatelor analizei amenintarii. Trebuie
mentionat faptul ca metoda elaboratd nu ofera
un rezultat cuantificat in ceea ce priveste
efectul rezultant al unei agresiuni hibride.
Efectul compus al unui set de agresiuni care
se manifesta In mod simultan asupra unei finte
este extrem de imprevizibil, iar aplicarea unor
metode matematice care sd determine valoarea
interferentelor dintre ele ar putea duce larezultate
ingelatoare. Totusi, dupa stabilirea configuratiilor
agresiunii de tip hibrid, prin analiza structurala a
acestora, se poate determina o harta a efectelor,
care sa fie comparata cu ,,imaginea” ce prezinta
efectele necesare exploatarii cu succes a
vulnerabilitdtilor tintei si care a fost realizata
in etapele initiale. Astfel, luand in considerare
instrumentele la dispozitia agresorului si
actiunile pe care acesta le poate desfasura pentru
a exploata vulnerabilitatile tintei, prin adaptarea
metodei de analiza structurala MICMAC, se
pot determina componentele principale ale
agresiunii de tip hibrid (inlocuind variabilele
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operationale cu actiuni), precum si modul in
care acestea faciliteaza (influenteaza) sau sunt
favorizate (dependente) de celelalte componente.
De asemenea, rezultatele conduc la concluzii ce
pot fi utilizate in identificarea celor mai probabile
componente ale agresiunii de tip hibrid, precum
si In determinarea modului de desfasurarea in
timp a acestora (succesiv/simultan, periodic/
permanent). In ceea ce priveste stabilitatea/
instabilitatea agresiunii hibride (considerata ca
sistem) metoda MICMAC ofera posibilitatea
determinarii vulnerabilitatilor acesteia din care
deriva modalitati de contracarare, informatii
extrem de utile in stabilirea actiunilor tintei.

Concluzii

Amenintarea de tip hibrid se manifestd in
mediul operational intr-o configuratiec de o
complexitate deosebita, mereu diferita, adaptata
vulnerabilitatilor actorului tinta si intr-o maniera
care, de cele mai multe ori, produce un efect de
dezechilibru ce uzeaza capabilitatile lui in toate
domeniile, diminuandu-i puterea de a riposta.
Contracararea amenintarii de tip hibrid devine,
astfel, una dintre cele mai complexe probleme
privind asigurarea securitdfii actorilor de pe
mapamond la inceput de secol XXI. De aceea,
conflictul in care este prezentd agresiunea de
tip hibrid nu mai este o problema de aparare
nationala, ci devine una de securitate nationala.

Masurile si  actiunile care compun
contracararea amenintarii de tip hibrid trebuie
sd Inceapa nainte ca aceasta sa se materializeze
in agresiune, trebuie sa fie gandite si desfagurate
intr-o abordare proactivi. In caz contrar,
actorul tintd va intdmpina dificultdti majore in
configurarea raspunsului, dificultafi care vor
escalada exponential, pe masurd cu puterea sa
se diminueaza. Augmentarea capabilitatilor
necesare combaterii amenintarii de tip hibrid
se poate face prin previzionarea situatiilor de
criza, prin pregatirea corespunzatoare a fortei si
prin desfasurarea de actiuni eficiente si eficace
care sa compuna raspunsul adecvat. Aceste
secvente trebuie sa fie conectate intre ele printr-
un proces de planificare eficient, care trebuie
desfasurat in mod conjugat la toate nivelurile

partilor implicate in conflict. Un instrument util
este metoda scenariilor, care pune la dispozitie
un cadru flexibil si controlat, un ,laborator” ce
permite utilizarea coerentd unei game variate
de algoritmi si proceduri pentru identificarea
raspunsului optim, precum si pentru antrenarea
si verificarea fortelor.

In functie de modul de aplicare, metoda
scenariilor poate declansa procesul de planificare
sau il poate sprijini pe parcursul intregii perioade
de desfasurare. Scopul utilizarii ei este eliminarea
incertitudinii sau, cel putin, stabilirea unor limite
controlabile in jurul incertitudinilor generate de
mediul operational de tip hibrid si concentrarea
efortului planificatorilor inspre solutionarea
problemei. In plus, intrebuintarea metodei
scenariilor in cadrul procesului de planificare
faciliteaza utilizarea de procedee avansate de
cercetare operationala care, corelate cu utilizarea
modelarii si simularii, contribuie la crearea unor
planuri viabile si valide necesare generarii unei
capacitati de riposta flexibila si eficienta.
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CONCEPTE DE APARARE SI SECURITATE

ABORDARI CONCEPTUALE
ALE SPATIULUI CIBERNETIC

IN NATO, UE SI ROMANIA

Odata cu extinderea utilizarii tehnologiilor
informatiilor si comunicatiilor in toate domeniile
vietii sociale, inclusiv in cel militar, organizatiile
si statele de pe teritoriul european au remarcat
necesitatea  sporirii  constientizarii  asupra
riscurilor spatiului cibernetic si actionarii in
directia prevenirii si combaterii lor. De exemplu,
pe de o parte, NATO — organizatie politico-
militara — a inclus spatiul cibernetic printre
domeniile operationale, considerandu-l spatiu
de lupta, pe langa cele trei deja traditionale —
aerian, terestru si naval. Uniunea Europeand
— organizatie politico-economica —, pe de alta
parte, se preocupa mai mult de securitatea
informatica i criminalitatea  informatica,
constientizand faptul ca asigurarea sistemelor
de retea este esentiala pentru mentinerea
economiei online si asigurarea prosperitatii
statelor si cetatenilor sai. Si la nivelul Romdaniei
au fost lansate o serie de initiative ce vizeazd
spatiul digital, atat de sensibil.

In materialul de fatd, fird pretentia de a avea
o abordare exhaustiva, dorim sd prezentam cadrul
conceptual actual al securitatii cibernetice in plan
euroatlantic, european §i national si, foarte pe
scurt, unele initiative convergente domeniului.

Cuvinte-cheie:  securitate  cibernetica,
vulnerabilitate, dimensiune a razboiului, NATO,
UE, Romania.

Dr. Mirela ATANASIU*

Introducere

In ultimele decade, tehnologia informatiei
s-a dezvoltat foarte mult. De la o unealta
pur administrativd care ajuta la optimizarea
proceselor birocratice, a devenit un instrument
strategic utilizat in industrie, transporturi,
medicind, biologie, administratie, armata
etc., aceasta In contextul in care, Tnainte de 11
septembrie 2001, riscurile si provocarile legate
de securitatea cibernetica erau discutate numai in
grupuri restranse de experti tehnici. Dar, din acea
z1, a devenit evident ca lumea cibernetica atrage
provocari serioase de securitate pentru societatile
din ce in ce mai interdependente.

In prezent, companii, state si organizatii
internationale sunt implicate in permanenta
activitate de contracarare a  riscurilor,
amenintarilor si vulnerabilitatilor la adresa
securitdtii lumii digitale. Spre exemplu, actorii
statali sau nonstatali pot exploata complexitatea
si conectivitatea sporitd a retelelor de sisteme
de infrastructura critica cibernetizate (sisteme
bancare, sisteme de transport public, sisteme
de energie electrica etc.) puse in functiune si
controlate cu ajutorul tehnologiei informatiei si
comunicatiilor, avand potentialul de a provoca
daune materiale si pierderi financiare majore si,
astfel, de a pune 1n pericol securitatea, economia,
siguranta publicd a unor state si bundstarea
cetatenilor lor.

*Dr. Mirela ATANASIU este cercetitor stiintific gr. Il la Centrul de Studii Strategice de

Apdrare i Securitate din cadrul Universitatii Nationale

E-mail: atanasiu.mirela@unap.ro

de Aparare ,Carol I”, Bucuresti.
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1. Spatiul cibernetic — a patra dimensiune
euroatlantica a razboiului

De-a lungul istoriei, conflictele militare
au variat In sferd si complexitate, strategie
si tacticd, dar un element constant al tuturor
acestor ciocniri militare rdmane necesitatea
mobilizarii de catre un actor a infrastructurii si
capacitatii sale cu scopul de a ataca un altul in
vederea obtinerii victoriei. Acelasi lucru este
valabil pentru instrumentul cibernetic care se
raporteaza direct la capacitatea unui adversar de
a-si utiliza capabilitatile informationale proprii
pentru a exploata vulnerabilitatile oponentilor.
De asemenea, similar conflictelor armate, si in
razboiul cibernetic, fiecare adversar foloseste
tactici, tehnici si proceduri diferite pentru
obtinerea suprematiei in luptd, iar logistica,
comunicarea si cunoasterea cadmpului de luptd
devin elemente esentiale pentru atingerea
scopului final — infrangerea adversarului.

Amenintarile cibernetice sunt parte a
razboiului hibrid'. Acestea pot fi, deopotriva,
inselatoare si toxice pentru civili, state sau
grupari de state. Amenintarile au potentialul de
a avaria, distruge sau anula functionarea unor
infrastructurii critice, vitale pentru bunul mers al
unor state, pentru ca folosindu-se de mijloacele
informatice avansate la dispozitie, grupurile
de interese statale sau nonstatale pot controla
retelele energetice si sistemele de electricitate,
conglomeratele  industriale  informatizate,
sistemele de platd electronica, datele private
ale civililor si proprietatea intelectuala a
unor institutii sau organizatii nationale sau
internationale.

NATO este printre organizatiile internationale
care a constientizat amploarea impactului si
consecintelor pe care le poate avea acest tip de
amenintare. Inacestsens, intr-un documentpublic,
se afirma ca ,,atacurile cibernetice devin tot mai
frecvente, sofisticate si daundtoare. Alianta se
confruntd cu un mediu in care amenintarile de
securitate ciberneticd se dezvoltd exponential.

V**% Cyber defence, North Atlantic Treaty Organization,
17 februarie 2017, URL: http://www.nato.int/cps/on/
natohq/ topics_78170.htm, accesat la data de 02.05.2017.

Actorii statali si nonstatali pot utiliza atacuri
cibernetice in contextul operatiunilor militare.
[...] NATO trebuie sa fie pregatita sa-si apere
retelele si operatiunile Tmpotriva amenintarilor
cibernetice si al atacurilor tot mai sofisticate
cu care se confruntd”. Dar, constientizarea nu
a ramas doar la nivel de discurs, organizatia
reactionand proactiv pentru a tine pasul cu
dinamica acceleratd a amenintdrilor provenite
din retelele virtuale.

Una dintre multele actiuni n acest sens este
cea de la momentul Summitului NATO din Tara
Galilor, din septembrie 2014, cand, in contextul
imbunatdtirii  capabilitatilor organizatiei de
combatere a noilor sau vechilor amenintari la
adresa securitatii euroatlantice, statele membre
s-au pus de acord in ce priveste realizarea ,,unui
pachet de planificare a apararii care sa includa
o serie de prioritati, In arealele consolidarii
programelor de formare si a exercitiilor; comenzii
st controlului, inclusiv pentru operatiuni aeriene
solicitante; intelligenceului, supravegherii si
recunoasterii (ISR); capacitatii NATO de aparare
impotriva rachetelor balistice, [...]; apararii
cibernetice™. Asadar, printre domeniile cheie ale
NATO, a fost inclus si cel cibernetic.

Cu aceasta ocazie, NATO a adoptat o politica
si un plan de actiune consolidate i1n domeniul
apararii cibernetice, care au fostaprobate de statele
membre. De asemenea, prin politica de securitate
cibernetica a Aliantei se stabileste ca apdrarea
cibernetica reprezintd una dintre principalele
sarcini de apdrare colectiva, o prioritate esentiald
identificatd la nivel organizational fiind protejarea
sistemelor de comunicatii si informatice detinute
st operate de NATO.

Ulterior, la Summitul NATO de la Varsovia,
din 2016, sefii de stat si de guvern ai NATO au
recunoscut spatiul cibernetic drept ,,un domeniu
operational, pe langa cele traditionale — aerian,

2 ¥xx NATO Cyber Defence, North Atlantic Treaty
Organization, URL:  http://www.nato.int/nato_static_
f12014/assets/pdf/pdf 2016 07/20160627 1607-factsheet-
cyber-defence-eng.pdf, accesat la data de 06.05.2017.

3 %%k Wales Summit Declaration Issued by the Heads of
State and Government participating in the meeting of the
North Atlantic Council in Wales, September 5, 2014, URL:
http://www.nato.int/cps/ic/natohq/official texts  112964.
htm, accesat la data de 05.05.2017.
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terestru si naval™. Motivatia acestei recunoasteri
a constituit-o faptul cd ,tratarea spatiului
cibernetic ca domeniu operational va permite
Aliantei sd isi protejeze mai bine misiunile
si operatiunile, concentrdndu-se mai mult pe
formarea si planificarea militara™, concomitent
cu oferirea ,unui cadru mai propice pentru
gestionarea resurselor, abilitdtilor, capacitatilor si
coordonarea deciziilor”®. Instrumentul principal
de implementare a acestui cadru este reprezentat
de Politica consolidata a NATO privind apararea
cibernetica coroboratd initiativei de Intdrire a
capacitatilor NATO de aparare cibernetica cu
tehnologii de ultima ora.

Pana la declararea spatiului cibernetic ca noua
dimensiune de ducere a razboiului, securitatea
informatica a Aliantei a parcurs un traseu impartit
de unii specialisti’ 1n trei etape.

e Prima s-a derulat cand securitatea
informatica era tratatd mai mult ca o provocare
tehnicd ce trebuia confruntatd atat la nivel
colectiv, prin intermediul NATO, cat si individual,
de fiecare dintre statele sale membre. Astfel,
initiativa era vazuta ca activitate de securizare
a infrastructurii de tehnologia comunicatiilor
si informaticii (TIC) utilizatd de NATO cu
contributia colectiva a statelor sale membre, iar
cea de securizare a retelelor nationale de TIC era
realizatd la nivelul national al statelor membre.

e A doua etapa a fost initiatd In momentul
in care problematica cibernetica a devenit o
chestiune politicd importantd (procesul a fost
initiat in timpul reuniunii la nivel inalt de la Riga
si, ulterior, a fost intensificat, in urma atacurilor
cibernetice impotriva Estoniei din anul 2007).

e Cea de a treia etapa, inca 1n derulare, a
inceput in 2014, in cadrul Summit-ului NATO
din Tara Galilor, cidnd securitatea informatica
4 #xx NATO Cyber Defence, Fact Sheet, North
Atlantic Treaty Organization, July 2016, URL:
http://www.nato.int/ nato_static_fl2014/assets/pdf/
pdf 2016 07/20160627 1607-factsheet-cyber-defence-
eng.pdf, accesat la data de 08.05.2017.

3 Ibidem.
¢ Ibidem,
7JoannaSWIATKOWSKA,,,NATO’sRoadtoCybersecurity
— towards bold decisions and decisive actions”, in NATO
Road to Cybersecurity, The Kosciuszko Institute, Krakow,
Poland, 2016, p. 5, URL: http://www.ik.org.pl/wp-content/

uploads/nato_road to cybersecurity the kosciuszko
institute 2016.pdf, accesat la data de 11.05.2017.

a fost declarata ca fiind o provocare strategica
de interes comun la adresa membrilor Aliantei,
necesitand o reactie coordonata din partea intregii
comunitdti euroatlantice de securitate si a tuturor
statelor membre NATO, puniand in discutie
chiar ,,invocarea articolului 5 din Tratatul de la
Washington, daca atacurile cibernetice ajung la
un prag care ameninta prosperitatea, securitatea
si stabilitatea nationald a statelor membre si
euro-atlantica™, pe ansamblu. De altfel, in etapa
actuald, prioritatile NATO in materie de securitate
cibernetica sunt doud, respectiv, protejarea
propriilor retele informatice specifice Aliantei si
asistarea statelor membre in dezvoltarea propriilor
capabilitati cibernetice. Activitatile circumscrise
acestor prioritati sunt abordate de aceasta data
intrunit, si nu separat.

La momentul actual, diversitatea modurilor
in care pot fi utilizate capabilitétile cibernetice
reprezintd una dintre cele mai mari provocari
pentru NATO in a-si intelege propriul rol in
ceea ce priveste apdrarea ciberneticd. Doud
tipuri principale de atacuri cibernetice sunt
deosebit de relevante in privinta rolului NATO
in domeniul cibernetic®. In primul rand, spionajul
cibernetic — de la nivel strategic sau operational
— poate compromite confidentialitatea sistemelor
informatice si de comunicatii, avand capacitatea
de a dezvalui adversarilor secrete si informatii
sensibile. In al doilea rand, sabotajul cibernetic
poate provoca daune materiale importante,
mai ales cand sunt vizate infrastructuri critice,
precum retelele de energie sau de transport sau
baze de date pe care un adversar le poate ataca
prin blocarea accesului, mutarea sau modificarea
acestora cu potentialul de a crea daune majore
tintei vizate si chiar de a submina procesul asistat
(sau nu) de luare a deciziilor de comanda si
control.

8 #%* Wales Summit Declaration issued by the Heads of
State and Government participating in the meeting of the
North Atlantic Council in Wales, Press Release, North
Atlantic Treaty Organization, 5 septembrie 2014, punctul
72, URL: http://www.nato.int/cps/en/natohq/official
texts_112964.htm#cyber, accesat la data de 11.05.2017.

o ***  NATO: changing gear on cyber defence”, in NATO
Review Magazine, URL: http://www.nato.int/docu/Review/
2016/Also0-in-2016/cyber-defense-nato-security-role/EN/
index.htm, accesat la data de 10.05.2017.
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2. Amenintarea cibernetica si securitatea
interna a Uniunii Europene

Securitatea ciberneticd este o preocupare
majora si a Uniunii Europene. In acest sens, in
cadrul Uniunii, se actioneazd pe mai multe directii
pentru a asigura protejarea acestei dimensiuni
de securitate, de la imbunatatirea capabilitatilor
statelor membre in plan intern, pand la punerea
in aplicare a cooperarii internationale privind
securitatea  informaticd si  criminalitatea
informatica. Aceasta este o activitate primordiala
in contextul in care se constientizeaza faptul ca
securizarea sistemelor de retea si informatice din
spatiul UE este esentiala pentru buna desfasurare
a comertului efectuat in mediul virtual si pentru
asigurarea prosperitatii cetatenilor si statelor.

In anul 2004 a fost infiintati Agentia
Uniunii Europene pentru Securitatea Retelelor
si Informatiilor (ENISA) care sprijind procesul
de implementare al legislatiei UE relevanta in
domeniu la nivelul statelor membre si actioneaza
pentru imbunatatirea rezilientei infrastructurilor
si a retelelor critice informatice din Europa.
Astfel, ENISA a demarat o primd definire a
unui set minim de capabilitati pe care o Echipa
de Raspuns in caz de Urgentd in domeniul
Informatic (CERT) responsabila cu protejarea
infrastructurii critice de informatii (CIIP) din
statele membre UE trebuie sd il posede, initiativa
materializatd in anul 2009 prin documentul
,Baseline capabilities for national/governmental
CERTs (Part 1 Operational Aspects)”. Un astfel
de document a fost realizat si in limba roméana in
decembrie 2010 in intentia constituirii unei astfel
de echipe la nivel national.

Ca wurmare a perceptiei europene cu
privire la importanta domeniului cibernetic in
contextul asigurarii spatiului de securitate si
prosperitate, un document important arondat
acestuia este Strategia de securitate cibernetica
a Uniunii Europene, din anul 2013, care
,.stabileste strategia UE de prevenire si reactie la
perturbdrile si atacurile care afecteaza reteaua
De telecomunicatii a Europei”, ca urmare a

10 %% Imbyndtdtirea securitdtii cibernetice in intreaga
UE, Consiliul Uniunii Europene, 2013, URL: http://www.
consilium.europa.eu/ro/policies/cyber-security/, accesat la

constatdrii ca ,,in ultimii ani (...) lumea digitala
aduce beneficii enorme, insd este in acelasi timp
vulnerabild. Numarul incidentelor de securitate
cibernetica, fie ele intentionate sau accidentale,
creste Intr-un ritm alarmant si ar putea perturba
furnizarea unor servicii esentiale a céror
existentd o consideram de la sine Inteleasa,
sl anume, aprovizionarea cu apa sau energie
electricd, asistenta medicald sau serviciile de
telefonie mobila. Amenintarile pot veni din surse
diverse — cum ar fi atacurile criminale, teroriste,
motivate politic sau comandate de adversari (n.a.
actori statali si nonstatali), precum si catastrofele
naturale sau greselile neintentionate™!!.

De asemenea, in corpusul Comunicarii
Comisiei Europene catre Parlamentul European,
Consiliul European, Comitetul Economic si
Social si Comitetul Regiunilor de la Strasbourg
din 28 aprilie 20157 a fost stabilita Agenda
europeana de securitate pentru perioada 2015-
2020, ,.cu rolul de a sprijini cooperarea statelor
membre in combaterea amenintarilor la adresa
securitatii si intensificarea eforturilor comune in
lupta Impotriva terorismului, a crimei organizate
si a criminalitatii informatice”'’. Asadar, Agenda
aratd clar cele trei amenintari de securitate care,
in ultima perioadd, se Imbind cu rezultate grave
in plan international, ceea ce poate deveni, in
timp, o problema majora si in plan european.

Strategia de securitate cibernetica a
Uniunii Europene si Agenda europeand pentru
securitate oferd cadrul strategic general pentru
initiativele UE privind securitatea informatica si
criminalitatea informatica. Strategia privind piata
unica digitala recunoaste importanta increderii si
a securitatii in spatiul digital. Un studiu arata ca
prin realizarea pietei unice digitale, UE ar putea

data de 14.05.2017.

Wokxx - Strategia de securitate ciberneticdi a Uniunii
Europene: un spatiu cibernetic deschis, sigur si securizat,
Comunicare Comuna catre Parlamentul European, Consiliu,
Comitetul Economic si Social European si Comitetul
Regiunilor join/2013/01 final.

12 #%%  The European Agenda on Security, Communicati-
on from the Commission to the European Parliament, the
Council, the European Economic and Social Committee
and the Committee of the Regions, Strasbourg, 28.04.2015
COM (2015) 185 final.

B3 xx% - Commission takes steps to strengthen EU coope-
ration in the fight against terrorism, organized crime and
cybercrime, Strasbourg, 28 April 2015, p. 1.
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sa isi dezvolte economia cu aproape 415 miliarde
de euro pe an si sa creeze sute de mii de noi locuri
de munca'®. Dar, pentru ca europenii sa agreeze
implementarea unor astfel de noi tehnologii
digitale si a serviciilor lor conexe la scara larga
in interiorul societatilor lor trebuie sd primeasca
semnale care sd le creascd increderea in existenta
unui nivel ridicat de securitate cibernetica in plan
european.

Date fiind aceste sincope legate de nivelul
de securitate acceptat de comunitatea europeana
pentru a spori increderea 1in utilizarea
tehnologiilor si comunicatiilor informatice,
printre principalele obiective ale Comisiei
Europene in materie de securitate cibernetica se
numara':

e sporirea capacitatilor si a cooperarii
in domeniul securitatii cibernetice, cu scopul
de a aduce capacitatile de securitate digitald
la acelasi nivel de dezvoltare in toate statele
membre ale UE si de a asigura cd schimburile de
informatii si cooperarea sunt eficiente, inclusiv
la nivel transfrontalier. In acest domeniu,
directiva privind securitatea sistemelor de retea
si de informatii (Directiva NIS) este principalul
instrument care sprijind rezilienta ciberneticd a
Europei;

e constituirea din UE a wunui jucator
puternic in domeniul securitatii informatice,
prin promovarea avantajului competitiv al
organizatiei politico-economice in domeniul
securitatii cibernetice pentru a se asigura
ca cetatenii europeni, intreprinderile i
administratiile publice au acces la cea mai recenta
tehnologie digitala de securitate, interoperabila,
competitivd, demna de incredere si respectand
drepturile fundamentale ale indivizilor, inclusiv
dreptul la intimitate;

e integrarea sSecuritdtii informatice in
politicile UE, in special in politicile referitoare
la noile tehnologii si sectoarele emergente, cum
ar fi masinile conectate, retelele inteligente si
internetul obiectelor (/nternet of Things - loT).

Dupa realizarea Strategiei de securitate

1 #xx Cybersecurity, Digital Single Market, URL: https:/
ec.europa.eu/digital-single-market/en/cybersecurity,
accesat la data de 10.05.2017.

15 Ibidem.

cibernetica a Uniunii Europene in anul 2013, a
fost creata Platforma de securitate a informatiilor
(NISP)'¢, realizata in parteneriat public-privat, cu
ajutorul careia partile interesate pot sa identifice
bunele practici de securitate ciberneticd pentru
securitatea informatiilor si a tehnologiilor de
informatii si de comunicare (TIC), creand
conditii favorabile de piatd pentru dezvoltarea si
adoptarea unor solutii tehnologice sigure.

Ulterior, in iulie 2016, a fost adoptata
Directiva privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor
informatice in Uniune, in care se prevede ca ,,ar
trebui sd se instituie un grup de cooperare, compus
din reprezentanti ai statelor membre, Comisiei
Europene si Agentiei Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor pentru a
sprijini si a facilita cooperarea strategicd dintre
statele membre In ceea ce priveste securitatea
retelelor si a sistemelor informatice””’. De
asemenea, pana in septembrie 2017, Comisia
Europeand urmadreste revizuirea Strategiei
de securitate ciberneticd si mandatul ENISA
pentru a le alinia la noul cadru european privind
securitatea informatica.

3. Cadrul national de securitate cibernetica

Romania nu poate ignora dezvoltarile
in materie ciberneticd si nici nu o face, fapt
reliefat 1n strategiile si politicile sale arondate
domeniului. Astfel ca, in Strategia Nationala de
Aparare a Tarii pentru perioada 2015-2019 — O
Romanie puternica in Europa si in lume — printre
tendintele pe termen mediu si lung cu potential
de a afecta mediul global de securitate sunt
identificate si ,,atacurile cibernetice™'®. In acelasi
cadru strategic, se constientizeazd faptul ca

16 %%% ' NIS Platform. Network and Information Security Risk
Management Organisational Structures and Requirements,
Final Draft, 22.05.2015, p. 3, URL: https://resilience.enisa.
europa.eu/nis-platform/shared-documents/ Sth-plenary-mee-
ting/chapter-1-nis-risk-management-organisational-structu-
res-and-requirements-v2/view, accesat la data de 21.02.2017.
17 *%* Directiva (UE) 2016/1148 a Parlamentului Euro-
pean si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune, publicata in Jurnalul Oficial al Uniunii
Europene

18 *%* Strategia Nationald de Aparare a Tarii pentru perioa-
da 2015-2019 — O Romanie puternica in Europa si n lume,
Administratia Prezidentiald, Bucuresti, 2015, p. 11.
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,,amenintarile cibernetice lansate de entitati ostile,
statale sau nonstatale, asupra infrastructurilor
informationale de interes strategic ale institugiilor
publice si companiilor, atacurile cibernetice
desfasurate de grupari de criminalitate cibernetica
sau atacurile cibernetice extremiste lansate de
grupuri de hackeri afecteaza direct securitatea
nationald”!®. Ca urmare, printre obiectivele
nationale de securitate internd, se pune accent,
printre altele, pe ,,consolidarea securitatii si
protectiei infrastructurilor critice — energetice, de
transport si cibernetice —, precum si a securitagii
alimentare si a mediului”?. Ulterior, in cadrul
aceluiasi document se stabileste ca directie de
actiune ,,asigurarea mecanismelor de prevenire
si contracarare a atacurilor cibernetice la adresa
infrastructurilor informationale de interes
strategic, asociatd cu promovarea intereselor
nationale in domeniul securitatii cibernetice”?!.
Asadar, aceste elemente prezentate in strategie,
scot in evidenta constientizarea la nivel politic
a prezentei amenintarilor de naturd cibernetica,
dorinta de a actiona in sensul combaterii acestei
amenintari si initierea implementarii unui cadru
normativ si desemnarea unor organisme de
preventie aferente care sd asigure echilibrul de
securitate 1n spatiul virtual romanesc, cel putin in
ce priveste protejarea infrastructurilor critice si a
informatiilor strategice vehiculate in acest mediu
fluid.

Prin Hotararea Consiliului Suprem de
Aparare a Tarii nr. 16/2013 si Hotararea de
Guvern nr. 271/ 2013 a fost aprobata Strategia de
securitate cibernetica a Romdniei, care stabileste
cadrul conceptual, organizatoric si de actiune
necesar asigurdrii securitatii cibernetice si care
vizeazd protectia infrastructurilor cibernetice
in concordantd cu noile concepte si politici din
domeniul apararii cibernetice elaborate siadaptate
la nivelul NATO si al Uniunii Europene.

In cadrul acestui document, pe de o parte,
securitatea cibernetica este definitd ca fiind
,Starea de normalitate rezultatdi In urma
aplicdrii unui ansamblu de masuri proactive si
reactive prin care se asigurd confidentialitatea,

¥ Ibidem, pp. 14-15.
2 Ibidem p. 9.
2 Ibidem, p. 20.

integritatea, disponibilitatea, autenticitatea si
nonrepudierea informatiilor in format electronic,
a resurselor si serviciilor publice sau private,
din spatiul cibernetic”*. Apdrarea cibernetica,
pe de alta parte, este definita ca fiind un cumul
de ,actiuni desfasurate in spatiul cibernetic
in scopul protejarii, monitorizarii, analizarii,
detectarii, contracararii agresiunilor si asigurarii
raspunsului oportun impotriva amenintarilor
asupra infrastructurilor cibernetice specifice
apararii nationale””. Se realizeaza astfel o
separare a tipurilor de activitati specifice pentru
securitatea ciberneticd si apararea cibernetica,
respectiv intre masurile generice luate pentru
asigurarea cadrului de securitate a infrastructurilor
de tehnologia comunicatiilor si informatiilor
in general si actiunile specifice desfasurate in
domeniul cibernetic pentru asigurarea apararii
nationale.

Conform Hotararii Guvernului nr. 271/2013,
,Ministerul pentru Societatea Informationala
(Ministerul ~ Comunicatiilor si  Societatii
Informationale, n.a.) si celelalte autoritati
publice responsabile au obligatia de a duce la
indeplinire obiectivele si directiile de actiune
prevazute in Strategia de securitate cibernetica
a Romaniei si in Planul de actiune la nivel
national privind implementarea Sistemului
national de securitate cibernetica, cu respectarea
prevederilor legale in vigoare”. De asemenea,
in acelasi document sunt explicate si o serie de
alte sintagme arondate domeniului securitatii
si apardrii cibernetice, precum ,amenintare
cibernetica”, ,,atac cibernetic”, ,,incident ciberne-
tic”, ,.terorism cibernetic”, ,,spionaj cibernetic”,
,criminalitate informatica”, ,,vulnerabilitate in
spatiul cibernetic”, ,risc de securitate in spatiul
cibernetic”, ajungandu-se la identificarea a patru
categorii majore de provocari cibernetice pentru
securitatea nationald: primele doud asociate 1n

2 xxx Hotardarea nr. 271/2013 pentru aprobarea Strategiei
desecuritate ciberneticd a Romaniei si a Planului de actiune
la nivel national privind implementarea Sistemului national
de securitate cibernetica publicatda in Monitorul Oficial
nr. 296, Partea I din 23.05.2013, p. 7, URL: https://www.
enisa.curopa.eu/topics/national-cyber-security-strategies/
ncss-map/StrategiaDeSecuritateCiberneticaARomaniei.
pdf, accesat la 26.05.2017.

2 Ibidem.

2+ Ibidem.
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mare parte cu statele, respectiv razboiul cibernetic
si spionajul economic, urmatoarele doua, in mare
parte, asociate cuactoriinonstatali—criminalitatea
cibernetica si terorismul cibernetic.

In Roménia, conform Strategiei de securitate
cibernetica, acoperirea domeniului este asigurata
prin intermediul Sistemului national de securitate
Cibernetica (SNSC), cereprezintd,,cadrul general
de colaborare care reuneste institutii si autoritati
publice cu responsabilitdti si capabilitati in
domeniu, in vederea coordondrii actiunilor lanivel
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national de contact cu structurile de tip similar
din strdinatate.

j Viermi bazati pe
autorum; 0,70%

® Ewristici / Comportament

W Detectii avtomate (trokeni)

Comportament;

Variante de amenintari cunoscute
m Exploit-ur
m Rootkit
Wirugi (file-infectori)
B Wiermi
m Alte amenintan
B Adware si spyware

m Viermi bazati pe awtorun

Figura nr. 1: Distributia amenintarilor informatice in primele 6 luni ale anului 2013.

SURSA: Raport. Amenintari cibernetice la adresa utilizatorilor din Romdnia, Bitdefender, 2016, p. 6, URL: https://
www.cert.ro/vezi/document/amenintari-cibernetice-la-adresa-utilizatorilor-romani, accesat la data de 25.05.2017.

national pentru asigurarea spatiului cibernetic
romanesc, inclusiv prin cooperarea cu mediul
academic si cel de afaceri, asociatiile profesionale
si organizatiile neguvernamentale”?.

In cadrul Sistemului, Centrul National de
Raspuns la Incidente de Securitate Cibernetica
(CERT-RO), constituit dupa modelul promovat de
UE, asigura ,,elaborarea si diseminarea politicilor
publice de prevenire si contracarare a incidentelor
din cadrul infrastructurilor cibernetice, potrivit
ariei de competenta’?®.
= [bidem, p. 12.

26 k% (CCS146 — Securitatea Cibernetica — Securitatea

Retelelor si Sistemelor Informatice: , Scenarii si solutii
privind  solutionarea incidentelor de securitate —

Aceastd entitate organizationald emite o
serie de documente care sprijind cresterea
constientizarii cu privire la riscurile de securitate
ciberneticd si diseminarea culturii de securitate
in domeniul cibernetic in plan national. Printre
aceste documente se afla indrumare, ghiduri de

buna practica, proceduri de gestionare a datelor,

gestionarea incidentelor la nivel national cu potential
impact pe scara larga”, proiect elaborat In cadrul Planului
Sectorial MSI, 2015, p. 26, URL: https://www.comunicatii.
gov.ro/wp-content/ uploads/2016/02/CyberSec_nov2015.
pdf, accesat la data de 23.05.2017.

?7 Centrul National de Raspuns la Incidente de Securitate
Cibernetica, URL: http://internship.gov.ro/informatii/
centrul-national-de-raspuns-la-incidente-de-securitate-

cibernetica/#null, accesat la data de 24.05.2017.
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idei si sfaturi de protectie cibernetica, rapoarte,
documentele cu privire la tipurile si formele
de amenintari cibernetice ce apar noi. Un
astfel de document este Raportul ,,Amenintari
cibernetice la adresa utilizatorilor din Romania”,
realizat pentru prima jumatate a anului 2013 de
Bitdefender, unde se arata ca ,,in prima jumatate
a anului 2013, cele mai importante amenintari cu
malware in Romania au fost troienii, urmati de
variante ale unor amenintari cunoscute deja, dar
refolosite de atacatori prin tehnici specifice”?.

In acelasi Raport, erau prezentate si o serie
de instrumente utile in activitatea de protectie a
confidentialitatii, o listd a centrelor de securitate
cibernetica impotriva amenintarilor si o serie de
resurse guvernamentale care pot sprijini indivizi,
companii si organisme ale statului in prevenirea
criminalitatii informatice.

In prezent, Romania nu dispune de o lege
a securitatii cibernetice, dar, In ultimii ani,
s-au facut eforturi in aceasta directie. O prima
initiativa a fost in 2014, insd a fost respinsa
in Senatul Romaniei, ca urmare a obiectiilor
de neconstitutionalitate acceptate de Curtea
Constitutionald, prin Decizia nr. 17/ 21 ianuarie
2015 publicatda in Monitorul Oficial nr.79 din
30.01.2015%.

Ulterior,lafineleluniiianuarie2016,Ministerul
Comunicatiilor lansa in dezbatere publica un alt
proiect de Lege privind Securitatea Cibernetica
a Romaniei, imbunatitit prin considerarea
criticilor aduse prin Decizia anterioard a Curtii
Constitutionale a Romaniei (CCR) asupra
obiectiei de neconstitutionalitate ca urmare a
incalcarii prevederilor constitutionale privind
statul de drept si principiul legalitatii, precum
si cele privind viata intimd, familiala si privata,
respectiv secretul corespondentei®. In februarie
2017, ministrul Comunicatiilor si Societatii
B*k% Raport. Amenintariciberneticelaadresautilizatorilor
din Romania, Bitdefender, 2016, p. 6, URL: https://www.
cert.ro/vezi/document/amenintari-cibernetice-la-adresa-
utilizatorilor-romani, accesat la data de 25.05.2017.
» Proiect de lege privind securitatea ciberneticd a Romdniei,
URL: https://www.senat.ro/Legis/Lista.aspx?cod=18494,
accesat la data de 22.05.2017.
3 Cosmoiu (SRI): Noua Lege a securitdtii cibernetice
nu are un caracter intruziv, Agerpress, 14 iunie 2016,
URL: https://www.agerpres.ro/cybersecurity/2016/06/14/
cosmoiu-sri-noua-lege-a-securitatii-cibernetice-nu-are-un-
caracter-intruziv-11-25-15, accesat la data de 23.05.2017.

Informationale declara cd ,Legea securitatii
cibernetice nu este printre prioritati (...) si nu
va pleca mai departe catre Parlament (...)!,
justificdnd aceasta pozitie prin existenta Directivei
europene nr. 1148/2016, NIS — Networking
Information Security, adoptata in Parlament, prin
care oficialul considera cd acopera deja domeniul
securitdtii cibernetice asa cum este prezentat in
proiectul de lege aferentd. Personal, consider ca
emiterea respectivei legi este necesara si nu se
suprapune cu directiva europeana.

Concluzii

Amenintdrile cibernetice nu tin cont de
limitele geografice nationale, europene sau
internationale, pentru ca sistemele informatice
sunt interconectate in retele, depasind aceste
niveluri, astfel, sistemul informatic national
este interconectat cu cel european si cu cel al
NATO. Aceasta face ca o vulnerabilitate minora
a unui microsistem informatic s poata crea, ca
urmare a ,,efectului de retea”, probleme majore
unei parti mai mari sau in ansamblul unui sistem,
ceea ce necesitd coerentd la nivel international
in stabilirea reglementarilor si masurilor de
prevenire si combatere a acestora.

In acest sens, Romania — stat membru al
NATO si al UE — trebuie sa 1si ralieze politica
de securitate cibernetica la politicile In domeniu
ale ambelor organizatii. Pe de o parte, trebuie
sa actioneze In directia continuei revizuiri a
documentelor strategice arondate dimensiunii
securitdtii cibernetice, iar, pe de altd parte, in
dezvoltarea capabilitatilor cibernetice nationale,
astfel 1ncat sa fie compatibile si securizate
conform celor aflate la nivelul organizatiilor din
care face parte.

Asa cum am prezentat in materialul de fata,
preocupdrile in materie cibernetica sunt reale la
toate nivelurile abordate: euroatlantic, european si

3V Jianu (MCSI): Legea securitdtii cibernetice nu se afld
printre prioritatile mele; Romdnia trebuie sa implementeze
legi pe baza Directivei NIS, Agerpress, 15 februarie 2017,
URL: https://www.agerpres.ro/economie/2017/02/15/
jlanu-mesi-legea-securitatii-cibernetice-nu-se-afla-prin-
tre-prioritatile-mele-romania-trebuie-sa-implementeze-
legi-pe-baza-directivei-nis-11-36-50, accesat la data de
26.05.2017.
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national. Totusi, exista unele sincope intre gradul
de intensificare si diversificare a amenintarilor
cibernetice si viteza de implementare la nivelul
sistemelor informatice si de comunicatii a unor
masuri preventive adecvate, si acest lucru este
resimtit pe toate palierele amintite, nu numai la
nivel national.

Consideram ca pentru asigurarea unui nivel
de securitate ridicat al spatiului cibernetic pe
ansamblul unor organizari de state precum EU sau
NATO, principalul rol revine statelor nationale,
fiind necesara o abordare de jos in sus, cel putin in
ce priveste Inzestrarea cu mijloace de tehnologia
informatiei si comunicatiilor performante, mai
reziliente la vulnerabilitati si amenintari. Pentru
aceasta, este necesar a se investi masiv in astfel de
sisteme, cuatatmai mult cu cat majoritatea statelor
avansate tehnologic considera capabilitétile
cibernetice ca fiind o parte legitima si necesara
a setului lor de instrumente strategice, alaturi de
diplomatie, fortd economica si putere militara.
Totusi, aceastd abordare ridicd ingrijordri cu
privire la faptul ca, in viitorul apropiat, am putea
fi martorii unui razboi total intre state, dus in
spatiul cibernetic. In plus, observim un interes
ocazional in utilizarea capacitatilor cibernetice
de catre actorii nonstatali — in prezent, cu dovezi
limitate in ceea ce priveste utilizarea lor efectiva.
De altfel, experienta actuala cu privire la utilizarea
reald a capacitdtilor cibernetice de catre state
sugereazd ca astfel de capabilitdti sunt incadrate
in categoria instrumentelor specifice spionajului
sau sabotajului, ceea ce face ca angajarea lor sa
treaca dincolo de simplul atac armat. Desi exista
0 anumita logica a acestui argument, este din ce in
ce mai clar cd unele state considera capabilitatile
cibernetice drept parte integrantd a capacitatii
militare operationale si nu se tem sa le foloseasca
ca atare, chiar daca sunt reticente sa recunoasca
o astfel de utilizare in mod public.

Experienta Romaniei demonstreaza ca
este necesara o Imbunatatire continud a
reglementdrilor relevante in ceea ce priveste
securitatea cibernetica. In acelasi timp, dinamica
reglementarilor legislative privind domeniul
securitdtii cibernetice este mai lentd, nu numai
la nivel national, ci si la alte niveluri superioare,

comparativ cu dinamica de perpetuare si
dezvoltare a amenintarilor informatice, ceea ce
poate duce la sincope 1n acoperirea eficientd a
domeniului.
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MODELE MATEMATICE
SPECIFICE DOMENIULUI MILITAR

Pentru a identifica tendintele existente in
evolutia unor procese, a conexiunilor dintre
acestea, precum §i implicatiile viitoare asupra
desfasurarii activitatii, este necesara o limitare
a numarului de alternative (solutii) ce privesc
modul de desfasurare a evenimentelor. Pornind
de la alternativele (solutiile) posibile, o putem
identifica pe cea mai bunda, avand la baza anumite
criterii, tehnici, procedee, metode. Procesul
de identificare a variantei optime, in rapot cu
anumite criterii, implica raspundere si, de cele
mai multe ori, asumarea unui risc. Riscul poate
fi insa diminuat prin formalizarea procesului
decizional cu ajutorul unor modele §i metode
matematice.

Cuvinte-cheie:
fazele modelarii,
decizie.

model matematic,
model militar,

model,
modelare,

1. Delimitari conceptuale

Conceptul de ,model” folosit in sfera
academica are ca scop cunoasterea in detaliu
a realitatii, a procesului 1Insusi, necesar
fundamentarii si elaborarii deciziilor.
Modelul devine un instrument de lucru pentru
evaluarea efectelor potentiale ale alternativelor
decizionale.

Modelarea matematica reprezinta trecerea de
la fenomenul in sine la relatiile matematice care
caracterizeaza conexiunile intre componentele
sale, precum s§i conexiunile cu alte fenomene.

Dr. Florentina-Loredana DRAGOMIR *

Modelarea matematica este o problema analitica
si experiment de cercetare a diferitelor procese
dinamice.

Baza realda a modeldrii matematice este
izomorfismul fenomenelor din natura, prin
aceasta intelegdndu-se o forma comund de
descriere a lor prin relatii de calcul adecvate.
De aici, rezulta posibilitatea de a reduce studiul
unuia din sistemele izomorfe la studiul altui
sistem, de a modela comportarea unui sistem
cu ajutorul altuia. Izomorfismul releva unitatea,
legdtura si interactiunea, in limitele determinate,
ceea ce permite ca analiza unui proces sa se faca
prin intermediul altuia, asemanator ca forma si
structura, dar mai usor de studiat.

Modelul matematic este constituit din
relatiile logico-matematice (formule, ecuatii,
inegalitati, conditii logice, operatori etc.) care
oglindesc raporturile cantitative (caracteristicile
starii sistemului, iesirile acestuia in functie de
parametrii si intrarile sale, conditiile initiale si de
timp) din desfasurarea fenomenului analizat.

2. Principale caracteristici ale modelelor

Modelele au
definitorii':
* Cu cat relatia de similitudine cuprinde
mai multe caracteristici generale ale

urmatoarele trasaturi

! Gheorghe Ilie; Ion Stoian; Gelu, Alexandrescu, Modelarea
sistemelor §i proceselor, Editura Universitatii Nationale de
Aparare ,,Carol I, Bucuresti, 2005, p. 41.

*Dr. Florentina-Loredana DRAGOMIR este lector universitar la Departamentul Sisteme informationale
militare si informatii pentru apdrare din cadrul Facultdtii de Securitate i Apdarare, Universitatea Nationala
de Apdrare ,,Carol I” din Bucuresti. E-mail: dragomir.florentina@myunap.net
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ambelor sisteme (original si model), cu atat

posibilitatea de a cunoaste originalul prin

modelul sau creste;

* Cu cat proprietatile care formeaza obiectul
relatiei de similitudine sunt mai importante
pentrucele doud sisteme, cuatatprobabilitatea
obtinerii unor concluzii adevarate referitoare
la original, deduse prin modelul sau, este mai
mare;

* dacd in model exista o proprietate generala
care nu apare in original, atunci concluziile
deduse din acestea pot fi fard valoare pentru
sistemul real;

* Cu cat conexiunea reciproca a caracteristici-
lor generale de similitudine apartinand celor
douad sisteme este cunoscuta mai profound,
cu atat concluziile referitoare la original,
deduse din modelul sdu, sunt mai apropiate
de certitudine.

Un model trebuie sa
urmatoarele cerinte:

» Simplitate - este necesar sd con{ind numai
informatiile stricte procesului descris;

* suplete - caracteristica cerutd de necesitatea
de a descrie cu ajutorul modelului orice
comportare a sistemului la variatiile datelor
de intrare intre anumite limite;

 adaptabilitate - caracteristicd ce impune a
se lua in consideratie noile informatii ce pot
aparea la un moment dat;

* robustete - rezultatele obtinute prin crearea
modelului trebuie sa fie credibile;

* totalitate - sa reflecte toate problemele
principale ale sistemului;

+ facilitate - dialogul dintre utilizator si model
sa se efectueze usor.

Modelul, ca instrument al sferei stiintifice,
este folosit 1n variate discipline din diferite
domenii de activitate. In functie de metoda pentru
construirea modelelor, de natura elementelor
care intrd in compunerea lor, de particularitatile
acestora existd o mare diversitate de modele si,
de aici, o oarecare dificultate in clasificarea lor
si, mai ales, in identificarea unui anumit tip de
model.

indeplineasca

Astfel, dupa natura elementelor componente,
modelele pot fi*:

* Fizice, ale caror componenete sunt de natura
fizica (de exemplu machete, simulatoare
etc.);

* abstracte, care cuprind elemente de naturad
abstracta (variabile, ecuatii, functii);

* hibride, avand combinatii de elemente de
natura fizica si de natura abstracta.

Dupa modelul de reprezentare a sistemelor,
fenomenelor sau proceselor reale se pot
distinge:

* modele analogice, care folosesc unele
proprietati fizice, de o anumita natura, in
scopul reprezentarii altor proprietati fizice,
de natura diferita;

* modele simbolice sau matematice, in care
proprietatile sistemului sunt exprimate
printr-un set de parametrii, iar relatiile care
descriu functionalitatea acestuia, prin functii
matematice logice sau cantitative;

* modele iconice, ce reprezintd imaginea
acestuia (harti, miniaturi, machete etc.) la
alte dimensiuni.

Dupa natura si gradul de cunoastere a
relatiilor dintre elementele componente ale
sistemului real, modelele pot fi deterministe sau
probabilistice.

In cazul modelelor deterministe, relatia de
cauzalitate este o corespondentd biunivoca,
ce poate fi descrisd cu suficientd exactitate, iar
valorile luate de variabilele de iesire si relatiile
dintre parametrii definitorii ai sistemului
modelat, precum si functia care defineste
interactiunea acestora sunt determinate i
cunoscute. Ca urmare, unor parametrii de
intrare stabilifi le corespund parametrii de iesire
determinati, ori de cate ori se repetd procesul
caracteristic sistemului.

in cazul modelelor  probabilistice
(stochastice), cunoasterea sistemului prin
modelul sau are caracter probabilistic, generat
de faptul ca variabilele ce descriu sistemul,
fenomenul sau procesul modelat au aspect
aleatoriu cu o distributie cunoscuta.

2 Ibidem, p. 42.
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3. Modelul militar

Fundamentarea stiintifica a deciziei necesita
efectuarea unui mare volum de calcule complexe
cu ajutorul metodelor (modelelor) matematice
probabilistice, care {in seama de factorii aleatori
in desfasurarea actiunilor de luptd. Modelele
constituie instrumente utile ce pot fi folosite de
comandanti si statele majore pentru identificarea
unor solutii la problemele care apar in toate
etapele de instruire si desfasurare a operatiei
si luptei. Multitudinea informatiilor culese
sunt prelucrate si diseminate Intrucat succesul
operatiei si luptei revine celui care stdpaneste
informatia, celui care culege un volum complet
de informatii, le prelucreaza oportun, ia decizii
fundamentate stiintific, formuleaza si transmite
la timp misiunile subordonatilor.

3.1. Principiile modeldarii matematice in
sistemul militar

Cadrul metodologic de abordare a modelarii
matematice a operatiei si luptei are la baza o serie
de sase principii® (a se vedea Figura nr. I).

Principiul descompunerii

Acest principiu impune analiza unei probleme
mari de optimizare prin studiul subproblemelor
locale si rezolvarea independenta a acestora fara
a se tine cont de solutiile celorlalte activitati
(optimul global). Ca urmare a introducerii unor
restrictii artificiale subproblemelor rezultate in
urma descompunerii, se poate obtine o solutie
suboptimalad (satisfacatoare).

Principiul coordonabilitatii

Acest principiu are in vedere conducerea
sistemelor mari compuse din subsisteme
interconectate n mod ierarhizat si descentralizat;
aceasta poate fi la fel de eficienta ca si conducerea
centralizatd, cu conditia sa existe un sistem
complex. Chiar daca este posibild, nu este
avantajoasa din pricina numarului mare de bucle
de reactie ,,feed-back” a neliniaritatii si a altor
factori, inclusiv a unitatilor de masura diferita.
Pe de alta parte, nici conducerea descentralizata

3 Fang Deng, Lin Zhu, Jie Chen, ,,Application of cellular
automata in military complex system”, 3 /st Youth Academic
Annual Conference of Chinese Association of Automation
(YAC), Wuhan, 2016, pp. 281-285.

(independentd) nu este o solutie, din cauza
tendintei inerente proprii sistemelor de a nu tine
cont de cerintele celorlalte subsisteme.

Principiul armonizarii obiectivelor
conflictuale existente la nivelul subsistemelor,
in scopul asigurarii indeplinirii obiectivelor
globale.

Acest principiu genereaza o serie de metode
si tehnici de abordare a modelarii matematice a
operatiei si luptei, In sensul ca obiectivul unui
esalon superior devine norma de control la nivelul
esaloanelor subordonate, deciziile fiind luate la
nivelul ierarhic superior, in functie de situatia
globala si de restrictiile sistemului.

Principiul incompatibilitatii

Acest principiu este caracterizat prin faptul
ca, atunci cand complexitatea sistemului este
mare, posibilitatea de a analiza comportamentul
sistemului cu un instrument de modelare se
reduce pana la un anumit nivel, astfel, precizia si
relevanta se pot exclude reciproc.

obiectivelor
conflictuale

2. Principiul
coordonabilitaii

4. Principiul
incompatibilitatii

Principiile
modelarii
matematice a

operatiei si luptei

5. Principiul de
optimalitate in
interactiune

1. Principiul
descompunerii

6. Principiul de
incertitudine

Figura nr. 1. Principiile modelarii
matematice in sistemul militar

Principiul de optimalitate in interactiune

Cand un sistem complex, compus din sisteme
de optimalitate este optimal, atunci fiecare
subsistem se considera optimal in interactiune, si
reciproc.
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Principiul de incertitudine

Intr-un sistem complex, format din mai multe
subsisteme corelate, starea i a subsistemului
»i~ s1 corelatia lui cu celelalte subsisteme pot fi
determinate simultan, pand la un anumit grad de
precizie.

Prin modelul matematic specific domeniului
militar se Iintelege, in general, o descriere
formalizatd (analitica sau logicd) a unei actiuni
militare, astfel incat sa reflecte in suficienta
masurd particularitatile acestei actiuni, si ia
in considerare caracteristicile ei principale si
sa permitd obtinerea rezultatelor cu precizia
impusa.

Modelele matematice ale actiunilor militare
trebuie sa contind cerinte* care sa tina cont de
principiile generale ale tacticii, strategiei si artei
militare, precum si de compunerea de luptd a
dispozitivuluitactic sioperativnecesarindeplinirii
misiunii. Modelele trebuie sid fie opeartive,
acestea furnizdnd permanent date necesare
comandantului. Ele se elaboreaza anticipat si
trebuie sd reprezinte analogiile matematice si
logice ale unei actiuni militare tipice, in care
se iau in considerare elemente specifice din
domeniul militar, ca spre exemplu: structura
organizatoricd reald a fortelor participante,
compunerea organicd cantitativa si calitativa a
acestora, normele operativ-tactice prevazute in
regulamente, instructiuni si alte acte normative.
Autorii studiului ,,Modelling earthquake activity
features using cellular automata” recomanda
realizarea unor modele care sa tina cont si de
caracteristicile geografico-militare ale directiilor
de actiune care sa fie limitate la o anumita parte
a actiunii militare.

3.2. Fazele elaborarii unui model militar

Eficienta modelarii trebuie sa fie o
caracteristicd a fiecarei etape de proiectare a
noului sistem. In acelasi timp, se desfisoara o
serie de operatii care au loc in cadrul analizei de
sistem.

In cele ce urmeaza, vom prezenta o etapizare
a diferitelor faze® ale elaborarii unui model

4 G. loakeim Georgoudas, Georgios Sirakoulis, I.
Andreadis, ,,Modelling earthquake activity features using
cellular automata”, Math. Comput. Model, 2007, vol. 46,
pp- 124-137.

5 Ton Stoian, Elemente de programare liniara — aplicatii

matematic, etapizare aflatd in stransa legatura cu
alte faze ale analizei de sistem (a se vedea Figura
nr. 2).

Faza 1

Faza intai cuprinde actiuni care au caracter
pregéatitor, avand, in principal, menirea de a
cunoaste realitatile organismului militar.

In cadrul acestei faze, pot fi remarcate o serie
de etape.

Analiza sistemului

Prin folosirea scopului si a destinatiei
modelului, se pot preciza principalii parametrii ce
pot fi luati in calcul tindnd cont de datele initiale
ce vor face obiectul actiunii militare. Parametrii
incumba principiile generale ale tacticii, strategiei
si artei militare, norme operativ-tactice prevazute
in regulamente si instructiuni, precum si alte
elemente caracteristice luptei armate.

Modelul matematic se elaboreaza de catre un
colectiv multidisciplinar format din analisti de
stat major sau specialisti militari in domeniul in
care se simuleaza, matematicieni i programatori.
Rolul analistului de stat major consta in a stabili
cat mai corect scopul modelului si formularea
principalelor cerinte tactico-operative ce se
impun modelului care se va elabora.

In cele mai frecvente cazuri, se pot urmari:

* simularea luptei armate in diverse conditii,

» organizarea conducerii la diferite esaloane,
in raport cu unul sau mai multi factori
obiectivi;

e descompunerea sistemului 1n subsisteme
are in vedere criteriile dupa care se pot face
acestea; ele sunt fizice sau functionale;

» explicitarea limitelor sistemului militar;

* determinarea variabilelor sistemului militar
— acestea, asemeni tuturor sistemelor, au
variabile exogene care provin din exterior,
cu influente asupra variabilelor endogene
variabile determinate de componentele din
interiorul sistemului.

Ca o caracteristicA pentru aceastda faza
este specificul metodologiilor informational-
decizionale care prevad necesitatea unei descrieri
mai detaliate a proceselor decizionale axate, in
principal, pe Intelegerea luarii deciziilor de cétre

in domeniul militar, Editura Academiei de Inalte Studii
Militare, Bucuresti, 2002, pp. 16-19.
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Faza 1. ANALIZA SISTEMULUI

Faza 2. ELABORAREA MODELULUI

e MODELUL MATEMATIC s MOTEMATIC

Determinarea variabilelor
Explicitarea limitelor
Organizarea la nivel de esaloane
Descompunerea in subsisteme
Simularea luptei

[ RSN STE

Elaborarea criteriilor de
validare si validarea
modelului

Optimizarea comportarii
sistemului si implementarea
modelului.

MILITAR

Alegerea metodei matematice
Stabilirea restrictiilor mateamtice
Determinarea datelor initiale
Identificarea formulelor

Alegerea caracteristicilor

Faza 4. VALORIFICAREA

Folosirea in practica a
modelului

Figura nr. 2: Cele patru faze ale domeniului militar

comandanti. Ca urmare, principalele elemente
ale cunoasterii realitatii necesare modelarii
sunt descrierea logicii proceselor decizionale si
obiectivele sistemului.

Faza a 2-a

Faza a doua constd in elaborarea propriu-
zisa a modelului. Aceasta operatie se reflecta in
folosirea unui instrument specific de modelare,
ales din multitudinea foarte variatd pe care
ne-o pune la dispozitie cercetarea operationala.
Modelul este inseparabil de abordarea rationala
a conducerii sistemului atit in cadrul proceselor
programabile, cat si a celor neprogramabile.

Elaborarea  modelelor matematice de
ansamblu permite desfasurarea urmatoarelor
activitati esentiale:

* fundamentarea si  alegerea  metodei
matematice de rezolvare a problemelor
militare prin: metode analitice; metode
stochastice (probabilistice); metode mixte;
alegerea principalelor dependente (restrictii)
matematice pe baza cdrora se apreciaza
actiunile unitatilor luptatoare in fiecare
etapa de conducere sau in fiecare etapa a
confruntarii in luptd;

* determinarea datelor
alcatuirii modelului;

initiale  necesare

* deducerea sau identificarea formulelor
matematice pentru restrictii,
 alegerea caracteristicilor de probabilitate

ce definesc: eficacitatea componentelor
sistemului 1n fiecare etapad de conducere;
determinarea i normalizarea restrictiilor
si tolerantelor; formularea matematicd a
problemei; elaborarea listei datelor de intrare
si iesire din sistem; identificarea parametrilor
modelului prin metoda directa sau indirecta;
elaborarea algoritmilor §i programului de
calcul.

Faza a 3-a

Faza a treia, cea a modelarii, consta din
compararea modelului obtinut cu realitatea.
Ca etape pentru aceastd faza sunt relevante:
claborarea criteriilor de validare si validarea
modelului; optimizarea comportarii sistemului
si implementarea modelului. Cum se tine cont
si de personalizarea deciziei, se verifica setul de
variabile care fac referire la manager si variabilele
contextuale referitoare la influentele sociale ale
contextului organizational.

Datele necesare implementarii trebuie sa
indeplineascd urmatoarele cerinte: corectitudine;
facilitate; frecventd mare a culegerii datelor si
sd reflecte abordari manageriale participative.
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In acesta etapa, incertitudinea si riscul deciziei,
inerente in conditiile actuale, sunt minimizate,
datoritd preciziei si completitudinii ridicate ale
datelor constituite Tn model. Factorul care creeaza
greutdti Tn obtinerea unei precizii sporite este dat
de complexitatea sistemelor militare abordate.
Daca orice informatie culeasa ar avea o acuratete
perfectd, s-ar opera cu variabile si modele
deterministe, situatie respinsa de conditiile reale.

Faza a 4-a

Faza a patra — consta in valorificarea
modelelor elaborate si folosirea lor In practica.
Avantajele modelarii matematice sunt subliniate
de micsorarea substantiald a caracterului
subiectiv al deciziei, iar valorificarea modelelor
concepute cu instrumentarul decizional modern
creste calitatea deciziei si asigurd o solutionare
competentd a unor situatii de mare complexitate.
Aceastd fazd a modelarii se rasfrange prin
amplificarea  functionalitatii si  eficacitatii
managementului decizional. Folosirea in practica
a modelului oferd o imagine a informatiilor cu
pregnante functii decizionale si o eficientizare
decizionala multidimensionala. In mod sintetic,
se oglindesc rezultatele activitatii trecute, ce
constituie si baza unor directii normative pentru
activitatile decizionale viitoare.

Pe baza celor patru faze ale modelarii
matematice se incearcd, practic, obtinerea unor
solutii optime sau cel putin aproape de optim,
aspect care, de fapt, se constituie ca obiectiv
principal al modelarii matematice.

In vederea atingerii acestui obiectiv, in
principal, se pot utiliza trei metode:

e Procedeele de optimizare exacte, ce implica,
de fapt, obtinerea celei mai bune solutii din
punct de vedere al unui criteriu formulat,
lucru ce presupune, in subsidiar, cad nu ar
exista solutii mai bune; 1n acest caz, eroarea
este nula;

e metode euristice, care conduc la obtinerea
unei solutii satisfacatoare, bune sau chiar
foarte bune, ceea ce nu presupune insa
certitudinea optimului si nici posibilitatea
de a estima abaterea de la optim. Din acest
motiv, eroarea modelelor nu poate fi tinuta
sub control;

e metode aproximative,

carc presupun

obtinerea unei solutii apropiate de optim prin

intermediul unor iteratii succesive; in acest

caz, eroarea poate fi controlata.

Scopul principal al oricarui model este de a
descrie structura interna, elementele (fluxurile)
de intrare si de iesire, relatiile, tipurile de legaturi
intre elementele constitutive, restrictiile impuse
functionarii modelului. Comportarea modelului
este evaluata prin starea variabilelor de iesire, care
este determinata logic de variabilele si parametrii
de intrare, precum si de structura interna si de
restrictiile impuse functionarii modelului. De
reguld, dependenta variabilelor de iesire de
variabilele de intrare este stabilitd de structura
logica a modelului adoptat.

Concluzii

Modelarea este o metoda de cercetare a unor
sisteme, procese sau fenomene, prin substituirea
obiectului real, avand la baza identificarea unor
asemandri fizice sau matematice intre doud
sisteme, in raport cu anumite caracteristici
stabilite.

Printr-o  structurd judicioasd, modelele
matematice specifice domeniului militar permit
sa se furnizeze, direct si cu suficienta exactitate,
solutii optime in ducerea si desfasurarea actiunilor
militare.

Modelarea si modelul se impletesc intre ele in
diferite etape ale cercetdrii, ele nu trebuie limitate
la cele existente la un moment dat, ci trebuie
studiate si modernizate cu alte metode noi care
apar in alte domenii ale stiintei si care pot oferi
solutii interesante pentru problemele studiate.

Este esential ca alegerea metodelor sa tina
seama nu numai de aspectul matematic, ci,
mai ales, de specificul problemelor tactice si
de artd operativa, de practica, de activitatea de
lupta. Aceste cerinte pot fi indeplinite apeland la
metodele de cercetare specifice teoriei deciziilor.

Este esential ca alegerea metodelor sa tina
seama nu numai de aspectul matematic.
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Simpozionul international
»COOPERAREA INTERINSTITUTIONALA
— INSTRUMENT DE REALIZARE
A SECURITATII LA NIVEL
NATIONAL SI INTERNATIONAL”

25 mai 2017

Centrul de Studii Strategice de Aparare si Securitate aorganizat, indatade 25 mai2017, Simpozionul
international cu tema ,,Cooperarea interinstitutionald — instrument de realizare a securitatii la nivel
national si international”. Evenimentul s-a desfasurat in sala Senatului din Universitatea Nationala
de Aparare ,,Carol I” si a fost onorat de prezenta unor specialisti din Ministerul Apararii Nationale,
Ministerul Afacerilor Interne si Ministerul Afacerilor Externe, contribuind astfel la consolidarea unei
cooperdri interinstitutionale solide si coerente.

Pe parcursul activitatii, a fost reliefatd necesitatea dezvoltarii si consolidarii cooperarii
interinstitutionale Tn domeniul securitatii §i apararii, ca raspuns la riscurile si amenintarile la adresa
securitatdtii nationale si internationale.

Fotografie de grup cu participantii la Simpozion

In cadrul evenimentului, moderat de dl. colonel lector univ. dr. Florian Circiumaru, au fost
prezentate trei lucrari, dupa cum urmeaza:

- ,Cooperarea in cadrul SNMSU - o perspectivd a Centrului Operativ pentru Situatii Speciale de
Urgenta, Ministerul Afacerilor Externe”, sustinuta de cdtre domnul general de brigada (r) dr. Liviu-
Mihai DANILA, Seful Centrului Operativ pentru Situatii Speciale de Urgenti din cadrul Ministerul
Afacerilor Externe.
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- ,,Cooperarea internationala in domeniul controlului armamentelor si CSBM. Tendinte recente la
nivelul OSCE”, prezentata de catre domnul colonel Ovidiu FIZESAN, din partea Centrului National
Militar de Comanda (Nucleu).

- ,,Cresterea rezilientei institutionale in fata amenintdrilor la adresa securitatii nationale”,
elaborati de catre domnul comisar-sef de politie Stefan SAVULESCU si doamna comisar-sef de
politie Mihaela TONE, din cadrul Ministerului Afacerilor Interne.

Foto: Aspect de la Simpozionul stiintific
Consideram cd evenimentul si-a atins obiectivele propuse, si anume: de a facilita intelegerea
aprofundata a unor aspecte arondate problematicii cooperarii interinstitutionale la nivel national si
international; de a contribui la constituirea unui cadru de indrumare si schimb de opinii intre specialisti;
de a promova cultura strategica si de securitate si de a disemina rezultatele expertizei profesionale si
cercetarii stiintifice a practicienilor si teoreticienilor in domeniul securitatii si apararii.

Foto: Aspect de la Simpozionul stiintific

Andra PINZARIU*

*Andra PINZARIU, Compartimentul Manifestiri Stiintifice, CSSAS.
E-mail: pinzariu.andra@unap.ro
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ACTIVITATI ALE CENTRULUI
DE STUDII STRATEGICE DE
APARARE SI SECURITATE

(aprilie-iunie)

In cele ce urmeaza, vom prezenta activitatile organizate de Centrul de Studii
Strategice de Aparare si Securitate (CSSAS) 1n perioada analizata, precum si
publicatiile aparute.

In data de 25 mai 2017, CSSAS a organizat, in sala Senatului din
Universitatea Nationala de Aparare ,,Carol I”, Simpozionul international cu
tema ,, Cooperarea interinstitutionala - instrument de realizare a securitatii
la nivel national si international”. Activitatea a fost onoratd de prezenta unor
specialisti din Ministerul Apararii Nationale, Ministerul Afacerilor Interne si
Ministerul Afacerilor Externe, contribuind astfel la consolidarea unei cooperarii
interinstitutionale solida si coerenta.

In suplimentul revistei Impact strategic, Colocviu strategic nr. 4/2017,
a fost publicat un articol intitulat Implicatiile de securitate ale malware-ului
W32 .Stuxnet, elaborat de domnul Robert Dragos, care a efectuat un stagiu de
voluntariat la CSSAS in perioada aprilie-iunie.

Cei interesati sd publice in Colocviu strategic pot trimite propuneri la adresa
de e-mail: catalina.todor@unap.ro si cssas@unap.ro.

Prelegerile publice lunare desfasurate la Cercul Militar National in aceasta
perioadd au abordat urmatoarele teme: in luna aprilie, CS III dr. Cristina Bogzeanu
a vorbit despre Securitate si aparare in UE in contextul Brexit. Concepte
centrale si evolutii recente; in luna mai, CS II dr. Cristian Bahnareanu a tinut o
prelegere despre Cheltuielile de aparare in ecuatia securitatii inter(nationale),
iar in luna iunie, CS III dr. Marius Potirniche a abordat Terminologia razboiului
— clarificare, confuzii, utilitate.

APRILIE - IUNIE 2017
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In primul trimestru al anului universitar 2017-2018, CSSAS organizeazi doui ateliere de lucru
tematice si Conferinta stiintificd internationald STRATEGII XX1.

Astfel, in data de 19 octombrie, la sediul UNAp se va desfasura Atelierul de lucru cu tema
Stiinte militare - stiinte ale securitatii - clarificari conceptuale, iar in data de 14 noiembrie va
avea loc la Cercul Militar National un Atelier de lucru cu tema Satellite as an enabler for C4ISR,
organizat In parteneriat cu compania SES TECHCOM S.A.

Conferinta stiintificd internationalda anuala STRATEGII XXI, cu tema ,,Complexitatea §i
dinamismul mediului de securitate”, se va desfasura in perioada 07-08 decembrie. Mai multe detalii
despre conferintd gasiti la www.strategii2l.ro, selectand linkul CSSAS, iar detalii despre toate
activitatile stiintifice organizate de CSSAS, pe site-ul web: http://cssas.unap.ro/en/events.htm.

Raluca STAN®

* Raluca STAN, Compartimentul Manifestari Stiintifice, CSSAS. E-mail: stan.raluca@unap.ro
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GHID PENTRU AUTORI

Le multumim celor interesati sa publice in revista stiintifica bilingva Impact strategic si le supunem
atentiei, totodata, aspectele pe care trebuie sa le aibd in vedere la redactarea articolelor.

CRITERIILE DE SELECTIE a articolelor sunt urmatoarele:

- circumscrierea in aria tematica a revistei: actualitatea politico-militara; tendinte si
perspective in domeniile securitate, aparare, geopolitica si geostrategie, relatii internationale, societatea
informationalg;

- originalitate — caracterul de noutate; argumentare proprie; sa nu fi fost publicat anterior;

- valoarea continutului stiintific — caracterul stiintific este conferit de un stil obiectiv, neutru,
argumentarea afirmatiilor si precizarea tuturor resurselor intrebuintate;

- o bibliografie relevanta, care sa cuprinda lucrari de prestigiu si surse recente, redactatd conform
modelului prezentat in Ghid;

- redactarea in limba roména si in limba engleza sa corespunda standardelor academice;

- adecvarea la normele editoriale adoptate de revista.

DIMENSIUNEA ARTICOLULUI SI NORME DE EDITARE: dimensiunea articolului poate
varia intre minim 6 — maxim 12 pagini (inclusiv notele de subsol, bibliografia si imaginile). Setéri pagina:
margini 2 cm, format A 4. Articolul se va scrie cu font Times New Roman, dimensiune corp 12, spatiere
la un rand, cu diacritice. Salvarea se va face ca document Word 2003 (.doc). Titlul fisierului in limba
romana trebuie sa confind numele autorului si nu se scrie cu diacritice.

STRUCTURA ARTICOLULUI

e Titlul articolului (centrat, scris cu majuscule, bold, font 24)

e O succinta prezentare de autor, care sa cuprindd urmatoarele elemente (dupa caz): grad militar,
titlu didactic /cercetare, titlu stiintific, prenume, nume, functia detinuta la principala afiliere institutionala,
in cazul doctoranzilor — domeniul cercetarii, universitatea — orasul, tara de resedinta, e-mail.

e Un rezumat relevant, de circa 150 de cuvinte (caractere italice)

e 6 - 8 cuvinte-cheie (caractere italice)

e Introducere/Consideratii preliminare

e Doud-patru capitole, eventual subcapitole

e Concluzii

e Tabelele/graficele/imaginile se trimit si separat, in format .jpeg/png./.tiff.

In cazul tabelelor, deasupra se scrie ,, Tabelul nr. X, titlu”, iar in cazul imaginilor, hartilor etc., dedesubt
se scrie Figura nr. X: titlu”. In ambele cazuri se mentioneaza sursa (daci este cazul) in notd de subsol.

NOTE DE SUBSOL: toate sursele bibliografice citate se indica in limba in care au fost consultate;
(prenume, nume autor) (la notele de subsol se indica si nr. paginii/paginilor).

Exemplu de carte: Joshua S. Goldstein, Jon C. Pevenhouse, Relatii internationale, lasi, Editura
Polirom, 2007, pp. 37-45.

Exemplu de articol: Gheorghe Calopareanu, ,,Securitate prin educatie si instruire in UE”, in Impact
Strategic nr. 2/2013, Bucuresti, Editura Universitatii Nationale de Aparare ,,Carol I, p. 15.

Sursele electronice se citeaza cu link-ul intreg, mentionand titlul cartii/articolului (intre ghilimele) si
numele publicatiei (se indica si data la care a fost accesata).

Exemplu: John N. Nielsen, ,,Strategic Shock in North Africa”, in Grand strategy: the View from
Oregon, disponibil la http://geopolicraticus.wordpress.com/2011/03/03/strategic-shock-in-north-africa/,
accesat la data de 10.03.2015.
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BIBLIOGRAFIE: se vor mentiona toate lucrdrile studiate. Sursele se ordoneaza alfabetic, dupa
numele autorului (NUME, prenume autor), si se numeroteaza.

Exemplu de carte: GOLDSTEIN, Joshua S.; PEVENHOUSE, Jon C., Relatii internationale, lasi,
Editura Polirom, 2007.

Exemplu de articol: CALOPAREANU, Gheorghe, ,,Securitate prin educatie si instruire in UE” in
Impact Strategic nr. 2 /2013, Bucuresti, Editura Universitatii Nationale de Aparare ,,Carol I”.

Sursele electronice se citeaza cu link-ul intreg, mentionand titlul cartii/articolului (intre ghilimele) si
numele publicatiei.

Exemplu: NIELSEN, John N., ,,Strategic Shock in North Africa”, in Grand strategy: the View from
Oregon, disponibil la http://geopolicraticus.wordpress.com/2011/03/03/strategic-shock-in-north-africa/,
accesat la 10.03.2015.

EVALUAREA STIINTIFICA a articolelor se realizeaza conform procesului double blind peer
review, de catre cadre didactice universitare §i cercetatori stiintifici specialisti in domeniul in care se
circumscrie articolul. Identitatea autorilor nu este cunoscuta de evaluatori, iar numele evaluatorilor
nu este dezvaluit autorilor. Concluziile raportului de evaluare sunt aduse la cunostinta autorilor, ele
reprezentand argumentul pentru acceptarea/respingerea articolelor. In urma evaludrii, existd trei
articolului spre publicare cu modificari/completari de substanta,; c) respingerea articolului. Aducem la
cunostinta autorilor ca, anterior evaludrii, articolele sunt supuse unui proces de analiza antiplagiat (Www.
sistemantiplagiat.ro).

TERMENE DE PREDARE: articolele vor fi trimise in format electronic la adresa de e-mail a
redactiei, impactstrategic@unap.ro, pana la: 15 decembrie (nr. 1); 15 martie (nr. 2); 15 iunie (nr. 3) si 15
septembrie (nr. 4).

NOTA BENE: Redactia isi rezerva dreptul de a face sau de a solicita autorilor modificari ce se impun
pe text.

Versiunea in limba engleza a articolului se preda redactiei in termenul agreat si va corespunde formei
finale a materialului in limba romand. Traducerea in limba engleza (British English sau American English,
respectand principiul consecventei) trebuie sa fie completa si corectd, corespunzatoare standardelor
academice, intrucat editia In limba engleza este indexata in prestigioase baze de date internationale si
difuzata comunitatii stiintifice internationale. Citatele din lucrari/documente oficiale (legi, tratate etc.)
si din declaratiile existente in limba engleza ale unor personalitati trebuie preluate ca atare din original.
Ghilimelele se noteaza astfel: in limba romana ,,...”, iar in limba engleza“...”.

Materialele nu vor contine informatii clasificate. Personalul militar si civil angajat al MApN va trimite
materialele destinate publicarii insotite de avizul structurii de securitate al unitatii in care este incadrat
autorul/sunt incadrati autorii.

Responsabilitatea privind continutul articolelor revine in totalitate autorilor, in conformitate cu
Legea nr. 206 din 27 mai 2004 privind buna conduita in cercetarea stiintifica, dezvoltarea tehnologica
si inovare.

Articolele publicate sunt supuse legii copyright. Toate drepturile sunt rezervate Universitatii Nationale
de Aparare ,,Carol I, indiferent daca se are in vedere intregul material sau numai o parte a acestuia, in
special drepturile privind traducerea, retiparirea, reutilizarea ilustratiilor, citatele, difuzarea prin mass-
media, reproducerea pe microfilme sau orice alt mod si stocarea in baze de date. Sunt autorizate orice
reproduceri, fard perceperea taxelor aferente, daca este precizatd sursa.

Nerespectarea acestor instructiuni va atrage respingerea articolului. Trimiterea articolului cdtre
redactie presupune acordul autorului in privinta celor expuse.

Pentru mai multe detalii despre publicatie, puteti accesa site-ul nostru, http://impactstrategic.unap.ro/
index.html, sau puteti contacta redactia la adresa de e-mail: impactstrategic(@unap.ro.

Dr. Daniela RAPAN
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