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Trends in ensuring cybersecurity of the European Union and Romania

Abstract: The proliferation of cyber threats exposes IT service users to cyber risks that are difficult to assess in
an unpredictable cyberspace. Moreover, the generation off huge profits from cybercrime activities leads criminal
groups to use new emerging technologies for hostile purposes. Therefore, the European Union as a whole and at
the level of its Member States seeks to regulate the cybersecurity environment by adopting specific cyber strategies
and rules that will further secure the communication infrastructure and information technology in this unpredictable
space.

In the scientific research we have carried out, by using in particular the observation method applied to official
documents, we will analyze the degree of concern existing in the European Union and at national level of Romania
to ensure a functional, normal and secure cyberspace.

We submit this research issue for analysis on the grounds that ensuring cybersecurity is a goal that all state and
non-state actors using communication infrastructures and information technology should participate without restraint.
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Tendinte in asigurarea securitatii cibernetice a Uniunii Europene si a Roméaniei

Rezumat: Multiplicarea si diversificarea continud a amenintarilor cibernetice expun utilizatorii de servicii infor-
matice la provocdri greu de evaluat intr-un spatiu cibernetic imprevizibil. Mai mult, generarea unor profituri imense
din activitatile de criminalitate informatica determind gruparile infractionale sa foloseasca noile tehnologii emergen-
te in scopuri ostile. De aceea, Uniunea Europeand in ansamblul séu, si la nivelul statelor sale membre, incearcé sa
reglementeze mediul de securitate cibernetica prin adoptarea unor strategii cibernetice si norme specifice, care sa
adu-cé un plus de securizare a infrastructurilor de comunicatii si tehnologia informatiei in acest spatiu imprevizibil.

In demersul de cercetare stiintifica pe care il realizdm, prin folosirea in special a metodei observatiei documen-
tare aplicatad asupra documentelor oficiale, vom analiza gradul de preocupare existent la nivelul Uniunii Europene
si la nivelul national al Romaniei, pentru asigurarea unui spatiu cibernetic functional, normal si sigur.

Supunem aceasta problemé de cercetare spre analiza din motivatia cad asigurarea securitdtii cibernetice repre-
zinta un deziderat la care ar trebui sé participe fara retineri toti actorii statali si non-statali care utilizeaza infrastruc-
turi de comunicatii si tehnologia informatiei.

Cuvinte-cheie: UE, strategii de securitate cibernetica, securitate cibernetica, programe malitioase, criminalitate
informatica.

Introducere

Indivizi sau organizatii, rau intentionati, incear-
ca sa utilizeze spatiul cibernetic in diverse scopuri
care afecteaza in mod direct sau indirect securita-
tea cibernetica la nivel national, european si in-
ternational. Diversificarea atacurilor in spatiul ci-
bernetic reprezinta pentru toti actorii statali si non-
statali, la orice nivel, o noua provocare care are in
componenta foarte multe necunoscute (modul sSi

tehnicile de operare care variaza de la un caz la
altul, vectorii de propagare utilizati pentru raspan-
direa programelor malitioase si alte caracteristici
specifice).

Actualul context european si international in
care spatiul cibernetic a capatat o utilizare sporita
ce a scos la suprafata fragilitatea acestuia, dar si
imprevizibilitatea amenintarilor la adresa acestuia,
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a obligat actorii statali si non-statali sa adopte o
serie de masuri suplimentare care sa le asigure o
infrastructura de comunicatii si tehnologia infor-
matiei normald si securizatd. De altfel, aparitia
unor noi amenintari in spatiul cibernetic obliga
statele membre ale Uniunii Europene sa adopte o
pozitie ferma impotriva acestora prin dezvoltarea
si implementarea unor strategii de securitate nati-
onale si europene, care sa contribuie la asigura-
rea unui spatiu cibernetic securizat.

Spatiul cibernetic, prin importanta si notorieta-
tea pe care si le-a castigat in ultimul deceniu, a
devenit o componenta esentiala si vitala a securi-
tatii nationale, si implicit a Uniunii Europene. In
acest context, Uniunea Europeana in colaborare
cu statele membre incearca sa elaboreze noi
strategii de securitate cibernetica care sa asigure
o buna functionare a infrastructurilor de comuni-
catii si tehnologia informatiei. De altfel, la nivel eu-
ropean, nu putem avea la dispozitie un spatiu ci-
bernetic normal si functional, fara existenta unui
spatiu cibernetic securizat la nivelul fiecarui stat
membru al Uniunii Europene.

Mai mult, pandemia de SARS-CoV-2 a scos si
mai mult in evidenta necesitatea dezvoltarii unei
infrastructuri eficiente de comunicatii si tehnologia
informatiei, deoarece foarte multe activitati umane
au migrat din mediul specific catre spatiul ciberne-
tic. Mai mult, conform opiniilor prezentate de ma-
nageri si de angajati, ambele parti, intr-o masura
mai mare sau mai mica, doresc sa continue des-
fasurarea activitatilor in aceeasi maniera, tocmai
datorita beneficiilor obtinute prin acest nou tip de
serviciu, numit telemuncéa*.

De asemenea, statele, inclusiv cele europene,
au fost nevoite sa devanseze etapele stabilite
pentru dezvoltarea si implementarea unor noi
tehnologii in infrastructurile de comunicatii si teh-
nologia informatiei pentru a permite interconecta-
rea unui numar tot mai mare de dispozitive la re-
teaua globala, numita Internet.

1. Documente-cadru pentru asigurarea secu-
ritatii cibernetice la nivelul Uniunii Europene

Utilizarea spatiului cibernetic in scopuri care
contravin normelor etice, dar si juridice, existente
in plan international a obligat Uniunea Europea-
na, prin institutile si agentiile de specialitate pe
care le are la dispozitie, sa elaboreze o serie de
documente juridice in vederea combaterii provo-
carilor cibernetice si a efectelor acestora.

Cele mai importante documente emise n ulti-
mii cinci ani prin care este reglementata asigura-
rea securitatii cibernetice la nivelul Uniunii Euro-

1 ==+ European Comission, Telework in the EU before and
after the COVID-19: where we were, where we head to, URL:
https://ec.europa.eul/jrc/sites/default/files/jrc120945_policy_br
ief_-_covid_and_telework_final.pdf, accesat la 12.07.2021.

pene sunt urmatoarele:

a) Directiva NIS-1 (Network and Information
Systems)?, din 2016, pentru asigurarea unui nivel
ridicat de securitate a retelelor si sistemelor in-
formatice in UE. Mentionam cé&, in prezent, se
afla in lucru Directiva NIS-2 care isi propune sa
imbunatateasca si sa adapteze normativele in vi-
goare la realitatile actuale ale spatiului cibernetic;

b) Comunicarea Comisiei Europene privind
implementarea retelelor 5G in conditii de siguran-
fa in UE — Punerea in aplicare a setului de in-
strumente al UE® emisé la 29.01.2020;

¢) Decizia PESC din 2020 de modificare a De-
ciziei PESC din 2019 privind masurile restrictive
impotriva atacurilor cibernetice care reprezintd o
amenintare la adresa Uniunii sau a statelor sale
membre*. Prin noua Decizie, Consiliul European,
in premiera, a adaugat in continutul cadrului de
combatere a provocarilor cibernetice la adresa
Uniunii Europene o listd nominala cu persoane fi-
zice si juridice, entitati si organisme care se fac
vinovate de executarea sau sustinerea unor ata-
curi cibernetice sau tentative de atacuri ciberneti-
ce. Observam ca, in aceasta lista, anexa la Deci-
zia PESC din 2020, responsabilii domeniului se-
curitate cibernetica au indicat in mod clar care
sunt persoanele sau entitatile care se fac vinovate
de comiterea sau sustinerea executarii unor ata-
curi cibernetice care au vizat entitati din UE;

d) Un al document emis de Comisia Europea-
na la data de 24.07.2020 este Comunicarea ce
include Strategia UE privind uniunea securitatii:
asigurarea conexiunilor in cadrul unui nou ecosis-
tem de securitate In care se reitereaza ca ,securi-
tatea cibernetica a tehnologiilor a devenit un as-
pect de importanta strategica™, text inclus anteri-
or atat in Recomandarea Comisiei referitoare la
securitatea cibernetica a retelelor 5G din 2019,
cat si in Comunicarea din 2020 referitoare la im-
plementarea retelelor 5G in conditii de siguranta
in UE.

2 = Dijrectiva (UE) 2016/1148 a Parlamentului European si
a Consiliului din 6 iulie 2016 privind mésuri pentru un nivel
comun ridicat de securitate a refelelor si a sistemelor infor-
matice Tn Uniune, Jurnalul Oficial al Uniunii Europene, L 194,
19.07.2016.

8 #xx Comunicare COM(2020) 50 final, a Comisiei cétre Par-
lamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor. Implementarea retelelor 5G
in conditii de siguranta in UE - Punerea in aplicare a setului
de instrumente al UE, Bruxelles, 29.1.2020.

4+ Decizia (PESC) 2020/1127 a Consiliului din 30 iulie 2020
de modificare a Deciziei (PESC) 2019/797 privind masuri res-
trictive impotriva atacurilor cibernetice care reprezintd o ame-
ninfare la adresa Uniunii sau a statelor sale membre, Jurnalul
Oficial al Uniunii Europene, L 246/12, 30.7.2020.

5 *xx  Comunicare COM(2020) 605 final, a Comisiei cétre
Parlamentul European, Consiliul European, Consiliu, Comite-
tul Economic si Social European si Comitetul Regiunilor refe-
ritoare la Strategia UE privind uniunea securitéatii, Bruxelles,
24.7.2020, p. 3.
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e) La data de 16.12.2020, Comisia Europeana
impreund cu Tnaltul Reprezentant al Uniunii pen-
tru Afaceri Externe si Politica de Securitate a emis
Strategia de securitate cibernetica a UE pentru
deceniul digital® care, prin continutul sau, directi-
oneaza statele membre ale UE sa-si regandeasca
propriile strategii nationale de securitate ciberne-
ticd. In noul document se mentioneaza ca noua
Strategie de securitate cibernetica a UE pentru
deceniul digital reprezintd o componenta impor-
tanta a conturarii viitorului digital al Europei, pre-
cum si a unor alte documente esentiale pentru
domeniul vizat, respectiv Planul de redresare al
Comisiei pentru Europa, Strategia privind uniunea
securitatii pentru perioada 2020-2025, Strategia
globald pentru politica externa si de securitate a
Uniunii Europene si Agenda strategica a Consiliu-
lui European pentru perioada 2019-20247. Toate
acestea exprima modul in care UE incearca sa-si
protejeze componentele sale de amenintarile ci-
bernetice.

Analizand documentele enumerate anterior,
emise de institutii ale Uniunii Europene, observam
ca in ultima perioada exista o preocupare tot mai
crescuta asupra asigurarii securitatii spatiului ci-
bernetic. Focalizarea atentiei autoritatilor europe-
ne pe dezvoltarea infrastructurilor de comunicatii
si tehnologia informatiei, precum si pe asigurarea
unei securitati cibernetice adecvate a acestora
demonstreaza ca securitatea cibernetica este o
tema esentiala la nivelul Uniunii, generata si de
actualul context international. De altfel, Uniunea
Europeana prin noua Strategie de securitate ci-
berneticd a UE pentru deceniul digital face referi-
re la principalele prioritati strategice incluse in
Strategia privind uniunea securitatii pentru peri-
oada 2020-2025, si anume:®

a) mentinerea unui mediu de securitate euro-
pean adaptat exigentelor viitorului prin protejarea
si rezilienta infrastructurilor cibernetice, asigura-
rea securitatii cibernetice a infrastructurilor de
comunicatii si tehnologia informatiei si protejarea
spatiilor publice;

b) combaterea amenintarilor in continua evolu-
tie prin lupta impotriva criminalitatii informatice,
modernizarea aplicarii legii, combaterea continu-
tului online ilegal si integrarea amenintarilor hibri-
de in analizele de risc la adresa securitatii;

c) protejarea europenilor impotriva terorismului
si a criminalitatii organizate prin combaterea fe-
nomenului terorist si a radicalizarii, precum si a

6 x> Comunicare Comuna JOIN(2020) 18 final, cétre Parla-
mentul European si Consiliu, Strategia de securitate ciberne-
ticd a UE pentru deceniul digital, Bruxelles, 16.12.2020.

7 Ibidem, capitolul unu, Introducere: o transformare digitald se-
curizatd cibernetic intr-un mediu de amenintari complexe, p. 5.
8 xx* Comunicare COM(2020) 605 final, doc. cit., Capitolul IV.
Protejarea tuturor cetatenilor din UE: prioritétile strategice ale
uniunii securitatii, pp. 7-31.

criminalitatii organizate si a infractiunilor econo-
mice si financiare, dar si prin confiscarea si recu-
perarea activelor generate de profiturile obtinute
de gruparile de criminalitate organizata;

d) constructia unui ecosistem european solid
n materie de securitate prin realizarea cooperarii
si a schimbului de informatii, cooperarii judiciare,
prin consolidarea cercetarii si inovarii in domeniul
securitatii, obtinerea de competente cibernetice si
initierea unor actiuni de sensibilizare a publicului
larg fatd de amenintarile informatice potentiale si
esentiale.

In continutul Strategiei de securitate ciberneti-
cad a UE pentru deceniul digital, la capitolul unu,
Introducere: o transformare digitala securizata ci-
bernetic intr-un mediu de amenintdri complexe,
se precizeaza ca in UE nu existd o congtientizare
colectiva a situatiei privind amenintéarile ciberneti-
ce"?, cu privire la faptul ca autoritatile nationale nu
centralizeaza si nu realizeaza un schimb eficient
de informatii in domeniul securitatii cibernetice,
ceea ce nu permite institutiilor responsabile euro-
pene sa estimeze si sa identifice amenintarile si
vulnerabilitatile cibernetice. Schimbul de informatii
in domeniu reprezinta o actiune imperioasa in
contextul in care gruparile infractionale care acti-
oneaza pe teritoriul Uniunii Europene sau pe teri-
toriul altor state aflate in afara Uniunii desfasoara
numeroase actiuni ilegale, folosind tot mai des in-
frastructura de comunicatii si tehnologia informa-
tiei din interiorul statelor membre UE.

Aceste grupari infractionale executa numeroa-
se activitati care se regasesc in sfera criminalitatii
informatice utilizdnd Tn scopuri nocive cele mai
noi tehnologii aflate in curs de dezvoltare (inteli-
genta artificiala, sisteme cu invatare automata,
echipamente de comunicatii cu sisteme de cripta-
re avansate, comunicatii satelitare etc.). Intr-un
raport care vizeaza domeniul securitatii ciberneti-
ce, publicat In anul 2020 de Centrul european
comun de cercetare, se estima ca pana la sfarsi-
tul aceluiasi an, din cauza criminalitatii informati-
ce, economia mondiala va inregistra pierderi de
aproximativ 5,5 trilioane de euro, comparativ cu
anul 2015 cand pierderile au fost de numai 2,7
trilioane de euro'®. De asemenea, potrivit institu-
tului independent german de cercetare in dome-
niul tehnologiei informatiei, AV-TEST GmbH, ,in
fiecare zi sunt Inregistrate aproximativ 350.000 de
programe malitioase si aplicatii cu potential nedo-
rit"**. Aceste statistici ne dovedesc faptul ca ame-
nintarile cibernetice se regasesc intr-o permanen-
ta evolutie, iar gruparile infractionale continua sa
le modeleze pe structura vulnerabilitatilor ciberne-

9 #xx Comunicare Comuna JOIN(2020) 18 final, doc. cit., p. 4.
10 % Comunicare Comuna JOIN(2020) 18 final, doc. cit., p. 3.
11w Malware, AV Test, Germany, URL: https://www.av-
test.org/en/statistics/malware, accesat la data de 16.06.2020.
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tice existente la acest moment in infrastructurile
europene de comunicatii si tehnologia informatiei.
De altfel, principalele vulnerabilitati cibernetice
identificate pana in prezent se regasesc cu pre-
cadere in produsele hardware si software ale
echipamentelor digitale, dar si in comportamentul
utilizatorilor.

Dependenta persoanelor de resursele oferite
de spatiul cibernetic, cresterea exponentiala a
dispozitivelor conectate la Internet, ,aproximativ
25 de miliarde de dispozitive mobile conectate la
Internet pana in anul 2025, estimare realizata in
anul 201812, migrarea activitatilor desfasurate de
forta de munca spre reteaua Internet, cunoscut ca
serviciu de telemunca, sunt doar cateva dintre ce-
rintele de baza care obliga UE prin statele mem-
bre sa asigure o ,ultrasecurizare”®® a infrastructu-
rilor de comunicatii si tehnologia informatiei.

Tntr-un articol publicat la data de 05.01.2021,
de compania multinationalad Bitdefender speciali-
zata in dezvoltarea si implementarea de tehnolo-
gii de securitate cibernetica, se estimeaza ca in
anul 2021 vor fi inregistrate atacuri cibernetice
mai agresive decét in anii anteriori, care vor profi-
ta de vulnerabilitatile cibernetice existente in in-
frastructurile de comunicatii si tehnologia informa-
tiei. In continutul aceluiasi document se apreciaza
ca principalele cauze care vor favoriza declansa-
rea atacurilor cibernetice in spatiul cibernetic vor
fi determinate de:*

a) dezvoltarea activitatilor de telemunca care
faciliteaza brese de securitate in infrastructurile
de comunicatii si tehnologia informatiei, intrucat
dispozitivele personale conectate la retea nu sunt
securizate corespunzator;

b) erorile din sistemul de operare care devin
comune inca din faza de productie si vor fi ex-
ploatate in atacurile cibernetice;

c) concurenta intre gruparile de criminalitate
informatica pentru obtinerea suprematiei pe anu-
mite piete online care va contribui la planificarea,
organizarea si executarea unor atacuri cibernetice
tot mai sofisticate;

d) amenintarile avansate si spionajul industrial
realizate indirect, prin terti mai vulnerabili;

e) posibilitatea achizitionarii unor servicii de
criminalitate informatica de pe diferite platforme
digitale online care promoveaza si comercializea-

12 %= Internet of Things”, The GSMA IoT Infographic, 6 Aug.
2018, URL: https://mww.gsma.com/iot/resources/the-gsma-iot-
infographic, accesat la 16.06.2020.

13w Comunicare Comund JOIN(2020) 18 final, doc. cit.,
Capitolul doi, Sa gandim la nivel mondial, sa actionam la nivel
european, subcapitolul unu, Rezilienta, suveranitate tehnolo-
gica si pozitia de lider, punctul 1.3, O infrastructura de comu-
nicare ultrasecurizata, 2020, p. 8.

14 = Cinci predictii despre atacurile cibernetice din 2021,
Bitdefender, 05 January 2021, URL: https://www.bitdefender.ro/
news/cinci-predictii-despre-atacurile-cibernetice-din-2021-
3939.html, accesat la 16.06.2021.

za programe/coduri sursa destinate executarii
atacurilor cibernetice.

Un exemplu privind amenintarile avansate si
spionajul industrial realizate indirect, prin terti vul-
nerabili, este oferit de atacul cibernetic asupra
aplicatiei Orion produsa si comercializata de
compania americana SolarWinds. Aplicatia Orion
este destinatd monitorizarii si gestionarii perfor-
mantei retelelor de calculatoare pentru diverse
companii.

Compania SolarWinds a produs si comerciali-
zat programe informatice pentru aproximativ
»320.000 de clienti din sfera guvernamentala, ser-
vicii financiare sau telecomunicatii, care erau des-
tinate monitorizarii si gestiondrii performantei unor
sisteme si aplicatii din cadrul unor infrastructuri de
comunicatii si tehnologia informatiei™*®.

Potrivit raportului Departamentului de Servicii
Financiare al statului New York publicat ih aprilie
2021, cel mai probabil in septembrie 2019, ataca-
torii au reusit sa insereze coduri malitioase cu-
noscute sub denumirea de Sunburst si Supernova
in aplicatia Orion'®. Ulterior, in perioada martie-
iunie 2020, compania SolarWinds a distribuit ac-
tualizari pentru aplicatia Orion care erau deja in-
fectate cu coduri malitioase de tip Sunburst. in
acelasi raport se precizeaza ca, in urma evaluarii
riscurilor de securitate cibernetica efectuata, pana
la data de 13.12.2020, asupra retelelor de calcu-
latoare din 88 de companii din cele care foloseau
aplicatile SolarWind, s-a constatat ca 36 dintre
acestea utilizau versiuni ale aplicatiei Orion infec-
tate cu codul malitios Sunburst, iar 52 dintre com-
panii utilizau versiuni ale aplicatiei Orion vulnera-
bile la codul malitios Supernova®’.

Faptul ca atacatorii au reusit sa introduca
anumite coduri de programe malitioase pe lantul
de aprovizionare ne demonstreaza faptul ca, in
acest caz, a avut loc un atac sofisticat, pregatit
din timp, care in cele din urma a avut succes.

Un astfel de caz, ne permite sa afirmam inca
odata faptul ca vulnerabilitatile din spatiul ciberne-
tic devin, de la o zi la alta, tot mai complexe si
greu de identificat, iar atacurile cibernetice sunt
tot mai sofisticate si imprevizibile.

2. Asigurarea securitatii cibernetice a Romaniei

Principalele documente elaborate la nivel nati-
onal care reglementeaza in acest moment asigu-
rarea securitatii cibernetice sunt Strategia de se-
curitate cibernetica a Romaniei si Legea nr.
362/2018 privind asigurarea unui nivel comun ri-
dicat de securitate a retelelor si sistemelor infor-

15 #++x Report on the SolarWinds Cyber Espionage Attack and
Institutions’ Response, Department of Financial Services, New
York State, USA, April 2021, p. 5.

16 |bidem, pp. 5-7.

17 Ibidem, p. 7.
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matice.

La data de 23.05.2013, a fost publicata in Mo-
nitorul Oficial, Partea | nr. 296, in premiera, Stra-
tegia de securitate ciberneticd a Romaniei, prin
care ,statul roméan isi asumaé rolul de coordonator
al activitatilor desfasurate la nivel national pentru
asigurarea securitétii cibernetice, in concordanta
cu demersurile initiate la nivelul UE si NATO™®.

De asemenea, la data de 28.12.2018, a fost
promulgata Legea nr. 362 privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sis-
temelor informatice care isi propune sa stabileas-
ca ,cadrul juridic si institutional, m&surile si meca-
nismele necesare in vederea asigurarii unui nivel
comun ridicat de securitate a retelelor si sisteme-
lor informatice si a stimulérii cooperérii in dome-
niu”*®,

Romania in calitate de membru al Uniunii Eu-
ropene si al Aliantei Nord-Atlantice continua efor-
turile de aliniere la standardele impuse de cele
doua organizatii. Astfel ca, alaturi de celelalte sta-
te membre ale UE, tara noastra prin structurile sa-
le specializate Tn asigurarea securitatii cibernetice
nationale sustine strategiile de securitate ciberne-
tica elaborate la nivelul Uniunii si NATO si isi ar-
monizeaza permanent legislatia proprie in acord
cu cea europeana si internationala. Tn acest sens,
forte specializate, din cadrul Sistemului national
de apaérare, ordine publica si siguranta nationalé
(SNApOPSN) al Romaniei, sunt prezente perma-
nent in calitate de organizatori sau de participanti
la evenimentele din domeniul securitatii ciberneti-
ce planificate si organizate la nivelul UE sau
NATO.

Tot in aceasta directie a corelarii eforturilor na-
tionale in materie cu cele existente in cadrul
NATO si UE, la nivelul Ministerului roméan al Apa-
rarii Nationale (MApN), incepand cu data de
01.12.2018 functioneaza Comandamentul Apara-
rii Cibernetice (CApC), aflat in subordinea Statului
Major al Apararii (SMAp), care este ,structura
responsabild de dezvoltarea, protejarea si asigu-
rarea unei reziliente ridicate la amenintérile pro-
venite din spatiul cibernetic, a infrastructurilor si
serviciilor de tehnologia informatiei ce sustin ca-
pabilitatile militare ale structurii de forte™.

Amintim ca, in perioada 13-16.04.2021, Minis-
terul Apararii Nationale prin Comandamentul Apa-
rarii Cibernetice a coordonat o echipa interdepar-
tamentald, formata din 75 de specialisti din cadrul
SNApPOPSN si al altor companii private (Bitdefen-

18 =+« Strategia de securitate ciberneticd a Roméaniei, Bucuresti,
23.5.2013, p. 1.

19 %% | egea nr. 362 privind privind asigurarea unui nivel co-
mun ridicat de securitate a retelelor si sistemelor informatice,
capitolul unu, Dispozitii generale, Sectiunea unu, Obiect si
scop, art. 1, Bucuresti, 28.12.2018, p. 1.

20 **  Comandamentul Apdrarii Cibernetice, URL: https://
www.cybercommand.ro, accesat la 16.06.2021.

der, Deloitte Romaéania, Saftech Innovations,
Certsign, Secureworks), care a participat la exer-
citiul LOCKED SHIELDS planificat si organizat de
Centrul de Excelentda NATO pentru Aparare Ci-
bernetica din Tallinn, Estonia. Exercitiul LOCKED
SHIELDS 2021 s-a desfasurat dupa un scenariu
real, fiind folosite tehnologii specifice de ultima
ora, in cadrul caruia au fost simulate incidente ci-
bernetice masive, incluzand domeniile de decizie
strategic, juridic si de comunicare publica?'. Fap-
tul ca structuri romanesti specializate in domeniul
securitatii cibernetice participa la acest gen de
exercitii/aplicatii contribuie in mod semnificativ la
cunoasterea realitatilor din spatiul cibernetic, si to-
todata, asigura o coeziune crescuta a fortelor in
cadrul interventilor comune de asigurare a unui
spatiu cibernetic functional, normal si sigur.

Un alt eveniment important care a demonstrat
inca o data ca Romania manifesta interes pentru
dezvoltarea securitatii cibernetice a fost atunci
cand, la data de 09.12.2020, Consiliul Uniunii Eu-
ropene prin reprezentantii sai a hotarat ca in capi-
tala statului roman, Bucuresti, sa se infiinteze
Centrul de competente european, industrial, teh-
nologic si de cercetare in materie de securitate
cibernetica. Roméania si-a manifestat interesul de
a contribui la infiintarea acestui Centru, conside-
rand ca este pregatitd sa ofere solutii eficiente
pentru asigurarea securitatii spatiului cibernetic
european si, in acelasi timp, dispune de un per-
sonal calificat in domeniu.

Printre principalele atributii ale acestui Centru
se numara gestionarea fondurilor europene aloca-
te cercetarii tehnologice in domeniul securitatii ci-
bernetice, asigurarea unei cooperari viabile in
domeniul securitatii intre actorii publici si cei pri-
vati si asigurarea coordonarii celorlalte institutii de
profil din cadrul celorlalte state membre ale Uniu-
nii Europene?,

Potrivit Raportului anual pentru anul 2020 al
Autoritatii Nationale pentru Administrare si Re-
glementare in Comunicatii (ANCOM), in Roméania
~-aproximativ 80 % din totalul de 5,7 milioane de
conexiuni la Internet fix au o viteza de cel putin
100 Mbps”?. in ceea ce priveste valoarea ratei de
transfer a datelor prin intermediul Internetului mo-
bil aceasta nu este precizata, insa in acelasi ra-
port se arata ca ,la finalul anului 2020, la nivel na-
tional, erau inregistrate circa 20,4 milioane de co-

2L =xx STS, la exercitiul cybersecurity Locked Shields 2021,
Serviciul de Telecomunicatii Speciale, 15 Aprilie 2021, URL:
https://www.sts.ro/ro/comunicate-de-presa/sts-la-exercitiul-
cybersecurity-locked-shields-2021, accesat la 16.06.2021.

22 %% MAE, Roménia va gazdui la Bucuresti Centrul european
de competente industriale, tehnologice si de cercetare in do-
meniul securitétii cibernetice” URL: https://www.mae.ro/node/
54523, accesat la 16.06.2021.

23 = Raport anual 2020, ANCOM, URL: https://www.ancom.ro/
rapoarte-anuale_268, Bucuresti, 2020, p. 13.
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nexiuni"?. Asadar, in materie de securitate ciber-
netica Romania dispune de o infrastructura extin-
sa si moderna de comunicatii si tehnologia infor-
matiei.

Concluzii

Noile tehnologii informatice asigura conectarea
unui numar mult mai mare de dispozitive la Inter-
net, insa acest lucru determina intr-o mare masu-
ra si o crestere si diversificare a provocarilor in
spatiul cibernetic.

Evolutia securitatii cibernetice la nivel euro-
pean si national se afla intr-o dinamica perma-
nenta ceea ce obliga statele prin structurile speci-
alizate sa adopte un comportament de maxima
prudenta vizavi de noile tendinte ale provocarilor
cibernetice. De aceea, pentru combaterea con-
cretd a gruparilor infractionale care desfasoara
activitati de criminalitate informatica sunt necesa-
re strategii coerente, simple si punctuale, adapta-
te la flexibilitatea mediului de securitate.

Atacurile cibernetice de tipul SolarWinds, care
au ca specific un nou mod de propagare a codului
malitios reprezinta un tip de amenintare ciberneti-
ca greu de identificat si contracarat de catre actu-
alele sisteme de securitate cibernetica. Identifica-
rea acestor atacuri cibernetice este greu de reali-
zat fiindca aceste coduri malitioase se propaga prin
intermediul programelor/aplicatiilor achizitionate
cu licenta de la firme specializate si acreditate.

Dar, pentru un mai bun management al com-
baterii si limitarii noilor tipuri de atacuri cibernetice
executate de actori statali/non-statali consider ca
sunt necesare adoptarea unor masuri specifice,
cum ar fi:

a) dezvoltarea unor arhitecturi integrate de se-
curitate cibernetica bazate pe noile tehnologii in
curs de dezvoltare: inteligenta artificiala, comuni-
catii si calculatoare cuantice, sisteme moderne de
criptare;

b) dezvoltarea unor infrastructuri moderne de co-
municatii si tehnologia informatiei cu tehnologie 5G;

c) dezvoltarea unei culturi de securitate ciber-
netica la nivel national si european prin educatie
si instruire.

Uniunea Europeana, in ansamblu sau prin sta-
tele sale membre, incearca sa identifice cele mai
bune solutii pentru dezvoltarea infrastructurilor de
comunicatii si tehnologia informatiei in conditii de
securitate cibernetica. Apreciem ca, la nivelul
Uniunii Europene, un spatiu cibernetic functional,
normal si sigur, poate fi asigurat prin integrarea
unor elemente si specificitati esentiale ale strate-
giei europene de securitate cibernetica in cadrul
tuturor strategiile de securitate nationale ale state-
lor membre pentru asigurarea unui sistem ciber-
netic unitar.

24 |bidem, p. 13.

Romania, prin structurile sale specializate in-
cearca sa-si adapteze permanent legislatia pentru
a reusi s& combata criminalitatea informatica ce
se afla intr-o continua dinamica. La nivel national
securitatea cibernetica reprezinta o prioritate pen-
tru toate institutile/companiile ale caror activitati
sunt dependente de un spatiu cibernetic functio-
nal, normal si sigur.
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