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COOPERAREA CIVILI-MILITARI
iIN CADRUL OPERATIILOR INFORMATIONALE

Petre Razvan ENACHE

Civil military cooperation in information operations

Abstract: The information operations carried out at all levels (strategic, operational, tactic) can be
one of the most appropriate responses that the military institution can give to modern threats. In order to
achieve the objectives of information operations, firearms may sometimes be used to hit specific targets.
There are also some capabilities, tools and techniques or specialized key elements which are the basis
of most information activities. We identify, therefore, in the allies’ conception Civil-military
cooperation/CIMIC as part of information operations and a specific tool of civil-military interaction.

Keywords: information operations, civil-military cooperation, threats, effects.

Cooperarea civili-militari in cadrul operatiilor informationale

Rezumat: Operatiile informationale desfagurate la toate nivelurile (strategic, operativ, tactic) pot
constitui unul din cele mai adecvate raspunsuri pe care institutia militarad il poate da amenintarilor
moderne. In scopul realizérii obiectivelor in domeniul operatiilor informationale, uneori pot fi folosite
mij/oace de foc pentru Iovirea unor tinte specifice. De asemenea, exista céteva capabilité[i instrumente
Identificdm, in conceptia aliatilor, cooperarea civili-militari/ CIMIC ca fiind parte componenta a operay//or
informationale, dar gi instrument specific al interactiunii civil-militare.

Cuvinte-cheie: operatii informationale, cooperare civili-militari, amenintari, efecte.

Introducere
Dezvoltarea intensa a domeniului informa-
tional pe plan mondial a impus armatelor mo-

masuri in consecinta, ce vizeaza, deopotriva,
reducerea propriilor vulnerabilitati si exploata-

derne si, implicit, Armatei Romaniei, formula-
rea unui raspuns la noile provocari survenite
ca urmare a extinderii si perfectionarii mediu-
lui informational, precum si adoptarea unor

rea celor care apartin adversarului.

Operatiile informationale reprezinta o func-
tie de stat major si constituie atat un multipli-
cator de forta, cat si un mecanism integrator
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si de coordonare, ce contribuie la sprijinirea
comandantilor Tn atingerea obiectivelor aces-
tora si, implicit, a fortelor proprii in indeplini-
rea misiunilor ce le revin. Operatiile informa-
tionale desfasurate la toate nivelurile (strate-
gic, operativ, tactic) pot constitui unul din cele
mai adecvate raspunsuri pe care institutia mi-
litara il poate da amenintarilor moderne.

in cadrul functiilor de lupta, identificdm acti-
vitatile informationale ca fiind ,acele actiuni ce
au drept scop modificarea informatiei si/sau a
sistemelor informationale, care pot fi executa-
te de orice actor si includ masuri de protec-
tie™L.

Conceptul de operatii informationale/INFO
OPS a fost utilizat de catre armata americana
in anul 1995 si descria importanta informatiei
si cum se poate castiga razboiul informational
in operatiile militare in secolul XXI. Pentru pri-
ma data, operatiile informationale erau defini-
te ca ,operatii militare continue in cadrul me-
diului informational militar care permit, imbu-
natatesc si protejeaza ciclul decizional al co-
mandantului, precum si modul de executare
al misiunilor pentru obtinerea avantajului in-
formational in Intreaga gama a operatjilor mi-
litare. Info Ops includ si interactiunea cu me-
diul informational global si, dupa cum este ne-
cesar, exploatarea sau afectarea sistemului
informational si cel decizional al inamicului™.

1. Abordari ale operatiilor informationale

In anul 1995, specialistii militari americani
au inceput sa utilizeze un nou concept, acela
de operatii informationale, identificand infor-
matia ca un factor esential al puterii militare la
nivel strategic, operativ si tactic si detaliind
modul in care informatia contribuie la succe-
sul misiunii fortelor aliate si infrangerea inami-
cului, ca parte integranta a operatiilor militare.
Ulterior, urmare a experientelor acumulate de
militarii americani in desfasurarea operatiilor
informationale, conceptul a fost dezvoltat si,
incepand cu anul 2006, acesta se refera la
,utilizarea integrata a razboiului electronic/
EW, a operatiilor in retele de calculatoare/
CNO, a operatiilor psihologice/PSYOPS, a in-

ducerii in eroare/MILDEC si a securitatii ope-
ratiilor/OPSEC, impreuna cu capabilitatile de
sprijin si conexe specifice, pentru a influenta,
distruge, corupe sau perturba procesul uman
sau automatizat de luare a deciziei de catre
inamic, simultan cu protejarea propriilor pro-
cese™.

Spre deosebire de armata americana, con-
ceptul aliat de INFO OPS se refera la ,acele
procese coordonate, in continua miscare, ca-
re reunesc activitatile diplomatice, politice si
militare ale NATO pentru influentarea factori-
lor de decizie non-NATO 1in sprijinul obiective-
lor Aliantei”®. Ca si in cazul doctrinei aliate,
britanicii fac totusi precizarea ca este esential
ca ofiterii care lucreaza in operatiile ce impli-
ca mass-media sa coopereze strans cu cei ce
desfasoara INFO OPS pentru a se asigura ca
mesajul dorit este transmis audientei avute in
vedere. INFO OPS britanice deosebesc acti-
vitatile de influentare a vointei si pe cele de
contracarare a capacitatilor de comanda ale
inamicului, fara a le mai evidentia, precum in
doctrina NATO sau doctrina SUA, pe cele de
protectie informationala. Totusi, instrumentele
operationale sunt, in esenta, aceleasi ca in
cazul armatei SUA sau la nivelul Aliantei, adi-
ca operatiile psihologice, inducerea in eroare,
distrugerea fizica, operatiile in retelele de cal-
culatoare, razboiul electronic, la care se mai
adauga unele tehnologii neconventionale ca-
re sunt necesare. Cert este ca si britanicii, la
fel ca si americanii si aliatii, subliniaza faptul
ca INFO OPS reprezinta o strategie integra-
toare si nu o capacitate de lupta propriu-zisa
si ca prin INFO OPS nu se comanda nicio ca-
pacitate militara, ci se integreaza si se sincro-
nizeaza, ca parte a managementului unei
campanii, o categorie larga de activitati desti-
nate sa indeplineasca obiectivele comandan-
tului fortei intrunite.

In conceptia Chinei, operatiile informatjo-
nale sunt operatii specifice considerate a fi in
centrul razboiului informational, in acelasi mod
in care acesta este considerat a fi in centrul
conceptului de informatizare. INFO OPS chi-
neze sunt considerate a fi manifestarea raz-
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boiului informational pe campul de lupta.
Acestea pot fi atat defensive, cat si ofensive
si pot fi derulate la nivel strategic, operativ si
tactic®.

Abordarea razboiului informational/operatii-
lor informationale din perspectiva Rusiei dife-
ra intr-o oarecare masura fata de conceptia
tarilor vestice. Din punctul de vedere al
Moscovei, informatia este in sine o valoare
care are nevoie sa fie protejata in timp de pa-
ce si de razboi. Dupa o analiza a doctrinei ru-
sesti privind razboiul informational si operatii-
le informationale rezulta cateva elemente ca-
re le confera unicitate®, cum ar fi: perioada de
tranzitie a statului, economiei si societatii este
indelungata, ceea ce induce o vulnerabilitate
a maselor la actiuni de manipulare; gandirea
militara traditionala rusa, dezvoltata diferit fa-
ta de cea vestica, sub influenta considerente-
lor geografice, a varietatii amenintarilor si rea-
litatilor economice si-a pus amprenta asupra
modului de utilizare a informatjilor ca arma,
dar si asupra infrastructurii si capacitatilor
restréanse specifice tehnologiei informatiei.

2. Cooperarea civili-militari ca parte
integranta a operatiilor informationale

in scopul realizarii obiectivelor in domeniul
operatiilor informationale, uneori pot fi folosite
mijloace de foc pentru lovirea tintelor specifi-
ce. Totodata, exista ,cateva capabilitati, in-
strumente si tehnici sau elemente cheie spe-
cializate care formeaza baza celor mai multe
tile psihologice; influentarea prin prezenta,
postura si profil; securitatea operatiilor; asigu-
rarea securitatii informatiilor; inducerea in
eroare/mascarea; razboiul electronic; distru-
gerea fizica; angajarea liderilor cheie; opera-
tiile in reteaua informatica si cooperarea civili-
militari”’.

Identificam, asadar, in conceptia aliatilor,
cooperarea civili-militari/CIMIC ca fiind parte
componenta a operatiilor informationale/INFO
OPS. Rolul CIMIC in cadrul acestor tipuri de
operatii este unul important, in special datori-
ta contactului permanent pe care elementele

CIMIC 1l mentin cu ceea ce generic numim
actori civili, intelegadnd prin acestia autoritai
nationale, regionale si locale, organizatii civi-
le, dar si populatia locala. Astfel, obiectivele
operatiilor informationale sunt sustinute prin
activitati CIMIC desfasurate in zona de res-
ponsabilitate.

CIMIC este unul din instrumentele specifi-
ce al interactiunii civil-militare/CMI, prin care
se realizeaza coordonarea si cooperarea in-
tre comandantul fortei militare si actorii civili,
cum ar fi populatia si autoritatile locale, orga-
nizatiile civile, agentiile internationale si natio-
nale, guvernamentale si neguvernamentale,
ce actioneaza in sprijinul misiunii.

In vederea realizarii scopului CIMIC sunt
necesare forte specializate, organizate si di-
mensionate n functie de natura misiunii. Mo-
dul de augmentare/sprijinire al diferitelor
structuri cu elemente CIMIC difera in functie
de tipul si obiectivele misiunii. Principial, o
companie CIMIC este pusa la dispozitia unei
divizii pentru executarea misiunilor de sprijin
in zona de responsabilitate a acesteia, un
pluton CIMIC la dispozitia unei brigazi si echi-
pe tactice CIMIC in sprijinul batalioanelor.

Punctul nostru de vedere este ca, atunci
cand se stabileste dimensiunea si organiza-
rea elementului CIMIC destinat pentru a spri-
jini o structura militara, ar trebui analizata si-
tuatia in detaliu, tindnd cont de toate aspecte-
le specifice si anume: ce tip de operatie se
desfasoara, ce faza a operatiei se deruleaza,
particularitatile zonei de responsabilitate, pre-
zenta organizatiilor civile, situatia civila din
zona de responsabilitate etc. Astfel, configu-
ratia elementului CIMIC destinat unei structuri
militare poate diferi in functie de misiunea
acesteia.

Elementele CIMIC vor desfasura activitaf;
specifice pentru evaluarea situatiei civile din
zona de responsabilitate si a infrastructurii,
precum si pentru estimarea privind evolutia
viitoare a acestei situatii. Permanent, elemen-
tele CIMIC actualizeaza evaluarile zonei de
responsabilitate prin interactiunea frecventa
cu comunitatile locale. O legatura permanen-
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ta va fi asigurata de catre elementele CIMIC
cu autoritatile din zona de responsabilitate.
De asemenea, pe baza evaluarilor realizate,
a discutijilor cu liderii locali si cu populatia civi-
Ia, dar tinand cont de misiunea structurii pe
care o sprijina, elementele CIMIC vor identifi-
ca, initia si dezvolta proiecte cu impact ime-
diat. Mai mult, elementele CIMIC vor coopera
ndeaproape cu organizatiile civile din zona in
scopul eliminarii duplicarii eforturilor si identifi-
carii In comun a solutjilor si resurselor nece-
sare sprijinirii mediului civil.

Astfel, rolul cooperaérii civili-militari in cadrul
operatiilor informationale este semnificativ,
sprijinind Tndeplinirea obiectivelor campaniei
informationale si desfasurand activitati speci-
fice conform acesteia.

Concluzii

Operatiile informationale/INFO OPS au sco-
pul de a obtine superioritatea in fata inamicu-
lui prin afectarea informatiilor acestuia, utili-
zand diferite metode si tehnici specifice aces-
tui tip de actiune militara, concomitent cu pro-
tectia propriei resurse informationale, evitand
astfel orice potential atac asupra ei.

Cooperarea civili-militari/CIMIC este o par-
te componenta a operatiilor informationale si
contribuie semnificativ la indeplinirea obiec-
tivelor campaniei informationale. Elementele
CIMIC detin un rol important in cadrul opera-
tiilor informationale, in special datorita inter-
actiunii permanente cu actorii civili.

Consideram oportuna cresterea in importan-
ta a acestor tipuri de actiuni in special avand
in vedere ca au rolul de multiplicator de forta
si pot contribui la obtinerea unor efecte sem-
nificative cu resurse mai reduse.
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