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,De departe, cel mai mare pericol al
inteligentei artificiale il reprezinta faptul ca oamenii
ajung prea devreme la concluzia ca o inteleg”.

Eliezer Yudkowsky, 2008
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requirements for the Romanian Armed Forces e Conclusions
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Abstract: The last decades have led to unprecedented
technological development, with major implications for both civilian
and military life. These emerging and disruptive technologies focus on
Acrtificial Intelligence, Machine Learning and Big Data, along with
robotics, quantum technology, advanced unmanned vehicles, nano-
biology or improving human performance.

The idea of a Forth Industrial Revolution has been discussed since
2016, as a result of the emerging technology breakthroughs and their
multiplied effects on connecting billions of people.

Therefore, this study aims to analytically present the developments
in the field of Artificial Intelligence and the description of how emerging
technologies will influence the application of Multi-Domain Operations
concept at national and Alliance level. Thus, at the end of the study, it is
desired to present the implications of the introduction of Artificial
Intelligence at national level in both the societal and military fields, as
well as the requirements for implementing the MDO concept in the
Romanian Armed Forces, by 2040.






ARGUMENT

Ultimele decenii au dus la o dezvoltare tehnologica nemaiintalnita,
cu implicatii majore atat in viata civila, cat si in domeniul militar. Aceste
tehnologii emergente si disruptive au in prim-plan inteligenta artificiala,
invatarea mecanica si big data, alaturi de robotizare, tehnologia cuantica,
vehiculele avansate farda pilot, nano-biologia sau imbunatatirea
performantelor umane.

Inca din anul 2016 s-a prezentat ideea celei de-a patra revolutii
industriale!, avand la baza ultimele dezvoltiri ale stiintei si tehnicii.
Perioada in care trdim conecteaza miliarde de oameni prin mijloace de
comunicatii mobile, avand o putere de procesare imensa, o capacitate de
stocare si de cunoastere fara limite. In plus, aceste caracteristici sunt
amplificate de noile descoperiri ale tehnologiilor emergente in domenii
precum inteligenta artificiala, robotica, Internetul, vehiculele autonome,
printarea in 3-D, nanotehnologia, biotechnologia, stiinta materieli,
depozitele energetice si fizica cuantica.

In plan societal, tehnologia este si va fi folositi pentru pregitirea
populatiei si a economiei nationale ca sa poata face parte dintr-0 viitoare
epoca a digitalizarii, in care toate activitatile sa aiba la baza factorul uman.
In acest sens, Comisia Europeani a hotirat s transforme aceasta perioada
in ,,deceniul digital” al Europei si a prezentat, la 9 martie 2021, viziunea
si perspectivele pentru transformarea digitala a Uniunii Europene (UE)
pana in 2030.

Ca stat membru, Romania s-a raliat acestui demers, reorganizandu-si
structura guvernamentald prin crearea unui nou Minister al Cercetarii,
Inovarii s1 Digitalizarii (MCID), in care a intrat Autoritatea pentru

! Tn cadrul Forumului Economic Mondial din 2016 s-a discutat ideea unei a patra revolutii
industriale, bazata pe revolutia tehnologica in care ne aflam. Prima revolutie industriali a fost
marcata de folosirea puterii apei si a motorului cu aburi. Cea de-a doua revolutie industriala a
intrebuintat motorul electric pentru productia de masa. Cea de-a treia revolutie industriali a
folosit mijloacele electronice si tehnologia informatiilor pentru automatizarea productiei. Cea
de-a patra revolutie industriald, denumita si revolutia digitald, este caracterizata de fuziunea
tehnologiilor care amesteca sferele fizica, digitala si biologica.
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Digitalizarea Romaniei (ADR) si a demarat procedurile de elaborare a
unor documente strategice Tn acest domeniu, precum Strategia Nationala
pentru Agenda Digitala pentru Romania 2020, Strategia Digitala ANAF
2021-2025 sau Strategia de Digitalizare a Educatiei din Romdnia 2021-
2027. Mai rau stam cu implementarea si transpunerea lor in practica, chiar
dacd avem strategii incd din 2015. Nu existd inca o viziune de digitalizare
la nivel national, toate dezvoltarile in domeniu facandu-se pe plan local
sau in mod independent de catre diferite structuri/companii.

Implementarea tehnologiilor emergente si disruptive in domeniul
militar a condus la o inclinare mare a balantei catre tehnologie in cadrul
Revolutiei in Arta Militarda (RMA), in special pentru ca a lasat n urma
doctrina si organizarea structurilor militarilor pentru lupta. Marile inovatii
in robotica, inteligenta artificiald, nanotehnologia si sistemele fara pilot au
dus la Tnlocuirea treptata a factorului uman in spatiul de luptd modern si
la reducerea numarului de experti/specialisti militari in domeniul
tehnologiilor inalte. Crearea unor oportunititi eficiente din punct de
vedere al costurilor privind coplesirea adversarilor potentiali, plus dorinta
pentru protectie multidimensionala si scaderea procentajului de pierderi
umane proprii, au devenit si continua sa reprezinte principalele obiective
ale decidentilor militari. Ca urmare, a devenit necesara elaborarea unui
nou concept/strategie care sa coordoneze actiunea intrunitd si integratd a
tuturor elementelor componente/participante ale tehnologiilor emergente
in spatiul de operare multidimensional, impotriva oricarui agresor, pentru
a obtine o victorie totald si rapidd. Noul concept, denumit ,,Operatii
multidomeniu (Multi-Domain Operations/MDQ)”, vizeaza integrarea
inovatiilor din Stiinta si Arta Militara si high-tech, cu doctrinele
operationale si organizarea structurala, ramase mult in urma.

Ca urmare, acest studiu are menirea de a prezenta analitic
dezvoltarile intreprinse pe linia inteligentei artificiale si descrierea
modului in care tehnologiille emergente vor influenta aplicarea
conceptului de operatii multidomeniu la nivel national si aliat. Se doreste
astfel ca, la finalul studiului, sa se prezinte care sunt implicatiile
introducerii inteligentei artificiale la nivel national atat in domeniul
societal, cat si militar, precum si cerintele necesare implementarii
conceptului MDO in Armata Romaniei, pana in 2040.
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CAPITOLUL 1

SOCIETATEA POSTINDUSTRIALA
VERSUS A PATRA REVOLUTIE INDUSTRIALA

Societatea in care trdim este o socictate de consum, bazatd pe
interactiunca umana permanenta si pe economia de piata. Globalizarea
a avut gi continud sd aibd o influenta considerabild in cadrul societatii
noastre atat prin aducerea companiilor multinationale si madrirea
numarului de locuri de munca, cat si prin cresterea mobilitatii sociale.

La ora actuala, ne aflam la inceputul unei revolutii tehnologice care
va reprezenta, probabil, o modificare fundamentala asupra modului Tn
care traim, ne desfasuram activitatea si interrelationam din punct de
vedere social. Este foarte probabil ca vom asista la o transformare unica
in istoricul societatii prin amploarea, scopul si complexitatea ei,
denumita ,,a patra revolutie industriala” (vezi Figura nr. 1), iar
raspunsul nostru va trebui sa fie unul integrat, comprehensiv si n
concordantd cu politica globala, integrand sectoarele public si privat,
mediul academic si societatea civila.

w
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Figura nr. 1: A patra revolutie industriala?

2 Sursa: www.weforum.org
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Domeniile tehnologiilor emergente se afla in diferite faze de
dezvoltare, experimentare si, mai ales, implementare a produselor. De
exemplu, produsele inteligentei artificiale sunt deja implementate in
mediul societal, de la autovehiculele autonome si drone, pand la
asistentii virtuali si softurile de translatare sau investitii. Mai mult,
produsele tehnologiei digitale interrelationeaza cu domeniul biologic in
mod regulat. Tn acest context, designul computerelor este combinat cu
fabricarea aditivilor, ingineria materialelor si biologia sintetica pentru
realizarea simbiozei intre microorganisme, corpul uman, produsele de
consum si chiar cladirile de locuit (Schwab 2016).

Ce oportunitati si provocari aduce cu sine aceasta noud revolutie
industriald? In primul rind, ca si predecesoarele sale, cea de-a patra
revolutie industriala va creste ponderea venitului global si va imbunatati
nivelul de trai al populatiei pe intreg globul. Pentru cei care au deja
acces la lumea digitald, tehnologia a creat noi produse si servicii care
sporesc eficienta si fac mai placutd viata acestora, precum serviciile de
rezervare, cumpirare sau platd de la distanti. In al doilea rand,
inovatiile tehnologice vor diversifica si spori oferta de produse, ceea ce
va duce, pe termen lung, la o crestere a eficientei si productivitatii,
precum si la aparitia de noi piete de desfacere si o crestere economica
sustinuta — costurile de transport si mijloacele de comunicatii se vor
reduce, logistica si aprovizionarea vor fi mal eficiente, iar comertul si
va reduce costurile.

Pe de alta parte, asa cum afirma economistii americani Erik
Brynjolfsson si Andrew McAfee de la Institutul Tehnologic
Massachusetts (MIT), noua revolutie poate aduce cu sine o mare
inechitate societala, indeosebi prin perturbarea pietei de munca. Asa
cum automatizarea a inlocuit munca fizica in multe ramuri economice,
asa si inlocuirea 1n retea @ muncitorilor de catre masini poate duce la
adancirea discrepantelor dintre randamentul capitalului si cel al muncii.
Chiar daca exista si posibilitatea ca aceasta inlocuire om-masina sa duca
la cresterea unei retele de locuri de munca sigure si mai satisfacatoare
(Brynjolfsson si McAfee 2011, 5-7).
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Mai exista si riscul ca, Tn viitor, sa conteze mai mult talentul decat
capitalul, ceea ce va reprezenta un factor critic al productiei si va adanci
si mai mult segmentarea pietei locurilor de munca pe niveluri de
competente si venituri salariale (vezi Figura nr. 2), ceea ce va adanci
tensiunile sociale deja existente. Tn acest fel, cei ce vor beneficia cel
mai mult de pe urma celei de-a patra revolutii industriale vor fi cei ce
asigura capitalul fizic si intelectual, adicd inventatorii, actionarii si
investitorii. De aceea, la ora actuald putem afirma cd dezvoltarea
tehnologica a dus la stagnarea sau chiar scaderea veniturilor pentru
majoritatea populatiei din tarile cu venituri mari (Schwab 2016).

Competente Competente
Competente medii — toalte —

slabe --
venitui venituri medii venituri mari

mici

Locuri de muncia U H Locuri de munca

Locuri de pentru oameni
Echipe ~ MUNCAPENtru  Eepine  goaipcalificati —
mixte ,om- MASINi—Sunt ,ipe oy Nu pot fi acoperite

mai eficiente i -

o  magind” |a fel de eficient de
menii e

ccat oame masini

pentru oameni
necalificati/slab-
calificati — Nu
sunt eficiente
pentru masini

masing”

Figura nr. 2: Piata locurilor de munca in 2030

La randul ei, nemultumirea poate fi, de asemenea, alimentata de
amploarea tehnologiilor digitale si de dinamica schimbului de
informatii, caracterizatd de retelele sociale. Dacd, la ora actuala, mai
mult de 30% din totalul populatiei existente la nivel global foloseste
platformele tehnologice de mass-media socialda pentru conectare,
invatare si schimb de informatii, in viitor rolul retelelor sociale va creste
vertiginos, asigurdnd oportunitati de intelegere si coeziune inter-
culturala. Dar vor putea si raspandi mai mult s1 mai diversificat ideile
st ideologia extremista.
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Din perspectiva mediului de afaceri este greu de anticipat care va
fi impactul dezvoltarilor tehnologice, dar sigur acesta va fi mare si
neprevazut. Putem insa lua in calcul transformarile pe care le-a adus
pandemia de coronavirus in mediul de afaceri si considera ca inovatiile
tehnologice vor tine seama de aceste transformdri. Una dintre
modalitatile probabile 0 va constitui realizarea unor platforme
tehnologice avansate care sa combine cererea cu aprovizionarea, asa
cum s-a realizat, in domeniul militar, sistemul de informatii,
supraveghere, achizitionarea tintelor si cercetare (ISTAR). Aceste noi
platforme de afaceri vor realiza noi si diversificate servicii, pornind de
la spalatorie la cumparaturi, de la treburi casnice la parcare, de la
mesagerie la cdlatorie. Prin aceste modificari in domeniul afacerilor se
urmareste obtinerea unor efecte asupra asteptarilor consumatorilor,
cresterii calitatii produselor, colaborarea in inovatii si formatul
organizational (Schwab 2016).

Astfel, probabil ca in domeniul aprovizionarilor vor aparea noi
modalitdti de acoperire a nevoilor existente si de rezolvare a
perturbatiilor aparute in valorile industriale. Datorita folosirii pe scara
larga a platformelor digitale existente la nivel global, domenii precum
cercetarea, dezvoltarea (indeosebi design-ului), marketing-ul, vanzarea
si distributia vor face diferenta intre competitori prin imbunatatirea
calitatii, vitezei si pretului oricarui bun pus la dispozitie.

Trecerea de la simpla digitalizare la combinarea unor tehnologii
emergente, care caracterizeaza cea de-a patra revolutie industriala, va
forta nu numai companiile sd-si reexamineze modul Tn care vor face
afaceri, dar vor creste si interactiunea dintre cetateni si guverne in doud
directii convergente — cetatenii vor dori sa-si exprime deshis opiniile si
vocea lor sa fie auzita si luatd in seama, chiar dacad vor cauta sa eludeze
supervizarea din partea autoritatilor, iar guvernele vor creste controlul
asupra cetatenilor, prin sisteme de supraveghere omniprezente si
controlul infrastructurii digitale.

Tn viitor, din cauza accesului liber la tehnologiile avansate, puterea
politica centrala si localad a guvernelor, prefecturilor si primariilor se va
diminua considerabil prin aparitia a noi surse de putere competitoare,
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redistribuirea si descentralizarea puterii politice, fapt ce va obliga
autoritdtile centrale si locale sa-si modifice relationarea cu publicul si
procesul de luare a deciziilor.

Mai mult, capacitatea guvernelor de a se adapta la noile tehnologii
va determina 1nsasi supravietuirea lor (Schwab 2016). Una dintre
conditiile de baza ale supravietuirii o reprezintd adoptarea unui stil de
guvernare agil, asemanator celui din cadrul corporatiilor, ceea ce va
determina o0 cooperare mai mare intre sectorul public si cel privat,
precum si cu societatea civila.

O schimbare majora se va vedea si la nivelul securitatii si apararii,
unde accesul facil al unor indivizi si grupuri/grupari mici de oameni la
noile produse tehnologice avansate, precum sistemele autononome sau
armele biologice, va aduce in viitorul spatiu operational modern noi
actori nestatali, alaturi de cei statali conventionali si va modifica modul
de desfasurare a conflictelor, prin cresterea importantei operatiilor
hibride/asimetrice. La randul ei, natura relatiilor internationale se va
modifica, prin adancirea neclaritatii intre starea de pace si cea de razboi,
intre combatanti si necombatanti si chiar intre violenta si non-violenta.
Accentul care se va pune pe perioada competitionald de dinaintea
conflictului va spori si mai mult aceasta neclaritate.

Nici oamenii nu vor scapa de efectele tehnologiilor emergente. Si
aict nu ne referim la ceea ce facem, ci si la ceea ce vom deveni —
perceptia noastrd privind intimitatea (cea mai mare provocare la ora
actuald, care ne va forta in viitor sa redefinim granitele morale si etice
acceptabile), notiunea de apartenenta, modul de consum, gestionareca
timpului intre munca si relaxare, precum si modul cum ne dezvoltam
cariera, ne cultivam abilitatile, intalnim alti oameni si natura relatiilor
pe care le stabilim (de exemplu, relatia pe care o avem cu propriul
telefon).

Deja, cei doi ani de pandemie de coronavirus si-au pus puternic
amprenta pe activitatea noastra economica si sociald, iar noile produse
tehnologice avansate o vor amplifica.
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CAPITOLUL 2

INTELIGENTA ARTIFICIALA

In urmi cu mai bine de 60 de ani a luat fiintd domeniul cercetarii
inteligentei artificiale (IA), in urma unui atelier de lucru organizat la
Colegiul Dartmouth din Hanover, SUA, in 1956. In cadrul acestui
eveniment stiintific, reprezentanti ai celor mai prestigioase universitati
tehnice americane® au prezentat primele programe de calculator
(sistemul de joc de dame, rezolvarea problemelor de algebra,
demonstrarea teoremei logice si vorbirea limbii engleze) care aveau sa
uimeasca lumea si au Incercat sa dea viatd unor fiinte artificiale capabile
de gandire. Intreaga lor munca s-a bazat pe prima lucrare stiintifica
recunoscutd in domeniul IA, elaborata in 1943 de neurofiziologul
american Warren McCulloch si logisticianul Walter Pitts si intitulata
,, Un calcul logic al ideilor generale in activitatea nervoasa” — primul
model matematic al retelei neuronale sau asa-numitul ,, neuron artificial
McCullogh-Pitts 4.

Intreaga activitate de cercetare in domeniul IA a avut mai multe
suisuri si coborasuri catre sfarsitul secolului XX, in functie de greutatile
intampinate, precum si de interesul si finantarea acordata de diferitele
institutii din domeniul economic, financiar si al apararii. Dar inceputul
noului mileniu a adus si 0 modificare a interesului fata de noile produse

8 Principalii participanti au fost: cercetitorul Allen Newell si economistul Herbert Simon de la
Universitatea Carnegie-Mellon (CMU) din Pittsburg, informaticianul John McCarthy si
expertul in stiinte cognitive Marvin Minsky de la Institutul Tehnologic Massachusetts (MIT)
si pionierul in stiinta computerelor Arthur Samuel de la Corporatia Multinationald
International Bussiness Machines (IBM), alaturi de studentii lor. Acestia au devenit fondatorii
si liderii cercetarii 1A.

% Un neuron artificial este o functie matematici conceputi ca un model de neuroni biologici, o
retea neuronala. Neuronii artificiali sunt unitati elementare dintr-o retea neuronala artificiala.
Neuronul artificial primeste una sau mai multe intrari (reprezentand potentialele post-Sinaptice
excitatorii si potentialele post-sinaptice inhibitorii la dendritele neuronale) si le insumeaza
pentru a produce o iesire (sau activare, reprezentand potentialul de actiune al neuronului care
este transmis de-a lungul terminalelor axonale).
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de TIA (Data Mining, diagnosticul medical, sistemul de joc de sah Deep
Blue etc.), ca urmare a cresterii puterii de calcul si a interconectarii
acestui domeniu cu altele asemanatoare, precum statistica, economia
sau matematica.

Tncepand cu anul 2011, interesul pentru domeniul IA a devenit din
ce in ce mai mare si S-a amplificat an dupa an, indeosebi prin aparitia
primelor produse de invatare mecanica (Machine Learning — ML),
precum sistemul de raspuns la intrebari Watson al IBM, a
calculatoarelor mai rapide — cu algoritmi imbunatatiti si acces la
cantitati mai mari de date —, asistentii personali inteligenti sau sistemul
AlphaGo. Asa cum afirma Jack Clark de la Bloomberg, ,,anul 2015 a
fost un an de referinta pentru inteligenta artificiala” (Clark 2015).

Astfel, ca urmare a imbunatatirii procentului de eficientd al
software-ului de procesare a imaginilor si a cresterii numarului de retele
neurale accesibile, a infrastructurii de date si servicii virtuale (cloud
computing) si a numarului de instrumente si seturi de date pentru
cercetare, numarul de proiecte software de inteligenta artificiala a
crescut atat la Google, de la o ,, utilizare sporadica” in 2012, la peste
2.700 de proiecte (Clark 2015), cat si la Microsoft, prin dezvoltarea
sistemelor Skype (de traducere dintr-o limba in alta) si Facebook
(descrierea imaginilor pentru nevazatorti).

Dupa anul 2016, China a inceput sa creasca considerabil
finantarea guvernamentala in achizitia de baze mari de date si in
domeniul cercetarii tehnologice, cu scopul de a deveni o superputere n
domeniu. Ca urmare, la ora actuald, existd o competitie acerba pentru
cucerirea suprematiei in domeniul [A la nivel mondial, principalele
mari puteri competitoare fiind SUA si China.

2.1. Definire si necesitate

In literatura de specialitate exista o multitudine de definitii ale
inteligentei artificiale. Dar, Tn general, aceasta este considerata drept
substituirea inteligentei naturale umane si animale la masini. Sau, mai
larg, acea tehnologie care este proiectata sa imite, cat se poate de bine
si apropiat, functionalitatea unui om. Fie cd este expusa in fiinte
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artificiale de tip roboti, care pot fi humanoizi sau nu, fie ca descrie
masinile care imitd functiile ,,cognitive”, precum invatarea mecanica si
rezolvarea problemelor, intelesul inteligentei artificiale este acelasi si
se referd la sarcinile pe care aceste fiinte artificial sau masini le pot
indeplini la acelasi nivel sau chiar mai bine decat oamenii.

Tn cadrul studiului de specialitate ,, Impactul noilor tehnologii
asupra Artei Militare” al unui colectiv de cercetatori din cadrul
Centrului de Studii Strategice de Aparare si Securitate (CSSAS) al
Universitatii Nationale de Aparare ,,Carol I, aparut in 2021, un capitol
este destinat inteligentei artificiale, ca una din componentele importante
ale tehnologiilor emergente. Tn acest capitol se precizeaza faptul ca
scopul inteligentei artificiale nu este acela de a reproduce inteligenta
umanad, ci de a 0 imita/simula prin folosirea ,, neuronilor” stimulati
artificial si instruiti prin intermediul algoritmilor (C. C. Ionitd 2021, 28).

Deci, sistemele de IA folosesc algoritmi care pot functiona cu
propria lor inteligentd, avand capacitatea de a indeplini atributii si
sarcini asociate cu inteligenta umana. Desi nu exista, incd, o definitie
agreatd la nivel international nici de academicieni, nici de cercetatori,
definitia cea mai des acceptatd a A este cea data in 1955 de catre omul
de stiinta american John McCarthy, care afirma ca: ,, este vorba despre
inteligenta artificiala atunci cand o magsina se comporta intr-un mod
care ar putea fi considerat inteligent, daca ar fi vorba de un om”
(Go>tech World Team 2018).

In acelasi an, profesorul Andrew Moore, fost decan al Scolii de
Informatica de la Universitatea Carnegie Mellon (CMU) din Pitssburg,
a definit inteligenta artificiala drept ,, stiinta si ingineria de a face
computerele sa se comporte in moduri care, pana de curdnd, credeam
ca necesita inteligenta umana” (Iriondo 2018). Astfel, in conceptia
celor de la CMU, TA este aspirationala si o tinta miscatoare care se
bazeaza pe acele capabilitati pe care omul le are, dar masina nu.

Tot in acelasi an, profesorii americani Andreas Kaplan si Michael
Haenfein de la Scoala de Afaceri a Universitatii Indiana, au descris |A
ca fiind ,, capacitatea unui sistem de a interpreta corect datele externe,
de a invata din astfel de date si de a folosi ceea ce a invatat pentru a-si
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atinge obiective si sarcini specifice printr-o adaptare flexibila”
(Kaplan and Haenlein 2019, 15). Tot ei au clasificat 1A in trei tipuri de
sisteme de inteligentd artificiala — analitica (genereaza o reprezentare
cognitiva a lumii si utilizeaza invatarea bazata pe experiente anterioare
pentru a informa deciziile viitoare), inspirata de om (are elemente de
inteligentd cognitivd si emotionald, in sensul ca intelege emotiile
umane) si umanizatd (prezintd caracteristicile tuturor tipurilor de
competente si este capabila sa fie constientd de sine atat ca atare, cat si
in interactiunile cu ceilalti) (Kaplan and Haenlein 2019, 17-19).

In anul 2019, Pentagonul a elaborat Strategia 1A, prin care a
afirmat ca ,, inteligenta artificiala se refera la capacitatea maginilor de
a indeplini sarcini care necesita, in mod normal, inteligenta umana -
de exemplu, recunoasterea tiparelor, invatarea din experienta, a trage
concluzii, a face predictii sau luarea de masuri — fie in mod digital, fie
ca software inteligent din cadrul sistemelor autonome fizice” (USAF
2019).

Din aceste definitii si interpretari ale sistemelor IA, denumite si
,,agenti inteligenti”, se pot deduce care sunt principalele abilitati ale
inteligentei umane pe care trebuie sa le incorporeze agentii respectivi,
sl anume: capacitatea de a rationa; abilitatea de a descoperi sensul intr-0
situatie data; abilitatea de a generaliza, plecand de la un caz particular:
capacitatea de a invata din experiente anterioare. (C. C. Ionita 2021, 30)
In prezent, inteligenta artificiald are capacitatea de a recunoaste optic
caracterele scrise si de a intelege vorbirea umana, concureaza la cel mai
inalt nivel sistemele de strategie, manipuleazd autovehiculele
autonome, asigurda rutarea inteligentd in retelele de distributie si
realizeaza simulari militare.

Deci, la ce este necesard inteligenta artificiala? Tn primul rand,
ea este relevanta pentru orice sarcind intelectuala si va inlocui, cat de
curand, activitatea umana in multe domenii importante. La ora actuala,
cele mai vizibile utilizari ale IA sunt cele privind vehiculele autonome
(precum autoturismele conduse automat sau dronele), diagnosticarea
medicala, unele creatii artistice (precum poezia), demonstrarea unor
teoreme matematice, jocurile strategice (precum sahul sau go),

19



motoarele de cautare (precum Google Search), asistentii online (precum
Siri), recunoasterea imaginilor Tn fotografii, filtrele de protejare,
predictia unor Intarzieri (precum cea a zborurilor, mersul trenurilor sau
cursele maritime) sau a deciziilor juridice si directionarea reclamelor
online (Lohr 2016).

Cresterea importantei mass-mediei sociale Tn informarea
tineretului a obligat marii furnizori de stiri sa foloseasca din ce in ce
mai multe produse ale IA pentru a publica mai eficient articolele si a
genera un volum mai mare si mai precis de trafic. Un accent deosebit
se pune pe publicitate, prin stabilirea automata a profilului de client si
anticiparea $i generarea comportamentului acestora din amprenta lor
digitald. Prin metoda de calcul al personalitatii se pot reduce costurile
companiilor  publicitare, prin adaugarea unor directionari
comportamentale la cele sociodemografice si psihologice deja
existente. Aceeasi tendinta s-a constatat si la jocurile video, unde se
cautd sa se creeze mai mult dinamism la personajele nejucatoare (NPC),
cum este cazul jocului Left 4 Dead din 2008 si sa se stabileasca mai
multe cai de urmat, ca la jocul Supreme Commander 2, din 2010
(Yannakakis 2012, 285-292).

In medicina, folosirea produselor IA este din ce in ce mai
solicitata, acestea acoperind domenii de nisd sau devenind asa-zisil
,,asistenti ai doctorilor” (Bass 2016). Astfel, putem vorbi de softuri de
stabilire a tratamentelor, a dozajului medicamentelor din cadrul
acestora, precum si de reducere a costurilor aferente (de exemplu,
proiectul Hanover al lui Microsoft). De asemenea, existd si robotii
autonomi folositi in chirurgie (precum sistemul chirurgical Da Vinci) si
softurile de interpretare a radiografiilor (precum calculatorul de IA
Watson al IBM).

Progresele IA au contribuit, in mod substantial, la cresterea
productiei de autovehicule in ultimul timp si la aparitia autovehiculelor
autonome. Astfel, din 2016 exista peste 30 de companii auto care s-au
dedicat dezvoltarii masinilor fara pilot, cea mai cunoscuta fiind gigantul
american Tesla. In 2020, compania americani Waymo LLC a lansat
primul serviciu de taximetrie fara pilot catre populatie din lume n
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Phoenix, Arizona (Lee 2020). Un an mai tarziu, compania americana
Nuro a fost acceptata sa asigure aceleasi operatiuni de taximetrie fara
pilot in California (BBC 2020). Tot in 2021, compania japoneza Honda
a lansat oficial primul automobil de serie cu sistem de pilot automat
,,Sensing Elite”, pe sedanul Legend, avand o tehnologie de condus
autonom de nivelul III, conform clasificarii Societatii internationale de
ingineri auto (SAE)® (Godorozea 2021). Nici Toyota nu s-a lisat mai
prejos si a folosit, in Satul olimpic Tokyo 2020, un serviciu de transport
fara pilot de nivel IV (River 2021). lar firma Mercedes-Benz a devenit,
la finele anului 2021, cea de-a doua companie care a primit autorizatie
sd foloseasca automobile cu o tehnologie de condus autonoma de nivel
I11 (Feet News 2021). Nici China nu s-a lasat mai prejos si a facut cateva
teste publice pentru lansarea a doua taxiuri robotizate (robotaxi) —
primul in 2020, al firmei AutoX si cel de-al doilea n 2021, al firmei
Baidu, ce va fi folosit la Olimpiada de Iarna din 2022 (Feet News 2021).

Sistemele de retele neurale artificiale au o mare intrebuintare in
institutiile financiare si de auditare, inca din 1967 (programele Kasisto
si Moneystream), fiind folosite pentru detectarea debitelor sau cererilor
de debitare mari, mentinerea evidentei contabile, investitii Tn actiuni si
gestionarea proprietatilor. Prin utilizarea produselor de IA in sistemul
bancar, s-au redus substantial fraudele si criminalitatea financiara, prin
monitorizarea modelelor comportamentale ale clientilor. In cadrul
auditarii, produsele IA fac posibil auditul continuu, putand analiza
imediat mai multe seturi de informatii diferite si reducand riscul general
de audit si durata desfasurarii acestor activitati.

La nivel economic, prin intrebuintarea pe piatd a masinilor
echipate cu produse IA, precum comertul online sau luarea deciziilor,
s-au modificat deja teorii economice majore. Astfel, legea cererii si
ofertei a fost modificata de platformele de cumparare si vanzare bazate
pe 1A, in sensul ca se poate face cu mai mare usurintd o estimare a

® Sistemul de categorisire a vehiculelor autonome/fari pilot a fost creat de Societatea americani
profesionald a inginerilor auto (SAE) in 2018 si se referd la: Nivel 0 — fara automatizare; Nivelul 1
— cu mainile pe volan si control combinat; Nivelul 2 — fara maini pe volan; Nivelul 3 — fard privire
atintitd pe drum; Nivelul 4 — fara participare activa, si Nivelul 5 — cu volan optional.
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curbelor individualizate de cerere si ofertd, putdndu-se stabili preturi
individualizate (Tudor 2018). Mai mult, masinile echipate cu IA reduc
asimetria informatiei pe piata, facand pietele mai eficiente si reducand
volumul tranzactiilor. Alte teorii modificate se refera la alegerea
rationala, asteptarile rationale, teoria jocurilor, punctul de cotiturad
Lewis, optimizarea portofoliului sau gandirea contrafactuala (Marwala
and Hurwitz 2017, 63-74).

Si in artd, arhitecturd si design, inteligenta artificiald a inspirat
numeroase aplicatii creative, mai ales pentru a produce arte vizuale si a
stimula invatarea manuald in cadrul acestor discipline. Dupa anul 1990
s-au organizat expozitii special pentru masinile dotate cu IA, precum
cea de aplicatii istorice ale IA organizatd de MoMA 1in 2016, cele de
strangere de fonduri de binefacere sponsorizate de Google si organizate
de Fundatia Grey Area din San Francisco sau cele organizate la
Frankfurt si Los Angeles pe tema ,,Unhuman Art in Age of AI” 1n 2017.
In 2018, Asociatia pentru masini de calcul a dedicat un numir special
al revistei sale acestui subiect, evidentiind rolul invatarii mecanice in
arta (Spratt 2018, 8-20).

In ultimii ani asistim la un progres uimitor in domeniul
inteligentei artificiale si in intrebuintarea produselor acesteia. Acest
progres a fost influentat, in mod exponential, de cresterea puterii
computerelor si de accesul la o0 bogata baza de date, de la softuri folosite
pentru depistarea noilor droguri si pana la algoritmii intrebuintati in
prezicerea intereselor noastre culturale.

2.2. Dezvoltari actuale ale inteligentei artificiale

Aparitia si cresterea continua a volumului mare de date (Big Data)
in multe domenii de activitate — sociald, economica si militara —, a
condus atat la dezvoltarea, cat si la demonstrarea necesitdtii pentru
produsele de inteligenta artificiala. Dupa aparitia sa la mijlocul anilor
1950, inteligenta artificiala s-a dezvoltat progresiv, fiind deja adanc
inradacinata in variate tehnologii moderne. Anul 2012 a marcat un salt
urias in dezvoltarea [A, ca urmare a imbunatatirii algoritmilor de calcul
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folosirii seturilor de antrenament adresate publicului.

Perioada initiald a dezvoltdrii inteligentei artificiale a fost
caracterizata de o abordare bazata pe reguli, care a dus la aparitia unor
sisteme asa-zis ,,expert”, precum ,arborele decizional”, calculatorul
algebric ,,Boolean” sau ,,logica neclara”, care sunt folosite in alocarea
resurselor, mentenanta si controlul inventarelor. A doua perioada s-a
concretizat prin dezvoltarea si aplicarea metodelor statistice de invatare
automatd (Machine Learning) supravegheatd, nesupravegheatd si
intarita, care se aplicd in mai toate domeniile de activitate socio-
economica, de la filtrarea spam-urilor din e-mailuri si pana la
programele de cercetare pe internet. Un succes deosebit I-a reprezentat
implementarea programelor de recunoastere faciald, diagnosticare
medicala si analiza semantica. Cea de-a treia perioada (continud si in
prezent), cea de dupa 2012, s-a focalizat pe folosirea metodelor de
invatare inspirate de om, precum retelele neuronale sau Deep Learning,
avand un real succes in domenii precum descoperirea si perceptia —
vehiculele autonome, agentii cibernetici etc.

In domeniul economic, IA reprezinti atit 0 zoni de dezvoltare
prioritard, dar si de cercetare, multe natiuni facand investitii
semnificative in cele doud zone. Afacerile sunt principala forta motrice
din spatele 1A, desi cercetarea se bazeaza adesea pe folosirea surselor
deschise disponibile (de tip open-source) si aflate la Tndemana
publicului larg. Natura fragila a aplicatiilor existente pe piatd, precum
si nevoia de produse IA usor de inteles si folosit sunt doar doua
provocari tehnice serioase care vor trebui rezolvate in viitorul apropiat.
Probleme complexe asociate cu echipele mixte ,,om-masina” si cele de
naturd psiho-socio-tehnice vor trebui, de asemenea, sa fie luate n
considerare, dar se intrevede, totusi, aparitia unor aplicatii
revolutionare. In ciuda acestor limitari, pana in 2030 se estimeazi 0
contributie a IA la economia globala de 15,7 miliarde de dolari (Kohli
2019).

Dezvoltarea inteligentei artificiale generale (IAG — vezi Figura
nr. 2), adica inteligenta generalizata la nivelul comportamental uman,
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reprezinta, de asemenea, o provocare tehnica semnificativa si potential
imposibild, in ciuda celor peste 60 ani de cercetare Tn domeniul IA. Ca
urmare, oamenii de stiintd americani considera putin probabil ca sistemele
IA sd indeplineasca acest nivel de capacitate cognitiva in urmatorii 20 de
ani (NATO Science & Technology Organisation 2020, 15).

Figura nr. 3: Inteligenta artificialad generala (IAG)®

In articolul meu intitulat ,,Cele mai recente dezvoltiri tehnologice
in cadrul razboiului de tip «mozaic»”, publicat in revista Impact
Strategic nr. 1/2021, am prezentat una din premierele mondiale ale
acestor evolutii high-tech si anume, afirmatia profesorului american
David Chalmers de la Universitatea din New York, privind
constientizarea inteligentei artificiale, prin realizarea sistemului
Generative Pre-trained Transformer 3 (GPT-3) ce exceleaza in
domeniul limbajului. Acest sistem (vezi Figura nr. 4), realizat de
laboratorul american de cercetare OpenAl al lui Elon Musk in iunie
2020, ,,genereaza text cu o minima interventic umana, intr-un ritm
extrem de rapid. Poate recunoaste si reda modele de cuvinte, chiar
inainte de a estima ce va urma, gratie puterii sale incredibile obtinute

® Sursa: 190422-ST_Tech_Trends_Report_2020-2040.pdf
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cu ajutorul celor 175 de miliarde de parametri lingvistici” (Gradinaru
2021).

Figura nr. 4: Sistemul de inteligenta artificiala GPT-3’

Astfel, acest sistem de invatare automata este considerat primul
precursor al unei inteligente artificiale de tip general care a atras
admiratia intregii lumi pentru abilitatea sa remarcabila de a genera text
cu o minima interferentd umana, putand procesa, conform publicatiei
Financial Times, de 45 de miliarde de ori mai multe cuvinte decat cele
percepute de un om in intreaga sa viata. In plus, sistemul de IA a invitat
sa posteze comentarii pe reteaua de Internet Reddit, sa conceapa un poem
satiric despre Musk, sd compuna un articol intreg pentru The Guardian,
sa traduca si sa rezolve probleme de matematica, iar recent, a scris un
scenariu de film de 3 minute si jumatate®. (C. C. Tonitd 2021, 55)

O alta utilizare o reprezinta domeniul artistic al designului, unde
deja compania ruseasca multidisciplinard Art.Lebedev Studio a realizat
un designer computerizat, denumit ,,Nikolai Ironov” pe care 1-au inclus
n peste 20 de proiecte diferite ce presupuneau construirea de logo de

" Sursa: Fuliver/Gettylmages

8 Studentii care au facut filmul in cadrul testirilor de laborator, s-au folosit de o unealti derivati
din GPT-3, intitulata ,,Shortly Read”. Ei au scris primele replici, apoi au lasat inteligenta
artificiald sa se dezlantuie. Tot ce urmeaza se bazeaza pe 175 de miliarde de parametri — adica
asociatiile pe care algoritmul le traseaza intre cuvinte si fraze, in functie de datele cu care a fost
antrenat.
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brand si fabricarea unei identitdtii de marcd. Aceeasi abordare o are si
compania Mailchimp, care se foloseste de IA ca sda le permita
companiilor sd inventeze campanii de marketing fard contributie
umana, iar Adobe a lansat pe piatd produsul ,,Sensei”, un asistent 1A
pentru design. Alte domenii de intrebuintare ale diferitelor aplicatii 1A
sunt: asistenta vocala, sisteme de recunoastere a vocii si faciala, roboti,
automobile autonome. (Ionita si Stoenescu 2021, 44-45)

In mod cert, dezvoltarile in aplicatiile inteligente sunt conduse de
industriile nationale de profil. Capacitatile nationale si intentiile unor state
de intrebuintare curenta a produselor de IA sunt prezentate in Figura nr. 5.

Overall Ranking for Government Al Readiness (2018/2019)

Al Readiness Index = -
0.168 9.186

Powered by Bing
GeoNames, HERE, MSFT, Microsoft, Navinfo, Thinkware Extract, Wikipedia

Figura nr. 5: Gradul general de pregatire in IA al guvernelor
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In vederea creirii unei piete unice digitale® pe deplin functionale si
a implementarii strategier privind ,,Conturarea viitorului digital al
Europeil®”, Uniunea Europeand a adoptat, pand in prezent, Legea
privind guvernanta datelor, Actul legislativ privind serviciile digitale,
Actul legislativ privind pietele digitale si Strategia de securitate
cibernetica. De asemenea, a realizat o serie de instrumente bugetare ale
Uniunii — programele de coeziune, Instrumentul de sprijin tehnic si
programul Europa digitalda —, care sa sprijine investitiile necesare pentru
tranzitia digitala, astfel incat minimum 20% din ,,Mecanismul de
redresare si rezilientd” s asigure tranzitia digitala si sa contribuie la
construirea pe baze solide a deceniului digital al Europei. (Comisia
Europeana 2021, 2)

Cea mai importantd utilizare a solutiilor digitale, indeosebi a
produselor de inteligenta artificiala, are drept scop cresterea
prosperitatii antreprenorilor si a bunastdrii consumatorilor. Asa cum
afirma directorul executiv al firmei Deloite Tn luna februarie 2021, daca
indicele economiei si societatii digitale (DESI) ar ajunge la 90 pana in
2027, PIB-ul pe cap de locuitor ar creste cu 7,2% in intreaga UE
(Comisia Europeana 2021, 3). Mai mult, adoptarea de noi tehnologii si
platforme digitale in intreaga UE va crea o baza solida pentru cresterea
economica, creand noi oportunitdti pentru produse si servicii si sporind
productivitatea si eficienta. Economiile cu un nivel scazut de adoptare
digitald vor beneficia considerabil de pe urma digitizarii, ceea ce va
incuraja continuarea colaborarii si a inovatiei in intreaga Europa.
(Banks 2021)

In mod cert, la aceastd datd IA este folositd ca solutie digitald in
sandtate, sub forma unor solutii inovatoare de telemedicind, de ingrijire
la distanta si de robotica pentru a proteja personalul medical si a a-i
ajuta pe pacienti. Produsele de IA pot sa le ofere cetatenilor mijloace de

®N.A.: Conform documentului ,,O strategie privind piata unici digitald pentru Europa”, aprobat
la 6 mai 2015, din cele 30 de propuneri legislative propuse, au fost deja aprobate de colegiuitori
un numar de 28.

19 N.A.: Strategia privind ,.Conturarea viitorului digital al Europei” a fost aprobati la
19 februarie 2020.
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monitorizare a starii de sanatate si de adaptare a stilului de viata; aceste
tehnologii pot sa favorizeze autonomia, sda prevind bolile
netransmisibile si pot sd contribuie la eficienta furnizorilor de servicii
de sanatate si de asistenta medicala si a sistemelor de sanatate. (Comisia
Europeana 2021, 3)

Un alt domeniu in care se foloseste, in prezent, inteligenta
artificiala 1l reprezinta solutiile verzi digitale, care sd asigure tranzitia
catre o economie durabild, mai rezilientd. Aceastd tranzitie necesita o
gestionare mai inteligenta a datelor referitoare la produse de-a lungul
intregului ciclu de viata al lor — cu ajutorul tehnologiilor digitale se pot
eticheta, urmari, localiza si partaja datele referitoare la produse de-a
lungul lanturilor valorice, pand la nivelul diferitelor componente si
materiale (Comisia Europeana 2021, 3-4).

Nu Tn ultimul rand, un domeniu important il reprezintd cetatenia
digitala, indeosebi asigurarea acelorasi drepturi care se aplica in mediul
off line si 1n cel online. Si aici ne referim la Carta UE privind Drepturile
Fundamentale (EU CFR) cu aplicabilitate din 2009, la Directiva UE
privind confidentialitatea online, precum si la Regulamentul general
privind protectia datelor (GDPR). Mai mult, UE a reactionat Ca masura
de protectie in urma discutiilor in care s-a constatat cd sistemele IA
intrec performantele umane in mai multe aspecte — nu dorm, nu se
imbolnavesc, nu au blocaje creative si pot completa o sarcina in cateva
secunde — (C. C. Ionita 2021, 55), cerand statelor membre sa-si
consolideze legislatia pentru protejarea drepturilor fundamentale ale
cetdtenilor in contextul unei cresteri a utilizdrii aplicatiilor de
inteligentd artificiald, care ar putea deveni sursa unor erori si
discriminari. (Ionita si Stoenescu 2021, 51)

Faptul ca pandemia de coronavirus a accelerat adoptarea
produselor de IA la nivel european (42% dintre companiile europene
recurg la folosirea aplicatiilor care au incorporate IA: Cehia 61%,
Bulgaria si Lituania 54%, fiind cele mai avansate) (Dumitru 2020) si ca
aceasta a inceput sa fie utilizata si de fortele de ordine, precum si de
sectorul medical, sectorul privat si de agentiile de informatii, au ridicat
problema riscului adoptarii fara limite a noilor tehnologii, fara a evalua
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impactul social al utilizarii lor si a posibilitatii incdlcarii vietii private a
oamenilor si a crea discriminari la angajare dacd anumite criterii exclud
categoriile de populatie pe baza numelui de familie sau a adresei.

2.3. Tendinte privind implementarea  produselor

de inteligenta artificiala la nivel societal

De cand a aparut, inteligenta artificiala 1ncearcd sa
depdseascd/concureze cu unele aspecte ale cunoasterii umane —
perceptia, rationamentul, planificarea si invatarea —, fiind capabild sa
indeplineasca unele sarcini specifice oamenilor, precum planificarea,
cunoasterea limbilor strdine, recunoasterea obiectelor si sunetelor,
invatarea si rezolvarea problemelor. Chiar daca este considerata de
multe state drept cea mai mare provocare tehnologica contemporana, ea
reprezintd, totodatd, si cea mai importanta descoperire tehnologica a
lumii.

A are tendinta de a juca un mare rol disruptiv in urmatorii 20 de
ani, ca urmare a efectelor percepute in viitor, precum:

- exploatarea digitalizarii crescute si a rezultatelor disponibilitatii
unor seturi de date (Big Data) foarte mari, inclusiv date disponibile
public pentru instruirea si dezvoltarea sistemului;

- implementare si utilizare pe scard larga in sistemele ciber-
fizice,

- domenii noi de aplicare, determinate de investitii mai mari si de
adoptarea mai larga a tehnicilor IA;

- luarea deciziilor si controlul optim (de exemplu, sisteme de
alimentare, investitii etc.);

- tehnica de calcul, cum ar fi progresele in calculatoare universale
sau de varf, senzori omniprezenti, proiectarea bazelor de date,
instrumente de dezvoltare, ,,cloud computing”, noi abordari algoritmice
si utilizarea inteligentei artificiale pentru a dezvolta noi produse de IA;

- dezvoltarea unor software avansate de analiza a Big Data si
viziune computerizata. (NATO Science & Technology Organisation
2020, 50-51)
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Cu toate aceste tendinte negative, IA are un real potential de a
dezvolta cercetarea in noi domenii, precum bazele de -calcul
neuromorfice Neuromorphic Computing), care au ca obiectiv depasirea
structurii neurale si a modului de functionare a creierului uman sau in
domeniul invatarii automate adverse (Adversarial Machine Learning),
cu accent pe derutarea sistemelor de inteligenta artificiala. Nu ar trebui
uitate nici cercetdrile intreprinse in domeniul bazelor de calcul al
probabilitatilor (Probabilistic Computing), realizate pentru a relationa
cu incertitudinea, ambiguitatea si contradictiile existente Tn lumea reala.
De asemenea, au inceput cercetarile si in cadrul realizarii unor noi
sisteme si algoritmi de invatare avansata bazate pe tehnologia cuantica.

Dependenta inteligentei artificiale de cantitatile mari de date (Big
Data) ramane si va continua sd reprezinte atat o fortd, cat si o
vulnerabilitate a produselor de IA. Ca urmare, calitatea datelor va
deveni o problema critica atat pentru evaluare, cat si pentru antrenarea
in folosirea acestor produse. La ora actuala, putem afirma ca increderea
Tn seturi mari de date, chiar fiind organizate si filtrate, este si va ramane
un eclement esential al multor algoritmi de IA si un contributor
semnificativ la natura fragila a multor aplicatii inteligente. De aceea,
cercetarea se va focaliza pe dezvoltarea unor sisteme de algoritmi de
invatare automatd mai adaptabile gi eficiente, care sa necesite mai
putine date etichetate si sa fie capabile sa interfereze cu date neclare sau
contradictorii, facandu-le mai usor de antrenat, mai rezistente la conditii
imprevizibile din lumea reala si generalizabile noilor medii/spatii.

Intr-un mod similar, se realizeaza cercetari pentru utilizarea unor
date false/inselatoare si desfasurarea unor atacuri amagitoare asupra
adversarului, prin care sa se injecteze, rau-intentionat, date pentru a
manipula sau furniza o anumita evaluare a unui sistem inteligent. Pe
masura ce sistemele IA devin omniprezente si sprijind luarea deciziilor
in cadrul sistemelor-de-sisteme (SoS) complexe, necesitatea de a
dezvolta contramdsuri adecvate si rezistentd algoritmica va fi esential
(NATO Science & Technology Organisation 2020, 52).

Se contureazd, din ce In ce mai concret, tendinta dezvoltarii
inteligentei artificiale simbiotice (vezi Figura nr. 6), centrate pe factorul
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uman, in care oameni si masini cognitive lucreaza impreuna ca parteneri
de Tncredere intr-un sistem hibrid complex. Aceastd tendinta, care
reprezintd o provocare semnificativa in domeniul cercetarii
fundamentale, implica un efort deosebit in intelegerea vorbirii umane,
extragerea informatiilor semantice inerente vastului mediu
informational si in gasirea raspunsurilor la aspectele non-verbale ale
comunicarii.
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Figura nr. 6: Inteligenta artificiald simbioticd (IAS)

Realizarea unor astfel de capabilitati va permite, de asemenea, 0
interactiune mai naturala si un parteneriat mai strans, dar va conduce,
intrinsec, si la integrarea analogiilor la perceptia umana in mediul fizic
(viziunea) si uman (emotiile), Tmpreunda cu realizarea unui asa-zis
bun-simt al masinii (pentru a incorpora a priori cunostintele). Acest
lucru va necesita, de asemenea, dezvoltarea unor sisteme capabile sa
puna intrebari, sa speculeze, sa propuna mai multe optiuni, sa-si
imbunatateasca capacitatea de invatare si sa explice clar deciziile sau
procesul respectiv deliberativ. O astfel de simbioza ,,om-masina” ofera
o constructie mai robusta si un potential mai eficient atat punctelor forte

11 Sursa: 190422-ST_Tech_Trends_Report_2020-2040.pdf
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ale omului, cat si celor ale masinii. (NATO Science & Technology
Organisation 2020, 52)

In plan european, UE se axeazi pe cdstigarea unei suveranitati
digitale care sa contureze viitorul digital al Europei si sa stabileasca
aspiratiile in domeniul digital in perspectiva anilor 2030. Acest aspect
va necesita circa 125 de miliarde de euro pentru fiecare an de recuperare
a decalajului Tn construirea si implementarea capacitatilor tehnologice
(TIC) fata de concurentii principali din SUA si China si va solicita
crearea unui cloud european, cucerirea pozitiei de lider in domeniul
inteligentei artificiale etice, realizarea unei identitati digitale sigure
pentru toti s1 imbundtatirea considerabila a infrastructurilor de date, de
supercalculatoare si de conectivitate. (Comisia Europeana 2021, 1-2)

Tn cadrul Busolei europene pentru dimensiunea digitala 2030, UE
a stabilit un mecanism de monitorizare a indicelui economiei §i
societatii digitale (DESI) incd din 2014, axat pe patru directii principale
(puncte cardinale), astfel:

- realizarea unei populatii/forte de munca cu competente digitale
(cetateni autonomi si capabili din punct de vedere digital) si
profesionisti 1nalt calificati in domeniul digital — pana in 2030 sa se
asigure 20 de milioane de specialisti TIC angajati in UE, cu asigurarea
paritatii intre femei si barbati;

- realizarea unei infrastructuri digitale durabile (conectivitate la
nivel gigabit, microelectronica, productie de 20% la nivel mondial de
semiconductori de ultimad generatie) si capabila de a prelucra volume
mari de date, sigure si performante (capacitdti de calcul de ultima
generatie pentru 10.000 de noduri periferice de tip ,,gateway” si trecerea
la tehnologia cuantica) — pana in 2030 sa se recalizeze conectivitatea la
nivel de gigabit pentru toate gospodariile europene, sa se asigure
securitatea cibernetica a retelelor 5G si accesul la aceasta pentru toate
zonele populate, precum si sa se treaca la dezvoltarea tehnologiei 6G
(in cadrul programului Orizont Europa);

- transformarea digitala a intreprinderilor pentru cinci ecosisteme
esentiale (industria prelucratoare, sdndtate, constructii, agriculturd si
mobilitate) — pana in 2030, 75% dintre intreprinderile europene sa
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foloseasca serviciile de cloud computing, Big Data si inteligenta
artificiala, peste 90% dintre IMM-urile europene sa atinga cel putin un
nivel de baza de intensitate digital si dublarea numarului de ,,unicorni”*2
n Europa;

- digitalizarea serviciilor publice — pana in 2030, serviciile publice
esentiale disponibile pentru cetdtenii si intreprinderile europene sa fie
furnizate 100% in mediul online, 100% din cetdtenii europeni sa aiba
acces la dosarele electronice medicale si1 80% din cetateni sa utilizeze o
solutie de identificare digitala. (Comisia Europeana 2021, 4-14)

Nu de o mai micad importantd se bucurd, la nivel mondial,
tendintele de organizare virtuala a viitoarelor intalniri de afaceri, care
sa evolueze, in viitorul apropiat, de la grilele de imagini cu camera 2D
(numite de Bill Gates modelul ,,Hollywood Squares™) la metavers, un
spatiu 3D cu avatare digitale, bazat integral pe inteligenta artificiala.
Astfel, Microsoft urmeaza sa foloseasca, Tnh 2022, o viziune
intermediara a metavers-ului, prin care camerele web ale utilizatorilor
pot anima un avatar utilizat in configuratia actuala 2D. (Vlad 2021)
Proiectele destinate metaversului au inceput sa se dezvolte in anul 2021,
avand drept scop combinarea vietilor noastre sociale, munca si
tehnologia imersivda din lumea reala Tintr-un mediu virtual si
transpunandu-le intr-o realitate virtuala'3, asa cum s-a vazut in filmele
,Avatar” st ,,Matrix”.

Aflat inca intr-o faza incipientd in care, deocamdata, se dezvolta
o0 multitudine de softuri de joc in mediul virtual, metaversul are
implementata 0 tehnologie de tip ,,crypto”, care sa-1 ajute sa creeze o
economie digitala, precum si o tehnologie de tip ,,blockchain”, folosita
deja in sase zone-cheie ale acestuia: dovada digitala a proprietatii,

12 prin unicorni se intelege, in acest context: 1) unicorni realizati, respectiv societiti infiintate
dupa 1990 care au avut o oferta publicd initiald sau o vanzare comerciald de peste 1 miliard
USD si 2) unicorni nerealizati, respectiv societdti care au fost evaluate la 1 miliard USD sau
mai mult in ultima runda de finantare cu capital de risc privat (ceea ce inseamna ca evaluarea
nu a fost confirmata printr-o tranzactie secundara).

13 Metaversul este un univers conectat online, explorabil prin intermediul avatarurilor 3D.
Utilizatorii pot lucra, socializa, crea si Invata totul intr-un singur loc — o urmatoare evolutie a
experientei pe internet.
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colectia digitald, transferul de valoare, guvernanta, accesibilitatea si
interoperabilitatea. (Academy Binance 2021, 1) Daca tehnologia de tip
,,Crypto” joacd, pentru metavers, acelasi rol care 1l au PayPal si cardurile
de plata pentru web, tehnologia de tip ,,blockchain’ (vezi Figura nr. 7)
asigura o solutie transparenta si ieftina, ficand-o ideala pentru noul
viitor digital si dezvoltand, deja, patru proiecte pe platforma Binance
Smart Chain.

Figura nr. 7: Metaversul si conectivitatea aspectelor vietii digitale'*

Un prim proiect se referad la un tip de joc blockchain denumit ,,the
Sandbox (SAND)”, in care utilizatorii folosesc o lume virtuala realizata
artificial si-si pot crea propriul avatar si propria identitate digitala.
Demarat in 2011, initial ca un joc de mobilitate, proiectul SAND s-a
transformat treptat intr-un joc complex in eter, avand propriul token
NFT (o reprezentare imateriala, fara a se specifica un exemplar
individual, care sa poata inlocui sau sa fie Tnlocuita cu un alt exemplar
asemanator, reciproc modificabil) si softuri de procesare, precum
VoxEdit si Game Maker (Academy Binance 2021, 2).

Un alt proiect aflat in dezvoltare il reprezintd ,,Decentraland
(MANA)”, un univers 3D in care jucdtorii pot realiza propriile ploturi
de teren, organiza evenimente, crea un continut si participa in alte
activitati sociale. Proiectul se bazeaza pe tehnologia de tip ,,blockchain”

14 Sursa:  https://academy.binance.com/en/articles/blockchain-and-crypto-projects-in-the-
metaverse
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pentru a realiza identitati digitale, drepturi de proprietate si caracterul
rar pentru mijloace unice. (Academy Binance 2021, 3) Initiat in 2016
dintr-un joc bazat pe tehnologia 2D de doi cercetatori, Esteban Ordano
si Ari Meilich, s-a dezvoltat rapid in intreaga lume, preluand interfata
3D pentru terenul virtual (LAND), economia digitala, elemente sociale
si evenimente ce pot fi jucate (Organizatia Autonoma Descentralizata —
DAO) si avand propriul token.

,,Enjin (ENJ)” este o platformd blockchain focalizatd pe crearea
unor mijloace de joc intr-un mediu virtual, care sa realizeze propriile
softuri de kit-uri de dezvoltare (SDKS), in masura sa usureze activitatea
utilizatorilor jocului respectiv in eter si sa creasca gradul de securitate
al acestora. Scopul propus al ENJ este de a facilita vanzarea-cumpararea
unor materiale virtuale (NFTSs), considerate nelichide, folosind chiar
metode de marketing, precum publicitatea, colectarea digitala si
protejarea pretului produselor. (Academy Binance 2021, 3)

Un al patrulea proiect este ,,Bloktopia (BLOK)”, un proiect clasic
de metavers de tip VR pentru organizarea unor evenimente sociale in
mediul virtual, constituit dintr-o cladire ,,zgarie-nori” cu 21 de etaje
(vezi Figura nr. 8) si care foloseste moneda bitcoin ca mijloc de plata.
Cladirea virtuald respectiva poate fi intrebuintata pentru evenimente,
muncad, socializare si alte activitati. (Academy Binance 2021, 4) BLOK
se bazeaza pe tehnologia blackchain ,,Polygon” si incorporeaza softuri
pentru invatare (actionand ca o ,,poarta de acces” pentru utilizatori ca
sa invete tehnologia si sd asigure accesibilitatea si interactiunea privind
moneda crypto), pentru asigurarea dreptului de proprietate de tip ,,joci
ca sa castigi” (folosind tokenul BLOK, imobiliare virtuale Reblok si
softul de publicitate Adblok), pentru jocul efectiv (utilizatorii pot
socializa cu prieteni online), precum si pentru creatie (exista
posibilitatea crearii unor spatii virtuale publicitare).
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Figura nr. 8:
Cladirea virtuala
,Zgarie-nori”
| . de 21 etaje
P e ' din cadrul BLOK?®

Metaversul devine din ce in ce mai atractiv pentru mediul de
afaceri, intrucat poate asigura castiguri substantiale prin functia sa de
vanzare-cumparare terenuri, proprietati si bunuri imateriale, precum si
prin cea de publicitate virtuald. Daca proiecte precum ,,Decentraland”
sau ,,the Sandbox” au incorporate doar functii simple de vanzare
imobiliare, proiectul ,,Bloktopia” merge mult mai departe, asigurand
posibilitatea de inchiriere a etajelor cladirii zgarie-nori virtuale de catre
organizatorii unor evenimente. Mai mult, utilizatorii pot dobandi
venituri din publicitatea virtuald, in timp ce participad la evenimentele
respective. Ca urmare, putem afirma cd viitoarele dezvoltari ale
metaversului, prin folosirea produselor de 1A, vor putea chiar Tnlocui
activitati fizice ale companiilor multinationale, precum intalnirile de
afaceri si chiar lucrul in cadrul acestora.

15 Sursa:  https://academy.binance.com/en/articles/blockchain-and-crypto-projects-in-the-
metaverse
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CAPITOLUL 3

POSIBILITATI DE INTREBUINTARE
A INTELIGENTEI ARTIFICIALE
TN DOMENIUL MILITAR

La nivel militar se constatd ca inteligenta artificiala produce deja
schimbdri in mediul global de apdrare si securitate, oferind o
oportunitate fara precedent pentru statele membre NATO si UE de a-si
consolida avansul tehnologic, dar si demonstrand o crestere a numarului
si vitezei de evolutie a amenintarilor cu care ne confruntaim. Aceasta
tehnologie de baza va afecta probabil intregul spectru de activitati
intreprinse de Alianta Nord-Atlanticd in sprijinul celor trei sarcini
principale ale sale — aparare colectiva, management al crizelor si
securitate prin cooperare.

Recunoscand-o ca una din cele sapte tehnologii disruptive si
emergente dezvoltate de cateva state membre, NATO a elaborat, in
2021, o Strategie a inteligentei artificiale, in care isi propune sa
integreze produsele de IA (vezi Figura nr. 9) intr-un mod interoperabil
si Tn sprijinul Tndeplinirii celor trei sarcini principale ale sale. O astfel
de utilizare se va realiza atat la nivelul Aliantei Nord-Atlantice, cat si
pentru sprijinul misiunilor si operatiilor conduse de NATO, in
conformitate cu legislatia internationald. Tn acest scop, NATO va
coopera la un nivel semnificativ cu sectorul privat civil si mediul
academic pentru dezvoltarea inteligentei artificiale, cu scopul de a crea
o forta de munca (grup de experti) capabila si talentata in domeniul IA,
bazata pe politicile aliate din domeniu, pe o infrastructura de date
robusta, relevanta si sigura, precum si pe 0 aparare cibernetica adecvata.
Aceasta forta de munca va folosi proaspatul creat ,,Accelerator al
inovatiei in aparare pentru Atlanticul de Nord (DIANA — vezi anexa
nr. 1)”, precum si centrele nationale de testare ale IA, pentru a organiza
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dialoguri la nivel nalt, a angaja companii tehnologice civile la nivel
politico-militar intr-un schimb continuu de informatii si a ajuta la
modelarea dezvoltarii tehnologiilor bazate pe IA prin realizarea unei

intelegeri comune a oportunitatilor si riscurilor care decurg din utilizarea
acestor tehnologii. Astfel, NATO va ramane un forum pentru inteligenta
artificiald in domeniul securitatii si apararii, valorificand intregul potential
al TA la nivelul statelor membre si asigurand, in acelasi timp, protejarea

lor impotriva utilizarii rau intentionate a produselor de 1A de catre unii
actori statali si non-statali. (NATO HQ 2021)

Figura nr. 9: Cum vede NATO inteligenta artificiala®

In cadrul acestei strategii, NATO a stabilit un numar de sase
principii care sa stea la baza dezvoltarii tehnologiilor IA, astfel:
respectarea legilor nationale si internationale, responsabilitate si
raspundere, intelegere comunda si transparentd, fiabilitate, buna
guvernare si atenuarea abordarilor tip bias.

NATO considera ca produsele si tehnologiile IA pot avea impact
atat pentru infrastructura critica, cat si in dezvoltarea capabilitatilor

16 Sursa: https://www.nato.int/cps/en/natohg/official_texts_187617.htm
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pentru aparare si pregatirea sectorului civil, incluzand aici si cele sapte
cerinte de baza ale rezilienteil’, stabilite la nivel aliat. Acest impact este
subliniat, in mod deosebit, prin aparitia unor potentiale vulnerabilitati,
precum spatiul cibernetic, care pot fi exploatate de unii actori statali si
non-statali. Acesti actori au posibilitatea, de asemenea, sa valorifice
oportunitatile de dezinformare in cadrul societatilor aliate, creand
neincrederea publicului in utilizarea militara a IA. Ca urmare, rolul si
importanta comunicarii strategice (STRATCOM) va creste in viitor la
nivel aliat.

Bineinteles ca NATO este interesat, cel mai mult, de impactul
produselor IA asupra dezvoltarii capabilitatilor si fortelor aliate,
considerandu-l un efect al folosirii acestor produse in cadrul altor
tehnologii  asociate, precum: realitatea  virtuald/augmentata,
calculatoarele cuantice, autonomia, modelarea si simularea, spatiul
cosmic, cercetarea materialelor, productia si logistica, precum si analiza
Big Data. (Tonin 2019, 8) In consecinti, inteligenta artificiald va
facilita, probabil, efecte de transformare in domeniile nuclear, aero-
spatial, cibernetic, material si bio-tehnologic, avand acelasi impact
strategic ca si aparitia armei nucleare, dar va face ca bazarea prea mare
pe aceste sisteme sa conduca la aparitia unor noi vulnerabilitati si chiar
sa creasca competitia in domeniul respectiv. (Simonite 2017)

Astfel, se preconizeaza ca in urmatorii 20 de ani produsele TA sa
acopere urmatoarele zone de interes:

- C4ISR — sisteme autonome inteligente de asistenta virtualad
(analoge cu Google Home, Apple Sirt sau Amazon Alexa), pentru
sprijinul decizional in cadrul jocurilor de razboi si recomandareca
cursurilor de actiune, fuziunea imbunatatitd a datelor (atribuirea de
sarcini, colectarea, prelucrarea, exploatarea, diseminarea si preluarea
informatiilor din intregul spectru de senzori disponibili si date relevante

17 Conform NATO Resilience Guidelines, aceste cerinte de bazi sunt: continuitatea functionrii
guvernului si a serviciilor guvernamentale critice, alimentarea cu energie; capacitatea de a face
fata eficient miscarii necontrolate a oamenilor si reducerea riscului ca acestea sa intre in conflict
cu actiunile militare ale NATO, gestionarea resurselor de apa si alimentare, capacitatea de a
face fatd unui numar mare de victime umane, functionarea retelelor de telecomunicatii si
cibernetice, viabilitatea sistemelor de transport.
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de arhiva), evaluari bazate pe efecte (precum targeting), integrarea
produselor IA pentru indicatori si avertizari, sisteme de management al
informatiilor si cunostintelor si sprijinul decizional prin analize
inteligente (stabilirea tiparelor de viata, cartografierea terenului uman,
analiza retelelor sociale, precum si sprijinul decizional pentru
targeting); in cadrul sistemelor de C2 componentele electronice
neuromorfe de viteza foarte mare si putere foarte micd ofera
posibilitatea unor sisteme autonome si arhitecturi computerizate care
pot rivaliza cu perceptia umand la o putere foarte micd, permitand
procesarea senzorilor incorporati pentru recunoasterea ZOneli,
discriminarea si identificarea tintei;

- sisteme de arme si efecte la tintd — utilizarea potentiala in
indicarea multipla, planificarea traiectoriei, evitarea coliziunilor,
folosirea sistemelor mici de tip ,,roi”, selectia armelor, evaluarea
pierderilor si coordonarea efectelor la tinta;

- sisteme autonome — planificarea traiectoriei, evitarea
coliziunilor/roirii, asistenta asistata, planificarea dinamica a misiunii
(navigatie, colectare de date, caracterizare a mediului si detectie
adaptiva), integrarea sistemelor de invatare profunda in platformele
mobile, eliminarea complet autonoma a munitiilor explozive in zonele
urbane sau chiar cresterea duratei de actiune pentru vehiculele
subacvatice fara pilot;

- planificarea apararii — dezvoltarea de solutii analitice care sa
ajute la planificarea pe termen lung in cadrul NATO, inclusiv sprijinirea
procesului decizional complex care depdseste granitele interne
traditionale; asistarea evaluadrilor factorilor si lanturilor de efecte
complexe pentru decidentii politico-militari;

- CBRN — poate sprijini imbundtitirea autonomiei pentru a
efectua detectarea, integrarea senzorilor si fuziunea datelor, un mijloc
de atenuare a implicarii umane in determinarea pozitiei senzorilor si
initierea fuziunii si interpretdrii datelor, Tmbundtdtirea cunoasterii
situatiei, cresterea cunostintele despre agentii controlati actuali si
potentiali incorporati in suita de software in platformele Stand-off,
crescand capacitatea de gestionare a pericolelor;
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- sisteme medicale — ajuta la dezvoltarea unor cunostinte clinice
bazate pe dovezi, diagnosticare bazatd pe dovezi si cele mai bune
practici de tratament pentru a reduce morbiditatea si mortalitatea si
mentinerea/recuperarea functiilor esentiale in fata pericolelor umane,
suport automatizat de decizie si instrument de asistenta pentru
diagnosticare in cazuri de noi traume;

- managementul structurilor — asistentd in analiza costurilor,
evaluarea impactului economic si a factorilor determinanti si furnizarea
de sprijin decizional in timp util, bazat pe dovezi;

- logistica — reducerea timpului de nefunctionare a
echipamentelor, reducerea numarului de defectiuni ale sistemului,
imbunatateste gestionarea inventarului si reparatiilor;

- spatiul cibernetic si informational — aplicatiile de pe desktop vor
evalua si interpreta cantitdti mari de date despre senzori si informatii,
avand capacitatea de a lua decizii independente si de a actiona rapid
conform acestor decizii, in timp ce, in acelasi timp, lucreaza ca parte a
unei echipe ,,om-masina”, inclusiv pentru configuratia, intretinerea si
protejarea retelelor si sistemelor de informatii prin agenti autonomi
activati de 1A,

- pregatirea s1 instruirea — 1Imbundtatirea antrenamentului
individual si colectiv prin adaptarea in timp real la comportamentul
uman si generarea de medii sau scenarii personalizate de antrenament.
(NATO Science & Technology Organisation 2020, 55-56)

Ca urmare, NATO, prin structura sa de specialitate — Organizatia
de stiinta si tehnologie (STO) —, actionecaza indeosebi pentru
imbunatatirea algoritmilor avansati (precum invatarea automata &
invatarea profundd si computerizarea neuromorfica si probabilisticd),
realizarea simbiozei ,,om-masind” (interfatd, inteligenta artificiala
centratda pe factorul uman, vizualizare, explicabilitate si implicatii
tehnico-sociale, precum echipele dinamice) si cresterea numarului de
aplicatii IA utilizate in domeniul militar (procese pentru a transforma
atat datele structurate, prin tehnici de invatare automata cu diferite
niveluri de complexitate, de la regresie la retele neuronale, cat si cele
nestructurate, prin folosirea invatarii profunde si procesarea limbajului
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natural) pentru a sprijini factorii decizionali in perspectiva si n
previziune). (NATO Science & Technology Organisation 2020, 57)

Intreaga activitate a STO este sprijinitd de un Grup de experti
pentru tehnologiile emergente si disruptive (EDTs), cuprinzand
12 reprezentanti ai sectorului privat si mediului academic si stabilit in
2020. Acest grup de experti a identificat cinci domenii interrelationate
cu stiinta si tehnologia de mare prioritate si interes pentru Alianta Nord-
Atlantica®®, primul fiind reprezentat chiar de inteligenta artificiala.
Cuprinzand dezvoltarea tehnologiei in sine si progresele in aplicarea
acesteia, acest domeniu se referd la impactul potential al inovatiilor,
cum ar fi computerizarea neuromorfa, retelele neuronale adverse
generative si capacitatea de a dezvalui perspective neasteptate din
datele care au fost adunate sau care urmeaza sa fie inca colectate. (EDT
Advisory Group 2020, 5)

Din pacate, perceptia generala a publicului larg, atunci cand vine
vorba despre produsele 1A si aplicabilitatea lor in domeniul militar, este
negativd, asociind inteligenta artificiald cu sistemele autonome
(denumite si roboti) si considerdndu-le periculoase pentru
supravietuirea speciei umane. Acesta a fost cazul proiectului ,,Maven”
al Departamentului de Stat american al Apararii (DoD), unde Google a
intrerupt colaborarea si lucrul in echipd, considerand proiectul respectiv
un sistem autonom de luptd, ceea ce nu a fost cazul.

Mai mult, se considera ca viteza din ce In ce mal mare cu care se
desfasoara conflictele militare actuale excede, de regula, abilitatea
creierului uman de a lua deciziile rapide si corecte, ceea ce
demonstreaza nevoia de produse de Big Data, inteligenta artificiala si
invatare automata, indeosebi in cadrul procesului de luare a deciziilor.
Asa cum afirma dr. Alexander Kott, seful Laboratorului de Cercetare al
Armatei SUA ,latimea de banda cognitivd umana va deveni cea mai
severa constrangere pe campul de lupta”. (Galdorisi si Tangredi 2021)

18 Conform raportului Grupului EDTs din 2020, aceste cinci domenii sunt: invitarea automati
si inteligenta artificiala, valorificarea scalei cuantice, securitatea datelor, procesoarele hardware
activate pentru calculatoare si materialele biologice si sintetice.
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In dorinta sa de a-si mentine avantajul tehnologic actual in cadrul
competitiei acerbe de pe piata mondiala a tehnologiilor de varf, DoD a
lansat, in 2014, ,,Cea de-a Treia Strategie de Compensare”, in care
inteligenta artificiald reprezinta prioritatea numarul unu pentru
modernizarea tehnologica a fortelor armate americane, fiind urmata de
sistemele autonome. (Congressional Research Service 2021, 1) Tn acest
sens, DoD a creat, in 2018, un Centru intrunit pentru inteligenta
artificiala (JAIC) care sd se ocupe de procesoarele computerizate
neuromorfice care vor fi folosite in retelele de calculatoare neuronale
ale sistemelor de senzori, fara a fi necesara tranSmiterea datelor catre
un procesor central si a lansat Strategia sa privind inteligenta artificiala.
JAIC este implicat si in initiativa ,,Comanda si controlul intrunit in toate
domeniile (JADC2)”, o interpretare militara a unui ,,sistem de sisteme”
n cadrul retelei proprii de comunicatii a fortelor armate americane. In
2019, Congresul american a autorizat constituirea unei Comisii de
Securitate Nationald pentru Inteligenta Artificiala care sa evalueze
nivelul de competitivitate al SUA n acest domeniu si sa consilieze
Congresul american in consecintd. (Cronk 2019)

La ora actuald, produsele IA sunt incorporate in mai multe
aplicatii militare, precum: intelligence, supraveghere si cercetare (ISR),
logistica, operatii cibernetice, comanda si control (C2), vehicule semi-
autonome si autonome!®. Aceastd implementare tehnologicd a dus la
aparitia unor noi prevederi doctrinare, precum cel de ,roire
(swarming)” — comportament de cooperare in care vehiculele fara pilot
se coordoneazd In mod autonom pentru a indeplini o sarcina.
(Congressional Research Service 2021, 1)

O altd modalitate de folosire a produselor IA este cea cunoscuta
sub numele de ,,falsuri profunde (deep fake)”, care permite utilizarea
unor fotografii, sunete si imagini video false ca si cum ar fi reale. Acest

19 Vehiculele semiautonome sunt acele masini care realizeazi o functiune pentru o anumiti
perioadd de timp, apoi se opresc si asteaptd inputul omului inainte de a continua, deci mentin
omul in ciclul lor de functionare (human-in-the-loop). Vehiculele automate sunt de doua feluri
— cele care pot indeplini o functiune Intr-un mod cu totul independent, avand totusi un om care
sa le monitorizeze si care sa poata interveni, daca este cazul (human-on-the-loop) si cele total
autonome, asupra carora omul nu poate interveni (human-out-of-the-loop).
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tip de tehnologie poate fi folositd in cadrul operatiilor informationale
(INFOOPS) desfasurate in asa-zisele ,,zone gri”, dar care pot influenta
si pe unii beligeranti, prin realizarea de stiri false, influentarea
discursului public, erodarea increderii populatiei in fortele proprii si
incercarea de a santaja diplomatii. Nu de o mai mica importanta se
bucurd posibilitatea crearii de ,,stiluri de viatd” digitale, in care
amprenta digitala individuala poate fi rau-intentionat mixata cu alte
informatii personale pentru a creiona profiluri de comportament
comprehensiv al unor militari, personal de informatii, oficiali
guvernamentali sau chiar simpli cetateni, ce pot fi folosite ca obiective
in operatiile de influentare sau in santajuri. (Congressional Research
Service 2021, 1)

In premiera la nivel militar, Fortele Aeriene americane au testat,
la 15 decembrie 2020, posibilitatea copilotarii unui avion de spionaj de
tip ,,U-2 Dragon Lady” de catre un sistem de inteligentd artificiala.
Algoritmul de inteligenta artificiala, cu numele de ,,ARTUp”, a fost
dezvoltat de cercetatorii de la un laborator federal american, pentru a
executa comenzi si sarcini specifice pe care, In mod obisnuit, le-ar fi
executat un copilot. Apreciind ca ne aflam deja intr-o cursa a inarmarii
cu IA, secretarul-adjunct pentru achizitii, tehnologie si logistica al
Fortelor Aeriene americane, dr. Will Roper, a declarat ca ,,este primul
astfel de zbor, un imens salt inainte 1n ce priveste securitatea nationald
in era digitald. Folosirea inteligentei artificiale in siguranta in timpul
unui zbor de acest tip reprezinta trecerea intr-o noua erd a relatiei dintre
oameni si roboti. Dacd nu am fi realizat pe deplin potentialul
inteligentei artificiale, acest lucru ar fi Tnsemnat cedarea unui avantaj
important adversarilor nostri” (Pawlyk 2020). Declaratia vine in
contextul in care, un raport recent al Pentagonului a prezentat faptul ca,
in ultimii cinct ani, China a reusit folosirea unor nave de suprafata fara
echipaj uman, pilotate n totalitate de IA pentru a-si face cunoscute
revendicdrile in Marea Chinei de Sud si ca au testat tancuri fara echipaj
uman, ca parte a eforturilor de cercetare pentru integrarea IA n
echipamentele Fortelor Terestre chineze. (Pawlyk 2020)
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Astfel, China si-a stabilit un ,,Plan de dezvoltare a noii generatii
de inteligenta artificiala” pentru a se mentine printre statele cele mai
avansate in dezvoltarile tehnologice generale si aplicarea inteligentei
artificiale. In cadrul acestui plan se prevede ci produsele 1A pot
percepe, prognoza si avertiza din timp cu privire la operatii desfasurate
Tmpotriva infrastructurii critice si a securitatii sociale si ca acestea sunt
indispensabile pentru mentinerea eficientd a stabilitatii sociale.
Obiectivele acestui plan sunt: promovarea realizarii multielement,
multidomeniu si Tnalt eficiente a integrarii modelelor IA civile cu cele
militare, promovarea tehnologiei IA duale in ambele sensuri ale
transformarii  civil-militare, consolidarea unei noi generatii de
tehnologie IA in comanda si decizie, deductie militara, echipamente
militare, sprijin puternic si coordonarea aplicarii inteligentei artificiale
din domeniul apararii in aplicatiile civile. (FLIA 2017, 17)

In esenta, produsele de invitare profundai, inteligenta artificiala si
invatare autonomd nu sunt recomandate pentru a fi folosite in
operationalizarea sistemelor autonome de luptd de tip ,,Terminator”,
adica fara monitorizare si control uman, ci pentru a-i face pe operatori
sa ia decizii mult mai informate si sa actioneze mai rapid in interiorul
ciclului de observare-orientare-decizie-actiune (OODA LOOP) al
adversarului. Mai mult, rolul pe care 1l vor avea in viitor sistemele |A
si aplicatiile in care vor fi utilizate va evolua mai mult ca sigur
exponential, iar marile companii multinationale specializate deja in
tehnologii emergente si disruptive (Google, Amazon, Apple)
demonstreaza faptul ca interesul in folosirea produselor inteligentei
artificiale este deja 1n plina crestere.
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CAPITOLUL 4

CONCEPTUL ,,OPERATII MULTIDOMENIU (MDO)”

Evenimentele complexe si neprevazute care au avut loc dupa 2014
la nivel mondial au demonstrat nevoia de a schimba modul de gandire
st de desfasurare a conflictelor militare. Declansarea primei crize din
Ucraina, urmatd de implementarea sistemelor de interdictie aeriana si
navald (A2/AD) in Marea Nordului, Marea Neagra si Marea Baltica au
fortat strategii militari americani sa regandeasca modul de planificare
st ducere a unui viitor razboi. Aceste evenimente au fost exacerbate de
criza din Marea Chinei de Est, implementarea sistemelor A2/AD
chinezesti in zona si adancirea tensiunilor dintre SUA si China privind
suprematia economica mondiald. Daca Strategia de aparare americana
din 2018 considera atat Rusia, cat si China ca potentiale elemente
provocatoare, Tmpreund cu alte trei (Iranul, Coreea de Nord si
terorismul), apropierea din ce in ce mai mare dintre China si Rusia nu
a fost luata in considerare si nici nu au fost concepute scenarii si planuri
de aparare Tmpotriva unei coalitii sino-ruse. Mai mult, s-a constatat
faptul ca sistemele A2/AD — atat cele ruse, cat si cele chinezesti — pot
pune serioase probleme de nivel strategic privind libertatea de miscare
st interventie a fortelor militare americane in zonele lor de acoperire.
Deci, s-a verificat si demonstrat imposibilitatea realizarii obiectivelor
politico-militare americane in anumite regiuni din Europa si Asia.

Astfel, incepand cu 2015, liderii militari americani au considerat
cd este timpul pentru o noua strategie pentru razboaiele viitoare, o
strategie de obtinere a victoriei depline in orice fel de conflict. Noul
concept al ,,operatiilor multidomeniu (MDO)”, aflat in analiza si
dezvoltare la nivelul Aliantei Nord-Atlantice si al unor state membre
dezvoltate va caracteriza modul de desfasurare a conflictelor viitoare,
probabil dupa anul 2030 si reprezintd o incercare de revolutionare a
Artei Militare. Ultima a avut loc dupa anul 2000, cand s-a adoptat, la
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nivelul NATO, abordarea bazata pe efecte a operatiilor ,,Effect Based
Approach to Operations — EBAO”, concept experimentat pe timpul
desfasurarii operatiilor din Irak si Afganistan. In urma acestei
experimentari, au ramas in doctrinele operationale doua elemente
fundamentale ale modului de ducere a operatiilor intrunite: abordarea
cuprinzatoare/interinstitutionala (Comprehensive Approach — CA) la
nivel politico-militar si efectele la nivel militar.

Ca urmare, acest capitol 1si propune sa prezinte, folosind metoda
compararii, cateva elemente descriptive ale noului concept, stadiul
dezvoltarii si implementarii lui la nivel aliat, precum si care ar putea fi

implicatiile introducerii inteligentei artificiale in cadrul conceptului
MDO.

4.1. Stadiul realizarii conceptului MDO la nivel aliat

Existenta posibilitatii unei actiuni militare comune sino-ruse
impotriva intereselor americane, combinata cu interdictia de interventie
in zonele acoperite de sistemele A2/AD, concomitent cu cresterca
competitiei privind realizarea si accesul la tehnologiile disruptive si
emergente, au impus regandirea modului de organizare, dotare si
intrebuintare a fortelor si capabilitatilor privind actiunea acestora in
viitoarele conflicte, care sa asigure cel putin superioritatea fortelor
americane asupra proceselor de luare a deciziei ruse si chineze. Mai
mult, avantul urias pe care dezvoltarile si implementarea tehnologiilor
de varf le-au luat in mediul civil, dar si militar in ultimul deceniu, au
lasat Tn urma organizarea si partea doctrinarad/culturala a Artei Militare,
nemaiputandu-se realiza o revolutie reala in acest domeniu.

Astfel, in 2015 secretarul-adjunct american al apararii Bob Work
a solicitat Fortelor Terestre ale SUA sa realizeze un concept operational
care sa inlocuiasca recent dezvoltata ,,Batdlie aero-terestra (AirLand
Battle)”. Denumit initial ,,Batalia multidomeniu (Concept Version 1.0
for Multi-Domain Battle)”, primele elemente doctrinare ale noului
concept au fost prezentate in 2017, iar in 2018 a fost redenumit
conceptul ,,operatiilor multi-domeniu” (asa cum este prezentat in
Panphlet 525-3-2 The US Army in Multi-Domain Operations 2028).
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Conceptul privind operatiile multi-domeniu (MDO), aflat inca in
dezvoltare, are incorporate trei idei de baza si anume: postura calibrata
a fortelor (0 combinare a pozitionarii acestora cu capacitatea de a
manevra pe distante Strategice), existenta unor mari unitati tactice
multidomeniu (care sa detina capacitatea, capabilitatea si rezistenta
necesare pentru a opera in mai multe domenii, in spatii volatile,
impotriva unui adversar apropiat ca putere militard) si convergenta
(integrarea rapida si continud a capabilitatilor in toate domeniile,
precum si in spatiul electromagnetic si in mediul informational care sa
optimizeze efectele pentru a depasi inamicul prin sinergie Tntre domenii
si forme multiple de atac, toate activate de comanda misiunii si
initiativa disciplinatd).

Strategii militari britanici au dezvoltat acest concept la un nivel
superior, interinstitutional, definindu-1 drept ,,integrarea multidomeniu —
pozitionarea capabilitatilor militare in concordanta cu alte instrumente ale
puterii nationale, aliati s1 parteneri, configuratd sa detecteze, inteleaga si
orchestreze efecte intr-un ritm optim, in toate domeniile si la toate
nivelurile de razboi (Joint Concept Note 1/20 Multi-Domain
Integration)”. NATO a inceput studierea acestui concept anul acesta, cand
Comandamentul Aliat pentru Transformare (ACT) a primit sarcina de a-I
dezvolta pana in luna 1unie 2022, definindu-l1 drept ,,orchestrarea
activitatilor militare, In colaborare cu activitatile non-militare, de-a lungul
tuturor domeniilor si spatiilor mediului de operare care sa permita Aliantei
Nord-Atlantice sa furnizeze efecte convergente (prezentarea
,,Multi-Domain Operations” sustinuta de comandorul Neil King la
Atelierul de lucru nr. 3 al MCDC, 25-27.01.2022).

Nefiind de acord cu modul Tn care propriii specialisti militari
abordeaza viitoarele conflicte, pe care-l considera ca neacoperind
intreaga gama de posibile conflicte, precum razboiul hibrid si cel
informational si neincorporand efectele schimbarilor climatice, precum
si produsele tennologice avansate, cercetatorii americani din domeniul
apararii au dezvoltat propria lor strategie, pe care au denumit-0
,razboiul de tip mosaic”. Pornind de la ideea ca numeroasele platforme
high-tech existente sau aflate Th dezvoltare nu sunt concepute pentru a
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obtine efectele sinergetice multidomeniu scontate, directorul Agentiei
americane pentru proiecte de cercetare avansate de aparare (DARPA)
Thomas J. Burns si adjunctul acestuia Dan Patt au propus sd reuneasca
platformele individuale de lupta pentru a stabili o imagine comuna
completad a unei victorii rapide si decisive impotriva oricarui agresor,
precum si pentru a dezvolta un pachet adecvat de capabilitati. Preluand
principalele idei inovatoare ale celorlalte concepte operationale
dezvoltate pana in prezent, strategia de razboi tip mozaic este net
superioard acestora, prin aceea ca asigura posibilitatea tuturor
sistemelor intrunite de arme sa lucreze impreuna pentru a realiza
concentrarea focului si nu a mijloacelor intr-un spatiu de operare
complex si a-l transforma intr-un avantaj asimetric. Mai mult,
implementarea noii strategii va fi mai usoara si mai putin costisitoare,
Intrucat poate prelua platformelor tehnologice deja aflate Tn exploatare,
cat si pe cele aflate in diferite stadii de cercetare-dezvoltare. Acest lucru
va indeplini mai bine noile cerinte ale pachetului de capabilitati tip
mosaic, in cadrul celor trei elemente principale ale unei abordari
sistematice in retea (System-of-Systems/SoS): senzori de supraveghere
si recunoastere/detectie; sisteme decizionale; si platforme de
actiune/letale (descopera-decide-actioneaza).

In cadrul modelului propus de DARPA, comandantilor de la toate
nivelurile 11 se oferd posibilitatea de a reorganiza si interschimba
diferitele platforme avansate de arme, avand in acelasi timp
posibilitatea de a schimba ordinea de operare si elementele de
planificare prin a le face multi si interdisciplinare, in care protectia
fortelor proprii in spatiul de operare multidimensional necesitd o
de gradul de accesibilitate si de caracteristicile lor de superioritate.
Aceasta noud abordare permite trecerea de la razboiul bazat pe retea
(Network-Centric Warfare) la operatiile bazate pe decizii (Decision-
Centric Operations), pe care le combind cu abordarea manevrierd
(Manoeverist Approach) a platformelor si fortelor, pentru a crea
multiple dileme operationale in fata unui adversar de nivel regional,
evitand, in acelasi timp, costuri mari si pierderi in propriile capabilitati
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(cele bazate pe platforme high-tech sunt destul de scumpe si nu atat de
numeroase pe cat si-ar dori orice comandant).

Tn acelasi timp, nici Federatia Rusa nu se lasa mai prejos privind
gandirea modului de abordare a viitoarelor conflicte. Astfel, in 2013,
gl. Valeri Gherasimov, seful Statului Major al Armatei ruse a lansat
asa-zisa,,Doctrind Gherasimov”, in care s-a prezentat teoria ,,razboiului
neliniar” sau ceea ce occidentalii au denumit ,,razbo1iul hibrid”. Acest
concept prevedea cresterea nivelului razboiului informational pana la
un adevarat tip de conflict si desfasurarea lui in coordonare cu actiunile
ascunse ale fortelor pentru operatii speciale (FOS) si era caracterizat de:
folosirea fortei militare integratd cu masurile nonmilitare politice,
economice, informationale si de altd naturd, multiplicatd de utilizarea
potentialului de revolta al populatiei si de eficienta FOS; participarea la
actiuni ostile ale unor grupuri armate neregulate si ale companiilor
militare private; utilizarea metodelor indirecte si asimetrice 1n actiune;
utilizarea fondurilor externe si coordonarea fortelor politice si a
miscdrilor sociale; utilizarea armelor nucleare tactice in cazul unui atac
conventional care ar ,,ameninta insasi existenta statului”.

In 2019, gl. Gherasimov a intirit aceasti doctrind, prezentind
noua viziune privind ,,apararea activa”’, care reprezinta ,,un set de
masuri luate la nivel national pentru a neutraliza iIn mod proactiv
amenintdrile la adresa securitatii statului si a descuraja o a sasea
generatie de razboi impotriva unui adversar militar regional, chiar
inainte de a incepe o actiune ostila”. Acest nou tip de apdrare se
caracterizeazd printr-o abordare hibrida, 1Tn mai multe sfere
(mnogosfernoy operatsii), a unui conflict armat european, combina
descurajarea nucleard cu atacurile cibernetice. In viziunea lui
Gherasimov, apararea activa reprezinta o campanie intensa, desfasurata
pe termen scurt, prin folosirea unor tactici perturbatoare, prin care sa se
castige timp, dar include si dorinta de a lovi infrastructura civila critica
a inamicului. Nu este considerata o lovitura pre-emptiva (ilegala din
punct de vedere al Cartei ONU si Dreptului International Umanitar), ci
o neutralizare preventiva a unei amenintdri la adresa securitdtii
nationale, prin realizarea surprinderii strategice si desfasurarea de
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actiuni strategice decisive si continue. (Circiumaru, Petrescu si Ionita
2022, 1)

Aceastd noua abordare a fost experimentatd in august 2020, cand
Rusia a efectuat un exercitiu in districtul sdu militar central si care a oferit
o perspectiva asupra conceptului de ,,aparare activa”. Exercitiul a fost un
test al C2 1n formarea de grupari de forte flexibile pentru a respinge o
lovitura globala a unui adversar printr-o operatiune in mai multe sfere, asa
cum se arata intr-un articol din Voyenno Promyshlennyy Kuryer (Curierul
industrial militar) din 25 august 2020. Exercitiul a implicat forte
motorizate, blindate, aeriene, aparate fara pilot, de aparare antiaeriana,
rachete, arme CBRN si electronice care au actionat in sprijin reciproc
intr-o actiune defensiva, in special testand aranjamentele de comanda si
control. Potrivit jurnalului rus, razboiul electronic a patruns adanc in
sistemele de apdrare aeriand inamice si in tintele fizice, inclusiv in
sistemele C2 inamice. Acest exercitiu subliniaza faptul ca Rusia poate
folosi o gama eficienta de capabilitdti in mai multe domenii la nivel tactic,
mentionand ca o astfel de capacitate va fi folosita ca parte a unui spectru
mai larg de masuri nonmilitare.

Alianta Nord-Atlantica a demarat dezvoltarea conceptului MDO la
finele anului 2021, nominalizdnd Comandamentul Aliat Suprem pentru
Transformare (HQ SACT) de la Norfolk, din SUA, sa dezvolte acest
concept la nivel aliat, conform documentului MCM-0099-2021. Pentru
aceasta, a stabilit doua etape distincte, si anume:

- pana pe 14.02.2022 sa stabileasca o definitie acceptatd la nivel
aliat;

- pana la 15.06.2022 sa elaboreze conceptul propriu-zis si sa-l
prezinte spre aprobare in cadrul Comitetului Militar al NATO (MC).

Pentru realizarea celei de-a doua etape, HQ SACT a organizat in
perioada 16 — 18 martie 2022, in colaborare cu Ministerul britanic al
Apararii, o conferintd cu tema ,,NATO Multi-Domain Operations”, la
Oxford, Tn Marea Britanie. Temele abordate au constat in: integrarea
multidomeniu (MDI), invdtdmantul si instruirea iIn MDO, activarea
digitala In MDO, C2 interdomenii, influentarea si proiectarea puterii si
dinamica managementului escaladarii crizei/conflictului.
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Nu trebuie sa uitdm faptul ca, inca de pe acum liderii politici si
militari aliati au introdus in discursurile lor abordarea multidomeniu a
operatiilor viitoare. Astfel, asa cum afirma Secretarul General al
NATO, Jens Stoltenberg, ,,avem de-a face cu o nouid realitate a
securitdtii noastre. De aceea, trebuie sd ne resetam apararea colectiva si
descurajarea pe termen lung; astazi i-am insarcinat pe comandantii
nostri militari sa dezvolte optiuni multidomeniu: terestru, aerian,
maritim, spatial si cibernetic” (Stoltenberg 2022).

La nivelul Armatei Roméaniei, dezvoltarea conceptului MDO
este inca in faza de studiere si aprofundare doctrinara, urmand a fi
implementat in perioada 2026 - 2032, pe timpul celei de-a doua etape a
Programului pentru transformarea Armatei Romaéniei pana in 2040 —
implementarea noilor tehnologii si reorganizarea fortelor armate pentru
actiuni multidomeniu. Pana la finele primului trimestru al anului 2022,
la nivelul Ministerului Apararii Nationale s-au luat masuri de
participare a expertilor si cercetatorilor stiintifici la diferite activitati
organizate i1n domeniul operatiilor multidomeniu si s-au organizat si
desfasurat unele evenimente stiintifice pentru analiza doctrinard a
necesitatii realizarii unui astfel de concept. Astfel, la data de 25 martie
2022, Centrul de Studii Strategice de Aparare si Securitate (CSSAS)
din cadrul Universitatii Nationale de Aparare ,,Carol I” a devenit
precursorul dezvoltarii noului concept, desfasurand un Atelier de lucru
cu tema ,,Adaptarea nationala a conceptului aliat privind operatiile

multidomeniu’’.2°

4.2. Elemente doctrinare initiale ale conceptului MDO
Aparut initial Tn 2017, conceptul ,,Batalia Multi-Domeniu
Versiunea 1.0” a reprezentat un document complex, in cadrul acestuia
au fost tratate patru idei critice care sa modeleze capabilitatile militare
necesare pentru a castiga viitoarele conflicte, astfel:
- concurenta — cresterea eforturilor de modernizare ale
adversarilor;

20 Mai multe detalii se pot gisi pe site-ul https://cssas.unap.ro/ro/manifestari.htm.
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- convergenta: integrarea capacitatilor in domenii, medii si
functii in timp s1 spatiu fizic pentru a atinge un scop;

- rezistenta: rezistentd si recuperare dintr-o combinatie de
munitii ghidate si razboi informational (combinatie de razboi
cibernetic, electronic, operatiuni informationale, inselaciune si negare
pentru a perturba comanda si controlul nostru si, prin urmare, pentru a
oferi inamicului un avantaj in ciclul decizional) pentru a remedia si
distruge un adversar cu efecte rapide, decisive si letale 1n intreg spatiul
de lupta si pentru a consolida imediat castigurile pentru a face orice
raspuns militar dezagreabil din punct de vedere politic;

- postura: integrarea sistemelor, care se concentreaza nu doar pe
oameni si proces, ci si pesolutiile tehnologice necesare pentru a realiza
sinergia intre domenii.

In 2018, TRADOC a elaborat documentul Pamphlet 525-3-1 The
U.S. Army in Multi-Domain Operations 2028 pentru a rezolva
problemele prezentate de competitia si posibilele conflicte viitoare cu
Rusia si China, prin aplicarea a trei principii interdependente, precum:

-postura calibratd a fortelor: combinatie de pozitionare si
capacitatea de a manevra pe distante strategice — se refera la fortele din
pozitii avansate (Forward Presence Forces), fortele expeditionare,
capabilitatile de la nivel national s1 autoritati;

-mari unitdfi tactice multidomeniu: forte care au capacitatea,
capabilitatea si rezistenta necesare pentru a opera pe mai multe domenii
in spatii contestate impotriva unui adversar apropiat — pot desfasura
independent manevre, utiliza focul interdomenii si maximiza
potentialul uman;

-convergenta la nivelul esaloanelor?’: integrare rapida si
continud a capabilitatilor in toate domeniile, spectrul electromagnetic si

21 Esaloanele respective sunt reprezentate de: Theater Army (asiguri capabilitatea adecvati in
Zona de Responsabilitate, mentine initiativa durabila, pregateste Teatrul de Operatii, realizeaza
manevra expeditionara, raspunde rapid la urgente regionale, protejeaza baze, noduri-cheie si
retele), Field Army (desfasoara competitia cu fortele adverse de acelasi nivel, pregateste mediul
operational in toate domeniile, asigurd descurajarea credibild, conduce mai multe corpuri de
armatd, asigura prezenta partenerilor si a FOS si intrebuinteaza focul la distante mari), Corps
(poate fi croit pentru misiuni multiple, coordoneazd manevra multidomeniu in adancime,
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mediul informational care optimizeaza efectele pentru a depasi
inamicul prin sinergie intre domenii si optiuni stratificate, toate activate
de comanda misiunii si initiativa disciplinata.

In acelasi document se precizeazi ca operatiile multidomeniu sunt
desfasurate de esaloanele armata si corp de armata, ca element al fortei
intrunite, pentru a predomina competitia si, atunci cand este necesar, sa
penetreze si dezintegreze sistemele inamice A2/AD, sa exploateze
libertatea de manevra astfel obtinutd pentru realizarea obiectivelor
strategice si sd forteze Intoarcerea la competitie in conditii favorabile.
(TRADOC 2018, 7)

Documentul defineste termenii de ,,domeniu” si ,,multidomeniu”
astfel:

- domeniul — ,,un domeniu de activitate din mediul operational
(terestru, acrian, maritim, spatial si ciberspatial) in care sunt organizate
si desfasurate operatiuni’;

- multidomeniu — ,,trateaza cu mai mult de un domeniu in acelasi
timp”’;

- operatit multidomeniu — ,,operatii desfasurate in mai multe
domenii si spatii contestate pentru a depasi punctele forte ale unui
adversar (sau ale inamicului), prezentandu-le mai multe dileme
operationale si/sau tactice, prin aplicarea combinatd a posturii calibrate
a fortelor, angajarea formatiunilor multidomeniu s$i convergenta
capabilitatilor intre domenii, medii si functii in timp si spatiu, pentru a
atinge obiectivele operationale si tactice” (TRADOC 2018, GL 4-7).

conduce mai multe divizii, pregateste zona apropiatd — executa focul la distante medii si asigura
sistemele de aparare aeriand integrata si neutralizeaza focul advers la distante mari) si Division
(conduce mai multe brigazi si elemente de sprijin, asigurd convergenta capabilitatilor
multidomeniu in zona apropiatd, pregateste zona de manevra in adancime, executd manevra
expeditionara si in adancime si domind lupta apropiata).
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Fiind initiatoarea acestui concept, SUA este cea mai avansata tara
aliatd in dezvoltarea acestuia, trecand deja la implementarea unor
functii intrunite, precum ,,comanda si controlul intrunit pentru toate
domeniile (JADC2)”, ca functie facilitatoare a operatiilor multi-
domeniu (vezi Figura nr. 10). Mai multe elemente doctrinare initiale
sunt prevazute in anexele nr. 2 si 3.

‘ UNCLASSIFIED Joint All Domain Command and Control
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Figura nr. 10: Designul operational al JADC2%2

In 2019, in cadrul fisierului electronic de urmirire
terminologica al NATO s-a concretizat prima incercare de definire a
operatiillor multidomeniu la nivel aliat, acestea fiind considerate
,,operatii pentru a desfasura activitati si a genera efecte 1n mai mult de
un domeniu, in acelasi timp, Intr-o maniera integrata” (2019-0229), iar
domeniul ,,o0 sfera discreta de activitate militara in care sunt orchestrate
actiuni tactice pentru atingerea obiectivelor in sprijinul misiunii”.
(2018-0276)

La Tnceputul anului 2022, NATO a propus 0 noua definire a
operatiilor multidomeniu, acceptatd de catre statele membre, astfel:
,orchestrarea activitatilor militare Tn toate domeniile si spatiile
mediului de operare, in colaborare cu activitatile non-militare, care sa
permitd Aliantei Nord-Atlantice sa furnizeze efecte convergente la o

22 Sursa: CFT Approved Version 2.0 (9 Mar. 2021)
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vitezd relevanta”. Tn viziunea sa initiald prezenta abordare aliati
permite instrumentului militar de putere al NATO (Ce?) sa pregateasca,
planifice si execute activitati sincronizate (Unde?) in toate domeniile si
spatiile mediului de operare, (Cum?) la o scala si viteza de relevanta, in
colaborare cu alte instrumente de putere, parteneri si actori interesati.
Scopul acestei abordari (De ce?) este acela de a oferi Consiliului Nord-
Atlantic si Comitetului Militar optiuni specifice la timpul si in locul
potrivit (Cand?), care sa asigure avantaje in contextul pregatirii,
competitiei si luptei propriu-zise (De ce?), pentru a produce dileme ce
pot influenta decisiv atitudinea si comportamentul adversarilor si
audientei relevante (Pe cine?). (King 2022, 6)

Prima tard aliatd care a preluat conceptul MDO si la ridicat la
nivel interinstitutional a fost Marea Britanie care, in 2020, I-a redenumit
integrarea multidomeniu (MDI)”. In acceptiunea britanici, MDI
inseamnd mai mult decét actiuni intr-un domeniu care sa fie sustinut de
altul; este vorba despre sinergia capabilitatilor si activitatilor in si din
mai multe domenii si niveluri ale Artei Militare. Si asta pentru ca
potentialul noilor tehnologii si zonele competitive ale domeniilor
spatial, cibernetic si electromagnetic estompeaza granitele traditionale
dintre fortele militare, comprimand timpul la nivelurile superioare de
comanda (vezi Figura nr. 11). (DCDC 2020, 11)

Space
%
Space
Cyber and
electromagnetic
Above-
rf:
surEes Maritime Land E
Surface :
Sub-surface

Figura nr. 11: Conceptul britanic de ,,integrare multidomeniu”?®

23 Sursa: www.gov.uk/mod/dcdc
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In documentul de referintdi se precOnizeazia urmitoarele
caracteristici ale MDI:

- domeniile operationale sunt utile ca un cadru mental pentru
planificare — utilizarea domeniilor serveste pentru a sublinia importanta
gandirii laterale asupra intregii game de capabilitti care ar putea fi la
dispozitie;

- cele cinci domenii operationale nu sunt echivalente sau egale —
exista o diferentd semnificativa cand se considera relatia dintre spatiu
s1 domeniile cibernetic si electromagnetic;

- granitele dintre domenii sunt ambigue si nu sunt clar delimitate,
chiar si pentru cele trei traditionale (terestru, aerian si maritim);

- scopul MDI este acela de a crea, gasi si exploata vulnerabilitati
neprotejate prin extinderea gamei de activitati si capabilitati care pot fi
aplicate in domeniile care sa prezinte sistemului decizional advers prea
multe combinatii pentru a se putea proteja eficient, in acelasi timp;

- sunt prezentate patru idei de baza — avantajul informational
(detectia si intelegerea cuprinzatoare si persistente a mediilor si a
publicului printr-un sistem C4ISTAR); postura strategica (aranjarea
globala, centrata pe fiecare domeniu Tn parte, a capabilitatilor);
configurarea pentru spatii si medii (pregatirea pentru activitatea multi-
domeniu in zonele si mediile de operare pentru a influenta
comportamentul publicului selectat); crearea si exploatarea sinergiei
(generarea, sincronizarea si exploatarea ferestrelor de oportunitate
pentru un avantaj relativ). (DCDC 2020, 26-50)

Anul acesta, Centrul britanic de elaborare doctrine si concepte
(DCDC) are ca sarcina revizuirea Notei conceptuale nr. 1/20 si
adaptarea MDI la conceptul MDO dezvoltat in cadrul Aliantei Nord-
Atlantice. Mai multe state aliate si partenere, printre care Austria,
Belgia, Elvetia, Italia, Polonia, Tarile de Jos, Norvegia sau Suedia, au
preluat principalele idei din cadrul conceptului MDO aliat si merg in
paralel cu dezvoltarea acestuia (vezi Figura nr. 12). Mai dezvoltate in
acest domeniu sunt Franta, Italia si Spania care au deja elaborate unele
documente strategice privind definirea si principalele elemente
conceptuale ale MDO.
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Figura nr. 12: Viziunea arhitecturala italiana a conceptului MDO?*

Astfel, Franta a elaborat doud documente strategice privind
intrebuintarea fortei intrunite si viziunea strategica a sefului apararii,
care descriu modul de actiune a Fortelor Armate franceze Tn toate cele
sapte domenii si medii de operare. Spania a elaborat deja, in 2020, o
nota-concept privind MDO si este in plin proces de definitivare, pana
in octombrie 2022, a unui concept exploratoriu privind evolutia fortelor
intrunite spaniole catre MDO. Italia a reusit sa elaboreze, la inceputul
acestui an, o lucrare de analiza strategica sub egida Statului Major
italian al Apararii si Oficiului General de Inovare a Apararii (UGID),
intitulatd ,,Abordarea operatiilor multidomeniu in domeniul apararii”.

24 Sursa: https://www.difesa.it/SMD_/Staff/Reparti/l11/CID/Documents
58



Prin proiectul ,, Multidomeniu — o abordare multinationala (MD-
MNU)”, aflatd in coordonarea SACT s1 DCDC, Centrul american privind
campania de dezvoltare a capabilitdtilor multinationale (MCDC)
claboreaza, in perioada 2021-2022, un studiu privind intelegerea
terminologiei specifice (domeniu, multidomeniu si mediul de operare),
descrierea viitorului mediu de operare (FOE) si prezentarea principiilor
fundamentale ale MDO. In cadrul acestui proiect, Universitatea Nationala
de Aparare ,,Carol I este implicata cu statut de observator si participa cu
doi reprezentanti — col. (r) dr. Criisor-Constantin IONITA, cercetitor
stiintific gr. III la Centrul de studii strategice de aparare si securitate
(CSSAS) si It. cdor instr. av. drd. Alexandru CUCINSCHI, lector
universitar in cadrul Facultatii de comanda si stat major (FCSM). Pe
timpul desfasurarii atelierelor de lucru ale acestui proiect s-au desprins
urmatoarele definiri ale principalilor termeni ai MDO, astfel:

- domeniu — ,,0 grupare distincta de activitati desfasurate pentru
atingerea unui obiectiv Tntr-un spatiu definit; acesta include domeniile
fizice si non-fizice deja recunoscute ale puterii militare (terestru, aerian,
maritim, spatial si cibernetic); de asemenea, include subgrupe de
activitati necesare sprijinirii realizarii obiectivelor propuse (precum C2,
Comunicarea strategicd/STRATCOM, sustinerea, manevra), precum si
activitatile asociate altor elemente de putere ale statului’;

- multidomeniu — ,activitati interrelationate care implicd mai
mult de un domeniu operational”’;

- operatili multidomeniu — ,,orchestrarea actiunilor militare care
implica mai mult de un domeniu, sincronizate cu activitati non-militare,
pentru a asigura furnizarea timpurie a unor efecte convergente”;

- mediu — ,tot ce ne inconjoard, precum si conditiile care
impreuna pot influenta activitatile din cadrul domeniiilor’;

- mediu de operare — ,.tot ce ne inconjoara, precum si conditiile
specifice care pot influenta activitatile din cadrul domeniilor, care sa
asigure furnizarea timpurie a unor efecte convergente”.

Un alt element conceptual aflat in dezvoltare atat la nivelul
Aliantei Nord-Atlantice, cat si al unor state membre, il reprezinta
descrierea principiilor fundamentale ale MDO. Astfel, la nivel NATO
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s-au stabilit patru principii fundamentale — agilitatea, unitatea de efort,
interconectivitatea si creativitatea (vezi Figura nr. 13).
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Figura nr. 13: Abordarea NATO de tip ,,Sistem de sisteme”?°

In cadrul proiectului MD-MNU, problematica principiilor
fundamentale a fost indelung dezbatuta, ajungandu-se la concluzia ca
operatiile multidomeniu sunt actiuni militare desfasurate dincolo de
operatiile intrunite (pe care, de altfel, le si Incorporeaza) si pe toata
perioada continuitdtii conflictului (conflict continuum: competition —
conflict — return to competition). Ca urmare, principiile fundamentale
agreate pe timpul atelierelor de lucru nr. 3 si 4, ambele desfasurate in
2022, sunt in numar de cinci — agilitatea, intelegerea, unitatea de efort,
postura sustinuta si inovatia —, iar alte doud principii, avantajul relativ
si securitatea, se considera a fi specifice tuturor domeniilor
operationale.

Principiile de baza ale MDO sunt, deocamdata, greu de stabilit,
pand nu se concretizeaza conceptul in ansamblul siu. In cadrul

25 Sursa: Prezentarea sustinuti de cpt. Cdor Neil King, Act Concept Development 27.01.2022.
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proiectului MD-MNU al MCDC, s-a stabilit ce constituie un principiu
si s-au luat Tn considerare 7 principii de baza, astfel:

- agilitatea — adversarii sau concurentii vor folosi toate
mijloacele pe care le au la dispozitie, potential atat peste, cat si sub
pragurile traditionale de conflict, si adesea in moduri neimputabile.
Implica posibilitatea de a surprinde de la nivelul tactic si pana la cel
strategic s1 sugereaza ca procesele, oamenii, structurile si tehnologia
trebuie sa fie pregatite sa fie receptive, flexibile, adaptabile, versatile si
rezistente atunci cand desfasoara activitati multidomeniu;

- infelegerea — necesitd schimbarea modului de intelegere a
locurilor (setdrile) in care se desfasoard competitia si conflictul,
concurentii implicati, activitati (situatiile) despre si intre organizatiile
colaboratoare. Este amplificatd si mai mult de potentiala influenta a
instrumentelor nonmilitare de putere in fazele competitive ale
conflictului si scoate in evidenta posibilitatea ca dependentele si
relatiile interorganizationale sa fie atat vulnerabilitdti, cat si posibile
surse de avantaj. Este cruciald pentru a permite un concept de
descurajare MD bazat pe actiuni si strategii adaptate circumstantelor
particulare ale diferitilor competitort;

- unitatea de efort/efecte/realizari/comanda — se bazeaza pe
presupunerea ca unitatea de comanda nu va fi pe deplin realizata intr-un
context MD si sugereaza ca organizatiile participante vor trebui sa-si
alinieze activitatile pe baza obiectivelor sau a scopurilor comune — partile
participante se organizeaza in jurul unei abordari bazate pe efecte derivate
din intelegerea comuna a unei stari finale comune sau a unui obiectiv;

- actiunea sustinuta — abordari continue a diferitelor activitati
multidomeniu — dintr-o perspectiva organizationald sau procedurala,
aceasta s-ar putea manifesta ca integrare organizationald trans-
domeniald pe o bazd permanentd sau aproape permanentd, spre
deosebire de o abordare temporara sau personalizata in mod traditional,
atunci cand vine vorba de integrarea instrumentului militar cu alte
instrumente de putere, iar relatiile dintre actorii colaboratori ar putea fi
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prioritizate chiar si atunci cand nu are loc o integrare directa pe mai
multe domenii;

- inovatia — caracterizeaza cel mai bine noul concept si
presupune utilizarea inovatoare a capabilitdtilor avansate tehnologic
pentru a obtine efecte MD. In faza competitionald, lupta pentru
castigarea suprematiei/superioritdtii pe piata concuréntialda a
tehnologiilor emergente va reprezenta scopul de baza al activitatilor
MD la nivel strategic. La nivel operativ si tactic, modul de
implementare si folosire a acestor tehnologii in cadrul capabilitatilor
militare, intr-o abordare novatoare, impreuna cu intrebuintarea unor noi
concepte de tactici si tehnici, necunoscute adversarului, va duce la
crearea unor avantaje majore in spatiul de operare;

- avantajul relativ — presupune ca obiectivele strategice sa fie
mai strans orientate spre obtinerea de avantaje fata de concurenta sau
cautarea infrangerii acestuia/acestora. In plus, beneficiile diferitelor
tipuri de avantaje ar putea fi explorate in continuare, pentru a include
avantajul decisiv, competitiv sau relativ (include si o forma de avantaj
orizontal si vertical, sau cu alte cuvinte, avantaje incrucisate, oferite de
alte instrumente de putere, sau in cadrul aceluiasi instrument, in
domenii specifice si poate fi legat de o forma de concept de descurajare
multidomeniu sau hibrid);

- securitatea — are in vedere potentialul adversarilor sau
concurentilor de a exploata intersectiile si dependentele organizatiilor
care lucreazd impreund pentru a desfasura activitati pe mai multe
domentii, deci va trebui sa se ia in considerare protectia capabilitatilor
care pot actiona in comun. Aceastd protectie poate include domenii
precum IT si managementul informatiei interdomenii, precum si
procese care faciliteazd integrarea orizontald si verticald. In plus,
securitatea poate include, de asemenea, protectia surselor si protejarea
informatiilor si a relatiilor sensibile, lucrand in acelasi timp pentru a
evita sabloanele.

In conformitate cu aceste dezvoltiri, putem afirma cid MDO este
un concept operational cu totul nou, prin care se doreste revolutionarea
Artei Militare in viitoarele conflicte. Mai mult, se doreste castigarea
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fazei initiale a competitiei, fard declansarea unui conflict major si prin
folosirea abordarii cuprinzatoare/interinstitutionale (toate elementele
de putere aliate sau nationale). Cu toate acestea definirea conceptului si
stabilirea principiilor de baza sunt inca in faza de definitivare.

4.3. Implicatii ale introducerii inteligentei artificiale
n conceptul MDO

Prin dezvoltarea si implementarea conceptului de operatii
multidomeniu se doreste, la nivel aliat si al unor state membre,
claborarea unor elemente doctrinare care sa sprijine structurile militare
in exploatarea, cu cele mai mari avantaje si la cea mai mare eficientd, a
produselor tehnologice avansate, deja introduse in domeniul militar,
precum si atragerea celor aflate in diferite stadii de dezvoltare. De
asemenea, se are in vedere operationalizarea conceptului ,,NATO's
Warfighting Concept (NWCC) ”, aprobat in 2021 si considerat ca aduce
0 schimbare profunda a caracterului conflictelor viitoare.

Daca natura viitoarelor razboaie nu se prevede a se modifica
(intotdeauna va implica o ciocnire de vointe, violenta, frecare, ceata,
manevre sau actiuni inseldtoare), caracterul conflictelor va evolua si
deveni mai atotcuprinzator cu toti competitorii implicati care pot
desfasura actiuni in afara evolutiei deja consacrate ,,pace — crizd —
conflict”. Marea schimbare care se intrevede in ducerea operatiilor
viitoare o reprezintd exploatarea, In mediul de operare modernizat, a
inovatiilor tehnologice de varf care, impreuna cu alti factori importanti
(politic, economic, social, cultural, stiintific si industrial), vor
determina modul in care statele membre si aliantele vor gandi, se vor
pregati si vor desfasura razboaiele viitoare. ,,Noile tehnologii si
Detectia cuanticd ar putea face oceanele «transparente». Capacitatile de
decriptare de varf ar putea face comunicatiile securizate la fel de
deschise ca prima pagind a unui ziar. Pierderea controlului asupra
satelitilor si a spectrului electromagnetic ar putea degrada capacitatile
Aliantei Nord-Atlantice. Sistemele de arme autonome letale sunt
susceptibile de a contesta normele etice si legale de lunga durata. Aceste
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evolutii devin din ce in ce mai fezabile realitati operationale ale
razboiului si trebuie luate in considerare pe masurd ce modeldm
viitoarea strategie NATO” (Tammen 2021, 2).

Atat MDO si NWCC, cat si tehnologiile deja implementate sau
aflate in diferite stadii de dezvoltare/achizitionare Tn domeniul militar
asigura abordarea inovativa a modului de folosire a instrumentului
militar de putere pentru urmatorii 20 de ani. Un exemplu concludent il
reprezinta componenta de senzori a sistemului de sisteme (S0S) aliat
,,descoperire s1 avertizare/atentionare, decizie si actiune/lovire (sense —
make sense/decide — act)”, in care cunoasterea reald si intelegerca
exhaustivd a mediului de operare, a competitorilor si propriilor
obiective va necesita o deplind coeziune si participare activa a tuturor
statelor membre si partenere in cadrul procesului de luare a deciziei si
de actiune si va asigura superioritatea cognitivd a Aliantei Nord-
Atlantice. De aceea, realizarea unui sistem intrunit de informatii,
supraveghere si recunoasteri (JISR) in cadrul NATO impune o
tehnologie destul de avansata, indeosebi pentru prelucrarea unui volum
mare de date (Big Data), care sd includa inteligenta artificiald si
invatarea automata (vezi Figura nr. 14).
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Figura nr. 14: Viitorul sistem de senzori JISR din cadrul NATO%

26 Sursa: www.nato.int/docu/review/articles/2021/07/09
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Un alt exemplu il reprezinta trecerea la implementarea sistemului
JADC:2 la nivelul Fortelor Armate americane, care sa asigure comanda
si controlul in toate domeniile operationale. Acest sistem are la baza
interpretarea rapida a unui volum mare de date, prin exercitarea
comenzii si controlului 1n toate cele trei componente ale SoS enumerate
mai sus si implicarea unor produse tehnologice de varf care sa asigure
avantajul informational si decizional. (vezi Figura nr. 15) El este
proiectat sa realizeze o linie de retele care sda asigure fluxul
informational dintre fiecare senzor din spatiul de lupta
multidimensional si fiecare mijloc de lovire, iar inteligenta artificiala
are abilitatea de a prelua anumite responsabilitati privind luarea unor
decizii rapide, bazate pe datele obtinute de la senzori si transmiterea
ordinelor de actiune catre platformele de lovire cele mai indicate.

Implement modern software practices that enable digital Build a DoD federated data environment for sharing

ization, data i and contil information through interfaces & services to discover,
integration through DevSecOps; deliver apps/capabilities | 't - understand, and exchange data with partners across all
at speed-to-need pace. r\,\ : e L domains, security levels and echelons.

[

@
- Decision 2H —
T Cycle Hs =l
z ) o

Provide ability to control and manage N
access to data

T 'integra(e Al capability across all domains to employ
advanced technology, automation, and
augmentation at speed and scale.

Provide globally available, scalable, resilient, and secure |
access to data, applications and computing resources in
C as well as denied-disconnected, it i

limited (DDIL) environments.

Figura nr. 15: Produse tehnologice de varf care permit
implementarea JADC2?7

O alta aplicatie a dezvoltarilor tehnologice in domeniul militar o
reprezintd preluarea tehnologiei ,,Internet of Things (IoT)”, aflata

27 Sursa: JADC2 CFT Presentation_26.04.2022.
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actualmente destul de intrebuintatd in mediul civil. Scopul acestui
proiect al Organizatiei pentru Stiinta si Tehnologie a NATO (STO), cu
numarul IST-147, este de a dezvolta inovativ noi arhitecturi, modele de
date si middleware pentru a permite sistemelor militare C2 sa
interactioneze cu tehnologia si capabilitatile civile. (vezi Figura nr. 16)
La final, se doreste sa se imbunatateasca arhitectura existenta, sa se
integreze datele si solutiile de securitate si incredere pentru aplicatiile
[oT si sa se realizeze o mai buna interoperabilitate cu sistemele militare
C2. (Echipa IST-147 2021, 62-63)
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Figura nr. 16: Arhitectura IoT aplicatd in domeniul C2 militar®®

In articolele publicate de mine in revista Impact Strategic nr. 3/
2020, 1 s1 4/2021, am prezentat stadiul actual al dezvoltarilor
tehnologice duale, precum si modul in care se preconizeaza
intrebuintarea produselor high-tech in domeniul militar, pentru a se
realiza implementarea unor concepte inovatoare privind ducerea
razboaielor viitoare — operatiille multidomeniu si razboiul de tip
,mozaic”. Astfel, tehnologia senzoriala a secolului XXI, necesara
primei componente a SoS este caracterizata de marirea enorma a puterii

28 Sursa: www.sto.nato.int
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de procesare, capacitatea exorbitantd de stocare date, banda extrem de
larga in retea, precum si posibilitatea fuziunii senzorilor multispectrali,
ceea ce o face disponibila atat pentru conflictele statale, cat si pentru cele
asimetrice. ,,Progresele uriase realizate in rezolutia senzorilor, puterea lor
postprocesare si tehnicile de fuziune multispectrala, cuplata cu o varietate
tot mai mare de platforme mari si mici ce pot actiona in toate domeniile
ca noduri ISR, demonstreaza faptul cd supravietuirea in spatiul de lupta
modern numai prin ascunderea/nedetectarea prezentei va deveni un risc
din ce in ce mai mare. In plus, toate elementele fortelor intrunite care
dispun de astfel de tehnologii senzoriale avansate, incluzand aici si fortele
adverse, vor dispune de o cunoastere multidimensionala a situatiei, mai
evoluatd decat oricand” (C. C. Ionitd 2020, 26).

Cea de-a doua componenta a SoS este constituita din sistemele de
actiune, reprezentate de platformele de lovire de inaltd precizie,
avansate tehnologic, precum: sistemele de lasere, sistemele de rachete
balistice, avioanele si elicopterele de lupta, navele de lupta,
submarinele, vehiculele terestre de lupta, sistemele de atac cibernetic si
electromagnetic, sistemele combatante autonome/fara pilot si
inteligenta artificiala. Se preconizeaza ca aceste platforme de lovire
super tehnologizate vor fi definite in viitorul spatiu multidimensional
de lupta: cresterea importanteir intaririi platformelor de lovire, a
capacitatii lor de evitare si a dotarii cu mijloace defensive de
autoaparare, intrucat ramanerea nedetectatd nu va mai fi suficienta
pentru a asigura supravietuirea si rezilienta; marirea distantelor de
traiect si a altitudinilor de unde pot lovi, realizdndu-se o superioritate
asupra mijloacelor/sistemelor de detectie; sporirea cerintelor pentru
prelucrarea muchiilor, suprafetelor si realizarea unor materiale de
constructie care sa asigure izolarea deplind electromagnetica,
asigurandu-se, astfel, un mai mare grad de invizibilitate.

Tn cadrul acestei componente actionale, se ia in calcul realizarea
sinergiei dintre operatorii umani si sistemele autonome (om-masind) in
spatiul de luptd multidimensional modern. Intrucét platformele de lupta
autonome vor trebui sa actioneze, probabil temporar, avand mijloacele
de legaturd cu operatorii care le conduc bruiate sau interzise de catre
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adversar, va fi necesara aplicarea principiului comenzii prin misiune in
astfel de cazuri, ceea ce va crea numeroase restrictii morale si legale in
acordarea permisiunii masinilor de a lua decizii singure. (C. C. Ionita
2020, 27-28) Nu trebuie uitat nici faptul ca posibilitatea folosirii
spatiului intr-un conflict major, precum si avantajele nete pe care acest
domeniu le oferd, demonstreazd faptul ca, in viitor, capabilitatile
spatiale vor juca un rol vital in dominarea teatrelor de operatii bi si
tridimensionale.

Realizarea sinergiei actiunii comune a sistemelor de descoperire
si avertizare/atentionare si cele de actiune/lovire se realizeazd prin
sistemele de luare a deciziei, asiguréandu-se, astfel, desfasurarea
actiunilor militare viitoare intr-o abordare sistemica de tip SoS (sense-
decide-act). Legand senzorii de platformele de lovire, aceste sisteme
pot actiona impotriva sistemelor de decizie ale adversarului,
provocandu-le dileme multiple, greu de rezolvat.

Implementarea noilor tehnologii va contribui decisiv la
implementarea si  operationalizarea conceptului de operatii
multidomeniu, fiind centratd pe obtinerea unui avantaj decizional
asupra unui adversar. Sprijinul procesului decizional pe care-l pot
asigura programele de inteligenta artificiala, sistemele autonome fara
pilot, senzorii pasivi imbunatatiti, armele mai mici si capabilitatile
electronice si de razboi cibernetic ar putea impune complexitate si
confuzie unui adversar si ar putea permite executarea unor atacuri
concentrate asupra tintelor esentiale. Astfel, aparitia unei posibile
paradigme strategice privind pregatirea si ducerea operatiilor viitoare
va fi centratd pe decizie. (C. C. Ionita 2021, 62)

In continuare, putem afirma ci asistim, in ultima perioadi de
timp, la pasi uriasi facuti iIn domeniul cercetarii-dezvoltarii-inovarii
(CDI), in care imaginile noastre din filmele de fictiune si previziunile
cercetatorilor au depasit orice asteptare, apropiindu-se, din ce in ce mai
mult, de ceea ce ne imaginam cu multi ani in urma. Posibilitatea
teleportarii a devenit o realitate, chiar daca se poate realiza,
deocamdata, in spatiul cuantic. Oamenii de stiinta sustin faptul ca
inteligenta artificiald a devenit constientd si poate pilota avioane
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militare. Deja s-a prezentat, oficial, programul privind asigurarea pazei
bazelor militare americane cu céini-roboti, iar robotii umanoizi soldati
sunt incd in fazd experimentald. Nu va mai dura mult si robotii o sd ia
locul factorului uman in multe domenii, printre care si in spatiul
operational multidomeniu. Pe langa SUA, Franta a anuntat si ea
inceperea cercetarilor pentru a dezvolta ,,soldati imbunatatiti”. (C. C.
Ionita 2021, 49)

Paradigma amintita anterior ar putea reprezenta intelegerea si
acceptarea binomului ,,om-masind”, ca o conditie sine-qua non pentru
obtinerea victoriei depline in orice tip de conflict. In acest sens, se
doreste realizarea unei sinergii interdomenii de actiune, prin asigurarea
complementaritatii capabilitatilor de aparare si nu prin cresterea
numarului acestora, ceea ce ar duce la sporirea eficientei intrebuintarii
lor si la acoperirea vulnerabilitatilor existente, realizandu-se o actiune
in comun a fortelor intrunite, ca un tot unitar. Dar aici apare riscul
de capabilitdti militare — umanoide/androide si cele umane, pentru ca
marile companii producdtoare de tehnologii dezvoltate au nevoie de
comenzi ferme si1 investitii uriase pentru a supravietui in lupta acerba
pe piata de armamente. (C. C. Tonita 2021, 49-51) Tn acest sens, STO,
prin proiectul ,, Consideratii umane in inteligenta artificiala pentru
comanda si control (IST-157)”, aflat in dezvoltare, a elaborat prototipul
modelului unui instrument de augmentare si n timp aproape real pentru
procesarea si evaluarea informatiilor critice (ANTICIPE) care sa
descrie rolul operatorului uman si a softurilor in sistemele care folosesc
inteligenta artificiala si sa ajute comandantii aliati sa incorporeze astfel
de sisteme in procesul militar decizional (vezi Figura nr. 16). Dupa
parerea echipei STO care se ocupa de acest proiect, ,, consideratiile
umane sunt o cerinta constanta si cruciala pentru orice sistem bazat pe
inteligenta artificiala, mai ales atunci cand este utilizat intr-un domeniu

de comanda si control”. (Echipa IST-157 2021, 64-65)
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Figura nr. 17: Modelul aliat ANTICIPE?®

Folosirea celor mai noi st performante dezvoltari ale stiintei si
tehnicii in domeniul militar va crea oportunitati uimitoare si unice celui
care va castiga competitia tehnologica la nivel global, pentru ca, pe
langa posibilitatea dezvoltarii unor capabilitati greu de contracarat, vor
fi elaborate noi concepte operationale de ducere a viitoarelor conflicte,
precum cele de ,,operatii multidomeniu” si de ,,razboi tip mozaic”,
aflate deja 1n atentia teoreticienilor si cercetatorilor militari americani.
De asemenea, se are in vedere reorganizarea fortelor destinate
participarii la viitoarele conflicte, care vor fi structurate diferit pentru a
realiza o mai mare eficientizare in spatiul de operare multidimensional
si @ putea actiona in echipa de tip ,,om — magina”.

2 Sursa: www.sto.nato.int
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CAPITOLUL 5

IMPLICATII SI CERINTE
PENTRU ARMATA ROMANIEI

Putem afirma cd, in prezent, conceptul de operatii multidomeniu
se afld in diferite faze de dezvoltare atat in cadrul Aliantei Nord-
Atlantice, cat si la nivelul unor state membre si partenere. Asa cum am
prezentat Tn capitolul anterior, SUA, fiind la originea acestui nou
concept, a inceput deja implementarea MDO la nivelul unor functii
intrunite, precum comanda si controlul Ssau a unor structuri
multidomeniu, precum proiectul convergentei armatei de nivel strategic
(Theatre Army) si operativ-strategic (Field Army) si a corpului de
armata (nivel operativ). Marea Britanie a preluat acest concept si la
ridicat la nivelul politico-militar, adaugandu-i componenta
interinstitutionala si integrandu-l cu abordarea comprehensiva si
multinationala.

La randul sau, NATO a inceput sd analizeze necesitatea
dezvoltarii unui astfel de concept la nivel aliat, reusind sa demareze
elaborarea conceptului MDO la mijlocul anului 2021. Aceasta actiune
se desfasoara in paralel cu implementarea conceptului NWCC, aprobat
in 2021 si care reprezinta viziunea aliatd denumita ,,Steaua Nordulu1”
asupra modului de intrebuintare, n cadrul viziunii politice NATO 2030,
a puterii militare aliate. Impreuni cu centrul american MCDC, ACT a
lansat un proiectul MD — MNU de intelegere multinatioanla a MDO, ce
se desfasoara in perioada 2021 — 2022.

Din réandul statelor membre cele mai dezvoltate, doar Franta, Italia
si Spania au trecut la dezvoltarea acestui nou concept, elaborand deja
documente strategice initiale. Alte state membre si partenere, precum
Austria, Belgia, Elvetia, Italia, Polonia, Tarile de Jos, Norvegia sau
Suedia, au preluat principalele idei din cadrul conceptului MDO aliat si
merg n paralel cu dezvoltarea acestuia.
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La randul ei, Romania este in faza studierii si analizarii acestui
nou concept din punct de vedere doctrinar si al gandirii prudente. Ca
urmare, nu s-a intreprins inca nimic substantial pentru definirea
termenilor specifici MDO la nivel national. Cu toate acestea, pana la
finele primului trimestru al anului 2022, in cadrul Ministerului Apararii
Nationale si al Statului Major al Apararii s-au desfasurat urmatoarele
actiuni pregatitoare:

- participarea unor experti si cercetatori stiintifici din domeniul
apararii la diferite activitati organizate pentru MDO;

- organizarea unor evenimente stiinfifice pentru analiza
doctrinara si stabilirea necesitdtii dezvoltarii conceptului la nivelul
Armatei Romaniei;

- Centrul de studii strategice pentru aparare si securitate (CSSAS)
din cadrul Univeristatii Nationale de Aparare ,,Carol I” a devenit
structura initiatoare pentru dezvoltarea noului concept, organizand si
desfasurand, la 25 martie 2022, un Atelier de lucru cu participare
internationald cu tema ,, Adaptarea nationala a conceptului aliat de
operatii multidomeniu”.

Intentia Statului Major al Apararii este de a dezvolta conceptul
operatiillor multidomeniu pand la finele anului 2026 si sa-l
implementeze pe timpul celei de-a doua etape a ,, Programului de
transformare a Armatei Romaniei pana in 20407 . Aceasta etapa poarta
denumirea de ,,implementarea noilor tehnologii si reorganizarea
Fortelor Armate pentru actiuni multidomeniu” si se desfiasoara in
perioada 2027 — 2032. Oricum efortul national are la baza dezvoltarile
ce se desfagsoara 1n cadrul Aliantei Nord-Atlantice, conform
documentului aliat de referinta MCM-0099-2021, unde Romania
doreste sd joace un rol activ, pentru a intelege termenii si cerintele unui
astfel de concept operational.

Ramanerea in urma a Romaniei, ca stat membru NATO, fata de
alte state aliate aflate deja in diferite faze de dezvoltare si implementare
a conceptului MDO se datoreaza unor provocari si limitari, precum:
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- dezvoltarea relativ slaba a tehnologiilor emergente si disruptive
(EDTs) la nivelul intregii tari, precum si implementarea deficitara a
produselor tehnologice de véarf in domeniul apararii;

- lipsa unor capabilitdti spatiale si existenta redusa a unor
programe de implementare a produselor cibernetice prevazute pentru
prima etapa a procesului de transformare, denumita ,, Armata Romaniei
2026

Principalele premise necesare dezvoltarii conceptului MDO 1n
Armata Romaniei au fost discutate si agreate pe timpul Atelierului de
lucru din 25 martie 2022, rezultand un numar de cinci pasi de urmat la
nivel national (Herciu 2022) Acesti pasi implica, initial, realizarea unei
arhitecturi de comanda si control la nivel operativ-strategic, urmata,
apoi, de o arhitecturd multidomeniu integrata, care sa cuprinda si
nivelul tactic (vezi Figura nr. 16).

Pasul 1 — Elaborarea unui concept privind apararea nationala
consolidatda (CApNC), avand la baza urmadtoarele principii cheie:
suficienta apararii, apararea colectiva, rezilienta militara, mobilizarea si
actiunea de rezistenta. Acest concept ar urma sa fie analizat si aprobat
la nivelul Consiliului Suprem de Aparare a Tarii (CSAT).

Pasul 2 — Elaborarea conceptului operational integrat (COI) la
nivelul Comandamentului Fortei Intrunite (CFI), care si descrie, in
termeni generici, cum vor opera fortele intrunite romane in misiuni
specifice sau zone functionale pentru a combate riscurile si amenintarile
viitoare.

Pasul 3 — Elaborarea unui concept integrat privind ,,fortele
intrunite multidomeniu” (CIFIMD), prin care se va stabili cadrul
interinstitutional Tn care vor actiona Fortele Armate romane pentru a-si
indeplini misiunile si sarcinile incredintate, dupa 2032. Conceptul ar
urma sa fie dezvoltat avand la baza o analiza detaliata a problemelor cu
care se va confrunta Armata Romaniei in viitorul mediu de operare si
care va scoate in evidenta posibile solutii care sa stabileasca cum vor
putea fortele intrunite, folosind Arta Militard si produsele tehnologice
de varf, sa-si indeplineasca obiectivele strategice stabilite de decidentii
politici. Se preconizeaza ca acest concept va conduce la o listd de
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capabilitati-cheie necesare a fi realizate la nivel national cu prioritate
absoluta.

Pasul 4 — Elaborarea unor concepte de sprijin care sa aduca
substanta si detaliere COI prin descrierea modului in care fortele
intrunite nationale ar putea actiona pentru realizarea sarcinilor implicite
sau cum caracterul intrunit ar putea fi realizat/garantat (asigurand
sinergia actiUnilor in toate domeniile, incluzand spatiul cosmic si cel
cibernetic) in vederea realizarii misiunilor de baza. Astfel de concepte
de sprijin ar putea include: comanda si controlul intrunit, sistemul
integrat de indicatori si avertizari, loviturile de precizie, operatiile
cibernetice, protectia multidomeniu, intelligence pentru aparare Sau
logistica intrunita.

Pasul 5 — Indeplinirea obiectivelor stabilite in ultima etapi a
Programului de transformare ,,Armata Romaniei 20407, ce se va
desfasura in perioada 2033 — 2040.

Pe langa acesti pasi, se au in vedere douad aspecte importante aflate
deja 1n atentia mai multor state europene — digitalizarea si escaladarea.
Digitalizarea se refera, cu prioritate, la reteaua de comanda de nivel
strategic si operativ, precum si arhitectura integratd multidomeniu,
dezvoltata si la nivel tactic.

Conceptul apararii nationale
consolidate

¢ = Conceptul integrat ,,Forte intrunite
i CIFIND . oo
L multidomeniu

SNICE si f

e
|

[l
- la nivel operativ si tactic =

- la nivel de experti t EtapNI

- la nivel de cercetatori stiintifici -
‘.AR 2040

Figura nr. 18: Pasi de urmat pentru dezvoltarea si implementarea
conceptului MDO la nivel national®

%0 Sursa: Prezentare facutia de Comandamentul Intrunit Multinational de la Ulm_25.03.2022
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La final, conceptul MDO va prezenta urmatoarele:

- 0 descriere amdnuntitd a viitorului mediu de operare (2040 -
2050);

- definirea problemei de rezolvat prin intermediul MDO Ia nivel
national;

- descrierea arhitecturii cdmpului de luptd extins (timp/faze,
domenii, mediu geografic/spatiu&adancime, actori, functiuni) pentru
realizarea manevrei intrunite;

- definirea principiilor fundamentale ale MDO (postura calibrata
a fortelor, formatiile multidomeniu, convergenta esaloanelor intre
domenii, 2S/3S, ciclurile de evaluare a daunelor de pe campul de lupta);

- stabilirea autoritatii principale asupra noilor domenii si medii
de operare (spatiul cosmic, spatiul cibernetic, spectrul electromagnetic
— convergenta si delegarea de autoritate/competitia/mediul de operare
non-permisiv contestat in toate domeniile/comanda prin misiune);

- abordarea interinstitutionald si integrarea multinationala;

- definirea problemelor operationale suprapuse in cadrul MDO;

- descrierea solutiilor la aceste probleme operationale (manevra
multidomeniu, aparare, ofensiva);

- viniete (experimente/jocuri de radzboi/analize strategice,
reactii/sugestii, implicatii si raspunsuri pentru DOTMLPF-P);

- abordarea pentru realizarea MDO.

Scopul final al unei astfel de abordari etapizate urmareste
realizarea unei posibile structuri de forte multidomeniu pana in anul
2040 si care va fi, cu preponderenta, propusa in cadrul conceptului
CIFIMD. Aceasti structurd va impune recomandari pentru investitiile
in aparare din perioada 2033 — 2040, ceea ce, la final, va conduce la
modernizarea Armatei Romaniei 2040.
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CONCLUZII

Este de asteptat ca evolutia tehnologiilor emergente ale celei de-a
patra revolutii industriale sa produca profunde transformari, dar si
disfunctii atat pe plan economic, cat si societal si militar. Modul in care
aceste schimbari ne vor afecta depinde de noi si de priceperea noastra
de a gestiona evolutia tehnologica in viitor si de a configura cea de-a
patra revolutie industriala in folosul nostru.

In acest scop, trebuie si stabilim un punct de vedere comun cu
privire la modul in care dezvoltarile tehnologice ne vor influenta viata
s1 vor reconfigura mediul economic, social, cultural si umanitar. Iar
acum ar fi timpul cel mai propice in care sa intelegem spre ce ne
indreptam si sd luam masurile cele mai adecvate si eficiente pentru a ne
controla viitorul. Caci oamenii si valorile trebuie sa fie mentinute pe
primul loc al eforturilor noastre. Deci, ar trebui sa folosim tehnologia
viitorului pentru a ridica umanitatea la un nou nivel de constiinta
colectiva si morala, bazat pe un sens impartasit al destinului. Altfel,
viitoarele tehnologii emergente vor putea dezumaniza sau robotiza
omenirea, ludndu-ne ceea ce ne defineste — creativitatea, empatia sau
capacitatea de administratie.

Big Data, inteligenta artificiald g1 invatarea automata reprezinta
cateva din cele mai avansate tehnologii emergente si disruptive in zilele
noastre si vor fi cu siguranta tehnologiile dominante pentru urmatoarele
decenii. Cei mai multi experti iIn domeniul stiintei si tehnologiei
agreeaza ideea ca tot ceea ce generic este cunoscut drept inteligenta
artificiala ne va schimba cursul vietii mai mult decat orice alta
tehnologie.

Dar existd si multe voci contradictorii care asociazad inteligenta
artificiala cu sistemele autonome de lupta si unde discutii aprinse din
mass-media Tmpiedicd implementarea noilor produse de IA 1in
dezvoltarea capabilitatilor de aparare. Aceasta abordare este valabila in
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statele democratice, pe cand unele mari puteri, precum China sau Rusia,
recunosc deja valoarea inteligentei artificiale in controlul societatii si
investesc sute de miliarde de dolari in dezvoltarea produselor de IA
pentru a le asigura un avantaj asimetric asupra altor puteri globale si
regionale.

Putem afirma ca in domeniul inteligentei artificiale ne aflam inca
la Tnceput de drum si va mai trece ceva timp pana ce vom putea afirma
cad anumite masini (precum robotii si calculatoarele) si-au dezvoltat
propria inteligenta. Nu trebuie uitat nici faptul ca nu toate tehnologiile
sunt considerate distructive, adica avand posibilitatea de a pune
omenirea in pericol. Putem lua exemplul unora dintre tehnologiile
aparute in trecut si care, in momentul in care au devenit periculoase, a
fost tot vina oamenilor care le-au programat si utilizat Tn acest sens.

Implementarea si operationalizarea conceptului de operatii
multidomeniu necesita nu numai folosirea unor capabilitati de tip high-
tech din care unele deja exista si sunt adaptate domeniului militar, dar
si investirea de bani si cercetare-dezvoltare-inovare in realizarea unor
capabilitati specific noi, inexistente la aceasta data, precum cele
umanoide/androide, softuri de inteligenta artificiala si sisteme
autonome. Intrucat in asa-numitul ,,conflict continuum” se urmareste,
inca de la inceput, castigarea etapei competitionale, urmatoarul pas
important al concurentei la nivel strategic si operativ pare sa fie
castigarea si mentinerea suprematiei informationale si decizionale
Astfel, armatete moderne pot beneficia de avantajele realizarilor din
dezvoltarile tehnologice de pana in prezent, cu care sa faca fata
constréngerilor fiscale din ce in ce mai mari. Acest lucru este insa
descurajat de accesul relativ usor al adversarilor lor si, mai ales, a unor
potentiali actori nestatali, la aceste dezvoltari tehnologice fapt ce
impiedica aceste armate moderne sa-si recastige pozitia dominanta doar
cumparand sisteme mai multe si mai performante pentru abordarca
actuala a conceptului de lovire ,,inteligenta” pe scara larga. Ele au
nevoie s investeasca masiv 1n exploatarea tehnologiilor perturbatoare
de IA si sisteme autonome.
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Un alt factor perturbator il reprezinta aspectele morale si etice
privind libertatea de care pot dispune unele sisteme robotizate si
autonome de a Tinlocui factorul uman Tn mediul de operare
multidimensional sau de a lua chiar propriile decizii pe timpul
desfasurarii unei operatii militare. Aceste probleme etice si morale pot
incalca unele drepturi fundamentale ale omului, ducand chiar la negarea

L} PR .

posibilitatii existentei erorilor umane care ar putea fi depistatd si
inldturatd inainte ca o decizie sd fie pusa in practica de un astfel de
sistem. Ca urmare, se creioneaza ideea necesitatii unor legi
internationale, europene si nationale care sd stabileasca gradul de
independenta al sistemelor robotizate si autonome.

Din ceea ce se prevede sub aspect global privind competitia
acerba pentru dezvoltarea si achizitionarea celor mai noi si avansate
tehnologii din domeniul militar putem afirma ca suntem deja intr-o
noud cursd a Tnarmadrilor, de data aceasta cu scopul castigarii
suprematiei in unul sau mai multe domenii ale spatiului multi-
dimensional de operare al viitoarelor conflicte. Nu este mai putin
adevarat ca situatia actualda seamana foarte mult cu perioada Razboiului
Rece dintre SUA si URSS, in care sovieticii au pierdut si s-au
dezintegrat, ca urmare a acestei curse deosebit de costisitoare a
inarmarilor in domeniul aerospatial, in asa-numitul ,,razboi al stelelor”,
la care nu au facut fatd. Ca un remake al anilor 1980, lupta pentru
suprematia aerospatialda se da acum intre SUA si China, aceasta din
urma cautand sa castige teren si in alte domenii, precum cel naval.

Armata Romaniei este rdmasa in urma multor state aliate atat in
ceea ce priveste implementarea produselor tehnologice de varf'in cadrul
capabilitatilor pentru aparare, aflate in diferite stadii de realizare, cat si
in dezvoltarea conceptului de operatii multidomeniu la nivel national.
Intentia conducerii Ministerului Apararii Nationale si a Statului Major
al Apararii de a dezvolta acest nou concept pand in 2026 si al
implementa pe timpul desfasurarii celei de-a doua etape a Programului
de transformare ,,Armata Romaniei 2040” pana in 2032, s-ar putea sa
producd un decalaj major in modernizarea structurii de forte si
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mentinerea interoperabilitdtii acestora in operatiile viitoare conduse de
NATO.

Ca urmare, se desprinde concluzia necesitatii impunerii unui tempo
mai rapid pentru dezvoltarea si implementarea conceptului MDO, care
sa tind pasul cu Alianta Nord-Atlantica si cu statele membre aflate la un
nivel mai avansat in acest domeniu. De asemenea, stabilirea CSSAS din
cadrul UNAp ca structurd coordonatoare in cadrul procesului de
dezvoltare a acestui concept ar aduce un plus de eficientd si de imagine
Tn domeniu, intrucat Romania nu dispune de un centru specializat in
dezvoltarea doctrinelor si conceptelor la nivel strategic.
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