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Introducere

Problema eficientei actiunilor militare a constituit dintotdeauna o
provocare pentru planificatori. Victoriile a la Pirrus, in urma carora invingatorul
era aproape la fel de epuizat ca invinsul, nu au constituit un model tentant. Din
motive de eficientd, In actiunile militare s-au folosit intotdeauna cele mai
moderne instrumente pe care stiinta le-a putut oferi. De aceea, razboiul a
constituit oglinda epocii in care s-a desfasurat.

Era informationala ofera resurse nebadnuite pentru marirea eficientei
tuturor tipurilor de actiuni umane. Ea releva ceea ce este comun actiunilor,
indiferent de domeniul in care acestea se desfasoara. Lumea afacerilor a
demonstrat cd o sursa eficientd poate fi informationald si ca deficientele
organizatorice, limitarea resurselor etc. pot fi compensate prin informatii.
Probabil, pentru prima data in istorie, nu actiunea militara a constituit un model
de urmat pentru lumea afacerilor, ci invers. Conceptul de Razboi bazat pe Retea
(RBR) este o incercare de extrapolare in domeniul militar a principiilor,
procedurilor, subtilitdtilor, mijloacelor folosite in competitia economica, la fel
de intensd, activd si densd in neprevdazut ca o actiune militara dinamica.

..... .

Conceptul se bazeazd pe exploatarea imprevizibilitdtii informationale, care va
permite cunoasterea aprofundata a spatiului luptei, ca premisa hotaratoare pentru
a-1 modela in folos propriu.

Transformarea conceptului RBR intr-o confruntare decisivd este un
proces in curs de desfasurare, chiar si in armatele in care se deruleaza
implementarea sa. Implicatiile lui n actiunea militara se dezvaluie la fiecare pas,
fard sa se poata spune ca lista lor este exhaustivd. Un lucru este insa sigur: in
gandirea militara isi fac loc noi mentalititi, practici si structuri. In esenti, RBR

exprimd modul in care, pe aceste temeiuri, se poate organiza si desfasura

actiunea militara moderna in era informationala. Pornind de la actiune, se pot
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intui astfel modificarile care se vor produce in structuri, inzestrare, pregatire.
Autorii studiului au Incercat sa surprinda toate aceste aspecte.

Desigur, studiul teoretic nu constituie decat punctul de plecare pentru un
drum lung si anevoios pe care trebuie sa-1 parcurgd Armata Romaniei spre a se
adapta la cerintele erei informationale. [ata ca, pe 1anga profundele schimbari pe
care le trdieste, la orizont a mai aparut una. Armata noastrd nu va putea evita
implementarea RBR si, cu cat va intarzia, o va costa mai mult. Ezitarile nu vor fi
folositoare nimanui. Nu poate fi invocatd nici lipsa resurselor, nici modernitatea
inzestrarii, nici lipsa de experienta.

RBR este o problema de actualitate, de configurare a viitorului, dar si de
mentalitate, de culturd. De aceea, succesul implementarii sale este conditionat de
studiul sistematic, de generalizarea concluziilor din dezbateri, de rezultatele
experimentdrilor, ca premise ale trecerii la actiunile practice. Acesta este
principalul mesaj pe care autorii studiului si-au propus sa-l1 transmita tuturor
celor responsabili si interesati In problemele militare ale securitatii i apararii

nationale §i colective.
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Capitolul 1
Conceptul ,,Razboi Bazat pe Retea” (RBR)

1.1. Aparitia si evolutia conceptului

Conceptul de RBR a aparut si evolueazd ca o componenta a revolutiei in
problemele militare, initiate In teoria si practica militara a SUA dupa sfarsitul
rizboiului rece. In literatura de specialitate este denumit “Network Centric
Warfare (NCW)”. De aceea studiul se bazeaza preponderent pe analize
efectuate in aceastd tard. Din studiul bibliografiei reiese ca problema RBR se
studiaza si se aplicd si in alte armate, atat din NATO, cat si din alte state.

Premisa de la care s-a pornit in fundamentarea conceptului este aceea ca
societatea s-a schimbat profund datoritd informatiei, iar domeniul militar nu
trebuie sd ramana in urma. Schimbarile au fost generate de evolutia integrata a
proceselor si organizatiilor economice, tehnologiei informationale si de afaceri
pentru a realiza noi standarde ale eficientei. Operatiile militare trebuie sa se
desfasoare dupa regulile unei afaceri economice profitabile si practic urmeaza
sa se supunad acelorasi modele actionale caracterizate prin:

-focalizare dinspre platforma, cu limitele ei specifice pentru senzori si

-tratarea actorilor (entitdtilor luptdtoare) nu ca elemente independente, ci
ca facand parte dintr-un mediu in adaptare permanenta;

-deschidere la optiuni strategice rapide pentru a se asigura adaptarea sau

chiar supravietuirea in asemenea medii in schimbare.

Senzori. Oameni, aparaturd, echipamente si dispozitive complexe destinate
detectarii, inregistrarii §i transmiterii unor realitati fizice ale spatiului luptei
sub forma de date. Analizate §i procesate, acestea capata semnificatii

contribuind la cunoasterea spatiului luptei, adica la omniscienta fortei.
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Retea. Modalitate de dispunere sistemica, interconectata, dispersatd in
spatiul luptei, in functie de criterii de operationalizare, a principalelor
entititi (noduri) care genereazd putere de luptd. In conceptul RBR se
considera ca in spatiul luptei exista 3 retele conectate la fluxul

informational: reteaua de senzori, refeaua de decizie si reteaua de executie.

Platforma. Modalitate de a combina senzorii si elementele de lovire,
interconectate prin intermediul comenzii-controlului, in structuri capabile sa
actioneze independent, ori cu un grad ridicat de independentd. In actiuni,
puterea de lupta poate fi generata numai daca senzorii platformei asigura
conditiile optime, necesare angajarii elementelor de lovire, iar tinta se
incadreaza in limitele posibilitatilor maxime ale acestora. Principalul
dezavantaj il constituie faptul ca platforma nu poate genera conditii
favorabile angajarii la distante egale sau mai mari decdt posibilitatile
maxime ale elementului de lovire, chiar daca cele ale senzorilor sunt mai
mari. Acest dezavantaj poate fi depasit prin alaturarea mai multor
platforme, ceea ce complica spatiul luptei. De asemenea, eficienta
platformei depinde de natura tintei (daca este fixa sau mobila, daca
foloseste contramasuri sau nu etc.), bataia eficace a armamentului, timpul
necesar transmiterii datelor §i procesarii informatiilor, marimea ciclului
decizional s.a. In cadrul RBR, prin realizarea infostructurii destinate
gestionarii fluxului informational, acest dezavantaj dispare, iar limitele
spatiului luptei vor fi determinate doar de considerente politice,ratiuni
strategice etc. Practic, dispar conditionarile spatiale §i se reduc pdna
aproape de anulare cele temporal,e locul lor fiind luat de:sinergia efectelor,

reactie cvasiinstantanee, autosincronizare etc.
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Astfel, se va reusi ca, in conditiile Tn care misiunile se diversifica si se
inmultesc, efectivele militare sd fie reduse la limite care sd nu afecteze
credibilitatea armatelor, dar sa le mentind acceptabile din punct de vedere politic

si economic. Modelul logic al unei operatii militare organizate in retea, sugerat

de economie este aratat in fig. 1.

Infostructura

Avertizar| si cunostinte
despre fpa;iul luptei

Retea de senzori
Fuziunea datelor
Managementul informatiei

}

Avertizare extinsa asupra
spatiului luptei

Diseminarea avertizarii
despre spatiul luptei

Colaborari virtuale (intuitive)

Organizatii virtuale
(structuri adecvate)

Informatii in loc de forte si
mijloace (substituirea fortei fizice)

Forte care se autosincronizeaza
(reactia adecvata)

Dinamism&l operatiilor
Reactie imbunatatita
Riscuri scazute
Costuri scazute

Eficienta sporita in lupta
si performanta

Executie

Operatia militara in retea, ca model economic
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RBR a fost folosit pe scard largd de armata SUA in campania din Irak de
la inceputul acestui an. Rezultatele au demonstrat cad s-a reusit in bund masura
inchegarea unui flux informational unic pentru structuri apartindnd diferitelor
categorii de forte, pentru arme din perioada razboiului rece si recente, dar si
pentru ultimele realizari bazate pe digitalizare cu aplicare in comunicatii.
Astfel, aproximativ 70% din munitia folosita a apartinut armelor inteligente, fara
ca acest lucru sa sugereze devalorizarea ireversibila a celor obisnuite. Pur si
simplu, fluxul informational a permis folosirea fard retinere a fiecareia din
categoriile enumerate, in functie de finalititile dorite, pentru cele mai
reprezentative misiuni. In prezent, in armata SUA se analizeazi profund modul
in care conceptul a fost aplicat si a asigurat in Irak functionalititile dorite,

pentru a se proiecta viitoarele directii de dezvoltare si perfectionare.

Rizboiul a fost intotdeauna o reflectare a epocii sale. In era
informationald, rdazboiului 1 se vor imprima cu siguranta trasaturile care sa-l
deosebeasca de perioadele anterioare. Se considerd ca RBR este conceptul care
reflecta cel mai fidel modul in care se va organiza si desfasura actiunea militara
in era informationala.

RBR este posibil numai in conditiile detinerii superioritatii informationale
bazate pe tehnica si tehnologie inaltd. Este definit drept modalitate de a genera
putere de luptd prin integrare intr-o retea informationald a senzorilor,
decidentilor si executantilor in scopul cunoasterii cuprinzitoare si
permanente a spatiului luptei, maririi eficientei conducerii (prin viteza,
stabilitate si forta), accelerarii dinamicii operatiilor (prin ritm, intensitate si
densitate adecvate), realizarii sinergiei efectelor planificate pe obiective,
sporirii viabilitatii si obtinerii unui anumit grad de autosincronizare
actionala.

Din definitie apare evident ca RBR conditioneazd si transforma

superioritatea informationald in putere de luptd prin interconectarea entitatilor
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spatiului luptei si modelarea misiunilor, de asemenea, nu prin marirea volumului
st numadrului entitdtilor ci prin selectionarea acestora. Este modalitatea care ofera
nu numai posibilitatea de a gestiona toate datele necesare din spatiul luptei, dar
si sansele libertatii de migcare depline si modelarii comportamentului in functie
de orice schimbare intervenita in spatiul luptei. Practic, se elimina amenintarea
cu surprinderea. Superioritatea informationald, n acest caz, este considerata, asa
cum rezultd din documente, drept capacitate de a culege, procesa, transmite si
accesa larg, dar controlat, un flux continuu de informatii, interzicindu-i,

totodata, adversarului s faca la fel ori sa se alimenteze cu informatiile noastre.

1.2. Schema conceptuala de abordare a RBR

RBR este pand la urma si o problema de comportament uman si
organizational, bazat pe adoptarea unui nou model de gandire. Operationalizat,
conceptul RBR exprima abilitatea de a conduce - in cadrul unui sistem intrunit,
unic de comanda si executie - forte pozitionate in cadrul de pace ori dispersate
geografic in teatrul de razboi, de a realiza un nalt nivel al cunoasterii spatiului
luptei (de confruntare), ceea ce va permite exploatarea caracteristicilor acestuia
prin autosincronizare actionald si alte operatii bazate pe retea in executarea
hotararilor comandantilor.

RBR permite marirea vitezei de transpunere a structurilor participante
abilitate Tn actiuni decisive si nu este conditionat astfel de natura misiunii,
componenta grupdrii de forte ori geo-locatia acesteia. Ca urmare, ofera
posibilitatea realizdrii unor dinamici rapide In operatii, sesizdrii §i reactiei
imediate la schimbari, indeosebi la nivel tactic si operativ, asumarii unor riscuri
scazute, realizarii unor costuri reduse, cu alte cuvinte — eficienta sporita.

Pentru o intelegere exacta a cerintelor induse de RBR in actiunile
militare trebuie explicate unele concepte-cheie care ofera claritate continutului i
structurii sale.

Fortele dispersate geografic prezinta in cazul actiunilor obisnuite unele

constrangeri in abilitatea de a reactiona adecvat, de a se deplasa rapid si de a-si
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mentine, totodati, coeziunea si logistica. In conditiile RBR, sursa puterii de
luptd depinde mai putin de locatia fizica a fortelor si mijloacelor in teatrul de
razboi si in spatiul luptei, ceea ce oferd cateva avantaje:

- posibilitatea masarii efectelor in locul fortelor pe obiective (planificarea
sinergiei efectelor);

- protectia sporitd a fortelor proprii, tinute astfel in afara posibilitatilor
multora dintre armele si mijloacelor de lovire ale adversarului;

- reducerea necesitdtilor de transport ori a deplasarilor costisitoare a fortei,
cu multe implicatii In sfera logisticii, deoarece este asigurata posibilitatea
angajarii pe obiective diferite fara a mai fi necesara pozitionarea senzorilor ori
elementelor de executie Tn proximitatea acestora.

Omniscienta fortelor este o cerintd asiguratd prin cunoasterea spatiului
luptei si intelegerea intentiilor comandantilor. In acest fel, structurile vor fi apte
sd se autosincronizeze, sd actioneze fara a se deconspira, precum si eficiente in
actiunile autonome, fara a mai fi necesare ordine detaliate din partea esaloanelor
superioare. O fortd omniscientd depinde de acuratetea si oportunitatea datelor,
de capacitatea si instrumentele de procesare si transformare a lor in informatie si
de nivelul de experientd necesar transformarii informatiei in cunostinte despre
spatiul luptei. Consacrarea unor proceduri de stat major va permite intuirea de
fiecare datd a deciziilor comandantilor.

Legaturile eficiente intre componentele spatiului luptei ofera posibilitati
pentru generarea sinergiei de catre structurile dispersate geografic si, astfel,
pentru redistribuiri dinamice ale responsabilitatilor si misiunilor acestora, in
functie de situatie si cerintele ei. In campania din Irak, de exemplu, deseori
aviatiei 1 s-a transmis obiectivul de lovit dupa decolare, in timp ce se indrepta
catre o anumitd zona.

Legaturile eficiente sunt conditionate de realizarea unei infrastructuri
robuste §i performante, care sa asigure toate entitatile spatiului luptei
(componente si structuri) cu informatii de calitate. In RBR acest tip de

infrastructura a fost denumit infostructura.
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Natura legaturilor in cadrul infostructurii, care sa asigure cele mai
inalte performante, robustete si protectie in conditiile diversitatii mediilor
de confruntare si spatiului luptei, constituie una din principalele
conditionari pentru transformarea conceptului RBR in realitate. Oricum,
se considera cd materializarea acestor cerinte operationale este strans legata de
progresele informaticii.

Conceptul de RBR este construit in jurul notiunii de diseminare a
informatiilor si mijloacelor. Existenta §i activitatea in retea fac acest lucru
posibil. O retea este constituita din noduri (entitati) si legaturile dintre ele. Nodul
genereaza fapte (sesizeaza, decide, actioneaza) si informatii ca intrari pentru
decizii, iar sub aceastd forma (de decizii) le transmite prin legaturi catre altd
entitate (nod) al spatiului luptei. In RBR, toate utilititile si facilititile sunt

integrate robust in retea prin legaturi digitale.

1.3. Definirea conceptului si elementele descriptive

Transformarea conceptului RBR in realitate se va face succesiv si va
depinde de masura in care vor fi identificate, definite si operationalizate
principalele probleme legate de entitatile spatiului luptei:

- locul si rolul acestora, responsabilitati si misiuni, decizii si optiuni;

- conectivitatea lor, indeosebi natura si viabilitatea legaturilor dintre ele;

- natura si volumul informatiilor si produselor diseminate, care va
reflecta un anumit grad de integrare.

Esentializand problemele, in spatiul luptei se manifesta trei tipuri de
functii: senzoriale, de decizie si actionale. Fiecarei functii i corespunde o
entitate. Locul si rolul entitatii Tn operatia militard determina importanta in timp
a fiecdrei functii. Tehnic si tehnologic, functiile spatiului luptei sunt asigurate
prin:

Senzori - acele entitati ale caror functii definitorii sunt cele de perceptie.

Senzorii includ toate entitatile care contribuie la cunoasterea spatiului luptei, de
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la satelit pand la cercetasul din teren si anumite balize ale spatiului luptei,
inclusiv structurile de analizd ale acestuia. Toate formeaza reteaua senzorilor.

Decidenti, care indeplinesc o gama largd de functii in procesele C2 si se
regdsesc la toate nivelurile ierarhice. Ansamblul lor constituie reteaua de
conducere.

Actori - acele entitati care creeaza valori sub forma ,,puterii de lupta” in
spatiul luptei. Ei folosesc mijloacele traditionale si actuale perfectionate de
lovire si actiune, apartin tuturor categoriilor de forte armate si nu numai,
incepand de la tragator, piesa, platforma, armata etc. pana la structuri actionale.
Geografic, pot fi dispusi oriunde, fard sa fie obligatorie intotdeauna masarea
integrald in spatiul luptei/ teatrul de operatii. Totalitatea lor alcatuieste reteaua
de executie.

Entitatile spatiului luptei trebuie interconectate, dar modelul
interconectdrii nu este predeterminat. El va depinde de realitatile concrete,
caracteristicile si cerintele spatiului luptei. De asemenea, nici nu se poate afirma
ca existd o conectivitate universald intre noduri, sub forma unor grile standard,
ori ca intre acestea circula fluxuri informationale identice ca volum, intensitate
si densitate. Este evident, in schimb, ca pentru a obtine efecte sinergetice asupra
adversarului, integrate prin diseminarea informatiei, este necesard o
conectivitate elaboratd si fundamentatd pe comunicatii si informatica inalt
tehnologizate care sa asigure accesul nediscriminatoriu la sursele de informare
necesare $1 sd permita interactiunile intre entitati. Aceasta va fi o caracteristicd a
infostructurii. Natura si densitatea conectivitatii si repartitia responsabilitatilor
raman teme principale pentru cercetarile si experimentarile viitoare legate de
RBR.

Diferenta principala fatda de modul traditional de conducere a actiunilor
militare este aceea cd, In RBR, actorii nu dispun in mod obligatoriu de propriii
senzori, iar decidentii de propriii actori (se fac optiuni pe variante in stabilirea

mijlocului sau a structurii de lovire §i actiune).
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Lucrul in retea va permite reconfigurari dinamice ale fortei, in functie de
realitdtile fluide ale spatiului luptei, unde oportunitatile apar si dispar rapid, iar
intarzierile pot avea consecinte grave.

Fiecare dintre entitdtile spatiului luptei se compune, la randu-i, din
elemente diversificate ca mediu de actiune, performante, geodispunere,
structurare, misiuni etc. Conceptul RBR transforma aceasta diversitate in unitate
actionald, deci in avantaj, pentru ca ofera actiunilor dinamism si elasticitate daca
se cunoaste spatiul luptei. Aceastd conditie se va realiza cand reteaua de senzori
va genera informatii mai exacte, complete si oportune decat poate transmite la

un moment dat fiecare senzor luat in parte.

1.4. Functionalitatea conceptului

Conceptul RBR oferd posibilititi pentru perfectionarea atit a comenzii-
controlului, cat si a executiei la fiecare nivel si esalon, in functie de specificul
misiunii, deoarece:

- entitdtile de decizie si actorii vor dispune de cunostinte sporite despre
spatiul luptei si caracteristicile teatrului de confruntare armata;

- entitdtile de decizie si actorii vor fi mai bine §i permanent
interconectati;

- entitatile senzor vor dispune de capacitati sporite de perceptie si mai
ales de oportunitati in reactii;

- entitatile vor fi mai putin evidente din punctul de vedere al indiciilor
de demascare si al necesitatii de concentrare, comasare $i intrunire in
spatiu si timp.

Constituindu-se in avantaje, ele vor permite abordari individuale pentru
fiecare realitate (caracteristica, cerinta, situatie si caz) a spatiului luptei, ceea ce
va mari viteza si eficienta actiunilor.

Entitatile decizionale omnisciente vor aplica de fiecare datd modalitati de
rezolvare adecvata a problemelor, iar procesele decizionale nu vor mai reflecta

mentalitdtile defensive de abordare a incertitudinilor, cronofage, ci se vor
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concentra asupra modelarii permanente a spatiului luptei. Comanda-controlul si
executia vor avea un grad mai sporit de integrare, realizat nu atat pe baza unor
planuri si decizii, cat a unor actiuni comune, intuite de fiecare in parte. Cu mai
putine detalii Tncorporate in ordine si cu mai multd intuitie reciproca (pe niveluri
si intre niveluri), viteza de comanda va creste.

Conectivitatea sigura, optima si permanenta intre entitdtile de decizie si
actori va oferi o abilitate sporitd si viteza de reactie la modificdrile bruste de
situatie, fara a mai fi necesara contabilizarea exhaustivd a tuturor elementelor
concrete si previzibile. De asemenea, creeazd conditiille pentru realizarea
comenzii-controlului nu doar prin directive complete si detaliate emise de
esaloanele superioare catre cele inferioare. Comportamentul organizational se
poate modela mai wusor, fiind suficientd doar cunoasterea intentiei
comandantului, completatd apoi cu omniscienta spatiului luptei si abilitatea
entitatilor decizionale de a minimiza constrangerile impuse actorilor prin alocare
de resurse. Toate acestea permit transformarea vecindtdtii structurilor intr-un
adevdrat parteneriat actional. Aceste aspecte constituie altd prioritate in
experimentele necesare operationalizarii in practica luptei.

Functionalitatea virtuala a conceptului RBR poate fi reflectatd prin
cateva caracteristici:

Viteza comenzii este o caracteristici proprie tuturor actiunilor de
comanda-control, organizatii si sisteme. Ea exprimd timpul necesar pentru a
identifica si recunoaste o situatie (ori schimbarile unei situatii), a identifica
optiunile s1 defini capabilititile, a selecta un curs al actiunilor potrivit si a-1
exprima in ordine si planuri. Atat timp cat cursul actiunilor raméane in cadrul
planificat, planul ramane valabil. Replanificarea este mare consumatoare de
timp si energie. Omniscienta pe care RBR o face posibila poate modifica uneori
radical situatia. Se stie ca planificarea unei manevre complexe, de exemplu,
poate dura mult timp, uneori zile, dar folosind mijloace informatice, posta
electronica, instalatii de videoteleconferintd s. a. — toate componente a ceea ce se

cheama infostructura — se va reusi executarea manevrei in doar cateva ore.
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Practic, viteza sporitd a comenzii oferd posibilitatea castigarii si mentinerii
initiativei si devansarii inamicului 1n actiunile principale si in cele decisive.

Infostructura realizatd in cadrul RBR face posibilda folosirea unor
instrumente sofisticate de planificare si a simuldrii actiunilor. Posibilitatea de a
simula repetat indeplinirea unei misiuni avand la dispozitie cele mai actuale si
reale informatii mareste probabilitatea de obtinere a succesului in misiunea
concreta care urmeaza.

Angajarea precisa depinde in mod evident de oportunitatea si
acuratetea informatiei. Omniscienta fortei isi va releva avantajele in marirea
preciziei si puterii loviturilor, reducerea pagubelor colaterale si pierderi minime.

Autosincronizarea constituie modalitatea de interactiune oportuna a
doua sau mai multe entitati. Ea poate capata forme multiple in spatiul luptei, dar
RBR 1i scoate in evidenta potentialul deosebit pentru rezolvarea unor situatii din
domeniul logisticii, in sprijinul cu foc, sprijinul aerian nemijlocit, in general in
misiuni unde se cer solutii adecvate imediate. Sunt misiuni complexe, cu unele
riscuri pentru trupele proprii, executate de reguld intr-un mediu dinamic al
operatiilor. Oportunitatile oferite de RBR pentru atingerea omniscientei fortelor
ofera solutii noi pentru executarea unor asemenea misiuni, ajungandu-se pana la
actiuni cu un grad sporit de autonomie ori la autoasumarea integrald a unor
misiuni, in mod direct sau in complementaritate. In unele cazuri se poate realiza
autosincronizarea in actiuni chiar pentru esaloane mai mari, cum ar fi divizie si

corp de armata.

1.5. Influente asupra artei militare

Conceptul RBR nu si-a relevat inca toate influentele asupra domeniului
militar. Cele intuite de initiatori §1 promotori au fost confirmate suficient in
campania din Irak, ceea ce ne indreptdteste sa presupunem ca, pe masura ce
conceptul se va transforma in realitate, arta militard va fi marcata profund.

1. RBR va permite unor forte dispersate geografic la mari distante sa

actioneze la un moment dat ca un sistem unic in teatrul de confruntare si in
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spatiul luptei. Acest lucru ofera sensuri noi unor principii ale luptei armate,
indeosebi celor ale concentrarii, economiei de forte si manevrei. De asemenea,
protectiei 1 se oferd dimensiuni noi. Aceste principii sunt obligate sd asimileze

noile realitati ale spatiului luptei, astfel:

e posibilitatea concentrdrii efectelor in timp si spatiu de la distante

foarte mari;

e perspectiva declangarii unor actiuni militare fara pregatiri anterioare

previzibile;

e posibilitatea declansarii actiunilor ofensive fara a realiza rapoarte de

forte cantitative favorabile in teatru etc.

Pe timpul campaniei din Irak, de exemplu, rapoartele de forte au fost
defavorabile coalitiei in efective §i tehnicd terestra, dar dominarea
informationald covarsitoare a compensat din plin toate eventualele consecinte
ale acestei situatii. Sunt de remarcat: deplasari mari, prepozitionari si pozitiondri
succesive ale fortei, modificari de trasee, rute, traiecte si traiectorii care

necesitau optimizari, planificari riguroase si masuri de asigurare.

2. RBR ofera flexibilitatea, capabilitdtile operationale si omniscienta
necesare actului info-decizional, care sd permitd reactii imediate si simultane
ale comenzii la nivel strategic, operativ, tactic si, astfel, indiferent de gradul de
dispersare si de distanta la care se afla fortele, devine posibild lovirea oportuna,
adecvata, simultana ori succesiva a unor obiective diferite constituind: centre de
gravitate, vulnerabilitati critice, elemente operationale extrem de active, forte
tactice etc. Fiecare reprezintd responsabilitati pentru diferitele niveluri ale artei
militare, ceea ce presupune castigarea in prealabil a confruntarii informationale
si planificarea actiunilor anticipand reactia posibild a adversarului, facand-o

inoperanta, iar operatia devenind decisiva de fiecare data.

3. RBR face posibild concentrarea precisa a loviturilor i focului oriunde si

oricand este nevoie, ceea ce va insemna posibilitati sporite si reale de a influenta
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eficient  atitudinea, comportamentul si perceptiile inamicului in toate
dimensiunile spatiului luptei chiar de la inceputul confruntirii militare. In
conditiile obignuite, acest lucru se realizeazd doar punctiform si mai ales in

dimensiunea terestra, dupa cateva lupte inversunate.

4. RBR va imprima inevitabil un caracter intrunit actiunilor militare pana
la cele mai mici esaloane. Misiunile si exigentele situatiei vor fi cele care vor
determina fizionomia, natura si marimea grupdrilor de forte, iar din motive de
eficientd misiunile vor fi executate rapid si decisiv, chiar daca gruparea de forte

realizata va fi compusa din doar cativa militari.

5. RBR stimuleaza atitudinile si actiunile ofensive decisive. De altfel, cei
care studiaza conceptul il asociaza rar cu apdrarea activd si bazatd pe propria
loviturd, in care initiativa apartine celuilalt. De asemenea, nu lasa fara raspuns
una din eventualele Intrebari care s-ar ridica: daca si un posibil inamic va folosi
conceptul RBR? In acest caz forta de conducere superioard va da castig de

cauza.

6. RBR ofera oportunitati sporite pentru desfasurarea actiunilor
expeditionare in care proiectia fortei, sustenabilitatea multilaterala a acesteia si
procedurile de actiune adecvate si eficiente vor juca un rol decisiv . Beneficiind
de avantajele infostructurii i fluxurilor informationale robuste si valorificand
performantele acestora, actiunile nu vor mai suporta constrangerile de altadata

impuse de realitati apartinand C2, logisticii ori teatrului.

7. Spatiul luptei va fi discontinuu. Campania din Irak a oferit imaginea
unui asemenea spatiu, activat succesiv pe toatd adancimea, insad fara prea multe
vulnerabilitati specifice unor asemenea situatii: pericol de 1incercuire,
disfunctionalitati logistice, hiatusuri in procesele de comanda-control etc. RBR a
facut posibild o asemenea imagine a spatiului luptei si i-a scos in evidentad

avantajele.
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Capitolul 2
Identificarea si valorizarea mijloacelor proprii utilizabile

in razboiul bazat pe retea

2.1. Sistemele si mijloacele existente

Dotarile cu mijloace de transmisiuni si informatica ale Armatei Romaniei
din anii "90, caracterizate prin structura ierarhica si functionare analogica, nu
mai corespund spatiului de luptd modern, att din cauza legarii de sistemul
punctelor de comandd, cat si a capacitatii reduse de transmitere. Aceasta
diminueaza substantial eficienta retelelor de calculatoare utilizate si diseminarea
informatiilor. In prezent, Programul Major de Comunicatii si Informatica a fost
inclus in programul SMG — Conducere strategicd si nu mai contine nici un
program din sistemul C4I (Directiva 04-2004-2009). Este necesard aducerea
sistemului la nivelul tehnologiei actuale /tehnologie ATM, tehnologie ISDN
etc.).

Realizarea acestuia este sprijinitd de cateva programe de inzestrare, dintre
care cele mai importante sunt:

a) Reteaua de Transmisiuni Permanenta din Sistemul de Transmisiuni al
Armatei Romaniei

Cunoscut prin acronimul RTP/STAR, acest program s-a declansat din anul
1997. El consta intr-o retea de centre de transmisiuni magistrale si de centre de
transmisiuni terminale, instalate, In mare parte, in cazarmi si cu rolul de a creste
substantial calitatea §i volumul traficului la mare distantd si, mai ales, de a
asigura conditii optime de functionare a sistemelor de comanda si control.
Echipamentele utilizate sunt produse in prezent in Romania.

La finalizare, Reteaua de Transmisiuni Permanenta va asigura:

] realizarea unei platforme de comunicatii moderne (numericad)
pentru sistemele de comanda si control;

] unificarea sistemului de comunicatii al armatei,
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cu sistemul teritorial de telecomunicatii, cu retelele de comunicatii ale celorlalte
forte ale sistemului national de aparare si cu sistemele de comunicatii ale
armatelor tarilor NATO;

1 independenta sporita (totala in faza finald) fata de sistemul teritorial
de telecomunicatii;

1 confidentialitatea comunicarilor prin criptarea de grup sau
individuala;

1 cresterea deosebitad a calitatii si traficului legaturilor de voce, date,
imagini vehiculate intre abonati;

] servicii de retea inexistente pand acum: rutare adaptivd automata,
abonat mobil, grup inchis de abonati, teleconferinta, videoconferinta,
minimizare ,,Turnul de fildes”, transmisii de date multislot etc.;

] servicii de abonat: prioritate, apel cu numar abreviat, apel circular,

direct, transferabil, ton de avertizare in cazul lucrului nesecretizat etc.

b) Reteaua de radiocomunicatii

Prin programul RADIO/STAR au intrat in dotarea Armatei Romaniei
echipamente adaptative, cu salt in frecventd, la Tnceput prin import de la firma
RACAL (Marea Britanie), apoi prin transfer gradual de tehnologie. Acestea au
fost completate cu statii radio FALCON II/HARRIS.

Introducerea acestor statii in dotarea fortelor a determinat:

1 extinderea frecventei de lucru in gama undelor ultrascurte (30 —
108 MHz);

1 protectie la bruiaj si interceptare prin introducerea saltului de
frecventa (mentinerea inteligibilititii chiar in conditiile bruierii a 50% din banda
de frecvente);

1 protectia informatiei transmise (criptare internd si externd) in toate

modurile de lucru;
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1 posibilitatea transmiterii datelor (de la 16 la 64 kbps), inclusiv cu
protectia la erori;

] posibilitatea transmiterii la distantd a imaginilor, dar nu si
interconectarea senzorilor la punctele de decizie;

] posibilitatea localizarii pozitiei — GPS (nu existd momentan
corelare cu sistemul topo);

1 flexibilitate sporita din punct de vedere constructiv si al puterii de
emisie, prin realizarea modulara a statiilor (portabile, stationare si mobile cu
puteri diferite);

1 tehnologie moderna, asemandtoare cu cea utilizatd in armatele
tarilor membre NATO;

1 personalizarea algoritmului de criptare;

1 lucrul adaptat in cazul undelor scurte;

1 automatizarea sistemului de realizare a legaturilor;

1 posibilitatea interconectarii cu retelele locale de calculatoare (la
ora actuald, nu exista capabilitate de preluare a fluxurilor informatice cu care
lucreaza retelele 10/100 Mbs) ;

1 accesul radio in retelele de comunicatii strategice si tactice proprii.

¢) SISTEMUL INFORMATIONAL INTEGRAT AL MINISTERULUI
APARARIT NATIONALE (PROGRAMUL SIIMAN) defineste totalitatea
sistemelor de tehnologie a informatiei care asista activitatile din minister la pace,
criza sau razboi.

Sistemul Informational Integrat al Ministerului Apararii Nationale este
compus din sase sisteme, interconectate, cu functiuni distincte:

cl) Sistemul Informational Asistat reuneste totalitatea serviciilor de
tehnologie a informatiei din M.Ap.N. cuprinse in procesele de culegere,
transport si gestionare a informatiilor in format electronic. Acest sistem
constituie infrastructura informatica pentru toate celelalte sisteme, cuprinzand,
in principal, servicii de: fisiere si imprimare, birotica integrata, WEB, posta
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electronicd, gestionare a informatiilor in format electronic, gestionare a
resurselor de tehnologie a informatiei.
Principalele subcomponente ale acestui sistem sunt:
1 INTRANET militar (reteaua privata de date a M.Ap.N., de uz

curent §i secretd); acest sistem este operationalizat pe 6 locatii in Fortele

Terestre;

1 INTERNET (reteaua publicd de date cu utilizatori si din
M.Ap.N.);

1 Reteaua VTC (videoconferintd in principalele locatii ale
M.Ap.N.).

c2) Sistemul Informatic pentru Gestionarea Resurselor din Armata
coordoneaza totalitatea subsistemelor si serviciilor de tehnologie a informatiei
ce asista activitatile administrative intr-o conceptie unitard la nivelul structurilor
MADN, elemente din fiecare sistem functionand pand la nivelul unitatilor si
subunitatilor din cadrul categoriilor de forte armate, bazdndu-se pe schimbul de
date informatizat, atat pe orizontala cat si pe verticala, si pe procesarea datelor in
cadrul aceluiasi sistem.
Principalele subcomponente ale acestui sistem, care nu este operational,
sunt:
1 Sistemul informatic de personal SIPER;
] Sistemul informatic financiar contabil;
1 Sistemul informatic logistic (SIL);
1 Sistemul informatic de codificare unica in M.Ap.N.
c3) Sistemele Informatice pentru Asistarea Conducerii Militare care pune
in valoare totalitatea subsistemelor si serviciilor de tehnologie a informatiei ce
asista activitatile de conducere a actiunilor cu specific exclusiv militar.
Principalele subcomponente ale acestui sistem sunt:
1 Centrul Operational de Comanda Militara (Centrul National de
Comanda in viziunea NATO);

"] Marele Cartier General (in locatiile de baza si rezerva);
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1 Sistemul de asigurare topogeodezica (neoperationalizat).

c4) Sistemele Informatice pentru Asistarea Instruirii. Acesta unifica
totalitatea subsistemelor si serviciilor de tehnologie a informatiei ce asista
activitdtile de formare si perfectionare a personalului.

Principalele subcomponente ale acestui sistem sunt:

1 Sistemele informatice destinate invatdmantului militar;
1 Sistemele informatice pentru centrele de competenta;
1 Centrele de instruire prin simulare.

c5) Sistemul de Securitate pentru Sistemele Informatice care defineste
totalitatea subsistemelor si serviciilor de tehnologie a informatiei ce asigura
componenta de securitate a sistemelor informatice. Principalele functiuni care
urmeaza a fi avute in vedere sunt:

[ autentificare;

I confidentialitate;
[] secretizare;

] nonrepudiere.

c6) Sistemele de Cibernetizare a Tehnicii de Luptd. Acestea cuprind
totalitatea subsistemelor si serviciilor de tehnologie a informatiei ce sunt
implementate pe mijloacele de luptd, pe sistemele de armament sau pe vectorii
inteligenti. Principalele tehnologii avute in vedere sunt cele din clasa avionicii si
vetronicii.

d) Sisteme informationale de comanda si control

Pornind de la necesitatea realizarii unor sisteme de comanda si control
pentru forte, s-a ajuns la concluzia ca pot fi folosite unele servicii ale Sistemului
de Transmisiuni al Armatei Romaniei.

Prin PROGRAMUL EXPERTUL, care se bazeazd pe o platforma de
comunicatii in parte existentd (mijloacele radio monocanal), in parte virtuala
(mijloacele de comunicatii multicanal), care va fi dobandita mai tarziu, s-a trecut
la realizarea sistemului C41 pentru Bg. 81 Mc. Programul a fost blocat in faza

achizitiei, pentru Bg. 81 Mc. Realizdndu-se actualmente un sistem C2 care va
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asigura 1n principal: ,,imaginea comund a campului de lupta la nivel P.C.Bg. —
B. (Dn.) si transmiterea mesajelor formatate, mesagerie personala.*
Programul EXPERTUL prevedea realizarea urmatoarelor facilitati:

] transmiterea/receptia in timp real sau optim a datelor si
informatiilor necesare conducerii si logisticii;

1 centralizarea, stocarea, prelucrarea si afisarea oportund a
informatiilor primite;

] criptarea transmisiunilor de date, accesul la date fiind controlat;

1 echiparea cu programe/aplicatii informatice care sa efectueze
calcule tactic-operative si sd ofere solutii privind fortele si mijloacele proprii,

] actualizarea, direct de la sursad sau de catre operatorul propriu, a
bazei de date cu situatii din trecut, in timp real sau virtual;

1 analiza inamicului (afisarea compunerii, dispunerii gruparii de
forte si mijloace; prezentarea variantelor posibile privind conceptia probabild de
intrebuintare a fortelor si mijloacelor etc.);

1 stocarea datelor care influenteaza hotararea;

] selectarea si elaborarea variantei optime de decizie pe baze
multicriteriale;

] determinarea gradului de completare cu resurse logistice,

CRYEE

marii unitati, precum $i cu mari unitati (unitdti) ale altor categorii de forte ale
armatei (sau multinationale).
Dupa trei ani de inactivitate, S.M.F.T. a fost obligat sa se canalizeze pe un
sistem C2 pentru a pune la dispozitie Bg. pentru structuri NATO.
Acest sistem asigurd urmatoarele servicii:
1 afisarea situatiei tactice simultan la P.C.Bz.Bg. si P.C.B.(Dn.);
] gestionarea informatiilor despre trupe proprii §1 inamice;

1 prelucrarea documentelor;
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1 mesagerie organizationald si personala;
] management de sistem; asistarea deciziei.

Sistemul este constituit la nivel fizic din retele de statii de lucru digitizate la
nivelul P.C.Bg. (Bz. si Rz.) si B (Dn.) interconectate prin sistemul de
comunicatii actual (statii de radio Panther 2000). Sistemul de comunicatii nu
este adaptat pentru functionare in sistem retea, neavand statii specializate in
transmiterea de date.

d2) In cadrul Fortelor Aeriene se intrebuinteazi cu succes SISTEMUL
ASOC (Centru Operational de Suveranitate Aeriand). Il consideram a fi singurul
din Armata Romaniei care incorporeaza cateva din caracteristicile de baza ale
conceptului RBR:

1 viteza sporitd de elaborare a deciziei;
1 realizeaza structuri virtuale (sistemul integrat de apdrare a spatiului
aerian).

Programul cuprinde:

1. Sistemul ASOC initial, ce este compus dintr-o retea de calculatoare (2

servere si 10 statii de lucru), pe care ruleaza aplicatia de supraveghere a spatiului
aerian. Sistemul realizeazd imaginea aeriand unicd pe baza datelor radar
transmise automatizat de la 5 radare FPS-117, 4 radare analogice militare si 3
radare civile si pe baza datelor rezultate din planul de zbor. Pe aceasta retea
functioneaza si modulul de Politie Aeriana.

Sistemul ASOC initial are capacitatea tehnicd de conectare la
NATINEADS (NATO Integrated Extended Air Defense System).

Aceasta ar fi fost posibila numai dupd acreditarea din punct de vedere
"securitate" a sistemului de Comanda Control Aerian National (ASOC Final -
SPAF).

2. Sistemul Pilot ASOC Final (SPAF) este in functiune si se afla in faza

de testare operationald. Sistemul este realizat pe o structura care respecta
urmatoarea ierarhie: Comandamentul Aerian Operational Principal (COAP),

Centrul regional de conducere (CRC) de baza, dispus in Comandamentul Aerian
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Operational Principal (COAP), CRC de rezerva, centre operationale dispuse pe o
baza aeriana, intr-o unitate de razboi electronic, o mare unitate de rachete sol-aer
(RSA) si un divizion RSA, pe care se verificd capabilitdtile sistemului de
planificare si de comanda a armelor. SPAF include si un modul de planificare a
bataliei aeriene (ABP), oferit experimental pentru testare pe o perioada de 6 luni
de catre firma Lockheed Martin.

3. Sistemul pentru Transmiterea si Afisarea Situatiei Aeriene preia

imaginea de la ASOC si o distribuie in 5 unitdti din Fortele Aeriene, la
COCMIL/SMG si SMFN. Pornind de la necesitatea de a mari acoperirea radar
pe anumite directii, In anul 2002 au fost realizate 2 complete STASA, care
integreaza local date de la radare analogice si le transmite la ASOC.

4. Sistemul de Procesare a Planurilor de Zbor Militare si de

transmitere a planurilor de zbor militare si civile la ASOC (FDEx) este in
functiune si conecteaza cate 2 statii de lucru 1n 8 unitati din Fortele Aeriene, prin
tehnologie WAN, in LAN-ul retelei FDEx de baza din COAP. Sistemul va intra
in faza de evaluare si testare operationala.

5. Sistemul de comutatie a comunicatiilor vocale (VCCS), este instalat
in toate locatiile SPAF si ASOC-initial. Prin Sistemul RTP/STAR si
ROMTELECOM sunt asigurate comunicatii de date pentru sistemele: ASOC
INITTIAL, SPAF, STASA, FDEx.

6. Sistemul de securizare a locatiei Comandamentul Operational

Aerian Principal - COAP - este in curs de realizare programul de implementare

a securitatii fizice si de personal. Se afld in curs de desfasurare activitatea de
acreditare si certificare din punct de vedere al securititii ASOC, in vederea
semnarii unui acord de schimb de date si conectare la sistemul similar al NATO;
activitatea se afla in coordonarea Directiei Generale de Informatii a Apararii.

7. Programul Gap Filler - Acoperirea radar de baza prin achizitia de noi

radare de tip TPS 79 (gap filler). Programul isi propune sa completeze zona de
cercetare a spatiului aerian al Romaniei realizatda de radarele FPS-117, la

inaltimi sub 3000 m. De asemenea, va asigura senzori compatibili cu
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echipamentul ASOC pentru realizarea unei imagini aeriene recunoscute unice
complete la nivel national. Acestea vor intra in inzestrare incepand cu anul 2004.

d3) Fortele navale dispun de sisteme de comanda-control ce folosesc
centrale de calcul analogice si senzorii care nu sunt digitali, deci mai putin
pretabili la o conectare in retea. Existd un sistem C4 la Dragoarele Maritime
(Sistemul de dragaj Trident), dar acesta se reduce la nivel tactic local. El poate fi
perfectionat pentru a obtine extragerea datelor de la senzorii existenti si
transpunerea imaginii pe displayul unui calculator.

Sistemul de comunicatii al Fortelor Navale permite interconectarea prin
RTP/STAR a tuturor unitatilor; este realizat intranetul militar intre marile
unitati, pentru posta electronica, la nivel de secretizare "secret de serviciu"; se
pot realiza transmisii de date prin radio pe US si UUS numai de catre fregata
"Marasesti" cu Sistemul Integrat de Comunicatii si de catre: Centrul de
transmisiuni al PC al CON; Centrul de transmisiuni al PC al SMFN; Centrul de

transmisiuni al Flotilei Fluviale.

2.2. Modalitati de exploatare si crestere a performantelor

sistemelor existente

Eforturile intelectuale si materiale care au generat si insotit modernizarea
Armatei Romaniei au fost justificate pentru programele specifice fiecarei etape.
Realizdrile consemnate isi pot gasi inca validitatea pe parcursul implementarii
programelor specifice razboiului bazat pe retea.

In Irak, in conflictul recent incheiat, Armata Americani a gisit resursele
necesare pentru a face compatibila, in cadrul larg al razboiului bazat pe retea,
tehnica ce depdseste o jumadtate de secol de existentd (avioanele de
bombardament B52 - model 1954) cu tehnicd specificd anilor 1980 (tancul
MI1Abrams si transportorul Bradley) si armament de ultimd generatie, chiar de

serie zero.
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Consideram cd multe echipamente dintre cele prezentate la subcapitolul
anterior pot fi inca folosite, dar pentru aceasta este nevoie de discerndamant in
selectarea lor. Un program de upgradare, bine sustinut financiar, se impune.

Acesta, in principiu, va trebui sd urmareasca:

1 stocarea informatiilor obtinute de la sursele de cercetare si
transmiterea lor celor interesati (sub forma grafica, mesaj standardizat sau
nestandardizat);

] integrarea tuturor categoriilor de informatii pe timpul fazelor ciclului
de comanda si control;

1 accesul personalului in functie de competente la informatii si pentru
actualizarea acestora;

1 introducerea (compilarea) automatda a datelor, elaborarea
dispozitiilor si a ordinelor de actiune si transmiterea acestora la unitdti
(formatiuni);

1 compararea situatiei reale cu cea existentd in comandament pe
timpul ducerii actiunilor de lupta si actualizarea acesteia in timp real;

1 scanarea documentelor, a hartilor si fotografiilor;

1 conversia informatiei grafice in forma alfanumerica (text) si invers;

1 afisarea fondului cartografic;

1 actualizarea informatiei grafice si alfanumerice prin utilizarea unui
editor de simboluri conventionale (standard NATO);

1 tiparirea unor scheme cu ajutorul unui plotter color pentru unitatile
care nu au posibilitdti de prelucrare automata a datelor;

] interfatarea facilda om-calculator in mai multe limbi (conform
cerintelor utilizatorului).

Toate acestea vor creste viteza de elaborare a deciziilor si reduce timpul de
diseminare a informatiilor, iar prin lucrul simultan la toate esaloanele,
transformarea conducerii dintr-un proces punctual intr-unul continuu si
secvential, dupa nevoi.

Directiile de actiune 1n acest sens pot fi:
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1 perfectionarea  pregatirii  personalului st modernizarea
echipamentelor, comunicatiilor §i procedurilor utilizate in procesele de comanda
si control (C2);

1 perfectionarea pregatirii personalului si modernizarea doctrinelor,
procedurilor, structurilor organizatorice, echipamentelor, software-ului si
serviciilor de comunicatii si de calcul menite sa contribuie la derularea optima a
procesului de comanda si control in cazul sistemelor C4 (comanda, control,
comunicatii $i computere);

1 obtinerea si prelucrarea informatiilor de cercetare despre inamic,
instiintare §i alarmare, sistemele de armament si tehnicd de luptd, evolutia

situatiei din campul de lupta si transmiterea misiunilor in timp real etc.

2.3. Orientari privind nevoia de noi sisteme

In studiul intitulat “Comanda, Control, Comunicatii si Computere pentru
Romaénia” intocmit in 1999 de MITRE (Centrul pentru Sisteme C2 al Fortelor
Aeriene ale SUA) se evidentiaza cd este necesara realizarea interoperabilitatii
dintre Sistemul Informationalizat romanesc cu cel al NATO. In felul acesta am
putea realiza un prim pas spre integrarea in arhitectura RBR, care se va proiecta
pentru Alianta Nord-Atlantica si membrii sai. Comandamentul Transformarii al
NATO functioneaza. Noile state vor trebui ca, prin propunerile de forte, sa
asigure implementarea conceptului de transformare, si rolul angajarii unei
consultante bine orientate si capabile va fi hotarator.

Sistemul romanesc, pentru a fi veridic si fiabil, trebuie realizat cel putin la
“nivelul 4 de interconectare” (primul nivel de la care prezenta operatorului uman
pentru realizarea conexiunilor nu mai este necesard).

Pentru aceasta vor trebui sd asigure urmatoarele servicii:
] wvoce si fax;
1 schimbul de mesaje secretizat;
] posta electronica nesecretizata;
1 dirijarea aviatiei,
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dirijarea navelor maritine;
schimbul de informatii militare, secretizate;
videoteleconferinte;
exercitii de simulare, conduse de la distanta;
extinderea serviciului de comunicatii;
interconexiuni in reteaua tactica-voce;

un canal radio pentru categoriile de forte;

N 1t Yt A B O

acces in reteaua NATO de lupta;

1 posibilitditi de interconectare (cand Romania participa la
operatiuni multinationale);

1 1dentificarea amic-inamic;

1 extinderea managementului la categoriile de forte si la

esaloanele mici.

In acest sens, e necesari definitivarea programelor demarate la nivel
national, departamental si al categoriilor de forte ale armatei, cu introducerea
corectiilor impuse de “Doctrina Razboiului bazat pe retea”, care urmeaza a fi
elaborata.

Fortele Terestre urmeazd sa actualizeze, sd finalizeze §i sd generalizeze
decat o etapa in realizarea sistemului C41 pentru Bg. prin integrarea sistemelor
de senzori existenti la nivelul Fortelor Terestre sau unitétilor Intrunite.

Alte directii in care trebuie sa se actioneze:

1 Sistemul de Management al Campului de Luptd — la nivelul Bg.;
1 digitizarea tehnicii de lupta — pilot 1B.Tc. sau TAB din Bg. 81 Mc.;
] soldatul digital;
1 sistemul integrat de comunicatii tactice.
Fortele Aeriene au elaborat cerintele operationale pentru Sistemul de

Comanda Control Aerian National (SCCAN).
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Ca parte integrantd a Sistemului de Comanda-Control (C2) al Armatei
Romaniei, Sistemul de Comanda Control Aerian National — SCCAN, cand va
exista, va trebui sd furnizeze capabilitiatile de comandd si control specifice
Fortelor Aeriene, pentru a contribui la indeplinirea obiectivelor securitatii
nationale, rezolvarea crizelor §i participarea la apdrarea colectivd prin actiuni
desfasurate in spatiul aerian. SCCAN va trebui sa functioneze ca o combinatie
de structuri organizationale, personal specializat, proceduri si echipamente
specifice destinate functiilor de planificare, conducere operationala, control si
coordonare a actiunilor aeriene militare.

SCCAN va fi extensia logicd, functionala si fizica a programelor
anterioare — ASOC-initial, STASA, FDEx si a modulului pilot ASOC-final —ce
permite informatizarea/automatizarea conducerii actiunilor militare aeriene prin
integrarea facilitatilor de comanda, control, comunicatii, computere, informatii
si interoperabilitate, supraveghere si recunoastere (C4I12SR). Acesta trebuie sa
asigure schimbul de date si informatii, rapid si secretizat, sa fie interoperabil cu
noul sistem C2 Aerian (C2A) dezvoltat in prezent de NATO (Air Command and
Control System — ACCS).

Sistemul de Comandd Control Aerian National trebuie sd raspunda
urmatoarelor cerinte:

1 capacitate de reactie Tn timp real;
] interoperabilitate;
] prelucrarea unor cantititi mari de informatii cu caracter dinamic;
"] distributie electronica si simultand a datelor;
"] asistare computerizata a deciziilor.
SCCAN poate avea urmatoarea structura:
"] Comandamentul Operational Aerian Principal — COAP;
Centrul de Operatii Aeriene — COA;

[l

] Centrul de Raportare si Control,;

] Centrul de Operatii Aeriene de rezerva,
[l

Centrele de Operatii ale Bazelor Aeriene si unitatilor de RSA;
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] Posturile de Fuziune a Senzorilor;
] Centrul de Coordonare pentru Operatii Aeriene in vederea
sprijinului aerian nemijlocit cu Fortele Terestre si Navale.
Functiile de baza ale sistemului pot fi:

1 supravegherea si recunoasterea;

1 managementul fortelor aeriene;

1 controlul misiunilor aeriene (ofensive, defensive si de sprijin) la

nivel tactic;

] managementul spatiului aerian;

1 controlul traficului aerian;

1 managementul resurselor de comanda-control (C2).

De la celelalte categorii de forte se pot integra in Sistemul SCCAN:

1 4 unitati de rachete din compunerea Fortelor Terestre;

1 statiile de radiolocatie din compunerea Fortelor Terestre (4
unitati RSA) care vor fi conectate la centrele de fuziune ale Fortelor Aeriene;

1 datele de radiolocatie furnizate de sistemul CREO al Fortelor
Terestre.

1 unitdtile de razboi electronic, unitatile de rachete si de art.a.a.,
statiile de radiolocatie din compunerea Fortelor Terestre si Fortelor Navale;

In structura SCCAN sunt incluse Centrul de Coordonare pentru
Operatiile Aeriene (Air Operation Coordination Center — AOCC), Centrul de
coordonare a sprijinului aerian nemijlocit (Close Aer Support — CAS) cu Fortele
Terestre si Navale. Aderarea Romaniei la NATO va marca producerea unor
schimbari importante in cadrul sistemului de comanda-control, prin introducerea
in sistem a echipamentelor de procesare a datelor, acreditate de NATO, si prin
conectarea sistemelor de arma, prin interfete standard NATO, direct la
structurile de comanda-control ale Aliantei.

In cadrul Fortelor Aeriene, in noua postura a tarii noastre, de membru cu
drepturi depline al NATO, este necesara definitivarea programului de realizare a

Sistemului de identificare prin radiolocatie amic-inamic-Dialog.
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Acesta va putea realiza:

] identificarea categoriilor de tehnica (aeriena, terestra si navald)
care evolueaza pe teritoriul Romaniei;

1 furnizarea de informatii suplimentare despre tinte;

] posibilitatea personalizarii in mod de lucru national, ca si in
regim de alianta;

] asigurarea compatibilitatii, din punct de vedere al identificarii
prin radiolocatie amic-inamic, cu structurile NATO.

Identificarea mijloacelor aflate in inzestrarea Armatei Romaniei sau in
proiect, in vederea valorificarii acestora in cadrul razboiului bazat pe retea,
trebuie realizatd pentru a crea capacitatile de actiune sinergicd a lor. Aceasta
impune o regandire a modului de folosire individuala si interrelationara a
caracteristicilor lor, care sd depaseasca filozofia operatiunilor bazate pe
platforme (independente), situatie in care intregul va deveni mai mult decat
suma partilor.

Implementarea unor sisteme (C2, C4 I SR), urmare a deruldrii unor
programe din categoria celor mentionate anterior, va putea contribui la
realizarea operationalizarii fortelor, intr-o masurd mai mare decét achizitia, cu
eforturi financiare deosebite, a unor tancuri, avioane si nave de lupta.

Senzorii existenti In sistemul de apdrare al tarii noastre functioneaza pe
baza actelor normative interne si internationale in domeniu. Culegerea de
informatii realizata de serviciile specializate si de elementele de cercetare este
completata cu date oferite de persoane nespecializate. Introducerea in dotarea
Armatei Romaniei a avioanelor fara pilot si accesul la satelitii militari din sistem
NATO au marit posibilitatile de obtinere a datelor de cercetare in timp real.

Totusi este necesard completarea retelei de senzori existente in armata
noastrd cu tehnologie uzitatd in armatele occidentale. Aceasta va da posibilitatea
schimbului “on line” de informatii cu statele NATO sau partenere.

Sistemul informational de comanda si control, pentru a putea fi conectat

la sistemele aliate sau multinationale, se impune a fi realizat pe baza tehnologiei
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“hard” si “soft” ultraperformante, compatibild si performantd cu cea a
partenerilor nostri.

Desigur, in prima faza, pana la obtinerea fondurilor necesare reutilarii, se
poate realiza, in mod gradat, o ridicare a performantelor aparaturii de
informatica existente in dotarea armatei noastre. Ulterior, aceasta trebuie
inlocuita (avand in vedere si erodarea morald rapida) cu mijloace si programe
din generatia celor existente in armatele statelor NATO.

Eforturile Armatei Romaniei de a achizitiona sau produce prin transfer de
tehnologii sau cercetare proprie a unor sisteme de comanda si control, mijloace
inteligente, sisteme de cercetare lovire de Tnaltd precizie au dat posibilitatea
reducerii decalajelor fatd de armatele occidentale.

Din aceasta perspectiva, prin Programele de inzestrare care insotesc
“Structura de Forte 2007 este necesar sa fie alocate fonduri suficiente pentru
obtinerea tehnicii militare interoperabile cu cea folositda de armatele statelor
NATO in cadrul razboiului bazat pe retea.

Centrul de greutate al intregului efort, nu numai al Armatei Romaniei, dar
st al statului nostru, trebuie concentrat asupra indeplinirii obligatiilor asumate 1n
cadrul Aliantei Nord-Atlantice.

Fortele puse la dispozitia NATO nu vor putea lucra in sistemul care le-a
solicitat daca nu vor fi interoperabile pe deplin cu acesta. Altfel, vor face in
continuare paza, fiind considerate aliati de importanta secunda.

Desigur, pentru ridicarea gradului de inzestrare a fortelor va trebui sa
facem apel si la bugetele de inzestrare ale Aliantei, in virtutea statutului ce ne va

reveni ca stat de granitd al NATO.
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Capitolul 3

Posibile implicatii ale RBR asupra structurilor militare

3.1. Determinari ale tipurilor posibile de misiuni militare

asupra structurilor gruparilor de forte (task force)

Structura de Forte 2007, in curs de revizuire profunda, ar putea reflecta, in
anumite limite, conceptul de RBR, pornind si de la ansamblul viitoarelor
misiuni.

Concret, tipurile posibile de misiuni militare viitoare ale armatei
noastre ar putea fi:

[l participarea la apdrarea armatd a tarii, potrivit prevederilor
Constitutiei Romaniei si art. 5 din Tratatul de la Washington;

] contributia la securitatea pe timp de pace;

] participarea numai la o0 anumita gama de operatii NATO;

] participarea la operatii in sprijinul pacii, umanitare si post-conflict
altele decat cele conduse de NATO;

"] contributia la securitatea regionala;

[ participarea la diplomatia apararii;

] asigurarea de asistentd altor departamente guvernamentale si
autoritatilor locale;

] participarea la operatii de tip coalitie.

Participarea la apararea teritoriului national, impreuna cu fortele
NATO, potrivit art.5, in conditiile RBR, va necesita crearea, pentru structura
de forte negociata, a tuturor entitatilor si infostructurii, astfel incat, impreuna sau
independent de fortele NATO, sd desfiasoare, in retea, operatii Impotriva
agresorului si sd realizeze, esalonat, facilitati si pentru protectia populatiei, a

obiectivelor economice si valorilor socio-culturale de natura materiala.
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La particularititile RBR, o asemenea misiune implicd constituirea unor
grupari de forte determinate strict de misiuni (in cadrul RBR, planificarea fortei
se poate realiza si dupd alte criterii impuse de noul concept), avand insd in
geolocatiile lor, fard a fi obligatorie prezenta lor fizicd pe teritoriul tarii noastre

la declansarea agresiunii.

Contributia la securitatea pe timp de pace incumba realizarea acelor
structuri care sa culeagd, proceseze si disemineze informatii, sd protejeze
integritatea spatiului aerian si a apelor teritoriale roménesti, sd indeplineasca
misiuni de politie aeriand, navald si fluviala. Ele vor intra intr-o retea centrald
regionald, dar vor reprezenta si elemente ale retelei teritoriale, aflate, in general,

la unitdti militare.

Participarea numai la o anumita gama de operatii NATO (cerinta
potrivit careia se planifica forta in prezent) solicitd structuri de tip DF
(Deployable Forces), dislocabile, care sd poata indeplini operatii (tip art.5 sau
non-art.5), sd participe la Forta de Raspuns a NATO, sd indeplineasca
Angajamentul de la Praga privind Capabilitatile (PCC), dar si elemente de
infrastructurd si sprijin al natiunii-gazda. Respectivele structuri trebuie sa se
poatd interconecta la fluxurile informationale ale Aliantei si sd actioneze ca

entitati de informatii, de comanda, de actiune sau forte speciale.

Participarea la operatii in sprijinul pacii, umanitare si post-conflict
altele decat cele conduse de NATO incumba structuri care si poatd desfasura
operatii umanitare si de ajutor la dezastre, in afara teritoriului Romaniei, precum
si operatii de pace. Acestea trebuie sd dispund de elemente ale sistemului C4I
care sd dea posibilitatea de conectare directa la fluxul informational realizat de

institutia care gestioneaza operatia s1 de accesare a senzorilor acesteia.
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Contributia la securitatea regionald implica utilizarea elementelor RBR
in operatii in cadrul Fortei de stabilitate, la aplicatii §i antrenamentele comune.

In reteaua entitatilor acestora se pot folosi sistemele de transmisiuni obisnuite.

In cazul participarii la diplomatia apiririi, nu sunt necesare structuri si
mijloace RBR si nici module de luptd specifice RBR, dar se folosesc mijloace de

comunicatii $i informatica.

Asigurarea de asistenta altor departamente guvernamentale si
autoritatilor locale (sprijin militar in situatia unor urgente civile, protectia
zonelor de importanta strategicd, cautare-salvare pe timp de pace, sprijin pentru
protectia civila in caz de accidente NBCR, evacuarea cetdtenilor roméni din
strainatate, ceremonii publice, protectie VIP) poate beneficia de avantajele RBR,
mai ales a celor oferite pentru cunoasterea spatiului si reactia instantanee la

schimbarile de situatie.

Participarea la operatii de tip coalitie presupune actiuni in conditiile
RBR, in cazul in care este posibila interconectarea la infostructura coalitiei.

In general, gama destul de larga de misiuni pe care noile structuri ar trebui
sd le Indeplineasca in viitor, in cadrul RBR, obliga la constructia unor structuri
modulare, uni §i multifunctionale, cu roluri multiple, apte sd raspunda atat unor
retea.

Diferitele tipuri de misiuni indeplinite vor influenta destinatia,
dimensiunea, instruirea, dotarea tipurilor de structuri adoptate. Dimensiunea lor
va tine cont de restrangerile bugetare, dar si de cerintele de compatibilitate si
interoperabilitate cu fortele NATO care aplica principiile RBR, de amploarea
misiunilor, logisticd, implicatiile in planul C4I.

Indeplinirea intregului spectru de misiuni necesiti, totusi, o reducere a

dimensiunii fortelor, proiectarea de entitdti moderne, mobile, foarte bine
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echipate si dotate, capabile sa concentreze rapid efectele la distante mari si sa
realizeze o acoperire completd in teatrul de actiuni, controland cele mai variate

situatii.

3.2. Aplicarea conceptului de structura Joint in constituirea Fortei

Orice conceptie de structurare a unei Forte pentru RBR la nivelul Armatei
Romaniei necesitd a fi raportata la scopurile ce se urmaresc:

] sd asigure securitatea nationald a tarii in fata viitoarelor amenintari
si provocari de natura si amploare diferita;

[Jsa ia parte la operatii multinationale pe teatre indepartate; sa
indeplineasca, in reteaua C4I, o paleta negociata de misiuni, cu forte specializate
si speciale, reduse si performante, dotate cu echipamente, armament si tehnica
de lupta sofisticate;

[Jsa fie redusa, flexibila, dispersatd, modulara, autonoma si
interoperabild cu alte forte din teatru ce aplica principiile RBR;

1 sd realizeze o capacitate de luptd ridicata, cu resurse stabilite
rational, o putere de foc amplificatd, o mobilitate sporitd si o conducere
anticipativd bazatd pe cunoasterea spatiului, manevrabilitate si logistica
continud, cu posibilitate de sustenabilitate proprie in teatru;

1 sd consolideze resursele si cerintele la nivelul central de sprijin al
operatiilor intrunite;

] sd asigure securitatea informatiilor la toate nivelurile si pe intreaga
arie de actiune RBR;

[1sa inlature succesiv sau sa substituie oportun decalajul de
tehnologie a informatiilor fata de aliatii din NATO, si prin masuri organizatorice
care sd permitd participarea eficienta la RBR;

] sd ofere multiple conditii pentru efecte sinergetice in teatru.

Realizarea noii structuri pentru conditiile RBR trebuie sa se fundamenteze

eqge v,
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Cele mai importante principii de aplicat in structurarea Fortei RBR sunt
urmatoarele:

] utilizarea modelului de structura Joint;

1 compatibilitatea cu NATO;

'] standardizarea Fortei;

] eliminarea esaloanelor redundante si intermediare;

] operationalizarea structurilor de conducere si de actiune;

[ structurarea in retea.

Statutul Romaniei de viitoare tard membra NATO impune cu necesitate
ca forta destinata ducerii RBR sa aiba la baza modelul de structurare Joint.
RBR, folosind efectul triadei informatie-fortd-mobilitate, imprima operatiilor
intrunite o putere multiplicatd, prin manevra rapida si controlul permanent al
campului de lupta, prin mobilitate, precizie si flexibilitate.

Noua formula de realizare a structurilor fortei RBR ar putea conduce fie la
restringerea, fie la dizolvarea statelor majore ale categoriilor de forte ale
armatei, odatd cu crearea din timp de pace a unor comandamente §i grupari
operationale de tip Joint specifice. Disparitia sau restructurarea esaloanelor
redundante si intermediare ierarhice (stat major de categorie de forte, corp de
armata, divizie, alte tipuri de comandamente etc.) este, de altfel, o problema care
trebuie studiatd atent, pentru a nu se lua decizii pripite.

In legitura cu fundamentarea noii forte pe structura tip Joint, specialistii
de la Fortele Terestre, de exemplu, propun ca modulele de forte interarme
specializate pe tipuri de operatii militare sa fie subordonate, in contextul
RBR, unor comandamente intrunite de tip Joint, iar in cadrul acestora,
Centrului Interarme de Operatii al Comandamentului, care sa disemineze
informatiile. Credem ca este ceva superfluu, deci redundant.

Implementarea graduala a conceptului RBR presupune realizarea, spre
finele actualului deceniu, a primului modul de forte specializat, entitate care sa

aplice principiul structurarii Joint la noile conditii de ducere a razboiului.
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Necesitatea, oportunitatea si posibilitatea proiectarii si folosirii unor astfel
de structuri au fost demonstrate deja de armatele principalelor state membre
NATO (SUA, care le-a conceptualizat, operationalizat si experimentat cu succes
in razboiul din Irak, dar si Marea Britanie, Franta). Importanta aplicarii
principiului Joint la structurarea fortei RBR este subliniatd de documente
americane cu orizont amplu, ca: Joint Vision 2010, Joint Vision 2020 sau Army
Vision 2010 si Army After Next, care se desfasoara pana la jumatatea deceniului
trei al actualului secol. Organizarea structurii de forte este unul din domeniile
critice, esentiale pentru conceptul de Operatii Intrunite (Integrate). Experienta
primului razboi din Golf, transpusa in teorie si apoi in practicd de generalul
american John Shalikashvili, reliefeaza imperativele si performantele unei
asemenea structuri de forte, parte a revolutiei In domeniul militar (RMA).

Desi vor exista unele similitudini intre “Structura de Forte 2007 si noua
Structura a RBR, aceasta din urma va trebui sa fie o creatie a anilor 2020-
2030, care sa se deosebeasca fundamental de structurile care au precedat-o.

Configuratia de tip Joint, dotarea tehnica de inalt nivel si noua pregatire
operationala vor conferi Fortei RBR potente superioare. Structurarea tip Joint
a Fortei RBR pentru operatiile intrunite multinationale obliga la crearea
unor grupari de marime si compunere variabila, care sa inglobeze elemente
ale tuturor categoriilor de forte.

Stabilirea marimii §i compunerii acestora va necesita un studiu
aprofundat al specialistilor, care sa ia in calcul cerintele de mobilitate
operationala, flexibilitate, interoperabilitate, capacitate de sustinere i
adaptare rapida la situatiile schimbatoare din teatru. Structurile modulare de
acest tip sunt realizabile la nivelul Armatei Romaniei.

Structurarea Joint va avea in vedere atat posibilitatea desfasurarii de
actiuni militare independente, cat si intrunite, cu aliatii, dar si
eventualitatea modificarii, in cursul operatiei, a componentei gruparii de
forte.

Modelul structural pentru RBR, ce ar putea fi adoptat, ar include:
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1 structuri de generare, gestionare, securitate si administrare a
retelelor (la Statul Major General si statele majore ale categoriilor de forte ale
armatei);

] sisteme de cercetare (reteaua senzorilor), avertizare, supraveghere si
control al traficului aerian, al celui terestru, al celui maritim si ciberspatiului;

] sisteme de comanda si control in componenta C4I;

1 elemente interoperabile si de interfatda (unde nu existd mijloace
NATO);

[ structuri de lovire modulare (reteaua entitdtilor luptatoare);

] structuri de sprijin logistic adecvat.

Acestea din urmd se cer astfel construite incat sa o facd suficient de
puternicd pentru indeplinirea unei game largi de misiuni tip RBR si pentru a
raspunde la niveluri crescute de intensitate operationala.

Elementele gruparii vor proveni din doud sau mai multe categorii de forte
ale armatei, iar faptul ca aceasta ar putea duce operatii integrate sau autonome
obligd la o structurare Joint supld, cu racordare permanenta la sistemul
informatizat, permitand o coordonare riguroasa a actiunilor in toate dimensiunile
spatiului de lupta (aerian, terestru, maritim) si asigurand o viabilitate maxima a

Fortei.

3.3. Determinari temporale asupra gruparilor de forte

Este cunoscut ca ciclurile informatie-decizie-actiune sunt influentate in
cadrul fiecarui tip de rizboi de factorul timp. In cazul RBR, aceste cicluri se
reduc spectaculos, pentru trupele ce aplica conceptul, in defavoarea inamicului.
Depasit net din punct de vedere informational, decizional si operational, acesta
din urma este dominat de o maniera decisiva, succesul fiind, practic, asigurat din
startul operatiei (razboiului).

Operatiile centrate pe retea cunosc o extensie temporala foarte

diferita. Gruparea de forte poate actiona in teatru de la o zi pana la sase luni,
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ceea ce constituie un element foarte important pentru conceperea initiald a
structurii acesteia.

Fortele care beneficiazd de avantajele nete ale lucrului in retea, s-a
demonstrat, nu intri niciodatii in crizii de timp. In RBR, timpul de luare a
deciziei se reduce simtitor, iar capacitatea de raspuns la amenintari se
mareste.

Totusi, autonomia actionald a grupdrii sau a elementelor sale se cere
gandita pentru o perioadd de timp variabila, ceea ce are implicatii numeroase in
plan organizatoric, tehnic, uman, logistic. Anticiparea activitatilor, masurilor si
actiunilor militare principale este, in acest caz, mult mai complexa.

Si alte aspecte ce tin de elementul timp vor influenta structura fortelor
RBR. Gruparile modulare, reduse numeric, au o mobilitate sporita, care
conduce la comprimarea accentuati a timpului actiunilor. O campanie
prelungitd in conditiille RBR este putin probabild, tocmai pentru ca Forta isi
indeplineste misiunile intr-un ritm mult mai accelerat decat se intampla in
razboaiele clasice si ca intensitate si densitate actionala foarte mari.

Actionand singurd sau integratd in cadrul unor operatii de anvergura,
reteaua de executie combate rapid adversarul, obligandu-1l sa renunte la lupta.
Printr-o actiune decisiva asupra centrelor de gravitatie, il paralizeaza si 1i
interzice orice reactie.

Simultaneitatea si concentrarea efectelor in ansamblul spatiului de
lupta reduce, temporal, orice posibilitate de manevra pentru adversar.
Pierderile umane si materiale sunt minime.

Angajamentul de precizie al Fortei RBR este semnificativ pentru
modul in care performantele tehnicii si luptatorului, ca si avantajele RBR,
comprima timpul in noul tip de confruntare a secolului XXI, adica pentru
adversar se creeaza o permanenta criza de timp.

Dar gruparile de forte pentru RBR vor fi structurate pe dimensiunea

temporala si pornind de la principiul suficientei in actiunea militara.
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Acestea vor trebui, prin autosincronizare, sd intareascd si sd8 mentind avantajul
intr-un interval de timp necesar realizarii efectului dorit.

Natura misiunii, timpul actiunii, corelate cu dotarea logistica, vor
marca, la rindul lor, marimea gruparilor. Totodata, actiunea mai scurti in
teatru, caracteristica fortei RBR, va conduce, implicit, l1a o protectiec mai
mare a acesteia. Capacitatea de actiune in campul fizic si in cel al
comunicatiilor, de duratd diferitd, va fi mai mare, in conditiile unei
viabilitati crescute a infostructurii si retelei de executie, bazata pe
capacitate ridicata de protectie si siguranta, de ascundere si disimulare, pe
sprijinul nemijlocit oportun si eficient.

Inzestrarea tehnica de ultima ora sau cu tehnologii care se performeaza
prin lucrul in retea, operationalizarea noilor structuri $i conexiunea cu experienta
si capabilitatile NATO pot face ca supravietuirea acestora in teatru sa nu mai
constituie o problema.

Experimente americane dovedesc ca, si in conditiile caderii unor elemente
din retea, gruparile de forte au continuat si-si indeplineasca misiunea.
Operatiile bazate pe retea cunosc insd o accelerare temporala care aproape
elimina din discutie posibilitatea pierderilor umane mari si a esecului.

Lucrurile se vor schimba doar atunci cind partile opuse din teatru
vor dispune, deopotriva, de beneficiile conceptului RBR. Este insa putin
probabil ca o tara sau o organizatie va atinge nivelul de dotare impus de
conceptul RBR care sd o aseze mai sus sau macar pe acelasi plan cu fortele
NATO, asigurandu-i eventual victoria. Imposibilitatea actionald a adversarului
va fi rezultatul a trei mari prealabile ale luptei, bazate pe superioritate si

dominatie: informationala, de lovire si de conducere.

3.4. Standardizarea / modularizarea structurilor

Pentru ducerea operatiilor intrunite bazate pe retea, impreuna cu forte
NATO si alte forte, structurile Armatei Romaniei constituite in acest scop vor
trebui sa fie structuri standard.
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Elementul de esentd ce se cere avut in vedere este acela cd sporirea
eficacitatii gruparilor de forte RBR ce actioneaza independent, individual
sau in comun, depinde de coordonarea activititilor de standardizare cu
NATO, mai ales in domeniul sistemelor si echipamentelor specifice RBR, al
modulelor ce vor fi realizate.

Acest proces va avea loc in cadrul procesului de standardizare deja in
curs, necesitand Tnsa eforturi financiare mult mai consistente si pe o durata de
timp mai indelungata.

Standardizarea va asigura interoperabilitatea pe campul de lupta in retea,
cooperarea, stabilirea nevoilor de informatii operationale, definirea
configuratiilor tehnice pentru organizarea lucrului in retea.

Standardizarea viitoarei structuri RBR va viza:

] dotarea compatibild a gruparii de forte si a luptatorului, in domeniul
observdrii, comunicatiei, protectiei, mobilitatii, sustinerii i echipamentelor;

1 schimbul permanent de informatii in domeniul structurarii, al
conceptiel i doctrinei ducerii RBR, ale strategiei si tacticii specifice.

Modularizarea structurii de forte este hotaratoare pentru ducerea RBR.
Organizarea modulara a gruparii de forte viitoare ce va actiona in retea va
asigura:

] o capacitate de lupta ridicata, dar cu resurse stabilite rational;

'] o putere de foc si de lovire amplificata;

1 o mobilitate sporita;

] o conducere anticipativa-preventiva,

] manevra si contramanevra oportuna;

] o logisticd continud, cu posibilitate de sustenabilitate ridicatda in
teatru.

Ea va ofert:

] toate conditiile pentru o actiune sincrond, sinergicd si decisiva in
campul operational;

] o autonomie actionala sporita;
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] capabilitati de indeplinire a unei palete largi de misiuni, cu forte
specializate si speciale reduse si performante.

Noul tip de organizare prevazut de conceptul RBR va permite o
autoreglare anticipativa (de tip feed-for), ceca ce va asigura devansarea
decisivd in actiune a adversarului. In acelasi timp, prin racordarea strinsi la
retea, acesta va mari precizia si oportunitatea de angajare.

Flexibilitatea viitoarei structuri modulare genereaza
multifunctionalitate, initiativa in raport cu tipurile de actiune pentru care a
fost constituita, dar este stiut ca principala calitate a acestui tip de structura
este caracterul proactiv (preventiv), care permite ca modulul fortei sa-l
devanseze permanent pe adversar in actiune. In confruntarea atipici cu
elemente si grupari teroriste, o structurd modulara tip RBR are cele mai mari
sanse de reusita.

Structura de lupti modulard optima pentru Armata Romaniei va
trebui stabilitad astfel incat raportul dintre eforturile tehnico-materiale,
umane si financiare facute si rezultatele obtinute sa fie optim. Ea poate avea
valori de la B. (grupare tacticd) pana la Bg. (grupare operativa).

Pentru o prima etapa a unei eventuale implementari a conceptului, o
asemenea grupare modulard se poate constitui la Fortele Terestre. Intreaga
constructie modulara va fi raportatd la modelul intrunit (integrat) tip joint,
fundamentat pe conceptul RBR.

Modularizarea este o chestiune de timp si fonduri bugetare, de
conceptie, de cooperare cu SUA si de continuare la noi parametri a
procesului de interoperabilitate a structurilor si functiunilor cu structurile
si fortele NATO.

Demersul modularizarii ar cunoaste un ritm mai alert dupa integrarea
deplind a tarii noastre Tn Aliantd si ar avea o motivare foarte serioasd n
contextul definirii noilor capabilitati pentru misiuni la NATO post-Praga.

Totodata, acesta ar fi posibil, intr-un orizont de timp rezonabil, tocmai

pentru ca parte din suportul RBR existd, desi extrem de firav (unii senzori,
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STAR, unele sisteme de arme performante), iar ceea ce se adauga, etapa cu
etapd, poate fi subordonat scopului realizarii structurii de forte necesare ducerii

noului tip de razboi.

3.5. Principii pentru organizare in “Structura de Forte 2007”

Revizuirea “Structurii de Forte 2007” poate constitui prilejul unei
analize paralele, prin prisma conceptului de RBR, pentru determinarea
posibilitatilor si disponibilitatilor actuale de realizare, intr-o prima etapa, a
unor elemente ale fortei destinate ducerii operatiilor intrunite bazate pe
retea.

La o evaluare atenta, se constatd cd procesul de constituire a structurii
forter cerute de RBR (Structura de Forte — 2020, spre exemplu) nu poate fi
demarat mai devreme de 2007, date fiind implicatiile decizionale, tehnice,
financiare, de resursd umana specializata etc.

Incepand cu 2007, primele module de forte RBR ar putea implementa,
gradual, conceptul, urmand ca abia in 2010-2015 procesul sa fie finalizat la
nivelul unor grupari de forte din Armata Romaniei, atat ca dotare cu tehnologie
informaticd, echipamente, armament, cat si ca instruire, iar in anii 2025-2030,
continuat si incheiat.

Principiul de baza al organizarii structurilor RBR in “Structura de
Forte 2007” si cea ulterioara va fi, apreciem, cel al abordarii graduale si
unitare, pe o perioada de 20-25 ani, cu ajustarile de rigoare generate de
eventualele constrangeri bugetare si tehnologice.

Grupul de lucru pentru revizuirea “Structurii de Forte 2007 ar putea
ajunge la concluzia necesitiatii constituirii unor celule de studiu si
monitorizare a consecintelor implementarii conceptului asupra fizionomiei
fortelor si conflictelor armate ale viitorului.

Categoriile de forte ale armatei vor trebui sd-si conceapa organizarea
modulelor de forte RBR prin prisma conceptiei NATO privind structura de
forte, si anume, in forte dislocabile (mobile, interoperabile si sustenabile) si
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forte nedislocabile, ambele avand cate trei niveluri graduale de capacitate de
reactie (ridicatd, scazutd si cu termen lung de constituire) si fiind in masurd sa
raspunda exigentelor operatiei bazate pe retea.

Punctul de plecare in edificarea primelor structuri RBR care sa raspunda,
la nivelul posibilitatilor nationale, cerintelor conceptului il reprezintd STAR-ul,
singurul sistem modern, compatibil cu RBR.

“Structura de Forte 2007 revizuita” va preciza elementele pe baza
cirora ar urma sa se dezvolte initial conceptul. Daca autoritdtile politice
abilitate ale statului vor lua decizia de implementare a conceptului de RBR in
Armata Romaniei, atunci Grupul de lucru, prin consultarea specialistilor in
resurse umane, va trebui sa propuna un calendar de studiere a conceptului
de operatii bazate pe retea incepand cu academiile categoriilor de forte si
terminand cu Universitatea Nationala de Aparare, precum si modul in care
conceptul va influenta procesul de instruire a trupelor.

Introducerea, in curand, in procesul de invatamant a “operatiei intrunite”,
pe care este fundamentat conceptul de RBR, va contribui decisiv la edificarea si
instruirea Fortei pentru a duce actiuni intrunite nationale §i internationale in
cadrul NATO, al unei coalitii sau angajamente convenite, intr-un mediu
multinational. Subliniem necesitatea ca programele institutiilor militare de
invatamant romanesti sa se alinieze celor ale institutiilor similare din statele
membre NATO.

Proiectarea si exploatarea viitoarelor structuri tehnice RBR are
nevoie de specialisti informaticieni si in sisteme de arme, care trebuie formati
la Academia Tehnica Militara si in celelalte institutii de invatamant militar sau
prin filiera indirecta.

In acelasi timp, se cere studiati cu grija relatia structuri viitoare-achizitii
de sisteme de arme si mijloace informatice pentru sistemul C4I prezente si de
perspectiva, pentru a se realiza o sincronizare in timp a edificarii fizice a

structurilor cu dotarea tehnica corespunzatoare.
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Pentru indeplinirea acestui deziderat, la revizuirea ,,Structurii de Forte
2007 trebuie sa se tina cont de dinamica personalului calificat necesar
structurilor de cercetare-dezvoltare, in vederea modernizarii tehnicii existente
potrivit cerintelor RBR, precum si pentru achizitia de sisteme noi.

La fel ca in armatele care l-au initiat, implementarea noului concept la
nivel structura de forte va trebui aprofundata prin studii, expertiza,
schimburi de experienta, cercetare stiintifica teoretica si practica, modelare
si simulare.

Concluzionand, este necesar sd subliniem ca principiile pentru
organizare in “Structura de Forte 2007” sunt urméatoarele:

1. Prioritati, paralelism si succesiune in realizarea “Structurii de Forte
20077 si a Fortei RBR;

2. Structuri cu forte s1 mijloace care sa se modularizeze si
demodularizeze usor 1n tip Joint;

3. Forta de conducere pentru grupari actionale;

4. Raport optim intre senzori, forta informatica, cea de comunicatii,
cea de conducere si cea de lovire;

5. Adecvarea si corelarea fortelor cu misiunea.
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Capitolul 4

Posibile implicatii ale RBR asupra inzestrarii

4.1. Generalizarea high tech

De la inceput trebuie spus ca aplicarea conceptului RBR este optima in
primul rand in societatile de tip informational sau care sunt pe cale de a atinge
rapid un astfel de nivel. In al doilea rand, capacitatea de a adopta conceptul RBR
il au societatile bogate si care beneficiaza de tehnologii inalte, cele mai multe
realizate prin mijloace proprii. Nu poate fi vorba de RBR acolo unde nu exista
tehnologii inalte. De aceea, nolens volens, toatd lumea doreste, intr-o forma sau
alta, sa se alinieze la acest concept, fie incercand sa-1 aplice, fie Incercand sa
gaseasca solutii pentru contracararea lui. Aici nu este vorba numai de vointa si
dorinta de aliniere la ceea ce Inseamnd modernitate in institutia militard, n arta
razboiului, ¢i mai ales de capacitatea reala de a face asa ceva.

Dincolo de costurile imense ale implementarii, pe care nu oricine le poate
suporta, conceptul RBR presupune si un spirit high tech. Un astfel de spirit se
creeazd 1n zeci de ani §i tine de o experientd tehnologica indelungatd, de o
filozofie , tehnica‘ existentd numai in anumite tari. Acest lucru este foarte
important, intrucat conceptul RBR nu este numai o simpla modernizare a ceea
ce existd, nu este numai o continuare a unei conceptii existente de mii de ani in
arta razboiului; este si cu totul altceva; este o noud revolutie in domeniul militar,
intrucat adaugad principiului ierarhiei, autoritatii si optiunii sefului pe cel al
eficientei unui sistemul dinamic complex, care se autoregleaza. Cu alte cuvinte,
este o ameliorare a rigiditismului mecanicist, care a caracterizat dintotdeauna
armatele, s1 o adoptare a dinamismului complex, care defineste un management
modern, flexibil, adaptabil Tmprejurarilor, capabil sa asigure producerea, in
limitele specializarii sale (care sunt destul de largi) orice, oricum si oricand,
intrucat dispune de o tehnologie inaltd (high tech), din care se detageaza
tehnologia informatiei (TI) care va domina, prin prezent, viitorul.
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Fara o astfel de filozofie, fara o cultura high tech, nu se poate pleca la
drum nici in elaborarea unei strategii de implementare a conceptului RBR, nici
in ceea ce priveste inzestrarea armatei cu mijloacele si sistemele high tech si,
mai ales, cu TL

Tehnologia inaltd, inclusiv TI, se aplicda, desigur, si in Romania. S-au
constituit retele de calculatoare in scoli, in institutii, in armata, functioneaza de
cativa ani buni Internetul, in fiecare casd si in fiecare familie se gasesc produse
high tech. De asemenea, Armata Romana beneficiaza de unele sisteme moderne
de comanda si control si, ceea ce este foarte important, fiecare militar roman,
indiferent unde s-ar afla, a accesat sau acceseaza frecvent un calculator.

Este o realitate care, dupd parerea noastra, creeazd nu numai fondul
aperceptiv favorabil introducerii conceptului RBR, ci si garantia cd militarii
romani se vor adapta rapid la exigentele lui.

Tehnologia naltd a patruns si s-a generalizat i in Roméania. Problema care
se pune si care este deosebit de importantd pentru implementarea tehnologica a
conceptului RBR este cat si ce anume din high tech se produce in Romania si
cat se importa si de unde se importa, dar mai ales in ce masura pot fi asigurate
resursele necesare.

Decidentul romén trebuie sa hotdrascd dacd se trece la implementarea
acestui concept, in conditiile in care nu sunt create toate conditiile (in primul
rand, economico-finaciare) necesare. Pentru asigurarea acelor conditii minime
cele strict necesare pentru aplicarea, In etape, a conceptului RBR, trebuie si fie
facute analize temeinice privind raporturile dintre posibilitdtile high tech reale

ale Romaniei si cerintele high tech ale conceptului.

4.2. Digitizarea fluxului informational-decizional

Conceptul RBR este strans legat de procesul de digitizare. Digitizarea
fluxului informational presupune trecerea de la limbajele naturale la cele binare,
logice, astfel incat fluxul informational sa beneficieze de viteza foarte mare de
transmitere a datelor, de capacitatea imensda de stocare si prelucrare a
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informatiei, de calitatea, fidelitatea si siguranta sistemelor de comunicatii
digitizate.

Digitizarea se poate realiza in cel putin doua moduri:

1 conectarea sistemelor informationale existente (senzori, sisteme de
comanda si control, platforme de lupta etc.), prin interfata (sistem de conexiune,
prin mijloace tehnice costisitoare, a unor componente nedigitizate la sistemele
digitizate) la reteaua centrald, adica la sistemele C4I;

1 achizitionarea unor sisteme noi (senzori de informatie, senzori cu
multiple destinatii, sisteme C41, sisteme de arme) digitizate;

] adaugarea, la sistemele si platformele existente, a unor componente
digitizate.

Conectarea actualelor sisteme la retele de calculatoare nu este o solutie
foarte bund, ci una impusa. Nimeni, nici macar statul american, nu-si poate
permite sa renunte la sistemele existente, la sutele de mijloace de luptd si sa
creeze imediat altele noi, digitizate. Si atunci se procedeazad la digitizarea lor.
Asa au procedat americanii cu o parte dintre sistemele de arme ale Diviziei 4
Infanterie. Asa am procedat si noi cu avionul MiG 21, devenit MiG 21 Lancer,
si cu elicopterul IAR 330. Digitizarea a constat in crearea, pe aceste mijloace, a
unor sisteme electronice (avionici, sisteme de conducere a focului, sisteme de
senzori etc.) independente de ceea ce exista pe acest avion, capabile sa
conecteze sisteme de arme la sistemele de comanda si control digitizate.

In cazul adoptarii conceptului RBR, considerdm ca trebuie ficuti o analizi
foarte atentd a fiecdrui sistem, astfel incat sa fie digitizate acele mijloace
(sisteme de senzori, sisteme de arme etc.) care au o perspectivd, care pot fi
transformate in sensul cerut de RBR si care sunt compatibile ca performante (cel
putin pentru un timp) cu sistemele NATO. S-ar putea ca digitizarea unor sisteme
de acest fel sa coste, pe ansamblu, mai mult decat crearea unora noi, cu adevarat

performante (de exemplu, digitizarea actualelor radare analogice de la litoral).
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Realizarea (achizitionarea) unor sisteme noi, digitizate este solutia
1deala. Acest lucru trebuie facut in limita resurselor, iar acestea sunt extrem de
restranse. Oricum, la o astfel de solutie de inzestrare nu se poate renunta.

In cazul in care se decide implementarea in Armata Romani a conceptului
RBR, trebuie elaborat un proiect tehnic, pe baza proiectului strategic, in care
elementul central 11 va constitui digitizarea. Existd deja un model care
functioneazd — ASOC -, dar digitizarea componentelor RBR, a structurilor de
retea, a intregului flux informational (conditie sine qua non a RBR) inseamna
mult mai mult.

La o primd estimare, numai costurile introducerii miilor de ordinatoare
necesare procesarii §i securizarii informatiei si a soft-urilor adiacente se ridica la
miliarde de dolari.

Adaugarea, la sistemele si platformele existente, a unor componente
digitizate este calea cea mai la indemana pentru a realiza, intr-o prima etapa,
conectarea platformelor de lupta existente si a sistemelor in functiune la retelele
centrale. Desigur, trebuie alese cu foarte multa grija acele sistemele si mijloace
existente care fac obiectul unei astfel de addugiri. Pentru ca nu totdeauna este
avantajos sd pui un sistem Pentium de ultima generatie pe un tun antiaerian de

37 mm manual care nu mai are nici un viitor.

4.3. Senzori cu multiple destinatii

La ora actuala, sistemele de senzori existente iIn Armata Romana nu
corespund decat in foarte micd madsurd cerintelor grilei de senzori impuse de
conceptul RBR. Cei mai multi dintre acesti senzori sunt analogici, iar
performantele lor sunt extrem de reduse. Singurii senzori cu capacitate sporita,
compatibili NATO sunt radarele FPS-117 si sistemele montate pe aeronavele
modernizate. De asemenea, in randul acestora pot fi situate si dozimetrele DET-
2, realizate la ACTTM, cu sprijinul unor colaboratori. In Fortele Aeriene existi,

la unitatile de rachete si artilerie antiaeriand, statii de radiolocatie A.A. care
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acopera zona medie si joasa — R.A.A. — KUB; sisteme A.A. GHEPARD si
OERLIKON.

Senzorii electronici, cei de pe navele de lupta (hidrolocatie, radiolocatie) si
cei de pe avioanele de luptd (cu exceptia sistemelor de pe aeronavele
modernizate) nu pot fi conectati intr-o grila de senzori si nici cu sistemele de
comanda si control decat prin interfete, care sunt costisitoare si nu foarte
eficiente, Intrucat nu madresc performantele acestor senzori, ci doar asigura
transferul digitalizat de date, ceea ce este foarte putin.

Acest aspect trebuie 1nsda analizat in detaliu, deoarece este posibil ca, in
functie de strategia de inzestrare care va fi adoptata, sa fie folositi, un anumit
timp, si vechii senzori (spre exemplu, radarele analogice pentru cercetarea
spatiului aerian sub 3000 de metri, pana la achizitionarea radarelor TPS 79).

Stabilirea grilei de senzori si, in consecinta, a sistemului de senzori cerut
de aplicarea conceptului RBR in Armata Roména depinde de modelul adoptat,
de doctrina de implementare si folosire a acestui concept, de asistenta acordata
(europeand, americand sau combinatd) pentru care se va opta si de resursele ce
vor fi alocate.

La achizitionarea sistemului de senzori si a sistemului tehnic de conectare a
acestora cu sistemele de comanda-control si cu cel al grilei de executie (sistemul
shooterilor) trebuie sa se tind seama de urmatoarele:

] existenta unor senzori in cadrul ASOC (FPS-117, TPS-79 - gap
filler);

] alegerea tipului de senzori de care avem nevoie pentru
informatiile necesare (intr-un teatru oarecare, in spatiul regional, pe teritoriul
national);

1 compatibilitatea dintre sistemul (grila, reteaua) senzorilor si
sistemele de arme.

Acest sistem trebuie sa cuprinda:

] senzori pentru observarea si supravegherea spatiului aerian;

1 senzori pentru observarea si supravegherea spatiului maritim;
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1 senzori pentru observarea si supravegherea spatiului terestru;

1 senzori pentru supravegherea ciberspatiului;

J

senzori pentru observarea si supravegherea sistemelor proprii si
retelelor;

senzori meteo;

senzori NBC;

senzori de identificare amic-inamic;

0 I B A

senzori cu functii si destinatii multiple.

Senzorii pentru observarea si supravegherea spatiului aerian pot fi
amplasati:

] la sol (radare si alte sisteme de cercetare-observare), pe teritoriul
national, in teatre, pe teritoriul aliatilor;

Ll pe aeronave;

1 pe sateliti;

] penave de lupta;

1 pe mijloace ale altor categorii de forte ale armatei;

] pe alte mijloace.

Este sistemul cel mai larg si cu cea mai mare desfasurare. Aici trebuie
identificate cu precizie posibilitatile reale de dezvoltare a sistemului deja
existent in cadrul Centrului Operational de Suveranitate Aeriana (ASOC) si de
integrare a senzorilor la nivel national in cadrul SCCAN.

Sistemul senzorilor pentru observarea si supravegherea spatiului aerian
trebuie sd cuprinda toate categoriile de senzori, inclusiv accesul la cei amplasati
in spatiul cosmic. In aceasti situatie, va fi necesar si se negocieze si si se puna
la punct proceduri de acces la sistemul de senzori NATO, la cel american si la
cel european.

De asemenea, si In ceea ce priveste achizitionarea senzorilor care vor fi
montati pe platforme aeriene sau pe alte mijloace, trebuie sa se opteze pentru o

solutie europeana (Eurofighter, Tigre etc.), pentru o solutie americand sau pentru
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o varianta pe care o vor adopta si alte tari din NATO si din Uniunea Europeana.
Detaliile referitoare la aceasta problema trebuie sa le ofere o firma de
consultanta specializata in acest domeniu.
Oricum, este bine ca senzorii sa nu fie achizitionati inainte de a fi pusa la

punct o conceptie coerenta si unitard de implementare a conceptului RBR.

Senzorii pentru observarea si supravegherea spatiului maritim sunt si

pot fi amplasati:

1 pe navele de lupta;

'] pe litoral,

"] pe aeronavele proprii (elicoptere), dacd vor primi aga ceva, sau pe
aeronavele cu care coopereaza Fortele Navale;

'] pe platforme speciale;

"1 pe sateliti;

"] pe mijloace ale celorlalte categorii de forte ale armatei;

"] pe alte mijloace.

Acesti senzori sunt destinati supravegherii spatiului maritim si a celui
aerian din zona marii. Functiile lor se extind insa in teatru, in situatia in care
navele de luptd romanesti intervin si in alte zone.

Din tehnica existentd in Fortele Navale (senzori si sisteme de comanda-
control ierarhice, analogice), foarte putine mijloace ar putea fi pretabile la o
conectare 1n retea. Sisteme C3 nu exista in Fortele Navale. Exista un sistem C4
la Dragoarele Maritime (Sistemul de dragaj Trident), dar acesta este un sistem
local. Se poate realiza, cu costuri mari, extragerea datelor de la senzorii existenti
si transpunerea pe displayul unui calculator a imaginii, insa acest efort financiar
nu se justificd, deoarece, in cel mult cinci ani, toate aceste sisteme 1si vor epuiza
durata normala de viata si vor fi inlocuite. Acelasi lucru se poate spune si despre
sistemul de observare de la litoral, care functioneaza cu statii de radiolocatie

foarte vechi si care este mentinut in functiune cu eforturi tehnice si materiale
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foarte mari. Pentru acest sistem se fac deja studii de inlocuire. Este bine ca
studiile respective sa tina seama de conceptul RBR.

Sistemul de comunicatii al Fortelor Navale permite interconectarea prin
STAR (RTP) a tuturor unitatilor. Este realizat intranetul militar intre marile
unitati pentru posta electronicd, la nivel ,,secret de serviciu®“. Se pot realiza
transmisii de date prin radio pe US si UUS numai de catre fregata ,,Marasesti‘
cu Sistemul Integrat de Comunicatii si de catre: centrul de transmisiuni al PC al
Comandamentului Operational Naval; centrul de transmisiuni al PC al SMFN
(incepand cu 01.07.2003); centrul de transmisiuni al Flotilei Fluviale. Acestea
au in dotare statii de radio RF 5800 H, RF 5800 M si autostatii Panther H.

Aceste elemente se cer schimbate radical la materializarea conceptului
RBR, intrucat foarte putine dintre ele pot fi folosite intr-o astfel de conceptie.
Senzorii — in special statiile de radiolocatie existente, dar si mijloacele de pe
nave — nu pot fi folositi in actuala configuratie decat daca se asigura interfata cu
mijloacele tehnice moderne care constituie suportul TI pentru sistemele de
comanda si control. Or, astfel de interfete sunt costisitoare si nu merita efortul,
intrucat nu maresc performantele senzorilor, ci le asigurd doar posibilitatea sa
transmita date. in concluzie, pentru Fortele Navale, este nevoie de un nou sistem
de senzori (statii radar, mijloace de observare si supraveghere electronica
instalate pe nave si pe litoral, mijloace de acces la informatia transmisa prin

satelit si prin alte mijloace de cercetare NATO).

Senzorii pentru observarea si supravegherea spatiului terestru
existenti pot fi integrati, la ora actuald, in sistemele C2- C4. Ei nu raspund insa
pe deplin cerintelor conceptului RBR.

Senzorii existenti in fortele terestre:

1 escadrila de aviatie de cercetare fara pilot;
1 sistemul de observare-cercetare al artileriei (montat pe TAB) si

integrat 1n sistemul ACCS — LAROM,;
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controlorii inaintati de aviatie (nu pot fi operationalizati datorita

imposibilitatii implementarii soft-ului necesar pe calculatoarele de bord ale

aviatiei de vandtoare-bombardament).

Senzorii folositi in cadrul Fortelor Terestre se refera la:

[]

radare terestre sau care ar trebui amplasate pe platforme de lupta

(tancuri, transportoare etc.);

[]

I 1 O B N B O

[]

aparaturd de vedere pe timp de noapte;
indicatoare de termolocatie;

aparatura in infrarosu;

camere de luat vederi;

senzori pentru amprente electronice;
senzori NBC;

senzori meteo;

senzori de i1dentificare amic-inamic etc.

Acesti senzori sunt si trebuie sa fie amplasati:

1 pe platforme de lupta proprii;

1 pe platforme de lupta ale altor categorii de forte;

] pe teritoriul national;

1 pe mijloace mobile de observare-supraveghere care pot fi

pozitionate cu usurinta in teatru;

] pe sateliti;

1 la purtator (pe oameni);

] pe alte mijloace.

Avand in vedere ca intreaga tehnicda de luptd din inzestrarea Fortelor

Terestre urmeaza sa fie modernizatd, este necesar ca, in acest proces, sa fie

inclusi s1 senzorii care vor echipa grila senzorilor din cadrul conceptului RBR.

Senzorii pentru supravegherea ciberspatiului tin de administrarea,

protectia, supravegherea, securizarea §i folosirea retelelor fizice si virtuale.

Acesti senzori sunt atat elemente fizice (componente fizice ale retelelor, cét si
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elemente de soft — protectie Tmpotriva virusilor, dar nu numai). Senzorii acestia
joaca un rol foarte important in functionarea intregului sistem si, de aceea, in

achizitionarea structurilor de retea, ei sunt prioritari.

Senzorii pentru observarea si supravegherea sistemelor proprii si
retelelor sunt senzori de sistem. Ei sunt conectati la principalele elemente de
retea, la grila senzorilor, la cea a sistemelor centrale de comanda si control, la
cea a shooterilor (platformelor de lupta, executantilor). Ei dau in permanenta
date si informatii despre starea si functionarea sistemelor, iar corectarea erorilor
si optimizarea fluxurilor se face in mod automat. Si acest tip de senzori se
contine in structura sistemului si este achizitionat o datd cu el.

Senzorii meteo sunt cei ai Institutului National de Meteorologie si
Hidrologie. Vor trebui adaugati senzori speciali meteo de teatru, care sa
recepteze automat date necesare introducerii corectiilor meteo in efectuarea

tragerilor si altor misiuni.

Senzorii NBC sunt montati pe mijloace de cercetare NBC, la Fortele
Speciale, dar si pe platforme de lupta, in grila sistemelor de comanda si control
si In cea a vectorilor de informatie. Zilnic se efectueazd masurarea nivelului de
radiatii cu dozimetrele existente. Sistemul actual este insd analogic, iar evidenta
si transmiterea informatiei se face greoi si nu toatd lumea are acces la datele
respective. Conceptul RBR presupune interconectarea acestei aparaturi la

sisteme digitizate sau crearea unei aparaturi noi, digitizate, precum DET-2.

Senzorii de identificare amic-inamic fac parte din sistemele complexe de
identificare, iar acestea, in cazul utilizarii conceptului RBR, se integreaza in
sistem. Cu alte cuvinte, continuarea programului de introducere a acestui sistem
NATO trebuie sa fie racordata la doctrina utilizarii conceptului RBR, ceea ce
presupune o conceptie unitara privind achizitionarea componentelor si soft-

urilor respective. E drept, sistemele pot fi montate pe orice mijloc de lupta; dar
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nu aeronava sau mijlocul de luptd prezintd importantd, ci sistemul de
comunicare. In cadrul RBR, acesta va fi unitar, integrat si este bine ca respectiva

conectare sa se faca direct, organic si nu prin interfata.

Senzorii cu functii si destinatii multiple sunt senzorii care echipeaza
sistemele de observare-supraveghere, sistemele C4I si sistemele de arme in
cadrul conceptului RBR. Acesti senzori pot fi montati oriunde si oricand — de la
purtatorul uman la satelit, de la platforma de lupta la calculatorul central de retea
— sl au capacitatea de a transmite date si informatii in timp real, imagini video,
imagini electronice etc.

De aceea, in achizitionarea sistemelor de observare-supraveghere, acestui
tip de senzori trebuie sa 1 se acorde prioritate.

Chiar daca resursele nu vor permite decét realizarea graduald, pe parti sau
pe module a dotarilor, a structurilor si a infrastructurilor pe care le presupune
RBR, ele trebuie sa fie continute in acelasi proiect, iar proiectul s fie el insusi
perfectibil, pentru ca va dura 20-30 de ani, iar in acest timp progresele tehnice,

mai ales in domeniul TI, vor fi foarte rapide.

4.4. Sisteme de lovire cu inalta precizie

Dupa razboiul din Golf din 1991, s-a renuntat, partial, la acest concept, in
sensul ca platformele de lovire nu mai dispun de toate elementele de sistem, ci
doar de cele care 1i asigura intrarea in retea pentru a prelua informatiile necesare.
Orice mijloc de lupta care intra in inzestrarea armatei trebuie sa fie, in viziunea
conceptului RBR, o platformd mobila purtatoare de arme, chiar si de senzori de
proximitate si de capacitati conectabile la o structurd de retea. Un sistem de
arme — 1n viziunea RBR — presupune existenta, pe aceeasi platforma, a
urmatoarelor elemente:

1 senzori (de radiolocatie, video, de termolocatie, in infrarosu, cu

microunde, optici, meteorologici etc. ) conectati deopotrivd la calculatorul
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central al sistemului de conducerea focului si la serverul retelei centrale
(sistemul de comanda si control);

] unitate centrald de prelucrare a datelor, de identificare, dupa
amprenta electronica sau dupa alte criterii, prin comparatia cu ceea ce exista in
baza de date a caracteristicilor obiectivului, de introducere a corectiilor si
stabilire a elementelor de tragere (coordonate, corectii, tip de munitie etc.);

1 mijloc de lovire (rachetd, tun, mitraliera, altd arma).

Desigur, un sistem de arme se poate prezenta §i ca sistem de sisteme, in
sensul cd, n acelasi spatiu de actiune sau de reactie, sunt conectate mai multe
mijloace de lovire (cum ar fi cele ale unui batalion sau ale unei brigédzi), care
sunt conduse centralizat pentru indeplinirea aceleiasi misiuni sau realizarea
aceluiagi obiectiv.

Exista cel putin trei modalitdti de implementare a conceptului RBR in ceea
ce priveste sistemele de arme:

'] dotarea actualelor mijloace de luptd cu senzori si cu elemente
digitizate care sd permita conectarea lor la reteaua platformelor si la cea centrala
(asa cum au procedat americanii cu Divizia 4 Infanterie);

1 introducerea unor sisteme noi de arme care sd raspunda exigentelor
conceptului RBR;

1 crearea de sisteme de lovire de inaltd precizie (SLIP) prin reunirea
armelor existente cu sisteme informatice si C4, in functie de cerintele teatrului.

Toate cele trei modalitati pot fi aplicate in Armata Roméana, in functie de
resursele existente. Important este ca lucrul acesta sa se realizeze intr-o
conceptie unitara, potrivit unei doctrine clare §i unei strategii de inzestrare pe

termen lung.

4.5. Principii pentru inzestrare corespunzator ,,Structurii de Forte 2007

watructura de Forte 2007 este un concept care vizeaza modernizarea
Armatei Roméane, in noua conceptie care tine de integrarea in NATO, dar el nu
raspunde ipso facto la cerintele RBR, nici in ceea ce priveste organizarea, nici in
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ceea ce priveste doctrina, nici in ceea ce priveste inzestrarea. De aceea, in
metodologia grupului de lucru pentru realizarea proiectului respectiv, in cazul in
care se accepta asimilarea in doctrina de lupta a Armatei Romane a conceptului
RBR, trebuie sa se tind seama de noul tip de determinism dinamic complex pe
care il presupune acesta.

Conceptul RBR cere o viziune cu totul deosebita in acest sens. Structurile
ierarhice sunt completate si chiar inlocuite cu structurile in retea, iar rolul acelor
esaloane intermediare care sunt depasite in raport cu conceptul (corp de armata
si chiar divizie etc.) se reduce la minim. In unele armate, asemenea structuri au
inceput sd disparad. Relatia dintre informatie si actiune trebuie sa fie, potrivit
noului concept, directd, promptd, sigurd si eficientd. De aceea, esaloanele
redundante (este vorba de acea redundanta care lungeste ciclul actiunii, nu de
cea care asigurd stabilitatea sistemelor de comunicatii) trebuie sa dispara. Se
dezvolta astfel orizontalitatea prin parteneriat de Ilupta in detrimentul
verticalitatii ierarhice rigide (principiul ierarhiei, care da relatia pe verticala,
cunoaste o redimensionare functionald). Inzestrarea Armatei Romane, in
conditiile acceptarii conceptului RBR este strict legatd de organizarea retelelor
fizice si virtuale” si pune in operd, in genere, urmatoarele principii:

1 Principiul unitétii;
Principiul sistemului bazat pe retea;
Principiul compatibilitatii;
Principiul prioritétilor si esalonarii;
Principiul completitudinii (complementaritatii);
Principiul standardizarii;
Principiul modularitatii;

Principiul eficientei;

0o oo oo o o o oo o

Principiul upgrade.

virtuala a actului comunicarii si de schimbare dupa nevoi a configuratiei si functionalitatii acestor retele.
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Principiul unitatii constd in asigurarea deplinei unitati Intre toti factorii
care elaboreaza strategia de inzestrare, incepand cu Consiliul Suprem de
Apadrare a Tarii si continuand cu Statul Major General, cu Departamentul pentru
Armamente si cu modelul fortei tip Joint. Acest principiu asigurd un flux
informational optim, atit in perioada de concepere a strategiei de inzestrare, cat
si pe parcursul materializdrii exigentelor conceptului RBR in domeniul
inzestrarii. Cu alte cuvinte, inzestrarea trebuie sa fie unitard si sa raspunda
prompt si pe termen lung cerintelor conceptului RBR.

Indicatorii in aplicarea si evaluarea acestui principiu ii constituie
coeficientul de integralitate sau de coeziune a sistemului, capacitatea sistemului

de a actiona Intrunit si de a se adapta rapid la situatii (indicele de adaptabilitate).

Principiul sistemului bazat pe retea rezidd in integrarea tuturor
mijloacelor de luptd — ca subsisteme sau elemente - intr-un sistem unitar,
organizat in retea. Elementele depind unele de altele, in limitele impuse de
functionarea sistemului RBR, si, de aceea, ele se cer concepute si achizitionate
in aceeasi conceptie. Un rol deosebit il au aici infrastructurile de retea. Acestea
sunt elemente tehnice si de software care au nevoie de administrare si
intretinere. De aceea, in structura de forte trebuie sd apara si formatiuni de
intretinere a retelelor care, la randul lor, sunt si ele inzestrate cu mijloace
corespunzatoare.

Indicatorii acestui principiu constau in integralitatea, flexibilitatea si viteza
retelelor ca intreg, dar s1 a elementelor si structurilor componente, in fiabilitatea

mesajului si compatibilitatea tactica si strategica.

Principiul compatibilitatii presupune Inzestrarea structurilor RBR (a
fortelor luptatoare, a comandamentelor operationale, a structurilor de retea) cu
mijloace compatibile cu cele ale NATO si ale Uniunii Europene. De asemenea,

el deriva din principiul compatibilitatii structurilor de pace cu cele de razboi.
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Indicatorii de compatibilitate constau in gradul de conexiune a retelelor si
sistemelor de arme, doctrinelor de lupta si actiunilor in teatru si se exprima prin
raportul care se creeazd intre sisteme §i actiuni in timp de pace si pe timp de

razboi.

Principiul prioritatilor si esalonarii cere esalonarea cu mult
discernamant, in functie de prioritatile stabilite de conducerea politicd si de cea
strategica, de exigentele RBR, dar si de resurse, a activitdtilor de implementare.

Indicatorii de prioritate se referd la succesiunea activitatilor si actiunilor in
cadrul RBR. Aici se folosesc metode matematice de ierarhizare a prioritatilor,
care sunt compatibile cu digitizarea si lucrul in retea. Cu alte cuvinte, stabilirea
prioritatilor si a esalonarii se efectueaza cu asistenta digitalizata, folosindu-se

algoritmi rationali. Sistemele C4I au un rol extrem de important.

Principiul completitudinii (complementarititii) presupune imbinarea
actiunilor de modernizare a infrastructurilor si mijloacelor deja existente cu cele
de achizitionare a unor noi elemente de retea, a unor sisteme de arme $i a unor
sisteme de senzori cu destinatie complexa.

Exista indicatori de completitudine (complementaritate) ai grilei senzorilor,
al retelelor centrale si ai retelelor platformelor de luptd, care constau in
identificarea caracteristicilor si functiunilor sistemelor C4I, si conexarea lor pe

principiul eficientei maxime.

Principiul standardizarii este esential pentru echiparea retelelor
platformelor de luptd si a retelelor centrale. Acest principiu tine de filosofia
integrarii in Alianta Nord-Atlantica si el se aplicd deja. Important este ca
principiul respectiv sa fie racordat la cerintele conceptului RBR, intrucat nu
toate structurile si functiunile armatelor tarilor care fac parte din NATO sunt
racordate la acest concept. Existd doar o relatie de non-contradictie si de

completitudine.
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Indicatorii de standardizare tin, pe de o parte, de procentele realizate in
acest proces si, pe de alta parte, de dinamica functiunilor de retea ca, de
exemplu, disfunctiunile sistemelor conexate la retele si chiar disfunctiunile

retelelor.

Principiul modularitatii se aplica indeosebi structurii de forte. El are insa
o influentd nemijlocitd si in ceea ce priveste inzestrarea acestor module. Un
modul presupune, deopotriva, o structura de forte si o dotare corespunzatoare cu
mijloace de lupta si structuri de retea care sa poata actiona cu succes oriunde si
in orice misiune. Asadar, elaborarea modulului fortei cere automat si un modul
al inzestrarii. Or, deocamdata, cel putin pana in anul 2003, in procesul de
restructurare a fortelor, s-a tinut cont doar de elementul uman, de tehnica de
lupta existenta sau stabilitd prin acorduri si tratate, nu si de sistemele de arme
necesare. Existd mai multe tipuri de module. Unele se constituie pentru actiuni
unilaterale, mereu aceleasi, altele se alcdtuiesc in functie de complexitatea
misiunilor care se cer indeplinite.

Indicatorii de modularitate constau in evaluarea dinamicii procesului de
modulare a fortei si actiunii, in capacitatea trecerii de la un modul la altul, de
combinare si recombinare a modulelor, in flexibilitatea structurald si actionald a

structurilor de tip modular.

Principiul eficientei consta in stabilirea unei strategii de inzestrare care sa
tind seama de eficienta intregului sistem informatii-comanda-control-executie.
Acest principiu 1l completeaza si chiar il inlocuieste pe cel al ierarhiei
(traditionale, autoritare), care, in cadrul conceptului RBR, nu mai este eficient
(exista o ierarhie s1 in cadrul RBR, dar aceasta este una functionala si consta in
definirea clard — nu doar pe orizontald, ci si pe verticala — a competentelor si in

sesizarea imediata a nivelurilor de incompetenta functionala a sistemelor).
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Indicatorii de bazad ai nzestrarii armatei si functiunii sistemelor dinamice
constau in evaluarea permanenta a acestor competente si in sesizarea

incompetentelor, disfunctiunilor i incompatibilitatilor.

Principiul wupgrade constd in necesitatea §i capacitatea intrinseca a
sistemului de inzestrare de a se actualiza in permanenta. Aceasta actualizare nu
este insd arbitrard, nu se supune doar unei vointe, ci se prezintd ca o
caracteristicd a sistemului. Desigur, actualizarea nu se face doar prin
reorganizarea §i restructurarea componentelor, ci §i prin adaptarea la noile
conditii tehnologice, la high tech. Actualizarea presupune:

1 upgradarea software (care este esentialda pentru functionarea
retelelor fizice si virtuale);

1 actualizarea infrastructurilor de retea, adica a infostructurii;

] actualizarea sistemelor de comanda si control;

[1 actualizarea sistemelor de arme;

] actualizarea logisticii RBR.

Este limpede ca orice sistem informational trebuie actualizat continuu.
Indicatorii de actualitate tin de functionarea retelelor si ei trebuie sa fi cuprinsi
in filosofia retelei. Senzorii care dau date despre starea si functionarea retelelor
sesizeaza cerinta upgrade, o formuleazd explicit (omul luand apoi decizia
upgrade) sau, dupa caz, o rezolva in mod automat.

Toti acesti indicatori, in cazul RBR, sunt marimi de stare si de
functionalitate asistate de echipamente digitizate, conexate la sistemele de
comanda si control, la grilele sistemelor si la platformele de lupta.

RBR se caracterizeaza si prin capacitatea de a-si autoevalua nu doar starea
de fapt sau stérile virtuale, deci previzibile si posibile, ci si efectele de principii,
inclusiv in ceea ce priveste inzestrarea, adica modalitatea in care un sistem de
reguli si caracteristici se combind si se recombina cu un alt sistem de reguli si
caracteristici in sensul vectorilor dinamici care definesc totdeauna retelele reale

si virtuale.
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Capitolul 5

Operationalizarea conceptului RBR

5.1. Fundamentele doctrinei utilizarii conceptului RBR

Utilizarea conceptului RBR in Armata Romaéniei, ca in oricare altd armata,
cere Tnainte de toate o conceptie, o doctrind. Conceptul RBR a aparut ca o
necesitate, sesizatd foarte bine de specialistii americani in domeniu si
materializatd intr-o doctrina. Rolul decisiv in razboiul din Afganistan I-au jucat
micile unitati ale Fortelor Speciale americane legate prin radio cu bombardiere
capabile sa intervind, la cerere, imediat si eficient, fiind in masurd sa loveasca
precis si eficient orice fel de obiectiv in miscare. In afard de tehnica sofisticata
de care dispuneau aceste unitdti, ele actionau potrivit unei doctrine (denumita
swarming — scotocire, furnicareald) foarte bine pusa la punct.

Aceasta doctrind se bazeaza deopotriva pe 1nalta tehnologie si pe actiunea
eficace, care consta in tratarea adecvata a fiecarui obiectiv. O mana de oameni
din Fortele Speciale, niste bombardiere vechi (B 52) si instrumente de
comunicare §i de teleghidaj ultrasofisticate au pus in practicd un concept foarte
precis, care se exprima astfel: , Tehnologiile cele mai moderne, daca nu sunt
folosite in cadrul unei doctrine militare adecvate la tipul de organizare
convenabil, duc la catastrofa. Este ceea ce ni s-a intdmplat noua in
Vietnam. ““ (John Arquilla, profesor la colegiul Naval Postgradual de la Monterey
si David Ronfeldt, cercetdtor la Rand Corporation, cei care, in colaborare cu
specialisti de la Pentagon si din cadrul categoriilor de forte armate, au pus la
punct aceasta doctrind).

Conceptul RBR se bazeaza pe o astfel de doctrina, esenta lui constand in
faptul cd nu castigd razboiul cel care are cea mai mare cantitate de forte, ci acela
care are cele mai bune informatii, comunicatii si moduri de angajare, adicd acela

care decide si actioneazd primul. Acest lucru faciliteaza principiul supletei, care
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este foarte important In confruntarea actuald, si tinde sd duca la inlocuirea
ierarhiei cu organizarea in refea (pe orizontala).

Specialistii americani subliniaza ca, la ora actuala, 90% dintre eforturi sunt
constituite din strategii militare contra statelor (state actori) cu sisteme integrate
si dense, ceea ce reflectd o gandire militard arhaicd, ce dateaza din timpul
amenintarii sovietice. O astfel de gandire nu permite sa se actioneze impotriva
unor retele cu obiective Tmprastiate, cum este, spre exemplu reteaua Al Qaida.
Pornind de la aceasta realitate, John Arquila constata: ,, Este ca si cum, nestiind
ce sa faci, faci ceea ce stii. Noi stim cum sa ne comportam fata de statele-

natiuni, dar nu stim cum sa ne comportam fata de retele.

In Armata Romand, nu existd o doctrind a utilizarii conceptului RBR. O
astfel de doctrina trebuie elaborata. Procesul de elaborare a doctrinei utilizarii
conceptului RBR consta, pe de o parte, in racordarea la doctrina Aliantei, 1n
adancirea si concretizarea, la nivel doctrinar, a parteneriatului strategic cu
Statele Unite ale Americii si, pe de altd parte (dar strict conditionat de aceasta
dimensiune), in particularizarea doctrinei de utilizare a respectivului concept in
raport cu interesele vitale ale tarii noastre, cu vulnerabilititile, provocarile,
pericolele, riscurile si amenintarile cu care se confrunta sau s-ar putea confrunta

Romania si mai ales in concordanta cu posibilitatile reale ale tarii.

Asadar, principalele fundamente ale doctrinei utilizarii conceptului RBR
sunt urmdatoarele:

] Politice. Trecerea de la amenintarile de tip clasic - interese statale
contra interese statale (stat contra stat) - la cele de tip asimetric (care se
structureaza in retele) impune o altfel de organizare a actiunii. Decizia politica,
prin care trebuie sd se realizeze apararea (securitatea, protectia, exprimarea §i
chiar impunerea) intereselor proprii, indeosebi a celor vitale, trebuie sa fie
racordatad la noile realitati cerute de procesul de integrare si de globalizare, la

noile vulnerabilitati rezultate din constituirea societdtilor de tip informational, la
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noile amenintari. Intr-un mediu de securitate caracterizat prin parteneriate
strategice Intre marii actori, prin diminuarea riscurilor razboaielor intre state,
prin aderare a unui mare numdr de state la Uniunea Europeana, la NATO, la
organisme economice, politice si culturale internationale de tot felul, vechile
doctrine politice de confruntare stat contra stat nu-si mai au rostul. Este necesara
din ce in ce mai mult coalizarea statelor impotriva unor amenintari comune, cum
sunt cele ale retelelor teroriste transfrontaliere, ale traficului de droguri si crimei
organizate. Fundamentele politice ale RBR definesc un nou tip de angajare a
fortei, limitele si ratiunile acesteia. Este vorba de o angajare selectiva,
punctuald, limitata si foarte precisd, in conditii de maxima securitate, cu sprijinul
partenerilor si, de reguld, intr-o coalitie.

] Economice. Principiile care se aplica, la ora actuald, in economia
modernd sunt cele ale determinismului dinamic complex, tratat de teoria
haosului, in care conteaza unitatea economica Si refeaua economica. S-a
constatat (viceamiral Arhur K. Cebrowski, U.S. Navy, si John J. Garstka,
Razboiul retea centrala. Originea i viitorul sau) ca structurile economice cele
mai eficiente nu sunt marile Intreprinderi ierarhizate, ci asa-numitele
intreprinderi de tip B, care se adapteazd mai usor conditiilor de productie si de
desfacere. Mai mult, dezvoltarea fara precedent a sistemelor de informatii si de
comunicatii bazate pe tehnologia informatiei (TI) permite si, In acelasi timp,
reclamd trecerea, in toate domeniile (nu numai economice), la un nou tip de
organizare, cel in retea. Tehnologia informatiei (TI) se centreaza pe fiecare
dintre aceste determinari, ca o determinare a determinarilor, ca un sistem de
sisteme. Sectorul tehnologiei informatiei ocupa, in 1996, doar 3% din economia
americand, dar a reprezentat 33% din cresterea economica. Economia de tip ,,A*
este caracterizatd prin masivitate, stabilitate, echilibru de piata si retururi
descrescdtoare in ceea ce priveste investitiile. Ea este specificd epocii
industrializarii si a fost modelata de determinismul mecanicist. Economia de tip
B este mai mica, mai flexibild, dar se caracterizeaza prin cresteri extraordinare

si generare de bogatie, absenta echilibrului de piata si retururi crescatoare asupra
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investitiilor. Ea este modelatd de determinismul dinamic complex, avand ca
suport Tnalta tehnologie si tehnologia informatiei. Economia roméaneasca, in
reconstructie profundd, deocamdata nu permite i nu reclamd cu necesitate
trecerea la o organizare a productiei $i a actiunii in retele. Existd totusi o
perspectiva, in sensul cd a inceput modernizarea sistemelor de comunicatii si de
informatii, s-au constituit retele de calculatoare, iar proiectele si programele de
dezvoltare se bazeaza pe introducerea high tech.

] Tehnologice. Conceptul RBR este strict dependent de high tech si
de o doctrinad corespunzatoare. Tehnologia necesara unui astfel de proiect exista.
Ea se produce in Statele Unite ale Americii, in Japonia, in Uniunea Europeana,
iar unele dintre componente pot fi produse chiar in tard. In ceea ce priveste
fundamentele tehnologice, trebuie avute in vedere urmatoarele: capacitatea
sporitd a sistemelor de comunicatii si posibilitatea perfectiondrii acestora;
eventuala participare romaneascd la programul european de productie de
armamente si echipamente moderne (platforme de luptd, senzori); politica de
introducere continud in economie si in sistemele de securitate a high tech.

1 Informationale. Informatia devine suportul oricarei actiuni, al
operationalizarii oricarui sistem. Hotdratoare sunt cantitatea si calitatea
informatiei, viteza cu care circula, securitatea §i rapiditatea deciziei,
implementarea cu precizie si fermitate in campul de lupta.

] Militare. Armatele sunt organizate pe principiul ierarhiei. Trecerea
de la omniprezenta si omnipotenta acestui principiu la aplicarea principiului
organizatiilor in retea (structuri diferite, legate informational intre ele si
constituite astfel in grupari actionale) implica o adevaratd mutatie in domeniul
militar. Vor disparea sau se vor restructura esaloane ierarhice, se vor constitui
module de actiune, totul reducandu-se la conexiunea, in acelasi sistem, a celor
trei grile de retea (grila senzorilor, grila sistemelor de comanda si control si grila

platformelor de lovire — de lupta).

5.2. Principii pentru actiunile Intrunite si combinate
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Principalele actiuni in teatru vor fi, in conditiile RBR, intrunite, combinate
si, unele dintre ele, specializate. Dar chiar si cele specializate vor beneficia de
aportul masiv al informatiei si sistemelor de arme, de avantajele razboiului in
retea, adica de circulatia informatiei, luarea cu anticipatie si transmiterea
deciziei in timp real, adica instantaneu si chiar anticiparea (a se avea in vedere
filosofia razboiului preventiv din Strategia de securitate a Statelor Unite).

Principiile actiunilor intrunite si combinate sunt urmatoarele:

1 Principiul suprematiei informationale;

Principiul suprematiei tehnologice;
Principiul identitatii structurilor de pace cu cele de razboi;
Principiul flexibilitatii;
Principiul modularitatii;
Principiul sinergiei;

Principiul preventiei;

O O o 0o o O o

Principiul actiunii rapide si decisive;
1 Principiul angajarii punctuale, limitate si selective.
Aceste principii nu actioneaza secvential, nu se rezuma la diriguirea
unilaterala a actiunilor categoriilor de forte sau armelor. In cadrul RBR actiunile
sunt integrate, Intrunite sau combinate, iar reteaua asigurd conectarea rapida si

eficientd a tuturor vectorilor informationali si dinamici in spatiul luptei.

Principiul suprematiei informationale constd in asigurarea superioritatii
informationale permanente asupra adversarului. Aceasta superioritate se
realizeaza prin:

] suprematia high tech;

] existenta si functionarea unui sistem de senzori digitalizati sau integrati
intr-un sistem de culegere, selectare, prelucrare, de stocare a datelor si
transmitere a informatiei digitalizat;

] existenta unor baze de date complete si accesibile numai celor

autorizati;
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1 un sistem C4I performant, flexibil, adaptabil la imprejurari si schimbari;

] capacitatea de a constitui retele virtuale.

Acest principiu este foarte important, este un principiu de baza, intrucat el
le conexeaza si le dinamizeaza pe toate celelalte. Servere puternice asigura
accesul rapid in bazele de date, compararea automatd a amprentelor electronice,
imaginilor etc. cu ceea ce exista aici, selectarea tintelor, a mijloacelor de lovire,
calcularea elementelor de tragere, aplicarea corectiilor etc. Un sistem de
informatii performant este cel care genereaza decizia si actiunea eficienta.

Eficienta fara informatii nu exista.

Principiul suprematiei tehnologice rezulta din generalizarea high tech si
presupune capabilitatea de generare a resurselor, programelor si actiunilor care
tin de acest tip de tehnologie. Acest principiu nu poate fi aplicat, azi, decat de
catre statele care au abilitati, experiente si vocatii tehnice de dimensiuni
internationale, care detin suprematia in domeniul tehnologiei informatiei (TI).
Celelalte tari — inclusiv Romania — se pot folosi de acest principiu in masura in
care nu se afla de cealaltad parte a baricadei si se alatura efortului international de
combatere, adesea prin mijloace asimetrice, a amenintarilor atipice. Suprematia
tehnologica creeaza conditiile necesare introducerii si folosirii RBR, dar nu
rezolva problemele pe care le ridica implementarea acestui concept in actiunile
militare. Solutia vine din crearea acelor sisteme dinamice complexe bazate pe
suprematia tehnologica si informationald care sa permita si sa genereze actiunea

eficienta.

Principiul identitatii structurilor de pace cu cele de razboi cere
constituirea unor structuri permanente, in retea, gata in orice moment de reactie
(actiune). Intrucat razboiul incepe si aiba si alte coordonate decat cele definite
pe confruntarea armata dintre doud sau mai multe state, devenind, deopotriva,
asimetric, neconventional si permanent, fortele si mijloacele care se confruntad

poartd aceastd amprentd si trebuie sa raspunda acestei cerinte. Or, in aceste
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conditii, multe dintre conceptele anterioare, cum ar fi: mobilizarea fortelor si
mijloacelor, pregatirea populatiei, a economiei si a teritoriului pentru efortul de
razboi, fortele teritoriale si1 fortele de rezerva, capatd noi dimensiuni, noi
intelesuri. Unele vor fi restranse, altele reconsiderate, altele redimensionate. La
unele metodologii — care vin din secolele trecute — se va renunta. Conceptul de
retea si, implicit, cel de Razboi bazat pe Retea incumba ideea de permanenta,

dar si pe cele de perfectibilitate, flexibilitate si adaptabilitate.

Principiul flexibilitatii se materializeazd in capacitatea retelelor si a
structurii de forte de a se adapta la conditiile concrete, in deplind securitate, fara
sa-si piarda forta, eficienta si supletea. El se realizeazd prin suprematie
informationald, suprematie tehnologica, initiativa strategicd §i tacticd si
capabilitatea sistemelor de comanda si control de a lua si a transmite decizii in

timp real. Adecvarea fortei la specificul spatiului de confruntare si cerintelor

.....

Principiul modularitatii cere modificarea structurii de forte s1 a
actiunilor. Aceasta presupune crearea unor module de forte tip Joint, dar si
modularea actiunilor, mai exact, adaptarea lor la situatiile concrete. Acest lucru
este posibil datorita suprematiei informationale, suprematiei tehnologice si
efectului de retea. Toata lumea vorbeste aceeasi limba, unitdtile si luptatorii
actioneaza napoia unui scut informational, dispare notiunea de luptator de linia
intai. Se confruntd sistemele tehnice, nu oamenii. Luptitorul de linia intai

devine, in cazul RBR, informatia.

Principul sinergiei constd in conexarea, prin intermediul efectului de
retea, a fortelor si energiilor atat cat este nevoie si acolo unde este nevoie. El
este cumva asemandtor cu principiul napoleonean al concentrarii fortelor la
momentul voit si in locul potrivit, dar presupune mai multd precizie, mai multa

informatie. Este un principiul al concentrarii efectelor si nu a fortelor. Efectul
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sinergic se datoreaza, pe de o parte, suprematiei informationale (cunoasterea
vulnerabilitatilor adversarului) si tehnologice si, pe de altd parte, rapiditatii si

fermitatii cu care se pune in practica o decizie.

Principiul preventiei se referd la capacitatea retelelor si structurilor de a
sesiza intentiile inamicului si de a desfasura actiuni in consecinta. Acest lucru, in
conditiile proliferdrii vulnerabilitatilor, provocarilor, sfidarilor, pericolelor si
amenintarilor de tip asimetric, este foarte dificil, dar sistemul bazat pe retea are
capacitatea de a analiza si prognoza evolutia situatiei conflictuale si, pe aceasta
baza, de a sugerea si initia actiuni preventive. O astfel de abilitate rezulta din:

] calitatea functionald a sistemului de senzori;

1 existenta unei baze de date actualizate §i permisibild numai celor
care au drept de acces;

1 existenta unui sistem eficient de analizd prin comparare,
generalizare si abstractizare;

] capacitatea predictiva a sistemului fatd de disfunctionalitatile

majore proprii si fata de reactia adversarului.

Principiul actiunii (reactiei) rapide consta in capacitatea mijloacelor de
lovire de a raspunde prompt oricarei solicitari. Viteza cu care circuld informatia
si modul 1n care functioneaza sistemul de comanda si control asigura o imagine
in timp real si chiar cu anticipatie asupra campului de lupta si, in consecinta,

permite devansarea permanenta a adversarului.

Principiul angajarii punctuale, limitate si selective defineste, de fapt,
superioritatea conceptului RBR, asigurand, deopotriva, economia de forte,
eficienta actiunii, legalitatea ei si reducerea la maximum a pierderilor si
efectelor colaterale (in viitor, chiar eliminarea lor). Altfel spus, ,,umanizeaza“

conducerea actiunilor printr-un control riguros al pragului violentei armate.
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Consideram ca principiile enuntate aici trebuie analizate, concretizate si
aplicate In procesul de Tnvatamant, in desfasurarea activitatilor de pregatire, in
structurarea si operationalizarea fortelor si actiunilor. Actiunea militard in
conditiile RBR se prezintda ca un act complex, dar precis si decisiv, cu
determinari multiple si efecte sinergice. Noul concept permite iesirea din
rigiditismul de tip aparare-ofensiva si adecvarea angajarii si a actiunilor la tipul
de vulnerabilitati, provocari, sfidari, pericole, riscuri si amenintdri de natura
militard s1 nu numai. Fiecare situatie va fi tratatd altfel, atit in ceea ce priveste
scopurile si obiectivele confruntarii, cat si tipul de angajare, cantitatea si
calitatea fortelor, sistemele de arme folosite, iar acest lucru nu poate fi posibil
decat daca se realizeaza suprematia informationald si tehnologica si un sistem de
comanda si control pe masura.

Fiecare dintre aceste principii presupune un set de masuri tactic-operative
si tehnico-organizatorice care sa se concretizeze intr-o doctrind a aplicarii
conceptului RBR si, respectiv, intr-o conceptie strategica adecvata oricarei

situatii.

5.3. Utilizarea si dezvoltarea terminologiei

Terminologia RBR rezultd din noua filosofie a confruntarii militare care
devine din ce in ce mai mult una Tnalt tehnologizata, prin folosirea tehnologiei
informatiei si a conceptelor implicite. Doctrina de intrebuintare a RBR opereaza
cu principii, reguli si termeni adecvati si care formeaza un sistem stiintific
coerent. Partea doctrinara a RBR rdspunde si unui comandament politic /
politico-militar si trebuie sa ofere o modalitate sigura de satisfacere a interesului
national de securitate si apdrare prin mijloace moderne, tehnologii inalte si
proceduri standardizate.

Teoria si practica RBR opereaza cu o terminologie specificd. Aceasta
terminologie este continutd in lucrdrile apdarute pe aceastd tema si extrasa din
domeniul informaticii, din cel al sistemelor de comunicatii, al sistemelor de
comanda si control si al sistemelor de arme.
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Practica RBR consta 1n aplicarea in actiune a doctrinei §i teoriei, adica in
desfasurarea propriu-zisa a confruntarii armate. Aici evaludrile sunt pragmatice,

intrucat efectele sunt evidente.

Principalii termeni cu care opereaza RBR sunt:
] informatie;

date, transmitere de date si de imagini;

high tech;

tehnologia informatiei (T1);

infostructura;

baze de date;

organisme de suport;

management informational;

Senzori;

grila senzorilor;

imagine operationald comuna;

imagine tacticd comuna;

vectori de informatie;

tragatori (shooters);

digitizare a informatiei;

retea centrala;

retea fizica;

retea virtuald;

retea a platformelor;

management al retelelor;

server;

canale de informatii;

canale de comunicatii;

teorie a informatiei;

I e e e e e e e e s e st e A A By

modele analitice;
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sisteme de arme;
platforme;
sinergie;
forta de conducere;
viteza de reactie;
complementaritate i subsidiaritate;
dominatie informationala;

superioritate actionala;

O o oo o o o o o O

sisteme de lovire;
1 sisteme de lovire de inalta precizie (SLIP) etc.

Este necesar sa fie alcdtuit un catalog al tuturor termenilor si notiunilor
specifice RBR si, pe masurd ce doctrina implementarii RBR este elaborata si
devine o realitate, conceptul, in toate dimensiunile si implicatiile sale, sa fie
introdus si insusit in procesul de invatdamant, la instructie si in pregatirea
comandamentelor, apoi completat si diversificat.

Utilizarea terminologiei RBR trebuie sa aiba loc in conexiune cu
terminologia NATO, cu cea folosita in fortele armate ale Statelor Unite si ale
altor tari dezvoltate din Occident care studiaza si aplica strategia si tactica RBR.

In esentd, conceptul RBR prefigureazi rizboiul viitorului, un nou tip de
angajare s1 o noud filozofie a confruntarii armate. Ne aflam, deci, in plina
revolutie in domeniul militar, 1ar aceasta constd nu numai in realizarea unor
sisteme de arme (pe baza high tech si a TI) cu inalta precizie, ci §i intr-o noud

filozofie a dinamicii confruntarii.

5.4. Factori favorizanti si limite

Deci conceptul RBR poate fi aplicat succesiv si in Armata Romaniei, atat
in ceea ce priveste structura de forte, cat si in actiunile militare. Existd o
multime de factori favorizanti, intre care:
1 actualul parteneriat strategic (dimensiunea militard) al Romaniei
cu Statele Unite ale Americii;
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1 desfasurarea procesului de interoperabilitate cu structurile si
fortele NATO;

] invitarea Romaniei pentru a face parte din Alianta;

1 construirea unui nou concept de aparare si securitate, adaptat
cerintelor NATO si erei societatii informationale si, legat de acesta, a unei noi
filosofii a actiunii militare in teatru si in afara acestuia;

1 elaborarea unei noi doctrine si, pe aceastd bazd, a unor noi
strategii ale fortelor, mijloacelor si actiunilor (in fiecare dintre acestea, conceptul
fundamental fiind cel de realizare a unei structuri de forte robuste, moderne,
interoperabile, credibile, capabild sd duca operatii de aparare colectiva,
dislocabild rapid oriunde si oricand este necesar, autosustinutd in teatru, cu o
structura de comanda optima etc., de inzestrare cu sisteme de arme si mijloace
C4I2SR si cu un concept operational pe masurd);

] transformarea radicald a sistemelor de comunicatii nationale,
constituirea si dezvoltarea retelelor Internet;

] existenta unor componente militare (STAR, sisteme unice de
supraveghere si control al spatiului aerian, retele Intranet, unele sisteme de
arme) care pot facilita acest proces;

] dezvoltarea, in cadrul structurilor, la cadrele militare si la
militarii profesionisti (indeosebi la cei desfasurati in teatrul de actiuni) a unei
culturi strategice si tactice C412SR, care constituie suportul RBR;

1 capacitatea stiintificd si tehnicd a Romaniei de a produce si
adapta componente ale tehnologiilor informationale RBR;

] prezenta permanentd a unor unitdfi ale Armater Romaniei in
aproape toate teatrele de actiuni militare, alaturi de unitati ale Statelor Unite si
ale tarilor NATO, participarea la exercitii si aplicatii s1 acumularea unei
experiente substantiale;

1 spiritul optimist si realist si vointa conducerii politice si

strategice de receptare a noului concept RBR etc.

NESECRET
Pagina 77 din 108



NESECRET
Esenta informational-decizionala a conceptului RBR consta in
transformarea informatiei in factor de putere, asigurand concentrarea efectelor
si nu a fortelor. De aceea, informatia, in mediul in care aceasta circulad si este
procesata, trebuie sa fie sigurd, continud, accesibila celor in drept si securizata.
Principalii factori care duc astfel la un succes rapid si sigur, in cadrul aplicarii
conceptului RBR, constau in:
e cantitatea si calitatea informatiilor (primare si prelucrate);
e viteza de culegere, prelucrare, diseminare si transport a informatiilor;
e puterea de procesare a datelor;
e existenta unor algoritmi performanti si siguri de prelucrare;
e protectia informatiilor impotriva accesului neautorizat si a actiunilor
efectelor razboiului electronic;
e functionarea tolerantd la defecte si perturbatii a celor trei grile
(senzori, sisteme de comanda si control si executie);

e performantele elementelor componente (utilizarea high tech);

flexibilitatea, adaptabilitatea si compatibilitatea sistemelor;

standardizarea sistemelor si procedurarea proceselor;

e managementul resurselor si informatiilor.

De aici nu rezulta ca adaptarea si operationalizarea structurii de forte si a
actiunilor Armatei Romaniei la cerintele RBR ar fi simpla si facila. Exista
numeroase limite, unele dintre ele foarte greu de depasit. Cele mai importante se
referd la:
limitarea bugetara;
lipsa unei culturi economice concurentiale si performante;

lipsa sau insuficienta tehnologiilor adecvate (high tech si TI);

N I B A

lipsa platformelor actionale de suport strategic;

1 lipsa senzorilor de ultima generatie si a mijloacelor de conectare
a acestora cu sistemele de comanda si control;

1 lipsa de experientd in ceea ce priveste constituirea retelelor

virtuale, gestionarea, administrarea, generarea, protectia si folosirea acestora;
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1 lipsa unui software adecvat.

5.5. Domenii si prioritati in implementarea conceptului RBR

Toate domeniile sunt importante. De aceea, implementarea conceptului
RBR nu se poate face decat intr-o conceptie unitard, care sda aiba in vedere
intreaga societate romaneasca, intreaga armata si misiunile ei posibile.

Domenii:

1 Politic — ntelegerea noii filosofii de confruntare din epoca
informationald si, pe aceasta bazd, a necesitatii implementarii conceptului RBR,
ca modalitate sigurd, moderna si eficienta de asigurare, prin mijloace militare, a
indeplinirii intereselor nationale vitale; elaborarea strategiei politice de
implementare a conceptului (optiuni, relatii internationale, relatii high tech si TI,
parteneriate, coalitii, resurse);

1 Politico-militar — elaborarea unei doctrine care sa materializeze
strategia politica de implementare a conceptului;

1 Teoretic — cunoasterea si fundamentarea stiintifica a
conceptului;

1 Tehnic — realizarea sau achizitionarea high tech de care depind
conditiile tehnice de implementare a conceptului;

] Informational — TI;

1 Economic — realizarea suportului economic si financiar;

1 Militar — realizarea structurii de forte, a infrastructurilor de

retea, a strategiei si tacticii adecvate si a suportului mental necesar.

Fiecare dintre aceste domenii isi are importanta lui speciald. Unul fara
altul nu se poate. Totusi, domeniul-cheie al conceptului RBR este cel
informational. Domeniul informational este spatiul real si virtual in care se
creeazd, se manevreaza, se partajeaza si se transmite informatia. Este domeniul
care faciliteaza comunicarea intre luptdtori, conducerea si actiunea. Este
domeniul cel mai important care se cere digitalizat, protejat, securizat si aparat.
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Explorarea continud a raporturilor dintre informatie si puterea de lupta
necesitd, in cazul RBR, noi instrumente de identificare, indeosebi pentru
domeniul informatiei, dar nu numai, a unor modalititi de analiza si intelegere
completd a acestui raport. Un model conceptual a fost deja dezvoltat de catre un
grup de lucru din Statele Unite si aplicat atit in actiunile din Afganistan, cat si in
razboiul din Irak din martie-aprilie 2003. Este vorba de -caracterizarea
raporturilor dintre informatia partajata (prelucrata, distribuita si accesabild),
congtiinta situationald partajatd (in spatiul misiunii, dar si oriunde in spatiul
confruntarii) si procesele de colaborare si de sincronizare actionala. Modul de
aplicare se bazeazd pe o gama larga si diversa de actiuni, de la cele traditionale
ale razboiului (prezente in spatiul fizic, sub forma de lovituri, atitudini,
procedee de actiune, deci lesne de masurat si de evaluat) la cele din spatiul
cognitiv, care fundamenteaza spiritul luptatorilor si optimizeaza procesul info-
decizional, unde, de fapt, se castigd sau se pierd rdzboaiele. Spatiul
informational - care, ca si celelalte spatii, este caracterizat prin superioritate §i
suprematie - influenteaza hotarator, in RBR, rezultatul operatiilor, intrucat se
prezinta ca un scut, scutul informational, alaturi de presiuni, fortd, viteza, lovire
permanenta, inapoia cdruia actioneazd mijloacele robotizate, apoi mijloacele
inteligente de lovire si, astfel, multiplu protejati, luptatorii cu armele si sistemele

lor individuale de protectie.

Realitatea de la care se pleaca nu este una extrem de favorabild. Nici din
punct de vedere economic, nici kigh tech, nici T1, nici financiar, nici militar.

Spre exemplu, actualul sistem de comanda si control al structurilor militare
din cadrul Fortelor Terestre si cel al senzorilor nu indeplinesc cerintele
conceptului RBR. Sistemul de comanda si control este ierarhic si nu poate fi in
masurd sa asigure transmiterea in timp real a informatiilor din cAmpul de lupta la
factorii de decizie. Colectarea si procesarea in timp real a informatiilor la toate
elementele de retea, transmiterea instantanee a deciziei la fortele luptatoare sunt,

de asemenea, imposibile. Cu actuala dotare, aplicarea conceptului RBR 1in

NESECRET
Pagina 80 din 108



NESECRET

Fortele Terestre este imposibild. De aceea, in cazul in care se acceptd conceptul
RBR, in Fortele Terestre trebuie sd se produca schimbari radicale, atat in ceea ce
priveste structura de forte (disparitia sau restructurarea semnificativa a unor
esaloane redundante — corpul de armata si divizia), cat si inzestrarea, strategia,
tactica si programul de instructie. Se pune insd trangant problema daca un astfel
de concept trebuie aplicat separat in fiecare categorie de forte ale armatei sau
unitar, in Intreaga armata, renuntandu-se la aceasta partajare pe categorii de forte
(care vine din Evul Mediu) si trecandu-se la o noud organizare tip Joint si la un
nou tip de actiune Intrunitd sau combinatd. Adica implementarea sa se faca de
sus 1n jos, mai intdi infostructura si apoi entitdtile de lovire si actiune.

in Fortele Navale, conceptul RBR s-ar putea aplica in 20-25 de ani, in
conditiile in care, incepand de acum, s-ar proiecta §i s-ar operationaliza, potrivit
unei noi doctrine (cea a utilizarit RBR), structura de forte, noile platforme (nave)
si sistemele de la litoral. Aceasta presupune:

1 aplicarea doctrinei unice pentru folosirea intrunitd (combinatd) a
fortelor, inclusiv a celor navale (deja elaboratd), in viziunea conceptului RBR;

1 manuale, ghiduri, instructiuni etc. care sd permitad pregatirea $i
ducerea actiunilor militare in aceasta conceptie;

1 elaborarea modulului si a modelului de forte tip Joint pentru actiuni
intr-un mediu aero-maritim-terestru.

In ceea ce priveste Fortele Aecriene, acestea sunt deja pe cale de
implementare a unui concept care ar putea fi folosit in mod benefic in asimilarea
filosofiet RBR. ASOC nu a fost insd conceput ca un element al RBR, ci ca
modalitate de realizare a unui sistem unic si eficient de supraveghere a spatiului
aerian. Conceptul RBR inseamna mult mai mult.

Decidentul politic si cel militar, credem, au de rezolvat urmatoarele:

1 digitizarea selectiva a mijloacelor de lupta existente;
| achizitionarea de arme si sisteme noi care devin module intr-un

sistem tehnic si tehnologic inclus de RBR;
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1 combinarea acestor doud optiuni, in urma unei analize riguroase a
] achizitionarea elementelor informatice, de comunicatii §i
structurilor de retea;
1 adaptarea treptatd si selectiva a programelor de instructie la noile
] renuntarea la vechile teorii/conceptii si elaborarea unei noi filosofii

de instructie, bazata pe conceptul RBR.

Prioritati:

1. Elaborarea, intr-o prima etapa, a unei doctrine de utilizare a conceptului
RBR, in colaborare, cu sprijin sau cu asistentd americana.
2. Pe baza acestei doctrine, identificarea principalelor cerinte si prioritati
de implementare.
3. Elaborarea unei strategii de implementare a conceptului, care sa
cuprinda:
] justificarea si argumentarea actiunii;
1 configurarea modelului RBR posibil a fi adoptat de Armata
Romana;
] evaluarea costurilor;
1 identificarea prioritatilor;
1 desfasurarea pe etape, domenii si categorii de actiuni;
] stabilirea responsabilitatilor.
4. Elaborarea unei politici si unei strategii de achizitii, de Tnzestrare si de
instruire a fortelor.
5. Dezvoltarea, intr-o conceptie unitard, rezultatd din doctrina de
implementare, a componentelor si sistemelor deja existente (ASOC, sistemele de
la Fortele Navale si de la Fortele Terestre), dar numai ca elemente intermediare.

6. Crearea in timp a unor baze de date care sa cuprinda:
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1 amprentele electronice ale posibilelor mijloace de lupta adverse si
ale celor proprii;
] sistemele de arme;
] doctrinele adverse, cele proprii si cele amice;
1 dispunerea (locatia);

] sisteme proiective etc.

In consecinta, exista doua modalitati de implementare a conceptului RBR:
"] Una, nationala, in intreaga armatd, intr-o conceptie unicd, cu
sprijinul Aliatilor;
'] La categorii de forte armate, conectabile, astfel:
] 1n teatre;
1 in lupta multinational;
1 cu celelalte forte armate si cu Aliatii;
] mobile si modulare.
Varianta a doua este accesibild armatei noastre §i permite asimilarea

succesiva si temeinica a filosofiei, teoriei si practicii RBR:
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Capitolul 6
Elemente privind conceptia si strategia implementarii

conceptului RBR

6.1. Responsabilitati

Implementarea conceptului RBR va trebui sd constituie o optiune
politico-militara. Existd numeroase argumente care justifica o astfel de optiune
si, in consecintd, o astfel de actiune intreprinzitoare. Cele mai importante sunt
urmatoarele:

1. RBR apartine societdtii de tip informational. El va evolua odatd cu
procesul de integrare n cadrul globalizarii si va fi, intr-o multitudine de formule,
un element de bazd al razboiului viitorului, caracterizat indeosebi prin
predominanta tehnologiei informatiei (TI), aplicarea conceptului C4I2SR, si
dezvoltarea lucrului in retele centrale.

2. Mai devreme sau mai tarziu, majoritatea armatelor moderne isi vor
constitui retele numai dupa modelul C4I2SR, aplicat deja cu mult succes de
catre Fortele Armate ale Statelor Unite si nu numai.
materializarea, pe termen scurt, a acestui concept, directia pe care se Indreapta
obliga si este In favoarea nsusirii si aplicarii lui.

4. Introducerea acestui concept, cu toate implicatiile lui, poate fi
inceputd, concomitent, in sfera conducerii (a comenzii si controlului), prin
crearea, securizarea, gestionarea, regenerarea si folosirea unor elemente de retea
centrald si in sfera actiunii, prin inzestrarea platformelor de lupta (atat cat este
posibil, dar intr-o conceptie unitard si cu bataie lungd) cu aparatura si soft-urile
necesare lucrului in astfel de retele.

5. Elementele de sistem (STAR, ASOC, elemente digitale ale sistemelor
mobile de transmisiuni, soft-uri pentru C4I si pentru sistemele de arme,

procesoare de ultima tehnologie etc.), ca si platformele asimilate sau realizate
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pand acum de Armata Romaniei se cer analizate pe structuri si categorii de forte,
in functie de cerintele conceptului operational si de rezultate.

Criteriile ar putea fi urmatoarele:

] caracteristicile informationale;

] posibilitdtile de conectare in retele virtuale;

] capacitatea de receptare, transmitere si retransmitere a datelor si
informatiilor;

] compatibilitatea;

1 performantele in lupta.

6. In configurarea unor variante de organizare si inzestrare a Armatei
Romaniei si in constituirea modeluluir RBR accesibil si necesar, se poate porni
din doua directii convergente, care se conditioneaza reciproc:

] experienta Fortelor Armate ale Statelor Unite (eventual,
solicitarea unei asistente de specialitate din partea acestora), dar si experienta
unor armate ale unor tari din Europa (Franta, Marea Britanie, Germania);

1 1dentificarea si analiza riscurilor, amenintarilor, vulnerabilitatilor,
corelate cu politica de raspuns la acestea, misiunile stabilite, responsabilitatile
constitutionale si cele ce revin armatei in cadrul NATO si UE, precum si
stiintifice proprii, precum si cele financiare reale pe are se poate conta.

Oricum, insusi faptul cd se discutd, se studiazd si se cauta modalitati
concrete de aplicare a conceptului RBR in Armata Romaéniei reprezintd un pas
deosebit de important si o provocare cu totul deosebitd, deci doud argumente da
capo.

Responsabilitdtile privind elaborarea conceptiei §i a strategiei de

implementare a conceptului RBR ar putea fi repartizate astfel:

Pentru conducerea politico-militara:
1 luarea deciziei politice de implementare;

1 elaborarea doctrinei de utilizare a acestui concept;
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] 1dentificarea resurselor;
1 1identificarea si folosirea elementelor concrete de sprijin din partea
Statelor Unite si altor tari;
1 obtinerea sprijinului Aliantei Nord-Atlanice;
] conexarea efortului intern, organizarea si conducerea politicd a

actiunii de implementare.

Pentru conducerea Ministerului Apararii Nationale

1 sustinerea proiectului n Guvern si asigurarea expertizei;

1 conducerea procesului de implementare;

] elaborarea conceptiei de implementare;

1 elaborarea, Tmpreunda cu Statul Major General, a strategiei de
implementare;

1 colaborarea cu alte ministere 1n acest sens;

1 colaborarea cu ministere ale apdrarii din tari NATO care ne pot

sprijini in realizarea acestui proiect.

Pentru Statul Major General:

1 constituirea unei structuri (directie) C4I care sa realizeze conceptia
si strategia de implementare, standardele de aplicare, integrarea, planificarea si
gestionarea sistemelor informatice;

1 elaborarea, Tmpreund cu conducerea Ministerului Apararii
Nationale, a conceptiei si strategiei de implementare;
asigurarea expertizei militare;
organizarea detaliatd a procesului de implementare;
elaborarea planurilor si programelor de implementare;
conducerea militard a acestui proces;
propunerea si realizarea structurii de forte;

realizarea modulelor de forte tip Joint;

It O A O [ A

organizarea pregatirii fortelor in aceastd conceptie;
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1 elaborarea concreta a strategiei de inzestrare;

1 realizarea retelelor fizice si virtuale si experimentarea lor.

Pentru categoriile de forte ale armatei si comandamentele
operationale:
1 1identificarea elementelor proprii care pot fi folosite in procesul de
implementare;
1 desfasurarea programelor si planurilor de implementare;
1 experimentarea componentelor sistemelor necesare RBR;
1 realizarea concretd a digitalizarii platformelor si retelelor fizice

existente.

Pentru institutiile de invatamant militar:

1 pe baza conceptiei si strategiei de implementare, introducerea
etapizatd in sistemul de invdtdmant a temelor necesare s1 modelarea permanenta
a conceptului;

] organizarea unor cursuri de instruire si evaluare, In aceasta viziune,
a ofiterilor, maistrilor militari si subofiterilor;

1 simularea si modelarea pentru RBR;

1 dotarea acestora cu tehnologii informatice capabile sa concretizeze

Instruirea.

Pentru institutiile de cercetare dezvoltare pentru tehnica si tehnologii
militare:
] cercetarea aplicativa si dezvoltarea tehnologicd in folosul dotarii
tehnice a categoriilor de forte ale armatei, corespunzator cerintelor RBR;
1 testarea i evaluarea tehnicd, potrivit exigentelor RBR, a
echipamentelor militare realizate in tara sau in strdinatate in vederea introducerii

lor in dotare;
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1 facilitarea schimbului de informatii tehnico-stiintifice, in domeniul
RBR sau in domenii adiacente si complementare acestuia, cu institute de

cercetare la nivel national §i international.

6.2. Obiective urmarite

1 Modernizarea sistemului de comanda si control al armatei pe baza
high tech si tehnologia informatiei - TI;

1 Perfectionarea structurii de forte a Armatei Romaniei si pregatirea
ei pentru a face fatd cerintelor Aliantei Nord-Atlantice si confruntarilor
viitorului;

1 Realizarea succesiva a unei structuri de forte suple, modelabile si
sustenabile 1n teatru, capabild sa duca actiuni complexe atit pe teritoriul
national, cat si pe alte teatre, oriunde solicitd NATO;

1 Dotarea armatei cu sisteme de arme i mijloace de comunicatii
performante;

1 Cresterea puterii militare a sistemului national de aparare pe baza

unui nou concept operational si a tehnologiei informatiei.

6.3. Modalitati de implementare

Conceptul RBR este o expresie a noii revolutii in domeniul militar,
determinatd, in principal, de inalta tehnologie si de tehnologia informatiei.
Implementarea conceptului RBR in Armata Romana, desi este o necesitate, va fi
problematica si indelungata, datoritd faptului ca nu existd posibilitatea unei
sustineri economice, financiare si high tech pe masura si oportune. De aceea, o
astfel de implementare se va face in etape, progresiv, in general benefic, dar si
high tech si, mai ales, a TI si ritmul in care evolueaza astfel de tehnologii,
probabil cu greu se va putea tine pasul. Astfel, incheierea procesului de

asimilare a unor sisteme, in cazul in care nu se aplicad in mod corect principiul
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upgrade, ar putea sd nu insemne alinierea la standardele moderne (pentru ca, in
momentul incheierii procesului de asimilare sistemul poate fi deja depasit), ci
pur si simplu un urias efort inutil. Dupa parerea noastra, RBR ofera unica
fereastra de oportunitate pentru a reduce decalajul existent si a face posibila
participarea noastra militard la cat mai multe misiuni NATO si de coalitie.
Momentul nu trebuie scapat, iar efortul va fi cea mai buna investitie.

De aceea, atat conceptia de implementare, cat si strategia de
implementare trebuie sd aiba in vedere aceastd realitate si sd prevadd solutii
acceptabile, fard amanari si compromisuri riscante.

Implementarea nu se poate face doar prin efort propriu; este nevoie de un
sistem de colaborare si interoperabilitate, astfel incat costurile sd fie mai mici,

iar ritmul de introducere a noilor tehnologii mai rapid.

In primul caz, practic, in conditiile actuale ale economiei romanesti, nu
existd nici o sansa. Romania nu este capabild, la ora actuala, sa asimileze si sa
puna in aplicare, prin mijloace proprii, un astfel de concept.

Cea de a doua cale este posibila, In primul rand, datoritd unor
parteneriate strategice (cu Statele Unite) pe care Romania le are si le poate
dezvolta si le sustine. De aceea, conceptia de implementare si materializare a
conceptului RBR trebuie sa fie ferma, bine ancorata in realitati, iar strategia care
se va adopta sa aiba, la randul ei, calitatea de a fi deschisd, dinamica, flexibila,
perfectibila si, pe aceasta baza, eficienta.

De asemenea, implementarea se poate face in mod direct ori mediat.

Calea directda presupune elaborarea unei conceptii nationale de
implementare si a unei strategii adecvate, care sa fie pusa in operd prin efort
propriu sau printr-o finantare externa negociabila.

Calea mediatd presupune o asistentd semnificativad §i un ajutor extern

substantial, Tndeosebi din partea Statelor Unite ale Americii.

6.4. Etape necesare in aplicarea conceptului RBR
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Consideram ca, pentru aplicarea conceptului RBR in Armata Romaniei,
sunt necesare urmatoarele etape:

I. Cunoasterea conceptului, a conexiunilor si implicatiilor sale.
Formularea, pentru Armata Romaniei, a modelului RBR creat si aplicat de
Fortele Armate ale SUA si sugerat de Directiva Politico-militara a NATO.

II. Identificarea elementelor care pot fi integrate in conceptul de RBR.

ITII. Elaborarea unei doctrine de utilizare a conceptului RBR in Armata
Romaniei.

IV. Formularea (elaborarea) modelului actional intrunit (integrat) sau
combinat, tip Joint, fundamentat pe RBR.

V. Realizarea conexiunilor dintre modelul actional intrunit (integrat)

VI. Introducerea cerintelor RBR in strategia fortelor, in strategia
mijloacelor si in strategia operationald, adica in structura de forte, n sistemul de
inzestrare si de instruire, in logistica si in conceptul operational.

VII. Pregatirea, pe aceasta bazd, a fortelor care vor fi introduse in teatru

pentru indeplinirea diferitelor misiuni.

In mod concret, actiunile corespunzatoare acestor etape ar putea fi

urmatoarele:
ETAPE ACTIUNI
L. Cunoagterea | 1. Studierea experientei Fortelor Armate Americane
conceptului, a | in elaborarea si materializarea acestui concept, singura
conexiunilor si | armatd din lume care il aplicd efectiv si il studiaza in
implicatiilor sale. | continuare, dar §i a experientei i preocuparilor

Formularea,  pentru | armatelor térilor din UE.
Armata Romaniei, a| 2. Studierea si aprofundarea teoriei RBR, modelelor

modelului RBR creat | matematice si informationale, indeosebi in domeniul
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si aplicat de Fortele
Armate ale SUA si

sugerat de Directiva

entropiei sistemelor dinamice complexe si teoriei
haosului.

3. Formularea modelului RBR si a cerintelor care
decurg de aici, in special ale celor ce se refera la:

1 sursele (senzorii) de informatii;

] tipurile de retea centrald accesibild Armatei
Romaniei realizate 1n mod virtual in teatru, n coalitie,
in Aliantd, in relatie nemijlocita cu Fortele Armate ale
Statelor Unite si, dacd este posibil, la nivelul
Comandamentului Operational Strategic (in gestiunea
caruia ar trebui sa functioneze o astfel de retea
centrald);

[ elementele fizice si de software ale retelei
centrale, purtatorilor si retelei platformelor de lupta;

] tipul de gestiune, administrare, generare si
folosire a retelei centrale virtuale s1 a retelei

platformelor de luptad (mijloacelor de luptd).

Politico-militara a
NATO.
I1. Identificarea

elementelor care pot fi
integrate in conceptul

de RBR.

Aceasta presupune doua tipuri de actiuni distincte:

1. Identificarea elementelor care pot intra in
alcdtuirea retelelor centrale:

[J elemente fizice si de software (sisteme de
supraveghere integratd a spatiului aerian, a celui
maritim, a celui terestru si a ciberspatiului);

[1surse si  senzori de informatii (mijloace
electronice de cercetare, observare, supraveghere,
recunoastere si platforme-suport: avioane, elicoptere,
nave, magini de lupta etc. existente la fiecare categorie
de forte ale armatei);

] formularea adecvata a unor cereri de acces la
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informatiile provenite din surse americane si NATO.

2. Compararea acestor elemente cu cele rezultate din
cerintele modelului teoretic de retele (retea centrala si
retea a platformelor de luptd) si desprinderea

eqe v, .

litatile respective.

I11. Elaborarea
unei doctrine de
utilizare a conceptului
RBR in Armata

Romaniei.

Aceasta presupune:

lelaborarea politicilor de implementare a
conceptului;

" identificarea principiilor;

[Istabilirea filosofiei structurii de forte si a
inzestrarii;

1formularea tipurilor de actiuni in teatru si in afara
acestuia;

[ Istabilirea nivelurilor si tipurilor de angajare, a
fortelor, mijloacelor, tehnologiilor, indeosebi TI, si

resurselor.

IV. Formularea
(elaborarea)
modelului actional
intrunit (integrat) sau
combinat, tip Joint,

fundamentat pe RBR.

Acest model porneste din trei directii care actioneaza
concentric:
[ Iformularea modelului de retea centrala;
1formularea modelului grilei de senzori;
[Iformularea modelului de retea centratda pe
platformele purtatoare (este vorba de tipurile de
vehicule de luptd, avioane, nave de lupta etc. si de
platforme spatiale puse la dispozitie de SUA, de

Alianta sau de un partener strategic cu astfel de

g0, 0w,

V. Realizarea

conexiunilor dintre

Exista trei retele (grile) care alcdtuiesc osatura a ceea

ce numim Razboi bazat pe Retele (RBR):
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modelul actional
intrunit (integrat) axat
pe RBR si

eqge v,

Armatei Romaniei.

[Ireteaua (grila) senzorilor;

[Ireteaua (grila) centrala;

[Ireteaua (grila) platformelor (mijloacelor) de
lupta.

Din reteaua (grila) senzorilor fac parte senzorii de
informatie, cei meteorologici, cei de supravegherea
starii sistemului si retelelor etc.

Din reteaua (grila) centrala fac parte sistemele
digitizate de comandd, control si cele de informatii
(C21I, C41, C412 sau C4I2SR), care constituie, de fapt,
esenta acestui tip de razboi.

Din reteaua platformelor (mijloacelor de luptd) fac
parte sistemele digitizate de comanda, informatii,
supraveghere si recunoastere (de regula, dupa amprenta
electronica) existente indeosebi la nivel tactic si la cel al
luptatorilor, precum si sistemele de receptare, in timp
real, a informatiei si deciziei si a mijlocului de lovire
(racheta, bomba, proiectil etc.).
ale Armatei Romaniei se poate face atit la nivel
general, cat si la nivelul fiecarui tip de misiuni si de
actiuni, desprinzadndu-se concluziile de rigoare si
elaborandu-se propunerile necesare.

Aceasta conexare trebuie sa raspunda, in principiu, la
urmatoarele intrebari: Avem mijloace care pot fi
cuprinse in retelele centrale virtuale? Dar pe platforme
de lupta? Exista software-uri care le pot conecta sau
acestea trebuie create (cumparate)? Cu ce costuri?

Platformele de lupta existente pot fi reconfigurate in
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viziunea RBR (cum au fost, spre exemplu, avionul MiG-
21 Lancer si elicopterul IAR 330 Socat etc.), sau nu
merita efortul? Cum §i in cdt timp se preconizeazd
trecerea de la structurile si actiunile mostenite, la cele
cerute de conceptul RBR? Raspunsurile la aceste
interogatii vor da un verdict: ,,Structura de forte 2007 “
are nevoie de acest concept si, ca atare, el va trebui

introdus in toate proiectele!

VI. Introducerea

cerintelor RBR 1n
strategia fortelor, in
strategia mijloacelor
si in strategia
operationala, adica in
structura de forte, in
sistemul de inzestrare

si de instruire, in

~

logistica si in

conceptul operational.

Abordarea metodologica se face dinspre conceptul
operational. Reteaua senzorilor §i reteaua centrala
trebuie sd raspunda prompt cerintelor operationale, iar
strategia  (fortelor, mijloacelor, actiunilor) se
restructureazd, in cazul acceptarii noului concept, pe
coordonatele RBR. Acesta, la randul lui, raspunde unei
noi ere, cea deschisd de revolutia in domeniul militar
(RMA), generata de impactul globalizarii si societatii de
tip informational asupra actiunii militare. In aceeasi
masurd, acest concept trebuie introdus in logistica.

Acest concept RBR va trebui oglindit si in doctrinele
operationale, care se afla fie in proiect, fie in forma

finala.

VII. Pregatirea, pe
aceasta baza, a
fortelor care vor fi
teatru

introduse 1n

pentru  indeplinirea

diferitelor misiuni.

Fortele care vor fi introduse in teatru trebuie pregatite
potrivit acestui concept, fie iIn poligoane existente in
tard (cu acces la platforme spatiale de informatii —
sateliti — care apartin SUA sau aliatilor puternici din
NATO). Aceste platforme cu sisteme complexe de
senzori $i capacitate sporitd de investigatie (cdutare),
informatie, supraveghere si recunoastere sunt: sateliti,

avioane de tipul E2A, E3A, avioane fara pilot care
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transmit imaginea in timp real, sisteme JSARS etc.

Din punct de vedere tehnic, definirea si implementarea unui sistem
caracterizat de conceptul RBR presupun:
1. Standardizarea privind:

1 arhitectura tehnica a sistemelor componente;

] interoperabilitatea;

] securitatea.
Emiterea cerintelor;
Definirea elementelor componente (sisteme/produse);
Estimarea resurselor (materiale, financiare, umane);
Stabilirea prioritatilor;
Realizarea sistemului pilot;

Experimentarea, testarea si evaluarea;

® N S kA WD

Instruirea.

6.5. Resursele necesare

Romaéania nu dispune, in prezent, de toate resursele necesare pentru
implementarea si materializarea conceptului RBR. Realizarile de pana acum in
domeniul conducerii fortelor — comandamentele operationale si elemente ale
sistemelor comandd si control, unii senzori s§i unele componente ale
supravegherii unitare a spatiului aerian, in conceptie NATO, RTP/STAR,
Intranet si cateva retele fizice de calculatoare — nu au vizat neaparat conceptul
RBR, dar pot fi folosite ca resurse sau componente (deja existente) in
implementarea acestui concept.

Avem in vedere urmatoarele resurse posibile:

Din punct de vedere al tipului si calitatii:

1 Umane;

] Financiare;
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High tech;
Tehnologie a informatiei — TI;

Economice;

O O O O

Infostructurile si structurile de comunicatii.

Resursa umani este o resursa foarte importantd pentru aplicarea
conceptului de RBR. Aceasta trebuie sa corespunda cantitativ si calitativ
privind:

e selectarea personalului necesar pentru elaborarea conceptiilor;
e coordonarea si controlul functionarii sistemelor informatizate si
automatizate.

Resursele umane sunt, in anumite conditii, consistente si suficiente (ca
baza de selectie) pentru implementarea acestui concept. Din aceasta categorie
fac parte:

1 absolventii Colegiului National de Aparare si ai unor institutii
similare din strdindtate care se afld in diferite functii in Parlamentul Romaniei,
in Guvern, in ministere §i in societatea civila;

1 generalii, ofiterii §i, in general, toti cei care si-au facut studii in
strainatate, si sunt familiarizati cu acest concept;

1 generalii s1 ofiterii cu pregatire tactica si strategicd superioara;

1 militarii specialisti In ACT si comunicatii implicati in procesul de
restructurare a armatei §i in realizarea sistemelor informatice si de comunicatii;

1 militarii care participa la misiuni internationale in cadrul NATO si
organismelor de securitate.

Pregatirea resursei umane pentru o astfel de actiune este prioritard si
trebuie cuprinsa in planificarea strategica.

Resursa umana necesara pentru exploatarea sistemelor informatice este
insuficienta si trebuie completata, atat la nivelul structurilor centrale, unde exista
echipamente de procesare a datelor in cadrul unor structuri de administrare si

exploatare retele, cat si la nivelul celorlalte structuri ierarhic subordonate, cu
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personal calificat care sa asigure functionarea continud a sistemelor in conditii
de securitate. Din aceastd categorie fac parte: ofiteri, absolventi ai institutiilor
militare si civile de Invatamant cu pregatire in informaticd si comunicatii;
maistri militari §i subofiteri absolventi ai institutiilor de invatdmant militare si
civile; salariati civili cu pregatire superioara si medie in domeniul informaticii.

Trebuie armonizata dinamica pregatirii specialistilor militari informaticieni
cu dinamica introducerii in exploatare a noilor sisteme care vor opera in cadrul
conceptului RBR. Categoriile de forte armate sa-si dezvolte capacitatea de
pregatire a personalului tehnic si de operare pentru sistemele din cadrul
conceptului RBR, in institutiile de invatamant militare proprii.

Resursa umana care va fi direct implicatd in implementarea conceptului
RBR trebuie sa continue sa urmeze cursuri de pregatire specificd indeosebi in
Statele Unite ale Americii, dar si in alte tari preocupate de acest concept (Franta,
Marea Britanie, Germania, Italia etc.).

Pregatirea resursei umane in plan extern si intern pentru o astfel de actiune

este prioritara si trebuie cuprinsa in planificarea strategica.

Resursa financiara este si va ramane limitata, dar nu deficitard. Romania,
fara sprijin financiar extern, nu va putea adopta acest concept al carui cost se va
ridica la multe miliarde de dolari. Numai procesoarele necesare retelei centrale
se ridica la cateva miliarde de dolari. De aceea, consideram ca, paralel cu
elaborarea doctrinei de implementare a conceptului, trebuie sa fie stabilite si
costurile s1, in functie de acestea, strategia de implementare.

Finantarea ar putea fi facuta:

1 numai prin efort propriu, in 15-20 ani;

] de catre un partener strategic, cu finalizare in 10-15 ani ;

1 prin efort propriu, cu sprijinul unui partener strategic, in limita a 5-
10 ani;

1 cusprijinul NATO, cu caracter de permanenta;

1 cu sprijinul UE, in conditiile concrete ale unor programe comune;
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1 combinat, cu o finalitate in functie de interesul manifestat de catre
parti.
Indiferent ce cale de finantare va fi aleasa, acesta este domeniul cel mai

sensibil si cel mai complicat al doctrinei, care trebuie tratat asa cum se cuvine.

Resursa High tech constituie cadrul in care poate fi implementat un astfel
de concept. O astfel de tehnologie este deja pe punctul de a se generaliza. Ea
este prezentd si 1n tara noastrd, insa problema care se pune se refera nu numai la
prezenta acestui tip de tehnologie, ci si la contributia romaneasca, adicd la
aportul romanesc high tech. Analiza riguroasa a acestui raport si optimizarea lui
(in limite posibile) constituie o conditie de baza a adoptarii conceptului.
Decidentul politico-militar trebuie sa stabileasca si sa hotarasca asupra filosofiei
de implicare, dependentelor, interdependentelor si coerentei sistemului. Mai
exact, Tnainte de a se porni la drum, este necesar sa se stie in ce masura exista o
securitate §1 o garantie high tech, cat anume este implicare nationald, cat
dependentd internationald si cat conteaza parteneriatul strategic in derularea
programelor care se vor adopta. Valorificarea spiritualititii romanesti in

domeniu poate fi un atu de incurajare.

Tehnologia informatiei — TI este resursa principald a RBR. Romania
dispune de retele de calculatoare, de elemente substantiale ale TI si mai ales de
un personal calificat care da garantia unui potential substantial in acest domeniu.
Totusi, in lipsa mijloacelor financiare necesare si a perspectivei ameliorarii
acestora, domeniul TI rdméne o problema greu de solutionat in implementarea
conceptului RBR. Oricum, o astfel de problema creeaza dependente, iar aceste
dependente vor trebuie gestionate. Este vorba de sisteme foarte utile, desi foarte

scumpe, care trebuie achizitionate initial pentru a putea folosi ceea ce deja avem.

Resursele economice creeazd baza economicd a high tech si a TIL

Economia romaneasca, aflatd intr-un indelungat proces de tranzitie, nu este
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deocamdata Tn masurd sa asigure cadrul necesar unei strategii nationale high
tech, dar de aici nu rezultd ca, in viitor, o astfel de strategie nu este posibila.
Implementarea si materializarea conceptului RBR nu se poate realiza fara
implicarea semnificativa a factorului economic, adica a resurselor economice.
De aceea, in echipa care va elabora doctrina si strategia de implementare a
conceptului RBR trebuie sa fie inclusi si economisti. Privatizarea producerii
elementelor necesare si incurajarea propriilor specialisti sunt deja doud premise

ale identificarii si valorificarii resurselor economice.

Infostructurile si structurile de comunicatii se afla in curs de constituire,
atat la nivel national, cat si in cadrul categoriilor de forte ale armatei. Din STAR
s-a realizat abia o parte din Reteaua de Transmisiuni Permanentd, iar sistemele
tactice (care sunt mobile) de abia au fost puse in discutie. Structurile de
informatii se afla si ele la Tnceput. Este necesar un efort national indelungat
pentru crearea bazelor de date si a sistemelor de acces autorizat la acestea.
Desigur, bazele de date necesare RBR pot fi realizate si prin transfer
international de la cei care le au deja create (potrivit acordurilor incheiate cu
unele state in ceea ce priveste informatia), dar efortul national si militar in acest
domeniu nu va fi nici usor, nici pe termen scurt. Crearea si utilizarea eficientd a
bazelor de date reprezinta una dintre cele mai spinoase probleme ale conceptului
RBR.

Ideea fundamentala referitoare la bazele de date se referda la
standardizarea informatiilor (coduri, formate unice) ce se vehiculeazd in
retele pentru a putea fi compatibila cu alte sisteme nationale sau multinationale.
In cadrul conceptului RBR, baza de date capiti deja semnificatia de colectie
(depozit) de informatii standardizate, care pot fi: tabele, fisiere de diferite tipuri
etc.

Acest tip de actiuni reclama o serie intreagd de probleme si aspecte. Din

punct de vedere al situarii lor si accesarii, resursele pot fi interne si externe.
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Dimensiunea si structura internd si cea externa a resurselor se cer analizate
cu foarte mult discerndamant. Aceasta implica un complex de actiuni (politice,
economice, diplomatice etc.) prin care sd se urmareasca folosirea tuturor
oportunitatilor care pot avea o relatie cu slujirea interesului national de

securitate si aparare.

Din punct de vedere al beneficiarului direct, aceste resurse pot fi din
afara ori din interiorul sistemului national de apdrare, dar si din interiorul

armatei.

Resursele care se afla in afara sistemului national de aparare pot fi
conectate la realizarea proiectului de implementare a conceptului RBR 1in
masura in care un astfel de efort este benefic pentru ele. Este vorba, in principal,
de resursele financiare, de resursele high tech, de cele informationale, de cele
comerciale si de altd naturd, care, angajate in mod direct sau mediat in acest
proiect, pot avea un profit pe termen lung. De aceea, identificarea si folosirea lor
trebuie sd se faca potrivit unor strategii complexe, cu implicarea patronatului, a
ONGe-urilor si a altor structuri care pot concura la slujirea interesului national.

Daca se prevede o perspectivd mai larga, atunci importurile, exporturile,
asimilarea high tech, in general orientarea productiei si a comertului, diplomatia
si alte activitdti pot avea in vedere, potrivit unui program pe termen mediu si
lung si unei strategii guvernamentale adecvate, pe langad interesele proprii, $i
crearea unui cadru si a unor resurse (de finantare, high tech, T1 etc.) care sa ajute

la punerea in operd a conceptului RBR.

Resursele din interiorul sistemului national de aparare, ca si cele din
interiorul armatei, trebuie identificate, analizate si folosite la maximum,

potrivit unei planificari riguroase si prin stabilirea de responsabilitati precise.
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Concluzii si propuneri

1. Conceptul si conceptia RBR prefigureaza razboiul viitorului, un cu totul
alt tip de razboi, care este specific societatii de tip informational §i, ca atare,

trebuie insusit si aplicat imediat, dupa ratiuni politico-militare.

2. Implementarea conceptului RBR este in primul rand o problemd de
optiune politica pe termen lung. Politicul va trebui sd decidda daca o armata
performantd, in masura sd ducd o confruntare high tech, este factor de stabilitate
sau nu. Virtual, prin RBR, se poate transforma intregul glob pamantesc intr-un
spatiu al luptei si confruntarii armate, ceea ce face sd se accentueze
dependentele politice dintre state. Multe dintre problemele legate de locatia
retelelor de senzori si retelelor de actori nu vor putea fi rezolvate decat prin
decizii politice internationale, In timp ce problemele de comanda si control pot
apartine unui singur subiect ori unui grup restrans de subiecti. De asemenea,
RBR accentueaza, pe termen indelungat, la niveluri incd neintalnite,
interdependentele dintre armate, dar mai ales dintre armate si actorul care
gestioneaza infostructura. Acceptarea acestei realitdti este tot o problema de
decizie politici. In toate aspectele prezentate, factorul politico-strategic

romanesc trebuie sa facd optiuni clare si oportune.

3. Pentru insusirea si aplicarea acestui concept in Armata Romaniei este
necesar sa se constituie un colectiv de specialisti interdisciplinar format din:
1 reprezentanti ai Consiliului Suprem de Aparare a Tarii;
reprezentanti ai conducerii Ministerului Apararii Nationale;
reprezentanti ai Statului Major General;
reprezentanti ai categoriilor de forte ale armatei;

reprezentanti ai logisticii;,

O oo o o o

lucratori din domeniul Aigh tech;
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1 lucratori in tehnologia informatiei, infostructurii, managementului si
securitatii retelelor.

Acest colectiv va trebui sd indeplineasca urmatoarele sarcini:

1 1identificarea si contactarea unor specialisti din Fortele Armate ale
Statele Unite si ale altor tari din NATO preocupate de studiul si implementarea
RBR si solicitarea de asistenta;

1 elaborarea doctrinei de cunoastere si aplicare a conceptului RBR,
care sd fie aprobatd de decidentul politico-militar, si, pe aceastd baza, a unei
strategii de implementare;

1 elaborarea modelului (conceptiei) RBR necesar Armatei Romaniei;

1 evaluarea costurilor si implicatiilor;

1 operationalizarea implementarii.

Exista si o alta varianta: datorita faptului ca Armata Romana nu dispune de
experti, se poate angaja o firma de consultanta specializatd in domeniu care sa
elaboreze un studiu de fezabilitate, pe care apoi sda fie in masurda sa-l

implementeze.

4. Pentru aplicarea conceptului RBR, propunem a se studia si decide asupra
urmatoarelor variante:

4.1. Implementarea conceptului in intreaga armata, simultan, in limitele
resurselor disponibile, concomitent in cele trei mari componente: reteaua
senzorilor, reteaua centrald de conducere (sistemele C4I) si reteaua entitatilor
(platformelor) de executie. Aceastd abordare prezinta avantajul ca procesele vor
putea fi gestionate compact, intr-o viziune unitara, intr-un orizont de timp care
poate dura zeci de ani.

4.2 Aplicarea conceptului, diferentiat, dar potrivit unui plan unitar, in cele
trei categorii de forte ale armatei. Se va asigura un grad sporit de elasticitate si
se va scurta timpul pentru aplicarea RBR de catre unele structuri. La nivel

national se lucreazd numai la conectarea elementelor printr-o retea adecvata.
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4.3 Dezvoltarea si implementarea sistemului C3I(SR) tip Bg. in Fortele
Terestre.

4.3 Aplicarea conceptului dupa modelul ASOC, considerat a fi cel mai
avansat Tn domeniul digitalizarii si comenzii-controlului. Deci s-ar putea acorda
prioritate FAM 1n implementarea conceptului, ceea ce ar insemna continuarea §i
aprofundarea proceselor care se deruleaza in prezent in cadrul acestora. Astfel,
FAM ar fi prima categorie de forte care ar putea desfasura/participa la actiuni
RBR. Celelalte categorii de forte isi conecteaza succesiv realizarile la sistemul
FAM care, prin aceasta, poate deveni national si integrat.

4.4. Aplicarea conceptului doar la nivelul conducerii centrale, al
comandamentelor operationale si al fortelor care vor face parte din NATO (cele
doua brigazi mecanizate, componenta aeriana si componenta navala).

4.5. Aplicarea conceptului pe o structurd-pilot, analiza rezultatelor,
introducerea acestora in procesul de 1Invatamant militar, desprinderea
concluziilor necesare si, dupa aceea, stabilirca unei variante optime de
implementare prin dezvoltare succesiva. Pentru inceput, consideram ca aceasta
ar fi varianta cea mai potrivita si realistd. Ar permite o mai buna gestionare a
resurselor, o mai rapidd asimilare a noutdtilor apdrute si chiar o participare
concretd si mai rapida a Armatei Romaniei la actiuni multinationale, inclusiv la

cele denumite altele decat razboiul, desfasurate in conditiile RBR.

5. Corelarea acestei actiuni cu cea a grupului de lucru pentru revizuirea
Structurii de Forte 2007; obligatoriu, includerea acestui grup in colectivul de
elaborare a RBR, precum si corelarea tuturor grupurilor care se vor constitui

pentru proiectarea structurii Armatei Romaniei dupa 2007.

6. Optiunea pentru una dintre variantele propuse va permite o planificare
riguroasd a resurselor si va prefigura si o anumita ,,specializare” imediatd a
armatei noastre pentru unele misiuni NATO si internationale, in conditiile RBR,

urmand ca, in timp, sa fie acoperita o gama mult mai larga.
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CONFRUNTAREA INALT TEHNOLOGIZATA
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CONTINUITATEA CICLULUI

COMANDA — CONTROL — COMPUTER — COORDONARE — INITIATIVA — INFORMATIE (C 412)

1+ DOMENIUL FIZIC (ACTIONAL) AL CONFRUNTARII: CAPABILITATI, CONDUCERE, FORTE

SI MIJLOACE, ACTIUNI
2 + DOMENIUL INFORMATIONAL: PROCESARE RAPIDA A INFORMATIILOR, VITEZA DECIZI-

ONALA, FORTA DE CONDUCERE, COMUNICATII, INFORMATICA

3« DOMENIUL GANDIRII SI CUNOASTERII STRATEGICE: CONTEXT, SCOPURI SI OBIECTIVE,
PRIORITATI, ELIMINARE BARIERE, CONTROLUL NEPREVAZUTULUI, OPORTUNITATI,
VULNERABILITATI, CUNOSTINTA DE CAUZA DEPLINA, MODELARI SI REMODELARI

ESENTA CONFRUNTARII INALT TEHNOLOGIZATE: TRANSFORMAREA INFORMATIEI iIN
PUTERE DE LUPTA (MOBILITATE SPORITA, PUTERE DE FOC AMPLIFICATA, CONDUCERE
ANTICIPATA PREVENTIVA), UTILIZAREA FORTEI STRICT NECESARE, MANEVRA OPORTUNA,
ASIGURARE SI LOGISTICA CONTINUA.
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Incheiere

Studiul si implementarea conceptului RBR este un proces ce se deruleaza
deocamdata in putine armate ale lumii. Procesul reflecta realitatile fiecareia, dar
si rolul pe care-1 preconizeaza conducerile politice pentru armatele lor in
strategiile pe termen lung. Elaborarile teoretice vor fi supuse experimentarilor in
exercitii si actiuni militare reale. Presupunem ca multe dintre ele vor suporta
corectii. De asemenea, vor fi relevate aspecte inca nebanuite. Armata Romaniei
este obligatd sa intre 1n acest proces pentru cd, mai devreme ori mai tarziu, RBR
va deveni o problemd majorda de interoperabilitate, conditie decisiva pentru
functionarea Aliante1 NATO.

Implementarea conceptului RBR va fi insotitd, probabil, de alte masuri
vizand marirea eficientei actiunilor, intuitiile in identificarea noilor realitati ale
spatiului luptei si prospectarea tendintelor, talentul in combinarea noului si
vechiului din armata pentru indeplinirea misiunilor. Armatele au fost de fiecare
datd vectori ai celor mai recente noutdti materiale, dar invingdtoare a iesit
intotdeauna numai mentalitatea ultimei ore. Conceptul RBR exprima
mentalitatea Invingdtorului si consacra definitiv superioritatea tehnica,
tehnologica, de inovatie si gandire, de actiune decisiva si eficienta.

Desigur, studiul isi are limitele sale, induse de parcimonia surselor,
ermetismul experimentelor si concluziilor si chiar capacitatea de intelegere a
autorilor. Cu toate acestea ne exprimam certitudinea ca este inceputul unui drum
care va capata amploare, concretete si finalitate practicd prin abordari

institutionale multidisciplinare avand la baza toate resursele necesare.
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