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Within the four main chapters of the paper, we emphasize that the
modern approach to threat generates extremely complex situations that shift
the scope of countering its manifestation —the aggression —from defence to a
security issue. The first objective of the study is to settle down the concepts
of hybrid threat and hybrid aggression and their understanding at scientific
and operational level. The second objective is to describe the environment in
which hybrid aggression may occur and its configuration. The aim of this
study is to analyse the possibility of an actor state to counter hybrid threats
and to highlight several keypoints that must be followed in order to detect
and prevent it before materializing violently. Based on the analysis of
specialized literature, strategic and official documents, official declarations,
statistics and case studies, the paper concludes that each hybrid threat has a
unigue configuration based on a hybrid strategy used in the hybrid
aggression, perpetrated by a hybrid aggressor against a target actor. The latter
will have to develop a "whole of government" type system, corresponding to
its intrinsic characteristics, integrated in that of the partners and adapted to
the configuration of the hybrid aggression, which allows to counteract it:
detection, prevention (deterrence), resilience (defence, impact resistance and
recovery) and combat (implementation of countermeasures that constitute the
response to hybrid aggression). The hybrid threat countering system must
implement a coherent strategy, using all instruments of power in actions
carried out in all areas that define the state actor (PMESII) to achieve all
security objectives set at national level for achieving its asigned purpose.






ARGUMENT

Evolutia evenimentelor politico-militare din ultimele decenii a fost
marcata de profunde transformari in modul de abordare a conflictelor de catre
actorii participanti. Aparitia si dezvoltarea fulminantad a unor mijloace de
ordin tehnologic cu efecte semnificative in ecuatia conflictului, modificarile
de naturd conceptuald privind modul de abordare a luptei armate si diferenta
creatd din punct de vedere al puterii de luptd intre actorii angajati in conflict
au dus la transpunerea in fapt a unor profunde transformari privind
configuratia mediului operational actual si viitor si a actiunilor desfasurate.

Este de necontestat faptul cd actiunile de tip hibrid genereaza in mediul
de securitate contemporan situatii de o complexitate deosebitd. Aceasta
certitudine a conflictului prezent si viitor impune nevoia identificarii unor
modalitdfi de a reduce gradul de incertitudine al actiunilor militare
desfagsurate in mediul operational. Formularea unor metode stiintifice
eficiente de analizd a mediului operational prezent, a modalitatilor de
identificare a cursurilor de actiune optime pentru atingerea scopurilor
urmarite constituie o necesitate de necontestat si determinda motivatia
desfasurarii demersului stiingific prezentat in continuare.

Aceste realitati au adus in atentia specialistilor militari de pe
mapamond necesitatea concentrarii eforturilor de analizd a evolutiei
fenomenului rdazboi cu directionarea acestora in sensul previzionarii
aspectului conflictului militar i adaptarii tuturor componentelor care
cristalizeaza puterea de lupta in scopul contracararii amenintarilor actuale si
viitoare. Consideram ca aprofundarea cunoasterii conceptului de amenintare
de tip hibrid, care contureaza aspectul modern al fenomenului razboi, insotita
de dezvoltarea unui instrument avansat, puternic, eficient si flexibil care sa
vind in sprijinul previzionarii situatiilor de criza viitoare si planificarii
modului de prevenire sau rezolvare a lor, constituie un demers de importanta
majora in domeniul stiintelor militare.

Tinand cont de complexitatea mediului de securitate, in special a
componentei lui operationale, si de nivelul ridicat de incertitudine care Ti
incumbad, in demersul stiinfific intreprins pornim de la ipoteza ca cea mai
potrivitd abordare a eforturilor integrate de identificare si contracarare a
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amenintarii de tip hibrid si de solutionare a crizelor pe care le genereaza este
abordarea proactiva. Aceasta trebuie sa fie fundamentatd pe un mod de
gandire prospectiv, a carui dezvoltare, concretizata prin sporirea ratei de
succes si a acuratetei privind anticiparea actiunilor probabile ale adversarului
de tip hibrid este, nu numai din punct de vedere cronologic, prima si poate
cea mai importanta cerinta a pregatirii fortei. Analiza mediului operational, a
actorilor prezenti si a relatiilor dintre ei, dar si a strategiilor prin care ei
vizeaza realizarea scopurilor urmdrite constituie o conditie obligatorie pentru
pregatirea fortei si planificarea actiunilor.

Dezvoltarea conceptuala a agresiunii de tip hibrid se realizeazd ca o
abordare cuprinzatoare a modurilor de manifestare a amenintarilor in contextul
mediului de securitate contemporan. De aceea, consideram extrem de
importantad definirea conceptuald a cadrului in care se desfasoara agresiunea de
tip hibrid, 1ar aceasta activitate trebuie sd se constituie intr-o analiza exhaustiva
st documentatda a mediului de securitate si a configuratiei amenintarii de tip
hibrid, elemente ce modeleaza paleta de actiuni desfasurate in acest context.
Luand Tn considerare aceste deziderate, studiul mediului de securitate
contemporan trebuie sa fie structurat avand la baza un model cuprinzator, cum
este cazul PMESII, care urmareste evolutia celor mai semnificative domenii in
care pot evolua relatiile dintre actori. Dupa prezentarea aspectelor definitorii
referitoare la amenintarea de tip hibrid, dezvoltate in cadrul comunitatii
stiintifice interne si internationale, realizim analiza modului de desfasurare a
actiunilor posibile care compun agresiunea de tip hibrid si tendintele Tn
configurarea acesteia intr-o imagine structuratd a elementului generator al
situatiei de criza. Studiul se concentreazd, apoi, pe identificarea unor
modalitati de contracarare a amenintarii de tip hibrid, atat in etapa de pregatire
a acesteia, orientat pe descurajare si pe diminuarea efectelor actiunilor
destinate sa modeleze mediul operational si de securitate din zona tintei, cat si
n etapa atacului, cu generarea raspunsului la agresiunea de tip hibrid, aflata in
plind desfasurare. In acest sens, am valorificat nu doar bibliografia de
specialitate, ci si baze de date, analize si studii actuale realizate de catre
membri marcanti ai comunitatii stiintifice nationale si internationale.



Capitolul 1
AMENINTAREA DE TIP HIBRID — DEFINIRE CONCEPTUALA

Ideea cd un actor poate genera in mediul operational o amenintare
care combind fortele conventionale, guvernate de regulile si normele
militare traditionale, cu forte neconventionale, care executd actiuni din
registrul celor neregulate! (cum ar fi actiunile de gherild), a existat de
multa vreme. De-a lungul istoriei s-a intdmplat deseori ca un actor
inferior din punct de vedere militar sa vizeze vulnerabilititile
adversarilor mai puternici si sd profite de mijloacele de care dispune
pentru a-si realiza scopurile strategice prin actiuni asimetrice, deseori
neconventionale, combinate cu cele conventionale. Exemple istorice de
actiuni de tip hibrid pot fi intdlnite inca din antichitate, desi termenul
amenintare hibrida este relativ recent, definind actiuni mult mai
sofisticate.

In Roma antici, o fortd formati din banditi, criminali, soldati din
fortele regulate s1 mercenari au intrebuintat diverse metode de lupta intr-
o combinatie de batalii si ambuscade organizate pe cai de comunicatii,
utilizadnd arme de asediu furate, Tmpotriva legiunilor romane ale lui
Vespasian pe timpul rebeliunii evreilor din anul 66 AD (Timothy
McCuloh si Richard Johnson). Pana de curand nu i-am fi spus acestei
forte ,,hibrida”. In peninsula Iberica, in anul 1806, o forti (de tip hibrid)
formata de gherile spaniole, combinate cu forte regulate britanice si
portugheze au incercat sa obtind efecte militare decisive asupra Marii
Armate a lui Napoleon. In al Doilea Rizboi Mondial, intre 1941 si 1945,
pe Frontul de Est, armata sovietica a integrat si sincronizat o forta
neregulatd slab echipatd, neconventionald, cu fortele militare
conventionale pentru a genera mai multe efecte (de tip hibrid). Tn
razboiul din Vietnam, Armata Populara a Vietnamului (armata regulata

1 NLA.: In continuare, vom utiliza acest termen pentru a defini actiunile care nu se incadreaza in
spectrul celor militare traditionale si care sunt desfasurate de catre forte armate regulate
(irregular —en.)



nord-vietnameza) si-a sincronizat operatiile cu Viet Cong-ul, o forta
formatd din gherile s1 armate regulate, pentru a sustine un conflict de
lungd duratd impotriva a doud dintre cele mai puternice forte
conventionale ale lumii: Franta si SUA.

In rizboiul Israel-Hezbollah din 2006, actorul nestatal libanez
Hezbollah a combinat mijloace tehnice, armament si actiuni specifice
razboiului conventional si neconventional pentru a lupta impotriva celei
mai mari putert militare conventionale din Orientul Mijlociu, Fortele
Isracliene de Aparare (Israel Defense Forces — IDF). Privind aparitia
amenintdrii de tip hibrid, Hezbollah, o grupare relativ amorfa, este
reprezentativd din multe puncte de vedere. Cele 34 de zile de lupta (12
iulie -14 august) din sudul Libanului au scos in evidenta unele deficiente
ale Fortelor Isracliene de Apdrare, aspecte de care planificatorii
americani au tinut cont in actiunile ulterioare ale fortelor proprii. Prin
mixarea unei miscari politice organizate cu celule descentralizate care au
folosit tactici specifice in zonele neguvernate, Hezbollah a ardtat ca
poate provoca foarte multe pierderi. Celulele sale formate din luptatori
extrem de bine pregatiti s1 disciplinati, distribuite in teren 1intr-0
configuratie descentralizatd, au actionat impotriva unei forte
conventionale moderne, folosind un amestec de tactici de gherila, dar si
armament si tehnica de lupta moderne, Tn centrele urbane dens populate.
Hezbollah, ca si aparatorii extremisti islamici in luptele din Fallujah in
Irak (aprilie — noiembrie 2004), au exploatat abil zonele urbane pentru a
crea ambuscade si a evita sd fie descoperiti, organizand totodata
puternice fortificatii defensive in imediata apropiere a necombatantilor?.
Liderii Hezbollah descriau fortele lor ca fiind o combinatie intre forte
militare regulate si forte de gherila, fiind convinsi cad au dezvoltat o noua
structura de forte. Aceasta structurda de forte consta intr-un amestec de
militii §i grupuri de luptdtori extrem de bine instruifi care intrebuintau
armament si tehnica ultramoderne cum ar fi rachete antitanc dirijate,
rachete operative si tactice, drone, rachete antinava si echipamente de

2 Andrew Exum, Hizballah at War: A Military Assessment, Policy Focus #63, Washington
Institute for Near East Policy, Washington DC, Decembrie 2006, disponibil Ila
http://www.washington institute.org/uploads/Documents/pubs/PolicyFocus63.pdf accesat la
11.04.2019.
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supraveghere radio. Misiunile acestei forfe ocupau o paleta diversa, de la
actiuni de lupta directa si pana la actiuni de gherild, hartuire sau operatii
informationale. Toate acestea recomanda razboiul Israel-Hezbollah din
2006 ca pe un exemplu ,,de manual” pentru confruntarea de tip hibrid.
Desigur ca dupa aceea configuratia amenintdrii de tip hibrid s-a
modificat dramatic, in combinatie intrand multe alte componente, cele
mai multe cu un caracter subversiv, orientate pe abordarea soft-power,
asa cum va fi prezentat in continuare.

Tn fiecare dintre aceste cazuri istorice se pot observa variante de
manifestare a amenintarii hibride i1mpotriva unor actori care
intrebuinteaza, Tn mod preponderent, forte armate regulate in actiuni
conventionale. Pe baza lor se pot crea analize care sd duca la anticiparea
modului de manifestare a amenintarilor hibride in viitor. Daca in istorie
acest model de aplicare a artei operative a dus la rezultate diferite in
conventionale si neconventionale desfasurate in mediul operational
modern creeazd o noud paradigmd in ceea ce priveste caracterul
amenintdrii, organizarea si gandirea militara.

In continuarea acestui capitol vom prezenta definirea din punct de
vedere etimologic si conceptual a termenului amenintare hibrida.

Amenintare — termenul amenintare provine din cuvantul latin
amminaciare si presupune actul de ,,a arata intentia de a face rau cuiva
(pentru a-1 intimida sau pentru a obtine ceva de la el)”3. Alte definitii
ale amenintarii sunt ,,cineva sau ceva care poate cauza probleme sau
poate face rdu” sau ,,posibilitatea ca ceva rdu sa se intample”*. Nivelul
de amenintare al unei actiuni este apreciat in functie de capacitatea de a
produce rau impreuna cu intentia de a face rau. Aducand conceptul de
amenintare 1n planul securitdtii nationale si internationale,
,amenintarile reprezintd capacitati, strategii, intentii ori planuri ce pot

8 %%* Dictionarul explicativ al limbii romdne (editia a I1-a revizuta si adaugitd), Editura Univers
Enciclopedic Gold, 2009, disponibil la http://dexonline.ro/definitie/amenintare

4 %xx - Merriam Webster Dictionary, disponibil la http://www.merriam-webster.com/
dictionary/threat
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afecta valorile, interesele si obiectivele nationale de securitate”. Un
actor poate sa aiba un potential suficient pentru a ataca un alt actor, dar
daca nu 1si manifestd intentia sd o faca, el nu este considerat o
amenintare. De asemenea, un actor poate avea intentia de a ataca un alt
actor dar daca potentialul acestuia de a provoca pierderi celuilalt este
unul scazut, el este considerat o amenintare de nivel scazut (spre
exemplu Cuba vs. SUA, in anii ‘60). Desigur cad daca adaugam
conceptului de amenintare si probabilitatea de a se manifesta si1 il
privim prin prisma efectelor generate, obtinem riscul, ca efecte
(consecinte) posibile ale unei amenintari probabile.

Hibrid — termenul hibrid provine din cuvéantul latin hybrida fiind
preluat apoi in limba franceza ca hybride. Tn sens propriu, el este utilizat
in biologie, pentru a descrie ,,un organism provenit din incrucisarea a doi
indivizi de specii, de soiuri, de genuri sau de rase diferite . Tn alte
domenii, termenul a fost preluat cu sens figurativ, pentru a defini
concepte (notiuni, idei si actiuni) rezultate din combinarea unor
elemente fara o legatura evidenta intre ele s1, oarecum, lipsite de
armonie.

Amenintare hibrida — desi s-a facut de multe ori referire la
termenul amenintare hibrida, acesta nu a fost utilizat Tn mod explicit sau
definit pana spre sfarsitul primei decade a anilor 2000, dupa ce o serie de
cercetatori, cum ar fi Frank Hoffman sau Russel W. Glenn, au Tncercat
sd gaseasca o sintagma care sa caracterizeze razboiul dintre Israel si
gruparea Hezbollah (2006). In plus, putem remarca faptul ci
amenintarea hibrida este adesea confundatd din punct de vedere
conceptual cu termenii razboi hibrid sau cu razboi combinat (compound
war’) ajungandu-se la o anumitd omisiune doctrinard si conceptuala.
Mai mult, termenii agreati in limba engleza sunt hybrid threat (utilizat in
special de catre fortele armate) si hybrid warfare (specific mediului
academic), iar daca pentru primul se poate gasi o traducere adecvata in

5 *** Strategia nationald de aparare a tirii pentru perioada 2015 - 2019, Bucuresti 2015, Cap.
I, p. 14.

6 %% Dictionarul explicativ al limbii romdne (editia a 1I-a revizuta si adaugita).

" N.A.: vezi lucrarea lui Thomas M. Huber, Compound Warfare: That fatal knot, publicati in
anul 2002.
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limba romana (amenintare), pentru cel de-al doilea nu exista un singur
cuvant care sa aiba aceeasi semnificatie in limba romana precum cea din
limba englezd (rdzboiald nu are un caracter stiintific). In literatura de
specialitate romaneasca este utilizat des termenul razboi hibrid ca o
traducere inexacta a termenului hybrid warfare. Pe langad aceasta,
termenul de razboi este unul cu sens general, avand o conotatie chiar
metaforicd, fard un fundament stiintific sau, mai mult, juridic (desi
termenul stare de razboi exista in legislatia romaneasca, fara ca
termenul rdzboi sa fie definit®). De aceea, considerim ci, probabil, cei
mai potrivifi termeni pentru a reda semnificatia constructului hybrid
warfare sunt, in functie de context, agresiune hibrida sau actiune
hibrida specifica razboiului, desi acesta din urma este uneori prea lung
si dificil de utilizat in constructii literare.

Un alt aspect al problemei legatd de terminologie se referd la
diferenta dintre amenintare hibrida si agreSiune hibrida. Termenul
amenintare hibrida este utilizat in virtutea faptului ca, atata timp cat
agresiunea de tip hibrid nu a fost definita complet si, ca atare, nu poate fi
demonstrata i incriminata, cea mai buna modalitate de a implementa
contramasurile necesare este prevenirea manifestarii acesteia in mod
deschis, adicad transformarea ei in agresiune hibridd. In acest fel,
contracararea amenintarii de tip hibrid trebuie privita, in special, ca un
set de actiuni ce trebuie sa se incadreze intr-o abordare proactiva. Cu
alte cuvinte, actorul care ajunge sa intrebuinteze agresiunea de tip hibrid
implementeaza o combinatie inteligentd de actiuni atat de disimulate,
care nu pot fi dovedite, si intr-o configuratie atit de noua incat,
deocamdata, la nivel international nu exista o legislatie care sd contina
criterii de incriminare si actiuni de amendare a acesteia. Intrucit o mare
parte dintre aceste actiuni sunt indreptate impotriva subminarii
instrumentelor de putere a statului tinta, astfel incat in faza de atac, adica
de manifestare propriu-zisa a amenintarii de tip hibrid (agresiunea de tip
hibrid), tinta sa nu se mai poata apara, abordarea proactiva este pe deplin
cea mai justificata.

8 N.A.: vezi legea nr. 355/2009 privind regimul stirii de mobilizare partiali sau totala a fortelor
armate si al starii de razboi.
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In prezent, in randul specialistilor militari de pe mapamond se afla
in curs de desfasurare o dezbatere cu privire la amenintarile din mediul
operational al viitorului. La prima vedere, aceasta poate fi incadrata ca o
alegere dihotomica intre actiuni de tip conventional si neconventional,
lucru care ar simplifica oarecum planificarea apararii si luarea deciziilor
de alocare a resurselor. In realitate, situatia comporti un aspect total
diferit, intrucat tendintele contemporane indica existenta unor oponenti
care pot angaja simultan multiple forme de actiune apartinand ambelor
categorii. Astfel de amenintari multimodale au fost denumite amenintari
hibride. Adversarii care implementeaza componente ale amenintarii de
tip hibrid intrebuinteazd combinatii de capabilitafi pentru a genera
agresiuni hibride in scopul obtinerii unui avantaj semnificativ in cadrul
unei confruntari. Angajarea capabilitatilor militare superioare a dus la
incercarile unor posibili oponenti de a identifica unele capacitati si
capabilitati asimetrice, ,,de nisa”, combinatii de mijloace tehnologice si
tactici noi, pentru a elimina acest dezechilibru de forte si a obtine avantaje
de nivel strategic, operativ sau tactic. Aceste incercari au dus la aparitia
amenintarii  hibride care genereaza, prin  manifestarea acesteia,
agresiunea hibrida®. Pe parcursul acestui studiu vom intrebuinta in mod
frecvent cele doud concepte (amenintare hibrida si agresiune hibrida), in
functie de context, cu sensurile prezentate mai sus.

In continuare vom detalia definirea conceptuald a termenului de
amenintare hibrida, prezentand cateva dintre variantele propuse de catre
specialistii militari, adaugand la fiecare dintre ele comentarii pentru ca,
in final, sa concluzionam prin prezentarea variantei proprii.

Analistul militar american Russel W. Glenn defineste termenul
amenintare hibrida ca ,,un adversar care intrebuinfeaza in mod adaptiv si
simultan o combinatie de mijloace politice, militare, economice, sociale si
informationale, in cadrul unor metode de actiune conventionale,

® Frank G Hoffman, James N. Mattis, ,,Future warfare: The rise of hybrid wars”, Proceedings
Magazine, Issue: November 2005, Vol. 132/11/1,233, 2005, https://www.usni.org/magazines/
proceedings/archive/story.asp?print=...
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neregulate, catastrofice, teroriste si disruptive!®/criminale. Acest tip de
adversar poate include in combinatie actori statali si nestatali”!l,
Termenul ,,catastrofice” presupune evenimentele sa fie definite ca ,,orice
incident natural sau provocat de om, inclusiv terorismul (anumite forme),
care cauzeaza un numar mare de victime, pagube sau distrugeri sau care
afecteazd grav populatia, infrastructura, mediul, economia, moralul si/sau
functionarea guvernului”!?,

In urma Conferintei privind rdazboiul hibrid (U.S. Joint Forces
Command hybrid war conference), care a avut loc pe 24 februarie 2009
in Washington, amenintarea hibrida a fost definitd ca fiind ,,orice
adversar care, In mod adaptiv si simultan, intrebuinteazd in mediul
operational o combinatie de mijloace sau activitdti conventionale,
neregulate, teroriste si criminale. Acest adversar este mai degrabd o
combinatie de actori statali si nestatali, decat o singurd entitate”’3. Tn
cadrul aceleiasi conferinte, Russel W. Glenn a specificat faptul ca acest
concept este un amalgam sofisticat de activitdfi fara restrictie. O
amenintare hibrida este caracterizatd prin conducere descentralizata,
activitati militare si non-militare intrebuintate simultan, combinarea
traditionalului, confruntarilor asimetrice, actiunilor teroriste si metodelor
criminale disruptive in conditii de mediu operationale complexe, toate
cu intenfia de a folosi timpul si spatiul pentru a realiza decizia adecvata
situatieil®,

In doctrina americani, amenintarea de tip hibrid a fost adoptati in
2011, fiind definita ca o combinatie diversa si dinamica de forte regulate,
forte neregulate, elemente criminale sau o combinatie a acestor forte si

10 NLA.: aici, termenul ,,disruptiv”’ semnifici o caracteristici a ceva care cauzeazi probleme in
cadrul unui sistem, prin aceasta Intrerupand sau afectdnd functionarea normald a acestuia si
impiedicandu-1 sa functioneze asa cum a fost realizat initial.

1'N.A.: aceasta definitie apare in articolul ,,Evolution and Conflict: Summary of the 2008 Israel
Defense Forces” a lui Russell W. Glenn, prezentat in cadrul Hybrid Threat Seminar War Game,
Santa Monica, 2009.

12 5%* JP 1-02, DOD Dictionary of Military and Associated Terms, US Department of Defense,
mai 2017, p. 32, disponibil la http://www.dtic.mil/doctrine/new_pubs/dictionary.pdf

13 Russell W. Glenn, ,,Thoughts on “Hybrid” Conflict”, Small Wars Jurnal, 2009 disponibil la
http://smallwarsjournal.com/ accesat la 12.04.2019.

14 Petre Dutu, Amenintari asimetrice sau amenintiri hibride: delimitari conceptuale pentru
fundamentarea securitatii §i apararii nationale, Editura UNAp. ,,Carol I, Bucuresti 2013, p. 46.
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elemente unificate pentru a obtine efecte in interes comun'®. Amenintarile
hibride combina operatiile desfasurate de fortele regulate, care actioneaza
conform legilor dreptului international, normelor si traditiilor militare, cu
forte neregulate care actioneaza fara restrictii de violentd pentru atingerea
obiectivelor urmarite. Fortele neregulate pot include teroristi, trupe de
gherild si criminali §i combind abilitatile de a intrebuinta arme si tactici cu
caracter regulat si neregulat, tranzitia intre ele realizandu-se in functie de
situatie. Aceste abilitati genereazd amenintari hibride care, intrebuintate
impotriva vulnerabilitatilor unui inamic conventional, devin extrem de
eficace’®.

In mod neindoielnic, delimitarile dintre actiunile actorilor statali si
nestatali (insurgenti, teroristi, gherile si membri ai crimei organizate)
sunt dificil de evidentiat, existind permanent posibilitatea confruntarii
cu un adversar care utilizeazda mijloace conventionale si
neconventionale. Situatia creata poate duce la aparitia unui amalgam de
amenintari, aplicate de actori aparent intdmplatori sau necoordonati,
denumite amenintari hibride cand sunt utilizate intr-o maniera simultana
si coordonatd de catre un adversar determinat. Acesti adversari utilizeaza
amenintdrile hibride pentru a exploata vulnerabilitatile fortelor proprii,
iar situarea lor in afara cadrului legal si etic le permite sd genereze
provocari de natura militard care se manifesta in moduri dificil de
anticipat.

Contracararea amenintarilor hibride este posibil sa solicite
concentrarea eforturilor pentru actiuni cu efect in domeniul moral,
cdrora le urmeaza castigarea increderii populatiei. Totodata, adversarii
pot opta pentru o strategie pe termen lung, prin care sa evite infrangerea
in locul castigarii victoriei. Este foarte probabil ca succesul Tin
contracararea amenintarilor hibride sa nu fie obf{inut prin intrebuintarea
exclusiva a instrumentului militar, in aceste situatii fiind necesara o noua

15 Fleming, Brian P, Hybrid threat concept: contemporary war, military planning and the advent
of unrestricted operational art, United States Army Command and General Staff College, 2011
disponibil la https://apps.dtic.mil/dtic/tr/fulltext/u2/a545789.pdf, accesat la 04.05.20109.

16 xxx  ADRP 3-0 Unified Land Operations, Washington, noiembrie 2016.
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abordare cuprinzatoare, sprijinitd de efortul concertat a tuturor
instrumentelor de putere, inclusiv de operatii informationale®’.

Frank G. Hoffman defineste amenintarea hibrida ca ,,orice adversar
care intrebuinteaza In mod simultan si adaptiv o combinatie de arme
conventionale, tactici neregulate, terorism si comportament criminal in
spatiul de luptad pentru a-si atinge obiectivele politice”*®. Se observa ca in
definitia lui, Hoffman foloseste termeni care fac referire la actiuni de
nivel tactic-operativ. El nu include in definitia lui actiuni cu efect
strategic din mediul politic, economic sau social. Tn continuare, Hoffman
considerd cd exista o legdtura foarte stransa intre actiuni cu caracter
asimetric cum ar fi terorismul, crima organizata, traficul de droguri si de
fiinfe umane si actiuni intreprinse In scopul submindrii legitimitatii
guvernului sau autoritatilor locale si generarii sau amplificarii crizei.
Productia de opium in Afganistan sau grupurile de crimd organizatd pe
continentul american (in special in Mexic) sunt factori perturbatori care
vin in sprijinul teoriei sale.

In esentd, in conflictul modern, nu mai existd amenintiri separate,
cu abordari fundamental diferite. Oponentii intrebuinteaza diferite forme
de actiune si tactici, de cele mai multe ori simultan. In razboiul de tip
hibrid se poate observa o convergenta a unor amenintari de tip neregulat,
in care adversarii au o abordare cuprinzitoare pentru a-si atinge
obiectivele. Reiteram faptul ca, amenintarea hibrida nu este una vizibila
si ca atare nu poate fi dovedita s1 amendatd de legile internationale. Sunt
intrebuintate mijloace tehnologice de ultimad generatie in operatii de tip
asimetric urmandu-se tactici neasteptate. Cu alte cuvinte, sistemele de
armament si tehnica militara sunt intrebuintate, uneori chiar si de catre
intermediari, Tn moduri noi, utilizdnd tactici, tehnici si proceduri
inovative,

Fizionomia conflictului prezentatd anterior se aplica perfect
situatie1 din Ucraina, de vreme ce sunt intrebuintate simultan actiuni de
gherilda, combinate cu actiuni specifice razboiului informational,

17%%x Doctrina Armatei Romaniei, Bucuresti, 2012, art. 0208, Al. (4).

8 Frank G. Hoffman, ,,Hybrid vs. compound war”, Armed Forces Journal, 1 octombrie 2009,
disponibil  la  http://www.armedforcesjournal.com/hybrid-vs-compound-war/  accesat la
11.04.20109.
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cibernetic, economic si chiar politic, pe fondul unei ample operatii
psihologice, menita sa expund vulnerabilitatile statului si sa provoace
destabilizarea autoritatilor publice si haos.

Pentru analiza, abordarea ruseasca a amenintdrii de tip hibrid
presupune intrebuintarea concertatd a cinci elemente cheie, pe care le
prezentdm mai jos®®.

1. Toate actiunile se desfasoara sub acoperirea legii (no 3axony) —
elementul central Tn strategia ruseasca este crearea unui aspect de
legalitate in scopul evitarii raspunderii in fata organismelor de securitate
internationale. Un exemplu relevant este desfasurarea referendumului
privind statutul peninsulei Crimeea. Acesta a avut loc fara supraveghere
internationala, Moscova reusind sa orchestreze anexarea acestui teritoriu
ca o urmare a ,,vointei populatiei locale”.

2. Demonstratia de forta militara — Rusia a dislocat importante forte
si mijloace militare in proximitatea granifei cu Ucraina in scopul
pregatirii si, la nevoie, interventiei in fortd pe teritoriul acesteia pentru
rezolvarea situatiei de criza.

3. Balul mascat al lui Putin (zece verzi mititei) — Rusia a intrebuintat
pe teritoriul Ucrainei structuri de forte speciale fara insemne militare care
au actionat ca ,,forte de securitate locale”. Scopul acestor operatii a fost
crearea posibilitatii interventiei rusesti in zonad pentru a proteja populatia
de nationalitate ruseasca, fara ca acest lucru sa atragd o raspundere in
mediul international.

4. Avantajul creat de tensiunile din zona si de militiile locale —
inainte de a incepe actiunile militare, Rusia ,,$1-a protejat cetatenii din
zond” prin gruparea si sustinerea minoritatilor rusesti nemulfumite. Prin
aceasta si-a asigurat un paravan pentru a desfasura interventii in forta pe
teritoriul Ucrainei.

5. Propaganda sau simple minciuni nevinovate? Constientd fiind
de 1mportanta mass-media la nivel regional si global, Rusia a
transformat informatia intr-o arma redutabild, desfasurand o ampla

19 Rebecca Blum, The future of NATO in the face of hybrid conflict, Bernard El Ghoul,
International Relations, Academic year 2014/2015.
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campanic de dezinformare si manipulare a maselor, care a inclus mai
multe componente:

-dezinformare sistematica si tintita — a fost intrebuintatd de multe
ori, un exemplu fiind miscarea populara Euromaidan (21 noiembrie
2013 — 23 februarie 2014) care a fost caracterizata ca fiind fascistd in
scopul activarii sentimentului de luptd a poporului rusesc impotriva
Germaniei naziste;

-negare credibila — oficialii rust au oferit explicatii bizare privind
unele din actiunile presupuse a fi desfasurate de catre Rusia pe teritoriul
Ucrainei si scopurile urmarite. Spre exemplu, putem mentiona
argumentul adus in sprijinul negdrii apartenentei ,,verzilor mititei” la
Rusia, potrivit caruia uniformele lor pot fi cumparate din orice magazin
de haine second-hand,

-acoperirea umanitara — Kremlinul a Tncercat sa atraga sprijinul din
partea mediului international prin motivarea actiunilor sale cu argumente
umanitare;

-Noua Rusie (Novorossiya) — au fost invocate argumente istorice
care sa motiveze ajutorul dat de catre rusi rebelilor din estul Ucrainei.

Analizand aceste definitii ale termenului amenintare hibrida se
poate observa ca punctul lor comun constituie faptul ca provocarea este
cu sigurantd mai mult decat una militard. Exemplul celui de-al doilea
razboi din Liban sustine aceasta teza. Acele 34 zile din iulie-august 2006
au fost doar un varf de violenta in timpul unui conflict care a durat ani
de zile si continua si astazi. O victorie rapida ar fi fost mult mai
reconfortanta pentru cetatenii Israelului, Tnsa nici aceasta nu ar fi pus
capat conflictului. Hezbollah este mai mult decat o fortd militara, este o
organizatie politicd si paramilitard si tocmai acest lucru ii conferd
puterea reald. Ea are componente politice, sociale, diplomatice si
informationale care creeaza fundamentul pentru structura sa militara.
Aceasta fundatie, constituitd si consolidatda de-a lungul anilor prin
asigurarea de ajutor umanitar, construirea infrastructurii fizice si
educarea cetatenilor libanezi ar fi ramas chiar s1 in urma infrangeri
militare. Ca si radacinile adanci ale unei plante, celelalte componente
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care dau fortd organizatiei Hezbollah ar fi generat in timp noi forte
pentru a le inlocui pe cele pierdute in lupta.

Tot din analiza definitiilor de mai sus, rezultd o serie de probleme
care se pot constitui n criterii privind atribuirea caracterului hibrid al
amenintarii: modul de actiune §i structura fortelor, simultaneitatea;
fuziunea; multimodalitatea.

Modul de actiune si structura fortelor — acest criteriu determina
aparitia unor intrebari. Amenintarca poate fi considerata hibrida dupa
criteriul modului de desfasurare a luptei sau dupa structura fortei? Este de
ajuns satisfacerea unei singure conditii sau sunt necesare ambele?
Consideram cd aspectul hibrid al unei amenintari este dat, in primul rand,
de modul de manifestare al acesteia, astfel incat, este suficient ca
agresorul sd intrebuinteze simultan metode conventionale si
neconventionale pentru atingerea obiectivelor urmarite. Forta care aplica
amenintarea are structura impusa de situatie.

Simultaneitatea — amenintarea poate fi considerata hibrida daca are
in compunere tipurile prezentate in majoritatea definitiilor Tn mod
simultan sau este de ajuns ca ele sd se manifeste succesiv, pe toata durata
conflictului? Putem considera ca amenintarea are caracter hibrid daca
presupune manifestarea in mod simultan a agresiunii in cel putin doua
domenii dintre cele enumerate.

Fuziunea — amenintarea poate fi considerata hibrida daca fortele
regulate si neregulate actioneaza impreuna sau daca ele actioneaza in
zone diferite? lar daca actioneaza in zone diferite, actiunile celor doua
tipuri de forte trebuie sa fie coordonate sau nu? Indiferent de zona in
care actioneaza sau de nivelul de coordonare realizat, conditia care
trebuie indeplinita este ca obiectivul urmarit de catre cele doua tipuri de
forte sa fie comun.

Multimodalitatea — amenintarea poate fi considerata hibrida daca se
intrebuinteaza toate cele patru tipuri de amenintare sau sunt suficiente doua
sau trei? Un actor care intrebuinteaza amenintari de tip hibrid va include
cat mai multe tipuri de actiuni, in functie de resursele de care dispune si de
vulnerabilitatile oponentului. Consideram ca doud sau mai multe tipuri de
amenintare Intrebuintate combinat duc la o rezultanta de tip hibrid.
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In articolul sau Thoughts on “Hybrid” Conflict, publicat in Small
wars journal in anul 2009, Russel W. Glenn realizeaza o relationare
intre termenii abordare cuprinzatoare (comprehensive approach),
guvern unitar (whole of government) si operatii in intregul spectru (full
spectrum operations)?® utilizind tocmai exemplul rizboiului Israel-
Hezbollah, prezentat mai sus. Cheia puterii organizatiei Hezbollah este o
capacitate pe care multe natiuni dezvoltate o cautd in dinamica lor spre
atingerea obiectivelor strategice si anume abordarea cuprinzatoare.
Armata canadiana a facut progrese importante in intelegerea si realizarea
practica a relatiei dintre abordarea cuprinzatoare si guvernul unitar.
David Lambert, ofiter in armata canadiana, explica faptul cd abordarea
cuprinzatoare presupune utilizarea tuturor instrumentelor de putere
pentru a accesa toate sistemele prezente in mediul operational si care pot
avea un rol in managementul crizei in curs.

In virtutea celor prezentate anterior, un stat trebuie sa intrebuinteze
diverse agentii cu obiect de activitate din diferite domenii pentru
realizarea unui scop comun. Este legea unitdtii actiunilor aplicata la
scara nationala. Dacd nivelul este restrans la nivelul institutiilor
guvernamentale, se deduce termenul de guvern unitar. Pe acelasi
principiu, Tn cadrul abordarii cuprinzatoare sau, mai exact, in cadrul
actiunilor desfasurate la nivel de guvern unitar, componenta militara
executa operatii 1n intregul spectru. R.W. Glenn evidentiaza faptul ca, n
statele cu un nivel de dezvoltare ridicat, aplicarea legii unitatii actiunilor
in operatiile desfasurate pentru atingerea obiectivelor strategice
intampind greutdti din cauza ,multiplelor straturi ale structurii
organizationale si a birocratiei care le acompaniaza™.

In definirea termenului de amenintare hibridd trebuie si avem in
vedere faptul ca aspectul hibrid al amenintarilor din mediul operational
contemporan se¢ manifesta in cel putin doua planuri: structural si
actional.

20 NLA.: Tn doctrina militard americana, termenul ,,full spectrum operations” a fost inlocuit cu
»decisive actions” prin publicarea in 16 mai 2012 a ADRP 3-0 (Army Doctrine reference
publication).
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Tn plan structural, amenintarile de tip hibrid pot fi utilizate atat de
catre actorii statali, cat si de catre cei nestatali. Indiferent de structura
organizationald a acestora, configuratia fortelor care aplica aceste
amenintari este cea care are un caracter hibrid. De cele mai multe ori,
aceste forte sunt constituite ca o ,,mixtura” mai mult sau mai putin
organizata de forte regulate, forte neregulate, forte speciale si indivizi
sau grupuri cu abilitdti in domenii speciale, cum ar fi operatiile
psihologice, operatiile informationale (manipularea maselor, spionaj
etc.), influentarea deciziilor la nivel politic sau economic etc.

In plan actional se vizeazi atingerea obiectivelor stabilite prin
utilizarea oricdror metode sau mijloace de actiune, atdt de natura
conventionald, cat si neconventionald. Trecerea de la conventional la
neconventional se face rapid, in functie de situatie (adversar, mediu,
vulnerabilitati, timp la dispozitie etc.).

Tindnd cont de toate aspectele analizate mai sus, putem defini
amenintarea hibridd ca un adversar de tip statal sau nestatal care
intrebuinteaza in mod adaptiv si concertat mijloace politice, militare,
economice, sociale sau informationale, in cadrul unor combinatii de
metode de actiune conventionale si neconventionale, executate sub
acoperire sau descoperite, sub limita pragului de stare de razboi
declarata oficial, in scopul realizarii obiectivelor urmarite.

Termenul amenintare hibrida are o constructie interesantd si
valoroasa, intrucat cu ajutorul lui se realizeaza urmatoarele deziderate:

-descrierea caracterului evolutiv al conflictului modern;

-schimbarea modului de gandire traditional si impulsionarea
analistilor militari in efortul lor de a gasi noi metode si mijloace de
adaptare actionald si organizationald a fortei la provocarile mediului
operational contemporan;

-evidentierea provocarilor pe care le genereaza conflictele moderne
sub forma unei perspective mult mai complexe decat manifestarea in
mod disparat a unor amenintari;

-evidentierea necesitatii ridicarit gradului de constientizare a
riscurilor potentiale din mediul operational al viitorului.
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Pentru a avea o abordare structuratd, vom prezenta in continuare
tipologia amenintarilor in mediul operational contemporan, pornind de la
faptul cd amenintarile reprezintd state, natiuni, organizatii, indivizi,
grupuri sau conditii care pot pune in pericol viata cetatenilor, resursele
vitale sau institutiile. Pregatirea si aplicarea acestor amenintari presupune
intrebuintarea tuturor instrumentelor de putere afectand toate variabilele
mediului operational, in special pe cele din sfera politicd, militara,
informationala si economica.

In incercarea de a conceptualiza amenintirile prezente in mediul
operational viitor, Andrew J. Bacevich a identificat doua tabere
antagoniste: cruciatii si traditionalistii?t. Primii sustin faptul ca
amenintdrile viitorului se vor concentra pe amenintari asimetrice urmand
modelul contrainsurgentei. Ca atare, forta militard cu misiunea de a
contracara un asemenea tip de amenintari trebuie sa-si concentreze
eforturile pentru a fi suficient de flexibila incat sa facd fata unui oponent
care intreprinde actiuni neregulate, complexe si, de cele mai multe ori,
neconventionale. Pe de alta parte, tradifionalistii sustin faptul ca in
continuare, amenintarile prezente in conflictele viitorului vor fi de tip
conventional si, ca atare, forta intrebuintata trebuie sa aiba o structura
care sd desfasoare actiuni de lupta impotriva unui oponent conventional.

La randul lui, Frank G. Hoffman identifica patru curente prezente
pe esichierul conceptual american: contrainsurgentii — configureaza
viitorul oponent ca unul neregulat, traditionalistii — sustin predominanta
inamicului conventional, variationistii — considera ca o forta suficient de
agila, pregatita pentru a executa intregul spectru de operatii, va putea
contrabalansa multiplele riscuri si amenintari si diviziunea muncii —
considera ca forta viitorului trebuie sda fie compusda din structuri
specializate pentru contracararea cte unui tip de amenintare??.

2L Andrew J. Bacevich, ,,The Petracus Doctrine”, The Atlantic, octombrie 2008, disponibil la
https://www.theatlantic.com/magazine/archive/2008/10/the-petraeus-doctrine/306964/, accesat la
12.04.2019.

22 Frank G. Hoffman, Hybrid Threats: Reconceptualizing the Evolving Character of Modern
Conflict, Institute for National Strategic Studies, National Defense University, Strategic Forum
No. 240, Aprilie 2009, disponibil la http://www.isn.ethz.ch/Digital-Library/Publications/Detail/?
0ts591=0c54e3b3-1e9c-bele-2c24-a6a8c7060233&Ing=en&id=98862 accesat la 13.05.2019.
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Nathan Freier a fost unul dintre inifiatorii conceptului amenintare
hibrida pe vremea cand lucra la Strategia Nationala de Aparare in Biroul
Secretarului Apararii din SUA. El a introdus termenul patru cadrane
(quad chart) care defineste cele patru tipuri de amenintari: traditionale
(conventionale), neregulate  (neconventionale), catastrofice  si
perturbatoare®®. Inamicul poate intrebuinta una sau mai multe tipuri de
amenintari, consecutiv sau simultan, pentru a-si atinge scopurile urmarite,
rezultatul fiind manifestarea unei amenintari de tip hibrid. Conceptia prin
care un actor implicat in conflict intrebuinteaza amenintarea de tip hibrid
se bazeaza pe exploatarea tehnologiei si/sau a oricaror metode de ducere a
luptei pentru a contrabalansa sau chiar a anula superioritatea militara a
adversarului. Aceasta idee a fost preluatd in strategia militard de aparare
si in doctrina militara americana care consemneazd faptul cd cel mai
complex tip de amenintare este o combinatie a tuturor celor patru?,

Amenintarile traditionale sunt realizate, de regula, prin capabilitati
conventionale. Fortele sunt bine definite si intrebuinteaza tactici, tehnici
si proceduri prezente in doctrinele proprii, precum si sisteme de
armament conventional care vizeaza in primul rand forta militarda a
oponentului, fie cd sunt forte armate regulate sau forte pentru operatii
speciale. Confruntarea traditionala dintre cele doua forte se desfasoara
prin ducerea luptei armate caracterizata de actiuni cu caracter militar, n
spatiul aerian, terestru si naval, cu respectarea tratatelor si conventiilor
internationale si a normelor privind dreptul international umanitar.
Atunci cand ne referim la conventii, intelegem in primul rand acele
aspecte legale si morale (traditii, reguli si obiceiuri), completate de
limite materiale (dimensiune tehnologicd) si fizice (caracteristicile
mediului de confruntare), cunoscute si acceptate de catre beligeranti.?

Statele cu un nivel ridicat de dezvoltare si aliantele militare de pe
mapamond au dezvoltat forte conventionale cu o mare putere de lupta
pentru a fi Tn masurd sa realizeze superioritatea militard in orice conflict

23 N.A.: Termenul in limba englezi este disruptive.

2 Frank G Hofmann, Hybrid vs. Compound war, 1 octombrie 2009, disponibil la
http://www.armedforcesjournal.com/hybrid-vs-compound-war/ accesat la 15.07.2019.

2 Valericd Cruceru, Theory and practice in modern guerilla warfare (Short review), Editura
Universitatii Nationale de Aparare ,,Carol I, Bucuresti, 2013, p. 10.
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ar fi implicate. Aceasta superioritate are si rolul de a descuraja un
eventual agresor. Insi, problema actuald cea mai importanti si totodati
caracteristica esentiala o reprezintd faptul ca, in cazul amenintarilor de tip
hibrid, operatiile axate pe amenintari conventionale poate reprezenta doar
0 parte, alaturi de care se manifesta celelalte tipuri de amenintari. Este
important de precizat faptul cad in ansamblul amenintarii de tip hibrid,
proportia amenintarilor de tip neconventional este mult mai mare,
amenintarile de tip conventional (adica actiunile de lupta de tip force-on-
force) reprezentand doar o mica parte (sau chiar lipsind) din esichierul
actiunilor desfasurate impotriva oponentului. In acest sens, manifestarea
amenintarii de tip conventional este bivalentd: actiunile militare
traditionale sunt desfasurate cu titlu de demonstratie de forta, in vederea
intimidarii oponentului sau sunt desfasurate ca actiune decisiva, dar de o
anvergura redusd, intrucat oponentul este mult slabit din cauza efectelor
produse de catre manifestarea 1n prealabil a celorlalte tipuri de
amenintari.

Amenintarile de tip neregulat sunt cele generate de catre un oponent
care foloseste mijloace neconventionale, de cele mai multe ori in
contextul unui conflict de tip asimetric, pentru a contrabalansa
superioritatea fortei de tip conventional. Un actor mai slab din punct de
vedere militar foloseste amenintarile de tip neregulat pentru a atrage
oponentul intr-un razboi de durata si a supune fortele acestuia unui grad
de uzura ridicat care duce la pierderea sau diminuarea vointei de a lupta
s1, implicit, a fortei de care dispune. Amenintarile de tip neregulat includ
terorismul, insurgenta, razboiul de gherila, pirateria, extremismul,
actiunile desfasurate de grupuri de partizani (de rezistenta), crima
organizata precum, si actiuni subversive, in special in mediul economic si
politic.

Terorismul — normele de drept international definesc terorismul ca
fiind: ,,folosirea deliberatda si sistematica a unor mijloace de naturd sa
provoace, pe scara larga, teroarea, in vederea atingerii unor scopuri
criminale”?®. Dictionarul explicativ al limbii romane defineste terorismul
ca ,,totalitatea actelor intentionate de violentd comise de un grup sau de

26 Vasile Cretu, Drept international penal, Editura Societitii “Tempus”, Bucuresti, p. 245.

25



0 organizatie pentru a provoca o teama generalizata si pentru atingerea
unor scopuri politice”?”. In legislatia romaneasca, terorismul este definit
ca ,,ansamblul de actiuni si/sau amenintari care prezinta pericol public si
afecteaza securitatea nationalda avand urmatoarele caracteristici: sunt
savargite premeditat de entitati teroriste, motivate de conceptii si
atitudini extremiste, ostile fatd de alte entitdfi, Tmpotriva carora
actioneaza prin modalitafi violente si/sau distructive; au ca scop
realizarea unor obiective specifice, de naturda politica; vizeaza factori
umani si/sau factori materiali din cadrul autoritatilor si institutiilor
publice, populatiei civile sau al oricarui alt segment apartinand acestora;
produc stari cu un puternic impact psihologic asupra populatiei, menit sa
atragd atentia asupra scopurilor urmarite?8,

In opinia unor juristi cu renume in drept international terorismul
este atasat, de reguld, anumitor revendicari care, in imaginatia autorilor
sdi, se pot realiza numai prin amenintari sau alte acte de violenta menite
sa arate determinarea lor si care provoaca teroare. Terorismul este un act
in masurd sa provoace teamd de un rdau oarecare sau de o situatie
nefavorabila si care reprezinta o intimidare din toate punctele de vedere.
Acesta constad in folosirea actelor de violenta fizica sau psihica pentru a
influenta indivizi sau grupuri, pentru a semadna spaima generald si care,
prin natura sa, creeaza un pericol general. Actele de violentd pot fi comise
de indivizi, grupuri sau regimuri politice, de regula totalitare, avand
intensitate variabila.

Se poate afirma ca, in esenta sa, terorismul se realizeaza prin acte
comise intr-un anumit mediu, a caror natura produc un sentiment de
panica, de insecuritate, de rau inevitabil, generand atat efecte fizice, cat
si psihologice. Ceea ce amplifica gravitatea actului terorist este faptul el
ca nu poate fi prevazut, nici ca loc, nici ca moment §i nici ca mod de
manifestare §i, ca atare, poate fi prevenit prin masuri specifice doar intr-
0 oarecare masura. Se poate afirma cu certitudine faptul ca actiunile de
tip terorist sunt actiuni ilegale, organizate si desfasurate sistematic de

20 %** . Dictionarul explicativ al limbii romdne (editia a II-a revizutd si adaugiti), Editura
Univers enciclopedic Gold, 2009, disponibil la http://dexonline.ro/definitie/terorism
28 %xx T egeanr. 535 din 25 noiembrie 2004 privind prevenirea si combaterea terorismului.
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anonimi, impotriva ordinii de drept, alimentate de puternice motivatii
etnice, religioase, politice sau de alta natura.

Tinand cont de aceste aspecte, precum si de evenimentele recente,
apreciem ca terorismul, pe langa statutul de fapta penala, a dobandit un
caracter de fenomen social generat de cauze bine determinate si, din
pacate, este tot mai bine organizat si structurat, indiferent dacd se
manifesta individual sau in grup. Efectele devastatoare si caracterul
extins al acestui fenomen au determinat necesitatea analizarii exhaustive a
acestuia in mediul stiintific international. Din studiile efectuate, putem
realiza o clasificare dupa diferite criterii a acestui flagel care se manifesta
intr-o diversitate de forme. In esentd, tinAnd cont de mobilul si intentia
care genereazd actul de violentd in sine, se poate evidentia terorismul
national, international, politic, social, de stat, de drept comun, individual
si de grup.

Tn concluzie, putem afirma ca terorismul presupune desfisurarea de
catre indivizi sau grupuri special constituite §i organizate, de acte de
violentd sau amenintare cu violenta in scopul influentarii unor persoane
sau a unui grup tinta, aflat dincolo de victimele imediate. Acest fenomen
este un conflict asimetric dintre un grup sau un numar variabil de indivizi
din afara vreunei structuri statale si una sau mai multe institutii de stat,
organizatii, categorii sociale, grupuri sau indivizi, purtat de pe pozitii
diferite de forta. Teroristii utilizeaza tehnici si tactici de lupta asimetrice
st mijloace neconventionale in scopul atingerii prin acte de violenta si
sabotaje a unor obiective politice, ideologice, etnice, economice sau de
alta natura. Efectul produs este paralizant din punct de vedere psihologic,
fiind realizat prin fricd si intimidare si finalizat prin impunerea prin
presiunea exercitatd asupra tintelor, a unor conditii care sa le facad sa
actioneze potrivit scopurilor de tip terorist.

Insurgenta — termenul insurgent provine din latinescul insurgens si
defineste o persoand care participa la o insurectie, adica la o ,,forma de
lupta armatd, avand ca scop inlaturarea regimului politic existent sau a
unei armate ocupante”?. In terminologia americani, termenul insurgenti

29 *** - Dictionarul explicativ al limbii romdne (editia a Il-a revizuti si adiugitd), Editura
Univers enciclopedic Gold, 2009, disponibil la http://dexonline.ro/definitie/insurectie
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este definit ca ,,actiunile unui grup sau miscare organizatd, motivate
adesea 1deologic, care incearca sa contribuie sau sa impiedice schimbari
politice sau sa rastoarne o autoritate guvernamentald intr-o tara sau intr-
0 regiune, axate pe convingerea sau fortarea populatiei prin utilizarea
violentei si a subversiunii”®, Putem deduce ca insurgenta este o actiune
cu un caracter subversiv si violent desfasuratd in scopul inlocuirii sau
rasturnarii regimului politic dintr-o zona sau indreptate impotriva unei
forte armate ocupante. Deseori, ea este precedatd de o stare de revolta
care apare in randul maselor indigene si este urmata de insurectie, care
reprezintd forma cea mai violentd de manifestare. Astfel, putem afirma
ca, de cele mai multe ori, conflictul incepe cu mult timp Tnainte, lucru
care permite insurgentei sa se raspandeasca in randul populatiei. Aceasta
dezvoltd 1n cadrul ei grupuri organizate, raspandite pe tot teritoriul
ocupat, care actioneaza in mod descentralizat, insa urmarind realizarea
unui scop comun.

Din analiza conflictelor recente sau inca in desfasurare rezultd ca
existd o tendintd de implicare a unor elemente teroriste transnationale
pentru a completa paleta de actiuni desfiasurate de catre grupurile
insurgente indigene. O alta tendintd este largirea ariei actiunilor
desfasurate de grupurile insurgente, acestea patrunzand in domeniul
politic, comercial, informational sau financiar. Rezultd o miscare cu un
caracter complex care, din punct de vedere spatial, depaseste limitele
zonei stabilite initial, iar actional, defineste o miscare cu un aspect
combinat, menit sda diminueze puterea politici sau militara a {tintei,
facilitand atingerea obiectivelor urmarite.

Spre deosebire de amenintarile conventionale, in actiunile de
insurgenta sunt intrebuintate si mijloace neletale sau civile care, de cele
mai multe ori, sunt extrem de eficiente. Acest tip de actiuni polarizeaza
vointa populara indigend sau internationald, ducand la diminuarea
credibilitatii si a sprijinului oferit sistemului politic de guvernamant sau
fortei militare ocupante. Scopul urmarit este diminuarea nivelului de

30 %xx  AAP-6, NATO glossary of terms and definitions, NATO Standardization Agency, 2015,
p. 2-1-5.
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control si a legitimitatii actiunilor puterii politice sau militare stabilite
ca tinta.

Consideram necesar sa precizam faptul ca actiunile de insurgenta se
desfasoard de-a lungul unor perioade mari de timp, din cauza faptului ca
gruparile insurgente dispun de resurse limitate si, din punct de vedere al
actiunilor conventionale, au o putere de luptd mult redusa fata de cea a
oponentului. Din acest motiv, ele evitd confruntarea directa si decisiva si
executa actiuni in cadrul carora exploateazd terenul si populatia ca
acoperire. Modul de actiune consta in alegerea si lovirea unor obiective in
locul si momentul in care sunt vulnerabile si contribuie cel mai mult la
atingerea propriilor obiective. Intrebuintdnd o combinatie de actiuni in
fortd, propaganda, actiuni subversive, intimidare si influentd politica,
insurgentii cauta sa diminueze si sa discrediteze autoritatea politica sau
forta militara, subminandu-i capabilitatile, puterea si vointa de a lupta,
fara a f1 necesara confruntarea armata. De cele mai multe ori, aceste
actiuni se bazeaza pe efectul lor gradual si cumulativ, amplificat prin
propagandi si aplicat pe o perioadd mare de timp. In final, insurgenta
duce fie la obligarea guvernului sau fortei ocupante sa treaca la negocieri,
fie la pierderea controlului in zona, fie la confruntarea armata, in situatia
in care gruparile insurgente devin o fortd care sa fie iIn masura sa invinga
prin confruntare armata directa guvernul sau armata ocupanta considerata
tinta.

Insurgenta generatd de obiective comerciale sau infractionale
(cartelurt de droguri, trafic de fiinte umane etc.) are un caracter aparte
intrucat obiectivul acesteia nu consta in rasturnarea regimului politic
existent si asumarea guvernirii zonei. In aceastd situatie, obiectivul
urmarit este controlul aparatului de stat prin intimidare, mita, violenta
sau alte mijloace care sa permita insurgentilor desfasurarea fara restrictii
a activitatilor ilicite, in timp ce sistemul politic existent isi continua
activitatile de guvernare a populatiei indigene.

Razboiul de gherila — denumit si micul razboi, provine din limba
spaniold (guerilla), fiind preluat in franceza sub forma gquérilla si
reprezintd denumirea datd partizanilor din Spania si tarile Americii
Latine. In limba spaniold, membrii guerillei sunt denumiti
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guerrillero daca sunt barbati sau guerrillera daca sunt femei. El
defineste grupuri sau detasamente, de reguld paramilitare, formate din
adepti ai unei doctrine sau idei de sorginte diversd, care luptau pentru
atingerea unor obiective comune. In terminologia NATO, rizboiul de
gherild este definit ca ,,operatii militare sau paramilitare desfasurate in
teritoriul ostil sau detinut de catre inamic de catre forte neregulate,
predominant indigene”3*.

Obiectivele acestui tip de actiuni sunt, in general, la nivel local si
vizeazd obtinerea unor drepturi, schimbarea regimului politic local,
eliberarea teritoriului propriu, separatism teritorial, autonomie sau
independenta statald. Tacticile utilizate sunt bazate in special pe actiuni
cu mobilitate ridicatd, cum ar fi ambuscadele, atentatele, incursiunile,
raidurile, sabotajul si atacurile surpriza asupra unor tinte vulnerabile ale
inamicului. In esentd, actiunile de gherild se bazeaza pe superioritatea
cunoasterii terenului si pe sprijinul populatiei din zona. Ele se desfasoara
fara respectarea regulilor luptei armate, fara o ritmicitate sau logica si
fard a se {ine cont de anotimp, timp sau starea vremii, in grupuri mici, de
reguld inarmate cu armament usor. Obiectivele urmarite sunt uzarea
fizica s1 morald a inamicului prin provocarea de pierderi materiale sau
umane fara o confruntare directa.

Pirateria — termenul provine din limba franceza (piraterie) si este
definit ca ,,faptd prin care membrii echipajului unui vas, prin amenintari
s1 violentd, rapesc un alt vas ori bunurile sau persoanele aflate la bordul
acestuia™®. Ulterior, a aparut si pirateria aeriand care presupune ,,un act
de amenintare si de violentd savarsit de o persoana sau de un grup
inarmat asupra echipajului unui avion in scopul schimbarii rutei
acestuia™3. Totusi, pirateria pe mare constituie principala forma de
manifestare a acestui fenomen, care se estimeaza cd produce daune in
valoare de aproximativ 16 miliarde de dolari pe an. Tn prezent, acte de
piraterie sunt semnalate in special in zona dintre Marea Rosie si Oceanul

81 *x  AAP-6, NATO glossary of terms and definitions, NATO Standardization Agency, 2015,
p. 2-G-4.

82 w** . Dictionarul explicativ al limbii romdne (editia a II-a revizutd si adaugiti), Editura
Univers enciclopedic Gold, 2009, disponibil la http://dexonline.ro/definitie/piraterie

% Ibidem.
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Indian, in zona coastelor Somaliei, In stramtoarea Malacca si in zona
portului Singapore. Actele de piraterie savarsite in zona Somaliei au
determinat incredintarea unor misiuni de patrulare in zona Cornului
Africii unei forte multinationale, condusd de catre SUA, la care au
participat §i nave romanesti.

Modul de operare al piratilor in epoca moderna se bazeaza pe
atacuri desfasurate cu nave de mici dimensiuni, cu grupuri mici de pirati
care profitd de efectivele reduse ale marinarilor de pe navele de transport
moderne. Piratii intrebuinteaza si nave de dimensiuni mai mari pentru a
aproviziona navele de bordaj. De obicei atacurile se dau in zone in care
tarmurile sunt apropiate (stramtori), unde navele de mari dimensiuni
sunt vulnerabile. Pirateria este, de asemenea, prezenta si in zonele de
conflict dintre doi actori regionali. Fenomenul se manifesta prin atacarea
navelor uneia dintre parfi si apoi evitarea urmaririi prin patrunderea in
apele controlate de citre cealaltd parte. In ultimii ani acest fenomen a
luat amploare, numarul atacurilor crescand in mod ingrijorator.

Crima organizata — potrivit Legii nr. 39/2003 privind prevenirea si
combaterea criminalitatii organizate, prin crimd organizata intelegem
activitatile desfasurate de orice grup constituit din cel pufin trei
persoane, intre care existd raporturi ierarhice sau personale, care permit
acestora sa se imbogateasca sau sa controleze teritorii, piete ori sectoare
ale vietii economice si sociale, interne sau strdine, prin folosirea
santajului, intimidarii, violentei ori coruperii, urmarind fie comiterea de
infractiuni, fie infiltrarea in economia reala.

Cu alte cuvinte, crima organizatd este definitd de existenta unor
grupdri infractionale la nivel national sau international care desfasoara
diferite categorii sau ,branse”, in functie de tipul de activitate
infractionald pe care o desfasoara. Activitatile desfasurate includ actiuni
violente (crima, ultrajul, harfuirea, amenintarea, santajul etc.), infractiuni
financiare (evaziunea fiscalda, contrabanda, falsificarea de bunuri),
actiuni 1ilicite in spatiul cibernetic (fraude pe internet, incalcarea
dreptului de autor, lansarea de virusi informatici), coruptie (trafic de
influenta), trafic de droguri, de arme sau de fiinte umane.
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Grupurile de crimd organizatd au, in general, o structura
piramidala, cu diferite forme de organizare: bande, triade, familii
mafiote, carteluri de droguri etc. Liderul organizatiei are un stil de
conducere autoritar, bazat pe loialitate deplind, pedepsirea aspra si
exemplard a abaterilor de la regulile impuse si suprimarea libertatii de
actiune a membrilor. Actiunile ilicite sunt agresiuni indreptate fie
impotriva populatiei locale, fie impotriva autoritatilor. Prezenta acestor
grupuri este semnificativa in special in statele subdezvoltate sau esuate,
in zonele in care autoritatile au un nivelul de control mai scazut sau
inexistent. Amenintarea pe care o reprezinta acest tip de activitate este
una semnificativa In contextul mediului operational, intrucat ea duce la
aparitia sau cresterea nivelului de instabilitate Tn zona, in special pe
fondul discreditarii autoritatilor locale sau a fortei militare prezente in
Zona.

Actiunile subversive — actiunile subversive presupun acele
activitati desfasurate de catre actori statali sau nestatali care duc la
subminarea puterii guvernului, a economiei nationale, a sistemului
politic existent sau sunt intreprinse Tn mod conspirativ Timpotriva ordinii
sociale si politice oficiale. Modul de manifestare a acestui tip de actiuni
se bazeazd in special pe coruperea sau manipularea (prin santaj,
amenintari, violenta etc.) unor factori de decizie in domeniul subminat,
fie in scopul producerii de daune, fie in scopul obtinerii unor avantaje
politice, economice sau de altd naturd. Acest tip de amenintare este
indreptat in special impotriva actorilor statali si duce la diminuarea
puterii politice, militare si economice a acestora si, implicit, cresterea
nivelului si diversificarea vulnerabilitatilor care pot fi exploatate.

Amenintarile de tip catastrofic implica intrebuintarea armelor de
distrugere in masa chimice, biologice, radiologice si nucleare
(ADMCBRN). Acest tip de armament da unui potential inamic
posibilitatea de a genera efecte catastrofice, daca este utilizat. Chiar si
cand nu sunt utilizate, posesia acestor arme poate genera efecte de natura
psihologica, materializate prin descurajarea unui eventual oponent. Este
adevarat ca descurajarea poate functiona ca un mijloc de contracarare a
amenintarii de tip catastrofic, insd consideram necesar sd subliniem
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faptul ca acest tip de raspuns functioneazd preponderent impotriva
actorilor de tip statal, la nivelul carora decizia de intrebuintare a acestui
tip de armament se ia in urma unui proces de anvergurd, bazat pe
anumite ratiuni si reglementiri internationale. In situatia actorilor de
tipul grupdrilor teroriste, spre exemplu, situatia este diferitd. Cu alte
cuvinte, nu trebuie sa ne fie fricd de cineva care are cateva zeci de
focoase cu incdrcatura chimicd, biologicd, radiologica sau nucleara.
Trebuie sa ne fie frica de cel care are doar unul.

,ADM si mijloacele de intrebuintare a acestora vor prolifera
semnificativ daca nu sunt supuse unui control strict. Un numar limitat de
state vor putea dezvolta capabilitati nucleare militare fara un ajutor extern,
insd un numar semnificativ au deja posibilitatea de achizitie a armelor
biologice si chimice” 3. In Doctrina Armatei Romaniei se evidentiazi
faptul ca actorii nestatali care pot achizitiona ADM sunt mult mai dificil de
identificat si contracarat sau descurajat decat actorii statali. Alte tipuri de
arme de distrugere In masa care pot deveni accesibile, chiar si actorilor
nestatali, sunt sistemele de armament care utilizeazd 1mpulsul
electromagnetic sau cele cu termen intarziat de letalitate sau nonletale, cum
ar f1 sistemele de armament radiologic si cel chimic cancerigen.

Ameningarile perturbatoare (disruptive, en.) constituie un tip de
amenintare care implicd, de cele mai multe ori, intrebuintarea unor
instrumente cu grad ridicat de tehnologizare sau metode sofisticate de
realizare pentru a reduce avantajele oponentului Tn domenii cheie. O
categorie a acestor domenii este cea legata in special de mediul cibernetic
ce include comunicatiile, capabilitatile de culegere (senzori), prelucrare si
diseminare a informatiei, capacitatea de a dirija diferite tipuri de
armamente etc. Un atac in mediul cibernetic poate duce la dezafectarea
sistemelor automatizate, de cele mai multe ori fara a se putea identifica
sursa problemei sau a se putea intreprinde contramasuri. O alta categorie
de domenii o reprezinta cele care tin de mediul informational si de cel
moral. Aici se incadreaza operatiile informationale (INFOOPS) si cele
psihologice (PSYOPS). Atacurile disruptive pot utiliza metode si

3 xxx Doctrina Armatei Romaniei, Bucuresti, 2012, art. 0208, Al (2).
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mijloace tehnologice care sa genereze un asemenea grad de confuzie,
incat tinta sa nu inteleaga natura sau sursa amenintarii.

Agresiuni in mediul cibernetic — in conditiile mediului operational
modern tehnologia informatiei si comunicatiilor sunt un Sine qua non
pentru orice tip de putere, militard, politica sau economicd. Dinamica
actiunilor care tin de mediul cibernetic este foarte mare, iar importanta
acestora in contextul operatiilor militare este una covarsitoare. De aceea,
considerdm cd amenintarile specifice acestui domeniu sunt de prim rang
in paleta amenintarilor de tip hibrid. Puterile militare supertehnologizate,
bazate aproape exclusiv pe capabilitatile din domeniul cibernetic prezinta
unele vulnerabilitati care pot fi exploatate de catre oponenti net inferiori.
Acestia pot actiona fie direct asupra sistemelor informatice militare
prezente in zona de desfasurare a conflictului, fie asupra sistemelor
informatice si de securitate din statele care furnizeaza puterea militara.

Atacurile cibernetice din zona de conflict pot fi executate asupra
retelelor de calculatoare si de comunicatii militare si pot avea obiective
variate, cum ar fi Intreruperea/interzicerea realizarii conexiunii,
spionajul cibernetic sau chiar introducerea in sistem a unor informatii
false.

In ceea ce priveste modul de manifestare a amenintirii in teritoriul
statelor generatoare de forta militara (homeland), un scenariu posibil Tl
constituie atacul asupra unor retele informatice care gestioneaza procese
de importanta strategica (sistemul de gestionare a distributiei de energie
electrica, sistemul de telecomunicatii national, sisteme de comunicatii
interbancare etc.). Preluarea controlului asupra unor astfel de sisteme de
catre teroristii cibernetici pot genera efecte devastatoare, pornind de la
paralizarea domeniului de activitate atacat si pana la manipularea
acestuia Tn interesul atacatorului.

Indiferent de tintd, amenintarea in mediul cibernetic se manifesta
intr-o dinamica foarte mare pornind de la identificarea vulnerabilitatilor
sistemului atacat, continuand cu desfasurarea atacului sau implementarea
virusului informatic si degenerand Tn preluarea controlului asupra
sistemului atacat sau alterarea functiondrii lui. In mod paradoxal, avansul
tehnologic pe care societatea 1l doreste in scopul cresterii eficientei
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activitatilor de orice fel este chiar cel care creeaza vulnerabilitati ce pot fi
exploatate de catre indivizi sau grupuri cu intentii criminale. Cea mai
buna solutie ce poate elimina acest tip de amenintare raimane stimularea si
educarea resursei umane, situatie care sa duca la asigurarea superioritatii
in mediul cibernetic si securizarea beneficiilor aduse de tehnologie.

Amenintari la adresa mediului inconjurator — acest tip de
amenintari sunt exercitate prin intrebuinfarea unui nou tip de arme,
numite geofizice, al caror efect este indreptat impotriva mediului
inconjurator.

Introducerea restrictiilor de ordin ecologic in legislatia de drept
international umanitar privind intrebuintarea armelor cu efecte grave
asupra mediului inconjurdtor, nu a facut decat sa diversifice preocuparile
pentru disimularea metodelor si mijloacelor de intrebuintare a acestora
sub forma unor fenomene naturale cu manifestare fireasca. In acest sens,
consideram ca, prin modul de intrebuintare in secret, eludand tratatele si
prevederile internationale de neproliferare a acestui tip de armament, se
creeaza o diferentiere semnificativa fatd de armamentul conventional si
chiar fatd de armele de distrugere in masa (ADMCBRN). Acest aspect
conferd tuturor dispozitivelor, metodelor, mijloacelor tehnice sau de alta
naturd care au ca efect modificarea mediului inconjurator in scopuri
militare, caracterul de armament neconventional.

In opinia noastra, abordarea problematicii efectelor de tip geofizic
in conceptul amenintarii de tip hibrid trebuie considerata o prioritate
pentru analiza modului de indeplinire a finalitatilor politice pe care si le
propune un ipotetic adversar. In identificarea si exploatarea
vulnerabilitdtilor adversarului, de cele mai multe ori net superior ca
potential militar, un actor care intrebuinteaza amenintarea hibrida va
urmari ca printr-un efort minim si o cantitate redusa de energie sa
genereze efecte maxime. Intrebuintarea armamentului cu efecte asupra
mediului inconjurator, pe langd urmarile directe pe care le are, genereaza
traume n mentalul colectiv, sporeste sentimentul colectiv de nesiguranta
si duce la aparitia neincrederii in capacitatea guvernului si autoritatilor
de a asigura protectia natiunii, punand presiune asupra factorului politic

35



in scopul obfinerii victoriei fard angajarea instrumentului de forta
militar.

Operatii informationale — acest tip de operatii presupun actiuni
care vizeaza doua aspecte extrem de importante privind perceptia
realitdfii operationale. Un prim aspect se refera la distorsionarea modului
de intelegere a situatiei reale curente si a evolutiei probabile a acesteia Tn
mediul operational. Al doilea priveste protejarea capacitatii i
elementelor de decizie proprii si a mijloacelor de care dispun acestea in
cadrul operatiei.

In acceptiunea doctrinard romaneasca, operatiile informationale sunt
definite ca ,,actiuni militare coordonate si realizate in scopul influentarii
procesului de luare a deciziilor a unui adversar pentru a sprijini realizarea
obiectivelor politice si militare prin influentarea vointei acestuia, In
acelasi timp protejand proprii comandanti si procese”.

Obiectivul operatiilor informationale este cucerirea si mentinerea
superioritdtii decizionale ale fortelor proprii prin angajarea in mod
integrat a unei palete largi de capabilitafi, tehnici si instrumente pentru
obtinerea efectelor specifice in dimensiunea informationalda a mediului
operational. Din aria operatiilor informationale fac parte operatiile
psihologice, securitatea informatiilor, razboiul electronic, inselarea,
dezinformarea, distrugerea fizicd a infrastructurii informationale,
operatiile in reteaua informatica si angajarea liderilor cheie.

Actiunile desfasurate in cadrul operatiilor informationale se pot
situa pe trei paliere: de influentare, de protectia informatiilor si impotriva
comenzii. Activitatile de influentare sunt realizate prin manipularea
perceptiillor si  actiunilor adversarului. Activitatile de protectia
informatiilor se concretizeaza prin actiuni destinate protectiei sistemului
propriu de gestionare a informatiilor si sunt realizate in scopul mentinerii
libertatii de actiune in mediul informational s1 a crearii conditiilor optime
de desfisurare a procesului decizional. In final, activititile indreptate
impotriva comenzii presupun atacuri impotriva sistemelor si mijloacelor
de culegere, procesare si diseminare a datelor si informatiilor ale

3 %xx Doctrina Armatei Romaniei, Bucuresti, 2012, p.137.
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adversarului, precum si impotriva sistemelor de comanda-control, de
supraveghere si de achizitie a tintelor.

In contextul amenintirii de tip hibrid, actiunile de influentare se
desfasoara de catre agresor, In mod preponderent asupra populatiei din
statul tinta, folosind metode si mijloace informationale multiple pentru
manipularea perceptiei indivizilor si grupurilor din cadrul acesteia in
scopul ndeplinirii anumitor obiective. Scopul influentarii Tn context
hibrid este de a slabi sau/si dezavantaja tinta propusa prin producerea de
efecte la nivelul populatiei. Tinta amenintarii trebuie sa faca fata
dificultatii de a discerne intre influentare si informare si de a identifica
autorul acestora. Actiunile de influentare sunt greu de identificat iar n
situatia in care sunt descoperite, actorul le poate nega cu vehementa.
Pentru agresor, este este important sa execute aceste activitati inca din
timpul fazei de pregatire a agresiunii, la granita dintre razboi si pace,
adica pe timpul escaladarii situatiei tensionate inspre situatia de criza,
pentru ca actiunile de contracarare sa fie cat mai greu de implementat. Un
aspect important pentru tinta este faptul ca protectia impotriva actiunilor
de influentare nu necesitd mereu o astfel de analiza, mult mai important
fiind identificarea propriilor vulnerabilitati, educarea populatiei si
constientizarea posibilelor consecinte ale propriilor masuri, chiar si a
celor indirecte. In esentd, influentarea in contextul amenintirii hibride
este bazata in special pe exploatarea si mentinerea vulnerabilitatilor
existente.

Centrul European de Excelenta pentru Contracararea Amenintarilor
Hibride a impartit manifestarea amenintarii hibride in doua faze: faza de
pregitire si faza operationald. In faza de pregitire, agresorul face
pregatirile pentru actiunile de influentare prin crearea sau identificarea
unor canale de transmitere a mesajelor. In practica, acest lucru inseamna
observareca si crearea anumitor vulnerabilitati care sa fie exploatate,
testarea impactului actiunilor asupra acestora sau folosirea acestora ca o
diversiune. In faza operationald, agresorul urmireste si-si atingi
obiectivul prin combinarea unor metode diferite de influentare, selectate
si aplicate unor segmente de audienta {inta.
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Nu trebuie uitat faptul ca agresiunea hibrida este o actiune
coordonatd si sincronizatd care in mod voluntar tinteste sistematic
vulnerabilitatile populatiei si a unor institutii de stat printr-o mare
varietate de metode. Activitatile care compun acest ansamblu tind sa
exploateze vulnerabilitatile producand efecte sub pragurile de detectie si
atribuire precum si la granita dintre razboi si pace. Scopul este de a
influenta diferite forme de luare a deciziei la nivel local sau regional,
apartinand statului sau unor institutii pentru a favoriza sau atinge un scop
strategic ce afecteaza tinta. Alaturi de influentarea informationald,
agresorul mai poate intrebuinta si alte metode de influentare cum ar fi
influentarea financiara, influentarea psihicd, influentarea politica,
atacurile cibernetice precum si violenta politica. Actiunea de influentare
poate fi o combinatie a metodelor prezentate mai sus. De exemplu, daca
toate operatiile care folosesc internetul sunt considerate operatii
cibernetice, atunci toate actiunile de acest fel pot in mod fi simultan
percepute si ca actiuni de influentare informationale. Similar, influentarea
informationala poate fi legata de influenta politica, cum ar fi modificarea
consecintelor unei anumite legi pentru favorizarea unui anumit grup. Intr-
0 societate democratica, decizia politica ca si opinia rezidentilor poate fi
influentata. Aceste metode sunt deseori combinate pentru atingerea
obiectivului de influentare intr-un mod mai eficient. De asemenea,
influenta poate fi perceputa ca o amenintare. Amenintarea este ceva ce nu
este de dorit, 1ar aceasta poate fi cu usurintd clasificata in sens legal
pentru ca de cele mai multe ori reprezinta activitati criminale.
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Capitolul 2

OPERATIONALIZAREA CONCEPTELOR
LAMENINTARE HIBRIDA” SI ,,AGRESIUNE HIBRIDA”

Tinand cont de faptul ca razboiul a fost si mai este, in forma sa
conventionala, un fenomen politico-militar per se, ar fi normal ca cea
mai relevanta dintre abordarile actiunilor de lupta de tip hibrid sa fie din
perspectiva militara. Aceasta defineste conceptul intr-un mod simplu,
prin folosirea concomitentd a fortelor armate regulate si neregulate in
aceeasi campanie militard. Peter R. Masour, ca istoric militar, defineste
actiunile militare hibride ca fiind ,,un conflict care implica o combinatie
de forte militare conventionale si neregulate (insurgenti, gherila si
teroristi) care pot include atat actori statali cat si actori nestatali cu
scopul atingerii unui obiectiv politic”.3® Din aceastd perspectivi,
actiunile militare hibride, in mod clar, nu reprezintd ceva nou. Exista
numeroase exemple de tehnici si metode ,hibride” la nivel tactic,
operativ, chiar si strategic al artei militare, care au fost aplicate de-a
lungul istoriei, pornind din cele mai vechi timpuri, cum ar fi actiunile
militare descrise Tn Razboiul Peloponeziac al lui Tucidide sau in scrierile
lui Sun Tzu. De-a lungul timpului, actiunile fortelor de gherila au avut
un impact deosebit asupra unor campanii militare conventionale. Ar fi
de ajuns sda amintim exemplele campaniei militare desfasurata de catre
Napoleon in peninsula Ibericd (razboiul Peninsular, 1807-1814) sau
actiunile desfasurate de catre Armata Nord-vietnameza, in combinatie cu
fortele de gherila ale gruparii politice Viet Cong, in razboiul din
Vietnam. Venind in contemporaneitate, operatiile de contrainsurgenta
din Irak si Afganistan au ardtat cat de dificil este sd invingi grupuri
insurgente fara a comite abuzuri privind drepturile omului Tmpotriva
populatiei locale, subminand astfel sprijinul public local si international

% Peter R. Mansour, ,,Hybrid War in History”, in Hybrid Warfare: Fighting Complex Opponents
from the Ancient World to the Present, Editura Williamson Murray and Peter R. Mansour,
Cambridge University Press, 2012, p. 2.
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pentru campania militara. In ceea ce priveste configuratia agresiunii de
tip hibrid, consideram ca este momentul oportun sa precizam ca una
dintre caracteristicile cele mai importante ale acesteia (care o si
diferentiaza de actiunile de lupta ,hibride” desfasurate in trecut) este
faptul cd dimensiunea militara a actiunilor desfasurate este mult
diminuata, privind amploarea, ba chiar poate sa lipseasca, asa cum se va
demonstra in continuare. Totusi, daca ea exista, suntem in asentimentul
lui Thomas Huber care, cu un deceniu Tnaintea lui Masour, a denumit
combinatia dintre actiunile conventionale si cele neconventionale, in
domeniul luptei armate, drept actiuni de Ilupta compuse (compound
warfare).

”Hibrid” este un adjectiv foarte comun care a fost folosit pentru a
descrie un anume tip de razboi, chiar inainte de introducerea conceptelor
amenintare hibrida, agresiune hibrida Sal ,,razboi hibrid”. Intr-adevir,
termenul a fost folosit in anul 2003 de Tatiana Carayannis pentru a
caracteriza razboaiele contemporane din Africa in care, ,,...razboaiele
complexe hibride combina razboiul civil, razboiul interstatal si
insurgenta transfrontaliera”.®” Aceastd utilizare se pare cd a rimas
necunoscutda sustindtorilor conceptului. Foarte diferit de Tatiana
Carayannis a fost folosirea termenului de catre Eric Simpsons pentru a
descrie conflictele care nu sunt intrastatale si nici interstatale, dar sunt
duse de un stat Tmpotriva unui grup de actori nestatali Tn afara
teritoriului lor. Totusi, este important sa precizam faptul ¢, tinAnd cont
de mentiunea lu Frank Hoffman®, primul care a folosit termenul de
,,Jazboi hibrid” a fost Robert G. Walker, in lucrarea sa de disertatie cu
titlul ,,Spec Fi: The US. Marine Corps and Special Operations”, relizata
in anul 1998.

Ceea ce avea sa devina mai tarziu conceptul actiuni specifice
razboiului hibrid *°, a aparut pentru prima data Tn anul 2005 n articolul

87 Tatiana Carayannis, ,,The complex wars of the Congo: towards a new analytic approach”.
Journal of Asian and African Studies. 38(2-3), 2003, p. 232.

3 Erin Simpson, ,,Thinking about Modern Conflict: Hybrid Wars, Strategy, and War Aims”,
http://www.allacademic.com/meta/p84945_index.html, 2005, accesat la 12.06.2019.

3 Frank G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars. Arlington, VA:
Potomac Institute for Policy Studies, 2007, p. 9.

40 N.A.: vom folosi acest termen pentru a traduce ,,hibrid warfare”.
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,,Future Warfare: The Rise of Hybrid Wars” scris de generalul James
Mattis si locotenent colonelul Frank G. Hoffman si publicat la Institutul
Naval al SUA. Articolul s-a concentrat in principal pe tipul viitorului
razboi ce va fi dus de SUA. Autorii criticau preocuparea anterioara a
Pentagonului privind Revolutia in Afacerile Militare si superioritatea
tehnologica si, referindu-se la razboaiele din Irak si Afganistan, reiterau
dimensiunea umand a conflictului si nevoia de a lua in calcul acest
element atunci cand se planificd viitoarele razboaie. Desi au apreciat
faptul cd la acea vreme se identificaserd viitoarele provocari carora
armata trebuia sd le faca fata — traditional, neregulat, catastrofic si
perturbator®! — ei si-au mentinut teoria ca razboiul va fi o contopire a
unor noi metode si mijloace de ducere a actiunilor de luptd, si au numit
acest lucru ,razboi hibrid”. Ei dezvoltau de fapt un concept al
generalului Charles Krulak intitulat ,,Razboiul in trei Monoblocuri” (in
esentd acest concept se referea la faptul ca armata SUA va fi nevoita sa
desfasoare operatii militare de luptd armatd, de mentinere a pacii si de
sprijin umanitar, fara ca intre aceste trei tipuri de actiuni sa fie distincte
in spatiu si timp). Autorii aratau ca ,,intr-un «razboi hibrid» este de
asteptat ca, simultan, sa aiba de a face cu dezintegrarea unui stat esuat
care detine armament chimic sau rachete dar care a pierdut controlul
asupra lor si sa lupte Tmpotriva unor forte paramilitare care sunt
motivate etnic si a unor teroristi radicali care au fost stramutati din
pricina conflictului.”*? Pentru F. Hoffman, cel care este considerat
initiatorul acestui demers, ,,hibrid” insemna deci folosirea simultana a
fortelor, pe acelasi camp de luptda, in diferite actiuni, asupra unui
adversar. Mai tarziu acesta a abordat subiectul amenintarilor neregulate,
cu referire la conceptele Razboiul de Generatia a IV-a, Razboiul in trei
,,razboiului hibrid” si cu includerea terorismului in cadrul actiunilor de
lupta neregulate.

AN.A:In original, termenul uilizat de catre William Lind in constructul ,,the quad chart” este
disruptive.

42 Frank G. Hoffman, ,,.Small Wars Revisited: The United States and Nontraditional Wars”,
Journal of Strategic Studies. 28(6), 2005, p. 913.
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Tot Hoffman a interpretat conflictul Israel — Hezbollah din 2006 ca
filnd un conflict hibrid, punand succesul Hezbollahului pe seama
abilitatii acestei organizatii de a-si elabora strategia de actiune prin
atacarea vulnerabilitatilor fortelor armate israeliene si esecul
israelienilor de a fi mult prea increzatori in capacitatitile lor militare.
Astfel, el evidentia faptul ca deosebit de importanta este adaptarea
actionald si organizationald, competente cheie pentru viitorul camp de
lupta, precum si importanta aspectelor non-cinetice ale actiunilor de
lupta neregulate, in special lupta informationala si comunicarea
strategica. Acesta trata astfel actiunile de lupta hibride, ca pe un caz
particular al actiunilor de luptd neregulate: ,razboaiele neregulate, n
general si actiunile de lupta hibride, in particular reflecta un stil de
razboi In care «gasirea si fixarea» adversarului intr-o zona urbana
aglomerata sau pe un teren complex sunt, de obicei, mult mai dificile
decat «distrugerea lui»”.*® Trasitura de ,,neregulat” a actiunilor hibride
este subliniata prin caracterul de lunga duratd a acestui tip de actiune
(care vine n contrast, totusi, cu razboiul din Liban care a tinut cu putin
mai mult de o lund). Aspectul de conventional al actiunilor Hezbollah
este dat in principal de folosirea armamentului conventional si nu de
tacticile folosite. Nu in ultimul rand, Hoffman evidentiaza importanta
fortelor terestre, pe care le considera esentiale in contextul ,,razboiului
hibrid”.

In consecinti, putem afirma faptul ci dezbaterea asupra
conflictelor contemporane si a mediului de securitate a fost bazata pe
aceastd caracteristica de hibrid. Cresterea importantei si popularitatii
acesteia a facut ca, aparent, sa devina un laitmotiv Tn cercul dezbaterilor
despre aparare, fie ca dezbaterea este despre transformarea NATO,
evenimentele de la Marea Neagra, conflictul din estul Ucrainei, Liban,
Afganistan sau Tmpotriva Statului Islamic, fie ca se vorbeste despre
proliferarea armamentul de orice categorie sau despre transferul
tehnologiilor moderne catre actorii nestatali, despre mediul cibernetic

3 Frank G. Hoffman, Lessons from Lebanon: Hezbollah and Hybrid Wars, Foreign Policy
Research Institute, 2006, disponibil la http://www.fpri.org/articles/2006/08/lessons-lebanon-
hezbollah-and-hybrid-wars accesat la 14.05.2019.
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sau securitate energetica. Trebuie sa avem 1n vedere faptul ca ,atunci
cand este posibil sa suferim de indigestie intelectuala, sa nu ezitam sa ne
punem o intrebare esentiald, despre ce anume vorbim”.** Alaturi de
amenintare hibrida, agresiune hibrida si razboi hibrid, au aparut si alti
termeni cum ar fi actori hibrizi, actiuni de lupta hibride, efecte hibride
etc., in special de cand a inceput conflictul din estul Ucrainei, care pot fi
deranjanti atat in mediul academic cat si in cel politic. Actori importanti
de securitate, cum sunt UE sau NATO au preluat termenii de baza si
actioneaza, sau intentioneaza sa actioneze pe baza acestora.

O asemenea crestere dramatica de folosire a termenilor a provocat
dezordine Tn dezbaterile despre conflictele contemporane. Deseori nu
exista o utilizare liniara a termenilor, in sensul semnificatiei acestora si,
mai mult, existda o foarte micd intelegere a conceptelor din spatele
acestor termeni. Nu numai ca multi autori folosesc termenii fara sa
explice relatia dintre ei, dar unii 1i trateaza ca fiind interschimbabili.
Cum cititorul de limbd romana este sau nu este familiarizat cu
conceptele, se poate observa si in literatura de specialitate autohtona
aceeasi 1nvazie de scrieri care alatura adjectivul ,hibrid” oricarui
substantiv. Este nevoie deci de un numar limitat de concepte de baza,
pentru a nu genera constructii literare nefolositoare sau cu un sens prea
larg care pot deveni derutante daca nu sunt bine definite si bine
diferentiate de alte concepte. Elementul ,,hibrid” pare sa fie prezent in
numar destul de mare in articolele cu tenta politica, in ziare si
comunicate de presa unde, deloc surprinzator, nu fac altceva decat sa
contribuie la confuzie si nu la clarificare. Mult mai ingrijordtor este
faptul ca de multe ori se sustine ca definitia termenilor de baza trebuie sa
ramana ,,flexibila” pentru a putea fi schimbata in functie de caracterul si
evolutia fenomenului. Acest fapt ar putea genera erori intrucat ameninta
sa deconecteze fenomenul asociat conceptului de definitia sa. Definitia
trebuic sa fie suficient de cuprinzatoare pentru a include si cazurile
particulare ale fenomenului. Schimbarea definitiei conceptului in functie

4 Colin S. Gray, ,,Categorical Confusion? The Strategic Implications of Recognizing Challenges
Either as Irregular or Traditional”, Strategic Studies Institute, U.S. Army War College, Carlisle,
2012, p. 41.
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de evolutia fenomenului fara a sti daca situatiile particulare ale acestuia
sunt sau ar trebui sa fie efectiv parte a conceptului plaseaza posibilitatea
includerii in concept in afara discutiei.

Pentru multi analisti militari occidentali, termenul hibrid a parut a
fi cea mai bund metoda de a descrie varietatea si combinatia de mijloace
si metode intrebuintate de Federatia Rusa pe timpul conflictului din
Ucraina din anul 2014. Tehnicile rusesti au cuprins o combinatie mai
mult sau mai putin traditionald de operatii de lupta conventionale si
neregulate, pe fondul sprijinului acordat protestelor politice,
constrangerilor economice, operatiilor cibernetice si, Tn mod particular,
unei intense campanii de dezinformare. Intr-un interviu din luna iulie
2014, Secretarul General al NATO, Anders Fogh Rasmussen a denumit
tacticile rusesti ca fiind ,,actiuni militare hibride” pe care el le-a definit
drept ,,0 combinatie de actiuni militare, operatii ascune si un program
agresiv de dezinformare”.* Editia din 2015 a Military Balance prezinta
o definitie destul de larga a agresiunii hibride punand accentul pe
metodele intrebuintate — ,,folosirea mijloacelor militare si non-militare
intr-o campanie cu scopul de obtine surpriza, mentine initiativa si de a
castiga un avantaj psihologic si psihic folosind mijloace diplomatice,
informatii rapide si sofisticate, operatii cibernetice si electronice, actiuni
militare sub acoperire si uneori descoperite precum si operatii
informationale si presiune economica”.*® Se poate observa din aceastd
definitie ca accentul este pus pe aspecte altele decat cel militare privind
metodele, cu precadere pe cele specifice, operatiile informationale.
Intrebuintarea  operatiilor  informationale  coercitive  reprezinti
caracteristica principala a celor mai recente abordari ale descrierii
actiunilor militare hibride si acest lucru permite sd se poatd face o
comparatie intre campaniile Statului Islamic in Orientul Mijlociu si
razboiul cu totul diferit, ca de altfel si teatrul de operatii, din Ucraina.
Statul Islamic a combinat in mod eficient tacticile conventionale si de

% M. Landler, R. Gordon Michael, ,NATO Chief Warn of Duplicity by Putin on Ukaine”, The
New York Times, 08 iulie, 2014, disponibil la www.nytimes.com/2014/07/09/world/europe/nato-
chief-warns-of-duplicity-by-putin-on-ukraine.html, accesat la 09.05.2019.

46 H** - Complex Crises Call for Adaptable and Durable Capabilities”, The Military Balance
115.1 2015, disponibil la https://www.tandfonline.com/doi/pdf/10.1080/ 04597222.2015.996334,
accesat la 10.02.2019.
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gherila cu actele de terorism, dar de asemenea a exploatat actiunile de
propaganda si cele informationale la un nivel nemaiintalnit pentru un
actor nestatal. Campaniile sofisticate de social media au glorificat cauza
lor, iar propaganda vizuala de inalta definitic a contribuit la cresterea
capacitatii grupului de a recruta mii de luptitori straini. In desfisurarea
actiunilor, operatiile militare informationale au reprezentat, de
asemenea, elementul central al succesului campaniei ruse. La nivel
tactic, razboiul electronic si atacurile cibernetice au neutralizat
capacitatea autoritatilor ucrainene de a raspunde eficient, in timp ce
tehnicile de anvergura ale mass media au facut ca linia de demarcatie
dintre fals si adevarat sa devina neclara, crednd o realitate alternativa
pentru acei observatori care au acceptat astfel punctul de vedere al
Rusiei asupra evenimentelor. Campania strategicd informationala a
Rusiei in Ucraina a urmarit exploatarea vulnerabilitatilor sociale,
slabirea institutiilor statului, a capacitatii guvernului de a conduce si
subminarea perceperii legitimitatii statului. La fel ca Statul Islamic,
Rusia a folosit operatiile informationale pentru a influenta si modela
opinia publica, element care tinde sd devina centrul de greutate al
conflictelor armate contemporane.

Nu pare deloc surprinzator ca factorii de decizie rusi considera
actiunile militare informationale si psihologice drept elemente de baza
pentru obtinerea victoriei in ceea ce ei numesc ,,jioua generatie de
razboi”.*" Generalul Philip Breedlove, fost SACEUR, reflecta cu acceasi
consternare, ca multi oficiali occidentali, descriind campania rusa drept
,una dintre cele mai deosebite actiuni militare informationale de tip
«blitzkrieg» care s-a putut vedea in istoria razboaielor informationale.”*
Un fost producator rus de televiziune spunea ca acest ,,blitzkrieg” merge
mult mai departe de operatiile informationale traditionale, ardtand ca
,,Rusia nu numai cd se foloseste de o dezinformare meschina, falsuri,

47 Serghei G. Chekinov, Serghei A. Bogdanov, ,, The Nature and Content of New Generation
War”, Voyenna Mysl 4, 2013, pp. 12-23, disponibil la http://www.eastviewpress.com/
Files/MT_from%20the%20current%20issue_No.4 2013.pdf, accesat la 05.03.2019.

8 John Vandiver, ,,SACEUR: Allies Must Prepare for Hybrid Warfare”, Star and Stripes, 04
septembrie 2015, disponibil la www.stripes.com/news/saceur-allies-must-prepare-for-russia-
hybrid-war-1.301464, accesat la 03.09.2019.
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patrunderea 1n sisteme electronice si sabotajul cibernetic, forme asociate
cu actiunile militare informationale, ci reinventeaza realitatea.”*°

Unele definitii ale agresiunii hibride sunt similare teoriei chineze
de ,,actiuni de razboi nerestrictionate”. Acest concept, prezentat pe larg
in cartea ,,Unrestricted Warfare”, publicata in anul 1999 de catre doi
ofiteri chinezi®®, propune metode de ducere a actiunilor specifice
razboiului care sa permitd unor tari precum China, sd se poata confrunta
cu un adversar superior din punct de vedere al tehnologiei militare, cum
ar fi SUA. Similar conceptului de actiuni militare hibride, actiunile de
razboi nerestrictionate implica folosirea unei multitudini de mijloace,
atat militare cat si non-militare, pentru a raspunde unui adversar pe
timpul conflictului. Unul dintre autori spunea intr-un interviu ca ,,prima
reguld a actiunilor de razboi nerestrictionate este aceea ca nu exista
reguli, nimic nu este interzis”.® Prin urmare, metodele actiunilor de
razboi nerestrictionate includ atacul retelelor de calculatoare, atacul
sistemelor bancare si a pietei de bunuri, manipularea ratelor de schimb
(razboi financiar), terorismul, dezinformarea prin mass-media, lupta
urbana, etc. Autorii sustin cd dezvoltarea fara precedent a sistemului
informatic si globalizarea au schimbat radical modul de ducere a
razboiului, care in mod normal a trecut de la preponderenta covarsitoare
a domeniul militar la ,,un nou concept de arme” cum ar fi virusarea
sistemului informatic in timpul unei operatii militare.®> Aceste tehnici
,,no1” de ducere a actiunilor militare sunt numite in mod destul de curios
,armament pentru copii”, dar modul lor de utilizare ramane unul
clausewitzian. ,,Un razboi pentru copii in care varsarea de sange poate fi
evitatd este totusi un razboi. Ar putea fi afectat procesul de cruzime al
razboiului dar sub nicio forma nu poate fi schimbata esenta razboiului,

49 Peter Pomerantsev, ,,How Russia Is Revolutionizing Information warfare”, Defence One, 09
september 2014, disponibil la www.defenseone.com/threats/2014/09/how-russia-revolutionizing-
information-warfare/93635 accesat la 09.05.2019.

% Qiao Liang, Wang Xiangsui, ,,Unrestricted Warfare”, Beijing: PLA Literature and Arts
Publishing House, 1999, p. 2, disponibil la www.oodalooo.com/documents/unrestricted.pdf,
accesat la 10-13.2019.

%1 Ibidem 8, p. 2.

52 |bidem 8, p. 25.
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care este una de constrangere si de aceea nu poate fi afectat cruntul
rezultat al acestuia”.>®

Nu exista nicio Indoiald ca actiunile militare asimetrice au avut o
contributie la conceptul de agresiune hibrida. Acest concept de actiuni
asimetrice (sau, mai degraba, ,,confruntari asimetrice’) a fost popularizat
dupa Razboiul Rece si a fost caracterizat prin acele tactici si strategii
intrebuintate de state si oponentii nestatali a1 SUA sau NATO pentru a
contracara avantajul tehnologic si puterea de foc coplesitoare a acestora.
Metodele asimetrice pot devia cu usurinta in Tn afara domeniului militar,
extinzand ,,zona gri” dintre razboi si pace pe care Rusia a axploatat-0 n
Ucraina. De regula, asa numitele actiuni militare asimetrice erau
intrebuintate de catre un actor mai slab in Incercarea de a eroda puterea
unui actor superior, contribuind deseori la succesul strategiei militare.
Multe dintre elementele identificate ca fiind specifice actiunilor militare
asimetrice apar si Tn discutiile legate de ,,generatia a patra de razboi™?,
o teorie oarecum contestatd de la inceputul anilor 1990, ca sd nu mai
vorbim despre cea referitoare la ,,generatia a cincea de razboi”.>® ldeea
principald a conceptului de ,generatia a patra de razboi” era
exploatarea potentialului informational tehnologic care se contura,
tendinta ce permitea actorilor militari nestatali sa erodeze capacitatea de
lupta a statelor prin atacarea centrelor de comandd si influentarea
populatiei prin reteaua globalizatd a mass-media si a internetului. Prin
urmare, conceptul ,razboiul” trebuie extins pentru a include acele
dimensiuni unde puterea militarda este mai putin relevanta s1 anume cea
culturala, sociala, legald, psihologica si morala.

53 Ibidem 8, p. 30.

° N.A.: prezentati in articolul ,,The Changing Face of War: Into the Fourth Generation” de citre
William Lind in Marine Corps Gazette (pre-1994), octombrie 1989, disponibil la
https://globalguerrillas.typepad.com/lind/the-changing-face-of-war-into-the-fourth-
generation.html, accesat la 12.08.2019.

% N.A.: un exemplu este oferit de catre Antulio J. Echevarria II in lucrarea ,,Fourth-generation
war and other myths”, 2005, disponibil la  https://ssi.armywarcollege.edu/
pdffiles/pub632.pdf?fhclid=IwAR1IGbj-2EjcZBam5fh2ijpi9F YFTHixEex UbGrmT2ke GZbM7
EL391YImMY, accesat la 18.02.2019.

% Tim Benbow, ,,Talking About Our Questions? Assesing the Concept of Four-Generation
Warfare”, Comparative Strategy 27:2, 2008, pp. 148-163.
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Actiunile specifice agresiunii hibride tind sa fie folosite pentru a
descrie toate tipurile de rdzboaie care nu sunt strict conventionale dar
care se duc intre actori statali (de reguld) care poseda forte armate legal
constituite. De aceea termenul de agresiune hibrida poate parea prea vag
pentru a fi cu adevarat de ajutor analistilor militari si politicienilor.
,Cuvantul hibrid este atragator, deoarece el reprezintd un amestec de
nimic.”>’

Includerea mijloacelor non-militare in definitia agresiunii hibride
deschide riscul de a descrie competitia normala intre state si conflictul
ca facand parte din razboi chiar si In absenta unei amenintari evidente
sau a folosirii violentei armate. Paradigma realistd a relatiilor
internationale deja postuleaza relatiile Tntre state ca fiind in mod natural
intr-o competitie si in conflict. Ea descrie mediul international ca fiind
unul in care statele suverane, preocupate de securitatea lor, actioneaza
pentru urmadrirea intereselor nationale si lupta pentru putere, cooperand
st intrind in competitie cu alte state, in functie de modul in care
obiectivele sunt cel mai bine Tindeplinite. Mijloacele economice,
diplomatice si informatice folosite in competitia intre state nu sunt
clasificate in mod normal ca actiuni de lupta, in absenta unei amenintari
cu forta sau a folosirii fortei.

2.1. Abordarea conceptului ,,amenintare hibrida” in cadrul
NATO

Dezbaterile in cadrul NATO cu privire la amenintarile hibride au
inceput cu mult Tnainte de conflictul din estul Ucrainei. Primul
document public cu privire la amenintarea hibrida a fost scris in anul
2010: ,,Bi-SC Input for a New NATO Capstone Concept for the Military
Contribution to Countering Hybrid Threats”, un document colectiv scris
de ofiterii din SHAPE 1n colaborare cu alte structuri NATO si experti
din statele membre. Documentul dd urmatoarea definifie amenintarii
hibride: ,,amenintarea hibrida constituie acele amenintari generate de

5 Janis Berzins, ,,A New Generation of Warfare”, Per Concordiam 6:3 (2015), p. 24, disponibil
la www.marshallcenter.org/mcpublicweb/MCDaocs/files/College/F _Publications/per Concordiam
/pC_V6N3)en.pdf, accesat la 09.05.2019.
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adversari care au capacitatea ca simultan, in functie de situatie, sd poata
intrebuinta mijloace conventionale si  neconventionale pentru
indeplinirea obiectivelor sale.”®® Pe 1angd aceastd definitie, documentul
face referire la mediul operational care se transforma radical ca urmare a
globalizarii, a accesului tot mai facil la resursele internationale si la
mijloacele moderne de comunicare si ca urmare a instabilitatii regionale
care face din amenintarea hibridd o mare provocare.>® De asemenea, sunt
analizate si cateva puncte particulare privind amenintarea hibrida
contemporana. Interconectarea aduce impreuna un numar de adversari
care pot colabora, pot folosi dezinformarea cu ajutorul sistemelor
informatice in mod instantaneu, pot exploata regulile si legile, incluzand
aici restrictiile nationale, regulile de angajare si legile internationale,
pentru toate acestea utilizand mijloace si metode dintre cele mai diverse.
Acest ultim aspect necesitd o atentie mult mai mare pentru ca el
completeaza definitia amenintarii hibride, explicitand principalele sale
componente. Documentul arata ca ,,amenintarea hibrida poate contine o
combinatie de armament conventional letal si nonletal, chimic, biologic,
materiale radiologice si nucleare, terorism, spionaj, atacuri cibernetice si
criminale, sprijinite de un sistem informational de raspandire a stirilor
false si de organizatii de afaceri cu legitimitate.%

Mijloacele si modalitatile prezentate in document corespund celor
pe care F. Hoffman le-a identificat insa intre cele doud variante exista
unele diferente. Desi componentele de criminalitate, terorism si
armament conventional sunt aceleasi, operatiile informationale au fost
mentionate uneori de F. Hoffman dar nu au fost niciodata incluse in
definitia sa. Divergenta dintre cele doua abordari consta in mentionarea
in mod explicit a spionajului si atacurilor cibernetice, a materialelor
Acest aspect este destul de interesant intruct F. Hoffman si-a construit
teoria amenintarea hibrida in special pe aspectul letal al actiunilor de

%8 **x NATO, Bi-SC Input to a New NATO Capstone Concept for The Military Contribution to
Countering Hybrid Threats, 2010, p. 2, disponibil la http://www.act.nato.int/images/
stories/events/2010/20100826_bi-sc_cht.pdf, accesat 09.05.20109.

% Ibidem, p. 3.

% Ibidem, p. 8.
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lupta.®! O altd diferentd importantd dintre definitii este aceea ca cea
NATO enumera actiunile posibile din cadrul unei amenitari hibride in
timp ce F. Hoffman citeaza componentele necesare ale acesteia. Ultima
divergentd importantd pleacda de la faptul ca NATO considera ca
,amenintarea hibridd va avea elemente care sunt relevante pentru
aparare. Caracterul lor nu este unul pur militar dar capabilitatile militare
pot contribui la prevenirea acestora. Amploarea lor solicitda ca NATO sa
fie pregatitd sa dea un raspuns coordonat intre membrii Aliantei si
comunitatea internationald”.®? Acest aspect constituie o rupere a
traditiei. Problema dacd responsabilitatea pentru contracararea
amenintarii hibride revine institutiilor militare sau civile a fost introdusa
de F. Hoffman si Freier iar raspunsul celor doi a fost cd este de preferat
institutia militard.®®> Documentul NATO face evidenta preferinta pentru
forta militara desi precizeaza ca aceasta nu mai este de mult o prioritate,
atata timp cat se observa o tendintd catre aspectul tot mai civil al
amenintarii hibride. Acest document NATO este unul destul de
cuprinzator despre amenintarea hibrida si agresiunea hibrida dar se pare
ca a fost uitat sau neluat in seama de multi autori pe acest subiect care au
scris, 1n special, dupa conflictul din estul Ucrainei.

De la aparitia documentului NATO analizat mai sus, au fost trei
lucrari esentiale care au extins problematica introdusa de acesta. Prima a
fost scrisa de o echipa de autori in Prism Magazine.* Probabil, unul sau
mai multi dintre autori au participat la anumite exercitii conduse de
NATO inainte de publicarea articolului, intrucéat se fac unele referiri la
acestea si ofera o vedere interesanta asupra abordarii NATO a aspectelor

%1 Frank G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars. Arlington, VA:
Potomac Institute for Policy Studies, 2007, p. 7.

62 +xx NATO, Bi-SC Input to a New NATO Capstone Concept for The Military Contribution to
Countering Hybrid Threats, 2010, p. 8.

%3 Frank G. Hoffman, ,,On Not-So-New Warfare? Political Warfare vs. Hybrid Threats”, War on
the Rocks, 2014, disponibil la http://warontherocks.com/2014/07/on-not-so-new-warfare-
political-warfare-vs-hybrid-threats/ asccesat la 24.03.2019; Nathan Freier, ,,Hybrid Threats and
Challenges: Describe... Don’t Define”, Small Wars Journal, 2009, disponibil Ia
http://smallwarsjournal.com/blog/journal/docs-temp/343-freier.pdf, accesat la 23.03.20109.

%4 Michael Aaronson, Sverre Diessen, Yves de Kermabon, Mary Beth Long, Michael Miklaucic,
,NATO Countering the Hybrid Threat”, Prism. 2(4), 2012, pp.111-124, disponibil la
http://mercury.ethz.ch/serviceengine/Files/ISN/133803/ichaptersection_singledocument/fee9d9b
e-0d38-4db7-ab4a-31e7c2bfde19/en/Chapter8.pdf, accesat la 06.02.20109.
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amenintarii hibride inainte de conflictul din estul Ucrainei. Pe timpul
exercitiilor accentul a fost pus pe cooperarea NATO cu organizatiile
civile importante, implicarea NATO 1n industrie, Tn mod particular in
sectoarele energetic si cibernetic, comportamentul privind amenintarea
de securitate non-militara, adaptarea birocratiei NATO la noile
provocari si evolutia NATO intr-un mediu in schimbare rapida si care
prezintd amenintari complexe la adresa securitatii.®® Studiul mentioneaza
faptul ca la exercitii au participat aproape o suta de persoane din sectorul
privat ceea ce constituie o evidenta clara a modului in care actorii civili
fac parte din dezbatereca cu privire la actiunile militare hibride. Atat
problemele evidentiate de aceste exercitii precum si participarea in
numar mare a specialistilor din sectorul privat ilustreaza noua abordare
non-militara a amenintarii hibride.

O alta ilustrare importantda a schimbarii modului de abordare a
amenintdrii hibride este introducerea unui element problematic, acela de
atribuire a amenintarii hibride unui anumit sector, problema aflata in
stransa legaturda cu introducerea in cadrul agresiunii hibride a unui
element legat de atacurile cibernetice si includerea unui scenariu de
posibila amenintare hibrida neletala. Autorii studiului au admis faptul ca
amenintarea hibridd este umbrela sub care se afld o largd varietate de
circumstante si actiuni cum ar fi terorismul, migratia, pirateria, coruptia,
conflictul etnic si altele. Ceea ce este nou, totusi, este posibilitatea ca
NATO sa fie nevoita sa faca fata folosirii sistematice si in mod adaptiv a
unor asemenea actiuni de catre adversari care urmaresc obiective
politice pe termen lung, opus modului obisnuit de pand acum.

Un alt articol, publicat in anul 2011 si care reflecta efortul NATO
de a face fatd amenintarii hibride®® s-a concentrat in totalitate pe
atacurile cibernetice si a demonstrat impactul practic al diferitelor
abordari a amenitarii hibride. Autorul a folosit amenintarea hibrida ca pe
un termen general care cuprinde diferite amenintari in curs de dezvoltare

% Ibidem 13, p. 112.

% Sascha-Dominik Bachmann, ,Hybrid threats, cyber warfare and NATO’s comprehensive
approach for countering 21st century threats—mapping the new frontier of global risk and
security management”, Amicus Curiae, Vol. 88, 2011, pp. 14-17, disponibil la
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1989808, accesat la 17.07.2019.
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si care au legdtura cu atacurile cibernetice. Este o intelegere clard a
faptului ca atacul cibernetic, ca atare, este chiar esenta amenintarii
hibride. O asemenea intelegere poate fi impotriva conceptiei NATO si
este cu certitudine incompatibila cu opinia lui F. Hoffman, atata timp cat
ambele se bazeazd in definirea si intelegerea acestui fenomen al
amenintari hibride pe combinatia mai multor mijloace si modalitati
diferite, reprezentate in mod ponderat, in functie de vulnerabilitatile
tintei. Aceasta reprezentare a amenintarii hibride a fost la fel sustinuta
dupa participarea la exercitiile NATO de un alt autor, H. Gunneriusson
care a si-a facut cunoscuta conceptia intr-un mod mult mai explicit decét
predecesorul sau. Acesta s-a folosit de ideea clasica a conceptului de
,,razboi hibrid” care este o combinatie de tehnologie avansata ce poate fi
la dispozitia chiar si a unui actor nestatal sau a unui actor slab, motiv
pentru care a tratat atacurile cibernetice si chiar social media ca fiind
principalele componente ale amenintarii hibride. Mai mult el a facut
referire la nanotehnologie si furtul de biotehnologie ca viitoare
componente majore ale amenintarii hibride. Autorul nu a dat o definitie
a amenintarii hibride dar a tratat termenul ca fiind o combinatie de
viitoare surprize tehnologice, el introducand ideea de ,oportunitati
hibride”, motiv pentru care a facut apel la o mai stransa colaborare intre
sectorul militar si cel civil, cu precidere cel privat.®’

Cel care a sesizat cel mai bine lipsa unei dezbateri ferme la nivelul
NATO pe aceasta tema a fost Rex Brynen care a aratat cum conceptul de
amenintare hibrida la nivel NATO ,,pare sa fie ceva desfasurat cu scopul
de a usura redirectionarea atentiei si chiar schimbarea terminologiei
pentru a deschide noi discutii cu privire la nivelul de instruire, pregatire,
capabilitati, analize si noi parteneriate pentru a face fata noilor provocari
ale secolului XXI”.%®® El l-a numit un concept ambiguu, plin de
birocratie, scos pe piatd in numeroase variante si care este de ajutor
pentru NATO, pentru a face fatd aspectelor mai putin placute, chiar

®7 Hakan Gunneriusson, , Nothing is Taken Serious Until It Gets Serious: Countering Hybrid
Threats”, Defence Against Terrorism Review (4)1, 2012, pp. 47-70.

%8 Rex Brynen, ,,Countering Hybrid Threats AAR”, Pax Sims, 2011, disponibil la
https://paxsims.wordpress.com/2011/05/15/countering-hybrid-threats-aar/ accesat la 28.03.2019.
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,,murdare”® ale unui rizboi neconventional in care ar putea fi implicatd
aceastd organizatie. Ideea generala era ca termenul hibrid incepea sa fie
folosit pentru amenintari mai putin sau mai greu de anticipat si care pot
produce efecte dificil de estimat.

2.2. Abordarea conceptului ,,amenintare hibrida” in cadrul UE

Printre documentele cu privire la amenintarile hibride se numara si
Cadrul comun privind contracararea amenintarilor hibride al UE."
Documentul se concentreaza pe strategia de contracarare a amenintarilor
hibride Tn timp ce se evitd cumva definirea clard a acestor amenintari,
sustinand ca definitiile despre actiunile militare hibride variaza foarte
mult dar este nevoie ca ele sa ramana flexibile pentru a raspunde
caracterului lor evolutiv. Acest punct de vedere este criticat pentru ca
vorbeste despre un fenomen care nu este definit iar faptul ca existd mai
multe definitii ale acestuia nu poate justifica evitarea formuldrii uneia
proprii. Incercarea de folosire a unei definitii mai largi, mai flexibile
pentru a putea include mai multe cazuri diverse poate fi de inteles pe de
0 parte, dar in aceasta situatie paleta larga de actiuni si efecte inglobate
poate duce la multe confuzii. Comisia Europeana a dat, totusi, dovada de
multa flexibilitate in definirea amenintarii hibride reusind performata sa
publice trei definitii Tn aceeasi zi. Definitia propusd in Cadrul comun
privind contracararea amenintarilor hibride al UE aratd ca amenintarea
hibrida ,,urmareste sa inglobeze amestecul de activititi coercitive si
subversive, de metode conventionale si neconventionale (de exemplu,
diplomatice, militare, economice, tehnologice), care pot fi utilizate intr-
un mod coordonat de actorii statali sau nestatali pentru a realiza
obiective specifice, ramanand 1nsd sub limita pragului de stare de razboi
declarata oficial.”’* O alta definitie, putin diferitd de cea de mai sus este
propusa in acelasi document ,,...un amestec de actiuni conventionale si
neconventionale, militare si non-militare, descoperite si sub acoperire

% Ibidem 17.

9 UE, Joint Framework on countering hybrid threats: A European Union response. Bruxelles,
2016, disponibil la https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX% 3A52016J
C0018, accesat la 15.03.2019.

L Ibidem, p. 2.
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care pot fi utilizate intr-un mod coordonat de actorii statali sau nestatali
pentru a realiza obiective specifice, ramanand 1nsa sub limita pragului de
stare de razboi declaratd oficial”. Cea de-a treia definitie a actiunilor
militare hibride a fost data printr-un comunicat de presa care insotea
aparitia Cadrului comun, si care spunea ca amenintarile hibride se refera
la un amestec de activitati care de cele mai multe ori combind metodele
conventionale si neconventionale care pot fi utilizate intr-un mod
coordonat de actorii statali sau nestatali pentru a realiza obiective
specifice, ramanand insa sub limita pragului de stare de razboi declarata
oficial.

Obiectivul nu este doar de a produce distrugeri si a exploata
oportunitatile, dar si de a destabiliza societatea si de a crea ambiguitate
cu scopul de a periclita procesul de luare a deciziilor. Diferentele intre
definitii nu sunt foarte mari dar indeajuns ca sa creeze confuzie. Este
evident ca se acorda atentie sporitd inca de la inceput unor elemente ale
agresiunii  hibride, cu referire la mijloacele conventionale si
neconventionale, actorilor statali si nestatali si mijloacelor de
coordonare. Actiunile sub acoperire din cea de a doua varianta, precum
si actiunilor subversive din prima varianta arata clar ca sunt inspirate din
opinii aparute ca reactie la modul in care Rusia a desfasurat actiunile din
estul Ucrainei si din Crimeea. UE pune accentul pe aspectul civil al
anumite zone esentiale cum ar fi securitatea alimentara, infrastructura
critica si mediul cibernetic.

2.3. Abordarea ruseasca a conceptului ,,razboi hibrid”

Multi analisti militari rusi resping complet conceptul ,,razboi
hibrid” argumentdnd cd nu este nimic nou si ca diferite forme ale
acestuia au fost puse in practici de la inceputul rizboaielor.”? Unii critici
aratd, de asemenea, ca multe dintre analizele despre ,,razboiul hibrid”
dau o importantd exagerata statutului fortelor conventionale” si ca acest

2 Andrew Monaghan, “The “War” in Russia’s ‘Hybrid Warfare’”, Parameters 45(4)(Winter
2015), pp. 66-68.
"3 Ibidem, pp. 68-69.
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concept nu reuseste sa capteze manipularea specifica politica si
informationala pe care Rusia o executda in sprijinul atingerii
obiectivelor sale.

De aceea, este nevoie de un concept mai bun atunci cand se descriu
perspectivele Rusiei, probabil unul prezent in gandirea rusa. Se
considera ca elemente specifice conceptiel acestui tip de razboi au fost
exprimate de generalul Vladimir Gherasimov in faimosul sau articol din
anul 20137, Dezbaterile Tntre cei care au considerat articolul ca pe o
vedere generala, descriptivd a mediului operational sau ca pe un mijloc
inteligent de comunicare a unui concept doctrinar au dat nastere unor
articole 1n publicatiile de specialitate dintre cele mai diverse, conceptul
wrazboi hibrid” capatand valente atotcuprinzitoare. Acestea sunt
,,mijloacele noi” prin care Rusia isi exercita influenta, atat in apropierea
granitelor cat si pe glob. Termenul folosit de catre Gherasimov este cel
de razboi non-liniar si reprezinta, de fapt, o incercare de a ajunge din
urma realitatile razboiului modern cu care SUA, de exemplu, se lupta de
mai mult de un deceniu in Irak, Afganistan si in alte zone de conflict.”
Pe de alta parte, in literaturd de specialitate rusa, ,,razboiul hibrid” este
considerat a fi un ,,razboi indirect”, iar Rusia este cea care trebuie sa
faca fata ,,razboiului hibrid” declansat de puterile Occidentale impotriva
ei. Conceptul de agresiune hibrida este foarte diferit perceput de catre
Rusia si Occident. Cuvantul cheie care poate descrie agresiunea hibrida,
asa cum este definitd de Occidentali, este ,,multimodalitate”, in timp ce
cuvantul cheie pentru a descrie paradigma razboiului ofensiv non-liniar
din punctul de vedere al rusilor este ,,penetrare”.

Ceea ce poate ajuta este intelegerea faptului ca anumite elemente
,,noi”’, care apar in articolul generalului Gherasimov, au la baza concepte
vechi, adaptate realitatilor operationale ale secolului XXI. Concret,
elemente cheie ale presupusei ,,doctrine Gherasimov” sunt derivate din
conceptele operatii in addncime, masuri active si control reflexiv.

" N.A.: Seful Statului Major General al Fortelor Armate Ruse si prim loctiitor al ministrului
apararii, numit de presedintele Vladimir Putin in anul 2012. Articolul se intituleaza ,,Valoarea
stiintei in predictie”, a fost publicat in revista VPK nr. 8 (476) din 27 februarie 2013, disponibil
la http://www.vpk-news.ru/articles/14632, accesat 17.04.2019.

> M. Kofman, M. Rojanski, ,,A Closer Look al Russia Hybrid War”, Kennan Cable, Wilson
Center. No. 7, 2015.
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Operatii in adancime

Unul dintre analistii militari traditionali, la care generalul
Gherasimov a facut referire in articolul sau a fost Georgy Isserson,
catalogat ca un profet de catre analistii militari rusi. G. Isserson a fost un
mare sustinator al teoriei operatiilor in adancime, impreund cu un alti
analisti militari proeminenti ai erei sovietice cum ar fi Mikhail
Tukhachevsky si Vladimir Triandafillov. Operatiile in adancime
(inventate de Triandafillov si Tukhachevsky, inspirati, desigur, de
Napoleon si perfectionate de Isserson) au ca scop (asa cum este
mentionat si in urmatorul paragraf) distrugerea unor obiective de
importantd majora aflate in adancimea dispozitivului inamicului urmata
de incercuirea acestuia si nu lovirea fortelor inamicului pe intreaga
adancime a dispozitivului sau. De reguld, lovirea inamicului pe toatd
adancimea dispozitivului sau (ideal, realizatd in mod simultan si nu
succesiv) este asociatd conceptului de razboi non-contact, ¢ adevarat, o
dezvoltare a operatiilor in adancime.”

Spre deosebire de gandirea militara Occidentald, teoria operatiilor
in adancime nu pune accentul pe identificarea unui singur centru de
greutate si, apoi, directionarea intregului efort catre distrugerea acestuia.
In schimb, operatiile in adancime presupun atacurile asupra unei game
variate de obiective importante dispuse Tn adancimea dispozitivului
inamicului, contribuind semnificativ la obtinerea succesului 1n
operatie.”” De-a lungul timpului, sovieticii au transformat aceasta idee in
doctrina de manevra, prin folosirea strapungerii in forta pentru a permite
fortelor mobile sa patrunda adanc in dispozitivul tactic de aparare al
inamicului, reusind sa asigure incercuirea fortelor. Rezultatul ar fi fost
colapsul fortelor de aparare de nivel tactic, fie prin nimicirea lor efectiva
fie prin prelungirea izolarii, in timp ce fortele mobile ar fi inaintat spre
Tndeplinirea unor obiective de nivel operativ.”

6 Vladimir Triandafillov, ,,The Nature of the Operations of Modern Armies”, Ed. Taylor &
Francis, p. XI, 1994,

T #xx Department of the Army, FM 100-2-1, The Soviet Army: Operations and Tactics
(Washington, DC: Department of the Army, 1984), pp. 2-12; N.A.: not once is the term “centre
of gravity” mentioned when referring to Soviet operational and tactical doctrine.

78 Charles Pickar, ,,Tactical Deep Battle: The Missing Link, Monograph (Fort Leavenworth,
Kansas: School of Advanced Military Studies, 1991)”, pp. 10, 37.
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Desi mulfi analisti Occidentali au inceput sa combine expresiile
din teoria manevrei cu teoria ca atare, alti analisti au avertizat asupra
acestei interpretari ad-litteram, aratand ca adeptii acestui curent lasa
deseori si se inteleagd cd existd un nivel inalt de flexibilitate.” Teoria
operatiilor in adancime inca are un rol important in doctrina militard
rusd, asa cum este evidentiat si de recentele reforme militare. Ca parte de
programului de modernizare militara aflat in desfasurare, se pare ca
Rusia acordda un rol deosebit dezvoltarii fortelor sale aeromobile si
aeropurtate. Acest lucru 1i confera capabilitati ridicate de desfasurare
rapida, care pot intimida tarile din apropierea frontierelor sale, iar in
cazul unui conflict conventional, pot contribui semnificativ la
exploatarea succesului fortelor mecanizate prin operatii pe verticald in
adancimea teritoriului inamicului.®

Teoria operatiilor in adancime a influentat foarte mult reforma
militara Tn Rusia, Doctrina Militara a Federatiei Ruse din 2014
impunand o coordonare mai apropiatd a resurselor statului pentru
indeplinirea scopurilor finale ale acesteia. Intr-un paragraf in care se
descrie mediul operational, se arata ca ,,...folosirea integratd a fortelor
militare, politice, economice, informationale si a altor masuri non-
militare” si ,,...efectul asupra inamicului de-a lungul ntregii adancimi a
teritoriului acestuia in spatiul global informational, aerian, terestru si pe
mare” sunt caracteristici ale razboiului modern. Sectiuni din acest
document sunt dedicate cartografierii interdependentei dintre institutiile
militare, economice si politice, ca elemente de baza ale mobilizarii
nationale.®!

In mod similar, Strategia Nationalid de Securitate rusd din anul
2015 trateaza caile de realizare a unei abordarii unitare de catre guvern a
descurajarii si securitdtii nationale, dar si a mobilizarii sociale.®?

9 Ibidem, p. 9.

8 Can Kasapoglu, ,,Russia’s Renewed Military Thinking: Non-Linear Warfare and Reflexive
Control”, Research Paper No. 121 (Rome: NATO Defence College, 2015), pp. 8-9.

81 Russian Federation, ,Military Doctrine of the Russian Federation (Moscow: Government of
the Russian Federation, 2014)”, paragraphs 15, 43-44, 48-51 si 52-53.

8 Olga Oliker, “Unpacking Russia’s New National Security Strategy”, Center for Strategic and
International Studies, 7 ianuarie 2016, disponibil la https://www.csis.org/analysis/unpacking-
russias-new-national-security-strategy, accesat la 9.02.2019.
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Accentul pus pe operatiile in adancime in procesul de reforma militara a
Rusiei si pe integrarea guvernului in acest proces poate avea, de
asemenea, o aplicare ofensivd. In loc si foloseascd numai fortele
militare, istoria recentd arata ca Rusia este mai mult decat dispusa sa
loveasca un adversar in multe moduri posibile, iIn mod simultan, prin
folosirea instrumentelor de putere nationale diplomatice, informationale,
militare 1 economice, dupa modelul teoriei operatiilor in adancime. Mai
mult, noua filozofie de ducere a actiunilor militare incearca sa puna un
accent mai redus pe implicarea fortelor armate inca din prima faza,
acestea avand doar rolul de a finaliza o actiune dusa cu alte mijloace.

In faza initiald a razboiului ruso-georgian din 2008, Rusia a lansat
o serie de actiuni coordonate, destinate sa paralizeze Georgia si sd o
forteze sa renunte la politica ei de apropiere fata de NATO. Pe cale
diplomatica, Rusia a incercat afectarea legitimitdfii presedintelui
Georgiei, Mikhael Saakashvili, prin Tncurajarea protestelor Tmpotriva
guvernului, stabilind contacte directe cu guvernele nerecunoscute din
Ossetia de sud s1 Abkhazia si prin ridicarea sanctiunilor de interzicere a
exportului de armament Tn aceste regiuni.®® Totodati, in mediul
informational, Rusia a raspandit acuzatii cu privire la atrocitdfile comise
de catre fortele georgiene in Ossetia de Sud si a lasat sd se inteleagd ca
fortele rusesti prezente in zond executd misiuni in sprijinul pacii.®* In
plan economic, Rusia a impus sanctiuni Georgiei in domeniul financiar,
al energiei si comertului, ca pedeapsd pentru apropierea sa de NATO.8
In cele din urma, Rusia a desfasurat o serie de actiuni militare de mica
amploare, iar in luna 1ulie 2008 a desfasurat un exercitiu militar cu
scopul de a intimida Georgia pentru ca, in final, sa se pregateasca pentru
invazie.®® De aceea, invazia Rusiei Tn Georgia a venit Tn urma unei vaste
campanii pregdtitoare in cadrul careia au fost desfasurate actiuni care au

8 Ariel Cohen, Robert Hamilton, ,,The Russian Military and the Georgia War: Lessons and
Implications”, ERAP Monograph, Fort Leavenworth, Kansas: Strategic Studies Institute, 2011,
p. 15.

8 Ibidem, pp. 15-16.

8 Randall Newnham, “Georgia on my mind? Russian sanctions and the end of the ‘Rose
Revolution’”, Journal of Eurasian Studies (6/2015).

8 Ariel Cohen, Robert Hamilton, ,,The Russian Military and the Georgia War: Lessons and
Implications”, ERAP Monograph, Fort Leavenworth, Kansas: Strategic Studies Institute, 2011,
pp. 17-18, 23-27.
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vizat 0 serie de obiective strategice, printre care legitimitatea
presedentiei lui Saakashvili, legéaturile Georgiei cu Ossetia de Sud si
Abkhazia, precum si reputatia internationald si activitatea economica a
Georgiei. Distrugerea acestor obiective din adancimea strategica a
Georgiei, a dus la slabirea statului pana in punctul in care atunci cand
fortele conventionale rusesti au intrat in tard, vointa politica a Georgiei a
ajuns in colapsul preconizat de teoria operatiilor in adancime. Desi, Tntr-
un anumit mod, mijloacele Rusiei descrise mai sus par a fi
conventionale, in conflictul ruso-georgian din 2008 s-au folosit in mod
extensiv rizboiul cibernetic si fortele neregulate.8” Folosirea unor
asemenea forte si a unor ,,trucuri murdare” nu a reprezentat ceva nou
pentru Rusia, iar aceste mijloace 1si au originea intr-un alt concept
mostenit din perioada Uniunii Sovietice, denumit ,,masuri active”.

Masuri active

Este un concept care descrie multe dintre metodele non-militare si
asimetrice intrebuintate in abordareca ruseasca, de tip non-liniar, a
agresiunii.® Desi definitia ruseascd exactd este vagd, multe dintre
definitiile Occidentale ale masurilor active arata ca ele constau intr-0
forma de razboi politic dus de serviciile de informatii si securitate pentru
a influenta cursul unor evenimente mondiale. Masurile active includ o
gama larga de actiuni, preponderent informationale, de la ,,manipularea
media panad la actiuni speciale care implica diferite niveluri de violenta
st pot include dezinformari, propaganda, falsificarea unor documente
oficiale, asasinate si represiune politicd.® Desi conceptul a fost dezvoltat
pentru a sprijini  raspandirea comunismului  prin  mijloace
neconventionale, multe din elementele sale sunt evidente prin mijloacele
folosite in prezent de catre Rusia pentru a-si promova interesele.
Negarea folosirii de cdtre Rusia a fortelor neregulate, a razboiului
cibernetic s1 a diasporei, precum si manipularea media, a partidelor
politice si a ,,think tank-urilor”, sunt toate manifestari contemporane ale

87 Ibidem, pp. 26-28, 44-49.

8 Marius Potirniche, ,,Razboi non-liniar versus razboi hibrid”, Gandirea Militard Romdneascad,
1-2/2018, p. 15.

89 xxx «Terms and Definitions of Interest for Counterintelligence Professionals”, Department of
Defense, Public Intelligence, 09 iun. 2014, pp. 4-5.

59



unui vechi concept sovietic. Desi colapsul Uniunii Sovietice a
determinat suspendarea intrebuintarii unor asemenea tactici pentru o
perioada de timp, deprinderile ldsate Tn urma au continuat sa
supravietuiasca in cadrul serviciilor de securitate ruse, iar ele au fost
exploatate pe plan intern de catre presedintele Vladimir Putin.*

Departe de a fi o artd moartd, masurile active 1si gasesc acum
expresia atdt pe plan intern, pentru a apara regimul lui Putin, cat si pe
plan international, ca mijloace de urmarire a intereselor sale. Exista
dovezi semnificative ca Rusia a folosit masurile active in Ucraina, in
mod particular in regiunea de est. Se pare ca agitatori rusi S-au deplasat
in Ucraina pentru a agrava nemultumirile etnicilor rusi si pentru a
submina legea si ordinea, provocand raspunsul Ucrainei.®! Acest rispuns
a fost apoi folosit pentru a declansa o serie de actiuni ale unor grupuri de
forte neregulate formate din rusii pan-slavi, asa numitii ,,Patrioti”,
partidele locale pro-ruse, cazacii si aventurieri/mercenari, toti Tnarmati si
aprovizionati de serviciile de securitate si fortele pentru operatii speciale
ruse.®? Condusi de citre ofiteri de informatii rusi, detesamentele de
rebeli au atacat, aparent in mod prioritizat, facilitatile de comunicatii, in
incercarea de a suprima diveritele mesaje ale rebelilor care descriau
revolta ca pe o reactie la o crizd umanitara pregititi de Kiev.% In tot
acest timp, Rusia a negat implicarea, dar a sustinut aceste forte
neregulate cu armament si echipamente, precum si cu actiuni militare
conventionale directe.%

% Andrew Wilson, “Russian Active Measures: Modernized Tradition”, The Institute for
Statecraft, 03 ian 2016, disponibil la http://www.statecraft.org.uk/research/russian-active-
measures-modernised-tradition, accesat la 23.06.2019.

91 Andrew Roth, “From Russia, ‘Tourists’ Stir the Protests”, The New York Times, 03 mar. 2014,
disponibil la https://www.nytimes.com/2014/03/04/world/europe/russias-hand-can-be-seen-in-
the-protests.html, accesat la 26.06.2019.

92 Andrew Higgins, “Armed Men Seize Police Station in Eastern Ukraine City”, The New York
Times, 12 apr. 2014, disponibil la  http://www.nytimes.com/2014/04/13/world/
europe/ukraine.html, accesat la 18.03.2019.

% Jill Dougherty, ,,Everyone Lies: The Ukraine Conflict and Russia’s Media Transformation”,
Shorenstein Center on Media, Politics, and Public Policy, Harvard Kennedy School, iulie 2014,
disponibil la https://shorensteincenter.org/wp-content/uploads/2014/07/d88-dougherty.pdf, p. 4-
5, accesat la 19.02.2019.

% Galeotti, ,,Hybrid War’ and ‘Little Green Men’: How Does It Works and How It Doesn’t”,
disponibil la http://www.e-ir.info/2015/04/16/hybrid-war-and-little-green-men-how-it-works-
and-how-it-doesnt/, accesat la 11.02.2019.
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Astfel, situatia din estul Ucrainei a avut toate caracteristicile
masurilor active: manipularea politicd internd a unui stat suveran,
folosirea violentei prin intermediul unor forte intermediare (proxy) si
manipulare informationala, toate coordonate pentru a asigura un final
previzut. In plus, fatd de folosirea violentei, misurile active au constat
in componente privind manipulare media, dezinformare si propaganda.
Spre deosebire de actiunile Rusiei in Crimeea, situatia din estul Ucrainei
nu a dus la o victorie rapida. Mai mult, conflictul este astazi inghetat si
el a dus la aplicarea unor sanctiuni economice, la revigorarea NATO si
la cresterea asistentei militare acordate Ucrainei si tirilor est europene.®
Totusi, prin reinsufletirea controlatd a insurgentei, Rusia poate astepta
un moment oportun pentru a relua initiativa.

Control reflexiv

Controlul reflexiv este o teorie comportamentala care conecteaza

(13

elementele informationale, si este definita ca “...un mijloc de a
transmite unui partener sau unui oponent, o informatie special pregatita
pentru a 1l determina ca, in mod voluntar, sa ia o anumita decizie 1n
sensul dorit de initiatorul actiunii.”®® Controlul reflexiv este o teorie
militara bine conturatd, aparuta in anii ‘60, care a evoluat intr-un camp
interdisciplinar, cu propriile publicatii si experti.%’

Termenul ,,reflex” in cadrul controlului reflexiv se refera la un
model comportamental construit pentru a intelege procesul de luare a
decizie1 al unei anumite tinte. Daca un actor intelege modelul
comportamental al fintei sale, acesta poate manipula planurile,
conceptiile si modul de ducere a luptei de citre respectiva tintd.%
Radacinile controlului reflexiv in cadrul teoriei comportamentale au pus
accentul pe influentarea luarii unei anumite decizii, sau adoptarii unui

anumit comportament cu legdtura catre adevar, moralitate sau motiv.%

% Ibidem, p. 25.

% Timothy L. Thomas, ,,Russia’s Reflexive Control Theory and the Military”, Journal of Slavic
Military Studies, 17: 237-256, 2004, p. 237.

7 Ibidem, pp. 237, 238-243.

% Ibidem, pp. 241-243.

% Ibidem, p. 250; N.A.: aceasta este o diferenti majord intre controlul reflexiv si perceptia
occidentald cu privire la conceptul de management al perceptiei, intrucat managementul
perceptiei ia in calcul increderea si etica.
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Folosirea de catre Rusia a controlului reflexiv poate fi observata in
cadrul operatiilor informationale din anul 2014, odatd cu anexarea
Crimeii. Scopul informational primordial al Rusiei a parut a fi crearea
unei profunde stari de confuzie si indoiald la nivel international, chiar
pana la nivelul de convingere a audientei externe ca toate stirile si
rapoartele din regiune erau suspecte.'®

Acest lucru a redus posibilitatea activarii unui raspuns eficient din
partea NATO si SUA, pe masura ce ,,poluarea informationala” a slabit
opinia publica necesara politicienilor Occidentali pentru a trece la
actiuni ferme. Desi au existat evidente clare ca ,,omuletii verzi” din
Crimeea erau soldati rusi, etica jurnalistilor din Vest i-a obligat catre
diseminarea rapoartelor de negare emise de oficialii rusi, pe fondul
informatiilor rezultate din urmarirea unor ziare si posturi de stiri detinute
de rusi, cumulate cu ,,armata de luptatori cibernetici” ce transmiteau
comentarii fabricate.!®® Acest lucru a consolidat ,,legitimitatea” stirilor
false ale unor asa-zisi localnici revoltati din Crimeea si a creat suficienta
incertitudine in masura sa slabeasca hotararea politicienilor Occidentali.

In timp ce publicul in democratiile Occidentale se lupta si
inteleagd mesajele, transmise in mod deliberat confuze si contradictorti,
ce veneau din Crimeea, Rusia, In mod meticulos, a influentat decidentii
din Ucraina. Pe masurda ce tensiunile au crescut, fortele armate ale
Federatie1 Ruse au organizat in mare graba un exercifiu la granifa cu
Ucraina, distragand atentia Ucrainei de la problema Crimeii catre o
amenitare 1n termeni de supravietuire a statului, care a indus temeri de
lungi duratd in sAnul natiunii ucrainiene.®> Concomitent, Rusia a folosit
atacul in adancime pe canalele media (in special televiziunea) in cadrul
comunitatilor etnice ruso-ucrainiene pentru a alimenta sentimentul de

10 Keir Giles, ,,Russia’s ‘New’ Tools for Confronting the West: Continuity and Innovation in
Moscow’s Exercise of Power”, Chatham House, London: The Royal Institute of International
Affairs, 2016, disponibil la https://www.chathamhouse.org/publication/russias-new-tools-
confronting-west, accesat la 14.06.2019.

101 |bidem, p. 31.

102 adrian Croft, ,NATO says Russia has big force at Ukraine’s border, worries over
Transdniestria”, Reuters, 23 mar. 2014, disponibil la http://www.reuters.com/article/us-ukraine-
crisis-nato/nato-says-russia-has-big-force-at-ukraines-border-worries-over-transdniestria-
iIdUSBREA2MOEG20140323, accesat la 18.03.2019.
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sprijin al anexarii Crimeii Tn cadrul referendumului.l® Aceste combinatii
de presiune informationald au paralizat guvernul de la Kiev, impiedicand
un raspuns eficient si ferm la problema ocuparii facilitdtilor din
Crimeea.!%* Departe de a fi o exercitare a managementului perceptiei,
folosirea de catre Rusia a controlului reflexiv pe timpul anexarii Crimeii
a subminat abilitatea politicienilor Occidentali de a se confrunta cu
Rusia pe tema actiunilor acesteia, prin exploatarea intelegerii procesului
decizional din Occident. Intre timp, in Ucraina, Rusia a creat conditiile
unui referendum, considerat ulterior ilegal, care a asigurat pretextul
pentru anexare prin directionarea mesajelor catre etnicii ruso-ucrainieni,
amplificand apoi teama ucrainienilor cu o posibila invazie. Rezultatul
final a constat in deciziile (sau non-deciziile) care au sprijinit obiectivele
Rusiei.

Noua gandire militara a Rusiei subliniaza tendinta catre ,,razboiul
nedeclarat” si modul non-liniar de ducere a luptei. In practica actiunilor
militare ruse s-a produs o schimbare de la metodele traditionale, n care
declaratia de razboi era urmata de operatii militare care incepeau printr-o
desfasurare strategica, marile unitati ducand lupte sub o ierarhie stricta,
lar forta umana si puterea de foc fiind principalele elemente
determinante ale razboiului. Acum, noua gindire militara se
concentreaza efortul pe ,lupte noncontact intre unitati cu mare
mobilitate pe campul de luptd, actiuni militare pe timp de pace, folosirea
,civililor Tnarmati”, precum si managementul trupelor intr-un cadru
centralizat al mediului informational”.1®

Sunt aduse in prim plan citeva amenitiri la adresa securitatii. In
primul rand, desi retorica Moscovei cu privire la ultimele sale interventii
aduce in discutie legalitatea actiunilor sale, calculul geopolitic rusesc

103 Bret Perry, ,,Non-Linear Warfare in Ukraine: The Critical Role of Information Operations and
Special  Operations”, in  Small Wars Journal, 14 oct. 2015, disponibil la
http://smallwarsjournal.com/jrnl/art/non-linear-warfare-in-ukraine-the-critical-role-of-
information-operations-and-special-opera, accesat la 11.03.2019.

104 Mark Galeotti, ,Hybrid War’ and ‘Little Green Men’: How Does It Works and How It
Doesn’t”, disponibil la http://www.e-ir.info/2015/04/16/hybrid-war-and-little-green-men-how-it-
works-and-how-it-doesnt, accesat la 15.03.2019.

105 J. Berzins, ,,Russia New Generation Warfare in Ukraine: Implications for Latvian Defene
Forces”, National Defence Academy of Lavtvia Center for Security and Strategic Research,
2014, p. 4.
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este cel care sta la baza modului non-liniar de ducere a razboiului si el se
bazeaza pe expansionismul necesar care sia asigure securitatea in
apropierea granitelor. In al doilea rand, Rusia actioneazi pentru
paralizarea principalelor functii ale statului atacand prin toate mijloacele
necesare si folosind ,,operatiile in adancime”. In al treilea rand, Rusia a
desfasurat rachete balistice cu razd mare de actiune si inaltd precizie,
precum si avioane §i sisteme avansate de aparare antiaeriana in regiunea
Kaliningrad, fapt ce trimite un puternic semnal politico-militar UE,
NATO si1 SUA. Nu in ultimul rand, actuala doctrind militard a Rusiei
(2014) mentioneazd NATO ca una din ,principale pericole militare
externe”.1% Aplicarea unor sintagme ale lui Clausewitz Tn noua
perspectiva ruseasca de ducere a luptei, presupune promovarea pe scara
largd a termenului de ,,ceatd a razboiului” (fog of war), prezentarea
pentru inamic a unui ,.centru de greutate” ambiguu, concomitent cu
reducerea la minimum a ,,factorului de frictiune” in campania sa de
razboi non-liniar (hibrid pentru Occident). O asemenea gandire necesita
o structurd politico-militara centralizatd la nivel inalt, in paralel cu o
descentralizare a libertdtii de actiune, a starii de operativitate si a
capabilitatilor de luptd intrunite, cel pufin la nivel batalion, pentru
unitatile de elita.

Gandirea militara rusa a inceput sa acorde importantd deosebita
unitatilor de arme 1intrunite, in principal batalioanelor care raman in
luptd pentru o perioadd lungid de timp. In acest context militar,
planificatorii nu mai percep razboiul conventional ca fiind potrivit
numai misiunilor infanteriei usoare, ci efortului combinat al diferitelor
genuri de armad, tancurile indeplinind misiuni vitale Tmpreunda cu
infanteria, sprijinite de geniu si de focul direct al artileriei.'%

Rusia are nevoie de o ,,deghizare strategicd” a actiunilor de lupta
armatd (si nu numai) si de unele forme de ,rdazboi politic” semi-
acoperite pentru strategia sa complexa de razboi non-liniar. Desi multi
analisti ar fi tentati sa afirme ca elita politica s1 militard din Rusia va

106 %** Doctrina Militard a Federatiei Ruse, 2014.
107 K. Gilles, A. Monagham, ,,Russian Military Modernization — Goal in Sight”, The Letort
Paper, SSI, 2014, pp. 2-3.
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inventa o metoda noua pentru a duce la indeplinire aceste sarcini, de fapt
el se raporteaza la elemente adanc inradadcinate in studiile teoretice
sovietice, pentru care au destuld practicd si1 experientd, s1 anume
,,controlul reflexiv”.

Rusia se teme de o lovitura globald. Kremlinul este convins ca
tarile NATO se pregitesc pentru o loviturd globala care poate distruge
Rusia 1n cateva minute, de aceea Rusia se straduieste sa arate SUA ca
este pregatita sa raspunda unei astfel de provocari. Rusia crede ca sunt
posibile 3 razboaie: primul este cel cu Ucraina, al doilea implica
pregatirea pentru un razboi nuclear, iar al treilea razboi este cel de
combatere a terorismului.t%®

198 Oleh Starykov, “Military expert Starykov: Zapad-2017 war games in Belarus designed to
demonstrate  Russia’s  military power”, disponibil la  http://euromaidanpress.com/
2017/08/30/military-expert-starykov-zapad-2017-war-games-in-belarus-designed-to-
demonstrate-russias-military-power/, accesat la 09.06.2019.
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Capitolul 3

ASPECTUL AGRESIUNII DE TIP HIBRID TN MEDIUL
OPERATIONAL CONTEMPORAN

Tn secolul XXI, Europa este pozitionati intr-un mediu strategic
dinamic in care oponentii pot fi afectati semnificativ prin strategii
hibride ce implicd desfasurarea unui ansamblu de actiuni in multiple
domenii, printre altele, in cel politic, militar sau social. Agresiunile
violente din partea unor state sau a unor actori nestatali au loc ntr-un
spectru larg, de-a Iungul unor linii de operatii conventionale si
neconventionale ce includ instrumente ale puterii de naturd diplomatica,
informationala, militard si economica. Capabilitati cum ar fi cele A2/AD
(anti-acces, area denial) compromit libertatea de actiune in mediile de
ducere a actiunilor de luptd: aerian, terestru, maritim, cosmic $i
cibernetic.1%®

3.1. Mediul operational de manifestare a amenintarii hibride

Caracteristicile care conduc spre evolutia aspectului conflictului
modern includ abordarea cuprinzitoare si integratoare, un amestec de
activitatt directe si indirecte, cresterea nivelului de utilizare a unor
mijloace de inaltd tehnologie si rolul particular jucat de operatiile
informationale. Toate acestea au dus razboiul de la clasicul camp de
lupta intr-o zonda gri intre razboi si pace. Anul 2014 a marcat o
schimbare dubli a paradigmei pentru Europa. In primul rand, conflictul
ruso-ucrainean a evidentiat ca folosirea fortei armate si a violentei de
catre actorii statali pentru atingerea intereselor politice, a revenit in
Europa. In al doilea rand, natura provocarilor de securitate a devenit in
mod preponderent de naturd hibrida. Analizand din punct de vedere
geografic situatia de securitate in zona euroaltlantica, precum si in estul

199 Luis Simon, ,,A European Perspective on Anti-Access/Area Denial and the Third Offset
Strategy”, Tn War on the Rocks, disponibil la https://warontherocks.com/2016/05/a-european-
perspective-on-anti-accessarea-denial-and-the-third-offset-strategy/ 03 mai 2016, accesat la
18.03.2019.
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si in nordul Europei, putem afirma ca Rusia a devenit, din nou, una
dintre principalele cauze de ingrijorare. Doud aspecte ies in evidenta:
comportamentul agresiv al Rusiei Tn estul Europei si militarizarea zonei
Artice. La sud, Europa trebuie sa faca fatd la numeroase provocari de
securitate ca rezultat al situatiei complexe si instabile din Orientul
Mijlociu st Nordul Africii (MENA). Statul Islamic a devenit o
amenintare importantd, nu numai prin destabilizarea acestei regiuni, dar
si ca urmare a recrutarilor luptatorilor si instruirii pe care o acorda
acestora, luptatori care, la un moment dat se intorc in tarile lor de origine
din Europa.

Un alt aspect il reprezintd valul de emigranti si refugiati care
continud sa vina in Europa din MENA. Aceastd miscare a creat serioase
probleme economice, umanitare si chiar politice. In acelasi timp, aceasta
miscare creeazd oportunitati pentru organizatiile extremiste violente si
cel de crima tranfrontaliera sa obtind avantaje din aceasta criza pentru a
avea acces catre Europa. Europa, de asemnea, se luptd cu viitoarele
provocari la adresa securitdatii ce includ cresterea capabilitatilor
rachetelor balistice ale adversarilor, proliferarea armelor de distrugere in
masa, raspandirea bolilor infectioase, atacurile cibernetice, terorismul
international si1 national, narco-terorismul si traficul ilicit. O contributie
la complexitatea mediului de securitate european o reprezintd si
provocarea financiard intrucdt cateva economii europene nu sunt in
forma cea mai buna, ducand la instabilitate.

In viitor, fortele militare nationale sau ale Aliantei vor continua si
opereze intr-un mediu din ce in ce mai complex, care va lansa provocari
din ce in ce mai variate si mai neasteptate. De aceea, este necesara
formularea de previziuni si opinii privind configuratia mediului
operational al viitorului si tendintelor privind amenintarile ce pot aparea
in acest context. Aceste proiectii ale conflictelor viitorului permit
planificatorilor militari o mai buna intelegere a contextului in care vor
opera fortele si stabilesc directii si concepte pentru dezvoltarea
capabilitatilor militare ale fortei armate a viitorului.

Mediul operational va continua sa evolueze, prezentand fortelor
militare provocari variate sub forma amenintarilor generate de catre
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oponenti care desfasoara actiuni al cdror caracter variazd de la
conventional la neconventional, cu capabilitdti care presupun armament
si tehnologie de ultimd generatie. Acesti oponenfi pot include in
compunerea lor forte conventionale extrem de bine pregatite si echipate
si forte specializate in desfasurarea actiunilor de lupta neregulate,
rezultatul fiind o fortd care intrebuinteazi amenintarea de tip hibrid. In
plus, Tn cele mai multe cazuri, nu se poate conta pe sprijinul populatiei
locale in eliminarea acestor amenintari.

Desi conflictele ultimilor ani au avut un caracter asimetric,
posibilitatea ca in viitor sa apara operatii majore de tip combat nu este de
neluat Tn seama. Asa cum se specifica si in literatura de specialitate
internationald, ipoteticul adversar al conflictelor viitoare va continua sa
fie unul care utilizeaza forte neregulate, cuprinzand elemente care variaza
de la insurgenti bine antrenati si cu o mare experientd de luptd care
urmaresc schimbarea guvernarii locale sau realizarea unor deziderate de
ordin religios si pand la grupdri criminale sau tribale care urmaresc
mentinerea controlului in anumite zone pentru a-si atinge obiectivele
economice. In majoritatea cazurilor, este de asteptat ca aceste tipuri de
forte sa actioneze impreuna, rezultand amenintarea hibrida, ca o
combinatie 1intre forte, echipamente si tactici conventionale si
neconventionale.

Indiferent de scopul urmarit, oponentul din mediul operational
viitor va fi unul extrem de adaptabil si ,,fluid”, fiind in masurd sa
utilizeze o paleta largd de mijloace tehnologice, echipamente si
proceduri, combinate cu armament conventional si  mijloace
improvizate. In multe zone de posibil conflict, cultura de tip tribal si
sentimentul intrinsec de repulsie manifestat de catre populatia indigena
va duce, cel putin in faza initiald, la o lipsda de cooperare cu fortele
proprii. Solufia consta in actiuni menite sa convinga populatia locala ca
obiectivul final al prezentei militare in zona este de a-i reda si proteja
valorile vitale, cum ar fi securitatea pe termen lung si un nivel acceptabil
de trai. Astfel, mediul operational viitor se configureaza ca unul extrem
de ambiguu si nesigur, in care fortele proprii trebuie sa lupte cu un
inamic bine pregatit si extrem de motivat, cu o bund cunoastere a
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terenului, uneori sprijinit de catre grupuri formate din localnici si care
este in masura sa intrebuinteze amenintari hibride.

Doctrina britanica evidentiaza extrem de pragmatic caracterul
conflictelor militare viitoare: ,,Conflictul viitorului nu va fi o stiinta
exacta: el va ramane o activitate umana unica si imposibil de prevazut cu
exactitate. Adversarii  (statali sau nestatali) s1  amenintarile
(conventionale si neconventionale) vor fi in configuratie mixta. Paleta
amenintarilor se va extinde, incluzand proliferarea armelor de nimicire
in mas3, atacurile cibernetice si alte noi amenintari neregulate”10,

In ceea ce priveste actorii care vor evolua in mediul operational
viitor, trebuie sa-i analizam tinand cont de tipul lor: statali, nestatali si
suprastatali.

Actorii statali — estimam ca in viitor va creste numarul statelor care
vor urmari accesul si controlul asupra resurselor si influentei, situatie
care, coroboratd cu esuarea anumitor state va genera stari de instabilitate
si de conflict, in special in Africa, America Centrald, Asia Centrala si
Orientul Mijlociu. Este de asteptat ca unii factori aditionali, cum ar fi
extremismul religios sau etnic, sa adauge mai multa volatilitate acestor
situafii conflictuale. Rivalitatea dintre aceste state poate duce la aparifia
unor razboaie purtate prin intermediari, o formad de conflict foarte greu
de controlat. Proliferarea armelor de distrugere in masa si controlul
acestora readuce in atentie amenintarca de tip catastrofic, caracteristic
acestor actori.

Actorii nestatali — din punct de vedere al nivelului amenintarilor
viitoare, diferenta dintre actorii statali si cei nestatali se va diminua
sensibil. Actorii nestatali violenti vor avea acces din ce in ce mai mult la
mijloace tehnologice avansate, in special in domeniul informatiilor, si
vor fi in masurd sa le exploateze pentru atingerea unor obiective de
importantd deosebitd, cum ar fi influentarea opiniei publice interne si
internationale, afectarea legaturilor economice si de comunicatii. Ei isi
vor dezvolta mijloace si metode de atac (chiar arme de distrugere in

110 *xx Strategic trends programe. Future character of conflict, UK Ministery of Defence,
02.02.2010, p. 6, disponibil la https://www.gov.uk/government/publications/future-character-of-
conflict, accesat la 17.03.2019.
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masad) cu efecte suficient de puternice incat sa penetreze sistemele de
protectie ale fortelor conventionale. Toate aceste argumente contribuie
la concretizarea concluziei cd in mediul operational viitor, actorii
nestatali nu vor reprezenta amenintari ,,de mana a doua”.

Actorii suprastatali — este de asteptat ca, si in viitor, aliantele si
coalitiile militare sd reprezinte principalul tip de actor care sa exercite
influenta instrumentului militar. Interesul global va impune permanent
un raspuns multinational configurat pe un sistem international de reguli
si relatii. Aliantele pot predefini in mod eficient interesele privind
Securitatea s1 apararea colectiva, precum si amenintarile asociate si tipul
de raspuns la acestea. Cerinta de a sprijini stabilitatea sau de a
intreprinde activitati in sprijinul pacii in regiuni ,,volatile” cum ar fi
Balcanii sau 1in state esuate va persista, alaturi de necesitatea
contracararii amenintarilor generate de actorii nestatali atat asupra
elementelor instrumentului militar prezent in zona, cat si asupra
populatiei, infrastructurii si mediului cibernetic ,,de acasa”. Proliferarea
armelor de distrugere in masa si a atacurilor in mediul virtual necesita
dezvoltarea capabilitdtilor credibile in masurd sa contracareze acest tip
de amenintari, in special prin preventie.

Razboiul ramane un cameleon iar gri a devenit noua culoare a
acestuia. Cand vorbim despre ,,gri”, doi actori sunt evidentiati: Rusia si
asa numitul Stat Islamic (IS/Islamic State).

Rusia a dezvoltat conceptul de agresiune hibridda pe baza studiilor
aprofundate asupra Occidentului si a comportamentului altor actori de
succes si a elaborat cu multa atentie un cadru conceptual, pe care l-a
testat si in final l-a aplicat in operatii.!** Cadrul conceptual a fost
prezentat pentru prima datd de generalul Valery Gherasimov, seful
Statului Major General al Federatiei Ruse in ianuarie 2013, la o intanire
anuald a Academiei Militare de Stiinte ruse: ,,Experienta conflictelor
militare confirma faptul ca un stat prosper poate, in numai cateva luni
sau zile, sa fie transformat intr-o zona de conflict armat feroce, sa devina
a victimd a interventiel strdine, sa se scufunde in haos, sd devind o

111 Ralph Thiele, ,,Crisis in Ukraine — The Emergence of Hybrid Warfare”, ISPSW Strategy
Series, 2015.
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catastrofd umanitard, un rizboi civil...}*?. La un an si doud luni dupa
aceasta declaratie, Crimeea devenea teritoriu rusesc in urma a ceea ce a
fost considerat de catre specialisti drept agresiune de tip hibrid de
manual. Considerate in ansamblu, prezentarea si apoi aplicarea
conceptului de ,,razboi neliniar”, asa cum a fost denumit de catre
Gherasimov, constituie o lectie dura datd comunitatii internationale.

IS a aparut ca o organizatie hibrida per se, urmand cumva modelul
Hezbollah, adica o parte de retea terorista, o parte de armata de gherila si
o parte de entitate statald. Principalele sale trasaturi sunt:

-tactici diferite — fortele IS cuprind unitati paramilitare foarte
apropiate de cele militare traditionale precum si celule mai mici, semi-
autonome, ce combind atat tactici si proceduri de lupta traditionale cu
cele de gherila. Fortele IS detin o mare varietate de armament, inclusiv
de ultimd generatie, de la mijloace explozive improvizate la mine la
rachete, drone si arme chimice.

- structura flexibila si adaptabild — IS este capabila sa absoarba si sa
desfasoare rapid resursele la dispozitie. Chiar dacd dispune permanent
de noi recruti si mercenari, noi mijloace de lupta sau detin teritorii noi,
organizatia este capabild ca in mod constant sd incorporeze aceste
mijloace in strategia sau structura lor si sa le intrebuinteze rapid in lupta.

-terorism — prin acte de violentd exagerate, uneori grotesti, IS isi
comunica ideologia catre audienta globala.

-propaganda si razboi informational — campaniile de social media
ale IS accentueaza clar si atent mesajele. Fiecare postare, video sau blog
contine componente care urmaresc sa glorifice si1 recruteze membri
pentru cauza lor.

-activitate criminala — IS foloseste o varietate de metode pentru
finantarea actiunilor sale si se mandreste cu un portofoliu diversificat de
investitii: piata neagra a vanzarii de petrol, grau si antichitati; banii din
rascumpardari etc. Donatiile reprezinta si ele o parte insemnata a surselor

112 General Valery Gerasimov, ,,Speech at the annual meeting of the Russian Academy of
Military Science”, Military-Industrial Courier, Moscow, 2013, disponibil la http://vpk-
news.ru/sites/default/files/pdf/VPK_08 476.pdf, accesat la 17.02.20109.
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de finantare iar IS se asigurd prin toate mijloacele cd rdmane un grup
solvabil din punct de vedere financiar.

-dispret fata de legile internationale — in baza interpretarii extreme a
legii Sharia, IS desfasoarda actiuni violente impotriva femeilor si
minoritatilor, incluzand pedepsirea barbard a acestora cum ar fi
amputarea membrelor, bdtaia cu pietre, etc. Nu au niciun respect
umanitar $i nici norme legale.

Literatura militara de specialitate, in special cea din occident,
cuprinde o serie de previziuni privind domeniile mediului global de
securitate al viitorului care vor genera amenintari in mediul operational.
Sunt mentionate schimbarile climatice, cresterea demografica,
globalizarea si impactul ei asupra societatii, scaderea resurselor
energetice si cresterea necesitatii de a utiliza altele noi, aparitia unor
state esuate, miscarile ideologice bazate pe convingeri religioase sau de
identitate, cresterea dezechilibrului economic dintre actori, avansul
tehnologic in domeniul militar si civil etc.

Schimbarile climatice sunt un factor relativ nou in configurarea
ecuatiei mediului operational. Impactul acestuia se manifesta sub doua
aspecte. Primul priveste direct modelarea dimensiunii spatiale a mediului
operational, in sensul in care implica necesitatea de a desfasura operatii Tn
zone de desert sau lipsite de apa sau in conditii meteo extreme, cu
temperaturi foarte scazute sau foarte ridicate pentru o perioada
indelungata de timp. Un al doilea aspect se refera la impactul asupra
populatiei din zonele afectate de schimbarile climatice, Tn sensul Tn care
aceasta nu va fi Tn masura sa se adapteze rapid, iar statele respective nu
vor fi in masurd sd intreprinda la timp actiuni eficiente pentru eliminarea
urmarilor. Aceste situatii pot duce la cresterea instabilitdtii sociale, in
special in zonele sensibile, expuse si la alte tipuri de presiuni.

Cresterea demografica va genera suprapopularea, in special in
zonele urbane, situatie care va duce in mod automat la cresterea cererii
de resurse. In conditiile in care resursele energetice se diminueazi in
timp, putem considera aceastd situatie ca pe un factor generator de
tensiune. Exista posibilitatea ca in viitor, statele care vor considera ca
securitatea resurselor energetice sau cele de apa si hrand sunt o problema
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nationald de supravietuire sa actioneze violent la orice semn de
amenintare. In plus, existd riscul aparitiei, chiar si in statele puternic
dezvoltate, a unui fenomen de segregare a societatii pe criterii etnice sau
religioase, care sa duca la manifestarea extremismului sau a altor
fenomene sociale ce pot genera instabilitate sociala.

Globalizarea si implicatiile ei au fost indelung discutate in randul
specialistilor militari si civili, ajungandu-se la concluzii contradictorii
privind beneficiile aduse de acest fenomen. Privitd ca o consecinta
naturald a societatii dezvoltate, globalizarea creeaza, pe langa beneficiile
cooperarii, si vulnerabilitati care pot favoriza aparitia unor situatii de
instabilitate si conflict. De exemplu, nivelul avansat de conectivitate si
versatilitate in domeniul comunicatiilor permite acum extremistilor sau
grupurilor teroriste sd transmitd lumii intregi metodele, convingerile,
ideologiile si mesajele lor, generand tensiune si instabilitate si facilitand
aparitia conflictului.

Globalizarea presupune cooperarca in ceea ce priveste comertul,
piata de capital, proprietatea intelectuala, resursele si diverse alte activitati
economice. Cooperarea se realizeaza pe suportul unei infrastructuri vaste
si complexe, realizatd din elemente de naturi diferite, de la unde
electromagnetice si legaturi de date si pana la linii maritime, drumuri sau
cai ferate. Aceasta infrastructura are vulnerabilitatile ei, iar mentinerea
controlului asupra intregului sistem devine o provocare extrem de mare.
Orice amenintare la adresa securitatii infrastructurii poate genera riscuri
cu consecinte majore.

Resursele energetice sunt considerate un element de importanta
capitald, iar controlul asupra exploatarii si distribuirii acestora este un
permanent generator de tensiuni. Zonele bogate Tn resurse naturale
(Orientul Mijlociu, Asia, Africa, zonele arctice), in special in
hidrocarburi, au fost si vor ramane un subiect permanent de disputd in
contextul geopolitic global. Tn contextul in care nivelul ridicat de
dezvoltare din unele state necesita un consum de resurse pe masura, este
de asteptat ca si disputele pentru controlul acestor zone sa fie acerb.

Statele esuate vor constitui permanent o problemd importantd
pentru securitatea globald. Ele apar in special din cauza guvernarii
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deficitare (provocata de cauze interne sau externe) sau problemelor de
ordin economic sau social si sunt prevalente in zone precum Africa,
Orientul Mijlociu sau America Centrald. De cele mai multe ori aceste
,esuari” ale statelor sunt insotite de acte de violenta care, chiar daca se
manifestd n interiorul granitelor, genereaza instabilitate in exterior prin
faptul ca pun in pericol viata cetdtenilor altor state sau intelegerile de
ordin economic, politic sau social cu acestea.

Operatiile in asemenea zone de conflict au un caracter deosebit de
complex intrucat pot include amenintari de tip hibrid materializate prin
combinatii de luptd armata, actiuni de gherild, luare de ostatici, crize
umanitare, actiuni teroriste, uneori indreptate impotriva populatiei
indigene etc. Faptul ca operatiile in asemenea zone de conflict presupun,
de cele mai multe ori, prezenta populatiei indigene contribuie la
cresterea complexitatii si a dificultatii operatiilor.

Convingerile ideologice, Tn special pe criterii religioase sau de
identitate, constituie un important factor generator de instabilitate si, n
consecintd, de amenintari. Grupdrile politice bazate pe convingerile
religioase sau pe extremism nationalist vor constitui actori foarte prezenti
in mediul operational al viitorului. O caracteristica fundamentala a acestui
tip de actori este faptul ca motivatia lor {ine de convingeri, de credinta, iar
aceasta nu poate fi limitata de granitele geografice. Un alt aspect foarte
important este faptul ca aceste convingeri pot fi usor de exacerbat,
ajungandu-se la fanatism.

Cresterea dezechilibrului economic se concretizeaza, de regula,
intre actorii statali si duce la aparifia unor relatii de dependentd pe
criterii economice sau tratament preferential ce poate genera instabilitate
regionald. Acest factor, ca si cel legat de resursele energetice, poate
genera amenintari din partea unor actori cu putere militard conventionald
apreciabild, situatie care ar putea duce la un conflict armat major.

Avansul tehnologic este cel care ,inarmeaza” amenintarea si
actioneaza ca un catalizator Tn momentul manifestarii ei, in special prin
capabilitdtile de comunicare. Unul dintre cele mai periculoase tipuri de
scenarii presupune intrebuintarea armamentului conventional avansat si
a tehnologiei de ultima generatie in actiuni de tip neconventional cum ar
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fi actiunile teroriste. Desigur ca acest scenariu ar putea fi agravat prin
inlocuirea armamentului conventional avansat cu arme de distrugere in
masa, ajungandu-se la tipul de amenintare catastrofica. Pe de alta parte,
statele puternic dezvoltate isi pun intrebarea daca este mai eficient sa
continue investitiile si eforturile in sensul cresterii nivelului de
tehnologizare a armatei sau sa-si concentreze eforturile pentru a dezvolta
alte directii cum ar fi noi metode si mijloace de instruire a personalului,
astfel incat acesta sa fie in masura sa contracareze amenintarile ,,de nisa”
caracteristice conflictului de tip hibrid.

Analiza fizionomiei mediului operational viitor si a amenintarilor
ce se pot manifesta in acesta este o condifie obligatorie pentru
determinarea directiilor viitoare de dezvoltare a instrumentului militar.
Putem deduce necesitatea dezvoltarii unei forte cu multiple specializari,
care sa fie Tn masura, pe de o parte, sa contracareze o mare varietate de
amenintari si, pe de alta, sa participe la un efort conjugat desfasurat in
zona de conflict, intrucat este de asteptat ca rareori instrumentul militar
singur sa aduca si mai ales sa securizeze victoria. Asigurarea succesului
pe o perioada lunga de timp va solicita, in mod invariabil, o abordare
cuprinzatoare a conflictului si a perioadei postconflict prin integrarea
tuturor instrumentelor de putere a unei natiuni sau coalifii.

Un alt aspect ce rezultd din aceasta analiza este faptul ca in ecuatia
conflictului viitorului, avantajul strategic conferit unui actor de catre
puterea militard poate fi diminuat prin anumite metode si mijloace
intrebuintate in aplicarea amenintarii de catre un ipotetic adversar ce are
capabilitati militare net inferioare.

Este esential sd avem in vedere atingerea obiectivelor urmarite si
momentul incheierii conflictului. In conditiile in care operatiile militare
se desfasoara intr-un mediu cu un profund caracter neregulat, atat prin
aspect, cat si prin compozitie, ele tind sa devind un mozaic cu o
complexitate foarte ridicatd. In acest sens, este foarte mare probabilitatea
ca atingerea obiectivelor militare sa fie departe de atingerea obiectivelor
politice urmarite. De aceea, este foarte important ca nivelul de decizie
politico-militar sa fie in masurd sa determine tipul de actiune non-
militara care trebuie intreprinsd, precum si instrumentele si momentul
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declansarii acesteia pentru a inlocui sau completa actiunea militard in
scopul realizarii starii finale si incheierii conflictului.

3.2. Model de configurare a agresiunii de tip hibrid

Conceptul ,,hibrid” si strategiile aferente vizeaza vulnerabilitatile
tintei, de la atacurile cibernetice asupra sistemelor de informatii critice
pana la dezmembrarea unor servicii esentiale, cum ar fi aprovizionarea
Cu energia sau serviciile financiare, pentru a diminua increderea opiniei
publice in institutiile guvernamentale si coeziunea sociala. In acest fel,
opinia publici a devenit o tinti atractivi. In mod evident, spatiul
cibernetic contine unele dintre cele mai semnificative vulnerabilitati.
Prin intermediul mediului cibernetic totul este indisolubil interconectat:
sistemele, masinile, oamenii. Totul poate fi distrus, alterat sau scos din
functiune din orice loc, fara a sti cand un atac este lansat, unde va lovi si
cum. Ambiguitatea care rezultd In urma unor astfel de actiuni agresive
fac contracararea destul de dificila, in principal pentru societatile sau
organizatiile multinationale care functioneaza pe principiul consensului
cum ar f1 UE s1 NATO.

,,Razboiul hibrid” este, fara indoiald, de nivel strategic iar puterea
lui deriva din aspectul de variatie complexd de actiuni agresive care
implica in mod simultan actori statali si non-statali, cu folosirea unor
mijloace conventionale i neconventionale, actiuni care nu sunt limitate
la un anume camp de lupta fizic. Trei carateristici ies in evidenta:

-tintele razboiului/conflictului trebuie cautate in principal la nivelul
centrului de greutate de natura non-militara;

-Operatiile desfasurate impotriva unor vulnerabilitati specifice ale
oponentului si in umbra unor interdependente sunt provocatoare pentru
linille de operatii, precum si pentru domeniile s1 zonele de
responsabilitate traditionale;

-prin combinarea unor concepte, metode si mijloace diferite, ,,noile”
forme ale razboiului si luptei sunt in plina evolutie.

,Razboiul hibrid” angajeazda o gama variatd de instrumente si
actiuni 1n intreg spectrul conflictului (traditional sau neregulat) — forta
armata, tehnologia, criminalitatea, terorismul, presiunea economica si
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financiard, mijloace umanitare si religioase, informatiile, sabotajul,
influentarea si dezinformarea. Toate acestea sunt desfasurate intr-un
ansamblu realizat intr-o abordare ascunsa si cu o capacitate
distrugdtoare, exercitat in baza unei strategii flexibile care afecteaza in
mod indirect centrul de greutate, fard a fi limitat la un anume camp de
lupta fizic. Mai mult, actorii implicati intr-0 astfel de confruntare
folosesc fiecare oportunitate din orice mediu, in functie de resursele la
dispozitie, inclusiv instrumentele mass-media traditionale si moderne.
Acestora li se adauga si implicarea fortei fizice exercitata prin actorilor
nestatali intermediari ce pot include militiile, organizatiile de
criminalitate organizatd transnationale sau retelele teroriste. Daca in
trecut, tactica folosita de gruparile neregulate era consideratda replica
celui slab in fata celui puternic, in contextul agresiunii de tip hibrid,
aceasta devine apanajul celui puternic care o intrebuinteaza in mod
indirect pentru a desfasura actiuni dificil de contracarat prin mijloace si
cai conventionale.

Amenintarea de tip hibrid este extrem de complexa, iar modalitatea
de contracarare a acesteia trebuie sa fie pe masura. Raspunsul adecvat
acestui tip de amenintare trebuie sa fie configurat prin realizarea in mod
ingenios §i inteligent a unor conexiuni transdisciplinare reale intre
domeniile de varf ale stiinte1 militare.

Este important sia precizam faptul ca, in prezent, in mediul
international stiinfific, dar si in cel operational, se depune un efort
semnificativ in scopul definirii amenintarii de tip hibrid s1 modalitatilor
n care aceasta se poate pune in aplicare, devenind, astfel, agresiune.

Urmand modelul Quad chart al lui Nathan Freier'®, dinamica
amenintarii de tip hibrid presupune actiunea concertata a patru tipuri de
amenintari — traditionale (conventionale), neregulate (neconventionale),

113 Nathan P. Freier, ,,Present at the Counterrevolution: An Essay on the 2005 National Defense
Strategy and Its Impact on Policy”, United States Army War College Guide to National Security
Issues, Vol. 2: National Security Policy and Strategy, pp. 120-121, coordonator J. Boone
Bartholomees, editia a 4-a, iulie, 2010.
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catastrofice si disruptive!'* — asupra centrului de greutate al actorului
tinta, ceea ce duce la distrugerea acestuia.

Aditional, se poate desprinde o caracteristica importanta conform
carela, in mediul operational de tip hibrid, ponderea actiunilor, din
perspectiva tipologiei, prezinta o puternicd migratie de la cele regulate
spre cele neconventionale, 1n special catre cele de tip asimetric.

In literatura de specialitate, se utilizeaza foarte des termenul
amenintare hibrida n locul celui de agresiune hibrida. Consideram ca
motivele ar putea proveni din doud situatii. Pe de o parte, se doreste
evidentierea caracterului proactiv al actiunilor de contracarare a
agresiunii de tip hibrid, prin eliminarea amenintarii, inainte ca acesta s
se manifeste, devenind agresiune (totusi, nu se ia in consideratie situatia
in care o amenintare poate deveni, in sine, agresiune). Pe de alta parte,
lipsesc reglementdrile prin care un complex de actiuni sa poata fi
declarat, in mod oficial, agresiune de tip hibrid. In masura in care, in
documentele oficiale din domeniul dreptului international public,
agresiunea de tip hibrid nu a fost definitd complet, se deduce ideea
conform cdreia criteriile prin care se poate identifica agresorul si dovedi
agresiunea lipsesc sau sunt neclare. In consecinti, se preferd termenul
amenintare, intrucat acesta ofera cadrul oficial desfasurarii unor masuri
preventive impotriva unor actiuni potentiale, considerate agresiuni.

Configurarea agresiunii de tip hibrid presupune un efort
considerabil; ea trebuie sa fie realizata printr-un proces complex, similar
celui de planificare operationald (produsul se constituie intr-0 serie de
actiuni in toate domeniile asimilate operatiilor militare) si care trebuie
desfasurat de catre un actor cel putin rational, daca nu chiar super-
rational. Dacd tinta percepe actiunile agresorului ca fiind irationale,
inseamna cd agresiunea de tip hibrid care le subsumeaza este bine
configurata si aplicata. Cu cat mai irationald pare agresiunea, cu atat mai
mult aceasta creste in valoare si 1si amplifica efectele, iar tintei 11 va fi
mai dificil s genereze un raspuns adecvat.

114 NLA.: termenul disruptiv provine din disruptive (en.) si este considerat cu sensul de scoatere
din functiune, afectare a functionarii unui sistem, fara a-l distruge.
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Considerand un mediu operational in care coexista mai multi actori
de tip statal sau non-statal, configurarea amenintarilor pe care le poate
genera fiecare dintre acestia si, in final, a celor pe care un agresor le
poate aplica asupra unei tinte, necesita o atentie deosebitd, un mare nivel
ridicatd de sinteza si chiar o imaginatie bogata.

Pentru a oferi un model teoretic complet, in cele ce urmeaza,
consideram ca suntem in afara mediului analizat si, astfel, excludem
posibilitatea plasarii noastre in rolul agresorului sau al tintei. Obiectivele
urmadrite vizeazd obtinerea de date eficient structurate pentru a estima
impactul pe care il pot avea actiunile agresorului in mediul operational
asupra tintei, compunerea lor si modul in care se realizeaza conexiunile
intre diferite tipuri de agresiuni (componente) pentru a se obtine
configuratia de tip hibrid. Pentru ca acest proces sa se desfasoare in mod
eficient, este necesara parcurgerea a sapte etape, pe care le voi expune in
cele ce urmeaza.

1. Prima etapa consta in identificarea amenintarilor ce pot aparea in
mediul operational si redarea lor intr-o formad tabelard, aldturi de
caracteristici specifice acestora, astfel: domeniu, amenintare, mijloace,
efecte, risc, importanta (impactul asupra {intei), probabilitate si frecventa
de aparitie.

Aceasta se realizeaza prin analiza medului operational si de
securitate in care se afla actorii. Pentru operativitate, se poate utiliza o
lista standard care sa fie adaptatd si completatd corespunzator mediului
respectiv si caracteristicilor actorilor. Se recomanda ca primul criteriu de
ordonare descrescatoare a amenintarilor sa fie cel al nivelului de risc, si
anume al produsului dintre impactul si probabilitatea de aparitic a
fiecarei amenintari. Lista va fi definitivatda dupa parcurgerea etapelor de
analiza a actorilor, privind capabilitatile si vulnerabilitatile lor. Tn tabelul
de mai jos este prezentat cate un exemplu pentru fiecare domeniu:
politic, militar, economic, social, informatii, infrastructura, securitate
(PMESII-S).

115 Dan-Lucian Petrescu, ,,Model avansat de configurare a agresiunii de tip hibrid”, Revista
Impact strategic, nr. 2[63]/2017, Editura Universitatii Nationale de Aparare ,,Carol I, Bucuresti,
pp. 45-52.
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Model privind identificarea amenintarilor ce pot aparea in mediul operational

pomeniy | AYERIREAEY | MIJLOACE | EFECTE PI | FA
Diminuarea/
Subminarea Formatori de | pierderea
increderii  populatiei | opinie, controlului
POLITIC in autoritdtile de | informatii, asupra politicii 0.75 P
guvernare timp interne si
externe
Insertia unor forte Er?girlcare?notiv
pentru operatii pentru
MILITAR | Speciale (FOS) fard | FOS, interventia 075 | M
msemne care sa | mercenari militari sau
joace  rolul  unor .
militii locale destabilizarea
ordinii interne
Subminarea relatiilor
economice  externe Red.uce_rea
ale fintei pe veniturilor la
domeniile critice ale Resurse_ bugetul de stat,
ECONOMIC acesteia (ex. exportul economice, afectarea 0,75 P
de resursé) pprin influenta procesului de
concurenta neloiala Ss(ixgiﬁzeé
sau alte mijloace
Infiltrarea unor | 5o conal
formatori de opinie specializat Afectarea
SOCIAL care sa polarizeze irrl)forma ii, coeziunii 0,5 P
populatia din statul tim i, sociale
tinta P
Promovarea prin Diminuarea
formatori de opinie . )
(i mass-media_sau Formatori de | sprijinului
mediul  virtual) a opinie, acordat de
INFORMATII ineficientei informatii, populatie 0,75 P
autorité‘;itlor sau a circumstante, | autoritatilor si
) . . | timp structurilor de
incompetentei clasei
politice guvernare
Distrugerea unor
elemente de FOS Distrugeri,
INFRASTRUC- | infrastructurd critica merc1enari victime sau 0.75 R
TURA (centrale  electrice, informa‘;ii, afectarea vietii ’
treceri  permanente societatii
etc.)
Sme.”quea . | Agenti Diminuarea
autoritatilor statului | . . e
(inta (sistemul de infiltrati, capacitatii .
SECURITATE | securitate interna cel resurse Sta}tu'“' de a-si 0,75 P
de impunere a legii financiare, asigura
sistemul de iusti ié informatii, securitatea
Justit timp proprie

etc.

80




Gradul de risc (R) reprezintd produsul intre probabilitatea de
aparitie si impactul asupra tintei si poate avea valorile Scazut (0-1,25),
Mediu (1,25-2,75), Ridicat (2,75-4). Impactul (I) poate fi 1=slab,
2=mediu, 3=ridicat, 4=critic. Probabilitate independenta (PI) este de
forma 0,xx si se exprima in multipli de 0,25. Frecventa de aparitie (FA)
poate avea valorile Singulard, Redusa, Medie, Mare, Permanenta.

2. Cea de-a doua etapa presupune analiza capabilitatilor actorilor din
mediul operational (din punctul de vedere al instrumentelor, resurselor,
pregatirii, doctrinei, actiunilor anterioare) de a genera agresiunile ce pot
compune o amenintare de tip hibrid. De aici rezultad (se poate selecta
dintr-o listd constituitd apriori) setul de agresiuni independente pe care
fiecare actor le poate aplica asupra unei finte oarecare. Pentru a sprijini
etapele urmatoare, se recomandd consemnarea, in dreptul fiecarei
amenintari, a actorilor ce se pot constitui in potentiale tinte.

3. Cea de a treia etapa consta in identificarea agresorului si a tintei.
Considerand cazul general ce 1mplicd posibilitatea declansarii
confruntdrii de tip hibrid intre oricare dintre actorii existenti in mediul
operational, in acest stadiu se realizeaza analiza relatiilor dintre actori,
pentru care se recomanda utilizarea metodei MACTOR® inventatd de
catre analistul francez Michel Godet. Rezultatele obtinute ofera
posibilitatea stabilirii argumentate a aliantelor si conflictelor ce pot
aparea intre actori si, In consecintd, permit identificarea agresorului si a
tintel. Strategiile determinate pot include realizarea de aliante intre
diferiti actori, caz in care rezultd noi actori cu capacitati combinate si
care pot genera amenintari de tip hibrid in configuratii sau cu ponderi ale
elementelor componente specifice acestora. Pentru a avea imaginea
corectd, este necesar sd se analizeze agresiunile si efectele compuse

116 N.A.: MACTOR reprezinti matricea aliantelor si conflictelor: tactici, obiective, recomandri.
Metoda a fost prezentata Tn original in lucrarea From anticipation to action — a handbook of
strategic prospective, United Nations Educational, Scientific and Cultural Organization, Paris,
1994, p. 105. in forma adaptatd, a fost prezentati in , The prospective analysis of strategic
relations between geopolitical actors in the contemporary security environment - the MACTOR
method”, in cadrul Conferintei internationale Strategies XXI — Strategic Changes in Security and
International Relations, organizata de catre Facultatea de Securitate si Aparare si Scoala
Doctorala din Universitatea Nationala de Aparare ,,Carol I”” in perioada 14-15 aprilie 2016, vol.
1, pp. 62-72, disponibil la https://www.strategii21.ro/index.php/ro/conference-proceedings.
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aferente partilor rezultante implicate in conflict. De asemenea, nu
trebuie uitat faptul ca structura amenintarii de tip hibrid (din punct de
vedere cantitativ si calitativ) depinde fundamental, in afara de
capacitatile generatorului, de vulnerabilitatile, dar si de punctele tari ale
tintei (se recomanda evitarea/erodarea punctelor tari si ,,ochirea”
vulnerabilitatilor).

4. In urmitoarea etapa se realizeaza analiza tintei (analiza SWOT si
analiza structurald), urmarindu-se identificarea vulnerabilitatilor si,
respectiv, a variabilelor operationale cheie ce directioneaza actiunile
agresorului.

Din analiza SWOT, rezulta vulnerabilitatile tintei care, asa cum am
precizat, vor constitui obiective pentru agresor. Vulnerabilitatile
determinda o a doua selectie a actiunilor pe care agresorul are
posibilitatea si trebuie sa le aplice asupra tintei pentru a-si atinge scopul.
Prin urmare, rezultatul analizei SWOT a tintei determina in mod decisiv
stabilirea setului de agresiuni care se adreseaza fintei si, in plus, alaturi
de rezultatele analizei structurale, contribuie la cristalizarea strategiilor
de combinare a acestora pentru maximizarea efectelor (in special
rezultatele relatiilor puncte tari — oportunitati si amenintari — puncte
slabe).

Analiza structurala'’

a tintel permite descrierea stdrii actorului
tintd prin prezentarea caracteristicilor acestuia ca variabile de sistem si a
relatiilor dintre ele, precum si prin identificarea aspectelor relevante in
masura sa justifice strategii posibile ale agresorului care nu pot fi deduse
pe cale intuitiva. Trebuie specificat faptul ca variabilele de intrare sunt,
in primul rand, vulnerabilitdtile fintei determinate din analiza SWOT. Pe
langa acest produs de natura descriptiva, rezultatele obtinute evidentiaza
variabilele cheie prin intermediul carora agresorul poate influenta

17 N.A.: Metoda a fost inventati de citre Michel Godet si J.C. Duperrin in 1973 si este denumiti
MICMAC (Matrice d’Impacts Croisés — Multiplication Appliquée & un Classement). In forma
adaptatd, a fost prezentata in ,,Structural analysis of hybrid aggression target”, in cadrul
Conferintei internationale ,,Strategies XXI — Strategic Changes in Security and International
Relations”, organizata de catre Facultatea de Securitate si Aparare si Scoala Doctoralda din
Universitatea Nationala de Aparare ,,Carol I” in perioada 06-07 aprilie 2017, vol. 1, pp. 87-94,
disponibil la adresa https://www.strategii21.ro/index.php/ro/conference-proceedings, accesat la

04.04.2019.
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dinamica starilor tintei astfel incat sa o dezechilibreze. Nu trebuie uitat
faptul ca ,,unul dintre obiectivele principale urmarite de amenintarile de
tip hibrid este destabilizarea guverndrii si institutiilor principale ale
oponentului, prin aceasta creandu-se haos si vacuum de putere”!8, De
asemenea, analiza structurald a actorului tintd prezintd concluzii privind
stabilitatea acestuia, deduse din dispunerea variabilelor de sistem fin
cadrul Graficului relatiilor directe si Graficului relatiilor directe si
indirecte. Graficele relatiilor reprezinta cate o ,harta” a influentelor si
dependentelor dintre factorii care definesc actorul tintd si 1i evidentiaza
pe aceia (variabilele cheie) pe care agresorul trebuie sa 1i exploateze
pentru a genera perturbatii semnificative in sistem. Factorii vor
desemna, cu prioritate, obiectivele vizate de catre actiunile ce compun
agresiunea de tip hibrid, intr-o configuratiec bazata pe efecte. Produsele
analizei structurale depind calitativ de obiectivitatea cu care se
realizeaza determinarea variabilelor de sistem si a relatillor dintre
acestea.

Cu ajutorul produselor rezultate din analiza structurald a tintei si
din analiza SWOT, agresorul poate determina o ,hartd” a efectelor
necesare a fi generate asupra tintei pentru exploatarea vulnerabilitatilor
si destabilizarea acesteia. Mai mult ca orice, agresorul cauta sa
controleze efectele actiunilor sale pentru a le putea combina si focaliza
asupra tintei. Agresorul trebuie sa aiba in permanenta in vedere faptul ca
rezultatul urmarit constituie configurarea setului de actiuni care, prin
integrarea efectelor, sa duca la atingerea scopului, adicda impunerea
vointel propril asupra tintei fard a o distruge si fard a fi sanctionat, in
conformitate cu dreptul international.

5. Tn continuare, analiza de impact incrucisat™® a agresiunilor ofera
o imagine a interdependentei lor, ludnd in considerare probabilitatea
conditionala dintre acestea. Aplicarea metodei create de catre Michel

118 Valery Gherasimov, ,,Valoarea stiintei in predictie”, revista VPK, nr. 8(476), februarie-martie
2013, disponibil la http://vpk-news.ru/sites/default/files/pdf/VPK_08 476.pdf, accesat la
19.02.2019.

118 Michel Godet, From anticipation to action — a handbook of strategic prospective, United
Nations Educational, Scientific and Cultural Organization, Paris, 1994,
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Godet (1974) presupune Tntocmirea pentru actorul agresor a matricei de
Impact incrucisat privind agresiunile pe care le poate aplica asupra tinteli,
considerind cele doud criterii: capabilitatile agresorului  si
vulnerabilitatile tintei. Aceasta este o matrice patratica de forma
(AnxAp), unde A4, ..., Ap reprezintd actiunile agresorului. Elementele
matricelor sunt de forma aij/ai;, unde:

-aj/j reprezintd probabilitatea de manifestare a amenintarii Aj daca se
manifesta Aj

-aj; reprezintd probabilitatea de manifestare a amenintarii Aj daca
nu se manifesta A;j

Considerand agresiunea de tip hibrid ca un complex de actiuni cu
diferite probabilititi de manifestare, se poate calcula probabilitatea ca
agresorul sd genereze in mediul operational toate combinatiile posibile.
Pentru operativitatea executiei, se poate utiliza aplicatia informatica
Smic!?, dezvoltatd de catre Heurisco. Interpretarea rezultatelor analizei
de impact incrucisat presupune si identificarea unor concluzii care sa
completeze rezultatele obtinute in etapa de determinare a strategiilor
actorilor prezenti in mediul operational (etapa 3). Mai exact, concluziile
rezultate din analiza impactului incrucisat dintre amenintdri ofera
informatii extrem de valoroase in crearea conexiunilor dintre actiunile ce
compun strategia agresorului si obiectivele pe care acesta le urmareste,
prin prisma efectelor pe care le genereaza.

Configuratiile agresiunilor de tip hibrid se ordoneaza in ordine
descrescatoare a probabilitatii de manifestare. Rezultatul ofera, astfel,
variantele cele mai probabile de combinare a actiunilor pe care agresorul
este Tn masurd sa le desfdsoare pentru a genera efecte asupra fintei.
Tinand cont de definitia amenintarii de tip hibrid, este evident ca
aceasta, in forma ei 1deald s1 completa, confine, in proportii
corespunzatoare si intr-o maniera de manifestare coerenta, toate tipurile
de agresiuni pe care agresorul este n masura sa le aplice asupra fintei.
Arta consta in identificarea strategiei in care agresiunile sa fie aplicate

120 sxx - Methods of Prospective, disponibil la http://en.laprospective.fr/methods-of-
prospective/softwares/62-smic-prob-expert.html, accesat la 18.06.2019.
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astfel incat sa produca efectul maxim asupra fintei. Aceasta activitate se
desfasoara in pasul urmator.

6. Configurarea agresiunii de tip hibrid (sub aspect temporal si
spatial) si planificarea actiunilor care 0 compun constituie cea mai
importantd etapd. Dupd determinarea componentelor agresiunii de tip
hibrid, configurarea acesteia presupune stabilirea proportiilor, resurselor,
locului, succesiunii $i momentelor in care agresiunile, ca manifestari ale
amenintdrilor, sa fie aplicate astfel incat sd producd efectul maxim
asupra fintei. Pentru a determina modalitatea cea mai eficientd de
actiune se pot utiliza diferite metode de asistare a procesului de luare a
deciziei, cum ar fi aplicatia informatici ORANetScenes!?! in care se
considera ca date de intrare setul instrumente, obiective, strategii, astfel:

- Instrumente — instrumentele de care dispune agresorul
- Obiective — vulnerabilitatile cheie ale tintei
- Strategii — configuratiile agresiunii de tip hibrid

Aplicatia are posibilitatea sa realizeze o reprezentare graficd a
triadei instrumente-strategii-obiective si sd determine care dintre
strategii (in acest caz, configuratii ale agresiunii de tip hibrid) sunt cele
mai eficiente (utilizeaza mai pufine resurse pentru atingerea
obiectivelor) si mai eficace (duc la atingerea a cat mai multe obiective
dintre cele propuse). Pe langd precizarea tuturor instrumentelor,
Obiectivelor si strategiilor, utilizatorul trebuie sa introducda si datele
referitoare la relatia instrumente-strategii (ce instrumente se utilizeaza
pentru aplicarea fiecarei configuratii a agresiunii de tip hibrid) si la
relatia strategii-obiective (ce obiective sunt atinse de catre fiecare
agresiune de tip hibrid).

Fiecare configuratie poate fi reprezentatd sub forma unui graf care
sd evidentieze relatiile cauzale (in stransad legatura cu efectele pe care le
genercaza fiecare) ce se stabilesc iIntre actiunile ce le compun. Astfel,
pentru o agresiune de tip hibrid analizatd, nodurile grafului reprezinta
actiunile, iar legaturile dintre noduri reprezinta existenta unei relatii de

121 %xx - ORA-NetScenes-st-iw-32, disponibil la http://ora-netscenes-st-iw-32.updatestar.com/,
accesat la 14.01.2019.

85


http://ora-netscenes-st-iw-32.updatestar.com/

tip cauzal dintre cle (elementele matricei patratice ApxA, din cadrul
analizei de impact incrucisat). Prin aceasta, artizanul agresiunii de tip
hibrid are posibilitatea de a estima (s1 controla) efectul rezultant al
fiecarei configuratii de tip hibrid in urma analizei modului in care se
compun efectele fiecarei componente din cadrul acesteia.

Configuratiile obtinute constituie esenta planificdrii agresiunii de tip
hibrid. Ele se pot materializa printr-o reprezentare de tip ,,design
operational”, adicd o reprezentare in timp a succesiunii actiunilor
componente (cu resursele necesare si efectele rezultante ale acestora) si a
atingerii obiectivelor urmarite de catre agresor. De asemenea, agresorul
poate realiza o selectie a configuratiei convenabile utilizdnd un criteriu
oarecare, care poate fi cel al probabilitatii, cel al timpului la dispozitie
pentru pregatirea si executarea actiunilor etc. Ulterior, el va dezvolta acest
produs intr-un plan, realizand conexiunea in dimensiunea temporala si cea
spatiald intre resurse si obiective prin actiuni (agresiuni) si efecte.

7. Etapa a saptea constd 1in interpretarea rezultatelor analizei
ameningarii. Trebuie mentionat faptul cd metoda elaboratd nu ofera un
rezultat cuantificat in ceea ce priveste efectul rezultant al unei agresiuni
hibride. Efectul compus al unui set de agresiuni care se manifestd in mod
simultan asupra unei finte este extrem de imprevizibil, iar aplicarea unor
metode matematice care sa determine valoarea interferentelor dintre ele ar
putea duce la rezultate inseldtoare. Totusi, dupa stabilirea configuratiilor
agresiunii de tip hibrid, prin analiza structurala a acestora, se poate
determina o hartd a efectelor, care sa fie comparatd cu ,,imaginea” ce
prezinta efectele necesare exploatarii cu succes a vulnerabilitatilor fintei si
care a fost realizata 1n etapele initiale. Astfel, ludnd in considerare
instrumentele la dispozitia agresorului si actiunile pe care acesta le poate
desfasura pentru a exploata vulnerabilitatile tintei, prin adaptarea metode1 de
analiza structurala MICMAC, se pot determina componentele principale ale
agresiunii de tip hibrid (inlocuind variabilele operationale cu actiuni)
precum si modul in care acestea faciliteaza (influenteazd) sau sunt
favorizate (dependente) de celelalte componente. De asemenea, rezultatele
conduc la concluzii ce pot fi utilizate in identificarea celor mai probabile
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componente ale agresiunii de tip hibrid, precum si in determinarea modului
de desfasurarea in timp a acestora (succesiv/simultan, periodic/permanent).
In ceea ce priveste stabilitatea/instabilitatea agresiunii hibride (considerata
ca sistem) metoda MICMAC ofera posibilitatea determinarii
vulnerabilitatilor acesteia din care deriva modalitdti de contracarare,
informatii extrem de utile in stabilirea actiunilor fintei.
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Capitolul 4
CONTRACARAREA AMENINTARII DE TIP HIBRID

Cum ar putea cineva sa se apere de o himera atat de complexa,
secretd si vicleand, care ataca din intuneric? Cum poate un stat tintd sa
stie cd ceva groaznic este pregdtit impotriva sa si vine sa atace cele mai
de pret valori care il definesc: teritoriul, populatia si suveranitatea?
Contracararea unei amenintdri atat de complexe necesita cu siguranta un
set de mijloace si actiuni care sda constituie un raspuns corespunzator.
Poate un actor statal sa dezvolte singur un sistem defensiv suficient de
puternic pentru a detecta si contracara o potentiala amenintare hibrida?
Acestea sunt cateva intrebadri fundamentale la care actorii de tip statal si
organizatiile internationale trebuie sd gaseasca raspunsul corect.

4.1. Initiative regionale

Una dintre organizatiile cu activitatea cea mai proeminentd in
domeniul contracararii amenintarii hibride este NATO. Alianta trebuie
sd aibd un raspuns la aceastd configurare contemporand a amenintarii
care se poate manifesta impotriva membrilor sai. De vreme ce
complexul de actiuni care il compune este orientat impotriva unui actor
de tip statal, ,,responsabilitatea principala de a raspunde amenintarilor
hibride sau atacurilor revine natiunii vizate”, dar ,,NATO este pregatita
sa ajute orice Aliat impotriva amenintarilor hibride ca parte a apararii
colective” 122, Pentru a indeplini aceastd sarcind in mod eficient, NATO
a Inceput sa elaboreze o strategie si sa infiinteze mai multe organisme
pentru adaptarea si implementarea acesteia. Doua dintre ele sunt
Comprehensive Crisis and Operations Management Centre (CCOMO),
destinat ,,analizei, planificarii si actiunii strategice si cuprinzatoare in
multiple crize si operatii” % si Joint Intelligence and Security Division

122 %% NATO’s response to hybrid threats, disponibil la https://www.nato.int/cps/en/
natohg/topics 156338.htm, accesat la 10.08.2019.

123 s*  Comprehensive Crisis and Operations Management Centre, disponibil la
https://shape.nato.int/comprehensive-crisis-and-operations-management-centre-
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(JISD) care, incepand cu anul 2016, are rolul ,,de a sprijini NAC si MC
in probleme de informatii si securitate” 1%, Tn iulie 2018, membrii
NATO au convenit sa infiinteze echipe de sprijin axate pe combaterea
amenintarilor hibride. Acestia vor putea oferi asistenta specifica aliatilor
NATO la cererea lor.”

Strategia NATO de combatere a amenintarii hibride este construita
pe cei trei piloni ai pregatirii, descurajarii si apararii impotriva
acesteia. Pregatirea inseamna, pe de o parte, colectarea, partajarea si
evaluarea continua a informatiilor pentru detectarea si atribuirea unei
agresiuni in desfasurare si, pe de alta parte, asistarea statelor membre in
identificarea vulnerabilitdtilor nationale si consolidarea rezilientei
proprii. Descurajarea atacatorului reprezinta trimiterea unui semnal
puternic ca ,,Alianta isi imbunatateste capacitatea de reactie politica si
militara, precum si capacitatea sa de a desfasura forte adecvate la locul
potrivit la momentul potrivit”. Apdrarea impotriva amenintarii hibride
are loc in cazul in care descurajarea esueaza, iar NATO 1si va adapta si
va incuraja permanent eforturile ,,pentru a putea reactiona intr-un mod
rapid si agil, oricand si oriunde este nevoie.”?°

Desi amenintarea hibridd vizeaza insasi supravietuirea statului
tintd, deci contracararea acesteia ar f1 o problemad de aparare nationala,
caracteristicile sale si, in special, dinamica sa complexa si multiplele
domenii vizate o transforma intr-o problema de securitate nationala, iar
contramasurile trebuie sa fie la acest nivel. Mai mult decat atat, modul in
care este implementatd amenintarea, mai ales in faza pregatitoare (pe
care o consideram criticd), impreuna cu amplitudinea si intensitatea
acesteia din faza de atac fac ca raspunsul la amenintarea hibrida sa fie
insuportabil de catre un singur actor de tip statal. Daca nu se iau
contramadsuri eficiente incd din prima faza, adica daca statul tintd nu are
un sistem eficient de detectare a agresiunii si de combatere a actiunilor
in faza incipientd, apdrarea impotriva ei in a doua fazd devine extrem de
dificila intrucat o buna parte din tintele prioritare din faza pregatitoare

124 N.A.: mai multe detalii sunt disponibile la adresa https://www.nato.int/cps/en/natohg/topics
156338.htm, accesat la 10.08.2019.

15 N.A.: NATO’s response to hybrid threats, disponibil la https://www.nato.int/
cps/en/natohg/topics 156338.htm, accesat la 10.08.2019.
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vizeaza demantelarea instrumentelor de putere pe care statul ar trebui sa
le foloseasca in faza a doua. Cooperarea cu alfi actori de tip statal si
suprastatal in acest domeniu reprezinta una dintre componentele cheie in
combaterea amenintarii hibride. In aceastid problemi, NATO incearci
sd-si consolideze cooperareca si coordonarea cu parteneri, atat actori
statali, precum Suedia, Finlanda, Ucraina, cat si organizatii, cum ar fi
Uniunea Europeani. In plus, Centrele de Excelenti ale Aliantei
contribuie cu expertiza in domeniu, iar in acest sens putem mentiona
Centrul European de Excelenta pentru combaterea amenintarilor hibride,
situat la Helsinki, Finlanda (din octombrie 2017), Centrul de Excelenta
pentru comunicarea strategica din Riga, Letonia, Centrul de Excelenta
pentru cooperarea privind apdrarea ciberneticd din Tallinn, Estonia si
Centrul de Excelenta pentru securitatea energetica din Vilnius, Lituania.
Toate servesc ca hub-uri de expertiza, contribuind la Tmbunatatirea
rezilientei si pregatirii  membrilor Aliantei pentru a contracara
amenintarea hibrida.

Este bine inteles faptul ca o amenintare hibridda reprezintd, din
perspectiva efectelor produse, mai mult decat suma totala a partilor sale
constitutive. Contracararea unor astfel de amenintari nu necesitd
neaparat noi capabilitati cat necesita noi parteneri, procese noi $i, mai
ales, un nou mod de gindire. Cooperarea si forumurile de consultare
trebuie sa ofere medii propice, lipsite de ostilitate, in care sda se
desfasoare activitati de analiza si informare fara a exista vreo amenintare
iminenta. Prin desfasurarea acestor activitati, atat militarii, cat si civilii
pot fi incurajati sa depaseasca predispozitiile legate unul de celalalt si sa
ajungd la intelegere reciprocd. Comandamentului Aliat pentru
Transformare al NATO a efectuat un astfel de experiment in luna mai
2011, denumit ,,Combaterea amenintarilor hibride”, in timpul caruia au
fost abordate multe teme referitoare la definirea amenintarii hibride si
dezvoltarea de strategii de aparare si combatere a accestora.
Experimentul de o saptdmana a beneficiat de participarea a aproape 100
de profesionisti din sectorul privat, iar fiecare dintre acestia a petrecut o
saptamand completd de lucru in acest cadru de exceptie. Numarul si
nivelul participantilor si timpul petrecut sugereaza ca NATO este
consideratd organizatie relevanta, inclusiv de catre de mediul de afaceri
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si cd ACT ocupa un loc important comunitatea stiintifica internationala.
Aceastd perceptie poate prezenta oportunititi semnificative dar si cateva
provocari. Trebuie mentionat faptul ca in acest eveniment a fost utilizata
0 abordare de tip bottom-up, care ii confera caracterul de exceptie.
Luarea in considerare a opiniilor expertilor prezenti s-a dovedit deosebit
de utild, nu numai datorita cunostintelor si experientei lor, ci si pentru
acest lucru ca ar putea impiedica repetarea greselilor din trecut.
Experimentul si consultdrile pot oferi o atmosferd in care
problemele legate de derularea angajamentului NATO cu actorii ce pot
furniza soft power sa fie explorate in colaborare. Desi este normal ca
fiecare membru NATO sa-si angajeze propriile institutii guvernamentale
si persoane fizice pentru a identifica mijloacele si capabilitdtile necesare
contracararii amenintarii hibride, este mai putin clar cine si cum ar trebui
sa abordeze sectorul privat. NATO ar trebui sa se adreseze marilor
institutii multilaterale, cum ar fi Organizatia Natiunilor Unite, Banca
Mondialad si Consiliul de Cooperare al Golfului, pentru ca acestea sa-si
puna la dispozitie capabilitatile proprii de hold and build. Dar, in afara
implicare a civililor in faza de prevenire sau in faza incipientd a
dislocdrii fortelor armate, in care NATO ar putea fi interesatd de
cunostintele si experienta acestora pentru a modela mediul operational.
In plus, in cadrul operatiilor expeditionare, interactiunile cu institutiile
multilaterale neguvernamentale, inclusiv cu cele din tara sau regiunea
gazda, au o importantd majora pentru eficienta dislocarii, integrarii si
actiunii fortelor in teatrul de operatii. La ce nivel ar trebui ca NATO sa
stabileasca relatii cu asemenea institutii civile si sa inceapa sa planifice
cooperarea cu acestea? Cand ar trebui sa se intample? Are sens sa se
stabileasca relatii periodice cu institutiile, in asteptarea unor probleme
posibile 1n a caror rezolvare NATO le-ar putea solicita pentru facilitarea
modelarii medului operational? Unde ar trebui sa se intdmple aceasta
angajare? Reprezinta aceasta stabilire a relatiilor o functie rezervata
comandamentelor de nivel strategic/operativ sau comandantilor locali,
dupa cum considera ei de cuviinta? Ar trebui ca NATO sa elaboreze o
politica generala care sd ghideze aceste tipuri de angajamente, precum si
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contributiile necesare, daca este cazul, pe care sa le aibd actorii statali
care nu sunt membri NATO, dar si cei privati?

Una dintre cerintele esentiale in dezvoltarea unui cadru de lucru
eficient Tn contracararea amenintarii de tip hibrid o constituie
concentrarea eforturilor in sensul imbunatatirii sinergiei dintre
organismele NATO. Acest lucru ar trebui sa faciliteze abordari/procese
esentiale cum ar fi dezvoltarea unei posturi de aparare si descurajare
ferme, abordarea cuprinzitoare a operatiilor desfdsurate, planificarea
strategicd si procesul de transformare continud a NATO. Asemeneca
atitudine ar putea permite NATO, cu acordul statelor membre, s devina
proactiva, mai degrabd decat sa rdimana reactiva. Simultan, demersurile
trebuie dezvoltate Tn sensul stabilirii unor relatii ferme de cooperare cu
alte organizatii cum ar fi Organizatia Natiunilor Unite, Uniunea
Europeand, Organizatia pentru Securitate si Cooperare in Europa,
Uniunea Africand, cu angajarea mai multor experti din domeniul
diplomatic.

In contextul in care statele membre NATO trebuie si conduci
demersurile privind anticiparea competentelor, practicilor si
capabilitatilor necesare pentru a diminua sau elimina amenintarile
hibride emergente ori pentru a contracara agresiunile hibride Tn
desfasurare, ACT are un rol vital in implementarea si activarea unor
mecanisme de tip soft power si in initierea dialogului necesar cu cei mai
potriviti actori non-NATO pentru a sprijini acest demers.

In opinia noastra, contracararea amenintirii de tip hibrid trebuie s
includa un complex de actiuni intreprinse pentru a descuraja si, daca
acestea nu au efect, pentru a combate agresiunea hibrida sau cel putin
unele dintre componentele acesteia. Trebuie sa ludm in considerare
faptul cd amenintarea hibridd Se manifesta printr-un sistem compus si
adaptabil de agresiuni care afecteaza grav tinta bazandu-se pe efectul
sinergic al componentelor sale. Combaterea unora dintre ele poate duce
la diminuarea semnificativa a rezultatului final, determinand ca acesta sa
fie inutil sau, cel putin, nu atat de eficient precum a fost planificat.
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4.2. Modele strategice de contracarare a amenintarii de tip

hibrid

Masuri si actiuni de contracarare a amenintarii de tip hibrid

Determinarea conditiilor de succes Tn contracararea amenintarii
hibride joaca un rol foarte important in identificarea setului de mijloace
si contramdsuri. Ambasadorul Sorin Dumitru Ducaru a creat un cadru
conceptual care poate genera etapele posibile pentru dezvoltarea unui
sistem de contracarare. Conform studiilor Tntreprinse!?®, conditiile pe
care trebuie sd le indeplineascd un actor statal pentru a face fata cu
succes amenintarii hibride sunt: sd aiba dezvoltat nivelul de rezilientd
necesar §i suficient pentru a rezista actiunilor hibride; a fi pregatit sa
reziste; sa aiba un proces care sa permita evaluarea rapida a situatiei si
luarea deciziilor; sa fie in masura sa raspunda eficient. La toate acestea,
consideram ca este obligatoriu sa adaugam componenta proactiva, in
sensul necesitatii ca un actor statal si dezvolte un sistem eficient si
eficace de detectare a amenintarii, prin cresterea nivelului de
constientizare a situatiei si prin descurajarea oricarei forme de actiune
care ar putea avea o caracteristica agresiva.

Totusi, Tnainte de a detecta, descuraja si combate amenintarea
hibrida, mai sunt de facut cativa pasi. Una dintre cele mai importante
directii este ceea ce pare a fi o adevarata provocare in special pentru
mediul  stiintific sau academic, dar §i pentru organizatiile
interguvernamentale de securitate. Aceasta este definirea amenintarii.
Apol, actiunea presupusd de cdtre amenintare trebuie clasificata ca o
agresiune, in termenii sistemului de drept international. Acesta este
singurul mod de a emite un raspuns legal sub forma de sanctiuni impuse
faptuitorului (izolarea politica, sanctiunile economice, limitarile legale
sau chiar amenintarea cu interventia militard), ca acte menite sa-I
descurajeze. Adaugam faptul ca agresiunea in sine, daca cineva i-a
demonstrat existenta, trebuie sa fie atribuita unui actor de catre organcle
de drept international care, datoritd naturii sale, este, de cele mai multe
ori, dificil sau chiar imposibil de realizat. Sa consideram, de exemplu,

126 Sorin Dumitru Ducaru, ,, The cyber dimension of modern hybrid warfare and its relevance for
NATO”, Europolity, vol. 10, no. 1, 2016, disponibil la http://europolity.eu/wp-
content/uploads/2016/07/Vol.-10.-No.-1.-2016-editat.7-23.pdf, accesat la 18.01.2019.
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componenta sa ciberneticd. Globalizarea informatiilor a creat multe
oportunitdti pentru membrii actuali ai societatii moderne de a se conecta
intre ei, dar a creat, de asemenea, mediul perfect pentru a lovi si a
disparea pentru atacatorii cibernetici. Sau, in zona economica, atunci
cand agresorul poate folosi unele companii intermediare pentru a agresa
sau controla relatiile economice ale tintei, cum ar fi comertul si accesul
pe piata internationald, pentru a aplica o politica de pret neloiala privind
bunurile de care depinde statul tintd sau chiar pentru a-l Tndatora la un
nivel insuportabil pentru acesta. Acest tip de situatii sfarsesc, de obicei,
prin crearea unor vulnerabilitati ale tintei sau aprofundarea celor
existente si facilitarea atacarii de catre un autor ,,greu de identificat”.
Toate acestea sunt posibile, fara sia mai vorbim de PSYOPS, o
componentd puternica a INFOWAR, care este chiar 0 componenta
fundamentala pentru fiecare agresiune de tip hibrid. Utilizarea, de
exemplu, a formatorilor de opinie influentati si sponsorizati de catre
agresor face ca acesta din urma sa fie aproape imposibil de identificat.
Nu trebuie uitat: complexitatea amenintarii face extrem de dificila
izolarea, demontarea si combaterea acesteia. Pentru toate acestea,
clasificarea actiunilor specifice amenintarii drept agresiuni si crearea, ca
atare, a cadrului judiciar pentru aplicarea sanctiunilor este, prin urmare,
imposibild fara a avea definitia si principalele sale caracteristici. Chiar si
gasirea unor caracteristici comune care ar ajuta judecatorul sa formuleze
verdictul ar fi o provocare.

Un alt set de masuri care trebuie luate vizeaza capacitatea de a
detecta dezvoltarea viitoare a unei amenintari hibride. ,,Razboiul hibrid”
nu este niciodata declarat. ,,Rdzboaiele nu mai sunt declarate si, odata
incepute, se continua conform unui sablon necunoscut. Un stat perfect
infloritor poate, in citeva luni si chiar zile, sa fie transformat intr-o arena
a conflictului armat acerb, sa devina o victima a interventiei straine si sa
se scufunde ntr-o retea de haos, catastrofa umanitara si razboi civil.”*?
Valery Gherasimov, citdndu-l pe Georgy Isserson cu cartea sa ,,New
Forms Of Combat” scrie: ,,Razboiul in general nu este declarat. Pur si
simplu incepe cu forte militare deja dezvoltate. Mobilizarea si

127 \/alery Gherasimov, op. Cit.
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concentrarea nu fac parte din perioada de dupa debutul starii de razboi
asa cum s-a intamplat in 1914, c¢i mai degraba, neobservate, Se
desfasoara cu mult inainte.” 1?8 De aceea, fiecare stat, mai intai singur si
apoi prin cooperare, ar trebui sa dezvolte un set de indicatori, fiecare
dintre ei caracterizati de praguri specifice pentru a putea identifica si
avertiza timpuriu despre actiunile cu tendinfe agresive ce se pot
desfasura in faza pregatitoare. Pe baza activarii lor, un potential stat tinta
poate identifica faptul cad se pregateste o agresiune hibridd impotriva sa,
poate declara acest lucru la nivel politic si poate reactiona corespunzator
pentru a evita escaladarea campaniei hibrida in faza de atac sau ca
aceasta sa degenereze intr-un conflict militar.

Abordarile de tip “whole of government” si “whole of society” n
interiorul frontierelor actorului statal si cea de tip ,,comprehensive
approach” la nivelul organizatiilor internationale si, de asemenea, intre
organizatii pot focaliza eforturile comune pentru a dezvolta rezilienta
impotriva oricarei forme hibride a amenintarii sau, mai degraba,
impotriva componentelor sale. Atunci cand priveste securitatea si
apararea, acest concept destul de nou de rezilienta starneste foarte mult
interes 1n intreaga comunitate stiintificd. Desi inca nu este complet
definit, este considerat un factor cheie in abordarea apararii impotriva
amenintdrii hibride. O definitie a rezilientei este ,,capacitatea oamenilor,
a societatilor sau a statelor de a supravietui socurilor si crizelor majore,
de a-si mentine functiile vitale, de a limita impactul asupra propriei
functiondri si de a se perfectiona in urma acestei experiente.”*?° Strategia
Militara a Romaniei (2016) defineste rezilienta drept ,.abilitatea
Sistemului National de Securitate de a rezista unui atac si de a-si reveni
in urma acestuia, dezvoltand capabilitati suficiente de a anticipa si a
contracara o amenintare, de a asigura conditiile de victorie si solutiile
optime de raspuns”. Dupd cum putem vedea, acest concept urmareste o
abordare multidimensionald a apararii impotriva unei amenintari
multidimensionale. Mai mult, cresterea nivelului rezilientei constd in

128 1bidem.

129 Cristina Bogzeanu, ,,Resilience: concept, approaches and implications”, Strategic Impact No.
3-4/2017, ,,Carol I” National Defence University Publishing House, Bucharest, p. 51, disponibil
la https://cssas.unap.ro/en/pdf_periodicals/si64-65.pdf, accesat la 11.01.2019.
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actorului statal de a rezista, de a gestiona efectele, de a se recupera si de
a combate amenintarea hibrida. In consecinti, principalele misuri pentru
consolidarea rezilientei trebuie luate Tn toate domeniile specific statului
nu numai la nivel militar. Ele trebuie sa fie concentrate pe monitorizarea
permanentd a mediului de securitate; identificarea vulnerabilitatilor si
riscurilor asociate si luarea masurilor adecvate pentru diminuarea,
eliminarea sau protejarea acestora; dezvoltarea unui proces
interinstitutional de luare a deciziilor eficient; educarea societatii si
furnizarea de sprijin militar si de impunere a legii pentru masurile luate;
dezvoltarea si acordarea resurselor necesare. Eforturile trebuie sa fie
orientate catre aproape toate domeniile care ar putea fi vizate de
componentele amenintarii hibride: protectia infrastructurii critice,
comunicatiile strategice, protectia civililor, apararea cibernetica,
Securitatea energetica si contraterorismul.

Cadrul de raspuns la agresiunea hibrida

In situatia in care maisurile preventive nu au avut succes, este
necesara configurarea raspunsului ce poate fi dat agresiunii hibride iar
pentru aceasta putem folosi modelul clasic al strategiei si anume triada
obiective — cdi — mijloace. Inainte de aceasta, prezentdm un sistem de
trei aspecte de care consideram ca trebuie sa se tina cont in configurarea
raspunsului la o potentiala agresiune de tip hibrid: rezilienta, stabilirea
de masuri si vointa de a actiona (fermitate).

1. Rezilienta

a. Scopul strategic — mentinerea capacitatii de actiune.

b. Pragul de atins — concentrarea eforturilor pe toate domeniile
PMESII in scopul eliminarii sau protejarii vulnerabilitatilor cu
accent pe social, infrastructura si informational.

C. Masuri de descurajare:

I. prin actiuni indirecte: identificarea sprijinului si a actiunii
internationale Tmpotriva interventiei strdine; introducerea
unei legislatii de protejarea infrastructurii critice si
informationale, concomitent cu cresterea finantarii pentru
aceste domenii; desfasurarea unor campanii de informare si

96



avertizare a populatiei si implementarea unor masuri de
educare impotriva dezinformarii si a influentarii;
Il. prin actiuni directe: Initierea de demersuri pentru impunerea
de sanctiuni economice de catre comunitatea internationala.
d. Raspunsul — protejarea  vulnerabilitatilor proprii  si
implementarea unor sanctiuni economice care sa protejeze
sectoarele industriale cheie.
2. Stabilirea de masuri
a. Scopul strategic — mentinerea capacitatii de actiona (rezilienta)
si combaterea agresiunii hibride.
b. Pragul de atins — concentrarea eforturilor pe domeniile militar,
economic si infrastructura.
c. Masuri de descurajare:

I prin actiuni indirecte: introducerea unei legislatii de protejare
a infrastructurii critice; cresterea transparentei financiare si
adoptarea unor legi de prevenire a spalarii banilor; declaratii
politice si incheierea de acorduri Tmpotriva violarii spatiului
aerian si maritim;

Il.prin actiuni directe: Cresterea libertatii de actiune pe mare si
in spatiul aerian; initierea de acorduri pentru sanctiuni
economice; participarea la forumuri politice internationale si
prezentarea agresiunii.

d. Raspunsul:

I.aducerea la cunostinta opiniei publice interne si internationale
a actiunilor agresive;

Ii.adaptarea regulilor de angajare pentru a da posibilitatea unor
actiuni de raspuns elocvente;

lli. desfasurarea unei intense campanii de informare pentru
explicarea posturii agresive si a practicilor agresorului.

3. Vointa de a actiona
a. Scopul strategic — orice scop stabilit.
b. Pragul de atins — concentrarea eforturilor pentru diminuarea
efectelor in domeniul militar si social.
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c. Masuri de descurajare:

I. prin actiuni indirecte: reglementarea modului de functionarea
a mass-media; cresterea transparentei deciziilor politice;

ll.prin actiuni directe: Obtinerea si mentinerea libertatii de
actiune in orice mediu (terestru, aerian, maritim §i
cibernetic).

d. Raspunsul:

I. castigarea si mentinerea libertatii de actiune;
Il.expunerea pericolelor la adresa infrastructurii critice.

Avand in vedere aceste trei elemente, dezvoltam In continuare
modelul ce poate sta la baza dezvoltdrii strategiei de combatere a
agresiunii de tip hibrid.

Obiectivele. Dilema care exista in formularea unei strategii de
combatere a agresiunii hibride consta in a identifica setul de actiuni care
s constituie raspunsul adecvat atingerii obiectivului propus. Tnainte de a
0 rezolva, in formularea obiectivelor, guvernul trebuie sa tind cont de
faptul ca nu poate raspunde la fiecare incident determinat de agresiunea
hibridd si de aceea trebuie sa analizeze si sd interpreteze in mod
responsabil nivelul de ostilitate pe care natiunea il poate tolera. n plus,
cu cat se stabilesc mai multe obiective strategice, cu atat raspunsul, desi
mai complex, poate duce la reducerea, daca nu anihiliharea agresiunii
hibride. Tinand cont de cele trei elemente prezentate anterior (rezilienta,
masurile si vointa de a actiona) se poate stabili cand, cum si Cu ce scop
va trebui dat raspunsul pentru a se asigura ca acesta este justificat,
corespunzator si eficace.

Caile si mijloacele. Odata ce s-a decis ca acordarea raspunsului
este potrivita si obiectivele au fost stabilite, urmatorul pas este acela de a
identifica caile si mijloacele ce pot fi iIntrebuintate pentru atingerea
obiectivelor. Se recomanda ca acestea sa fie analizate simultan intrucat
avand in vedere faptul ca actorul tintd dispune de resurse limitate, de
reguld mai reduse decat agresorul, primul va trebui sda efectueze
numeroase ajustdri privind corelatia cdi-mijloace pentru a obtine
posibilitatea si, mai mult, eficienta in implementarea lor. Stabilirea
tandemului cai-mijloace trbuie realizat prin analiza optiunilor politice,
factorilor cheie si a instrumentelor de putere.
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A. Optiunile politice. Orice raspuns la actiunile de luptd hibride este
profilat Tn primul rand de obiectivele strategice ale actorului aflat in
postura de aparare, la indeplinirea carora trebuie sa duca modalitatea de
raspuns. Urmatorul pas poate fi descris prin formularea a patru
caracteristici fundamentale ale optiunii politice. Luate impreuna ele
trebuie sd defineasca natura si carateristicile raspunsului. Aceste
caracteristici sunt interdependente si elementele din cuprinsul lor trebuie
sa se regaseasca 1n varianta finald a raspunsului.

a. Angajare vs. dezangajare. Aceste element ia in considerare
nivelul la care adversarul poate constientiza faptul ca poate primi un
raspuns la atacul initiat. O strategie conform careia actorul care se
confruntd cu actiuni hibride ostile, de exemplu expunerea la atacuri
cibernetice, desfasoara actiuni de raspuns pe masurd, contraatacand,
poate produce o descurajare eficienta. Dezavantajul acestei abordari este
acela cd poate legitimiza actiuni ulterioare din partea agresorului si
astfel, tinta s-ar expune si la alte amenintari care altfel ar fi mai putin
ofensive. Pe de altd parte, strategia de a ignora pur si simplu sau de
respinge posibilitatea producerii unui atac ca fiind irelevanta sau
inconsecventa poate contribui la recurenta acestuia si obtinerea de catre
adversar a efectelor preconizate. Adoptarea de catre {inta a unei strategii
care ignord amenintarile poate presupune lipsa pregatirii si/sau a
sprijinului politic pentru actiunile viitoare.

b. Interior vs. exterior. Aceastd caracteristica ia Tn considerare
daca raspunsul este concentrat in interior, pentru apararea de catre cel
atacat a propriei populatii si a factorilor de decizie sau in exterior, catre
adversar sau pentru a obtine sprijin de la comunitatea internationald. In
unele cazuri raspunsul poate fi Tn intregime orientat in interior, de
exemplu prin actiuni de educare a populatiei asupra aspectului
dezinformarii sau de crestere a increderii acesteia in organele de
guvernare. In alte cazuri, atentia poate fi orientata spre adversar, si este
recomandat sd contind actiuni de tip smart power — de exemplu prin
canale diplomatice (soft power) sau prin impunerea de sanctiuni
economice (hard power). Impactul uneia sau alteia dintre metode poate
avea consecinte neintentionate, sau poate fi folosit in mod constructiv.
De exemplu, orientarea spre interior prin adoptarea unor masuri de
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crestere a rezilientei poate avea un efect de descurajare asupra
adversarului. De asemenea, masurile orientate spre adversar, cum ar fi
sanctiunile economice, ar putea asigura populatia ca adversarul este tinut
la distanta. In niciun caz nu trebuie ignorat sprijinul actorilor
internationali ce poate fi atras prin relatii de cooperare stabilite, de
preferat inainte de declansarea agresiunii.

c. Descoperit vs. sub acoperire. Actiunile descoperite sunt
caracterizate ca fiind publice, evidente si oficiale si pot fi orientate spre
interior si spre exterior. Ele pot fi eficiente In generarea constientizarii
pericolului de catre populatie, obtinerea sprijinului opiniei publice
internationale si expunerea actiunii adversarului. Dezavantajul actiunilor
descoperite poate presupune aparitia unor consecinte neintentionate din
cauza caracterului lor public care elimind posibilitatea realizarii
surprinderii adversarului sau pot atrage dezacordul opiniei publice
internationale. Actiunile sub acoperire se caracterizeaza printr-0
audienta limitata si pot fi eficiente prin trimiterea de mesaje directe
factorilor de decizie ai adversarului si prin generarea de efectele fizice
care pot preveni sau impiedica adversarul in a pregati atacuri viitoare (de
exemplu, atacuri cibernetice). Pe de alta parte, actiunile acoperite pot
avea consecinte Tmpotriva celui ce se apara care, prin acestea, poate ceda
agresorului controlul informarii propriei populatii.

d. Constrangere vs. convingere. Aceste element determina daca
raspunsul este orientat inspre luarea unor masuri realiste si hotarate
pentru a constrange adversarul sau aplicarea unor masuri care sa-l
convinga sa recurga la dialog si cooperare (hard power vs. soft power).
Daca se opteaza pentru implementarea unor masuri Coercitive trebuie sa
urmareasca exploatarea avantajelor generate de escaladarea pe orizontala
prin desfasurarea in mod credibil si creativ a unor actiuni de nivel redus
dar in toate domeniile PMESII, utilizdnd in mod conjugat si adaptat
toate instrumentele de putere MPECI. Dezavantajele constau in faptul ca
aceasta abordare a raspunsului poate impune costuri semnificative si, in
plus, poate duce la o escaladare pe verticala a confruntarii. Riscul
asociat escaladarii verticale generate de o abordare coercitiva ar fi
crearea unui casus belli pentru agresor care sa justifice o interventie
deschisd din partea acestuia. In acest fel, situatia ar putea deveni
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dezastruoasa pentru tinta, intrucat agresorul ar putea avea ocazia sa
induca la nivelul audientei si a organizatiilor internationale ideea ca
actorul tinta este adevaratul agresor. Pe de altd parte masurile destinate
convingerii agresorului sa coopereze si sa renunte prin aceasta la
obiectivele sale se pot dovedi insuficiente, in sensul in care efectele
produse sa fie neinsemnate in ceea ce priveste modificarea
comportamentului agresorului, ducand din nou la o escaladare pe
verticala a agresiunii. Probabil cea mai potrivita abordare este cea
specifica smart power, in care masurile de constrangere sa fie
complementate cu cele de inducere a agresorului spre calea cooperarii si
dialogului. Proportiile exacte in care sa fie aplicate cele doud seturi de
masuri sunt circumstantiale, insa este clar ca trebuie stabilit echilibrul
,,carrot and stick” adecvat situatiei si actorilor implicati.

B.Factorii cheie. Atunci cand se analizeaza optiunile politice, Tnainte
de alegerea sau formularea masurilor ce trebuie luate pentru a raspunde
unei agresiuni hibride, trebuie sa se tina cont de urmatorii factori cheie:

1. Riscul. Care sunt riscurile ce pot aparea la executarea unei
anumite actiuni de raspuns si care sunt riscurile dacad nu se ia nicio
masura? Riscul principal al adoptarii unei actiuni este escaladarea
agresiunii, in timp ce riscul inactiunii poate fi continuarea agresiunii
hibride. Toate actiunile au consecinte pe termen lung sau scurt. In
schimb in cazul inactiunii, daca urmarile pe termen scurt pot reprezenta
o escaladare minord, riscul pe termen lung poate fi escaladarea majora
din partea agresorului.

2. Vulnerabilitatatile. Care din vulnerabilitatile PMESII vor fi
atacate? Masurile interne, cum ar fi cele de crestere a nivelului de
rezilientd, vizeaza vulnerabilitile care apartin actorului tinta, care
exercita raspunsul, iar masurile de raspuns ce se aplica in exterior tintesc
vulnerabilittile agresorului.

3. Instrumentele de putere. Care dintre instrumentele de putere
MPECI vor fi intrebuintate si, mai ales care este ponderea acestora in
construirea s$i implementarea ansamblului de actiuni care reprezinta
raspunsul? Mijloacele specifice instrumentelor de putere folosite trebuie
sa aiba capacitatea de a influenta vulnerabilitatile tintite.
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4. Escaladarea orizontala versus escaladarea verticala. Un
raspuns la agresiunea hibrida poate exploata avantajele unei escaladarii
coordonate orizontale si verticale. In timp ce agresorul incearci si
creasca nivelul de complexitate, escaladand astfel pe orizontala,
aparatorul poate raspunde astfel: sa gestioneze escaladarea printr-un
raspuns proportionat, sia gestioneze escaladarea printr-un raspuns
asimetric, sa creasca aria de actiune prin tintirea unei game largi de
vulnerabilitati sau sd dea un raspuns de nivel redus prin escaladare
orizontala care este mult mai credibila si mai usor de implementat.

5. Actiuni in cadru national sau multinational? Un raspuns
multinational poate determina un raspuns variat si mai eficient dar este
mult mai dificil de planificat, de generat si implementat.

6. Coordonare. Orice raspuns la o agresiune hibridd trebuie
coordonatd la nivelul guvernului printr-o structura creatd pentru acest
scop, la fel ca si raspunsul multinational care trebuie sa aiba un acord
cadru de implentare.

7. Constrangeri. Baza legala pentru a raspunde unei agresiuni
hibride trebuie sa fie foarte clard intrucat una din caracteristicile
atacurilor ce compun agresiunea este de a exploata ,,zonele gri” ale
dreptului umanitar international. In acest sens, trebuie si reamintim
faptul ca agresiunea de tip hibrid exploateaza confruntarea asimetrica.
Din punct de vedere legal, agresorul exploateaza situatiile care sunt la
limita legislatiei internationale pentru a Tmpiedica victima agresiunii sa
dea un raspuns pe masura si decisiv. Cand este combinatda cu masuri
coercitive desfasurate pentru a impiedica reactia, agresorul poate realiza
o situatie de avantaj asimetric. Existda totusi doud argumente cheie la
care se poate face apel din perspectiva dreptului international umanitar.

-Primul se refera la faptul ca statele pot raspunde la intrebuintarea
fortei armate conform capitolului 7 din Carta ONU in baza dreptului la
autoaparare (art. 51) si a rezolutiilor Consiliului de Securitate ONU (art.
42). NATO si UE au la bazd tratate care garanteaza apararea
colectivd/comuni conform Art. 51 din Carti. In dorinta de a se adapta
amenintarilor contemporane, NATO si-a declarat intentia de a considera
atacurile cibernetice si agresiunile hibride ca fiind atacuri armate, tocmai
pentru a le putea incadra la art. 5 din Tratatul de la Washington si a
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putea aplica principiul apararii colective. Raspunsul trebuie sa tina
seama de constrangerile implementarii acestuia care Ti poate afecta atat
credibilitatea, cat si impactul, cum ar fi nivelul de constientizare de catre
public si de sprijin a anumitor masuri, resursele la dispozitie, natura
atacului hibrid sau atribuirea atacului unui anumit agresor.

- Al doilea argument ia Tn considerare faptul ca legile internationale
prevad suficiente masuri ce pot fi luate pentru a contracara o agresiune
hibrida fara a se recurge la folosirea fortei. Exemplele includ sanctiuni,
protectie financiara, reforma sectorului de securitate, lupta anticoruptie,
diversificarea resurselor, educatia, protectia infrastructurii, apararea
ciberneticad sau reglementarea activitatii mass-media. Cu alte cuvinte,
exista totusi un amplu registru legal pentru o escaladare orizontala a
actiunilor de contracarare a agresiunii hibride.

C. Instrumentele de putere (MPECI)

a. Instrumentul Militar. Actiunile militare trebuie calibrate
pentru a asigura proportionalitatea, desi potentialul coercitiv al
instrumentului tinde sd fie maximizat pentru a tinti vulnerabilitatile
hibride ale agresorului. Poate fi folositda intreaga gama de optiuni
militare pentru a raspunde atacurilor hibride dar intensitatea acestora
trebuie sa depinda de obiectivele strategice stabilite. Forta militara poate
contribui la toate cele trei elemente: rezilienta, stabilirea de masuri si
vointa de a actiona.

b. Instrumentul Politic. Masurile adoptate din punct de vedere
politic pot varia de la restrictionarea accesului oficialilor politici, la
expulzarea diplomatilor, suspendarea calitatii de membru in diferite
organisme sau retragerea dreptului de vot anumitor state membre in
organismele internationale.

C. Instrumentul Economic. Eficienta masurilor economice nu
trebuie subestimatd. Sanctiunile si penalizarile financiare ce tintesc
anumite state, corporatii sau chiar persoane pot fi extrem de eficiente pe
termen scurt. Insd pe termen lung, adoptarea unor sanctiuni legate de
reducerea schimburilor comerciale poate avea un impact mult mai mare
asupra societatii in ansamblul ei.

d. Instrumentul Civil. Respectarea legii este unul din
fundamentele democratiei. Acuzatiile publice, asa cum s-a Tntdmplat
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dupa alegerile din 2017 din SUA sau nominalizarea suspectilor in cazul
otravirii fostului agent rus KGB din Anglia pot fi eficiente. Transparenta
prin blamarea publica creste increderea societdtii in institutiile publice.

e. Instrumentul Informational. Activitatea eficientd a serviciilor
de informatii si masurile de sprijin a deschiderii si transparentei mass-
media prin reglementarea activitatii acesteia pot duce la cresterea
increderii si accesului la informatie in societate. Nu trebuie uitat faptul
ca dezinformarea poate fi contracarata prin educatie.

Mecanismele institutionale pentru descurajarea agresiunii hibride
si pentru raspunsul la agresiunea hibrida

Mecanismele institutionale pentru descurajarea agresiunii hibride
sunt similare cu cele care genereazd raspunsul. Ambele necesitda 0
planificare coordonata si implementarea masurilor in toate domeniile
PMESII folosind mijloacele ce compun instrumentele de putere MPECI.
Principala diferentd dintre cele doud o constituie directia principala de
implementare a masurilor. De regula, mecanismele de descurajare
presupun aplicarea unor masuri in interiorul statului pentru a crea efectul
de descurajare asupra unui actor extern, in special Tnainte ca agresiunea
si se declanseze. In schimb actiunile ce constituie raspunsul sunt
directionate catre agresor pentru a crea efecte in interiorul statului,
resimtite prin diminuarea intensitatii sau amplorii agresiunii de tip
hibrid, dupa declansarea acesteia. Prezentam mai jos cateva masuri
institutionale care pot creste eficienta actiunilor de descurajare si a
raspunsului  prin  pregatire,  coordonare si  implementarea
contramasurilor:

a. Stabilirea unui cadru conceptual si juridic strategic, la nivel
guvernamental, pentru contracararea amenintarii hibride, la care partile
implicate sd poata contribui.

b. Stabilirea unui grup de decizie si de coordonare, care sa aiba
autoritatea de a implementa contramasuri in situatii de criza, pentru a
asigura raspunsul potrivit in cazul unei agresiuni hibride.

c. Stabilirea unor centre sectoriale cu responsabilitatea de a
dezvolta si incuraja luarea masurilor adecvate pentru contracararea
amenintdrilor hibride, prin aceasta crescand rezilienta PMESII (de
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exemplu, un centru national pentru securitatea ciberneticd care sa
prezinte guvernului vulnerabilitatile in situatia unui atac cibernetic).

d. Stabilirea unor proceduri de planificare din timp, aplicabile Tn
cadru national si international si pregatirea unor scenarii Specifice
amenintarii hibride.

e. Elaborarea unei metodologii privind modul de pregdtire a
contramasurilor si de implementare a raspunsului la agresiunea hibrida.

f. Dezvoltarea unei culturi de planificare si implementare a
politicilor la nivelul departamentelor guvernamentale si chiar intre
natiuni care sa cuprinda procese, comportamente, dezvoltarea unor
deprinderi, relationarea si comunicarea strategica.

g. Educarea periodica, instruirea si antrenarea personalului din
institutiile implicate in contracarea amenintarii hibride pentru stabilirea
unei proceduri de comunicare, intelegerea rolului si a responsabilitatilor,
0 cooperarea eficientd, coordonarea planurilor si procedurilor,
dezvoltarea unor cunostinte privind nevoile si capacitatile individuale si
institutionale.

In ceea ce priveste rezilienta, consideratd drept principala
componenta a descurajarii, trebuie avute in vedere urmatoarele:

a. Stabilirea unei structuri la nivel guvernamental care sa
monitorizeze rezilienta sau nivelul de pregatire pentru contracararea
amenintarii de tip hibrid.

b. Intdrirea legiturilor cu sectorul privat si societatea civila
pentru constientizarea atdt a existenteli amenintarilor cat si a
potentialului lor de a produce efecte.

C. Dezvoltarea unei culturi in cadrul sectorului privat si a
societatii civile care sa sprijine constientizarea privind existenta
amenintarilor si rezilienta de sus 1n jos (guvernul este lider) si de jos n
sus (societatea este lider), precum si concentrarea eforturilor de crestere
a rezilientei si nivelului de pregatire.
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4.3. Contracararea amenintarii hibride - implicatii
pentru domeniul militar

Contracararea amenintarii hibride este responsabilitatea guvernului
care se bazeazd pe intrebuintarea integratd a instrumentelor de putere
MPECI cu ponderi diferite, in functie de actiunile agresorului. Din
descrierea caracteristicilor amenintarii de tip hibrid deducem ca, de
regula, ponderea cea mai mare o au instrumentele de putere non-
militare. Totusi, rolul domeniului militar raimane unul de prima mana
Tntrucét este un instrument de putere important ce dispune de capabilitati
reale in detectia componentelor ,,contondente” ale amenintarilor hibride,
poate descuraja un potential agresor si poate raspunde la actiuni cu
impact semnificativ din compunerea agresiunii hibride, concomitent cu
diminuarea efectelor acestora. Capabilitatea unica a fortelor armate este
de a contribui la descurajare si, in situatia in care aceasta esueaza, la
ducerea unor actiuni de lupta ce pot determina agresorul ca in final sa
renunfe sau sa se demaste, recurgand la un conflict conventional,
amendabil de catre organizatiile internationale de securitate. ESte nevoie
astfel sa se realizeze o estimare pertineta la nivel guvernamental pentru a
identifica cele mai probabile si cele mai periculoase amenintari la adresa
natiunii. Pentru a veni in sprijinul Strategiei de contracarare a
amenintdrilor hibride, fortele armate trebuie sa fie capabile sa contribuie
la efortul national si international de identificare a acestora, sa poata
respinge agresorul de tip hibrid si sa raspunda la atacurile hibride. Luate
impreunad, aceste nevoi determind implicatii pentru sistemul de aparare
in urmatoarele domenii:

a. Coordonare — necesitatea unei coordonari imbunatatite intre
utilizarea fortei armate si celelalte instrumente de putere in cadrul
guvernului si intre natiuni pentru a se asigura ca rolul apararii n
abordarea de tip ,,whole-of-government” a eforturilor de contracarare a
amenintarii de tip hibrid este adecvata si eficienta si este sustinuta de un
proces de planificare de contingentd specifica, desfasuratd in mod
regulat.

b. Optiuni — evaluarea completd a modului in care fortele
armate sunt organizate, dotate si prevazute cu resurse pentru a oferi
guvernelor cat mai multe optiuni privind actiunile acestora sub pragul
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conflictului armat in scopul asigurarii nivelului de descurajare suficient
sau al raspunsului la agresiunea hibrida.

C. Rezilienta — necesitatea unei aborddri moderne atat a
contributiei apdrarii la rezilienta nationald, cat si a rezilientei proprii a
sistemului national de aparare la agresiunea de tip hibrid.

Pentru realizarea unui nivel adecvat privind rolul sistemului
national de aparare in contracararea amenintarii hibride, consideram ca
trebuie avute in vedere urmatoarele puncte cheie:

-contracararea amenintarii hibride necesita ,,active
interinstitutionale” guvernamentale adecvate: procese, mecanisme,
oameni §i abilitdti pentru implementarea strategiei.

-contracararea amenintarii hibride presupune un set de actiuni ce
trebuie desfasurate de catre fiecare stat intr-o configuratie de tip ,,whole-
of-government”, dar necesitd o abordare multinationald cuprinzitoare
(inclusiv in domeniul militar) si ar trebui sa exploateze si sa dezvolte
institutiile, procesele si organizatiile existente, acolo unde este posibil.

-pentru detectarea amenintarii hibride, atat ,,monitorizarea”, cat si
,descoperirea” necesitd o structurd de analiza si decizie, care sd o
includa pe cea similara a instrumentului militar, care sa aiba o autoritate
institutionala s1 o posibilitate de supraveghere larga.

-atat descurajarea, cat si raspunsul la agresiunea de tip hibrid
necesitd o planificare si 0 implementare coordonati a masurilor in
domeniile PMESII, folosind toate instrumentele de putere MPECI,
pregatite in mod adecvat.

Desi contracararea amenintarilor/agresiunilor hibride presupune un
set de actiuni ce trebuie desfasurate in formatul ,,whole-of-government”
si care se bazeaza, in principal, pe instrumente non-militare, rolul
apardrii ramane unul important datoritd contributiilor unice pe care le
poate aduce la detectarea, descurajarea si raspunsul dat.
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Planificarea campaniei de combatere a agresiunii de tip hibrid**

De reguld, o campanie militara constd dintr-o serie de batalii si
angajamente concepute pentru a atinge un obiectiv strategic. Aceastd
definire este valabila mai ales in cazul ,,razboiului hibrid” in care o
singura luptda nu va rezolva problema, ducand la victoria finala.
Diferentele dintre planificarea unei campanii militare conventionale si a
unei campanie de contracarare a agresiunii hibride Tn sprijinul unei
natiuni gazda (HN) pot fi evidentiate pe cel putin doud planuri:

-ca s in caz de operatiilor de contrainsurgenta, natiunea gazda este
cea care conduce actiunile, ajutorul extern completand lipsa
capabilitatilor in domeniile in care HN nu are resurse.

-toate elementele de putere (PMECI), atat cele apartinand actorilor
care acordd sprijin, cat si cele ale HN trebuie sa fie orientate catre
niveluri mult mai locale decat in conflictele conventionale generale.
Aspectul diplomatic este critic in aceasta situatie.

Ipoteze

Toate planurile sunt bazate pe presupuneri si contin ipoteze, iar
planurile de contracarare a agresiunii de tip hibrid nu fac exceptie. In
acest caz, presupunerea cheie se refera la faptul ca agresorul ce
intrebuinteazd strategia actiunilor hibride nu doreste sa initieze un
conflict conventional nici cu statul tintd, nici cu actorii care i1 acorda
acestuia sprijin. Motivele sunt evidente, fie statul agresor ar trebui sa
porneascd un razboi de agresiune, ceea ce ar atrage asupra sa sanctiuni
conform dreptului international umanitar, fie acesta ar trebui sd se
angajeze intr-un conflict cu o fortd superioara, in urma caruia ar fi
invins. In consecintd, agresorul va incerca si pastreze conflictul intr-0
zond gri, in special prin utilizarea, pentru actiunile ce presupun forta
armatd, a unor grupuri paramilitare ca actori proxy, de care sa se
disocieze in cazul aparitiei unor eventale acuzatii. Pot exista si alte
presupuneri, dar negarea plauzibild a unor incidente grave ce pot aparea

130 Gary Anderson, ,,Counter-Hybrid Warfare: Winning in the Gray Zone”, Small Wars Journal,
disponibil la https://smallwarsjournal.com/jrnl/art/counter-hybrid-warfare-winning-gray-zone,
accesat la 11.01.2019.
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in conflict este esentiald pentru o campanie hibrida de succes intreprinsa
de un actor de tip statal.

Designul operatiilor de combatere a agresiunii de tip hibrid

Dacd un actor de tip statal se confruntd cu o agresiune hibrida
determinatda de manifestarea unei amenintari hibride ce a fost generata
de catre un stat agresor mai puternic, nu se poate astepta sd castige
razboiul rapid, intr-o singura luptd decisiva. Statul victima va trebui sa
reia teritoriul 1n litigiu in mod treptat prin actiuni specifice
contrainsurgentei, desfasurate in cadrul unei strategii de tip oil-spot. Este
extrem de important sa se evite ca un actor de tip statal cu o putere
echivalentd sau superioara agresorului sa desfasoare o interventie
militard cu forte armate conventionale intrucat acest act ar conduce la un
conflict armat interstatal major. Cu toate acestea, statul care initiaza
conflictul hibrid trebuie sa inteleagd ca o interventie militara de
amploare este oricand posibild in situatia in care este identificat ca stat
agresor.

Vulnerabilitati ale agresiunii hibride

Orice plan de campanie trebuie sa ia in considerare vulnerabilitatile
cheie ale adversarului si modalitatile de exploatare a acestora. O
agresiune hibrida desfasuratd de catre un actor de tip statal are, de
reguld, trei vulnerabilitdti cheie:

1.agresiunea hibridi nu functioneazi intotdeauna. In conflictele
conventionale din secolele XIX si XX, partea care a initiat conflictul a
reusit sa isi atingd obiectivele majore doar in jumatate din cazuri.
Aceasta nu este o0 medie mare, Insa conflictele hibride moderne au avut
rate de succes si mai mici. Conflictele hibride desfasurate dupa perioada
Rézboiului Rece au fost si mai dezamagitoare pentru actorii initiatori.*3!
Inceperea unui conflict prin agresiuni desfisurate intr-o configuratie
hibrida a fost, pana in prezent, o optiune foarte riscanta.

2. actorii nestatali, cum ar fi grupurile paramilitare si mercenarii, sunt
foarte greu de controlat. Marea majoritate a atrocitétilor din razboiul din
spatiul ex-lugoslav au fost comise de militii de ambele parti, dar in
special de cele sustinute de Serbia pe teritoriul Bosniei. In Siria,

131 |pidem, fig. 1+3, accesat la 11.01.2019.
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mercenarii rusi si-au exprimat public dezacordul fatd de conducerea rusa
incompetentd si despre echipamentele slabe, dupd ce multi dintre ei au fost
madceldriti Intr-un atac aerian american desfasurat in 2018. Acest lucru a fost
extrem de jenant pentru sponsorii lor rusi.

3. actiunile hibride care evolueazd in mod eronat pot duce la razboi
conventional daca actorii cinetici hibrizi pot fi relationati cu un anumit actor
statal agresor si efervescenta publica din presa mondiala asupra atrocitatilor
comise in numele acestuia determina o tertd parte sa intervina militar in mod
direct, in numele natiunii gazda victima sau sub un mandat emis in cadrul
juride international (pentru responsabilitatea de a proteja populatia civila,
restabilirea pacii etc.). O asemena situatie a fost cazul in Kosovo in 1999, cand
o coalitice NATO condusa de SUA a purtat direct o campanie aeriand asupra
Serbiei, ceea ce a dus la prabusirea guvernului sarb si intentarea unor procese
de crime de razboi pentru mai multi lideri sarbi. Razboiul civil sirian si
conflictul paralel declansat de Statul Islamic au determinat mai multi actori
statali sd intervind impotriva IS, pentru precum si impotriva guvernului sirian,
pentru motivele binecunoscute. Acest lucru nu a dus incd la un conflict
conventional generalizat, dar s-a apropiat in mai multe randuri de o atare
situatie.

Centre de greutate

Un actor de tip statal ce intrebuinteaza o strategie a actiunilor hibride in
care componenta de fortd armatd are o prezentd semnificativa trebuie sa-si
protejeze centrul de greutate, care este reprezentat de capacitatea sa de a
sustine o miscare separatista, fara a declansa un raspuns cu forta conventionala
din partea statului victima si a aliatilor sdi. Un element cheie in acest sens este
negarea plauzibila impotriva declansarii procesului de sanctiuni internationale,
interventia ONU sau implicarea directd a unor forte armate superioare.

Centrul de greutate al statului victima il reprezinta capabilitatea fortelor
sale de securitate de a gestiona o isurectie desfasurata cu intrebuintarea fortet,
cu sprijinul aliatilor sai. Cu ajutorul fortelor armate si cu sprijin consultativ din
partea unor state prietene, Ucraina a reusit sd izoleze conflictul separatist hibrid
sprijinit de Rusia in zona granitei sale de est. Totusi, in acest caz, dificultatea
obtinerii unui deznodamant favorabil consta in faptul ca nu este membru al
NATO si nu are un acord bilateral cu o terta parte care i-ar putea permite sa-si
recupereze teritoriul deja pierdut.

110



CONCLUZII

Amenintarea de tip hibrid se manifesta in mediul operational intr-0
configuratiec de o complexitate deosebitd, mereu diferitd, adaptata
vulnerabilitatilor actorului tintd si intr-o maniera care, de cele mai multe
ori, produce un efect de dezechilibru ce uzeaza capabilititile lui in toate
domeniile, diminuandu-i puterea de a riposta. Contracararea agresiunii
de tip hibrid devine, astfel, una dintre cele mai complexe probleme
privind asigurarea securitatii actorilor de pe mapamond la inceput de
secol XXI. De aceea, conflictul Tn care este prezenta agresiunea de tip
hibrid nu mai este o problema de aparare nationala, ci devine una de
securitate nationala.

Masurile si actiunile care compun combaterea amenintarii de tip
hibrid trebuie sd inceapa inainte ca aceasta sa se materializeze in
agresiune, trebuie sa fie gandite si desfasurate intr-o abordare proactiva.
In caz contrar, actorul tinti va intdmpina dificultiti majore in
configurarea raspunsului, dificultati care vor escalada exponential, pe
masurd cu puterea sa se diminueazd. Augmentarea capabilitatilor
necesare combaterii amenintarii de tip hibrid se poate face prin
previzionarea situatiilor de criza, prin pregatirea corespunzatoare a fortei
si prin desfasurarea de actiuni eficiente si eficace care sa compuna
raspunsul adecvat. Aceste secvente trebuie sa fie conectate intre ele
printr-un proces de planificare eficient, care trebuie desfagurat in mod
conjugat la toate nivelurile partilor implicate in conflict. Un instrument
util este metoda scenariilor, care pune la dispozitie un cadru flexibil si
controlat, un ,,laborator” ce permite utilizarea coerenta unei game variate
de algoritmi si proceduri pentru identificarea raspunsului optim, precum
si pentru antrenarea si verificarea fortelor.

In functie de modul de aplicare, metoda scenariilor poate declansa
procesul de planificare sau 1l poate sprijini pe parcursul Tntregii perioade
de desfasurare. Scopul utilizarii e1 este eliminarea incertitudinii sau, cel
putin, stabilirea unor limite controlabile in jurul incertitudinilor generate
de mediul operational de tip hibrid si concentrarea efortului
planificatorilor inspre solutionarea problemei. In plus, intrebuintarea
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metoder scenariilor in cadrul procesului de planificare faciliteaza
utilizarea de procedee avansate de cercetare operationala care, corelate
cu utilizarea modelarii si simularii, contribuie la crearea unor planuri
viabile si valide necesare generarii unei capacitati de riposta flexibila si
eficienta.

O alt concluzie ce rezulta din acest studiu se refera la necesitatea
de a avea o terminologie clara, atat in lucrarile stiintifice care trateaza
acest subiect al hibridizarii amenintarilor si agresiunilor din mediul
operational si de securitate, cat si in analizele s1 documentele realizate la
nivel operational. Pentru a reduce la minimum ambiguitatea cauzata de
terminologia nestandardizatd, NATO a lucrat la elaborarea unui
vocabular clar in ceea ce priveste conflictele hibride. Cu toate ca nu
existd incd o definitie acceptatd in unanimitate a ,,amenintarii hibride” si
a ,razborului hibrid”, NATO 1ia in considerare faptul ca termenul
esential s1 anume ,hibrid”, atunci cand caracterizeaza un conflict,
presupune un actor statal sau nestatal ce foloseste in mod concertat
diferite mijloace si metode multimodale (foloseste o ,,strategie hibrida™)
intr-un mod adaptat la mediul operational si de securitate existent. In
acceptiunea NATO, ,strategia hibrida” este o strategie bazata pe o
combinatie larga, complexa, adaptiva si adesea extrem de integratda de
mijloace conventionale si/sau neconventionale, cu participarea unor
actort militari, paramilitari si/sau civili §i care presupune actiuni
complexe atat descoperite, cat si sub acoperire, desfasurate in intregul
spectru al instrumentelor de putere vizand Tn mod preponderent procesul
de luare a deciziilor. De aici rezultd ca ,,amenintareca hibrida” este
reprezentatd de catre un actor statal sau nestatal care utilizeaza o
strategie hibridd. Se considera ca, pentru a utiliza o strategie hibrida, un
actor nestatal ar avea nevoie de capacitatea de a intrebuinta multe sau
toate instrumentele de putere puterii asociate, in mod normal, unui stat
suveran. Manifestarea amenintarii hibride determind o ,agresiune
hibrida” in sensul in care aceasta presupune intrebuintarea de catre un
adversar a unei strategii hibride, care include amenintarea sau utilizarea
fortei. Forta poate fi folositd la un nivel mai redus decét termenul de
conflict armat si poate presupune o serie de actiuni de lupta armata cu
caracter conventional sau neconventional care au ca efecte exercitarea de
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presiune, influenta si / sau destabilizare fara a implica neaparat cucerirea
teritoriului.

Reunind ntr-o singura fraza toti acesti termeni, pentru a evidentia
relatia dintre ei, putem afirma faptul ca fiecare amenintare hibrida va
avea o configuratie unica ce va corespunde unui model hibrid care
fundamenteaza strategia hibrida intrebuintata in cadrul manifestarii
amenintarii, ceea ce reprezinta agresiunea hibrida desfasurata de catre
un agresor hibrid impotriva unui actor tinta, de regula statal. Acesta din
urma va trebui sa dezvolte un sistem de tip ,,whole of government”,
corespunzator caracteristicilor sale de baza (SWOT), integrat ce cel al
partenerilor si adaptat configuratiei agresiunii de tip hibrid executata
asupra sa, care sa permita contracararea acesteia, adicd detectarea,
prevenirea (descurajarea — eliminarea amenintarii), rezilienta (apararea,
rezistenta la impact si recuperareca in urma agresiunii hibride) si
combaterea (care se desfasoara concomitent cu prevenirea si rezilienta si
presupune implementarea de contramasuri ce constituie raspunsul la
agresiunea hibrida). Sistemul de contracarare a amenintarii de tip hibrid
trebuie sa implementeze o strategie coerentd, care sa intrebuinteze toate
instrumentele de putere (MPECI) in actiuni desfasurate in toate
domeniile care definesc actorul de tip statal (PMESII) pentru a atinge
toate obiectivele de securitate stabilite la nivel national Tn realizarea
scopului pentru care a fost creat.

Se poate afirma faptul ca atdit NATO, cat si UE au reusit Tn mare
parte utilizarea in mod consecvent a terminologiei propuse in doctrinele,
protocoalele, memoriile si declaratiile lor ulterioare. Cu toate acestea,
exista documente NATO 1n care termenul ,,hibrid” atribuie constructiei
in care este utilizat si alte conotatii. De exemplu, termenul ,,amenintare
aeriand hibrida” este utilizat pentru a descrie utilizarea potentiala a
platformelor aeriene fara pilot (UAV), impreuna cu cele traditionale,
mai ales daca au dimensiuni mici, evolueaza la viteze reduse si,
eventual, sunt conectate in retea prin tehnologii de tip ,,swarming”. In
aceste cazuri, eticheta ,,amenintarea aeriand de tip hibrid” pare sa fie
aleasd pur si simplu pentru ca:

-adversarul utilizeaza tehnologiec moderna (mijloace aeriene fara
pilot) in conjunctie cu cea traditionala, cu pilot;
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-utilizarea acestei tehnologii (UAV) conduce la o posibild
ambiguitate 1n identificarea si atribuirea actiunilor agresive, precum si la
o amenintare asimetrica dificil de contracarat cu sistemele militare
traditionale de aparare aeriana.

Niciuna dintre aceste caracteristici nu se conformeaza sensului
atribuit termenului ,,hibrid” adoptat in cadrul Aliantei, fie si pentru
faptul ca, de reguld, acesta este atribuit unui construct de nivel strategic
si nu unei actiuni tactice. Nu existd nici0 indoiald ca, in razboiul
modern, adversarul poate folosi mijloace aeriene inovatoare, cum ar fi
cele fara pilot, a caror detectare, identificare si angajare cu sistemele de
foc antiaerian si politie aeriand implicd noi capabilitati tehnice si
procedurale ce pot sa nu fie la dispozitia tuturor statelor. Tehnologia
moderna si modurile de angajare, si nu ,hibriditatea”, sunt cele care
definesc noutatea in aceasti amenintare militard formidabild. In
consecintd, putem considera faptul ca niciun atac izolat singular, cu
mijloace militare conventionale si neconventionale nu ar putea fi
considerat ,hibrid” per se. Avand in vedere aspectului general al
,,hibriditatii” descris in capitolele anterioare, consideram ca nu exista un
tip de atac ,,hibrid” distinct si singular, ci acesta va fi intotdeauna un
amestec cuprinzator de actiuni, desfasurate pe multiple planuri, vizand
multiple puncte de aplicare si care necesita un raspuns compleX.

Utilizarea conceptului ,,Hybrid Warfare” si a celor aferente pentru
a exprima un sentiment de urgenta poate fi ineficientd sau chiar
contraproductiva. Specialistit militari ar trebui sa se abtind de la
utilizarea necorespunzdtoare a termenului ,hibrid”, deoarece
caracteristica de incluziune generala a teoriei ,,Razboiului hibrid” poate
genera confuzie si estompeaza aspectele pe care factorii de decizie
trebuie sa le inteleagd atunci cand configureaza solutia. ,,Strategul
hibrid” din partea adversarului ar putea considera o asemenea lipsa de
intelegere un succes.

Asa cum am precizat in capitolele 1 si 2, hibridizarea mijloacelor
intrebuintate in conflict, precum si a actiunilor specifice acestuia nu
constituie o abordare noua. Dar configuratia si modul de aplicare a
mixului de agresiuni s-a schimbat. Globalizarea si complexitatea sporita
a mediului geostrategic, permise de progresele tehnologice si accesul la

114



acesta, au permis agresorilor sa imbine forme asimetrice sofisticate
pentru a-si ascunde rolul lor de parte la conflict si, mai ales, actiunile
acestora si scopurile urmarite cu scopul de a complica si intarzia luarea
deciziilor si implementarea contramasurilor de catre {intd. Agresiunea de
tip hibrid si componentele sale sunt rareori in concordanta cu prevederile
dreptului conflictelor, iar ambiguitatea sa reprezintd provocari pentru
incadrarea legala si conceptuald in normele traditionale ale crizelor si
razboiului. Prin urmare, acest nou tip de abordare a agresiunii necesita
un nivel mai Tnalt de constientizare si cooperare a actorilor de tip statal
si suprastatal (in special privind partajarea de informatii), vointa si
pregatire politicd (privind luarea si implementarea deciziilor),
comunicare strategice (combaterea propagandei) si Sisteme de aparare
care sa confere un nivel inalt de rezilientd (aparare cibernetica,
solidaritate economica si sociala etc.).

Imbunititirea posturii de descurajare si aparare a actorilor de tip
statal si suprastatal fata de provocarile emergente de securitate trebuie sa
inceapa prin a evidentia cu exactitate lacunele privind capabilitatile
existente si vulnerabilitatile catre factorii de decizie relevanti. ,,.De
fiecare datd cand ne confruntdm cu o noud provocare de securitate, un
contractor pe probleme de apdrare sau de securitate asteapta in
proximitate si ne ofere o solutie. In cazul amenintirii hibride, nu exist
o solutie unicd pentru toate configuratiile si nici un sistem nou pe care sa
il cumpdram pentru a le atenua. In schimb, tot ce am invitat de la
agresiunea Rusiei impotriva Ucrainei in 2014 ne spune ca trebuie sa ne
adaptam cadrele legale si cultura de lucru si sd imbunatatim conexiunile
dintre ministere si organizatii pentru a permite propriilor noastre
guverne s ne protejeze mai bine societatea.”%

In acest context, putem sa constatdim faptul cd in cele mai multe
state din Occident, dependenta culturii de securitate la nivel national de
cumpararea de solutii de la contractanti le-a diminuat capacitatea de a
face mai multe progrese in abordarea amenintarilor hibride. Unele tari
precum Finlanda si Marea Britanie sunt mult avansate in aceasta

132 Christopher Kremidas-Courtney, ,,Countering hybrid threats: We can’t just buy a solution”,
disponibil la http://www.ekathimerini.com/237701/opinion/ekathimerini/comment/countering-
hybrid-threats-we-cant-just-buy-a-solution, accesat la 14.07.2019.
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problemd, deoarece au adoptat o abordare procesuala a acestei
provocdri. Pentru rezolvarea acestei probleme, ar trebui finut cont de
cateva aspecte de baza cu care trebuie Inceput.

In primul rand, este necesard intelegerea faptului ci agresiunea
hibrida este un ,,joc de acasa”, in sensul in care actiunile care o presupun
si efectele generate se realizeaza in interiorul granitelor propriului stat.
Mai mult decat atat, actiunile ce compun agresiunea hibrida nu presupun
in mod preponderent lupta armata, determinand astfel aparitia unei
situatii de aparare nationald, ci genereazd efecte indreptate impotriva
securitatii nationale. Combaterea amenintarilor hibride necesita, astfel, o
schimbare culturala de la modul de gandire exclusiv expeditionar, in
care ministerul de afaceri externe si ministerul apararii au intaietate,
catre unul national, orientat citre interiorul statului, Tn care ministerul de
interne si ministerul public ocupa adesea un rol principal. Totusi, in
acest context, natura interstatala a abordarii amenintarilor hibride exista,
in special in cadru multilateral, si presupune faptul ca ministerele de
externe continua sa joace un rol esential, Tntr-o abordare de tip whole-of-
government.

Un al doilea aspect se refera la asigurarea cadrului legal care sa
permita entitatilor guvernamentale sa contracareze amenintarile hibride,
care pot avea loc adesea in zonele gri, fie la limitele responsabilitatilor si
autoritatii diferitelor ministere, fie in domenii in care acestea se
suprapun. Mai multi aliati si parteneri NATO au efectuat analize interne
extinse, sprijinite de simulari si exercitii pentru a identifica lacunele si
vulnerabilitatile specifice sistemelor juridice. Ulterior, organele
legislative, la nivel national, au actionat pentru a reduce orice lacune
juridice identificate si pentru a elimina orice posibila confuzie privind
responsabilitdtile si autoritatile diferitelor organisme statale.

Tn al treilea rand, identificarea de solutii la nivel guvernamental
presupune aprofundarea nivelului de cooperare pe plan intern si
international, pentru a construi un cadru sanatos de incredere si
consultare, necesar pentru contracararea amenintarii hibride. Pana acum,
cele mai mari provocari in abordarea amenintarilor hibride au fost
atribuirea si luarea deciziilor 1n situatii de criza pentru a determina
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raspunsuri adecvate. Ambele probleme necesita un nivel ridicat de
incredere si COeziune intre functionari, ministere si institutii.

Pe plan intern, solutia in asigurarea descurajarii credibile a
amenintarilor hibride este simpla: construirea si mentinerea unei Proces
de guvernare rezilient, credibil si capabil, care sa ridice efortul necesar
desfasurarii agresiunii hibride si sa-i reducd sansele de succes. Pentru a
realiza acest deziderat in mod eficient, este nevoie de cooperare si
colaborare din partea tuturor entitatilor.

In ceea ce priveste cooperarea si colaborarea nationald si
multilaterald, in functie de nivelul de disponibilitate al diferitilor actori,
exista trei niveluri, intre care exista o relatie de incluziune si care permit
guvernelor si societatilor sa abordeze mai eficient amenintarile hibride.
Primul il reprezintda cadrul pentru o abordare de tip ,,whole-of-
government”, in care toate ministerele si agentiile, de la nivel national la
nivel local, coopereaza, isi fixeaza obiective comune si Tmpartasesc
informatii. Al doilea presupune o abordare ,,whole-of-society”, care este
similard cu nivelul anterior si care include implicarea sectorului privat,
mediului academic si societatii civile. Al treilea nivel se refera la
,,comprehensive approach”, si anume la abordarea cuprinzatoare si
integratoare a cadrului de cooperare, in care grupuri de organizatii sau
state cu moduri de gandire si strategii similare lucreaza impreunda cu
organizatii si entitati internationale precum NATO, Uniunea Europeana,
Organizatia pentru Securitate si Cooperare in Europa, Organizatia
Natiunilor Unite, Banca Mondiald, Comitetul International al Crucii
Rosii, sectorul privat si societatea civild. Fiecare dintre acestea
colaboreaza si isi coordoneaza eforturile pentru a face fata provocarilor
impreuna, toate respectandu-si reciproc rolurile, responsabilitatile si
autonomia decizionala.

In fiecare dintre aceste cazuri, colaborarea in discutiile
interinstitutionale, Tn exercitiile bazate pe scenarii privind amenintarile
hibride si in discutiile la nivel inalt sunt vitale pentru crearea nivelului
optim al 1increderii si interoperabilitatii dintre ministere, natiuni,
societatea civila, organizatii internationale si sectorul privat.

Concentrarea pe o abordare cooperativa a proceselor specifice
determina obtinerea unei perspective care aliniaza mai strans autoritatile
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si cadrele juridice proprii ale fiecdrei natiuni. Avand in vedere natura
acestor amenintdri, primele care detecteazd si raspund sunt cel mai
probabil autoritatile civile si entitati private. La randul sau, instrumentul
militar pune la dispozitic diferite capabilitati necesare pentru a oferi
sprijin. Aceastd cooperare este vitala, deoarece niciun guvern nu este in
masura sa intretind mai multe mijloace care ofera capabilitati similare.

In cazul aparitiei unei situatii escaladate, este necesard o strinsi
cooperare civil-militara, cu un grad nalt de interoperabilitate, pentru a
asigura un raspuns adecvat, cu intrebuintarea tuturor instrumentelor
necesare si disponibile in cadru national si international.

Din acest motiv, nivelurile doi si trei sunt esentiale pentru crearea
increderii si interoperabilitdtii, astfel incat orice lacune si vulnerabilitati
din cadrul juridic si procedural propriu sa poata fi identificate si
eliminate. Prin consolidarea actiunii mecanismelor de guvernare in
sectorul public si privat si prin realizarea unui cadru de cooperare mai
profunda si mai largd intre institutii, natiuni, societatea civila si sectorul
privat, se poate transforma nivelul inalt de globalizare si interconectare
contemporan dintr-o vulnerabilitate intr-un avantaj.

Agresiunea de tip hibrid nu poate fi contracarata usor si de aceea,
aceasta noua abordare a impunerii vointei asupra adversarului este ceva
care trebuie prevenit sau descurajat intrucdt odata ce sunt create
conditiile sociale, politice si economice pentru a permite eficacitatea si
eficienta implementarii strategiei actiunilor hibride, este probabil prea
tarziu pentru a fi oprita. ,,Razboaiele hibride” trebuie castigate Tnainte ca
lupta sa inceapa si pentru a face acest lucru, actorii de tip statal, in
special, precum si cei suprastatali trebuie sa creeze conditiile care sa
interzica unui potential agresor utilizarea eficienta a strategiei actiunilor
hibride. Exista trei moduri principale de a realiza acest deziderat.

Primul, si poate cel mai eficient il reprezinta realizarea unui nivel
ridicat de buna guvernare la nivel local si national. Daca membrii
societatii simt ca sunt guvernati corect si bine, atunci devin mai putin
sensibili la actiunile de dezinformare si propaganda ale agresorului.
Existenta unui nivel ridicat de coruptie endemica, lipsa unei guvernari
locale puternice si deconectarea guvernului central Tn rezolvarea
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nemultumirilor de natura politica la nivel local, reprezinta caracteristici
ale mediului propice de manifestare a amenintarii de tip hibrid.

Al doilea mod presupune realizarea unui nivel ridicat de libertate
economicda. Oamenii trebuie sa simtda ca au un nivel acceptabil de
stabilitate economica si ca generatiile urmatoare au un viitor asigurat din
punct de vedere economic. Urmarirea politicilor care ajutd la cresterea
economica si sporirea prosperitdtii cetatenilor este o parte importanta a
combaterii strategiei actiunilor hibride. Persoanele care simt ca au
oportunitati economice rele, intr-un mediu stabil sunt mai putin sensibile
la componentele agresiunii de tip hibrid.

In cele din urma, trebuie creatd o legitura de incredere si respect
intre populatie si sistemul de impunere a legii si serviciile de informatii.
Daca cetatenii au sentimentul ca legea este aplicata corect, in mod
echitabil si ca serviciile de informatii actioneaza in slujba lor fara a-si
depasi limitele, societatea va deveni mai rezistenta impotriva actiunilor
destbilizatoare, extrem de prezente in toate configuratiile agresiunii de
tip hibrid. Tn plus, impunerea legii si mentinerea ordinii publice se
situeaza adesea in prima linie de aparare intr-un scenariu de manifestare
a amenintarii hibride. Un asemenea sistem capabil si profesional, alaturi
de cel creat de catre serviciile de informatii, atenueaza semnificativ
eficacitatea agentilor provocatori care actioneaza 1n numele unui
potential agresor.

Desi aceste trei masuri sunt dificil de implementat, daca sunt
urmarite cu adevarat de catre guvernele nationale, ele pot descuraja sau
afecta semnificativ implementarea strategiilor de tip hibrid de care un
potential agresor sau, cel putin, pot reduce eficacitatea unor actiuni care
le compun.

Se poate considera ca un exemplu de actor statal care a
implementat cele trei moduri, aldturi de altele care au contribuit la
construirea rezilientei la agresiunea de tip hibrid este Estonia. Chiar daca
minoritatea rusa reprezintd aproximativ un sfert din populatie (totusi
semnificativ mai redusa decat procentul din zona peninsulei Crimeea sau
din regiunea Donbas) Moscova nu a reusit sa creeze aceleasi probleme
folosind tactica sa hibrida ca si in Ucraina. S-a constatat ca populatia din
Estonia nu este sensibila la componentele sociale ale agresiunii de tip
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hibrid ale Moscovei manifestate sub forma propagandei sau la cele
destabilizatoare aplicate de structuri de tipul ,,omuletilor verzi”. Motivul
determinat pe baza unor sondaje de opinie publica arata ca o mare
majoritate a cetatenilor au un grad ridicat de incredere in institutiile lor
de conducere. Un exemplu in acest sens il reprezinta cel realizat de
Ministerul Apdririi din Estonia®®3, potrivit ciruia 66% dintre estonieni
au incredere in presedintele tarii si 56% in prim-ministru. Potrivit
aceluiasi sondaj, 87% dintre estonieni au spus ca au incredere in politie.
Poate ca nu este surprinzator, Indexul Libertdtii Economice din 2019
realizat de catre Fundatia Heritage a clasat Estonia a cincisprezecea in
lume si a saptea in Europa in ceea ce priveste libertatea economica®®,
Increderea in guvern si politie, combinatd cu oportunititile economice
ale Estoniei, interzic capacitatea unui potential agresor de a folosi
actiuni specifice strategiei hibride. Estonia a reusit sa castige ,,razboiul
hibrid” chiar Tnainte de inceperea acestuia. Comparand situatia Estoniei
de astazi cu cea a Ucrainei din 2013 si 2014, ajungem la concluzia ca
din cauza unei situatii economice precare si a perioadei indelungate de
coruptie politica si economica Tn fruntea guvernului, Rusia a putut sa
exploateze situatia din Ucraina. In momentul in care ,,omuletii verzi” au
aparut in Crimeea, era prea tarziu. '

In cele din urma, buna guvernare si libertatea economica,
conjugate cu actiunile eficiente ale unui sistem corect de impunere a
legii si a unor servicii de informatii si securitate de incredere reprezinta
cea mai bund modalitate de a spori rezilienta unui actor de tip statal si de
a opri agresiunea hibrida chiar Thainte de a incepe.

133 %xx pyplic opinion and national defence, disponibil la http://www.kaitseministeerium.ee/
sites/default/files/elfinder/article_files/public_opinion_ and_national_defence 2018 march.pdf,
accesat la 12.09.20109.

134 N.A.: mai multe detalii se pot gisi la adresa https://www.heritage.org/index/country/estonia,
accesat la 12.09.2019.

135 Luke Coffey, ,How to Defeat Hybrid Warfare Before It Starts”, disponibil la
https://www.defenseone.com/ideas/2019/01/how-defeat-hybrid-warfare-it-starts/154296/, accesat
la 14.08.2019.
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LISTA CU ABREVIERI SI ACRONIME

Explicatie Explicatie
Termen in limba roméana in limba engleza/franceza
0 1 2
A2/AD - anti-acces, area denial
Comandamentul aliat pentru Allied Command
ACT :
transformare Transformation

arme de distrugere Tn masa
ADMCBRN chimice, biologice, -
radiologice si nucleare

Comprehensive Crisis and

CCOMC - Operations Management
Centre
INFOOPS operatii informationale Information operations
INFOWAR razboi informational Information warfare
IS Stat Islamic Islamic State
1SD ] Joint In?ellig_en_ce_: and
Security Division
FOS Forte pentru operatii speciale | Special operations forces
HN natiune gazda Host Nation

Matrix of Alliances and
Conflicts: Tactics,
Objectives and
Recommendations

matricea aliantelor si
MACTOR | conflictelor: tactici, obiective,
recomandari

MC Comitetul militar Military Committee

Orientul Mijlociu si Nordul Middle East and North

MENA Africii Africa
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Explicatie

Explicatie

Termen in limba romana in limba engleza/franceza
0 1 2
matricea de impact incrucisat | Matrice d’Impacts Croisés
MICMAC si multiplicare aplicata — Multiplication Appliquée
clasificarii a un Classement (fr.)
MPECI Mlllt.ar., p.O|ItIC, economic, )
civil, informational
NAC Consiliul Nordatlantic North Atlantic Council
Politic, militar, economic, POI'tlcal’. Mlllta_ry,
social, informatii Economic, Social,
PMESII-PT : S ! . Infrastructure, Information
infrastructura, mediu ) )
Sncomurator si tim — Physical Environment
J 31 Hp and Time
PSYOPS operatii psihologice psychological operations
SACEUR Comandantul Sgprem al Supreme Alied Commander
Fortelor Aliate Europe
SHAPE Comandamentul suprem al Supreme Headquarters
fortelor aliate din Europa Allied Powers Europe
puncte tari, puncte slabe, Strengths, weaknesses,
SWOT . o ..
oportunitatl, amenintari opportunities, threats
UAV platforma aeriana fara pilot unmanned aerial vehicle
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