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STRENGTHENING THE RESILIENCE
OF MAJOR PUBLIC SYSTEMS OF ROMANIA.
CASE STUDY: THE MILITARY SYSTEM

Argument m Fundamentals of resilience = Definition, capabilities and
principles = Dimensions of resilience at national security level =
Strengthening resilience in the NATO and EU approach m The public
meta-system in Romania = The national major public systems related to
the extended national security = Analysis of major public systems from the
Strategic perspective of national security » General elements of resilience
addressing national major public systems m Case study: military
resilience = Particular features = Threats, risks and vulnerabilities *
Assessing and strengthening military resilience.

Abstract: The complexity of the contemporary security
environment, due, mostly, to the broad spectrum of threats to national
security, creates the need to analyze, develop and adjust the general
concept of resilience. Complementary to new types of threats, such as
cyber-attacks and hostile intelligence actions, possibly framed in a hybrid
approach, the current period is marked by the effects of the Covid-19
pandemic, which has triggered multiple crises of health, economic and
societal nature, thus determining an appropriate framework for the
analysis of resilience, at national level.

The aim of this paper is to highlight the basic principles that direct the
focus of efforts towards the development of the purely defensive component
of countering threats, materialized by increasing the national resilience of
Member States, allowing them to configure a sufficient response until
collective or common intervention.

In order to project a comprehensive approach of this matter, in the
begining, we address resilience by developing the concept following the
keystone elements, in terms of definition, capabilities, principles and
dimensions, according to national security sectors, in order to highlight the
close connection between resilience and security. Emphasizing the most
important aspects regarding NATO and EU approach in strengthening
resilience completes the first section.

The second part directly addresses the hypothesis of the research
undertaken. Starting from the premise that the state actor, considered in a
systemic paradigm, represents a system of systems (supersystem and meta-
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system, equally), we consider that the development of national resilience is
achieved by increasing the resilience of the systems that compose it — large
public systems — and, moreover, the resultant level and quality of national
resilience depends on the level of their integration.

In the preliminary phase, we made a theoretical description of the
concepts and terminology used in relation to the phrase “national public
system” to eliminate any confusion in the matter. Using the method of
structural analysis principles, we directed our scientific approach to study
the role of the state in meeting the security needs of citizens as identified in
Maslow’s pyramid, in order to identify large public systems whose
resilience we analyze. As expected, we have used this method through the
multidimensional perspective of the security sectors identified within the
Copenhagen School. By this, we respected the dimensional framework used
in the first part, as well as the way in which the Romanian security and
defense programmatic documents circumscribe these dimensions to the
concept of extended national security. After identifying the major public
systems in Romania in the National Defense Strategy for the period 2020-
2024, we analyzed and characterized them, highlighting thus the general and
specific elements that can be augmented to increase their resilience.

The third part of our study is focused on the particular approach of the
concept of resilience in the military domain, to confirm the research
hypothesis through the case study. Continuing the specific approach of
structural analysis, implemented at the level of Romania’s public meta-
system, the case study logically induces the demonstration that increasing
the level of resilience for each of the component systems (exemplified by
the military system) automatically leads to increased national resilience. Of
course, the weight associated with each of the major public systems, in terms
of building resilience, corresponds to its own contribution to maintaining
security and achieving the goal of national defense, multiplied by the degree
of integration into the national security system. Therefore, considering that
the military system has a major role in this regard, in the last section, we
undertake a structured and comprehensive analysis of its resilience,
concluding by raising red flags and developing proposals to increase this
systemic feature, so important in countering threats in the current and future
configuration of the security environment.

We conclude by saying that resilience is first and foremost a national
responsibility and that every state, whether or not a member of strong
international organizations such as NATO, must be robust and adaptable
enough to survive the full spectrum of crisis.
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ARGUMENT

Criza din Ucraina din anul 2014, urmata de retragerea Federatiei
Ruse din tratatele de dezarmare — concomitent cu operationalizarea
sistemelor anti-acces si interdictie zonala (A2/AD), in special in
promotorii din Marea Baltica si Marea Neagra — precum si de amplele
actiuni destabilizatoare desfasurate la granita de est a Europei, au obligat
lumea occidentala sa regandeasca modalitatea de contracarare a unui
potential conflict major in Europa. Acest deziderat a fost marcat de
concentrarea eforturilor indeosebi spre dezvoltarea componentei pur
defensive, materializata prin cresterea rezilientei nationale a statelor
membre, care sd le permita acestora sd configureze un raspuns suficient,
pana la interventia colectiva sau comuna, legitimate prin activarea art. 5
din Tratatul de la Washington sau, respectiv, a art. 42/7 din versiunea
consolidatd a Tratatului privind Uniunea Europeana.

Alianta Nord-Atlantica a fost pusa in fata unor amenintari de natura
militara de tip nou, cum ar fi operatiile informationale si atacurile
cibernetice, posibil incadrate intr-o abordare hibrida a agresiunii si, de
cele mai multe ori, aflate la limita prevederilor legilor internationale si
imposibil de contracarat prin masurile luate la nivelul organizatiilor
internationale si regionale de securitate si aparare. In consecintd, a trecut
la regandirea posturii sale de forta de descurajare si aparare a populatiei,
teritoriului si fortelor aliate impotriva oricarui agresor, incurajand statele
membre sa-si dezvolte rezilienta nationald, concomitent cu cresterea
prezentei fortelor NATO la granita est europeani. In acceptiunea NATO,
principiul rezilientei (si necesitatea implementarii acestuia la nivel
national) este ancorat in prevederile art. 3 din tratatul fondator, care

stipuleaza, printre altele, ca ,,pentru a realiza mai eficace obiectivele



Tratatului, statele membre, individual sau in comun, prin intermediul
ajutorului si asistentei reciproce continue si eficiente, iti vor mentine si
dezvolta capacitatea individuald si colectiva de a rezista atacurilor
armate”.

Complementar celor afirmate, consideram ca perioada actuala
determina un cadru adecvat pentru analiza rezilientei din cateva puncte de
vedere care structureaza prima parte a studiului de fata. Astfel, pe de o
parte, pandemia de Covid-19 a determinat declansarea unor crize multiple
de naturad sanitard, economica, societala, dar si politica, iar, pe de alta
parte, aceste crize s-au suprapus unui context international deja afectat de
amenintari si agresiuni hibride. O alta abordare asupra careia ne vom opri
in aceasta lucrare se refera la faptul ca, desi rezilienta include capacitatea
unui sistem de a absorbi si a se recupera de pe urma socurilor, pierderea
rezilientei sau, mai degrabd scaderea nivelului acesteia sub un minim
acceptat, constituie un soc in sine. Astfel, se poate vorbi despre invatare,
ca mod prin care sistemul se poate transforma astfel incat, in viitor,
capacitatea de prevenire si, dacd aceasta nu este eficace, de gestionare a
efectelor generate de agresiuni similare sa sporeasca.

Ulterior, studiul va fi focalizat pe analiza conceptuala si functionala
a suprasistemului national, respectiv metasistemul public al Romaniei,
considerat in sens restrans ca fiind un sistem de sisteme, din care fac parte
marile sisteme publice nationale. In acest sens, este necesard o descriere
teoretica a conceptelor si terminologiei utilizate in relatie cu sintagma
sistem national public pentru a elimina eventualele confuzii in materie,
deoarece in literatura de specialitate nu sunt in totalitate clar definite. In
consecinta consideram ca, desi au o utilizare frecventa, exista confuzii
intre termeni si expresii, multi dintre acestia fiind folositi impropriu sau
fortat. De asemenea, in scopul identificarii marilor sisteme publice a caror
rezilienta sa o analizam, directionam demersul nostru stiintific in sensul

raportarii rolului statului in satisfacerea nevoii de securitate a cetatenilor,



asa cum este identificatd aceasta in piramida lui Maslow. Vom intrebuinta
acest instrument metodologic prin prisma multidimensionala a sectoarelor
de securitate identificate in cadrul Scolii de la Copenhaga, asa cum sunt
reflectate In documentele programatice ale statului roman circumscrise
domeniului securitatii si apararii, care promoveaza conceptul securitate
nationala extinsa. Dupa identificarea marilor sisteme publice din
Romania in cuprinsul Strategiei nationale de apdrare a tarii in vigoare
(pentru perioada 2020-2024), acestea vor fi analizate si caracterizate,
evidentiind, astfel, elementele generale si specifice care pot fi exploatate
in augmentarea rezilientei lor.

Cea de-a treia parte a studiului este centrata pe abordareca
particularizata a conceptului rezilienta la nivelul domeniului militar.
Incadrandu-ne in abordarea specificd analizei morfologice, proiectati la
nivelul metasistemului public al Romaniei, considerdm cd augmentarea
nivelului de rezilientd pentru fiecare dintre sistemele componente
conduce, in mod automat, la cresterea rezilientei nationale. Desigur,
ponderea asociatd fiecaruia dintre marile sisteme publice, in ceea ce
priveste rezilienta, corespunde contributiei proprii la mentinerea
securitatii si la realizarea dezideratului de aparare nationalda, multiplicata
cu gradul de integrare in sistemul national de securitate. Asadar,
considerand ca sistemul militar are un rol principal in acest sens, in ultima
sectiune Intreprindem o analizd exhaustivd a rezilientei acestuia,
concluzionand prin elaborarea unor propuneri de crestere a acestei
caracteristici de sistem, atat de importantd in contracararea amenintarilor
ce populeaza configuratia prezenta si viitoare a mediului de securitate.

Asa cum am mentionat, rezilienta este, in primul rand, o
responsabilitate nationala si fiecare stat, indiferent daca este sau nu
membru al unor organizatii internationale puternice, cum este NATO,
trebuie sa fie suficient de robust si adaptabil pentru a supravietui

intregului spectru de crize prefigurat. In baza acestui deziderat si a



angajamentului luat privind cresterea rezilientei la nivel national,
presedintele Romaniei, dl. Klaus Werner Iohannis, a prevazut, in
Strategia nationala de aparare a tarii pentru perioada 2020-2024
., Impreund pentru o Romdnie sigurd si prosperd intr-o lume marcatd de
noi provocari”, directiondri specifice referitoare la cresterea eforturilor
de consolidare a rezilientei nationale pentru a raspunde noilor tipuri de

amenintari survenite, inclusiv pe fondul evolutiilor tehnologice.
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CAPITOLUL 1
FUNDAMENTELE REZILIENTEI

Alexandra SARCINSCHI
Cristina BOGZEANU

Analiza conceptului rezilienta poate fi realizata printr-0 abordare
structuralistd si sistemicd, deoarece, data fiind complementaritatea acestor
doua practici metodologice, putem analiza atat componentele sistemelor
complexe (analiza structurald), cat si caracterul global al sistemului (analiza
sistemicd). Astfel, analiza rezilientei vizeaza atat rezilienta componentelor
sistemului social (armata constituind o astfel de componentd), cat si
rezilienta intregului sistem (componentele sale sunt interdependente, ceea
ce vom ardta in cea de-a doua sectiune a acestui capitol).

In acest scop, primul capitol al lucrrii va fi dezvoltat pe urmatoarele
directii:

- definirea conceptului rezilienta,

- 1dentificarea capacitatilor si principiilor a caror aplicare
conduce la realizarea, consolidarea si mentinerea rezilientei;

- identificarea principalelor elemente teoretice necesare analizei
de rezilientd a sistemelor existente si elaborarea unui model adaptat
specificitatii domeniului militar;

- analiza dimensiunilor rezilientei la nivelul securitatii nationale,
cu accent pe relatiile dintre domeniile societatii, sectoarele securitatii si
rezilienta in domeniul militar;

- corelarea cadrului teoretic cu cerintele de bazd pentru
realizarea, mentinerea si consolidarea rezilientei nationale formulate de
catre NATO si UE.

1.1. Definire, capacititi si principii ale rezilientei

O definitie larg utilizata a rezistentei este cea a lui Andrew Mitchell,
publicatd in anul 2013 in studiul ,,Risk and Resilience: From Good Idea
to Good Practice” sub egida Organizatiei pentru Cooperare si Dezvoltare
Economica (OCDE). Rezilienta reprezinta ,,capacitatea gospodariilor,
comunitatilor si statelor — straturile societdtii — de a absorbi s1 a se
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recupera de pe urma socurilor, in timp ce se adapteaza si transforma
pozitiv structurile si mijloacele de trai in fata stresului pe termen lung, a
schimbdrilor si a incertitudinii”®. Apare aici notiunea de soc definitd de
OCDE, in functie de risc: dacd riscul reprezintd probabilitatea unui
eveniment negativ si a consecintelor sale negative, socul apare cand riscul
devine realitate?.

Exista o legatura de complementaritate intre rezilienta si gestionarea
riscului, deoarece rezilienta defineste modul in care trebuie luate actiunile
la adresa riscurilor, in timp ce gestionarea riscului defineste ce masuri
trebuie luate. Rezilienta este un proces continuu §i repetitiv, al carui scop
este de a proteja un sistem dat si de a permite acestuia sa abordeze
schimbarile intervenite. Pentru aceasta, rezilienta presupune, in primul
rand, combinarea caracteristicilor deja existente ale sistemului
(programarea existenta) cu diversele abordari de management al riscului
si, in al doilea rand, valorificarea unui set de capacitati de consolidare a
rezilientei insesi (adaptare, absorbtie, transformare)®. Asadar, rezilienta
adauga inca o etapa in procesul decizional privind modul de abordare a
riscului, care 1a mai bine in considerare schimbarile si incertitudinea cu
care se manifestd acesta. Mai mult, rezilienta, in viziunea lui A. Mitchell,
poate modifica sau schimba structura de bazda si modul in care
functioneaza un sistem: daca gestionarea riscului ofera o gama de optiuni
pentru gestionarea atat a evenimentelor cu impact major sau celor rare
(gestionarea riscului la dezastre), cat si a evenimentelor cu impact redus
sau frecvente, dar si a efectelor vulnerabilitatilor, rezilienta oferd un set
de optiuni destinate gestiondrii schimbarii si incertitudinii asociat cu
tendintele pe termen lung care determind aceste evenimente si
vulnerabilitati®.

Rezilienta poate fi asimilatd ideii de asigurare a sistemelor in fata
unor schimbari ale mediului, Tnsd, ca orice asigurare, aceasta vine cu o
serie de limite inerente si implica chiar posibilitatea disparitiei acesteia.
Donella H. Meadows, in lucrarea in Thinking in Systems, aprecia ca

1 Andrew Mitchell, Risk and Resilience: From Good Idea to Good Practice, OECD Development Co-
Operation Working Paper, December 2013, p. i, URL: https:/mww.oecd-ilibrary.org/docserver/
5k3ttgdcxchpen.pdf?expires=1589527780&id=id&accname=guest&checksum=BB1B49EA2
89AE03B8207B290198F2B1E, accesat la 12.05.2020.

2 »x*  Guidelines for resilience systems analysis, 2014, OECD Publishing, pp. 4-6, URL: https:/
www.oecd.org/dac/Resilience%20Systems%20Analysis%20FINAL.pdf, accesat la 12.05.2020.

3 Andrew Mitchell, op. cit., 2013, pp. 4-5.

# Ibidem, pp. 6-7.
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pierderea rezilientei unui sistem este, de reguld, experimentatd ca
surprindere majora®, un soc in sine, deoarece atentia este concentrati mai
degraba asupra modului in care sistemul functioneaza, deciziile adoptate
st actiunile intreprinse, decat asupra mediului in care decizia si actiunea
au loc. Practic, la un moment dat, respectivul sistem poate indeplini o
functie pe care a realizat-o de nenumarate ori in trecut si cedeaza.

Rezilienta nu este si nu poate fi permanenta, necesitind o adaptare
continud a sistemului la provocarile contextului. Aceasta presupune ca
rezilienta rezultd dintr-o multitudine de bucle de feedback in urma carora
sistemele se pot adapta astfel incat sd poata face fata eventualelor riscuri
generate de context, chiar si dupad o perturbare masiva. Desi aceste bucle de
feedback (adaptare, absorbtie, transformare) sunt cele care, in esentd, dau
nastere caracterului rezilient al unui anumit sistem, pot crea si o Serie de
riscuri care, odati materializate, duc la disparitia rezilientei. In primul rand,
parcurgerea unui proces de dezvoltare in baza unui numar considerabil de
bucle poate determina reactii intarziate in fata crizelor sau poate chiar genera
imagini distorsionate asupra realitatii, ducand la reactii neadaptate
contextului. In al doilea rand, un grad maxim de rezilientd intr-un anumit
context poate insemna o pierdere a rezilientei atunci cand contextul se
schimba dramatic, sistemul devenind rigid si ineficient.

De asemenea, Meadows atrage si atentia asupra faptului ca rezilienta
este greu de observat si ca devine evidenta abia atunci cand limitele 1i sunt
depasite, iar buclele de feedback sunt afectate in mod negativ. Acesta este
motivul pentru care, deseori, rezilienta unui sistem este neglijata, iar
accentul este asezat pe stabilitate si productivitate.

Capacitatea de autoorganizare a fost definita de catre D. H.
Meadows drept cea mai puternicd forma de sistem rezilient. Aceasta
presupune existenta unor bucle de feedback care sa refacad sau sa repuna
in functiune buclele de feedback defecte, o meta-rezilientd® sau ,,0
rezilientd a rezilientei”. Meta-rezilienta provine din bucle de feedback
care pot invata, crea, proiecta si evolua in structuri restaurative din ce in
ce mai complexe. Sistemele care pot face acest lucru se autoorganizeaza.

In lucrarea The Science and Practice of Resilience, sunt analizate
puncte de vedere conform cdrora rezilienta este in acelasi timp atit o

% Donella H. Meadows, Thinking in Systems, Chelsea Green Publishing, Vermont, 2008, p. 78.
® Ibidem, p. 76.
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filosofie, cat si o practicd metodologica’. Ca filosofie, rezilienta se refera la
asigurarea supravietuirii sistemului in conditiile in care este acceptat faptul
ca este imposibild prevenirea sau atenuarea simultand a tuturor riscurilor
inainte ca acestea sa apard. Ca practica metodologica, rezilienta implica
optimizarea unor resurse limitate cu scopul de a pregati sistemele pentru
confruntarea cu o larga varietate de amenintdri, in conditiile in care este
acceptat faptul cd, in viitor, oricat de bine ar fi pregatite, se va produce totusi
o perturbare®. In aceste conditii, apare problema modului in care un sistem
poate functiona pe cat de optim este posibil pe timpul perturbarii si cum 1is1
poate reveni rapid cand perturbarea apare (figura nr. 1).

Perioade de timp Pasi “i_:;;;:;lgt:;nemul Fazele rezilientei

fnainje de perturbare Definirea sistemului
! i . Pregatire
————— + Evaluarea rezilientei +— .
Prevenire
. ! e . - » Protectie
Consolidarea rezilientei ’
Perturbare i
v
Atenuare
Pe timpul perturbarii Mentinere » | Absorbtie
3 Adaptare
v
Restaurare » | Raspuns
. i Recuperare
Dupa perturbare 3 P
v
--------------- Transformare > 'I‘nvﬁgare

Figura nr. 1: Rolul rezilientei in Sisteme,
conform Igor Linkov si Benjamin D. Trump®

Modelul propus in acest sens de catre 1. Linkov si B. D. Trump este
comparabil cu cel elaborat de D. H. Meadows, incluzand un feedback de la
faza de perturbare catre noua fazd de dinainte de urmatoarea perturbare.
Astfel, in perioada ce precede perturbarea, pasii necesari 1n managementul
rezilientei includ definirea sistemului, evaluarea rezilientei si consolidarea
acesteia, cu trei faze specifice: pregitire, prevenire si protectie. In perioada
imediat urmatoare, pe timpul perturbarii, managementul rezilientei se
concentreaza pe mentinerea sistemului prin trei faze: atenuare, absorbtie si
adaptare. Dupd perturbare, este necesara restaurarea, prin raspuns si
redresare, si transformarea sistemului, prin invatare. Din acest moment, este

" Igor Linkov, Benjamin D. Trump, The Science and Practice of Resilience, Springer, Switzerland, 2019.
8 Ibidem, pp. 8-10.
% Ibidem, p. 10.
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necesar sa se formeze o bucld de feedback ce trimite informatii catre pasii
anteriori, mai exact catre cel de evaluare a rezilientei. '

Analiza de rezilienta a sistemelor isi are originea in analiza sistemica,
ce face referire la conceptul sistem social. Sistemul social se refera la faptul
ca societatea este determinata de toate elementele care actioneaza asupra sa
si, drept urmare, reactioneazi asupra elementelor'’. In acest sens, OCDE
propune un model de analiza de rezilienta a sistemelor compus din
urmatoarele elemente (figura nr. 2).

Rezultatele programului

PROGRAMARE
CONTEXT //"' *-.\
Descrierea / .
riscului / Actiuni de baza ale programului \  Sisteme cu rezilienta
- Sistem vizat | \ sporiti
Socurl
covariante Natiune Natiune
Socuri National National National
idiosincratice Provincie Provincie
i . Regional Regional Regional
Socuri sezoniere 4mm=)  Comunitate — ) Comunitate
Evenimente Comunitate Comunitate Comunitate
frecvente cu Gospodarie Gospodarie
impact redus Gospodirie Gospodirie Gospodirie
Individ Individ
shemeim Individ Individ Individ
lung
Pregatire Reactie Conectivitate  Incluziune
Invitare/ Diversitate i~ Auto- Coeziune
inovare redundan(a organizare sociald
\ Principiile rezilientei |
Complexitate 5i S o R Dinamici de 5
'plex v Schimbare Incertitudine Veinga politica Interval de timp
conectivitate putere
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Figura nr. 2: Cadrul conceptual pentru analiza de rezilienta a sistemelor!?

Cadrul conceptual prezentat in figura include doua elemente
importante: capacitatile (actiunile de baza ale programului) si principiile.

Capacitatile se refera la acele actiuni prin care poate fi sporitd
rezilienta sistemului:

- capacitatea de absorbtie: abilitatea unui sistem de a se pregati
pentru, a atenua sau a preveni impactul negativ, folosind raspunsuri
predeterminate, de a face fatd pentru a pastra si a restaura structurile si
functiile esentiale. Aceasta include mecanismele ce permit sistemului sa
faca fata unei situatii dificile pe timpul perioadei de soc;

- capacitatea de adaptare: abilitatea unui sistem de a-si ajusta,
modifica sau schimba caracteristicile si actiunile pentru a reduce

10 |dem.

1 Lazir Vlisceanu, Introducere in metodologia cercetdrii sociologice, Universitatea din Bucuresti,
Facultatea de Sociologie si Asistentd Sociala, 2008, p. 51.
12 %% Guidelines for resilience systems analysis, op. cit., 2014, p. 4.
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potentiala deteriorare si a beneficia de pe urma oportunitatilor, astfel incat
sd continue sd functioneze fara schimbari calitative majore in identitatea
sa functionald sau structurala;

- capacitatea de transformare: abilitatea unui sistem de a crea un
sistem complet nou, astfel incat socul nu va mai avea niciun impact; acest
lucru poate fi necesar atunci cand structurile economice, sociale, ecologice
etc. fac sistemul existent nesustenabil®>.

Rezilienta unui sistem devine maximd atunci cand aceste trei
capacitati pot fi folosite simultan.
In acelasi cadru conceptual sunt propuse sapte principii ale rezilientei:

1. Pregdtire: cunostintele si capacitatile pentru a anticipa
eficient, a raspunde si a recupera de pe urma impactului unor evenimente
sau conditii periculoase posibile, iminente sau curente;

2. Reactie: reactia rapida si pozitiva pe timpul evenimentului si
dupa o criza;

3. Conectivitate: gradul de conexiune sau separare dintre oameni,
locuri s1 lucruri; natura si forta interactiunilor dintre componentele sistemului;

4. Invitare si inovare: achizitia de cunostinte sau aptitudini care
sa conduca la o schimbare in constientizarea sociald, rezultind noi norme,
ideologii si institutii;

5. Autoorganizare: capacitatea de a forma retele formale sau
informale, institutii, organizatii si alte colectivitati sociale independente de
stat/autoritdtile centrale;

6. Diversitate si redundantd: pe de o parte, existenta mai multor
forme, tipuri sau idei, iar, pe de alta parte, existenta unei capacitati
excesive a sistemelor de rezerva care permit mentinerea functionalitatii
de baza in cazul unor evenimente perturbatoare;

7.Incluziune: reprezentarea diverselor parti interesate 1in
procesele decizionale;

8. Coeziune sociald: valori comune si comunitati de viziune,
reducerea disparitdtilor de bunastare si, in mod general, elemente care sa
permitd oamenilor sa inteleaga ca sunt angajati intr-o intreprindere comuna;

13 Ibidem, pp. 6-7.
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9. Praguri: niveluri acceptabile de bunastare, acces clar definit
la drepturi si limitéri sustenabile ale resurselor comune.*

Date fiind capacitatile si principiile mai sus-mentionate, rezilienta
poate fi definita in extenso astfel: capacitate a unui sistem complex de a
Se reorganiza in urma unui eveniment exceptional prin absorbtia socului,
in asa manierd incat structura si functiile sale esentiale sa se mentina si sa
dezvolte capacitatea de invatare si integrare a evenimentului perturbator
prin inovare, in vederea unei protectii viitoare sporite. Aceasta presupune
ca Vviziunea de sus in jos (actiuni directionate dinspre stat spre celelalte
componente ale sistemului social) sa fie inlocuitd cu 0 Vviziune
colaborativa (colaborare intre toate structurile sistemului), iar abordarea
reactiva sa fie inlocuita cu una pro-activa.

1.2. Dimensiuni ale rezilientei la nivelul securitatii nationale

Pentru o mai buna analiza a modului in care rezilienta ar trebui sa
constituie caracteristica tuturor domeniilor societatii si ilustrarea
importantel cooperarii interinstitutionale in dezvoltarea sa, este necesara
introducerea in discutie a sectoarelor securitatii, dupd cum au fost
teoretizate in cadrul Scolii de la Copenhaga: politic, societal, economic,
ecologic si, nu in ultimul rand, militar®®.

I. Sectorul politic

In ceea ce priveste sectorul politic, amenintirile la adresa
suveranitatii statului constituie elementul de baza. Acestea pot imbraca
atat o forma nemilitard, cat si militard, sau amandoua. Amenintarile
politice vizeaza stabilitatea organizationald a statului si variaza de la
presiuni exercitate asupra guvernului in privinta unei anumite politici, la
inlaturarea unui guvern, instigarea la secesionism si chiar slabirea statului
in preambulul unui atac militar?®,

14 Hugh MacLeman, Amira Malik Miller, Louise Marty, Resilience Systems Analysis. Learning&
Recommendations Report, OECD, 2016, URL: http://mwww.oecd.org/dacconflict-fragility-resilience/
docs/Sweden Learning_Recommendationsreport.pdf, accesat la 12.05.2020.

15 Barry Buzan, Ole Waeever, Jaap de Wilde, Security: A New Framework for Analysis, Lynne Rienner
Publishers, UK, 1998, pp. 141-142.

16 Barry Buzan, Popoarele, statele si teama: o agendd pentru studii de securitate internationald in epoca
de dupa Razboiul Rece, Editura Cartier, Chisinau, 2000, pp. 126-127.
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Din aceasta perspectiva teoretica, rezilienta in sectorul politic
vizeazd capacitatea de mentinere a statu-quo-ului politic. De asemenea,
poate fi privita atat ca stil de guvernare, cat si ca provocare (in vederea
implementarii)*’.

Din punctul de vedere al stilului de guvernare, rezilienta implica trei
dimensiuni: puterea, procesul decizional si stilul de management®®. In
cazul primei dimensiuni, rezilienta poate fi vazuta ca o impunere de sus
in jos a schimbdrii si poate reflecta intr-o anumitd masurd anumite
interese, puteri si capacitati existente 1n interiorul mai largului domeniu al
securitatii nationale. A doua dimensiune se referd la structura de baza a
procesului decizional, iar in domeniul securitdtii nationale poate fi
exemplificatd prin transformdrile care au aparut 1n procedurile
operationale militare ca parte a implementarii doctrinei razboiului bazat
pe retea, ce a fost dezvoltatd ca raspuns la provocarile mediului de
securitate instabil si imprevizibil!®. Cea de-a treia dimensiune porneste de
la o premisa paradoxalda — politicile pro-rezilientd implica crearea
sentimentului insecuritatii in cadrul comunitétilor relevante, astfel Tncat
acestea sa fie mai bine pregatite pentru a face fata pericolelor —, ceea ce
conduce la implementarea unei game de strategii destinate planificarii,
pregatirii, raspunsului si recuperarii In urma evenimentelor potrivnice,
asadar de a motiva si modela actiunile dorite (de la impunerea legii la
stimulentele economice)?.

Ca provocare, implementarea politicilor referitoare la rezilienta
implicd o gama largd de activitati, expertizare, tehnologii, aptitudini si
capabilitdti directionate catre construirea capacitatii de reactie la potentialele
amenintari’t. O astfel de provocare este constituitdi de coordonarea si
sudarea unei game largi de practici si capacitdti existente in mai multe
domenii, astfel incat sa poata fi asigurata securitatea atat in cele publice, cat
si in cele private, nu doar 1n cel militar, cat si in cele nemilitare. Vointa
politica in conducerea sectorului militar al societatii, in alocarea fondurilor

7 David J. Galbreath, John R. Deni, Routledge Handbook of Defence Studies (extras), Routledge, 2018,
pp. 320-321.

18 1dem.

19 1dem.

20 1dem.

2L 1dem.
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bugetare necesare programelor de inzestrare este absolut necesard
consolidarii rezilientei in domeniul militar.

1. Sectorul societal

In acceptiunea aceleiasi Scoli de la Copenhaga, comunititile
constituie obiectul de referintd al sectorului societal, iar securitatea
societald?? reprezintd capacitatea unei societati de a-si mentine caracterul
esential in conditii schimbdtoare si amenintari posibile sau reale (este
evidentiatd aici importanta identitatii colective). Aceasta definitie este ea
insdsi o trimitere la ideea de rezilienta.

Rezilienta societalda (sau sociald) este definitd ca raspunsul
sistemelor la adversitati, prin care promoveaza bunastarea unitatilor
sale?. Aceasta include trei dimensiuni: capacitati de a rezista (capacitatea
actorilor sociali de a face fatd si de a depasi o larga gama de adversitati),
capacitati de adaptare (capacitatea indivizilor de a Invata din experientele
trecute si a se adapta la provocarile viitoare din viata lor de zi cu zi) si
capacitati transformatoare (capacitatea de a crea seturi de institutii care
favorizeaza bunastarea individuald si coeziunea durabild a societatii in
viitoarele crize)?.

Amenintarile societale sunt greu de deosebit de cele politice, un
exemplu fiind constituit de atacurile la adresa identitatii nationale. Mai
mult, amenintarile societale sunt dificil de identificat din cauza faptului
ca, de cele mai multe ori, se desfasoara in interiorul statelor intrucat
securitatea societalad depinde de capacitatea de sustinere a structurilor
traditionale de limb3, culturd, identitate, religie?®.

22 Barry Buzan, op. cit., 2000, pp. 130-131. In aceasti editie a lucririi lui B. Buzan, apiruti la Chisinau si
tradusa de Vivia Sandulescu, sunt folositi termenii ,,sector social” si ,,securitate sociald”, insa in lucrarea
originald, in limba engleza, termenul folosit este ,,societal sector” si ,,societal security”, ceea ce se traduce
prin,,sector societal”’ si,,securitate societala”. Aceasta distinctie este foarte importanta, deoarece securitatea
sociala reprezintd acel ,.sistem de legi, institutii si activitati destinate asistarii persoanelor afectate de
anumite riscuri la care este expusa, de regula, intreaga populatie (Somaj, saracie, accidente de munca, boli
profesionale sau de altd naturd, invaliditate, maternitate, vaduvie, batranete etc.) si prin care se aloca resurse
in aceste scopuri cu titlul de drepturi prevazute de lege si nu ca ajutor filantropic” (conform Dictionarului
de sociologie, coordonatori C. Zamfir si L. Vlasceanu, Ed. Babel, Bucuresti, 1998, pp. 527-528), in timp
ce securitatea societald, in viziunea lui Buzan si a Scolii de la Copenhaga are sensul prezentat mai sus.

23 René Bekkers, Foundations of Societal Resilience, Talma Lecture 2016, 8 ianuarie 2016, URL:
https://renebekkers.files.wordpress.com/2016/01/15 01 08 foundations-of-societal-resilience.pdf,
accesat la 12.05.2020.

24 Markus Keck, Patrick Sakdapolrak, ,,What is Social Resilience? Lessons Learned and Ways Forward”,
in Erdkunde, nr. 67, 2013, pp. 5-18.

25 Barry Buzan, op. cit., 2000, pp. 130-131.
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In ceea ce priveste relatia cu sectorul militar, existenta unei
identitati puternice la nivelul societatii de referinta asigura nu doar
rezilienta societala, ci o augmenteaza si pe cea in domeniul militar
(personalul militar trebuie sa faca fata adversitatii, sa se adapteze la
schimbari si sa depaseasca provocarile).

Ii. Sectorul economic

Studiile realizate sub egida OCDE arata ca tarile pot fi supuse unei
variate game de socuri economice (crize financiare, criza datoriilor
suverane, fluctuatii ale preturilor marfurilor etc.), ce pot spori riscurile si
nesiguranta atit pentru cetiteni, ct si pentru investitori si guverne. In acest
context, este necesara sporirea rezilientei tarilor la socuri adverse, definitd
ca acea capacitate de a restrange potentialele vulnerabilitati, a reduce
probabilitatea aparitiei crizei si a imbunatati capacitatea economiei de a face
fata acestor socuri®,

Sectorul economic al securitatii are in vedere relatiile comerciale,
capacititile de productie si finantele?’, dar amenintirile economice nu pot
fi legate cu usurintd de sfera securitatii nationale decat in momentul in
care depdsesc acest sector si le afecteaza pe celelalte, in special cel politic
si militar?®. Asadar, este importanta relatia dintre capacitatea economica
si cea militara, capacitatea armata a unui stat fiind bazata nu doar pe
resursele bugetare, pe rezervele de materii strategice, ci §i pe existenta
unei baze industriale capabild sa sustind fortele armate?,

Un exemplu concludent este ceea ce se intampld in prezent:
pandemia de Covid-19 a afectat economiile tuturor tarilor, iar statele pun
accent pe planurile de redresare economica, insa acest lucru nu ar trebui
sa afecteze cheltuielile pentru apararea si securitatea Europei. Acesta este
si mesajul Inaltului Reprezentant al UE pentru Relatii Externe si Politica
de Securitate in cadrul videoconferintei ministrilor Apararii din tarile UE,
la care a participat si Secretarul General al NATO®. De asemenea, in

26 Aida Caldera Sanchez, Morten Rasmussen, Oliver Rohn, Economic Resilience: What Role for Policies?,
ECO/WKP(2015)69, OECD, p. 5, URL: https://read.oecd-ilibrary.org/economics/eco nomic-resilience-
what-role-for-policies_5jrxhgf61qg5j-en#page6, accesat la 12.05.2020.

27 Barry Buzan, Ole Wzever, Jaap de Wilde, op. cit., 1998, p. 7.

28 Barry Buzan, op. cit., 2000, p. 134.

29 1dem.

30 %* \/ideo conference of defence ministers, European Council, Council of the European Union, 12 mai
2020, URL: https:/Amnww.consilium.europa.eu/en/meetings/fac/2020/05/12/, accesat la 12.05.2020.
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cadrul dezbaterilor a fost subliniatd necesitatea consolidarii pregatirii si
rezilientei pentru viitor, prin efectuarea de exercitii, consolidarea
securitdtii cibernetice si combaterea amenintdrilor hibride, inclusiv
intensificarea eforturilor de combatere a dezinformarii.

Iv. Sectorul ecologic

Chiar daca la o prima vedere sectorul ecologic al securitatii i
rezilienta In acest domeniu nu par a avea legdtura cu rezilienta in
domeniul militar, si In acest caz exista o legatura importanta, deoarece se
referd la ,relatiile dintre activitatea umand si biosfera planetara”s!.
Deteriorarea acestora, fie prin evolutia necontrolatda a omenirii (atat ca
numar al populatiei, cat si ca dezvoltare tehnologicd), fie prin afectarea
resurselor de apa si hrana prin atacuri teroriste sau hibride, dar si dezastre
naturale (cu potential distructiv si asupra infrastructurii critice), are
impact si asupra domeniului militar, respectiva societate intdmpindand
probleme in alocarea resurselor necesare acestuia nu doar pentru
realizarea si mentinerea rezilientei, ci chiar §i pentru supravietuire.

Asadar, amenintarile ecologice pot prejudicia baza fizica a statului,
amenintandu-i atat institutiile, cit si ideea de stat per se®. Pandemiile se
incadreazd 1n aceasta categorie de amenintari, iar impactul lor asupra
securitdtil nationale este evident. Mai mult, organismul militar poate fi
afectat nu doar prin criza economica provocata de pandemie despre care
am amintit anterior, ci si prin reducerea numarului fortelor armate ca efect
al imbolndvirilor in randul acestora, o armata nationala devenind
incapabila sa 1si indeplineasca misiunile la capacitate maxima.

In consecintd, rezilienta ecologica, definita drept capacitate a unui
ecosistem de a mentine functiile si procesele cheie in fata tensiunilor sau
presiunilor, prin rezistenta si apoi adaptare la schimbare (adaptabilitate,
flexibilitate si capacitate de a face fatd schimbarilor si incertitudinii)33,
este deosebit de importantd pentru realizarea, consolidarea si mentinerea
rezilientei in celelalte domenii ale sistemului social, chiar si cel militar.

31 Barry Buzan, Ole Wzever, Jaap de Wilde, op. cit., 1998, p. 7.

32 Barry Buzan, op. cit., 2000, p. 139.

3 C.S. Holling, Resilience and stability of ecological systems, in ,,Annual Review of Ecology and
Systematics”, nr. 4/1973, pp. 1-23, URL: https:/AMww.annualreviews.org/doi/abs/10.1146/annurev.
€s.04.110173.000245, accesat la 12.05.2020.

21



v. Sectorul militar

Conform Scolii de la Copenhaga, cel mai important obiect de
referintd al sectorului militar este, similar celorlalte domenii, statul, iar
elitele conducatoare ale acestuia sunt cei mai importanti actori ai
procesului de realizare a securititii®*. In acelasi timp, amenintirile
militare pot viza toate componentele statului, de la baza fizica la insasi
ideea de stat®.

In prezent, o serie de analisti considera ca prima linie a apdrdrii este
rezilienta®. Astfel, intr-un context international caracterizat de fluiditate,
de amplificare si extindere a conflictualitatii pe mai multe planuri, de
incertitudine si ambiguitate, cu o istorie recenta in care socurile strategice
au devenit din ce 1In ce mai frecvente, incercarile de modificare a modului
de raportare la schimbare, conturarea unor strategii de rezistenta, adaptare
si valorificare a schimbdrii sunt firesti si necesare®’.

Dezvoltatda deopotriva la nivelul NATO si UE, rezilienta este unul
dintre aspectele incluse pe agendele de securitate ale ambelor organizatii,
filnd mentionatd ca domeniu central al cooperarii dintre ele. Totusi,
analiza reflectd, deopotriva, similitudini g1 diferente in modul in care
rezilienta este abordata de catre NATO si UE. Ambele o incadreaza in
contextul extins al interdependentelor multiple, dar si al contracararii
agresiunii hibride, iar viziunile denota cu claritate rolul jucat de
tensionarea relatiilor cu Federatia Rusa in acest context. Totusi, avand in
vedere ca, la nivelul UE, rezilienta este dezvoltata preponderent in raport
cu vecindtatea apropiatd, deteriorarea raporturilor dintre Occident si
Moscova este mai vizibild, cel putin in ceea ce priveste formularea
documentelor oficiale.

Conceptul cunoaste nuante diferite si in modul in care cooperarea
interinstitutionala este dezvoltata la nivelul celor doua organizatii. Astfel,
Alianta utilizeaza termenul “whole of government”, in timp ce Uniunea

% Barry Buzan, Ole Wzeever, Jaap de Wilde, op. cit., p. 49.

% Barry Buzan, op. cit., 2000, pp. 124-125.

% J. Martin Ramirez, Jerzy Biziewski, A Shift in the Security Paradigm: Global Challenges (extras),
Springer, Switzerland, 2020, p. 177; Wolf-Dieter Roepke, Hasit Thankey, Resilience: the First Line of
Defence, 2019, URL.: https:/mww.nato.int/docu/review/ articles/2019/02/27/resilience-the-first-line-of-
defence/index.html, accesat la 12.05.2020.

37 Pentru o argumentare in extenso, a se vedea: Cristina Bogzeanu, ,,Rezilienta: concept, abordari si
implicatii”, in Impact Strategic, nr. 3-4/2017, Editura Universitdtii Nationale de Aparare ,,Carol 17,
Bucuresti, pp. 43-54.
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dezvoltd mai degraba conceptul “whole of society”38. Diferenta poate fi
explicatd nu doar prin insdsi natura celor doud organizatii, ci $i prin
scopurile si obiectivele lor. Pentru NATO, rezilienta se referd la
capacitatea guvernului de a-si mentine functionalitatea si a serviciilor
civile de a putea indeplini functia de sprijin al operatiilor militare. Pentru
UE, importantd este evolutia statelor din vecindtate catre sisteme
democratice, fapt care trebuie sa porneasca din interiorul societatilor
respective. In plus, ,rezistenta” la influenta externa este unul dintre
obiectivele rezilientei definite nu doar pentru societatile statelor din
vecindtate, ci si pentru cele proprii. Totusi, in opinia noastrd, rezilienta
poate aduce plusvaloare nu atat in ceea ce priveste relatiile cu statele din
vecindtatea apropiatd, cat mai ales in ceea ce priveste actiunile de
consolidare a propriei securitati.

1.3. Realizarea, mentinerea si consolidarea rezilientei in abordarea
NATO si UE»

La nivelul NATO, problematica rezilientei a inceput sda capete
amploare dupa Summitul de la Varsovia (8-9 iulie 2016), desi ideea in
sine este prezenta in viziunea Aliantei incd de la infiintare: ,,pentru a fi
mai eficiente in atingerea obiectivelor acestui Tratat, partile, separat si
impreuna, prin propriile forte si ajutor reciproc, vor mentine si dezvolta
capacitatea individuala si colectiva de a rezista unui atac armat” (Art. 3/
Tratatul de la Washington). De asemenea, si Conceptul Strategic al NATO
din 2010 face trimitere la rezilienta, insa aici sunt subliniate domenii
precum comunicatiile, transportul comercial si securitatea energetica®,

In cadrul Summitului de la Varsovia, sefii de stat si de guvern ai
statelor membre au semnat un Angajament de a consolida rezilienta.
Angajamentul este definit Tn raport cu intregul spectru de amenintari,
inclusiv cele hibride, fiind prezentat drept ,,0 bazd esentiald pentru

descurajare si apdrare credibile, precum si pentru indeplinirea efectiva a

38 |bidem, p. 52.

39 N.A.: Acest subcapitol contine o analizi aprofundati si actualizati, a informatiilor publicate anterior pe
aceeasi tematica. Pentru detalii a se vedea: Cristina Bogzeanu, op. Cit.

40 x> Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty
Organization Adopted by Heads of State and Governmentat the NATO Summit in Lisbon19-20 November
2010, NATO, 2010, URL.: https://mwww.nato.int/strategic-concept/pdf/Strat_Concept_ web _en.pdf,
accesat la 12.05.2020.
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sarcinilor fundamentale ale Aliantei”*'. Rezilienta ar presupune, in

aceasta perspectiva, mentinerea si protejarea capabilitdtilor civile critice,
alaturi si in sprijinul capabilitatilor militare, precum si cooperarea de tipul
,whole of government”. Rezilienta vizeazda, in conceptia NATO,
capacitatea guvernului de a continua sd functioneze, mentinerea furnizarii
serviciilor pentru populatie, precum si sprijinul civil pentru operatiile
militare, dar si continuarea investitiilor in capabilitati militare robuste,
flexibile si interoperabile.

In acest scop, sunt vizate sapte domenii fundamentale asupra carora
este necesard concentrarea eforturilor de dezvoltare a rezilientei (NATO
Resilience Guidelines):

1. continuitatea functiondrii guvernului si a serviciilor guvernamentale
critice: capacitatea guvernului de a lua decizii, a le comunica si a le
Impune pe timpul crizei;

i1. alimentarea cu energie: planuri si retele electrice de rezerva,
atat la nivel national, cat si dincolo de granite (in 2019, au fost formulate
recomandari pentru consolidarea rolului Aliantei in realizarea securitatii
energetice, dar si necesitatea ca fortele armate sd beneficieze de
aprovizionare cu energie fiabila si durabild®?);

i11. capacitatea de a face fata eficient miscarii necontrolate a
oamenilor s1 reducerea riscului ca acestea sa intre in conflict cu
desfasurarile militare ale NATO;

iv. gestionarea resurselor de apa si alimentare: garantarea
sigurantei rezervelor in fata perturbarilor sau sabotajelor;

v. capacitatea de a face fata unui numar mare de victime umane:
garantarea faptului ca sistemele de sanatate civile pot face fata si ca exista
rezerve medicale suficiente si securizate;

vi. functionarea retelelor de telecomunicatii si cibernetice:
garantarea functionarii sistemelor de telecomunicatii si cibernetice chiar
si In conditii de criza, cu o capacitate de back-up suficienta (in 2019,
aceasta cerintd a fost adusd la zi ca urmare a evolutiei tehnologiilor de

41 %+ Commitment to enhance resilience Issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council in Warsaw, 8-9 July 2016, NATO, 2016, URL:
https://Awww.nato.int/cps/en/natohg/official_texts 133180.htm, accesat la 12.05.2020.

42 Jxx  The Secretary General’s Annual Report 2019, NATO, 19.03.2020, p. 65, URL:
https:/Amww.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20190315 sgar2018-en.pdf, accesat
la 20.03.2020.

24



telecomunicatii, consolidarea si mentinerea rezilientei necesitand: optiuni
solide de restaurare a sistemelor in caz de perturbare sau de intrerupere;
acces prioritar pentru autoritdtile nationale la retelele de comunicatii in
situatii de criza; planuri atente de gestionare a riscurilor si masuri de
atenuare; distribuirea in timp util a informatiilor in cadrul guvernelor si
comunicare cu sectorul privat*3);

vi. viabilitatea sistemelor de transport: garantarea faptului ca
fortele NATO se pot deplasa rapid pe teritoriul Aliantei si ca serviciile civile
se pot baza pe retelele de transport, chiar si in cazul unei crize**.

Aceste cerinte au la baza concluzia ca mediul strategic s-a modificat
considerabil in ultimul deceniu si jumadtate, ceea ce face ca rezilienta
structurilor civile sa constituie prima linie de aparare in societatea
contemporand, domeniul unde principala responsabilitate este cantonata
la nivelul fiecarui stat membru in parte. Mai departe, conform Declaratiei
Summitului de la Bruxelles (11-12 iulie 2018), desi ,,natiunile isi pastreaza
principala responsabilitate pentru securitatea interna si propria rezilienta,
NATO adauga valoare si are un rol de jucat in completarea eforturilor
internationale mai largi si in conformitate cu dreptul international si
scopurile si principiile Cartei ONU”*®. In acest sens, rezilienta este
invocata in cazul actelor de terorism (Alianta poate spori eforturile si
capacitatea nationald a aliatilor pentru prevenirea, atenuarea, raspunsul si
rezilienta la actele de terorism), al amenintarilor cibernetice (aparare
nationala ciberneticd puternicd prin implementarea Angajamentului
pentru Aparare Cibernetica, important pentru consolidarea rezilientei
cibernetice), al amenintarilor hibride (NATO asistd aliatii in toate
nivelurile campaniei hibride) si al securitatii energetice (furnizare stabila
st fiabild de energie, diversificarea rutelor, furnizorilor si resurselor
energetice, precum si interconectivitatea retelelor de energie sunt de o

3 Ibidem, p. 26.

4 xxx - Resilience: a core element of collective defence”, in NATO Review, https:/
www.nato.int/docu/review/2016/Also-in-2016/nato-defence-cyber-resilience/EN/index.htm, accesat la
12.05.2020; Tim Prior, ,,NATO: Pushing Boundaries for Resilience”, in CSS Analysis in Security Policy,
nr. 213, septembrie 2017, URL: https://ethz.ch/content/dam/ ethz/special-interest/gess/cis/center-for-
securities-studies/pdfs/CSSAnalyse213-EN.pdf, accesat la 12.05.2020.

45 %x Brussels Summit Declaration Issued by the Heads of State and Government participating in the
meeting of the North Atlantic Council in Brussels 11-12 July 2018, NATO, 2018, URL:
https:/AMww.nato.int/cps/en/natohg/official_texts 156624.htm, accesat la 12.05.2020.
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importanta critica si cresc rezistenta aliatilor impotriva presiunii politice
si economice)?®.

Aceste idei sunt subliniate si in Raportul Anual al Secretarului
General al NATO (2019), in sensul in care desi rezilienta si pregatirea
civild sunt in principal o responsabilitate nationald, statele membre
reziliente sunt esentiale pentru securitatea colectiva a NATO, deoarece
fortele armate se bazeazd in mod semnificativ pe infrastructura si
capabilitdtile de transport, comunicatiile prin satelit si retelele de internet
civile*’,

In ceea ce priveste amenintarea hibridd, strategia NATO este
construitd pe trei piloni, dintre care primul implicd in mod necesar
realizarea, consolidarea si mentinerea rezilientei. Este vorba despre
pregatire, descurajare si aparare. Pregdtirea inseamna, pe de o parte,
colectarea continud, schimbul si evaluarea informatiilor pentru a detecta
si atribui o activitate hibrida in desfasurare si, pe de alta parte, a ajuta
statele membre in identificarea vulnerabilitatilor nationale si consolidarea
propriei reziliente. Descurajarea se refera la faptul ca Alianta este hotarata
sa actioneze prompt oricand si ortunde este nevoie, in timp ce continud sa
sporeasca nivelul de realizare a stadiului necesar de readiness si de
pregétire al fortelor si sd isi consolideze procesul decizional si structura
sa de comandai ca parte a posturii de descurajare si aparare. In fine, daci
descurajarea esueaza, NATO este pregatitd sa apere oricare dintre aliati
impotriva oricarei amenintdri si, pentru aceasta, fortele sale sunt capabile
sd reactioneze rapid si activ oricand si oriunde este nevoie®,

Impactul major al pandemiei de Covid-19 asupra securitatii a
confirmat ca rezilienta presupune planificare, pregatire si evaluare
periodica, criza sanitard manifestandu-se, in special in prima parte a
anului 2020, in multe dintre cele sapte domenii fundamentale stabilite de
NATO pentru masurarea nivelului de rezilienta la nivel national. Practic,
pandemia de Covid-19 a testat insasi rezilienta statelor in situatii de criza.
Cresterea exponentiald a numarului de infectari a depasit adesea

%5 1bidem.

4T %3k The Secretary General’s Annual Report 2019, NATO, 19.03.2020, pp. 25-26, URL:
https:/Amww.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20190315 sgar2018-en.pdf, accesat
la 20.03.2020.

8 x3x NATO's response to hybrid threats, NATO, 08.08.2019, URL.: https://www.nato.int/ cps/en/natohg/
topics_156338.htm, accesat la 12.05.2020.
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capacitatea sistemelor sanitare de a furniza asistenta medicala necesara.
Multe dintre statele aliate s-au confruntat in aceeasi perioada cu caracterul
insuficient al echipamentelor medicale necesare in aceste conditii,
impunerea masurilor restrictive pentru limitarea deplasarilor de persoane
intre state, precum si presiunea de a transporta echipamente medicale si
pacienti intre spitale din diferite state si orase au testat gradului de
rezilientd pe care fiecare stat in parte il are in conditii de criza, precum si
a valorii adaugate de NATO 1n acest context. Spre exemplu, Centrul Euro-
Atlantic de Coordonare a Raspunsului de Dezastre (Euro-Atlantic
Disaster Response Coordination Centre — EADRCC), principalul
organism NATO de raspuns la urgente civile, a realizat coordonarea
solicitarilor si ofertelor de sprijin umanitar din partea statelor aliate si
partenere. O alta directie de actiune a fost sprijinirea autoritatilor civile in
lupta contra pandemiei prin transportul aerian de echipamente medicale
critice sau pacienti, construirea de spitale de campanie etc. In plus, au fost
organizate activitati de contracarare a dezinformarii.

De asemenea, desi marea parte a atentiei si a efortului la nivel
national si aliat erau indreptate spre gestionarea efectelor pandemiei,
riscurile si amenintarile de securitate formulate anterior acesteia s-au
mentinut si, chiar, Tn anumite cazuri s-au accentuat si diversificat. Unul
dintre exemplele relevante in acest sens este cel al amenintarii hibride, in
special in ceea ce priveste dimensiunea informationald a acestui tip de
agresiune. Actori statali si nonstatali au valorificat criza sanitara pentru a
raspandi stiri false, pentru a dezinforma si pentru a face propaganda, cu
scopul de a submina societatile occidentale si eficienta masurilor adoptate
la nivel guvernamental pentru limitare a raspandirii bolii.

In egald misurd, au reiesit o serie de vulnerabilititi si lectii invatate,
care au subliniat cd rezilienta este prima linie de aparare si ca securitatea
colectiva depinde de aceasta. Astfel, la intdlnirea ministrilor apararii ai
statelor membre NATO a fost decisa actualizarea principiilor orientative de
rezilientd ale NATO*. De asemenea, a fost aprofundatd cooperarea cu UE
in privinta rezilientei si a instrumentelor la dispozitie, in special referitoare
la evaluarea riscurilor, evacuarile medicale, contracararea amenintarilor

49 %% Press conference by NATO Secretary General Jens Stoltenberg following the meetings of NATO
Defence Ministers by teleconference, 18 June 2020, URL: https://mww.nato.int/cps/en/natohg/
opinions_176561.htm, accesat la 15.03.2021.
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hibride, raspunsul la incidente cu victime numeroase $i protectia
infrastructurii critice®.

Raportul Grupului de reflectie numit de Secretarul General al
NATO>! (noiembrie 2020) contine, printre altele, o serie de analize si
recomanddri in ceea ce priveste abordarea rezilientei, care reflectd
evolutiile de securitate recente. Printre acestea se numara:

I. includerea schimbarii climatice si a altor amenintari
nonmilitare, precum pandemiile in planificarea in domeniul rezilientei si
managementului crizelor la nivel NATO,;

ii. crearea unui Centru de FExcelenta pentru Rezilienta
Democratica (cu scopul de a sprijini aliatii, la cerere, in consolidarea
rezilientei societale pentru a rezista in fata interferentei actorilor externi
ostili 1n functionarea institutiilor si proceselor lor democratice®?);

iii. dezvoltarea rezilientei aliatilor si NATO avand in vedere ca
se profileaza posibilitatea ca Republica Populara Chineza sa constituie o
provocare la adresa capacitatii de a dezvolta rezilienta colectiva NATO,
de a prezerva infrastructura critica, de a aborda tehnologii noi si de a
proteja sectoare sensibile ale economiei, cum ar fi lanturile de
aprovizionare®. Este, de asemenea, addugatd dezvoltarea rezilientei in
domeniul cibernetic pentru a contracara atacurile si dezinformarea care isi
au originea in China®,

Se observa ca adaptarea NATO, alianta a carei componenta militara
este deosebit de importanta, la evolutia mediului de securitate
international este corelata ideii de rezilienta, un concept cu origini in sfera
civila a vietii sociale. Acest lucru se intampla, deoarece, in prezent, linia
de demarcatie dintre militar s1 nemilitar este facil de trecut, iar dovada
stau amenintarile hibride.

Mai mult, atdit Raportul anual al Secretarului General, cat si
Raportul Grupului de Reflectie numit de acesta relevda o abordare a

S0 sxx The Secretary General’s Annual Report 2020, URL: https://Aww.nato.int/nato_static_
f12014/assets/pdf/2021/3/pdf/sgar20-en.pdf, accesat la 20.03.2021.

51 %%+ NATO 2030: United for a New Era, Analysis and Recommendations of the Reflection Group
Appointed by the NATO Secretary General, 25 noiembrie 2020, URL.: https://www.nato.int/nato_
static_fl2014/assets/pdf/2020/12/pdf/201201-Reflection-Group-Final-Report-Uni.pdf, accesat la
12.01.2021.
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rezilientei pe toate cele patru sectoare — militar, economic, politic, social
si chiar de mediu. Experienta pandemiei de Covid-19, atat prin impactul
asupra sistemelor publice, cat si prin acutizarea rivalitdtii geopolitice a
constituit principalul stimul in aceasta directie. Dezvoltarea rezilientei
ramane, in primul rand, o responsabilitate a fiecarui stat membru, dar
devine mult mai pregnant rolul jucat de Aliantd in acest context.
,,Natiunile aliate 1s1 mentin responsabilitatea primara in privinta securitatii
nationale si pentru rezilienta proprie, totusi, ar fi benefic sd lucreze in
comun mai hotarat, coordonat si integrat in vederea stabilirii si
coordondrii capabilitatilor pentru a face fatd evenimentelor cu
probabilitate scazutd, dar impact major. NATO ar putea oferi o crestere
brusci statelor individuale, ale caror capabilitati ar putea fi depasite™°.

Avand in vedere actualul context de securitate, consideram ca
rezilienta — minimizarea daunelor, revenirea rapida la stabilitate,
generarea de strategii imbunatdtite in vederea abordarii unor provocari
similare 1n viitor —, va raimane un concept cheie in ecuatia de securitate a
actorilor occidentali. De asemenea, cel mai probabil, diversificarea si/sau
acutizarea riscurilor si amenintarilor de securitate va determina
aprofundarea cadrului conceptual al rezilientei, precum si adaptarea
modului in care aceasta este implementata la eventualele provocari de
securitate.

Asadar, la nivelul NATO, unde componenta militard este puternic
dezvoltata, rezilienta a fost abordatda, in primul rand, din perspectiva
mentinerii nivelului de pregatire civild pentru a reduce vulnerabilitatile in
fata riscului unui atac, precum si a de a sprijini fortele militare in timpul
desfasurarii misiunilor. La nivelul UE, unde componenta militard nu este
incd pe deplin dezvoltatd, rezilienta este orientatd, dupda cum am
mentionat anterior, pe doud dimensiuni majore: a) ,rezilienta
democratiilor proprii” si b) rezilienta statelor din vecinatatea imediata.

Atunci cand este mentionatd in raport cu democratiile europene,
Strategia globala pentru Politica externa si de Securitate a Uniunii
Europene (EUGS 2016) accentueaza importanta respectdrii valorilor
proprii, asezatad in stransa legatura cu credibilitatea si influenta externa a

% Ibidem, p. 33.
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organizatiei®®. Din aceastd perspectivd, implicatiile conceptului devin
similare cu cele dezvoltate la nivelul NATO. In acest caz, cresterea
rezilientei este vazuta ca rezultat al cumulului a trei actiuni majore:

a) dezvoltarea capabilitatilor in plan cibernetic;

b) incurajarea investitiilor si dezvoltarea competentelor, prin
cooperare in programe de cercetare si inovare, instruire, exercitii si
achizitii;

c) dezvoltarea intregului spectru de capabilitati militare necesare
pentru a putea raspunde crizelor externe.

Rezilienta statelor si societdtilor din vecinatatea estica si sudica este
cea de-a doua prioritate a actiunii externe, dupa securitatea Uniunii.
Astfel, putem considera ca UE dezvoltd conceptul in discutie intr-0
abordare de tipul ,,whole-of-society”, care pleaca de la importanta
indivizilor, comunitatilor locale, interactiunilor dintre acestea, precum si a
raporturilor cu organizatiile interguvernamentale, societatea civild, mediul
academic, mass-media etc>’.

Conform textului EUGS 2016, rezilienta presupune capacitatea
statelor s1 a societatilor de a se reforma astfel incat sa reziste si sd se
recupereze in urma crizelor interne si externe, creandu-se premisele
pentru dezvoltarea sustenabild si evolutia societatilor, ceea ce este in
avantajul Uniunii si al statelor din regiunile invecinate. Mai departe, o
societate rezilienta este caracterizatd de adoptarea unui sistem democratic
de guvernare, incredere a populatiei in institutii si dezvoltare durabila®,
Finalmente, rezilienta este prezentatd, in raport cu vecindtatea estica,
puternic marcatd de influenta Rusiei, ca fiind capacitatea unui actor de a-
si defini unilateral relatia cu Uniunea®®.

Totodata, de retinut este faptul ca, in ceea ce priveste UE, rezilienta nu
a fost un concept utilizat doar dupa publicarea EUGS 2016. Dezvoltari

56 %% Shared vision, Common Action: A Stronger Europe. A Global Strategy for the European Union’s
Foreign and Security Policy, iunie 2016, Brussels, URL. https://europa.eu/globalstra tegy/en/european-
security-strategy-secure-europe-better-world, accesat la 12.10.2017.

5" Darren Brunk, ,,Whole-of-society peacebuilding: A new approach for forgotten stakeholders”, in
International Journal, nr. 7/2016, pp. 70-72.

58 xx* Shared vision, Common Action: A Stronger Europe. A Global Strategy for the European Union’s
Foreign and Security Policy, June 2016, Brussels, pp. 23-24, URL.: https://europa.eu/ globalstrategy/
en/european-security-strategy-secure-europe-better-world, accesat la 12.10.2017.
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anterioare pot fi regdsite in ceea ce priveste protectia infrastructurii critice®
sau securitatea alimentard®. In contextul recent insd, UE isi propune o asa-
numitd abordare strategica a rezilientei, care sa contribuie la cresterea
impactului pe care actiunea sa externa il are si pentru a sustine atingerea
obiectivelor Uniunii in materie de dezvoltare, asistentd umanitara, politica
externd si de securitate®?.

Mai departe, dezvoltarea rezilientei ocupa un loc important si in
cadrul cooperarii dintre cele doud organizatii. Declaratia comuna a NATO
si UE (iulie 2016) mentioneaza rezilienta atat ca parte a efortului comun
de a contracara amenintarile hibride, cat si in relatie cu statele vecine din
sudul si estul celor doud organizatii®®. Documentul subliniazi ca
dezvoltarea rezilientei in fata amenintarilor hibride presupune ca NATO si
UE sd coopereze in analiza, preventia, detectarea si avertizarea timpurie,
precum si in schimbul de informatii cu privire la acestea. Avand in vedere
ca cele doud organizatii reunesc un numar considerabil de state membre
in comun, vizand intr-o masura considerabila, acelasi teritoriu si
confruntandu-s€ cu provocari de securitate comune, cooperarea
interorganizationald in dezvoltarea rezilientei devine cel putin la fel de
importantd ca §i cooperarea interinstitutionald in situatia dezvoltarii
rezilientei la nivel statal. Consolidarea unei viziuni comune la nivelul
NATO si1 UE, cu elemente compatibile sau complementare, atunci cand
este cazul, referitoare la ce anume reprezintd rezilienta, ce masuri
presupune dezvoltarea ei si ce caracteristici trebuie urmarite, devine,
astfel, un element central, pentru ambele organizatii.

In mod firesc, similar cazului NATO, si pentru Uniunea Europeani
pandemia de Covid-19 a echivalat cu o testare dura a rezilientei in ambele

60 %** Commission Staff Working Document on a new approach to the European Programme for Critical
Infrastructure Protection Making European Critical Infrastructures more secure, Brussels, 2013, URL.:
http://ec.europa.eu/transparency/regdoc/rep/10102/ 2013/EN/10102-2013-318-EN-F1-1.PDF, accesat la
20.08.2017.

61 *x*  Communication from the Commission to the European Parliament and the Council. The EU
Approach to Resilience: Learning from Food Security Crises, Brussels, 3 octombrie 2012, URL.:
http://ec.europa.eu/echo/files/policies/resilience/com 2012 586 resilience en.pdf, accesat la 14.10.2017.
62 %% Joint Communication to the European Parliament and the Council. A Strategic Approach to
Resilience in the EU'’s External Action, European Commission, High Representative of the Union for
Foreign Affairs and Security Policy, Brussels, 7 iunie 2017, p. 2, URL: https://ec.europa.eu/
europeaid/sites/devco/files/joint_communication_a_strategic_approach_to_resilience
_in_the_eus_external_action-2017.pdf, accesat la 20.08.2017.

83 %% Joint declaration by the President of the European Council, the President of the European
Commission, and the Secretary General of the North Atlantic Treaty Organization, 8 July 2016, URL.:
https:/AMww.nato.int/cps/ic/natohg/ official_texts 133 163.htm, accesat la 12.10.2017.
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dimensiuni descrise mai sus — rezilienta democratiilor proprii, respectiv
rezilienta statelor din vecinatatea imediata. Aparenta incapacitate a UE de a
reactiona in prima fazi a pandemiei (primavara anului 2020)% s-a constituit,
pentru actori terti, intr-0 oportunitate remarcabild pentru a Intreprinde
actiuni de agresiune hibrida asupra democratiilor europene, asupra coeziunii
regiunile din vecindtatea imediata a UE. Au fost astfel scoase in evidenta
vulnerabilitati, care au determinat schimbari in abordarea problematicii
rezilientei, in principiu, prin accentuarea importantei acesteia.

Astfel, si la nivelul UE, se observda un proces de adaptare la
evolutiile mediului strategic, la riscurile si amenintarile de securitate,
context in care rezilienta continua sa fie legatd in mod primar de
sectoarele civile ale securitatii — politic, economic, societal, ecologic.

Unul dintre cele mai simple, dar si mai clare exemple privind
cresterea importantei rezilientei la nivelul UE in raport cu sectoarele
politic si societal reiese chiar din Cadrul Financial Multianual al UE 2021-
2027 (Multiannual Financial Framework — MFF 2021-2027) si din cel de
redresare economica (Next Generation EU), ambele formulate si aprobate
in cursul anului 2020. Astfel, varianta finala a MFF 2021-2027, aprobata
spre finele lunii iulie 2020, cuprinde un capitol financiar Coeziune,
rezilienta si valori, bugetat cu 377,8 miliarde de euro®. Desi bugetul este
sensibil mai mic decat propunerea anterioard a Comisiei europene (984,5
miliarde de euro pentru capitolul Coeziune si valori®®), documentul este
edificator pentru modul in care rezilienta este abordata la nivelul Uniunii,
respectiv preponderent in relatie cu sectorul politic si societal al
securitatii. De altfel, acestea sunt si sectoarele care au fost cel mai frecvent
tinta agresiunilor hibride.

Mai departe, planul de redresare economica post-pandemie include
0 serie fonduri principale: a) Facilitatea de redresare si rezilienta:

%4 N.A..: Pentru o analiza privind cauzele ritmului lent de reactie a UE in prima fazi a pandemiei, a se vedea:
Cristina Bogzeanu, ,,Apararea europeana — schimbare de curs in contextul pandemiei de Covid-19?”, in
Impact strategic, nr. 2[75]/2020, pp. 120-134, URL: https://cssas.unap.ro/ro/pdf_ publicatii/ is75.pdf,
accesat la 10.03.2021.

65 *x* Headings: expenditure categories, URL: https:/ec.europa.eu/info/strategy/eu-budget/long-term-eu-
budget/2021-2027/spending/headings_en#heading-2-cohesion-resilience-and-values, accesat la 10.03.2021.
66 oxx Comunicare a Comisiei. Un buget care capaciteazd puterea de actiune a planului de redresare
pentru Europa, Bruxelles, 27 May 2020, URL: https://eur-lex.europa.eu/legal-content/ RO/TXT/

HTML/?uri=CELEX:52020DC0442 &from=EN, accesat la 10.06.2020.
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imprumuturi si granturi pentru a sprijini reformele si investitiile la nivelul
statelor membre (elementul central al Next Generation EU); b) Fondul
social european, destinat sprijinirii tinerilor in incadrarea pe piata muncii
si reconversia profesionala; b) RescEU, menit sd protejeze populatia in
fata dezastrelor si sd gestioneze riscurile asociate urgentelor (flotd de
aeronave pentru stingerea focului, depozite de echipamente medicale si
spitale de campanie); d) REACT-EU (raspuns imediat la izbucnirea
pandemiei de coronavirus).

In ceea ce priveste sectorul militar al rezilientei la nivelul UE,
organizatia este caracterizatda de o serie de particularitati. La nivelul UE,
dimensiunea de apdrare a ramas un proces in evolutie, nefinalizat inca.
Din 2016, odatd cu indreptarea mediului international cdtre un caracter
competitiv, cu Brexit, cu tensionarea relatiilor dintre UE s1 SUA, dar si in
contextul succedarii rapide a crizelor, evolutia dezvoltarii dimensiunii de
apdrare luase avant, fiind lansate o serie de initiative menite sa duca la
dezvoltarea unei autonomii strategice. In viziunea EUGS, dezvoltarea
intregului spectru de capabilitati militare necesare pentru a putea raspunde
crizelor externe era una dintre principalele directii de dezvoltare a
rezilientei. Evolutiile de pe parcursul anului 2020 au aratat insa ca UE este
inca departe de a dezvolta si coordona un cumul de forte capabil sa asigure
Uniunii acea autonomie strategica, care presupunea capacitatea acesteia a
asigura securitatea proprie si a vecindtatii imediate. Astfel, pe de o parte,
securitatea si apararea au fost incluse pentru prima oard in planificarea
bugetard multianuala®’, insd cu un buget redus fatd de propunerile initiale
(13,2 miliarde de euro, in varianta finala din 2020, prin comparatie cu 29,1
miliarde de euro in propunerea anterioara a Comisiei Europene). De
asemenea, initiativele de dezvoltare a echipamentelor militare la nivelul
UE (PESCO) au continuat, insd neavand la dispozitie suficient timp
pentru a acoperi deficitul de capabilitati pentru a atinge nivelul de ambitie.
Mai mult, raportul anual CARD din 2020 mentioneaza: ,,Peisajul
european al apararii ramane fragmentat si lipsit de coerenta in cateva
aspecte, in special in ceea ce priveste capabilititile de apdrare si
dezvoltarea lor. Nivelul de ambitie militar pentru PSAC nu este realizabil
in prezent, iar angajamentul pentru misiunile si operatiile PSAC este

67 %+ Headings: expenditure categories, URL: https://ec.europa.eu/info/strategy/eu-budget/long-term-eu-
budget/2021-2027/spending/headings_en#heading-2-cohesion-resilience-and-values, accesat la 10.03.2021.
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foarte scazut, cu disparitati substantiale intre statele membre participante
in ceea ce priveste cadrele de angajare si efortul operational general”®,
Mai departe, documentul mentioneaza ca planurile de aparare ale statelor
membre sunt legate, in primul rind, de interesul national de aparare®®, care
diferd de la stat la stat in functie cultura strategica si de securitate a fiecarui
stat in parte. Asadar, pentru a fi posibild dezvoltarea intregului spectru de
capabilitati militare necesare pentru a putea raspunde crizelor externe —
directie majord de actiune pentru dezvoltarea rezilientei — este necesara
dezvoltarea unei culturi strategice si de securitate comune la nivel
european, respectiv, de depasirea fragmentarii in acest domeniu.

In aceeasi ordine de idei, in 2020, a fost lansat si un proces de
reflectie asupra apararii i securitdtii ce urmeaza a se finaliza in 2022 —
Strategic Compass (Busola Strategica). Procesul va aborda patru domenii
interconectate: a) misiunile de management al crizelor; b) rezilienta; c)
capabilitdti si instrumente; d) cooperarea cu parteneri. Strategic Compass
este gandit in patru faze succesive: a) analiza riscurilor si amenintarilor;
b) conflictele in vecinatatea comuna; ¢) provocari ridicate de actori statali;
d) amenintari ale actorilor non-statali. Prima etapa, cea a analizei
amenintdrilor s-a finalizat in noiembrie 2020, raportul rezultat avand un
caracter clasificat tocmai pentru a favoriza abordarea deschisa a tuturor
aspectelor.

Criza sanitard debutatda in anul 2020, desfasurata concomitent cu
agresiunea hibrida in contextul in care caracterul competitiv al sistemului
international devine de netagaduit, au facut ca, si la nivelul UE, rezilienta
sd devind nu doar un concept cheie in contextul securitdtii, ci si unul in
plina evolutie. Una dintre principalele schimbdari vizibile in planul
abordarii rezilientei de catre Uniunea Europeand este glisarea atentiei
principale asupra ei insdsi, fard ca acest lucru sd echivaleze cu o noua
scadere a nivelului de ambitie in ceea ce priveste regiunile Invecinate.
Efectele extrem de negative ale derapajelor anumitor state membre de la
valorile europene asupra coeziunii europene, alaturi de actiunile de
dezinformare s1 propaganda ale actorilor terti (in special Rusia si, din ce in ce

68 x*x 2020 CARD Report, European Defence Agency, p. 1, URL: https://eda.europa.eu/ docs/default-
source/reports/card-2020-executive-summary-report.pdf, accesat la 15.02.2021.
% Ibidem, p. 2.
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mai pregnant, China’), implicarea acestora in procesele electorale justifica
efortul de a consolida coeziunea in baza valorilor comune, unde democratia
liberala joaca un rol central. Includerea reziliente1 in capitolul bugetar din MFF
2021-2027 alaturi de coeziune si valori este demonstrativ. De altfel, greutatea
covarsitoare a acesteia in actualul context este coroboratd si de recomandarea
Grupului de reflectie al NATO de a crea un Centru de Excelenta pentru
Rezilienta Democratica.

In opinia noastra, intr-un orizont de timp scurt si mediu, efortul UE se
va concentra cdtre consolidarea rezilientei in sectoarele economic, societal,
politic si de mediu. Unul dintre cele mai concludente argumente in aceasta
directie poate fi regasit in discursul anual al presedintelui Comisiei
Europene asupra starii Uniunii. Discursul din septembrie 2020 s-a
concentrat cu precadere asupra acestor sectoare, punand accent pe importanta
valorilor comune, a redresarii economice, digitalizarii, securitizarii spatiului
cibernetic, pactului verde™,

Pentru UE, rezilienta statelor si societatilor democratice, fundamentate
pe valorile democratiei liberale si coeziunea si solidaritatea rezultata la nivel
european constituie asadar o pre-conditie pentru a fi capabila sa actioneze pe
toate directiile de actiune pentru consolidarea rezilientei per ansamblu.

Avand 1n vedere actualul context de securitate, consideram ca rezilienta —
minimizarea daunelor, revenirea rapida la stabilitate, generarea de strategii
imbundtatite in vederea abordarii unor provocari similare in viitor —, va rimane
un concept cheie in ecuatia de securitate a actorilor occidentali. De asemenea,
cel mai probabil, diversificarea si/sau acutizarea riscurilor si amenintdrilor de
securitate va determina aprofundarea cadrului conceptual al rezilientei, precum
si adaptarea modului in care aceasta este implementata la eventualele provocari
de securitate.

104 EEAS Special Report Update: Short Assessment of Narratives and Disinformation around the Covid-
19/Coronavirus Pandemic (Updated 2-22 April), European External Action Service, 24 aprilie 2020, URL.
https://euvsdisinfo.eu/eeas-special-report-update-2-22-april/, accesat la 25.04.2020.

L% State of the Union Address by President von der Leyen at the European Parliament Plenary, 16
septembrie 2020, URL.: https://ec.europa.eu/commission/presscorner/detail/en/ SPEECH 20 1655,
accesat la 20.10.2020.
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CAPITOLUL 2
METASISTEMUL! PUBLIC AL ROMANIEI

Mirela ATANASIU

In perspectiva teoretica a domeniului relatiilor internationale, statele
sunt nucleul sistemului international, entitati distincte fara de care acesta
nu poate exista?. Initial, statele au fost create de grupuri umane care au
gasit un scop comun in a lupta impreuna in razboaie impotriva atacatorilor
ce doreau sa le acapareze teritoriile. Astazi, statele au devenit mult mai
mult, constituind o forma de control central al serviciilor publice si
ocupandu-se de bunastarea cetatenilor lor.

Conform Dictionarului Britannica, statul, ca organizare politica a
societatii, este o forma de asociere umana ce se distinge de alte grupuri
sociale prin: scopul sau — stabilirea ordinii si securitatii —, metodele sale
— legile stabilite si aplicarea acestora —, teritoriul sau — zona de
jurisdictie sau limitele sale geografice — si suveranitatea sa°. In stiinta
administratiei ,,statul se poate defini ca fiind modul de organizare si
manifestare a puterii publice de pe un anumit teritoriu exercitatd asupra
unei populatii aflate in acel loc si care realizeaza conducerea sociala in
ansamblul ei sprijinindu-se, la nevoie, pe constrangerea proprie in

1 N.A.: Pe parcursul acestui capitol, metasistemul public al Romaniei este vizut ca suprasistem care
include, pe 1anga o multitudine de sisteme de diverse dimensiuni care nu fac obiectul studiului de fata,
s1 o serie de mari sisteme publice nationale. Pentru a atinge scopul temei cercetare, ne vom raporta la
metasistem in sensul sau simplist de ,,sistem de sisteme”, asa cum conceptul este vazut de cétre o serie
de specialisti din domenii tehnologice: C.H. Dagli, N. Kilicay-Ergin, ,,System of Systems Architecting”,
in M. Jamshidi (ed.), System of Systems Engineering: Innovation for the 21st Century, John Wiley, 2009,
pp. 77-100; D.M. Buede, The Engineering Design of Systems, 2nd ed., John Wiley, 2009; G. Reza
Djavanshir, Ali Alavizadeh, M. J. Tarokh, ,,From System-0f-Systems to Meta-Systems: Ambiguities
and Challenges”, in System of Systems, InTech Publishers, 2021, pp. 1-13; Polinpapilinho F. Katina,
Behnido Y. Calida, ,,Complex System Governance: Implications and research directions”, in The
National Academies Science, Engineering, Medicine, URL.: https:/sites.nationalacademies.org/
cs/groups/dbassesite/do cuments/webpage/dbasse 179908.pdf, accesat la 04.04.2021.

2 Alexander Wendt, A Social Theory of International Politics, Cambridge University Press, United
Kingdom, 1999, p. 14.

3 =% State sovereign political entity”, Britannica, URL: https://www.britannica.com/ topic/state-
sovereign-political-entity, accesat la 04.04.2021.
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vederea aplicarii dreptului™. Considerand punctele comune ale definitiilor

de mai sus, simplist, statele reprezinta entitati politice suverane organizate
Intr-un teritoriu, ca expresie a puterii publice a cetatenilor.

Statul ca principald institutie politicdA a societatii constituie
ansamblul organelor politice de guvernare, desemnand aparatul de
directionare a societatii politice®. Autoritatea statului este proiectatd in
trei componente distincte — puterea legislativa (Parlamentul compus din
Senat si Camera Deputatilor), puterea executiva (Guvern, Presedinte) si
puterea judecdtoreasca (instantele judecatoresti) —, care exercita functii
corespunzatoare (adoptarea legilor, aplicarea legilor de catre
administratia publica a statului, solutionarea cazurilor de incalcare a
legilor si stabilirea raspunderii juridice a celor vinovati®). Exprimarea
puterilor in stat presupune existenta unei forme institutionalizate de
organizare, aparatul de stat’, care da expresie concreta puterii publice® si
intre care existd un ansamblu de relatii ale caror organizare si ierarhizare
creeaza un sistem de stat sau un sistem national.

Romania, conform Constitutiei sale, ,,este un stat de drept,
democratic si social™®. Asadar, statul roméin nu poate functiona in afara
dreptului, de aceea acesta reprezintd ,,un sistem de norme juridice care
se autoprotejeazd™® organizat intr-o formd ,in care puterea este
exercitatd de popor™! si ,puterea imensd, care se ridici deasupra
oamenilor si care isi stabileste ca scop sd le asigure existenta, sa
vegheze la soarta lor in mod absolut, detaliat, prevazator si bland”*2,

* loan Santai, Drept administrativ si stiinta administratiei, vol. 1, Editura Risoprint, Cluj-Napoca,
2005, p. 83.

% loan Deleanu, Institutii si proceduri constitutionale in dreptul romén si comparat, Editura C.H. Beck,
Bucuresti, 2006, p. 329.

® Joan Santai, Vasile Tabara, Administratie publicd, Editura Techno Media, Sibiu, 2011, p. 11.

" N.A.: Aparat de stat — totalitatea organelor de stat care indeplinesc functiile acestuia; totalitatea
angajatilor acestor organe. A se vedea URL.: https://dexonline.ro/definitie/aparat, accesat la 06.01.2021.
8 Marieta Safta, Drept constitutional i institufii politice, vol. 1. , Teoria generali a dreptului
constitutional. Drepturi si libertati”, Editia a 4-a revizuita, Editura Hamangiu, Bucuresti, 2018, p. 22.

9 %*x  Constitutia Romaniei, publicati in Monitorul Oficial, nr. 767, Partea I, din 31 octombrie 2003,
Art. 1 (3).

19 Definitia statului de drept. A se vedea: Anton P. Paralgi, Dictionar de administratie publicd, Editia a
doua revizuita si adaugita, Editura Economica, Bucuresti, 2004, p. 221.

11 Definitia democratiei. A se vedea: https:/dexonline.ro/definitie/democra%C8%9Bie/ 905255,
accesat la 03.01.2020.

12 Definitia statului social. A se vedea: Anton P. Paralgi, op. cit., p. 222.
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Asadar, poporul este reprezentat prin alesii sdi in mod democratic in
institutiile statului, iar statul are rolul de intretinere a unui sistem de
asigurare a nevoilor comunitatilor, dar si de reglementare a relatiilor
sociale dintre stat, grupuri si indivizi, in limitele unui cadru juridic
prestabilit.

,Statele (nationale®, n.a.) sunt considerate a fi sisteme care, la
randul lor, contin sisteme organizate la scard mai redusa™4. Astfel,
consideram ca sistemul de stat se poate imparti dupa forma de organizare
juridica in doud mari diviziuni — sistem public si sistem privat'®, fiecare
dintre acestea manifestandu-se intre limitele frontierelor de stat. Dar, de
cele mai multe ori, parteneriatele public-privat mobilizeaza ambele
sectoare pentru furnizarea de bunuri si servicii de importanta nationala,
care tin in mod traditional de sectorul public, granita dintre cele doua fiind
greu de identificat. De asemenea, suprasistemul national poate fi impartit
in diferite alte categorii care, desi nu toate sunt reglementate juridic, sunt
identificate in limbajul comun si utilizate in literatura de specialitate sau
in cutumele diferitelor dimensiuni ale statului drept sisteme. Astfel, dupa
nevoia umanda acoperita putem identifica sistemele nationale: de
securitate, de educatie, de sanatate, de siguranta etc.; dupa domeniul
abordat, avem sistemele nationale: social, politic, economic, militar,
sanitar, cultural etc.

De asemenea, in acceptiuni diverse, componenta sistemelor din
cadrul suprasistemului national poate fi diferitd. De exemplu, in
perspectiva definirii conceptului securitatii nationale prin considerarea
sectoarelor de securitate identificate de Scoala de gandire de la
Copenhagal®, sistemul national de securitate (ca sistem component al
suprasistemului national) contine subsistemele politic, economic,
militar, social si de mediu, dar in acceptiunea conceptului de securitate
nationald extinsd, din cea mai recenta Strategie de aparare nationala in

13 Romania este stat national”, conform art. 1(1) al Constitutiei Romaniei din 2003.

14 Pavel Brazhnikov, ,,Social Systems: Resources and Strategies”, in Systems, vol. 5(4), nr. 51,
noiembrie 2017, p. 1. URL.: https://Amww.mdpi.com/2079-8954/5/4/51/htm, accesat la 03.01.2021.

15 N.A.: Diferenta dintre public si privat va fi explicatd in subcapitolul urmitor.

16 Barry Buzan, Ole Waeever, Jaap de Wilde, Security: A New Framework for Analysis, Lynne Rienner

Publishers, UK, 1998, pp. 141-142.
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vigoare din 2020, securitatea si apararea sunt considerate a fi
complementare in cadrul sistemului national de securitate care
integreaza o paleta mai largd de dimensiuni (apararea armata, politica
externa, ordinea publicd, activitatea de informatii, contrainformatii si
de securitate, managementul crizelor)!” si de domenii (educatie, cultura,
sanatate, economic, demografie, financiar, mediu, securitatea energetica
sau cea cibernetica, securitatea infrastructurilor critice si a patrimoniului
istoric si cultural)*®, care pot constitui subsisteme ale sistemului national
securitate. Mai mult, unele dintre aceste dimensiuni si domenii de
securitate vor fi identificate, in cele de urmeaza, drept mari sisteme
publice ale suprasistemului national datorita importantei lor in acoperirea
principalelor nevoi de securitate a cetatenilor statului.

2.1. Clarificarea conceptului sistem national public

Notiunea ,,public” este incorporata in studiul de fatd cu conotatia
,.de stat”®®, referindu-ne la bunurile si serviciile produse de organizatiile
statului la nivel national pentru a acoperi nevoile sociale ale cetatenilor
sai. De altfel, ,,caracterul unui bun de a satisface preferintele cetatenilor
este acela de a fi public”?. In ce priveste serviciile publice, acestea sunt
privite, in sens larg, ca ,,activitatea pe care guvernantii sunt obligati sa
0 presteze in interesul celor guvernati”?! sau, in sens mai restrans, ca
»ansamblul activitdtilor organizate si autorizate de administratia
publicd pentru a satisface nevoile sociale de interes public’??. De

asemenea, 1n aceeasi categorie sunt incluse si bunurile si serviciile ,,de

1 sexx - Strategia Nationald de Apdarare a Tarii pentru perioada 2020-2024 ,, Impreund, pentru o
Romdnie sigura §i prosper intr-o lume marcata de noi provocari”, Administratia Prezidentiald,
Bucuresti, 2020, p. 7.

18 Idem.

19 N.A: De altfel, adjectivul ,,public” are ca sinonime ,,care apartine statului” si ,,privitor la stat”. A se
vedea: ***, Micul dictionar academic, editia a II-a, Editura Univers Enciclopedic, 2010. URL.: https://
dexonline.ro/definitie/public, accesat la 07.01.2021.

20 Florin Bondar (coord.), Politici publice si administratie publicd, Editura Polirom, Iasi, 2007, p. 26.
2L v/, Girard, E. Briere (coord.), Revue de droit public et la science politique en France e [’etranger,
Paris, 1907, p. 417, URL: hitps:/gallica.bnf.fr/ark:/12148/bpt6k111157¢c/f417. item, accesat la 08.01.2021.
22 Joan Santai, Vasile Tabiri, op. cit., p. 71.
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uz sau de interes public”?®

aflate n proprietatea statului sau a diviziunilor
acestuia (unitati administrativ teritoriale).

Sectorul public cuprinde institutiile si organizatiile care produc
astfel de bunuri si servicii, acesta fiind definit in materia dreptului
administrativ ca ,,totalitatea autoritatilor, institutiilor, parteneriatelor
si/sau persoanelor juridice de stat, care functioneaza potrivit normelor
de drept public, sunt finantate din bugetul central si/sau local si sunt de
utilitate sau de interes general”?*. Coroborand aceste informatii cu
aspectul teoriei sistemelor care prezinta ca un sistem poate fi definit ca
un set de elemente sociale, biologice, tehnologice sau materiale care
coopereaza pentru atingerea unui scop comun”?®, desi nu am identificat
o definitie exactd a unui sistem public national (de stat) si raportdndu-
ne la cunostintele comune dobandite, consideram ca acesta poate fi
definit ca fiind un set de elemente sociale, biologice, tehnologice,
materiale si spirituale interconectate printr-un sistem de relatii, care
conlucreaza pentru atingerea scopului comun de a servi interesul
public esential al satisfacerii nevoilor cetatenilor sai.

Individul uman reprezinta cel mai mic sistem social al umanitatii
deoarece contine cel mai redus numar de obiecte sociale?, iar statul ca
sistem social reprezintd un sistem de sisteme ce Incorporeaza o
multitudine de indivizi, exponenti ai unei serii s1 mai extinse de obiecte
sociale (rezultate ale unor acte sociale?’). Omul, ca individ si membru
al societatii, are nevoi complexe (multiple si diverse), fiziologice sau
biologice — de baza (nivelul 1), nevoi de securitate — fizica, psihica
(nivelul 2), nevoi sociale — de apartenenta (nivelul 3) si de stima (nivelul

2835 [ egeq nr.213 din 17 noiembrie 1998 privind proprietatea publicd si regimul juridic al acesteia,
Atrt. 1, publicata in M. Of,, nr. 448/24 noiembrie 1998.

24 Anton P. Paralgi, op. cit., p. 212.

25 Birger Hjirland, Jeppe Nicolaisen, “Systems theory”, in The Epistemological Lifeboat. Epistemology
and Philosophyof Science for Information Scientists, 2005, URL.: http:// www.iva.dk/jni/Lifeboat
old/Positions/Systems%20theory.htm, accesat la 27.10.2020.

26 pavel Brazhnikov, art. cit., p. 1.

2! Elena Casetta, Giuliano Torrengo, ,,Social Objects. An Overview in the Light of Contemporary Social
Ontology”, Rivista di Estetica, nr. 57, 2014, p. 3, URL.: https:// journals.openedition.org/ estetica/627,
accesat la 03.01.2021.
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4), precum si spirituale — dezvoltarea de sine (nivelul 5), asa cum sunt
prezentate in piramida lui Maslow.

moralitate,
creativitate,
spontaneitate,
ceptare,intelege!
semnificatiei vietii
si a potentialului interior

stima de sine, incredere,
alizare de sine, respect din parte
celorlalti, nevoia de unicitate
/ prieteni, familie, intimitate sexuala \

siguranta corpului,a locului de munca,a resurselo
a moralitatii, a familiei, a sanatatii, a proprietatii

Dezvoltare de sine

Figura nr. 1: Piramida lui Maslow?®

Pornind de la faptul ca nevoile reprezintda o serie complexa de
cerinte materiale si spirituale necesare oamenilor in procesul bunei
desfasurari a vietii si activitatii lor intr-0 societate, organizarea statului, ca
suprasistem national care deserveste aceste nevoi multiple si diverse nu
poate fi simpla, ci doar complexa. Mai mult, interdependentele lumii
actuale sunt tot mai evidente, fapt ce face ca orice sistem social, oricat de
simplu ar pirea si fie de fapt complex?®. De altfel, complexitatea acestuia
este sustinuta si de urmatoarele argumente:

- suprasistemul national (de stat) nu poate fi redus la o singura
componentd, interesul national de acoperire a nevoilor generale ale
populatiei fiind posibil a fi realizat doar printr-0 abordare
multifunctionald si multisistem (rezultat al complexitatii lor), fapt
evidentiat din plin in literatura de specialitate unde sunt identificate o
serie de sisteme componente extinse la nivel national (sistem de
sandtate publicd, sistem public educational, sistem militar, sistem

28 A. H. Maslow, ,,A theory of human motivation”, Psychological Review, vol. 50, nr. 4, pp. 372-383,
URL: https:/pdfs.semanticscholar.org/799e/de7676bbb166a33d61ae108436¢4eb08c  419.pdf? _  ga
=2.35146018.2080527447.1610093293-83134940.1610093293, accesat la 08.01.2021.

29 Mirela Atanasiu, Teoria complexitdtii— posibil instrument de analizd a crizelor si conflictelor actuale,
Editura Universitatii Nationale de Aparare ,,Carol I”’, Bucuresti, 2016, p. 9.

4



public de pensii etc.) si reflectat in multitudinea de politici publice
implementate la nivel national conform respectivelor componente;

- nevoile umane sunt emergente evoluand pe masura
dezvoltarii societdtii crednd necesitatea dezvoltarii unor noi sisteme (de
exemplu, nevoia de asigurare a securitatii spatiului cibernetic a dus la
crearea sistemului national de securitate cibernetica).

Astfel, rezulta ca sistemul public national este unul complex si
cuprinde o multitudine de sisteme componente, care deservesc diferite
nevoi individuale sau de grup ale cetatenilor si a caror rezilienta trebuie
asiguratd. Acesta functioneaza, de fapt, ca un suprasistem care
subordoneaza sisteme publice cu functii diferite in societate (politica,
economica, juridica, administrativd, de securitate etc.), care ajuta la
buna functionare a statului pe ansamblu si la asigurarea bunastarii
cetatenilor lui.

In acelasi timp, sistemul national public este un sistem de sisteme
(un metasistem), definit astfel prin structura, obiectivele si resursele
proprii si functionand cu un set de reguli care-i guverneaza
comportamentul in relatie cu alte sisteme externe sau cu subsistemele
sale. De aceea, sistemul national public se raporteaza la aranjamentele
constitutionale, legale, institutionale si conventionale in baza carora un
stat este guvernat, incluzand mijloacele prin care politicile de stat sunt
formulate si implementate de organismele sectorului public, dar si
mijloacele prin care aceste organisme sunt guvernate, finantate,
gestionate s1 monitorizate.

In practici, din punctul de vedere al formei de proprietate
exercitate, sistemul public este separat de cel denumit privat¥®, dar
complementar acestuia in acoperirea nevoilor societatii la nivel
national. Dar, anumite servicii neacoperite de oferta sistemului public
sunt completate prin actiunile organizatiilor private, de aceea
fundamentarea unor politici publice unitare si coerente la nivel national,
care sd includa parteneriatul public-privat, este absolut necesara pentru

30 N.A.: Notiunile de public si privat se regisesc in special cu referire la forma de proprietate a
prestatorilor de servicii sau sursa lor de finantare. Astfel, in Roméania, sectorul public este reprezentat de
organizatii nonprofit §i instituii finantate de stat, precum tribunale, spitale, scoli, cazarmi, posta etc., iar
sectorul privat este reprezentat de organizatii focalizate pe profit (companii de transport, banci si firme
de asigurari), dar si de organizatii neguvernamentale, care desi nefinantate de la bugetul de stat, participa
la dezvoltarea propunerilor de politici publice.
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eliminarea posibilelor sincope de complementaritate in functionarea
celor douad sisteme.

Nevoile umane identificate de-a lungul timpului ca fiind vitale
pentru existenta si evolutia indivizilor au fost transpuse in legea
fundamentala a statului roméan intr-o serie de drepturi si libertati
fundamentale (dreptul la viata, dreptul la integritate fizica si psihica,
dreptul la aparare, dreptul la liberd circulatie, dreptul la viatd intima,
familiala si privata, dreptul la invatatura, dreptul la ocrotirea sanatatii,
libertatea constiintei, libertatea de exprimare etc.)®. Se constata astfel
ca fiintele umane au nevoie de mult mai mult decat satisfactia materiala
pentru a se simti in bundstare si securitate. Ulterior, ca mecanism de
impunere 1n plan national a interesului cetidteanului deasupra celui al
sistemului de stat se instituie notiunea interes public ,,care implica
garantarea si respectarea de catre institutiile si autoritatile publice (ale
statului n.a.) a drepturilor, libertatilor si intereselor legitime ale
cetatenilor, recunoscute de Constitutie, legislatia internd si tratatele
internationale la care Romania este parte, precum si indeplinirea
atributiilor de serviciu, cu respectarea principiilor eficientei, eficacitatii
si economicitatii cheltuirii resurselor™®2. Aceasta constructie teoretica
reflectd o parte a intereselor nationale de securitate ,,protejarea,
apararea si garantarea drepturilor si libertatilor fundamentale ale tuturor
cetatenilor §i asigurarea securitdtii si sigurantei lor individuale si
colective”, ,,garantarea dreptului la pastrarea, dezvoltarea si exprimarea
identitatii etnice, cultural-lingvistice si religioase persoanelor
apartinand minoritatilor nationale, in cadrul statului de drept si a
democratiei constitutionale”, ,,garantarea dreptului la invatatura si la
ocrotirea sandtatii”®, asa cum sunt regasite in Strategia Nationald de
Aparare a Tarii pentru perioada 2020-2024.

8Lxx Constitutia Romaniei, doc cit., ,,Capitolul II. Drepturile si libertitile fundamentale”.

82 %3 Legeq nr. 477/2004 privind Codul de conduitd a personalului contractual din autoritdtile i
institutiile publice, publicata Tn Monitorul Oficial, nr. 1105, Partea I, din 26/11/2004, Att. 4.

8 wxx  Strategia Nationald de Apdrare a Tarii pentru perioada 2020-2024 ,,Impreund, pentru o
Romdnie sigura si prosper intr-0 lume Marcatd de noi provocari”, Administratia Prezidentiala,
Bucuresti, 2020, p. 14, Art. 59.
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Problemele de interes public sunt reflectate in politicile publice ca
,»actiuni colective ce au ca scop satisfacerea preferintelor cetatenilor”34,
ele reprezentand ,,forma de activitate sociald organizatd de institutiile
statului pentru reglarea raporturilor cu cetatenii, conform deciziilor
politice a principiilor si formelor democratice de participare a
cetatenilor la conducere™®. Asadar, statul are rol esential in procesul de
realizare al politicilor publice pe seama unei relatii economice tip cerere
— oferta, intre nevoile cetdtenilor (piatd) si crearea de institutii pentru
rezolvarea acestora (produs).

Sistematizand informatiile prezentate in acest subcapitol,
constatam ca rolul suprasistemului public al statului (national) este
acela de acoperire a nevoilor stringente identificate in cadrul societatii
statului respectiv, prin implementarea unor politici publice, in special
economice si/sau sociale, prin intermediul unor servicii publice.
Asadar, orice serviciu public trebuie sd deserveascd o nevoie
identificata in cadrul societatii, de aceea constituirea oricarei structuri
de servicii publice trebuie realizatd pornind de la o analiza concreta a
gradului de solicitare din partea societdtii si a efectelor societale ale
dezvoltarii acesteia. De altfel, pe masura ce apar noi nevoi sociale, sau
cele vechi se diversifica, se realizeaza fie o diversificare a activitatilor
serviciilor sociale deja existente, fie o remodelare structurald si
functionala a vechilor servicii publice pentru abordarea probleme
sociale aparute, adaptarea reprezentand o caracteristicd necesarda a
rezilientei sistemelor publice.

2.2. ldentificarea marilor sisteme publice din Romaénia, in
acceptiunea conceptului securitate nationali extinsda

Nevoile indivizilor Intr-0 societate sunt asigurate prin intermediul
suprasistemului statului pe baza unui contract social®¢, conform caruia

34 Florin Bondar (coord.), Politici publice si integrare europeand, Editura Polirom, Iasi, 2007, p. 23.

3 Conform: Anton P. Paralgi, op. cit., p. 177.

% N.A.: Contractul social reprezinti o teorie idealistd potrivit cireia statul ar fi aparut ca urmare a unei
conventii prin care oamenii renuntau de bunavoie la drepturile lor ,,naturale” in folosul unui organ
suprem, care se obliga sa le apere viata, securitatea si proprietatea. A se vedea definitia contractului
social din Dictionarul Explicativ al Limbii Romane, URL: https://imww.dex.ro/text/teoria+
contractului+social, accesat la 15.01.2021.
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indivizii cedeaza o parte din libertatea lor statului care, prin
reprezentantii sdi alesi de popor, 11 va reprezenta fata de alte state si le
va apara, viata, securitatea si proprietatea. Analizand elementele
piramidei lui Maslow, constatam ca primele doua categorii ale nevoilor
umane, respectiv cele fiziologice si de siguranta sunt fundamentale,
asadar asigurarea acestora de catre stat reprezintd dezideratul de baza al
indivizilor de nealterare a vietii, securitatii si proprietatii lor.

De altfel, in practica, in cadrul structurii organizationale a
suprasistemului de stat, aproape pentru fiecare categorie de nevoie umana
existd cel putin un minister, sector, serviciu sau bun public constituit
pentru a acoperi respectiva categorie pentru indivizi. De exemplu, nevoia
identificatd in nivelul al 2-lea din piramida lui Maslow, sub termenul
siguranta ca fiind ,,certitudinea pe care o au indivizii §i comunitatile
umane ci se afla intr-o deplind securitate”’, asadar securitatea individului
(fizica, psihica, morald, economicd, financiard etc.), este reflectatd in
aparatul de stat in existenta unor ministere precum: al apararii nationale,
al afacerilor interne, al economiei, al finantelor, al culturii, al educatiei etc.

In Legea nr. 51/1991, republicatd, prin securitate nationald a
Romaniei se intelege ,,starea de legalitate, de echilibru si de stabilitate
socialda, economica si politica necesara existentei si dezvoltarii statului
national roman ca stat suveran, unitar, independent si indivizibil,
mentinerii ordinii de drept, precum si a climatului de exercitare
neingraditd a drepturilor, libertatilor si indatoririlor fundamentale ale
cetatenilor, potrivit principiilor si normelor democratice statornicite
prin Constitutie”®,

Evolutia ulterioara a mediului international de securitate marcat
de dinamism, inclusiv prin diversificarea actorilor, dar si prin
reasezarea raporturilor regionale de influenta dintre state in estul
Europei, a generat o transformare calitativi progresiva a politicii
statului roman 1n cadrul careia se dezvolta strategia de securitate

37 Constantin Mostoflei, ,,Securitatea nationald, integrarea euroatlantici si europeand” (IIT), in Colocviu
Strategic, nr. 6, Editura Universitatii Nationale de Aparare, Bucuresti, mai 2004, p. 1.

8x*x Legea nr. 51 din 29 iulie 1991 privind securitatea nationald a Romaniei, publicatd in Monitorul
Oficial al Romaniei, nr. 163, Partea |, din 7 august 1991, cu modificarile si completarile ulterioare. URL:
http://legislatie.just.ro/Public/DetaliiDocument/1517, accesat la 11.01.2021.
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nationala si conceptele de lucru din domeniul securitatii nationale. Rand
pe rand, documentele strategice (Legea apararii nationale a Romaniei
nr. 45 din 1994, Strategia de securitate nationala a Romaniei din 2001,
Strategiile militare ale Romdaniei din anii 2002 si 2004, Legea
planificarii apararii nationale a Romaniei nr. 473 din 2004, Carta Alba
a Securitatii i Apararii Nationale din 2004, Strategiile de securitate
nationala a Romdniei din 2004 si 2007, Strategiile Nationale de
Aparare a Tarii din 2008 si 2010) au adus modificari calitative
contribuind la reglementarea domeniului securitatii si apdrarii. Astfel,
de la definitia rudimentara a securitatii din Strategia de securitate
nationala a Romdaniei din 2007 ca fiind ,,conditie fundamentala a
existentei natiunii si statului roman™*°, s-a ajuns in punctul in care
Strategia Nationala de Aparare pentru perioada 2015-2019 a introdus
conceptul de ,,securitate nationald extinsa — SNE” vazut, in Ghidul
aferent Strategiei, ca fiind ,,starea de normalitate a natiunii, asigurata prin
protejarea si promovarea principiilor constitutionale, a stabilitatii sociale,
economice §i politice, mentinerea ordinii de drept, precum si prin
exercitarea drepturilor, libertatilor si indatoririlor fundamentale ale
cetitenilor™®, SNE se raporteaza pe langd domeniile clasice (aparare,
ordine publica, informatii, securitate)*, la altele noi precum educatie,
sdndtate, economie, energie, finante, mediu si infrastructuri critice*?.
Ulterior, Strategia nationala de aparare pentru perioada 2020-2024
continud sa exploateze acest concept. Astfel, amenintdri la adresa
securitatii nationale extinse sunt considerate a fi ,,actiuni, fapte sau stari de
fapt, capacitati, strategii, intentii ori planuri ce pot afecta valorile, interesele
si obiectivele nationale de securitate si/sau sunt de natura sa puna in pericol
direct sau indirect securitatea nationald, prin afectarea functionarii normale
a institutiilor statului, a vietii si integritatii fizice a cetatenilor si a

39 dok Strategia de Securitate Nationala a Romaniei. Romania Europeand, Romania Euro-Atlantica:
Pentru o viaga mai bund, intr-o tard mai sigurd, democratica si prospera, Bucuresti, 2007, p. 7.

40 %x% - Ghidul Strategiei Nationale de Aparare a Tarii pentru perioada 2015-2019, Administratia
Prezidentiala, Bucuresti, 2015, p. 7, URL: https://www.presidency.ro/files/ userfiles/Ghid_SNApT _
2015-2019 AP.pdf, accesat la 11.01.2021.

4 sex  Apdrarea tarii si securitatea nationald, Administratia Prezidentiald a Romaniei, URL: https://
wWww.presidency.ro/ro/angajamente/apararea-tarii-si-securitatea-nationala, accesat la 12.01.2021.

42 3%% Ghidul Strategiei Nationale de Apdrare a Tarii pentru perioada 2015-2019, p. 13.
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organizarii comunitatilor umane*®, iar vulnerabilitatea la adresa securitatii

nationale extinsa este vazuta ca ,,deficienta functional-sistemicd/structurald
care poate fi exploatatd sau poate contribui la materializarea unei
amenintari sau risc, determinand slabirea capacitatii statului de a diminua
impactul evenimentelor cu potential de afectare grava a functiondrii
normale a institutiilor sale, a vietii si integritatii fizice a cetatenilor si a
organizarii comunitatilor umane, precum si a capacititii de protejare,
apdrare i promovare a valorilor, intereselor si obiectivelor nationale de
securitate”**,

Intentia autoritatilor statului de indeplinire a dublei conditii de
securizare, a statului si a individului, prin abordarea riscurilor,
amenintarilor si  vulnerabilitatilor din domeniile identificate in
conceptul SNE, a dus la crearea Sistemului national de securitate
(SNS), ca sistem incorporat in metasistemul national care are drept
scopul prestarea serviciului public de securitate nationala.

SNS este definit in Ghidul privind Strategia Nationala de Aparare
din 2015 ca ,,ansamblul organelor legislative, executive si judecatoresti,
al institutiilor, organismelor economice, organizatiilor neguvernamentale
si cetdtenilor care, potrivit legii ori liber consimtit, isi asuma obligatii
sau manifestd preocupari si initiative civice in legatura cu realizarea,
protejarea ori afirmarea valorilor si intereselor de securitate care asigura
securitatea nationald”™, integrand activitatea a diferite sectoare ale
securitatii nationale (precum politic, societal, economic, ecologic si
militar)*, asa cum au fost identificate in literatura domeniului de
specialitate.

In arhitectura sistemului national de securitate expusa in Ghidul
Strategiei Nationale de Aparare din 2015 (figura nr. 2) apar principalii
actori organizationali statali ,,cu atributii/competente in asigurarea
securitatii nationale, apararea Romaniei si a valorilor, intereselor si
obiectivelor sale de securitate”*’.

3 Ibidem, p. 7.

4 Ibidem, p. 10.

45 %% Ghidul Strategiei Nationale de Apdrare pentru perioada 2015-2019, Bucuresti, 2015, p.10, URL:
http:/Avww.presidency.roffiles/userfiles/Ghid_SNApT_2015-2019 AP.pdf, accesat la 28.12.2020.

4 Barry Buzan, Ole Wzever, Jaap de Wilde, Security: A New Framework for Analysis, Lynne Rienner
Publishers, UK, 1998, pp. 141-142.

479 Ghidul Strategiei Nationale de Apdrare a Tarii pentru perioada 2015-2020, Bucuresti, 2020, p. 15.
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Figura nr. 2: Arhitectura actuald a Sistemului National de Securitate*®

Realizand o comparatie a terminologiei in materie de securitate si
analizdnd ocurenta unor sintagme in contextul raportarii acestora ca
elemente componente ale sistemului national de securitate, vom incerca
sa clarificam si sd le identificim pe unele dintre acestea ca fiind mari
sisteme publice.

Tabelul nr. 1: Reflectarea sistemelor publice din Romania

in strategiile nationale de apdrare construite pe baza conceptului
securitatii nationale extinse (sinteza proprie)

Sin- Ghidul SNAp SNAp SNAp
tagme 2015-2020 2015-2020 2020-2024
Sector | -,,public si cel privat” (p. 24). - s,i’It\i/ Iil(e:u(lslla3r4l;.ancar, agricol si
-,Educatia de securitate” (p. 7); | -,,de aparare ... ordine -,,...politica externd, ordinea
-,ale noii agende de securitate” | publici; activitatea de publica, activitatea de
(p. 13); informatii, contra- informatii, contrainformatii i de
- -,apdrare; ordine publica; informatii si de securitate; | securitate, managementul
% g informatii, contrainformatii diplomatia; crizelor” (p. 7);
'3 o |side securitate; economica si | managementul situatiilor | ,,concept multidimensional al
GE) 2 energetica; diplomatica; de crizi; educatia, securitatii” (p. 7);
A © | managementul situatiilor de | sdnatatea si demografia” -,externe a securitatii nationale”
criza; educatie, sinatate, (p. 5); (p. 8);
social si demografica” (p. 20); | -,,de securitate” (p. 12); -,,controlului armamentelor,
-,de securitate” (p. 25); neproliferarii si dezarmarii”
-,,de securitate” (p. 28). (p. 20);

“8 Ibidem, p. 15.

48




Sin- Ghidul SNAp SNAp SNAp
tagme 2015-2020 2015-2020 2020-2024
-,estica si sudicd ale politi- | -,,de securitate si aparare” (p. 21);
cilor de vecinatate a -,,ale securitatii cetateanululi,
Uniunii Europene” (p. 13); | comunitatilor si natiunii” (p. 23);
-,,de aparare” (p. 18); -, dimensiunii culturale a
-,,de securitate” (p. 19); securitatii” (p. 23);
-,,de ordine publica” ,,dimensiunea flancului estic”
(p. 19); (p. 24);
-,.de informatii, contrain- -,,de realizare a stdrii de
formatii si de securitate” securitate” (p. 30);
(p. 19); -,,de materializare in practica
-,,economica si sociala a securitatii nationale”
energetica” (p. 20); (p. 30);
-,diplomatica” (p. 21); -,de apirare, diplomatica,
-,,de management al informatii, contrainformatii si
situatiilor de criza” (p. 21); | de securitate, ordine publica,
-,educationald, de sanatate, | managementul situatiilor de
sociala gi demografica crizi, economica si ener-
(p. 22). geticd, societala (p. 30);
-,,de realizare a securitatii
cetateanului, comunitatilor si
natiunii” (p. 30);
-,, de realizarea a securitatii
nationale” (p. 30);
-,,diplomatica” (p. 30);
-,economica” (p. 31);
-,,de aparare” (p. 31);
-,,de securitate” (p. 32);
-,,de ordine publicd” (p. 33);
-,,de informatii, contrainformatii
si de securitate” (p. 34);
-,economica si energetica” (p. 35);
-,,managementul situatiilor de
criza si protectie civild” (p. 36);
-,,securitatea mediului
inconjurator” (p. 37);
-,educationala, de sanatate,
sociala si demografica
(societala)” (p. 37);
-,,de realizare a securitatii
nationale” (p. 40).
- .apdrarii {arii si securitafii -,,de ex.c?lf:.ngé”. (p. 30); -,,securititii nationale”
nationale” (p. 4, 16); securititii nationale” (p. 4); | (p. 4,13, 28, 42);
-, securititii na, tion,ale” (.5 -, aparare (Inteleasa in -,,securitatii si apararii tarii”
= 1’é 14, 16, 37, 38, 40): " | dubla cahtqte normativa, de | (p.4,7); '
) P . ... | apdrare nationala si aparare | -,,tehnologic” (p. 6, 42);
_§ isse7c)l.1rltagn $i apararii tarii colectiva), ordine publica, -,informational” (p. 6, 20);
S o . DL activitatea de informatii, -,social” (p. 6, 21);
= -,aparare, ordine publica, infor- - . S
S . . o contrainformatii si de -,,domenii vitale precum
S matii, contrainformatii si secu- securitate, educatie economia, sanatatea sau
o ritate, educatie, sanatate, ’ ’ ’
©

economic, energetic, financiar,
mediu si infrastructuri critice

(p. 7);

sdnatate, economic,
energetic, financiar, mediu,
infrastructuri critice” (p. 5);
-,,securitatii” (p. 6);

educatia” (p. 6);

-,educatie, cultura, sanatate,
economic, demografie,
financiar, mediu, securitatea
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Sin- Ghidul SNAp SNAp SNAp
tagme 2015-2020 2015-2020 2020-2024
-,securitatii” (p. 7, 14, 18, 19, | -,,de excelentd” (p. 9); energetica sau cea cibernetica,
23, 36); -,,economic si comercial” securitatea infrastructurilor
-,, domenii noi, precum (p. 10); critice si a patrimoniului istoric
educatie, sanatate, economic, -,apararii” (p. 10); si cultural” (p. 7);
energetic, financiar, mediu, -,,securitdtii si apararii -,energiei” (p. 9);
infrastructuri critice”; comune si afacerilor -,,domenii definitorii pentru
-,SNE” (p. 14); interne” (p. 12); securitatea extinsd” (p. 10);
-,,apardrii, ordinii publice si -,.industriei de securitate” -,.cercetare-dezvoltare-inovare”
securitatii nationale” (p. 15); (p. 19); (p. 12);
-,,apararii tarii” (p. 16); -,,securitatii cibernetice” -,securitatii si apararii” (p. 14,
-,informatiilor” (p. 16); (p. 20); 21, 23);
- telecomunicatiilor speciale” -,economic” (p. 21); - ,relevante pentru securitatea
(p. 17); -,,securitatii nationale” nationald” (p. 15);
-,,de securitate” (p. 19); (p. 23). -,,de excelenta” (p. 16);
-,.1dentificate ca dimensiuni, -,,de importanta strategica” (p. 16);
conform conceptului SNE, -,economic si militar” (p. 20);
respectiv dimensiunile: apa- -,securitatii” (p. 20, 39, 42);
rare; ordine publica; informatii, -,economic” (p. 20, 24, 35);
contrainformatii si de -, ,precum pandemii, clima
securitate; economica si ener- globala, evenimente
getica; diplomatica; manage- catastrofale” (p. 20);
mentul situatiilor de criza; edu- -,,militar ... economic, transport,
catie, sanatate, social si demo- energie, mediu, rezilienta
grafica” (p. 20); societatii” (p. 21);
-,apardrii” (p. 21, 24); -,,...€mergente, precum
-,economic” (p. 23); tehnologiile cuantice,
-,economico-financiar” (p. 24); materialele noi si energia
-,,economic si comercial” (p. 24); regenerabila (p. 23);
-,industriei de securitate” -,,cercetarii” (p. 23);
(p. 25, 26, 29); -,,clima globala, pandemii,
-,,securitatii cibernetice” evenimente catastrofale (p. 26);
(p. 25, 27, 30, 31, 32); -,,s0cio-economice” (p. 26);
-,,consacrate de cooperare” (p. 26); -,,...Televante pentru securitatea
-,economic” (p. 27); nationala” (p. 27);
-,,economico-financiar” (p. 31);
-, SNE” (p. 32);
-,,... vitale, cu infrastructurile
aferente (inclusiv cele critice) -
energie, industrie, transporturi,
agricultura/siguranta alimentara,
-,,combaterii amenintarilor asi- protectia mediului si silvicultura,
_ metrice” (p. 33); tehnologia informatiei si
= -.de excelenta” (p. 34); comunicatii, fonduri publice si
5 -,,protectia mediului, europene, piete financiar-bancare
S patrimoniu cultural national si (pp. 27-28);
é’ cercetare stiintifica” (p. 35); - ,esentiale precum sanatatea si
g -,,promovarii valorilor educatia (p. 28);
S nationale” (p. 35); -,,strategice” (p. 290);

- ,azilului si integrarii strdinilor
.7 (p. 39).
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-, .identificate ca dimensiuni, ... de
aparare, diplomatica, informatii,
contrainformatii si de securitate,
ordine publica, managementul
situatiilor de criza, economica si
energetica, societala” (p. 30);




Sin-
tagme

Ghidul SNAp
2015-2020

SNAp
2015-2020

SNAp
2020-2024

-,.sectoriale definitorii ale
securitatii nationale” (p. 30);
-,educatiei si cercetarii” (p. 31);
-,apararii” (p. 31, 32);

-,, aparare ciberneticd, combaterea
amenintarilor hibride,
contracararea amenintarilor
teroriste, rezilienta, comunicare
strategica si mobilitate militara”
(p- 32);

-,, militar” (p. 32);

-,,apararii si a domeniilor conexe
apararii” (p. 32);

-,, ordinii si sigurantei publice”
(p. 33, 36);

-,;ordinii publice” (p. 33);
-,industrial” (p. 34);

-,,de interes national” (p. 35);
-,,de importanta strategica” (p. 41);
-,apararii i securitatii
nationale” (p. 42, 42);
-,,mobilitatii militare” (p. 42).

Macro-
sisteme
publice

o (p. 12).

SNS (sist. nat.
de securitate)

-7 (p. 5,10, 14, 15, 15, 15,
17,18, 36, 37, 37, 37, 37, 37,
37.

-, (p. 6, 12,31, 3,38, 38, 39,
40, 40, 41, 41).

Sisteme
publice

-,,de sanatate, educatie si
protectie socialda” (p. 21).

,,de sanatate publica” (p. 37).

Sisteme nationale

-,,Sistemul National Unic pentru
Apeluri de Urgenta” (p. 17);
-,.,sistemul securitatii nationale”
(p. 18);

-,,Sistemul National de Preve-
nire si Combatere a Terorismu-
lui” (p. 18);

-,.,sistemul national de
securitate cibernetica” (p. 18);
-,,de sanatate, educatie si
asistenta socialda” (p. 23);

-,de prevenire si gestionare a
situatiilor de criza”

(p. 28,30);

-,,de prevenire si gestionare
a situatiilor de criza” (p. 9);
-,,de sanatate, educatie si
asistentd sociala” (p. 15);
-,,de management integrat
al situatiilor de criza (p.
21).
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-, de prevenire si gestionare a
situatiilor de criza”

(p. 15, 16, 40);

-,,de protectie a informatiilor
clasificate” (p. 15);

-,,de comunicatii” (p. 15);
-,,Sistemul National de
Management Integrat al
Situatiilor de Criza (SNMISC)
(p. 32, 36, 36);

-,,Sistemul National pentru
Managementul Situatiilor de
Urgenta” (p. 36).




Sin- Ghidul SNAp SNAp SNAp
tagme 2015-2020 2015-2020 2020-2024

-,, de management integrat al
situatiilor de criza” (p. 30);
-,,de sanatate publica” (p. 30);
-,,de sanatate” (p. 30);

-,,de educatie” (p. 31).

-,, de sanatate, educational, de
protectie sociala si de transport”
(p. 14);

7 (0.9, 19 -,sdnatate, educatie, protectie
-,,justitie, sanatate, educatie, _”a'e' sénét;;te ’ublicé” ( sociala (p. 15);

protectie sociala” (p. 22); 2”2) p p- -,,conexe sanatatii populatiei
- (p. 22, 31); ' (p. 16);

-,, de sanatate, educatie si
asistenta sociala” (p. 27);
-,Sandtate, educatie, protectie
sociala” (p. 41);

... (p. 19, 27,29, 34).

Mari sisteme publice

Analizand cele prezentate in Tabelul nr 1, se observa ca in Ghidul
SNAp din 2015 se face referire la ,,Sistemul National de Prevenire si
Combatere a Terorismului”, ,Sistemul national de securitate
ciberneticd”, ,,sistemele publice de sanatate, educatie si protectie
sociala”, farda a fi detaliate. De asemenea, marile sisteme publice
(justifie, sandatate, educatie, protectie sociald)® si sistemele nationale
de prevenire si gestionare a situatiilor de criza, interne si externe,
militare sau de naturd civild®® sunt amintite in acest document. De
asemenea, in Strategia Nationald de Aparare pentru perioada 2020-
2024 printre marile sisteme publice sunt identificate a fi pe de o parte,
sanatatea, educatia si protectia sociala*® si pe de altd parte, ,,cel de
sandtate, educational, de protectie sociala si de transport, pentru
furnizarea de servicii de calitate ridicatd cetitenilor”®. Se mai face
referire in aceeasi Strategie la ,,marile sisteme publice conexe sanatatii
populatiei”, ,,sistemele nationale de prevenire si gestionare a situatiilor
de crizd”, ,sistemul administrativ”’, ,,sistemele socio-economice”,

“9 Ibidem, p. 22.

50 |bidem, p. 28, 30.

S1 *x*  Strategia Nationald de Apdrare a Tarii pentru perioada 2020-2024 ,,Impreund, pentru o
Romdnie sigura §i prospera intr-o lume marcata de noi provocari”, Administratia Prezidentiald,
Bucuresti, 2020, p. 41. URL: https://www.presidency.ro/files/userfiles/ Documente/Strategia
Nationala_de_Aparare_a_Tarii_2020_2024.pdf, accesat la 11.01.2021.

%2 |bidem, p. 14.
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,sistemul de protectie a informatiilor clasificate la nivel national”,
,,sistemul de comunicatii, la nivel national” si ,,sistemul de ordine si
sigurantda publica”. Mai mult, la un moment dat se amintesc
macrosistemele publice®, fard a fi identificate. Avand in vedere ca
sistemele publice care fac parte din sistemul de securitate nationald nu
sunt clar identificate de la strategie la strategie, este posibil ca
,functionalitatea sinergica a sistemului national de securitate™*, despre
care se vorbeste in Strategia emisa in 2020, sa fie imposibila.

La acestea vom adauga sistemele amintite in strategiile de aparare
construite in jurul conceptului de securitate extinsa ca avand intindere
nationald, dupa cum s-a prezentat in Tabelul nr. 1: Sistemul de justitie,
Sistemul National de Management Integrat al Situatiilor de Criza
(SNMISC), sistemul administratiei publice, sistemul de comunicatii si
informatii, sistemul economic, sistemul militar, sistemul de ordine si
siguranta publica, sistemul financiar etc.

2.3. Analiza marilor sisteme publice din perspectiva strategica a
securitatii nationale

Daca ne raportam la Strategia Nationald de Apdrare a Tarii pentru
perioada 2020-2040, marile sisteme publice, de sanatate, educational, de
protectie socialda si de transport sunt identificate ca furnizand servicii
cetdtenilor™, pe care le vom prezenta in cele ce urmeaza.

2.3.1. Sistemul national de sanatate

Sadnatatea este o resursa incontestabila si incomensurabild a
personalitatii umane, a individului s§i a societatii in ansamblul sau,
plasatd in randul celor mai importante valori nationale®®.

Sanatatea publicd este ramura medicinei care se ocupa de
evaluarea si de supravegherea sanatdtii populatiei, de identificarea
nevoilor de sanatate ale acesteia, de definirea si de implementarea

53 |bidem, p. 12.

% |dem.

% |bidem, p. 14.

% (Cristian Nicolae Stoina, ,»Managementul reformarii sistemului de sanatate publica — fundamente
teoretice si pragmatism”, in Management in sandtate, XV, nr. 1, 2012, p. 5, URL:http:/
journal.managementinhealth.com/index.php/rms/article/viewFile/224/678, accesat la 12.02.2021.
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strategiilor si politicilor publice din domeniul sanatatii si de evaluarea
serviciilor de sinatate®. Dreptul la ocrotirea sanatatii este garantat prin
Constitutie®®, statul fiind obligat s ia masuri eficiente pentru asigurarea
igienei s1 sandtatii publice, de aceea resursele si serviciile medicale sunt
furnizate 1n principal de sistemul serviciilor publice de sdndtate, accesul
la acesta fiind gratuit.

Conform Organizatie1 Mondiale a Sanatatii (OMS) ,,un sistem de
sanatate este format din toate organizatiile, oamenii si actiunile a caror
intentie principald este de a promova, restabili sau mentine sindtatea’®.
Asadar, in esenta, sistemul serviciilor de sdnatate este un sistem organizat
si finantat de catre stat, fiind alcatuit dintr-o retea de unitati sanitare aflate
in proprietatea statului, administrate intr-o structurd centralizata. Totusi,
pe langa sistemul de stat exista si un sistem complementar, privat, care are
un domeniu restrans de activitate, rolul sau de baza fiind de a
decongestiona sistemul public de o serie de activitati si de a se adresa unui
numar limitat de persoane. De asemenea, exista cinci modalitati principale
de finantare a sistemelor de sdnatate: finantarea de la bugetul de stat;
finantarea prin asigurarile sociale de sanatate; finanfarea prin asigurarile
private de sanatate; finantarea prin plati directe; finantarea comunitara®.
In Romania, finantarea serviciilor de sanitate se face, in principal, prin
contributii obligatorii la asigurdrile sociale ,,care asigura accesul la un
pachet de servicii de baza pentru asigurati”®* completate cu resurse de la
bugetul de stat.

Din punctul de vedere al administrarii fondurilor din sectorul de
sandtate, existd doud mari tipurt de asigurdri sociale de sadnatate,
respectiv cele administrate de catre guvern, prin agentii guvernamentale,

ST Sk Sindtate publicd si management, Centrul de resurse umane in sinitate public, Ministerul
Sanatatii, 2017, p. 2, URL: https://rezidentiat. ms.ro/curricule/2017/sanatate_publica_si_management
_2017.pdf, accesat la 16.02.2021.

58 dokke Constitutia Romaniei, 2003, Art. 33.

59 sexse, Strengthening Health Systems to improve health outcomes. WHO's framework of action, World
Health Organization, 2007, p. 2. URL: https:/mww.who.int/healthsystems/strategy/everybodys
business.pdf, accesat la 11.01.2021.

80 sexse, Modalitafi de finantare pentru sistemul public de sdndtate — prezent si perspective, Consiliul
National al Persoanelor Varstnice, octombrie 2011, p. 4, URL: http://cnpv.ro/wp-content/uploads/
2020/03/studiu_finantare_ sanatate_2011.pdf, accesat la 12.02.2021.

8L sexx, Legea nr. 95/2006 privind asigurdrile sociale de sandtate, Art. 219 (1).
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si cele administrate de catre casele de asigurdri, publice sau private®?.
Institutia publica competentd pentru administrarea bugetului asigurarilor
sociale de sanatate este Casa Nationala de Asigurdari de Sanatate
(CNAS) si unitatile sale teritoriale existand cateva categorii de persoane
asigurate, dar excluse de la plata contributiei de asigurare (copiii In
varstd de pana la 18 ani sau persoanele sub 26 de ani, cu conditia sa
urmeze forme superioare de invatamant; persoanele persecutate pe
motive politice, veteranii, invalizii si vaduvele de razboi; persoanele cu
dizabilitati care nu inregistreaza venituri; femeile insarcinate si lauze
daca nu realizeaza venituri sau daca veniturile lor sunt mai mici decat
salariul minim brut pe economig)®.

Asistenta de sanatate publica are in vedere promovarea unor
masuri care sa asigure prevenirea, profilaxia si controlul unor boli cu
impact de masa, precum §i masuri necesare asigurarii unui mediu fizic
sanatos. Ariile strategice pentru sectorul de sanatate identificate sunt:
sanatatea publica avand ca obiective Tmbunatatirea sanatatii mamei si
copilului, combaterea dublei poveri a bolii in populatie, sanatatea in
relatie cu mediul, constientizarea si educarea populatiei privind solutiile
eficace cu caracter preventiv; serviciile de sandtate tintind ca obiective
constituirea unui sistem de servicii de asistentd comunitara de baza
destinate grupurilor vulnerabile, cresterea eficacitatii si diversificarea
serviciilor de asistentd medicala primard, consolidarea calitatii si
eficacitatii serviciilor furnizate in ambulatoriul de specialitate, cresterea
gradului de siguranta a populatiei, regionalizarea/concentrarea asistentel
medicale spitalicesti, cresterea accesului la servicii de reabilitare,
paliative si de ingrijiri pe termen lung; mdsuri transversale realizate
prin obiective principale, intarirea capacitatii administrative la nivel
national, regional si local, implementarea unei politici sustenabile de
asigurare a resurselor umane in sandtate, asigurarea §i monitorizarea
calitatii serviciilor de sandtate publice si private etc.®* Serviciile de
asistentd medicald sunt Tmpartite in servicii spitalicesti, servicii in

82 sexse, Modalitdti de finantare pentru sistemul public de sandtate — prezent si perspective, 0p. Cit, p. 7.
83 sexx, Legea nr. 95/2006 privind asigurdrile sociale de sandtate, Art. 224 (4).
84 sexx, Strategia Nationald de Sandtate 2014-2020, Ministerul Sandtitii, noiembrie 2014, p. 9.
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ambulatoriu de specialitate, servicii de medicind de familie, servicii de
asistentd comunitara®,

Institutia fundamentald a sistemului public de sdnatate din Romania
este Ministerul Sanatatii, ca autoritate nationald in domeniul sanatatii, care
exercita controlul asupra sistemului de asigurdri sociale de sanatate, din
punctul de vedere al aplicarii politicilor si programelor in domeniul sanitar
aprobate de Guvernul Romaniei, si realizeaza coordonarea functionarii
eficiente a sistemului de asigurari sociale de sandtate organizat prin Casa
Nationald a Asigurdarilor de Sanatate (CNAS)®.

,Pentru asigurarea accesului echitabil la servicii de sanatate de
calitate, cost-eficace, cat mai apropiate de nevoile individului si
comunitdtii”®’, acelasi minister stabileste directiile strategice si lucreaza,
in colaborare cu actorii relevanti, precum asociatiile profesionale ale
furnizorilor de servicii de ingrijiri de sanatate (Colegiul Medicilor din
Romania, Colegiul Medicilor Dentisti din Romania, Colegiul Farmacistilor
din Romania, Ordinul Asistentilor Medicali si Moaselor din Romania),
furnizori din reteaua publica de servicii — spitale, policlinici, laboratoare,
dispensare, farmacii, cabinete ale medicilor de familie etc.). Alte entitati
implicate in acest sector sunt producdtorii si distribuitorii de
medicamente, materiale sanitare, echipament medical si dispozitive
medicale, organizatii de cercetare In domeniul sanatatii, oameni de stiinta,
organizatii non-guvernamentale si cetatenil.

Sfera de relatii a sistemului national de sanatate cuprinde toate
sectoarele securitdtii: politic (prin politicile publice elaborate in
domeniul sanatatii), economic (prin asigurarea unei starii bune a
sanatatii populatiei active in campul muncii), militar (prin subsistemul
de sanatate existent in Ministerul Apararii Nationale), societal (prin
serviciile oferite tuturor indivizilor) si de mediu (poluarea aerului,
calitatea inferioarda a apei, igiena precara si produsele chimice
periculoase afecteaza sanatatea indivizilor).

65 s, State of the Health in the EU. Profilul sandtdtii in 2017 — Romdnia, OECD and World Health
Organization, 2017, p. 10, URL.: https://ec.europa.eu/health/sites/health/files/state/docs/chp_romania
romanian.pdf, accesat la 04.02.2021.

86 sexx, Legea nr. 95/2006 privind asigurdarile sociale de sandtate, Art. 219 (7).

87 %% Strategia Nationald de Sandtate 2014-2020, Ministerul Sandtatii, noiembrie, 2014, p. 7.
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2.3.2. Sistemul national de educatie

Educatia este esentiald pentru atingerea ambitiilor economice,
culturale, stiintifice, militare si sociale ale oricdrei natiuni, ea fiind
aceea care sprijind dezvoltarea economicd, concomitent cu cresterea
unei societati echitabile si solidare intemeiate pe un set robust de valori
si principii morale.

Conform unui dictionar de pedagogie, sistemul national de educatie
este format din totalitatea institutiilor, organizatiilor (economice, politice,
culturale), infrastructurilor si comunitatilor social-umane (familie,
anturaj) care contribuie la formarea si dezvoltarea personalitatii umane
prin exercitarea unor functii si roluri pedagogice explicite sau implicite,
in mod direct sau indirect®®. Asadar, nevoia acoperita este cea de educatie.
lar, sistemul de invatamant reprezinta principalul subsistem al sistemului
de educatie, care se referd la organizarea institutionald a invatdmantului®.
Un alt subsistem de educatie este cel desfasurat in cadrul comunitatii
social-umane (familia, natiunea, grupurile profesionale, etnice sau
locale)™®. Considerand legislatia nationald, in care se face referire la
sintagma ,,sistemul national de invatamant” a carui functionare este
reglementatd prin Legea educatiei nationale nr. 1/2011, vom considera
acest sistem in analiza de fatd. Astfel, chiar din art. 1 al Legii aflam ca
sistemul national de invatamant ,,asigura cadrul pentru exercitarea sub
autoritatea statului roman a dreptului fundamental la invatatura pe tot
parcursul vietii”"! si este ,,de stat, particular si confesional”’?, asadar, ne
putem raporta la acest aspect pentru a identifica principalele subsistemele
componente ale acestuia.

Nivelurile structurale care asigura deservirea nevoilor educationale
in societatea romaneasca sunt urmatoarele: educatie timpurie — 0-6 ani
— (invatamant anteprescolar si prescolar); invatdmant primar (clasa
pregatitoare plus clasele I[-IV); 1invatamant secundar inferior

%8 Sorin Cristea, Dictionar de pedagogie, Editura litera Educational, Bucuresti, 2002, p. 337.

%9 1dem.

0 1dem.

L |egea educatiei nationale nr. 1/2011, publicati in Monitorul Oficial, nr. 18, Partea I, din 10
lanuarie 2011, art. 1.

2 1dem.
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(gimnazial); invatamant secundar superior (liceal), cu filiale — teoretic
(profil umanist si real)”, vocational (profilurile militar, teologic,
sportiv, artistic si pedagogic)’™ si tehnologic (profilurile tehnic, servicii,
resurse naturale si protectia mediului)”™® —; invatimant tertiar
nonuniversitar (postliceal); invatimant superior si educatia adultilor’®.
Dintre nivelurile educationale, obligatorii sunt parcurgerea celor din
invatamantul primar si invatamantul secundar inferior.

Conform Regulamentului de Organizare si Functionare al
Ministerului Educatiei si Cercetarii (fostul Minister al Educatiei
Nationale, n.a.), emis in 2017, acesta reprezinta organul de specialitate
al administratiei publice centrale, cu personalitate juridica, in
subordinea Guvernului care organizeazd, conduce si coordoneaza
sistemul national de educatie, formare profesionald si cercetare
stiintificd cu scopul de a exercita dreptul fundamental la educatie,
conform dispozitiei art. 32 al Constitutiei Romaniei’’. Acesta isi atinge
obiectivele educationale cu ajutorul structurilor subordonate,
inspectorate scolare si institutii de invatamant, iar pe cele suport cu
ajutorul directiilor generale, directiilor serviciilor, birourilor si
compartimentelor.

Ministerul colaboreaza si coopereaza institutional cu Parlamentul
Romaniei, Administratia Prezidentiala, celelalte ministere, dar si cu
asociatii ale elevilor si studentilor, asociatii ale profesorilor, asociatii
ale parintilor, Consiliul National al Rectorilor, sindicate, autoritati ale
administratiei publice, structuri ale mediului de afaceri, asociatii
profesionale si stiintifice nationale si internationale si organizatii
neguvernamentale’®. Din aceastd insiruire relationald rezultd ca
sectoarele de securitate intersectate de sistemul de educatie sunt politic
(prin politicile publice necesar a fi realizate), societal (prin implicarea
structurilor educationale in pregatirea indivizilor pentru comunitate),

3 Ibidem, Art. 31(1) a).

4 1bidem, Art. 31(2) c).

75 |bidem, Art. 31(1) b).

6 %% [ egeq educatiei nationale nr. 1/2011, doc. cit., Art. 23, 24.

1T3x* Regulamentul de Organizare si Functionare al Ministerului Educatiei Nationale, 2017,
Titlul I, Art. 1.

"8 1bidem, Titlul 11, Art. 4 (4).
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economic (prin forta de munca pregatita pentru acest sector) si militar
(prin formarea vocationald a angajatilor din acest sector). De altfel, in
Planul de Actiune pentru Educatie se recunoaste importanta rolurilor
Critice pe care le au toti actorii (profesorii, familia, comunitatea, liderii
educationali, autoritdtile publice centrale si locale, mediul economic si
societatea civild) in asigurarea continuitdtii, predictibilitatii si calitatii
serviciului public de educatie’®. Misiunea serviciului public de educatie
nu este numai aceea de a furniza cunostinte elevilor, studentilor,
cursantilor, ci si de a inspira sentimentul de apartenenta a indivizilor la
natiunea romana si la spatiul european si de a participa activ la
dezvoltarea sociala, economica si culturala a Romaniei.

2.3.3. Sistemul national de protectie sociala

Securitate sociala reprezinta ,totalitatea reglementarilor juridice
pentru asigurarea starii de siguranta sociala la nivelul de persoana, grup
social sau populatie totala, precum si pentru protejarea persoanelor
defavorizate sau marginalizate”®. Scopul ei constd in contracararea
consecintelor unor evenimente diverse (protectia urmasilor in situatia
unui deces in familie, batranetea, boala, maternitatea, invaliditatea,
accidentul de munca, boala profesionala, somajul), calificate in genere
ca fiind riscuri sociale®. Ca si in situatia sanatatii, responsabilitatea
pentru securitatea sociala revine cu prioritate guvernelor statelor, prin
sistemele de protectie sociald, respectiv prin cele doua componente ale
sale, sistemul de asigurari sociale si sistemul de asistenta sociala.

In Romania, protectia sociald este finantatd din contributii sociale,
bugete locale si bugetul de stat, fiind asigurata de institutii publice aflate
in stransa cooperare cu institutii private. Institutiile publice de protectie
sociala coordoneaza diferite sisteme atat la nivelul central, cat si la cel
local al administratiei. Astfel, la nivelul administratier centrale,
ministerele, agentiile nationale sau casele nationale asigura protectia
persoanelor in ceea ce priveste drepturile lor de boald/sanatate,

79 sexx, Planul de Actiune pentru Educatie 2019-2030, Ministerul Educatiei Nationale, 2019, p. 2.

80|, Coteanu, L. Seche, M. Seche (coord.), Dictionarul explicativ al limbii romdne, Editia a l1-a revizuti,
Editura Universul Enciclopedic Gold, Bucuresti, 2009, p. 999.

81 M. Badel, Droit de la sécurité sociale, Ellipses Edition marcheting, S.A., Paris, 2007, p. 8.
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maternitate, invaliditate, limitd de varsta, urmas, accidente de munca si
boli profesionale, familie/copii si somaj. De fapt, Ministerul Muncii si
Protectie1 Sociale, aflat in subordinea Guvernului Romaniei, realizeaza
politicile nationale, corelate cu cele la nivel european si international, in
domeniul muncii, familiei, protectiei sociale si persoanelor varstnice,
indeplinind rolul de autoritate de stat®2. De asemenea, la nivel
administrativ local, primariile si directiille generale judetene pentru
asistenta sociala si protectia copilului acopera necesitatile persoanelor in
conformitate cu principiile de solidaritate sociald si incluziune sociala®s.
Printre entitatile private participante la sistemul de protectie sociala se afla
Casa de Asigurari a Avocatilor care administreaza un sistemul autonom
de pensii si alte prestatii de asigurari sociale pentru avocati, societatile de
pensii care administreaza fondurile de pensii din cadrul sistemului de
fonduri privat de pensii (pilonul II) si a sistemelor voluntare de pensii
(pilonul III) si prestatorii privati de servicii sociale organizati in centre
private (centre de zi sau centre cu cazare pentru copii, batrani, persoane
cu dizabilitati etc.).

Dreptul la asigurari sociale este garantat de stat si se exercita, in
conditiile prezentei legi, prin sistemul public de pensii si alte drepturi
de asigurari sociale, denumit in continuare sistemul public de pensii®.
Administrarea sistemului public de pensii se realizeaza prin Casa
Nationald de Pensii Publice (CNPP), in subordinea careia functioneaza
case judetene de pensii, in fiecare municipiu — resedintd de judet,
precum si Casa de Pensii a Municipiului Bucuresti (case teritoriale de
pensii)®. CNPP reprezintd ,,institutia publicd de interes national, cu
personalitate juridica, organ de specialitate al administratiei publice
centrale”®®, aflatd in subordinea Ministerului Muncii si Justitiei Sociale.

82 sxx, Hotdrdrea Guvernului nr. 81/2020 din 28 ianuarie 2020 privind organizarea §i
functionarea Ministerului Muncii si Protectiei Sociale, publicatd in Monitorul Oficial,
nr. 76, din 3 februarie 2020, Art. 2.

8 x| Drepturile dumneavoastrd de securitate sociald in Romania, Uniunea Europeand, 2012, p. 4, URL:
https://ec.europa.eu/employment_social/empl_portal/SSRIinEU/Y our%20social%20security%20rights
%20in%20Romania_ro.pdf, accesat la 15.02.2021.

84 s, Legea nr. 127 din 8 iulie 2019 privind sistemul public de pensii, publicati in Monitorul Oficial,
nr. 563, din 9 iulie 2019, Art. 1.

& Ibidem, Art. 4 (2).

8 |bidem, Art. 122 (1).
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Contribuabilii la sistemul public de pensii sunt: persoanele fizice
care obtin venituri din salarii sau asimilate salariilor, precum si din
indemnizatii de asigurdri sociale de sandtate; persoanele fizice care
realizeaza venituri din activititi independente sau drepturi de
proprietate intelectuala si care platesc contributia de asigurari sociale;
angajatorii sau entitdtile asimilate acestora; Agentia Nationald pentru
Ocuparea Fortei de Munca pentru persoanele care beneficiaza de
drepturi acordate din bugetul asigurarilor pentru somaj, respectiv pentru
personalul roman trimis in misiune temporard sau permanentd in
strainatate; persoanele fizice asigurate pe baza unui contract de
asigurare sociala®’. Categoriile de prestatii de care beneficiaza asiguratii
sunt pensii (pentru limitd de varstd, anticipata, de invaliditate, de
urmas®®) si alte prestatii de asigurari sociale (ajutor lunar pentru sotul
supravietuitor, tratament balnear, altul decat cel suportat de la bugetul
Fondului national unic de asigurari sociale de sanatate, pentru asigurati si
pensionari, ajutor de deces, in cazul decesului asiguratului, pensionarului
sau al unui membru al familiei unuia dintre acestia)®.

Sistemul national de asistenta sociala reprezinta ansamblul de
institutii, masuri si actiuni prin care statul, reprezentat de autoritatile
administratie1 publice centrale si locale, precum si societatea civila
intervin pentru prevenirea, limitarea sau inlaturarea efectelor temporare
ori permanente ale situatiilor care pot genera marginalizarea sau
excluziunea sociala a persoanei, familiei, grupurilor ori comunitatilor.
De acest sistem, beneficiaza toti cetdfenii romani care se afla pe
teritoriul Romaniei, au domiciliul sau resedinta in Romania, cetatenii
statelor membre ale Uniunii Europene, ai Spatiului Economic European
si cetdtenii Confederatiei Elvetiene, precum si strainii si apatrizii care
au domiciliul sau resedinta in Romania®,

Acesta intervine subsidiar sau, dupa caz, complementar sistemelor
de asigurari sociale s1 se compune din sistemul de beneficii de asistenta

87 Ibidem, Art. 25.
8 |bidem, Art. 25.
8 Ibidem, Art. 112
% Ibidem, Art. 4.
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sociald si sistemul de servicii sociale®. Astfel, pe de o parte, formele de
sprijin ale sistemului de beneficii de asistenta sociald se materializeaza in
beneficii de asistenta sociala selective, de asistenta sociala universale, de
asistenta sociali categoriale® (in bani sau in natura (alocatii, indemnizatii,
ajutoare sociale si facilitati selective) si au ca scop prevenirea §i
combaterea sdraciei si riscului de excluziune sociala, sustinerea copilului
si familiei, sprijinirea persoanelor cu nevoi speciale, sprijin in situatii
deosebite. Pe de altd parte, serviciile sociale reprezintd activitatea sau
ansamblul de activitifi realizate pentru a raspunde nevoilor sociale,
precum si celor speciale, individuale, familiale sau de grup, in vederea
depasirii situatiillor de dificultate, prevenirii si combaterii riscului de
excluziune sociala, promovarii incluziunii sociale si cresterii calitatii
vietii®3, care pot fi clasificate in functie de scopul lor in servicii de
asistentd si suport pentru asigurarea nevoilor de baza ale persoanei,
servicii de 1ingrijire personald, de recuperare/reabilitare, de insertie/
reinsertie sociala etc.

Sectoarele de securitate intersectate de sistemul protectier sociale
sunt: politic (prin politicile publice adoptate in domeniile supervizate),
militar (prin sistemul militar de pensii de care beneficiaza ministerele si
serviciile din sistemul de ordine publica si securitate nationald), economic
(prin impactul asupra bugetelor de asigurari si pensii sociale) si societal
(prin nivelul de securitate sociald asigurat categoriilor defavorizate).

2.3.4. Sistemul national de transport

In legislatia romana, se arati ci ,,sistemul national de transport are
caracter strategic, constituie parte integrantd a sistemului economic si
social si are urmdtoarele componente: infrastructurile de transport rutier,
feroviar, naval s1 aerian; mijloacele de transport; operatorii de transport si
ai activitdtilor conexe transporturilor™®*. Asadar, sistemele de transport
acoperda nevoia de mobilitate a indivizilor, contribuind astfel in mod
semnificativ la libera circulatie a persoanelor.

OLxx* [ eoeq asistentei sociale nr. 292/2011 din 20 decembrie 2011, in vigoare din 24 mai 2017,
Art. 2 (2).

%2 |bidem, Art. 8.

%3 |bidem, Art. 27 (1).

94 3% Ordonanta Guvernului privind transporturile nr.19 din 18 august 1997, republicati in M.Of. nr.
552/11 noiembrie 1999, Art. 2.
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Operatorii de transport sunt transportatori, romani sau straini, care
au acces egal si nediscriminatoriu la infrastructura deschisa accesului
public. Prin transportatori se intelege persoancle fizice sau juridice,
autorizate sa efectueze transporturi, interne sau internationale, de
persoane sau de bunuri, n interes public sau in interes propriu, cu mijloace
de transport detinute in proprietate sau cu chirie®.

Geografii arata ca reteaua de transport este suportul fluxurilor de
substantd, energie si informatii®®. De asemenea, in literatura de
specialitate se prezintd faptul ca, pe langa sistemele de transport clasice
(rutier, feroviar, naval — maritim si pe caile navigabile interioare —, aerian,
intermodal de marfuri, intermodal de cilitori)®’, exista si sisteme de
transport speciale (neconventionale®®). Asadar, putem include in sistemul
national de transport si sistemele de transport speciale realizate prin
conducte (apeducte, gazoducte, oleoducte), cabluri (linii de Tnalta si joasa
tensiune de transport a curentului electric)®®. Pentru aceste sisteme
componente existda definitii utilizate iIn mod curent (sistemul national de
transport al petrolului, sistemul national de transport gaze naturale,
sistemul national electroenergetic, sistemul national de comunicatii).

Sistemul National de Transport al petrolului reprezintd ansamblul
conductelor magistrale interconectate, care asigura colectarea
petrolului extras din perimetrele de exploatare sau a celui provenit din
import si dirijarea lui de la punctele la care este predat de catre
producitori/importatori la unitatile de prelucrare!®,

Sistemul National de Transport Gaze Naturale este ansamblul de
conducte magistrale, precum si instalatiile, echipamentele si dotarile
aferente acestora, prin care se asigura preluarea gazelor naturale extrase

din perimetrele de productie sau a celor provenite din import si

% Ibidem, Art. 9(3).

% Cristian Tilanga, Organizarea i dinamica sistemelor de transport, Editura Universitard, Bucuresti,
2015, p. 9.

97 % Strategia pentru transport durabil pe perioada 2007-2013 si 2020, 2030, Ministerul
Transporturilor, Guvernul Romaniei, 2007, pp. 19-29.

% llie Rotariu, Transporturi, expeditii si asigurdri de mdarfuri si caldtori, Editia a IV-a — revizuti,
Editura ,, ALMA MATER?”, Sibiu, 2007, p. 187.

% Ibidem, pp. 187-189.

100 s - Sistemul National de Transport, CONPET, URL: https://ww.conpet.ro/activitatea-
conpet/sistemul-national-de-transport/, accesat la 16.02.2021.
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transportul acestora in vederea livrarii catre participantii de pe piata
internd de gaze naturale, export, transport international etc.'%! Pe piata
din Romania exista un operator al Sistemului National de Transport al
Gazelor Naturale — SNTGN Transgaz SA, ce asigura transportul
gazului natural atat la nivel national, cat si international.

Sistemul Electroenergetic National constituie infrastructura de
baza utilizata in comun de participantii la piata de energie electrica pe
teritoriul national'®?. Pe piata de energie electricd existd urmitorii
participanti si structuri operationale asociate: producatori de energie
electrica; Transelectrica (operator de transport si sistem); OPCOM
(operator al pietei de energie electrica; operatori de distributie;
furnizori; comercianti; clienti finalil®,

Ministerul Transporturilor, Infrastructurii si Comunicatiilor este
autoritatea publica centrala responsabild cu implementarea politicilor de
transport si infrastructura de transport, a celor referitoare la infrastructura
de comunicatii electronice si servicii postale’®. In vederea indeplinirii
atributiilor sale, acesta colaboreaza cu celelalte ministere si organe de
specialitate din subordinea Guvernului, cu autoritatile publice locale si cu
alte organisme guvernamentale si neguvernamentale!®. Infrastructuri
publice de transport sunt aflate atat in proprietatea statului, cat si in
proprietate privata.

Sistemul national de transport se intersecteaza cu sectorul politic
(necesitatea realizarii de politici publice in domeniul transporturilor la
nivel guvernamental), cu cel militar (prin detinerea de infrastructura
criticdA nationald vitald pentru apararea teritoriului national), cu cel

0L %%*  Planul de Dezvoltare al Sistemului Nagional de Transport Gaze Naturale 2014-2023, SNTGN
TRANSGAZ SA MEDIAS, 2014, p. 12.

102 x*x | egea energiei electrice nr. 318 din 8 iulie 2003, publicati in Monitorul Oficial,
nr. 511, 16 iulie 2003, Art. 42.

103 sex* - Planul National Integrat in domeniul Energiei si Schimbarilor Climatice 2021-2030, aprilie
2020, pp. 29-30, URL: https://ec.europa.eu/energy/sites/default/files/documents/ro_ final_necp_
main_ro.pdf, accesat la 16.02.2021.

104 % Hotararea Guvernului nr. 90 din 28 ianuarie 2020 privind organizarea i functionarea
Ministerului Transporturilor, Infrastructurii si Comunicatiilor, publicatd In Monitorul Oficial, nr. 127,
din 19 februarie 2020, Art. 1 (3).

105 Ibidem, Art. 4 (2).
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economic si societal (prin suportul de mobilitate a bunurilor si a serviciilor
tuturor activitdtilor socio-economice) si cu sectorul de mediu (prin
necesitatea de a realiza tehnologii ,,verzi” de transport).

2.4. Elemente generale de rezilienta a sistemelor publice nationale

Analizand datele de pe website-ul Guvernului Romaniei, constatdm

cd acesta are in subordine o serie de ministere cu rolul de a servi nevoile
publice ale cetdtenilor, in jurul cérora s-a construit cate un sistem, sau mai
multe constituit/e din elemente componente si relatii functionale. Asadar,
putem considera ca, odata identificata nevoile acoperite de fiecare dintre
ministere, putem identifica si sistemele construite 1n jurul acestora (asa cum
se observa si din tabelul de mai jos).

Tabelul nr. 2: Caracteristici ale marilor sisteme publice din Romania
identificate in SNAp 2020

Elementele componente Tipul
serviciului Sectoare
Sistem Institutie . de
. Sub- Ly - . (nevoia X
public . publica Structura (niveluri) 1< securitate
sisteme . sociala .
directoare . Intersectate
acoperita)
- educatie timpurie
- invatamant primar
- Invatamant secundar
Sistemul inferior (gimnazial) - politic
. - de stat - POV .
national . - Ministerul - invatamant secundar . - societal
¥ - particular . 5 educational .
de . Educatiei superior ’ - economic
.+ confesional ’ PSRRI . o
educatie - Invatamant tertiar - militar
nonuniversitar
- Invatamant superior
- educatie a adultilor.
- servicii de sanatate
publica (servicii
spitalicesti, servicii in .

) > - politic
Sistemul ambulatoriu de | societal
public de F de stat - Ministerul specialitate, servicii de |- de sanatate .

< . SRS C e e C Feconomic
sanatate/ r privat Sanatatii medicina de familie, - de igiend L militar

sanitar servicii de asistenta .

. ; - de mediu
comunitara)
- asigurari sociale de
sanatate.
Sistemul - sanatate -
. - . - politic
national - Ministerul - pensii . .
’ - de stat o VP - securitate - societal
de . Muncii si - asigurdri sociale s .
. privat . . . . sociala - economic
protectie Protectiei Sociale |- asistenta si servicii L militar
sociald sociale
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Elementele componente Tipul
. serviciului Sectoare
Sistem Institutie . de
. Sub- L . . (nevoia X
public . publica Structura (niveluri) - securitate
sisteme . sociala .
directoare <ox intersectate
acoperiti)
- transport feroviar .
. - de miscare a
- transport rutier o
- bunurilor si a
- transport aerian ’
" persoanelor
- terestru - transport maritim de
- aerian -Ministerul - transport fluvial . ..
. . . . alimentare cu F politic
Sistemul |- naval Transporturilor si [ transport prin .
: i L < resurse de - societal
national |-multimodal Infrastructurii conducte (apa, < .
’ . e . . baza (apa, - economic
de -combinat - Ministerul canalizare, petrol si - -
transport |- special Energiei gaze naturale) combgst|b|l|, - militar .
. o energie) - de mediu
(neconventional) - transport prin linii _de
electrice de inalta . :
. informatie
tensiune ;
- transport prin cabluri
(telecomunicatii)

Avem, asadar, pe langa cele prezentate mai sus, sistemul juridic
(ministerul de Justitie), sistemul militar (Ministerul Apararii
Nationale), sistemul de ordine si siguranta publica (Ministerul
Afacerilor Interne), sistemul economic (Ministerul Economiei,
Antreprenoriatului  s1  Turismului), sistemul ecologic (Ministrul

mediului, apelor si padurilor), sistemul energetic (Ministerul Energiei),
sistemul de transport si infrastructurd (ministrul transporturilor si
de (Ministerul
Dezvoltarii, Lucrarilor Publice si Administratiei) etc.

De asemenea, fiecare sector de securitate poate fi considerat un
sistem in sine. De exemplu, sectorul economic, considerand domeniile

infrastructurii), sistemul administratie publica

vitale care asigura stabilitatea economica cu infrastructurile aferente
(inclusiv cele critice) — energie, industrie, transporturi, agricultura/
sigurantd alimentara, protectia mediului si silvicultura, tehnologia
informatiei si comunicatii, fonduri publice §i europene, piete financiar-
bancare!®, sau sectorul militar al carui sistem aferent il vom prezenta
in capitolele urmatoare.

106 **x*  Strategia Nationald de Apdrare a Tarii pentru perioada 2020-2024 ,, Impreund, pentru o
Romdnie sigurd §i prospera intr-o lume marcata de noi provocari”, Administratia Prezidentiala,
Bucuresti, 2020, pp. 27-28, URL: https://www.presidency.ro/files/userfiles/ Documente/Strategia
Nationala_de_Aparare_a_Tarii_2020_2024.pdf, accesat la 11.01.2021.
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Constatam ca infrastructura publicd, respectiv facilitatile,
sistemele si structurile de infrastructurd care sunt detinute si operate
public, respectiv de guvernul unui stat si sunt deschise publicului larg
pentru utilizare au un rol major in sustinerea activitatii sistemelor
publice. Din infrastructura publica fac parte: infrastructura de transport
— drumuri, poduri, aeroporturi, cai ferate etc.; infrastructura de apa —
alimentarea cu apa, gestionarea resurselor de apa, gestionarea
inundatiilor, sisteme adecvate de canalizare, infrastructurd energetica —
retea electrica, centrale electrice, turbine eoliene, conducte de gaz,
panouri solare; infrastructura de telecomunicatii — retele de telefonie,
retele in banda larga, servicii WiFi; infrastructurd politica — institutii
guvernamentale precum instantele judecdtoresti, organele de
reglementare etc.; servicii de securitate publicd precum forta de politie,
apararea etc.; infrastructura educationald — scoli si universitati publice,
institute publice de formare; infrastructura de sanatate — spitale publice,
clinici de sandtate subventionate de stat etc.; infrastructura de agrement
— parcuri si gradini publice, plaje, situri istorice, rezervatii naturale.

Fiecare sistem public este determinat de limitele sale spatiale si
temporale, inconjurat si influentat de mediul sdau (social, politic si
cultural), este descris de scopul sau si functioneaza pe baza unor seturi
de reglementari juridice si principii care 11 guverneaza structura si
comportamentul in relatie cu alte sisteme sau alte sectoare de securitate.
Totusi, desi sistemele publice au roluri diferite in societate, ele sunt
conectate la metasistemul public prin calitatea lor esentiala de a deservi
nevoia esentiald de securitate, in toate formele sale, ale cetdtenilor unui stat.

Componentele de stat ale sistemelor publice tind sa fie mai putin
flexibile si orientate spre consumator decat sistemele private, deoarece
introducerea de solutii inovatoare pentru imbunatatirea activitatii entitatii,
in timp ce sectorul public este concentrat asupra supravegherii si
controlului riguros al activitatilor derulate prin finantarea din surse publice.

Conceptul de rezilienta in Romania este abordat in dubla-cheie:
capacitatea inerenta a entitatilor — indivizi, comunitati, regiuni, stat — de
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a rezista si a se adapta articulat la evenimente violente, cauzatoare de
stres, soc, dezastre, pandemii sau conflicte, pe de o parte, si capacitatea
acestor entitati de a reveni cu celeritate la o stare functionald, de
normalitate, pe de altd parte!®’. Totusi, nu exista sistem total rezilient,
lar pentru a Incadra un sistem public in categoria celor reziliente sau
nereziliente consider ca este necesar sa ne raportam la cateva
problematici, respectiv, serviciile critice pe care trebuie sd le ofere
sistemul 1n continuare, in ciuda perturbarilor, tipurile de socuri care pot
perturba furnizarea acestor servicii critice, pentru a putea identifica in
continuare ce evenimente si conditii adverse trebuie sa poatd tolera
sistemul si la ce nivel al daunelor provocate sistemul devine nerezilient.
Practic, consideram ca un sistem este rezilient in masura in care are
capacitatea de a-si proteja, rapid si eficient, capabilitatile critice de
perturbari cauzate de evenimente si conditii potrivnice si continud sa-si
indeplineascda misiunea in fata adversitatii oferind in continuare
serviciile pentru care a fost constituit in pofida evenimentelor sau
conditiilor care pot provoca turbulente activitatii sale.

Cu atat mai mult, pandemia COVID-19 a aratat ca rezilienta
anumitor sisteme precum cel sanitar, economic, social si institutional,
este esentiald in cazul unor situatii de urgenta sau de criza de acest gen.
Pentru o parte larga a populatiei, nevoi individuale, precum sanatatea,
educatia, siguranta fizica si psihicd, securitatea alimentara, expresia si
comunicarea, stabilitatea sociala etc. au fost asigurate sincopatic sau
deloc prin intermediul sistemelor publice romanesti colapsate sub
presiunea efectelor pandemiei.

De altfel, in Planul National de Redresare si Rezilienta din aprilie
2021 sunt identificate principalele provocari cu care respectivele
sisteme s-au confruntat in aceastd perioadd de crizd multifatetata si
pentru viitor se pune accent pe importanta reformarii si investitiilor in

107 %xx - Strategia Nationald de Apdrare a Tarii pentru perioada 2020-2024 ,, Impreund, pentru o
Romdnie sigurd §i prospera intr-o lume marcata de noi provocari”, Administratia Prezidentiala,
Bucuresti, 2020, p. 11, URL: https:/www.presidency.ro/files/userfiles/ Documente/Strategia
Nationala_de_Aparare_a_Tarii_2020_2024.pdf, accesat la 11.01.2021.
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domeniile lor aferente ,,in scopul cresterii nivelului de pregatire pentru
situatii de crizd si a capacitdtii de reactie la criza, in special prin
imbunatatirea continuitatii activitatii serviciilor publice, a accesibilitatii
s1 capacitatii sistemelor de sdndtate si de ingrijire, a eficacitatii
administratiei publice si a sistemelor nationale, inclusiv prin reducerea
la minimum a sarcinii administrative ...”18,

Consideram ca problematica rezilientei intregului metasistem
public national este mult prea vasta pentru a fi acoperitd intr-o singura
lucrare si fiind limitati de lipsa de expertiza in toate tipurile de sisteme
publice nationale, in capitolele urmatoare, ne vom focaliza atentia pe
analizarea rezilientei unui anume sistem public, sistemul militar, care

reprezintd si subiectul specializarii noastre.

108 x> - Planul National de Redresare si Rezilientd, Ministerul Investitiilor si Proiectelor Europene,
aprilie 2021, p. 5.
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CAPITOLUL 3

STUDIU DE CAZ —
REZILIENTA iIN DOMENIUL MILITAR

Florian CIRCIUMARU
Dan-Lucian PETRESCU
Criisor-Constantin IONITA

3.1. Particularitati ale rezilientei in domeniul militar

Rezilienta trebuie sa fie realizata si mentinuta la nivelul adecvat,
intr-o abordare multidimensionald a apararii impotriva unei amenintari
multidimensionale si complexe. Mai mult, cresterea nivelului rezilientei
nationale constd in dezvoltarea de capabilitdti militare si nonmilitare
diminua efectele, de a se recupera si chiar de a combate amenintarea. In
consecintd, masurile pentru consolidarea rezilientei trebuie implementate
continuu, in toate domeniile, nu numai la nivel militar, vizand, in special,
monitorizarea permanentd a mediului de securitate; identificarea
vulnerabilitatilor si riscurilor asociate si luarea masurilor adecvate pentru
diminuarea, eliminarea sau protejarea acestora; dezvoltarea unui proces
interinstitutional de luare a deciziilor eficient; educarea societdtii si
furnizarea de sprijin militar si de impunere a legii pentru masurile luate;
dezvoltarea si alocarea resurselor necesare. Astfel, eforturile trebuie sa
fie orientate catre toate domeniile care ar putea fi vizate de potentialele
amenintari din mediul de securitate, cum ar fi: protectia infrastructurii
critice, comunicatiile strategice, protectia societatii civile si a cetateanului,
apararea cibernetica, securitatea energetica, contraterorismul etc.

Dezvoltarea si mentinerea rezilientei 1n domeniul militar este un
subiect pe care il ludm in considerare prin prisma analizei structurale a
rezilientei nationale. Consolidarea rezilientei sistemului militar
reprezintd un deziderat care adreseaza atat dimensiunea militard a
securitdtii, considerata aparte, cat si securitatea nationala, in ansamblu.
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Cu alte cuvinte, un sistem militar rezilient contribuie atat la supravietuirea
sa, cat si a sistemului national de aparare si securitate din care face parte.

Subsecvent cadrului conceptual realizat anterior, in cele ce
urmeaza prezentdam un model functional al rezilientei, adaptat la
sistemul militar. Trebuie sa evidentiem faptul cd ne vom referi la
rezilienta organizatiei militare, consideratd ca sistem si nu la
dimensiunea militard a rezilientei nationale, care a fost prezentata
anterior. In consecint, sistemul analizat este cel militar si considerdm, asa
cum am precizat, cd augmentarea nivelului de rezilientd a acestuia
contribuie la atingerea nivelului de rezilienta nationala suficient, adica
in masurd sd raspundda amenintarilor din mediul de securitate
contemporan $i viitor.

Nu in ultimul rand, precizam faptul ca modelul functional al
rezilientei militare il consideram ca fiind un construct pur teoretic,
intrucat, asa cum am prezentat in sectiunile anterioare, rezilienta trebuie
privitd ca o caracteristica nationald, ca o abilitate multidimensionala si
multifunctionald, un construct de abilitdti cu o configuratie intr-0
dinamicd permanentd, modelata de catre provocarile mediului de
securitate. De asemenea, pentru a mentine descrierea modelului la un
nivel teoretic, general, am decis sa nu identificam agresiunea la care
este supus sistemul (ca manifestare a amenintarii), realizand astfel o
descriere generala a functiunilor rezilientei in domeniul militar.
Consideram ca acest model este conceput astfel incat sa poata fi
particularizat cu usurintd pentru o agresiune specifica.

In Strategia militard a Romaniei (2016), rezilienta este definita
drept ,,abilitatea Sistemului National de Securitate de a rezista unui atac
si de a-si reveni In urma acestuia, dezvoltand capabilitati suficiente de
a anticipa si a contracara o amenintare, de a asigura conditiile de
victorie si solutiile optime de raspuns”. Particularizand aceasta definitie
la nivelul sistemului militar si ludnd in considerare definirea
conceptului rezilientda la nivel national, consideram ca rezilienta in
domeniul militar reprezinta capacitatea sistemului militar de a-si
mentine functiile si procesele cheie in situatia oricdror agresiuni prin
absorbtia socului si rezistenta la impact, precum si prin refacerea
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capabilitatilor si transformarea sa intr-un sistem adaptat conditiilor
viitoare. Ea comportd un ansamblu de componente functionale (pe care
le denumim funcriuni) ce corespunde, din punct de vedere actional si

intr-o configurare cronologicd, schemei din figura nr. 1.
| |

I AGRESIUNEA I
| |
| .
I CONTRACAREAZA
|
| |
PREGATESTE : ABSOARBE REZISTA REI%ACE
| ~ N
| III{IVATA
ADAPTEAZA
TRANSFORMA

Figura nr. 1: Modelul functional al rezilientei in domeniul militar

PREGATESTE reprezinti functiunea proactivi a rezilientei,
intrucat se manifesta Tnainte de aparitia agresiunii. Activitatile care se
incadreazd in partea de pregdtire au ca scop cresterea nivelului
rezilientei in domeniul militar (Building Military Resilience). Strategia
militara a Romaniei are un caracter eminamente defensiv, astfel incat
toate eforturile sunt concentrate pentru realizarea acestui deziderat.
Cresterea nivelului de rezilienta la nivel national, dar si la nivelul
sistemului militar, contribuie semnificativ la atingerea acestui scop.
Consideram ca augmentarea nivelului de rezilienta a sistemului militar
se poate realiza indeplinind o serie de obiective, dintre care cele mai
importante sunt:

- vulnerabilitatile sistemului identificate si diminuate/eliminate
sau protejate — realizarea acestui obiectiv are o importantd vitala
intrucat, in mod evident, un potential agresor isi va directiona eforturile
pentru exploatarea vulnerabilitatilor, astfel incat sa produca efecte in
mod cat mai eficient; procesele de autoevaluare desfasurate la toate
nivelurile organizatiei militare, dar si Tn ansamblu (anual sau in cadrul
analizei strategice a apararii) trebuie sa conducda la obtinerea unor
rezultate care, printre altele, vizeaza determinarea punctelor vulnerabile
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in toate domeniile specifice: personal, operatii, inzestrare, asigurare
materiala, securitatea obiectivelor, instruire etc.

- rezultatele managementului riscurilor implementate — analiza
amenintarilor potentiale, corelate cu impactul posibil si probabilitatea de a
se materializa, dar si cu vulnerabilititile sistemului constituie date de
intrare pentru procesul de management al riscurilor; obiectivul urmarit
reprezintd masurile ce deriva din cadrul acestui proces si care se incadreaza
pe mai multe directii: diminuarea impactului agresiunilor, scaderea
probabilitatii ca amenintarile sa se materializeze si1 diminuarea
vulnerabilitatilor sau chiar eliminarea acestora.

- planurile de aparare si procedurile aplicabile in situatii de
criza realizate/actualizate — reprezinta rezultatele unui proces
cuprinzator de planificare din timp a operatiilor desfasurate la toate
nivelurile sistemului militar, corelat cu procese similare desfasurate la
nivelul tuturor institutiilor din cadrul sistemului national de aparare; la
baza acestui proces de planificare stau scenariile militare strategice
realizate In cadrul procesului de analiza strategica a apararii (ASA),
situatie in care rezultatele vizeaza capabilitatile de aparare necesar a fi
dezvoltate pe termen scurt, mediu si lung, precum si scenariile realizate
in scopul antrendrii echipelor de planificare la toate nivelurile; de
calitatea acestor scenarii depinde viabilitatea planurilor intocmite, ceea
ce influenteaza in mod vital nivelul de rezilienta al sistemului militar,
in special functiunile principale, REZISTA si REFACE, dar si pe
celelalte, cum ar fi CONTRACAREAZA, ADAPTEAZA sau
TRANSFORMA.

- capabilitatile de aparare dezvoltate — realizarea acestui
obiectiv este in stransd legdturd cu fluidizarea si eficientizarea
conexiunii care se stabileste intre procesul de management integrat al
resurselor pentru aparare, procesul de planificare a apararii si procesul
de planificare operationald; in acest sens, optimizarea sistemului de
planificare, programare, bugetare si evaluare, precum si a managementului
integrat al achizitiillor pentru aparare, ca instrumente de lucru,
reprezintd conditii esentiale; evidentiem, desigur, necesitatea ca toate
demersurile de dezvoltare a capabilitdtilor de aparare desfasurate la nivel
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national sa fie corelate cu procesele similare desfasurate in cadrul
organizatiilor din care Romania face parte (NATO si UE), precum si cu
cele ale statelor cu care Romania coopereazd in diferite formate
bilaterale sau multilaterale dedicate.

- masurile ce se impun pentru pregdtirea economiei Si a
teritoriului pentru aparare (PETA) si pregatirea populatiei pentru
aparare implementate — parte componentd a realizdrii si 8 mentinerii
securitatii nationale (desi se incadreaza, aparent, in strategia relativ
invechitd a razboiului intregului popor), procesul PETA, completat de
pregdtirea populatiei pentru apdrare, este necesar, in special pentru a
sustine functiunile principale ale rezilientei, si anume REZISTA si
REFACE; conform legii, PETA ,,cuprinde ansamblul de masuri si de
actiuni care se stabilesc si se realizeaza din timp de pace, in vederea
utilizarii potentialului economic si uman al tarii, pentru satisfacerea
nevoilor de aparare si asigurarea continuitatii activitdtilor economico-
sociale in caz de mobilizare sau de razboi’!; eforturile care se incadreaza
aici trebuie realizate intr-0 abordare whole of government, avand la baza
prevederile Constitutiei, ale legilor tarii si ale documentelor privind
planificarea apararii nationale, precum si obligatiile asumate de Romania
prin tratate, conventii si alte intelegeri internationale; coordonarea acestora
se realizeaza de catre autoritatile publice pe baza directiilor stabilite de catre
Guvernul Romaniei, care raspunde de pregdtirea economiei nationale si a
teritoriului pentru aparare si asigura aplicarea masurilor referitoare la acest
domeniu, potrivit legii, hotararilor Parlamentului si ale CSAT, in stransa
legaturd cu planurile de aparare nationala.

Actiunile specifice functiunii PREGATESTE trebuie desfisurate
concomitent cu cele de monitorizare a mediului de securitate (ciclul
informational — planificare, culegere, prelucrare, diseminare), de identificare
a amenintarilor si avertizare, de descurajare a potentialilor adversari, dar si
de cooperare cu alte entitati/structuri pe toate domeniile de resort.

ABSOARBE este o functiune reactiva a rezilientei ce se activeaza
imediat dupa aparitia agresiunii (care, de regula, produce un soc) si

Lxxx Legea nr. 477 privind pregitirea economiei nationale i a teritoriului pentru apdrare, din 12

noiembrie 2003, publicata in M.Of. nr. 824/20 noiembrie 2003, art. 1.
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presupune a atenua sau a preveni impactul negativ al socului initial care,
in functie de gradul de surprindere pe care il realizeaza si de nivelul de
pregatire a sistemului, poate duce la un blocaj al acestuia, cel putin
temporar si/sau partial, dacd nu chiar permanent si/sau total. Inci de la
inceput trebuie precizat faptul ca socul produs de aparitia unei agresiuni
poate fi mult redus dacd exista informatii despre iminenta sa. Ca atare,
eficienta monitorizarii mediului de securitate isi regaseste valoarea in
aceasti functiune. In continuare, unul dintre cele mai eficiente mecanisme
de absorbtie a socurilor se bazeaza pe folosirea imediatd a unor raspunsuri
predeterminate. Din acest punct de vedere, apreciem ca sistemul militar
are o capacitate ridicatd de absorbtie a socurilor, in special a celor cu o
cauzalitate ancoratd in domeniul militar. Aceasta capacitate este data, pe
de o parte, de fundamentarea organizatiei militare pe norme si proceduri
care i1 confera o viabilitate crescuta, iar pe de alta parte, de existenta unor
planuri de contingenta aplicabile in timp scurt. Catalizatori cu o valoare
semnificativa i1 constituie cultura organizationald si disciplina specifica
sistemuluit militar g1 personalului care il compune, precum si natura
pregatirii pe care 0 au structurile ce constituie sistemul militar, aceea de a
functiona in situatie de criza. Toate aceste caracteristici ale sistemului
militar 1i confera acestuia o elasticitate proprie care determina capacitatea
ridicata de absorbtie a socurilor. Functiunea ABSOARBE este in stransa
legiturda cu REZISTA, care este generati de citre o parte dintre
caracteristicile prezentate aici. Desi la prima vedere functiunea
ABSOARBE poate fi considerati ca fiind inclusd in REZISTA, ca o
componenta a acesteia, considerdm ca este necesar a fi analizata separat
datorita importantei pe care o are reactia sistemului la aparitia socului,
adicd 1n regim tranzitoriu. De stabilitatea sistemului militar pe timpul
trecerii de la starea de pace (relativa) la starea de criza sau conflict depind
cantitatea, calitatea si eficienta masurilor si actiunilor ce compun celelalte
functiuni subsecvente sau chiar posibilitatea de a implementa acele
miasuri. Tandemul ABSOARBE-REZISTA configureazi astfel un
mecanism defensiv realizat intr-0 abordare graduala, fiind completat cu
REFACE, activarea acestor functiuni ale rezilientei manifestandu-se
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proportional cu impactul agresiunii asupra capacitatii sistemului de a-si
exercita functiunile sale.

REZISTA reprezinti functiunea de bazi a rezilientei si are un
caracter pur defensiv, deci reactiv. Ea presupune implementarea
madsurilor necesare pentru a pastra functiile esentiale ale sistemului, in
continuarea celor activate in cadrul ABSORBTIEI Aceste masuri sunt
determinate de implementarea planurilor de contingenta si aplicarea
procedurilor specifice situatiei de crizd generatd de agresiune. Trebuie
sa evidentiem faptul cd eficienta masurilor depinde de calitatea
planurilor realizate, de calitatea scenariilor care le-au generat, precum
si de implementarea rezultatelor obtinute din procesul de analiza
strategicd a apararii. In mod evident, aceastd functiune a rezilientei in
domeniul militar este datd de capabilitatile de aparare de care dispune
sistemul militar, precum si de cele pe care le poate accesa prin cooperare
cu structuri de resort de la nivel national (ca elemente ale sistemului
national de aparare, de exemplu, structuri de jandarmi din cadrul
Ministerului Afacerilor Interne) sau apartinand altor state (acorduri
bilaterale/multilaterale) sau organizatii internationale (NATO, UE). In
general, capabilitatile specifice rezilientei in domeniul militar vor face
obiectul functiunii de REFACE, tinand cont de importanta lor si de nivelul
la care au fost afectate de catre agresiune, astfel incat sd se mentina nivelul
de operativitate al componentelor sistemului.

REFACE presupune revitalizarea functiilor esentiale ale
sistemului, care au fost afectate. Aceastd functiune a rezilientei este
activa atat pe timpul manifestarii agresiunii, cat si dupa incetarea sau
eliminarea acesteia. Pe timpul existentei agresiunii, functiunea
REFACE vizeaza, in principal, refacerea sistemului in regim dinamic,
in special a capabilitatilor necesare pentru a sustine functiunile
REZISTA si CONTRACAREAZA. Acest deziderat depinde in mod
vital de capacitatea procesului de management al resurselor de aparare
de a pune la dispozitia sistemului si industriei de aparare resursele
necesare regenerarii capabilitdtilor, precum si de potentialul capacitatilor
de aparare, adicd ,liniile de productie sau de prestari de servicii
specializate, activele care le deservesc, amenajarile tehnologice
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specifice, existente Tn domeniile industriei, transporturilor, comunicatiilor
si tehnologiei informatiei, ocrotirii sdndtdtii, precum si spatiile de
depozitare a rezervelor de stat si de mobilizare, utilizate in scopul
satisfacerii necesitatilor vitale ale fortelor sistemului national de
apdrare, in caz de mobilizare sau de rizboi”?. Alaturi de refacerea
capacitatii de apdrare, functiunea REFACE vizeaza si alte aspecte ce
pot fi afectate de catre agresiune, cum ar f1 asigurarea resursei umane,
restabilirea conexiunii sistemului militar cu autoritatile politice sau cu
alte entitati/structuri care conditioneaza functionarea acesteia, refacerea
coeziunii sistemului etc. Consideram necesar sa evidentiem faptul ca,
in ciuda dificultatilor existente, este nevoie ca sistemul militar si
dobandeasca si sa-si augmenteze capacitatea de refacere din resurse
proprii, intr-o abordare autarhica, menita sa-i confere un grad ridicat de
autonomie, intrucat este posibil ca alte surse sau institutiile ce reprezinta
celelalte instrumente de putere sd fie afectate si sd nu poatd sprijini
refacerea sistemului militar. Mai mult, exista riscul ca incercarile de a
atrage resurse sau sprijin din afara tarii sa fie dificil sau chiar imposibil
de realizat pe timpul agresiunii. De asemenea, prima secventd a
functiunii REFACE, manifestatda pe timpul prezentei agresiunii,
asigurd, impreuni cu functiunea INVATA, intriri pentru exercitarea
functiunii ADAPTEAZA. Cea de-a doua secventi a functiunii REFACE
se situeaza 1n afara agresiunii si are rolul de refacere a functiilor esentiale
ale sistemului, precum si de a formula masuri, care, impreuna cu lectiile
identificate dupa incetarea agresiunii, constituie intrari pentru procesul de
transformare aferent manifestarii functiunii omonime.
CONTRACAREAZA reprezinti functiunea ofensivi a rezilientei,
in sensul in care actiunile care o compun vizeaza diminuarea intensitatii
si amplorii agresiunii, care sd permita sistemului sa reziste si sd se
refacd. Desigur, majoritatea actiunilor desfasurate de catre sistem in
cadrul functiunii CONTRACAREAZA sunt incadrate si corelate cu
actiunile care compun reactia sistemului national de aparare destinate
respingerii agresorului, daci acesta exista. In cazul in care evenimentul

2 %%% [egeq nr. 477 privind pregdtirea economiei nationale si a teritoriului pentru aparare din 12

noiembrie 2003, publicata in M.Of. nr. 824/20 noiembrie 2003, Sectiunea 4 — Capacitati de aparare.
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nu presupune existenta unui agresor (de exemplu, criza financiara ce
afecteaza alocarea fondurilor destinate functionarii sistemului —
personal, materiale etc.; catastrofe naturale, pandemii, dezastre
ecologice), actiunile care duc la indeplinirea acestei functiuni sunt
orientate spre diminuarea impactului provocat. Aceastd componenta se
suprapune cu REZISTA (nu de la inceput, din cauza inertiei sistemului)
si cu partea initiald din REFACE si din INVATA si dureaza, evident,
pana la incetarea agresiunii. Nu trebuie uitat avantajul major de care
dispune Romania privind apdrarea nationald n context aliat, european
sau bilateral, aceasta functiune a rezilientei fiind augmentata major de
sprijinul acordat de catre NATO, UE sau partenerii strategici.
INVATA presupune analiza actiunilor executate si a rezultatelor
evaluarii modului de manifestare a rezilientei si identificarea corectiilor
ce trebuie aduse sistemului. Ca si functiunea REFACE, aceasta are o
secventa care se desfasoard si pe timpul agresiunii si al cérei rezultat
conduce spre masuri/actiuni de adaptare a sistemului. Din cauza inertiei
sistemului in culegerea si procesarea datelor necesare invatarii
(cunoastere-intelegere-proiectie), aceasta functiune nu incepe simultan cu
REFACE. Este extrem de important sa precizam faptul ca, desi schema
descrie activarea succesiva a functiunilor REZISTA, REFACE, TNVAIA
si ADAPTEAZA, pe timpul agresiunii aceste functiuni sunt active
simultan, activitatile specifice acestora desfasurandu-se ciclic, cu
intensitatea si frecventa corespunzatoare fizionomiei agresiunii i
dinamicii necesitdtii de introducere a corectillor pentru adaptarea
sistemului. Dupi incetarea agresiunii, functiunea INVATA are rolul de a
transpune lectiile identificate si masurile rezultate din cadrul procesului
de refacere in intriri pentru indeplinirea functiunii TRANSFORMA.
Astfel, prin intermediul functiunii INVATA (sprijinitdi de REFACE),
functiunile ADAPTEAZA si TRANSFORMA asiguri buclele de reactie®
pentru realizarea nivelului de rezilienta necesar, atit in regim dinamic (pe

$ Intr-o abordare mai aprofundat, putem considera conceptul metarezilientd, descris anterior, conform
caruia manifestarea rezilientei se realizeaza intr-o structura cu o multitudine de bucle de feedback ce pot
actiona 1n diferite modalitati pentru a reface sistemul, chiar si dupa o perturbare masiva. Un asemenea
sistem se autoorganizeaza, avand posibilitatea de a invata, crea, proiecta si evolua in structuri
restaurative complexe.
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timpul agresiunii), cat si in regim static (in afara prezentei agresiunii). In
cadrul acestora, lectiile identificate pe timpul si dupd manifestarea
agresiunii se transforma in lectii invétate, prin introducerea lor in cadrul
normativ specific functionarii sistemului militar.

ADAPTEAZA este o functiune activi pe timpul manifestarii
agresiunii, ca bucla de reactie in scopul mentinerii rezilientei sistemului
la nivelul corespunzitor, astfel incat functiunea REZISTA si se poati
manifesta eficient si eficace in conditiile variatiei, de reguld
surprinzatoare, a fizionomiei agresiunii. Actiunile desfasurate vizeaza
ajustarea, modificarea sau schimbarea caracteristicilor, capabilitatilor si
chiar a modului de functionare a sistemului pentru a reduce potentiala
deteriorare si a beneficia de pe urma oportunitatilor, astfel incat sa
continue sa functioneze fara schimbari majore in identitatea sa functionala
sau structurald. Din punct de vedere operational, multe dintre aceste
masuri §i actiuni sunt integrate pe timpul fazei 5 a planificarii operatiilor
(Executia) in documentele de conducere a operatiilor, care ajusteaza sau
revizuiesc planurile de operatie (sunt avute in vedere variantele si
alternativele specifice cursului de actiune dezvoltat in CONOPS), precum
si in cele de evaluare a desfasurdrii operatiei (de unde se extrag
posibilitatile de trecere de la o faza la alta, de terminare a operatiei si de
tranzitie). Este apelata aici flexibilitatea sistemului militar, caracteristica
fundamentald a organizatiei militare moderne, determinatd de nivelul
ridicat al competentei comandantilor si personalului din subordine, de
dotarea cu sisteme de armament si tehnica militara de ultima generatie etc.

TRANSFORMA este functiunea care se activeazi in afara
agresiunii §i, ca atare, presupune actiuni ce se desfasoara dupa incetarea
acesteia, astfel incat sa rezulte un sistem complet nou asupra caruia un soc
similar nu va mai avea niciun impact. Asa cum am precizat, intrarile care
directioneaza procesul de transformare sunt reprezentate de masurile
impuse prin functiunea REFACE si de rezultatele functiunii INVATA, in
perioada de dupid incetarea agresiunii. Functiunea TRANSFORMA
presupune un proces ce directioneaza in mod semnificativ functiunea
PREGATIRE, adicd demersurile intreprinse in cadrul procesului de
consolidare a rezilientei sistemului militar. Sunt vizate, ca domenii
principale, atat aspecte operationale, sub forma planurilor si procedurilor,
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cat si transformarea/dezvoltarea capabilitatilor de aparare necesare
functiunilor principale ale rezilientei, si anume ABSOARBE si REZISTA.

Modelul functional prezentat mai sus este unul cu un grad de
generalitate ridicat, mentinut astfel in mod intentionat pentru a putea
reprezenta un fundament teoretic pentru descrierea functiunilor rezilientei
in domeniul militar. El poate fi utilizat prin particularizarea agresiunii,
pentru a da posibilitatea determindrii optimului in ceea ce priveste setul
de masuri si ansamblul de actiuni, precum si capabilitatile si resursele
necesare manifestarii rezilientei la nivelul sistemului militar. Astfel,
dorim sa evidentiem faptul ca in determinarea mijloacelor si modalitatilor
de realizare, mentinere si consolidare a rezilientei in domeniul militar, este
necesard analiza atit a amenintarilor si riscurilor, cét si a vulnerabilitatilor
specifice sistemului militar, cu luare in considerare a cadrului national si
international.

3.2. Amenintari si riscuri la nivelul sistemului militar

Majoritatea amenintarilor si riscurilor din domeniul militar decurg
din cele la adresa rezilientei nationale, intrucat un potential adversar 1si va
orienta in mare parte eforturile catre tinte mai facile decat sistemul militar.
Totusi, existd posibilitatea ca si acesta, desi este considerat, de regula, un
sistem cu vulnerabilitdti mai putine, sa fie expus unor amenintari integrate
in cele la adresa statului, dar avand anumite particularitati si un grad de
detaliere mult mai mare si generand consecinte nefaste privind apararea
nationala. Riscurile s1 amenintarile de naturd militara sunt mentionate in
documentele departamentale ale procesului national de planificare a
apararii — Analiza strategica a apararii, Carta alba a apararii si Strategia
militara a Romaniei — care se elaboreaza periodic, conform legii. Pentru a
intelege si a dezvolta criterii eficiente de evaluare a nivelului de rezilienta
in domeniul militar, ne referim aici doar la acele amenintari si riscuri care
afecteaza, direct si/sau indirect, modul de realizare, consolidare si
mentinere a acesteia.

Chiar daca mai sunt destule voci la nivel aliat si european care
neagd o posibild confruntare majora in Europa in acest secol,
,,consolidarea potentialului militar in vecinatatea Romaniei, inclusiv pe
flancul estic, respectiv pe frontiera NATO [...], genereaza provocari
majore la adresa intereselor strategice nationale vizand securizarea
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frontierelor UE si NATO si, respectiv, asigurarea securitatii energetice
si a stabilitatii in Regiunea Marii Negre”*. In acest sens, ,,militarizarea
Crimeiti si, In general, a bazinului Marii Negre de catre Federatia Rusa,
desfasurarea exercitiilor militare §i consolidarea capabilitdfilor prin
intermediul carora pot fi desfasurate operatii ofensive si defensive™®
sunt considerate de catre administratia prezidentiald drept una dintre
principalele amenintdri de naturd militard la adresa capacitatii de
aparare a Romaniei. Militarizarea si cresterea nivelului de control
asupra bazinului Marii Negre se referd, in special, la achizitionarea si
instalarea de sisteme de armament si tehnica de luptd moderne ce
configureazd implementarea conceptului A2/AD (sisteme de rachete
antiaeriene si antinava etc.).

Acestora se poate adauga, conform afirmatiilor unor oficiali rusi,
preluate in presa vremii din Romaénia®, posibilitatea ca ,,Europa sa fie
transformatd din nou intr-un spatiu de confruntare militard”, pe fondul
amplasarii, in Romania, a unor elemente din cadrul sistemului anti-rachete
balistice al NATO? si suspendarii tratatului INF, in anul 2019. Cu toate
acestea, se considerd ca actiunile provocatoare ale Fortelor Armate ruse
in spatiul national aerian si maritim au loc ca diversiune, pentru a masca
insuficienta resurselor rusesti pentru un conflict de lunga durata, pentru a-
si demonstra forta, dar si determinarea in apararea zonei sale de interes.
[ata deci ca prezenta, pe teritoriul Romaniei, a elementelor (Aegis Ashore)
din Sistemul integrat de apdrare aeriana si antirachetd al NATO
(NATINAMDS), realizat cu sprijin american, pot reprezenta atat o
capabilitate majord a Aliantei, cat si un risc major, in acelasi timp, prin
posibilitatea executarii de lovituri aeriene sau a unor actiuni de sabotaj
care sd vizeze Baza militara 99 de la Deveselu. Acestea pot fi desfasurate
izolat sau in paralel cu alte actiuni pe teritoriul national, cu scopul

433k Strategia nationald de apdrare a drii pentru perioada 2020-2024, aprobata prin Hotirarea nr. 22 a
Sedintei comune a Senatului si Camerei Deputatilor din 30 iunie 2020, care a fost publicatd in Monitorul
Oficial, nr. 574, Partea I, din 1 iulie 2020, p. 24.

® Idem.

® Mihai Drighici, ,,Rusia condamni amplasarea sistemului balistic in Roménia si avertizeazi ci Europa
riscd sa devina spatiu de confruntare militara”, Mediafax, URL: https:/Aww.mediafax.ro/ externe/rusia-
condamna-amplasarea-sistemului-balistic-in-romania-si-avertizeaza-ca-europa-risca-sa-devina-spatiu-
de-confruntare-militara-17863329, accesat la 31.03.2021.

" N.A.: Sistemul antirachetd Aegis Ashore, amplasat in baza militard de la Deveselu, judetul Olt, in
cadrul programului EPAA/European Phased Adaptive Approach, devenit operational in 12 mai 2016.
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escaladarii tensiunilor etnice, religioase si politice, precum si in scopul
producerii unor disfunctii/ distrugeri la nivelul infrastructurilor critice.

Acelasi lucru putem sa-I afirmam si despre Parteneriatul Strategic
incheiat intre Romania si SUA, semnat in 1997. Acesta ne-a adus, pe de
o parte, increderea ca nu vom fi singuri in fata unei amenintari provenite
din partea unei puteri regionale sau emergente dar, pe de alta parte,
existenta riscului implicarii tdrii noastre intr-un potential conflict
declansat Tmpotriva SUA, cu utilizarea unor arme nucleare 1in
vecindtatea sau chiar pe teritoriul Romaniei sau posibile actiuni
agresive, in special In domeniul cibernetic si economic.

Nu trebuie uitat nici faptul cd, In anii care urmeaza, se preconizeaza
o recesiune economicd si financiard dezastruoasa pentru intreaga lume,
risc augmentat inclusiv de citre urmirile pandemiei de COVID 19. In
consecintd, exista riscul major al scaderii capacitatii de aparare prin
imposibilitatea alocdrii sumelor corespunzatoare cuantumului de
2% din produsul intern brut si/sau diminuarea sumelor reale alocate
cheltuielilor de apdrare. Acest risc ar avea drept consecinte reducerea
investitiilor in infrastructura pentru aparare si, implicit, in dezvoltarea
capabilitatilor, precum si intarzierea/anularea unor programe majore
de inzestrare a Fortelor Armate.

Alte posibile riscuri la adresa rezilientei in domeniul militar pot fi
determinate de urmatoarele tipuri de actiuni, evenimente sau evolutii:

- actiuni informative, desfasurate in mod subversiv, care sa
dezinformeze si/sau sa manipuleze diferite segmente de militari si civili
din Armata Romaniei ori care sa exfiltreze date si informatii clasificate,
conducand la destabilizarea sistemului militar si afectandu-i coeziunea;

- actiuni agresive in domeniul cibernetic, in special cele care
constituie componente ale amenintarii de tip hibrid; consideram ca
exploatarea mediului cibernetic reprezinta un domeniu Sine qua non in
orice configuratie a amenintarii de tip hibrid,;

- actiuni de sabotaj sau disruptive, desfasurate asupra unor
obiective militare sau unor elemente de infrastructura militara sau cu
dubld intrebuintare, ce asigurd mobilitatea fortelor proprii, protejeaza
fortele, mijloacele, populatia si capacitatile de aparare, contribuie la
reducerea pierderilor umane si materiale, asigurd legaturile de
comunicatii, asigura continuitatea activitatii economico-sociale pentru
sustinerea efortului instrumentului militar sau favorizeaza in orice fel
actiunile proprii;
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- actiuni teroriste ale unor indivizi sau grupuri de indivizi
infiltrati in grupurile de refugiati si imigranti ilegali ce tranziteaza
teritoriul Romaniei, asupra unitdtilor militare si a contingentelor aflate
in poligoane/zone de instruire;

- proliferarea armelor de distrugere in masa CBRN, a
sistemelor de lovire de inalta precizie sau, in general, a sistemelor de
armament ce implementeaza noi tehnologii, ce ar putea scadea eficienta
capabilitatilor proprii (de exemplu, a posibilitatilor de detectie, de
identificare si de lovire a unor tinte);

- actiuni destabilizatoare in proximitatea unor obiective
militare sau la nivelul societdtii din care provine personalul militar si
civil din Armata Romaniei, provocate de dispute de natura etnica sau
religioasa, separatiste, ori de contestare a frontierelor existente;

- activarea unor conflicte locale de mica intensitate in
proximitatea granitelor Romaniei, determinate de tensiunile interetnice si
dezechilibrele economice din state aflate in zona Balcanilor de Vest sau
in estul Romaniei; aceste conflicte se pot replica dincoace de granite;

- exacerbarea fenomenului criminalitdtii organizate, in
special pe fondul intoarcerii ,,luptatorilor europeni” radicalizati din
MENA, cu posibilitatea de a interfera cu operatiile militare prin modul
de actiune, prin efectele produse si prin conexiunile cu alte tipuri de
riscuri $i amenintdri neconventionale;

- desfasurarea de exercitii militare de amploare si nenotificate,
in proximitatea granitelor Romaniei;

- actiunile organizatiilor si gruparilor extremist-teroriste
asupra contingentelor nationale care participa la misiuni si operatii in
afara teritoriului national;

- posibila modificare a mediului terestru de desfasurare a
operatiilor, ca urmare a incalzirii globale, prin: seceta si desertificare in
sudul tarii (suprafata desertica se poate tripla), inundatii in nord st in
zona litorala;

- o posibild alianta militara Rusia — Turcia si/sau Rusia — Serbia,
care sd aduca cu sine tranzactii si livrari de sisteme militare dinspre Rusia
spre unii aliati si parteneri NATO, insotite, desigur, de influenta.
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3.3. Vulnerabilitati ale sistemului militar

Sistemul militar, ca si intreaga societate, este influentat si de
anumite vulnerabilitdti interne, a caror cunoastere si protejare
reprezintd una dintre actiunile de baza ale realizarii si mentinerii
rezilientei In domeniul militar si centrul de greutate al consolidarii
capacitatii de aparare a tarii. In acest subcapitol ne vom referi doar la
cele care pot influenta rezilienta in domeniul militar.

Prima si cea mai mare vulnerabilitate care afecteaza rezilienta din
domeniul militar, dar si in mod direct rezilienta nationald, este una de
natura geostrategica, determinatd de pozitionarea Romaniei in
proximitatea unei zone tampon a Federatiei Ruse, care se opune atat la
nivel declarativ, cat si la nivel actional, prezentei inaintate masive a
NATO, considerata de catre aceasta ca avand o posibild influentd
negativa asupra intereselor sale in REMN si in Orientul Mijlociu.

Un alt aspect relevant provenit tot de la nivel national, dar cu
repercusiuni  majore asupra domeniului militar, 1l reprezinta
vulnerabilitatea exagerata a Romaniei la manifestarea unei noi crize
economice mondiale, deja prognozata. Aceastda vulnerabilitate
prezentata in mod exagerat poate genera o lipsa de vointa politica pentru
a duce la sfarsit programele de inzestrare ale Fortelor Armate.

Alte vulnerabilitati in domeniul militar se refera la:

- dependenta apararii Romaniei de prezenta pe teritoriul
national a aliatilor din NATO;

- dependenta de sprijinul aerian si maritim aliat in
desfasurarea misiunilor de lupta la pace, criza si razboi;

- carente ale bunei guvernari, in special Tn domeniul
cooperarii interinstitutionale;

- manifestarea, in cadrul cooperarii interinstitutionale, a
incoerentei la nivelul comunitatii nationale de informatii, care duce la
o incapacitate de obtinere a informatiilor despre situatia politico-
militara;

- manifestarea, la o parte a personalului militar, a unui moral
scazut determinat de actiunile agresive din domeniul informational ale
Federatiel Ruse;
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- existenta in dotare a tehnicii militare depasite, fabricata in
Rusia sau 1n fostele tari comuniste, pentru care nu mai sunt facilitati de
mentenantda, piese de schimb si munitii si care necesita inlocuire
urgenta;

- aceasta este corelata cu o dinamica insuficientd a dezvoltarii
capabilitatilor de apdrare nationald si cu insuficienta dezvoltare a
parteneriatului public-privat la nivelul Ministerului Apararii Nationale, in
conditiile in care Armata Romaniei se afld in mijlocul unui amplu proces
de Inzestrare si de modernizare a sistemelor de armament si echipamentelor
militare pentru toate categoriile de forte;

- insuficienta coeziune a agentilor economici din industria de
aparare si nivelul scazut al demersurilor de cercetare-dezvoltare si
inovare Tn domeniul tehnicii si tehnologiei militare, ceea ce determina
ca o parte importantd din necesarul de capabilitati si resurse ale Armatei
Romaniei s provina din achizitii;

- existenta unui acces restrictionat la resurse si tehnologii avansate
(pot fi puse la dispozitie, dar sunt controlate din afara granitelor);

- gradul relativ ridicat de permeabilitate a frontierei romane
in regiunea de sud-est a NATO;

- sistemul de invatamant partial reformat sau modernizat,
subfinantarea activitatilor de cercetare-dezvoltare si inovare, nivelul
scazut al culturii de securitate in randul populatiei.

3.4. Criterii de evaluare a rezilientei in domeniul militar

Evaluarea rezilientei se face utilizdnd criterii corespunzatoare
principalelor functiuni din cadrul modelului (4bsoarbe, Rezista,
Reface, Contracareaza), functiuni pe care le consideram a constitui
manifestarea directa a rezilientei Tn domeniul militar. Pentru ca procesul
de evaluare a nivelului de rezilienta sa fie relevant, el trebuie sa respecte
urmatoarele reguli:

- cele patru criterii trebuie sa fie asimilate drept macroindicatori
(macrovariabile), in sensul in care definesc capacitdti ale sistemului
militar: capacitatea de absorbtie, capacitatea de a rezista, capacitatea de
a se reface (atat in regim dinamic, pe timpul agresiunii, cat si in regim
static, dupa incetarea agresiunii — aici, un factor important il reprezinta
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rapiditatea cu care sistemul isi reia indeplinirea functiilor esentiale,
inclusiv a celor suplimentare, care apar pe timpul agresiunii) si capacitatea
de a contracara agresiunea; fiecare dintre aceste macrovariabile comporta
semnificatia atribuitd in descrierea functiunii respective.

- fiecare dintre aceste macrovariabile va fi configurata de cate
un set de indicatori, considerati drept variabile; acestora le sunt asignate
ponderi cu valori intregi, in intervalul dorit, in functie de rezolutia care
se doreste (1+3; 1+5 etc.); aceastd pondere (P) reprezinta importanta
indicatorilor in cadrul criteriului, ceea ce presupune ierarhizarea lor si,
implicit, a masurilor care se impun pentru cresterea nivelului Ng
corespunzator criteriului;

- nivelul N; asociat fiecarui indicator se calculeaza prin
produsul dintre un indice subunitar si ponderea indicatorului respectiv,
asignatd la pasul anterior. Indicele (I) rezultd din transformarea
procentului din nivelul de performantda maxim (100%) al indicatorului
respectiv, corespunzator rezilientei suficiente (Nrs) — spre exemplu,
pentru indicator realizat in proportie de 70%, se considera un indice de
valoarea 0,7; de asemenea, pentru fiecare dintre indicatori se vor
consemna in rubrica PT si in rubrica V, sub forma narativa, punctele
tari si, respectiv vulnerabilitatile sistemului; este important sa precizam
faptul ca, atat in stabilirea valorii maxime a indicatorului, cat si in
estimarea indicelui real trebuie utilizata aceeasi metoda de cuantificare
(1); la stabilirea componentelor nivelului N; (indicele I si ponderea P)
trebuie sa se tina cont de o serie de factori, dintre care cei mai importanti
sunt punctele tari si vulnerabilitatile sistemului, nivelul de dezvoltare a
capabilitatilor specifice fiecarui indicator etc.

- pentru fiecare criteriu se calculeaza nivelul evaluat N¢ (in
tabel notat cu NAreal, NREZ eal, NREF eal 51 NCreal), care reprezinta suma
valorilor Nj; valoarea maxima a nivelului pentru fiecare criteriu (NA max,
NREZmax, NREFmax, NCmax) se obtine prin insumarea valorilor
ponderilor pentru toti indicatorii corespunzatori acestuia. Raportul celor
doua valori determina gradul (procentul) in care nivelul de rezilienta
calculat pentru un criteriu se incadreaza in valoarea maxima;

- nivelul de rezilientd real al sistemului militar (NgR),
completat in tabel in dreptul ultimei linii, reprezintd suma valorilor
calculate pentru nivelul fiecarui criteriu; nivelul rezilientei suficiente
(NRrs) se obtine din insumarea valorilor maxime pentru fiecare criteriu
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s1 reprezintd nivelul necesar de indeplinire a indicatorilor, astfel incat
sistemul sa fie considerat rezilient (acceptat) la un anumit tip de
amenintare care se poate manifesta cu o amploare si intensitate
prestabilita; raportul Nrr/Nrs determina gradul in care nivelul de
rezilienta real al sistemului satisface conditia suficientei fata de o
amenintare prestabilita.

Criteriu Indicator P I Ni PT | V| Misuri
Capacitatea de reactie

Capacitatea decizionala

Capacitatea de auto-organizare

Capacitatea de a face fatd unui numar mare de
victime umane

Gradul de mentinere a functiilor-cheie

Nivelul de operativitate al structurilor
Protectia infrastructurii critice

Protectia ciberneticd a retelelor militare

Gradul de independentd fata de autoritatile
locale/centrale

Mentinerea unui grad de mobilitate adecvat
Nevoia de sprijin aliat

Nivel ABSOARBE (NA) NAmax - | NArea - - -
Capacitatea de lucru in retea (networking)
Existenta unui sistem/parti din sistem de
rezerva (backup)

Nivelul de operabilitate al structurilor

Gradul de reprezentare in procesul decizional
Existenta rezervelor strategice

Protectia infrastructurii critice

Apararea cibernetica a retelelor militare
Mentinerea unui grad de mobilitate acceptabil
Nevoia de sprijin aliat si european

Nivel REZISTA (NREZ) NREZmax | - | NREZrea - - -
Nivelul de acceptabilitate pentru functionarea
sistemului

Nivelul de operabilitate al structurilor
Capacitatea de reorganizare

Gradul de alocare al resurselor de stat

Nivelul rezervelor strategice

Refacerea infrastructurii critice

Mentinerea apdrarii cibernetice a retelelor
militare

Refacerea gradului de mobilitate

Nevoia de sprijin international

Nivel REFACE (NREF) NREFmax | - | NREFreal - - -
Gradul de actiune in conditiile unor limitari

ABSOARBE

-

REZISTA

REFACE

< .

O,, | Sustenabile de resurse comune

é N | Calitatea managementului riscului

E 5 Nivelul de operabilitate al structurilor

o Existenta unui grad necesar de mobilitate

© Gradul de sprijin al aliatilor si partenerilor
Nivel CONTRACAREAZA (NC) NCrax - | NCrea - |- -
NIVEL REZILIENIA NRrs - | Nrr - - -
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Este esential ca nivelul real al rezilientei si masurile rezultante sa
fie determinate pe tipurile de amenintari ce se pot manifesta asupra
sistemului militar, tindnd cont de amploarea si de intensitatea acestora,
estimate corect. Pentru coerentd si realism, se pot utiliza estimarile ce
au contribuit la determinarea nivelului militar de ambitie si, mai
concret, la realizarea scenariilor ce au constituit cadrul pentru realizarea
planurilor permanente de aparare.

In afara stabilirii si analizarii criteriilor pentru cele patru functiuni
principale ale rezilientei in domeniul militar (Absoarbe, Rezista, Reface,
Contracareaza), respectand modelul din tabelul nr. 1, se pot stabili cativa
indicatori si pentru celelalte functiuni (Pregdteste, Invatd, Adapteaza,
Transforma), dar aceste criterii au un caracter cu un grad de generalitate
mai ridicat si sunt mai dificil de cuantificat pentru diferitele tipuri de
amenintari 1 riscuri.

Astfel, pentru functiunea PREGATESTE se pot lua in calcul
indicatori precum: monitorizare si avertizare, prognoza si anticipare,
existenta si calitatea planurilor de contingenta, gradul de descurajare
probabila a unui potential agresor sau existenta planurilor de cooperare la
nivel interinstitutional si international in domeniul apararii.

Pentru functiunea /NVATA, indicatorii ar trebui si puni in valoare
gradul de dezvoltare a cunostintelor acumulate (Knowledge Development),
rezultatele procesului de invatare (concretizate in norme, ideologii sau
structuri noi), precum si conturarea unei strategii de rezistenta viitoare.

Functiunea ADAPTEAZA va avea de analizat indicatori, precum
gradul de flexibilitate al sistemului s1 modul de raspuns la schimbare,
iar functiunea TRANSFORMA se va referi indeosebi la capacitatea
industriei de apdrare si vointa politica de a aloca fondurile necesare
transformarii sistemului militar.

In afard de aprecierea nivelului general al rezilientei sistemului
militar, rezultatul evaluarii trebuie sa se concretizeze in masuri de
crestere a fiecarui indicator, pe termen scurt (1 an — corespunzator
DPA), mediu (4 ani — corespunzator unui ciclu de planificare a apararii
st valabilitatii Cartei albe a apararii si Strategiei militare a Romaniei) si
lung (10 ani — corespunzator orizontului de timp al DPA, programelor
majore si planurilor anuale). Este important sa precizam faptul ca unele
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dintre resursele necesare implementarii masurilor specifice indicatorilor
pot fi comune, iar intre efectele pe care le genereaza pot exista influente.
De aceea, pentru identificarea setului optim de masuri care trebuie luate
la nivelul sistemului, totalitatea masurilor pe indicatori trebuie
introduse intr-un proces de analiza structurala (de tip MICMACS?), care
sa evidentieze masurile cele mai influente, deci cele mai eficace.

Considerdam cd elaborarea unui model eficient si stabil de evaluare
a nivelului de rezilientd a sistemului militar constituie un efort care
trebuie realizat la nivelul intregului Minister al Apdararii Nationale,
intrucat presupune contributia sine qua non a unor specialisti pe toate
domeniile de baza ale sistemului militar (personal; informatii; operatii
— executare, planificare, instructie; logisticd, comunicatii si informatica,
financiar, infrastructura, juridic etc.). Pentru cresterea rezolutiei si,
implicit, a acuratetei evaluarii, se poate opta pentru introducerea unor
subindicatori pentru fiecare indicator (pe cate niveluri ierarhice se
doreste), cu precizarea faptului ca fiecare nivel ierarhic de subindicatori
introdus aduce un plus de complexitate procesului de evaluare. De
asemenea, metodologia evaluarii nivelului de rezilienta se poate elabora
st utilizand-o pe cea specificd executarii controlului si autoevaluarii
structurilor militare din compunerea SMAp/2017.

3.5. Realizarea, consolidarea si mentinerea rezilientei in
domeniul militar

3.5.1. Obiective si directii de actiune

Obiectivele si directiile de actiune corespunzdtoare realizarii si
mentinerii unei reziliente suficiente in domeniul militar trebuie sa fie
determinate de estimarile pe termen scurt, mediu si lung privind
dinamica mediului de securitate, in special cea a amenintarilor si
riscurilor, dar si a oportunitatilor si de vulnerabilitatile sistemului. Ele
trebuie sa se incadreze in functiunile modelului de manifestare a
rezilientei in domeniul militar, conducand la masuri si actiuni care sa
produca efecte vizibile in sensul augmentarii acestora.

8 N.A.: Matrice d’Impacts Croisés — Multiplication Appliquée a un Classement (matricea de impact
incrucisat si multiplicare aplicata clasificarii) este o metoda de analiza structurald dezvoltata de catre
Michel Godet impreuna cu J.C.P. Duperrin in anul 1973.
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Obiectivele realizarii, consolidarii si mentinerii rezilientei in
domeniul militar vizeazd, in general, identificarea amenintarilor si
oportunitatilor, reducerea vulnerabilitdtilor si cresterea capacitatii de
aparare a tarii si corespund obiectivelor unor actiuni si masuri specifice,
dintre care cele mai importante sunt urmatoarele:

e analiza periodicd a situatiei curente si a tendintelor din
mediul de securitate (amenintari, riscuri si oportunitati) si evaluarea
nivelului de rezilienta a sistemului militar, pentru a identifica masurile
si actiunile necesare mentinerii sau cresterii acestuia;

e asigurarea resurselor necesare realizarii $i mentinerii
capabilitatilor militare robuste, flexibile si interoperabile;

¢ reducerea vulnerabilitdtilor sistemului militar, concomitent cu
implementarea unor masuri de protejare a elementelor vulnerabile ale
sistemului (de exemplu, personalul);

e cresterea capacitatii de adaptare a Fortelor Armate la noile
provocari ale mediului de operare contemporan si viitor;

e stabilirea unei abordari interinstitutionale de luare a
deciziilor la nivel militar;

e cresterea gradului de pregatire militard a populatiei civile, care
sa asigure complementaritatea si augmentarea capabilitatilor militare;

e asigurarea securitatii infrastructurii militare strategice, in
special a celei industriale, de comunicatii, de transport si energetice;

e cresterea mobilitdtii strategice si protejarea liniilor de
aprovizionare logistice;

e pregatirea, descurajarea si apararea impotriva intrebuintarii
ADM CBRN;

escaderea dependentei de sistemele de armament si echipamentele
militare invechite, prin dezvoltarea industriei nationale de aparare si
realizarea cooperarii in cadrul unor programe si proiecte multinationale;

e cresterea si intarirea, cu prioritate, a masurilor de protectie a
infrastructurii si a retelelor de date militare impotriva amenintarilor
generate de atacurile cibernetice, din ce in ce mai frecvente si sofisticate®.

% Conform legislatiei actuale, legat de infrastructura critica ciberneticd, MApN {i revin responsabilititi
doar pentru protejarea infrastructurii proprii, inclusiv cea cibernetica. Pentru restul elementelor de
infrastructurd cibernetica critica, responsabilitatea este a SNSC — Sistemul National de Securitate
Cibernetica, coordonat strategic de catre CSAT, condus in mod unitar de catre Consiliul operativ de
securitate cibernetica (COSC), iar coordonatorul tehnic este SRI.
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Aceste obiective vor putea fi indeplinite prin urmatoarele directii
principale de actiune, pe care le-am formulat astfel incat sa se incadreze
in domeniul civil preparedness (pregéatirea sectorului civil), evidentiind
modalitatile de implementare, la nivelul Romaniei, a cerintelor ce definesc
domeniile fundamentale asupra carora este necesara concentrarea
eforturilor de dezvoltare a rezilientei (NATO Resilience Guidelines):
pregatirea militara a populatiei civile, pregatirea teritoriului pentru
apirare, pregitirea economiei pentru apirare. In cele ce urmeazi, vom
prezenta succint efectele ce conduc la indeplinirea acestor obiective si
actiunile propuse pentru generarea acestora.

Pregatirea militara a populatiei civile — are ca scop realizarea
complementaritatii si realizdrii capabilitdtilor militare, reducerea
amenintdrilor determinate de deficitul de personal militar activ/
specialistilor proveniti din viata civild si cresterea capacitatii de
adaptare a Fortelor Armate.

Efecte dorite:

e cresterea gradului de rezilienta al fortelor active prin masuri
complementare;

e cresterea eficientel procesului de selectie, recrutare, formare
si retinere a rezervistilor voluntari, ca prima si cea mai eficientd metoda
de completare a fortelor active;

e pregatirea premilitard a tinerilor din sistemul de invatamant
civil preuniversitar si universitar pentru apararea nationald;

e participarea la pregatirea populatiei pentru apararea
impotriva intrebuintarii armelor de distrugere in masa CBRN.

Actiuni propuse:

e revederea si actualizarea sistemului legislativ specific: Legea
nr. 45/1994 privind apdrarea nationald, Legea nr. 446/2006 privind
pregatirea populatiei pentru aparare, pachetul legislativ privind regimul
starii de asediu si al starii de urgenta (Legea nr. 453/2004, OUG 21/2004
etc.); Legea 355/2009 privind regimul starii de mobilizare partiald sau
totala a fortelor armate si al starii de razboi etc.;

e constituirea Fortelor de Rezerva/Teritoriale, pe principiul
localitatilor sau judetelor, sub conducerea SMAp, cu misiunea de a
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participa la apdrarea teritoriala si a inlocui fortele active atunci cand
situatia o impune (in acest considerent, realizarea unor Forte de Rezerva
preponderent terestre va avea un aspect primordial);

e organizarea i instruirea Fortelor de Rezerva/Teritoriale, a
rezervistilor si a rezervistilor voluntari se va face conform doctrinelor
si tacticilor fortelor active;

e revederea si modificarea prevederilor Legii nr. 270/2015, in
vederea revitalizarii procesului de selectie, recrutare si formare a
rezervistilor voluntari;

¢ introducerea serviciului militar pe baza de voluntariat;

e claborarea unei legi care sa reglementeze relatia angajator —
rezervist voluntar pentru a mari gradul de retinere a rezervistilor
voluntari In armata;

e introducereca pregatirii premilitare a tinerilor, conform
prevederilor art. 54, alin. (1) pct. b) din Legea nr. 446/2006 — o varianta
ar fi extinderea proiectului-pilot de la Universitatea Babes-Bolyai din
Cluj-Napoca, prin:

- includerea acestei forme de pregatire in planurile de
invatamant, ca disciplina facultativa;

- cooptarea urmatoarelor entititi in derularea proiectului:
Ministerul Administratiei si Internelor, Ministerul Educatiei si Cercetarti,
alte organe ale administratiei publice centrale si locale, Autoritatea
Nationala pentru Tineret, precum si organizatii neguvernamentale;

- emiterea ordinului comun al institutiilor implicate in
proiect, in scopul abilitarii acestora si asigurarii cadrului legal pentru
incheierea protocoalelor de colaborare si/sau a conventiilor necesare
implementarii proiectului propus;

- bugetarea comuna a activitatii — MApN si institutiile de
invatamant;

- recunoasterea fisei disciplinei facultative de catre
universitati, respectiv de catre facultatile din compunerea universitatilor,
in sensul agredrii obiectivelor, competentelor si aptitudinilor ce pot fi
dobandite de catre studenti dupa parcurgerea programului de pregatire,
ca fiind necesare pentru cei care doresc sa opteze pentru o profesie din
domeniul apararii, ordinii publice si sigurantei nationale;

- necesitatea acordarii pentru studenti a creditelor
transferabile, utilizate in procesul de invatamant universitar;
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- necesitatea armonizarii prevederilor art. 56 s1 57 din Legea
nr. 446/2006 privind pregatirea populatiei pentru aparare cu art. 37 litera
e), art. 45 litera c¢) si art. 47 litera a) din Legea nr. 80/1995 privind statutul
cadrelor militare, cu modificarile si completarile ulterioare;

- completarea art. 56 si art. 57 din Legea nr. 446/2006
privind pregatirea populatiei pentru aparare astfel incat sa se prevada
posibilitatea ca dupa parcurgerea formelor de pregatire premilitard
desfasurate pe durata invatdmantului universitar, absolventilor cu
diploma de licenta ai institutiilor civile de invatdmant superior sa li se
poata acorda grade militare in rezerva, precum si inaintarea in gradul
urmator, potrivit legii.

e pregatirea institutiilor si a populatiei pentru situatii de criza
si de urgente civile, derularea unor programe de constientizare a
populatiei, a administratiei publice si a sectorului privat, cu privire la
amenintarile, vulnerabilitatile si riscurile specifice utilizarii spatiului
cibernetic;

e configurarea unei structuri (centru national) cu rol executiv
privind planificarea integratd, organizarea unitard si implementarea
coordonatd a activitdtilor din domeniul securitatii nationale, apararii
Romaniei si managementului crizelor;

e pregatirea populatiei si asigurarea apararii impotriva CBRN;

e dezvoltarea programelor de comunicare publica in directia
familiarizarii cu elemente ale culturii de securitate, in primul rand, in
domeniul virtual.

Pregatirea teritoriului pentru apdrare — are ca scop asigurarea
securitatii infrastructurii militare strategice, incluzand aici si realizarea
apararii infrastructurii si retelelor militare impotriva amenintarilor
crescande si sofisticate ale atacurilor cibernetice, precum si realizarea
mobilitatii strategice.

Efecte dorite:

e realizarea protectiei integrate a infrastructurii militare
strategice;

e stabilirea unui sistem independent de descoperire si
avertizare a aparitiel amenintarilor, riscurilor si vulnerabilitatilor in
domeniul militar;

¢ implementarea unui proces standard de evaluare a rezilientei
in domeniul militar;
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e participarea la realizarea si implementarea unei Strategii
Nationale de Mobilitate Militard a Romaniei (SNMMR);

e realizarea apardrii cibernetice a infrastructurii si a retelelor
militare.

Actiuni propuse:

o revederea si actualizarea Legii nr. 477/2003 privind pregatirea
economiei nationale si a teritoriului pentru aparare;

e participarea la o abordare strategica, interinstitutionald si
functionala, intr-un sistem integrat, a problematicii dezvoltarii
masurilor de protectie a infrastructurilor critice nationale;

o desfasurarea, la nivelul SMAp, a unui proces de management
al riscului, prin care sa se evidentieze amenintarile, riscurile si
vulnerabilitatile la adresa infrastructurii militare strategice, precum si a
modalitatilor de diminuare a acestora pentru fiecare structurd
responsabila/implicata, in parte;

e realizarea unui set de analize de risc!? care si raspunda la
intrebarile:

- Ce se intampla daca nu se realizeaza, la timp, protectia
integrata a infrastructurii militare strategice sau daca este distrusa?

-Cu ce 0 inlocuim, ce rezerve avem?

-Care este durata maxima acceptabila/tolerabila de
Intrerupere/perturbare a unei activitati militare?

- Care este nivelul minim al serviciilor care este considerat
acceptabil de catre SMAp pentru a-si realiza obiectivele in timpul
perturbarii?

e realizarea si adoptarea, la nivelul SMAp, a unor criterii
standard de evaluare a rezilientei, care sa includd si protectia
infrastructurii militare strategice!!;

ON.A.: ,,Analiza de risc” presupune identificarea si analiza riscului, evaluarea mijloacelor de control,
analizarea scenariilor de amenintari semnificative, pentru a evalua vulnerabilitatea si impactul potential
al perturbarii sau al distrugerii infrastructurii critice, analiza consecintelor, analiza plauzabilitatii si
estimarea probabilitatilor.

11N A.: Acest criterii standard de evaluare vor fi stabilite pentru fiecare domeniu de actiune in parte, in
functie de efectele realizate si actiunile intreprinse.
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e conectarea sistemelor de sigurantd militare la cele nationale
integrate reducandu-se, astfel, gradul de implicare a factorului uman in
procesul de supraveghere;

e achizitionarea de sisteme si echipamente moderne si
canale securizate, imagini de mare rezolutie provenite de la camerele
de supraveghere, posibilitdti de identificare biometrice avansate,
securitate perimetrala etc.;

e actualizarea planurilor strategice, astfel incat acestea sa
cuprinda toate dimensiunile operationale, de planificare sau sprijin,
generate de nefunctionarea in cascada a sistemelor militare strategice si
ierarhizarea erorilor in retea, pentru o abordare graduald (plus proceduri,
instruire, antrenamente, civil-militare si interdisciplinare);

e dezvoltarea, inca din timp de pace, a unui set de masuri
structurate pe prioritati, realizat pe trei paliere, astfel:

-realizarea masurilor de descurajare;

- protectia efectiva,

-diminuarea pagubelor.

e Tmbunatatirea retelei de drumuri, poduri, cale ferata, aeroporturi
(APOD), porturi (SPOD), statii de imbarcare care sa permita dislocarea
tehnicii si a echipamentului din locurile de dislocare, la data si in locatia
necesara — orientare drumuri Vest-Est, tindnd cont de:

- caracteristicile capabilitatilor militare si zonele probabile/
planificate de intrebuintare;

-Scopul si gradul de utilizare in beneficiul Armatei Romdniei
si a fortelor NATO — in conformitate cu planurile operationale dezvoltate
cu Aliatii;

- necesitatea de eliminare a contradictiilor ce pot aparea in
indeplinirea misiunilor prevazute in planurile de intrebuintare a fortelor.

e participarea la pregatirea teritoriului si asigurarea apararii
impotriva atacurilor CBRN asupra infrastructurii militare strategice si
mobilitatii strategice.

Pregatirea economiei pentru apdrare — se realizeaza prin
asigurarea sprijinului permanent necesar fortelor militare cu resurse,
protejarea liniilor de aprovizionare logistice si scdderea dependentei sau
renuntarea la echipamentele invechite, in majoritate de provenienta
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ruseascad, prin dezvoltarea industriei nationale de apdrare si realizarea
cooperarii multinationale.
Efecte dorite:

e implicarea mai mare a industriei de aparare nationale la
dezvoltarea capabilitatilor de aparare in plan intern si in context
multinational;

e schimbarea abordarii si adaptarea sistemului integrat de
management al achizitiilor pentru aparare;

e constituirea stocurilor de mobilizare strategice;

e sprijinirea $i cresterea vizibilitatii activitdtii de cercetare-
dezvoltare si inovare in domeniul sistemelor de armament si tehnica
militara si a echipamentelor militare in cadrul MApN.

Actiuni propuse:

e cresterea eficientei participarii industriei de aparare
autohtone la principalele proiecte multinationale de realizare a
capabilitatilor de aparare la nivel aliat si european;

e revederea si modificarea Legii nr. 98/2016 privind
achizitiile publice (se poate folosi modelul polonez de cumparare a
licentelor de productie si de fabricare in tard)'?;

e refacerea, in regim de urgentd, a stocurilor din cadrul
rezervelor strategice si operative,;

e cfectuarea unor simulari privind rapiditatea prezentarii
mijloacelor, materialelor, echipamentelor si tehnicii din economia nationala
si luarea tuturor masurilor privind realizarea capacititii de inlocuire a
tehnicii si echipamentelor distruse, dar si aprovizionarea fortelor;

e implicarea mai mare a MApN in cercetarea stiintificd, prin
alocarea resurselor necesare pentru dezvoltarea subiectelor de interes
(vehicule fara pilot, armament si munitie noua etc.);

¢ analiza cost/eficienta privind revitalizarea si/sau modernizarea
tehnicii invechite sau cu resursa epuizata (de exemplu, Israel a transformat
tancurile T55 capturate in TAB pe senile; SUA au modernizat succesiv

12 N.A.: In general, industria nationald de armament a fost creati prin cumpirarea de licente de TAB,
tancuri, armament si munitie de la URSS si producerea in tara, de exemplu, TAB 71, Tc.T-55 si, ulterior,
dezvoltarea in produse diferite: TAB 77, TR 580/800.
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tancurile Abrams, Polonia a instalat sisteme de rachete antiaeriene pe
BRDM pentru apararea antiaeriand a fortelor terestre);

e revenirea la ideea de ,,arsenal militar” compus din capacitati
de productie cu capital majoritar de stat aflate in subordine si
dimensionarea acestora in functie de nevoile reale;

e schimbarea abordarii achizitiilor descentralizate pentru ca
pretul per articol este redus semnificativ la achizitionarea de cantitati mari;

e claborarea unui catalog cu furnizori agreati pentru a reduce
impasul din cadrul unor licitatii sau neseriozitatea unor competitori.

3.5.2. Capabilitati, forte si resurse necesare

In ceea ce priveste dezvoltarea capabilititilor necesare realizarii
s1 mentinerii rezilientei in domeniul militar, ne referim la acele forte si
resurse care sa asigure continuarea exercitdrii functiilor militare si a
celor relationate informatiilor de aparare la un nivel minim necesar,
pentru executarea misiunilor incredintate, in cadrul unei tolerante
acceptate a riscurilor. Nivelul de acceptare a riscurilor se stabileste de
comandanti, pe timpul procesului de planificare a operatiilor si a celui
de luare a deciziilor.

Rezilienta militara adreseaza atat actiunile ostile ale adversarilor,
cat si conditiile adverse cauzate de accidente naturale sau facute de
mana omului. Pe langa completarea/inlocuirea personalului si a tehnicii
deteriorate, precum si a unitatilor care au suferit pierderi, trebuie sa
avem o abordare foarte concretd cu privire la asigurarea unor surse
sigure de telecomunicatii, retelele energetice si infrastructurd militara®3,
Acestea sunt principalele sisteme care asigura functionarea Fortelor
Armate nationale atat pe timp de pace, cat si in situatii de criza si la razboi.
De altfel, la nivel aliat se discuta deja despre stabilirea unor standarde
minime printre statele membre privind unele elemente de infrastructura
critica, precum telecomunicatiile si aprovizionarea cu energie.

Daca pe timp de pace nu se pune problema realizarii unor sisteme
secundare care sa asigure functionarea continud a serviciilor necesare

13 ##x  Press conference by NATO Secretary General Jens Stoltenberg following the meeting of the
North Atlantic Council at the level of Foreign Ministers on Russia”, 24 martie 2021, URL:
https:/Aww.nato.int/cps/en/natohg/opinions_182510.htm, accesat la 12.04.2021.
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activitatilor de rutind a Fortelor Armate, in situatii de criza si la razboi,
aceste servicii pot fi oricand intrerupte sau distruse in anumite zone,
facand imposibild desfasurarea actiunile militare acolo si ducand la
pierderea tempoului scontat si a momentumului aparut.

Ca urmare, managementul riscurilor si actiunile de diminuare a
efectelor/consecintelor ce se realizeaza prin manifestarea unei reziliente
militare active reprezintd primul proces de reducere a pericolelor pentru
sistemele militare si componentele acestora. Prin concentrarea asupra
sustinerii capabilitatilor critice, rezilienta militara directioneaza, astfel,
abordarea conceptuala privind protectia fortelor si mijloacelor-cheie
inspre sustinerea capabilitatilor-cheie si mentinerea facilitatilor
functionale care sustin aceste capabilitatil4,

Putem astfel afirma ca, atunci cand analizam posibilitatea
dezvoltarii unor capabilitdti specifice realizarii rezilientei militare,
avem in vedere, fara a ne limita la acestea, trei tipuri principale de
capabilitati, dupa cum urmeaza:

a. capabilitati de avertizare — reprezintd acele mijloace
folosite pentru a anunta/alerta sistemele militare despre aparitia unui
potential pericol sau privind iminenta unei actiuni care amenintd buna
functionare a acestora; capabilitatile de avertizare pot lua forma unor
mijloace de avertizare sau a unor forte care sd desfasoare actiuni
defensive proactive sau reactive pentru diminuarea probabilitatii si
consecintelor unor acte ostile sau conditii adverse;

b. capabilitati de rezistenta — sunt acele forte si mijloace care
asigurd supravietuirea si rezistenta la degradarea functionald a unui
sistem militar; de baza, aici avem realizarea unor subsisteme de avarie
care sd poata asigura functionarea, in conditii minim acceptate, a
principalelor sisteme de telecomunicatii, de aprovizionare cu energie si
a elementelor de infrastructura critica;

C. capabilitati de refacere si reconstruire — au rolul de a
completa functiile pierdute sau diminuate, astfel incat sa se mentina un
nivel acceptabil al acestora pentru o anumita misiune, operatie sau

14 #x% DoD Factsheet: Resilience of Space Capabilities”, US Department of Defence, aprilie 2021,
URL.: https://archive.defense.gov/home/features/2011/0111 nsss/docs/DoD% 20Fact%%20-%20Resi
lience.pdf, accesta la 13.04.2021.
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situatie de urgentd, precum si de a restabili, ulterior, capacitatea
operationala completa pentru intreaga gama de misiuni, operatii sau
actiuni de gestionare a situatiilor neprevazute; de reguld, aceste
capabilitati sunt asigurate din cadrul fortelor de rezerva/aparare
teritoriala pe care le-am mentionat anterior.

Asigurarea unui grad relativ acceptabil de rezilientd militara in
cadrul sistemelor mai sensibile in fata unor pericole sau perturbari
specifice, asa cum se aratd in figura nr. 2, necesita fonduri financiare
mai mari, incadrarea cu un numar mai mare de personal si asigurarea
unor resurse aditionale.

4 Bunai (zoni relativ mica) Acceptabila (zona relativ medie) Rea (zona relativ mare)

>

Timp

Gradul de impact
Figura nr. 2: Diferite profile de rezilienta si ierarhizarea
lor politico-militara®®

Astfel, un index de rezilienta poate fi stabilit in acelasi mod ca si
cel care rezultd din matricea riscurilor pentru a argumenta faptul ca
alocarea fondurilor s-a facut intr-o maniera obiectiva. Oricum, una
dintre preocuparile majore in alocarea resurselor pentru realizarca
rezilientei militare nu este cea referitoare la stabilirea indexului de
rezilientd, ci stabilirea, legalizarea si operationalizarea unei structuri
potrivite pentru gestionarea fondurilor respective.

3.5.3. Industria de aparare, componenta activad a cresterii
rezilientei

Angajamentul individual al fiecadrui stat membru de a-si mentine
si consolida rezilienta are drept scop reducerea vulnerabilitiatiit NATO
ca intreg. Membrii Aliantei Nord-Atlantice isi pot intari aceasta
capacitate prin dezvoltarea sistemului national de apdrare si a
capabilitatilor de nisd, cum ar fi apararea cibernetica sau sprijinul

15 Sursa: Image sourced from United States Homeland Security Studies & Analysis Institute, 2010, 20.
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medical, care combina factori civili, economici, comerciali si militari.
Acest lucru este posibil numai prin existenta unei industrii de aparare
eficiente si competitive. Mai mult, prin aceasta se realizeaza si
descurajarea unui potential adversar, intrucat atunci cand aliatii sunt
bine pregétiti, este mai putin probabil ca acestia sa fie atacati, ceea ce
face ca NATO, ca intreg, sa fie mai puternic.

Din pacate, la ora actuala exista un decalaj tehnologic major intre
cel al industriei nationale de aparare fata de companiile occidentale
dezvoltate. Motivul se regaseste in faptul ca industria nationala de aparare
are resurse tehnologice si umane imbatranite, depinde de exportul
produselor traditionale ingloband tehnologii depasite, iar implicarea
factorului politic a inhibat schimbarea profunda si a alterat, prin politizare,
calitatea actului managerial. Fragilitatea parteneriatului stat-industrie
privata de aparare, ultima jucand adesea rolul de subcontractor pentru
companii straine si asigurand asistenta la integrarea noilor echipamente
pe platformele existente, precum si lipsa de predictibilitate a finantarii, din
partea statului, a unor programe multianuale coerente de inzestrare, a
afectat, deopotriva, industria de aparare de stat si pe cea privatd. Practica
unor cerinte prea ambitioase sau lipsite de realism 1n raport cu resursele a
facut ca, in final, armata sa fie dotata cu produse excesiv de scumpe si/sau
cu un nivel de interoperabilitate discutabil®®.

Subfinantarea cercetdrii militare de catre stat si cvasi-inexistenta
unei cooperari public-private in domeniu a avut la baza inexistenta unei
strategii interinstitutionale care sa determine un proces coerent de
cercetare si dezvoltare de tehnologii in domeniul apararii. De fapt, din
1990 nu s-a dezvoltat niciun proiect national major, in masurd sa
contribuie la inzestrarea armatei si sa asigure exportul unor produse
fabricate In Romania, care s inglobeze tehnologie avansatal’.

Ca urmare, se impune din ce in ce mai mult necesitatea elaborarii
unei strategii de dezvoltare a industriei nationale de apdrare, care sa tina

16 *** | Aparare si industrie. Romania nu poate fi un actor regional relevant fard o armatd moderna si
o industrie de securitate puternica”’, New Strategic Centre, 27 martie 2017, URL: https://newstra
tegycenter.ro/wp-content/uploads/2016/04/2017-Martie-Ap%CA4%83rare-%C8%99i-Industrie-stu diu-
New-Strategy-Center.pdf, accesat la 15.04.2021.

7 Ibidem, p. 5.
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cont de faptul ca piata careia i1 se adreseaza este rezultatul unor cerinte
determinate atdt de amenintdrile si riscurile viitoare, cat si de cele
privind cresterea rezilientei si executarea misiunilor incredintate. O altd
caracteristica a pieteli de armament este competitivitatea impusa de
cerintele inalte, in special din punct de vedere calitativ. In plus,
comenzile sunt fluctuante, depinzand mult de aspectele de ordin politic,
fie intern (in 2007-2008 s-a considerat ca decalajul de dezvoltare al
Romaniei urma sa fie acoperit si prin resursele care ar fi trebuit alocate
armatei pentru programe de achizitii majore, precum achizitia de
avioane multirol, din pacate amanate, iar criza economica ulterioara a
,muscat” serios din bugetul apararii, zona militara fiind considerata a
reprezenta un factor mai mic de risc social si politic) sau extern (unele
state partenere influente sunt deosebit de interesate sa sustina vanzarea
de echipament militar propriu, foarte des asemenea subiecte regasindu-se
pe agenda intalnirilor politice bilaterale)™®,

Putem afirma, totusi, ca in ultimii ani, au aparut si elemente
pozitive privind schimbarea survenita in procesul de achizitie de tehnica
de luptd, prin initierea unor programe majore (opt la numar), precum
sisteme CA4ISR, avioane multirol F-16, corvete multifunctionale,
sistemele de rachete Patriot st HMARS, si transportorul blindat Piranha 5,
procedura invocata pentru alegerea unui producator fiind determinata
de interesul esential al sigurantei nationale, In baza art. 346, Tratatul
privind functionarea Uniunii Europene®®. Prin noile achizitii, MApN a
dovedit 0 mai mare determinare in incurajarea si sustinerea participarii
industriei nationale de aparare la implementarea marilor programe de
inzestrare pe care Armata Romaéniei le-a initiat.

Un pas important I-a reprezentat modernizarea cadrului juridic
prin adoptarea de catre Parlament a Legii nr. 232/2016 privind industria
nationald de aparare. Astfel, se specifica faptul ca protejarea intereselor
nationale de aparare, inclusiv a ,,intereselor esentiale ale sigurantei

......

18 1bidem, p. 7-8.

19 N.A.: Tratatul prevede faptul ci ,,orice stat membru poate lua masurile pe care le considerd necesare
pentru protectia intereselor esentiale ale sigurantei sale si care se refera la productia sau comertul cu
armament, munitie si material de razboi”.
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operatorilor economici pentru satisfacerea intereselor de aparare ale
Romaniet, prin stimularea investitiilor in industria nationala de aparare,
prin cercetare stiintificad, dezvoltare tehnologicd si inovare si prin
implicarea industriei nationale de aparare in activitdtile de asigurare a
suportului logistic integrat al echipamentelor militare. Merita subliniat
faptul ca legea mentioneaza ca Ministerul Economiei, ca minister de
resort ce gestioneazad problemele industriei de aparare, ,,sprijind
participarea industriei nationale de aparare, indiferent de forma de
proprietate, la derularea programelor de inzestrare si modernizare a
institutiilor din cadrul fortelor sistemului national de aparare”,
incercandu-se astfel sa se asigure, cel putin din punct de vedere juridic,
un statul egal intre companiile de stat si cele private din Romania. De
asemenea, la art. 5 din lege, se face referire la capacitatile si domeniile
de activitate ale industriei de aparare care sunt de importanta strategica
la nivel national si reprezintd interese fundamentale de securitate ale
tarii. Acestea sunt capacitatile de productie si de fabricare a pulberilor
si a explozivilor, capacitatile de productie si realizare a mentenantei
pentru tehnica militara, capacitatile de productie si fabricare a munitiilor
si armamentulul de infanterie si capacitatile de realizare si integrare a
sistemelor de comanda-control. Sunt incluse atat companiile de stat, cat si
private, aceasta schimbare de optica demonstrand faptul ca s-a inteles de
catre Guvern, in primul rand, ca este nevoie de o abordare echilibrata si
integrata fata de cele doua componente ale industriei nationale de profil,
cea de stat si cea privati®.

Un alt fapt pozitiv il constituie abrogarea din OUG nr. 51/2015
privind unele masuri pentru realizarea de investitii la operatorii
economici din industria de aparare, a acelor prevederi de la art. 5,
al. 2 s1 3, care consfinteau o procedura de aprobare greoaie si cronofaga,
la nivelul CSAT si apoi al Guvernului, a listei de investitii pe care
Ministerul Economiei isi asuma sd le faca in companiile din industria
de aparare aflate in subordinea sa. Legea nr. 79/2016 de aprobare a
OUG nr. 51/2015 da practic libertatea Ministerului Economiei de a

2090%% | Legea nr. 232/2016 privind industria nationald de apdrare, precum §i pentru modificarea si
completarea unor acte normative, publicata in Monitorul Oficial nr. 972/5 decembrie 2016, URL:
http:/Amnww.cdep.ro/pls/legis/legis_pck.lista_mof?idp=26299, accesat la 27.04.2021.
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decide si aproba asemenea investitii, fapt benefic cel putin din
perspectiva celeritatii procesului?!.

Din pacate, se mentine practica de a se aglomera procesul de
achizitii in ultima lund a anului. Rezultatul a fost ca in luna decembrie
2016, sub iminenta necheltuirii fondurilor alocate, s-au facut achizitii in
ultimul moment care nu erau considerate prioritare la inceputul anului,
folosindu-se baza juridici a unor contracte deja in derulare. In trecut,
aceastd manierd de a actiona era determinatd mai ales de sistemul de
realocare a fondurilor intre ministere la sfarsit de an, Armata neavand bani
de achizitii importante de la inceputul anului®®>. De data aceasta existd
fonduri bine determinate la inceputul anului, insa sistemul greoi al
procedurilor de achizitii pentru care s-a optat sau procedurile birocratice
prelungite la nivelul Guvernului sunt cele care au afectat realizarea
achizitiilor mai devreme. In plan legislativ, in ciuda faptul ci s-a
definitivat proiectul de modificare a Legii nr. 346 de organizare si
functionare a MApN, indecizia privind calea de promovare, ca proiect de
lege al Guvernului sau initiativa legislativa parlamentara, a facut ca la
sfarsitul anului 2016 proiectul sa nu fie nici macar dezbatut in comisia de
aparare din Camera Deputatilor, prima camera decizionald, in acest caz.
Pana la sfarsitul anului 2016, din cauza procedurilor birocratice nu s-a
reusit adoptarea de catre Executiv a Hotararii de Guvern prin care sa fie
stabilit centrul de mentenanta pentru avioanele F16, desi intreprinderea in
cauza a definitivat in parteneriat cu partea americana toate procedurile si
are deja capacitatea tehnica de a efectua acest proces de mentenanta. Nu
exista inca o corelare reala intre MApN si Ministerul Economiei, in ceea
ce priveste politica de offset, gestionata de Oficiul de Compensare pentru
Achizitii de Tehnica Speciala din Ministerul Economiei, statul declansand
in decembrie 2016, prin MApN, un nou proces de achizitie de rachete
antitanc (Spike) cu acelasi producator (Rafael Advanced Defense Systems,

21wk Ordonanta de Urgentd nr. 51 din 3 noiembrie 2015 privind unele mésuri pentru realizarea de
investitii la operatorii economici din industria de aparare si pentru modificarea si completarea unor acte
normative”, publicata in Monitorul Oficial, nr. 823, din 4 noiembrie 2015, URL.: http:/legislatie.
just.ro/Public/DetaliiDocument/172644, accesat la 27.04.2021.

22 %% Apirare si industrie. Roménia nu poate fi un actor regional relevant fird o armatd modemi si o
industrie de securitate puternica”, p. 10.
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Israel) cu care acelasi stat, prin ministerul Economiei nu a incheiat inca
acordul de offset pentru achizitia de rachete realizatd in 20152,

Daca nu se iau masuri rapide 1n plan legislativ pentru a accelera
procesul de achizitie de sisteme de armament si tehnica de lupta, in
conformitate cu programele asumate de MApN si validate la nivelul
CSAT, estimam ca existd riscul major ca MApN sa nu poatad cheltui
fondurile prevazute pentru inzestrare. Amintim faptul ca in 2017, din
cauza procedurilor greoaie, din 7 miliarde lei credite de angajament
destinate MApN pentru achizitii de tehnica de lupta si munitie, institutia
a contractat produse totalizand doar 1 miliard lei. In 2020, nu mai
vorbim doar despre credite de angajament, ci de cea mai mare suma pe
care Armata o are pusa la dispozitie de la buget pentru echipamente
militare. Daca se va ajunge 1n situatia ca, in a doua jumatate a anului,
bugetul MApN sa faca obiectul unor rectificari negative, acest fapt va
pune sub semnul intrebarii nu doar capacitatea institutionala de a
demara cu succes programe majore de investitii, dar si vointa noastra
ca tard de a ardta ca suntem un partener predictibil, la nivel NATO.

Mai mult, pentru coordonarea unitard si coerentd a activitatii in
domeniul apararii, dublata de integrarea industriei romanesti de aparare
in industria europeana a echipamentelor militare, se impune crearea, in
cadrul Guvernului Romaniei, a unui Secretariat pentru Industria de
Apirare®, precum si comasarea tuturor entititilor economice cu capital
integral sau majoritar de stat prin crearea unei Companii Nationale
pentru Tehnica Militara®®. Tot in regim de urgentd se impune infiintarea
Centrelor Nationale de Mentenanta, care sa aiba ca obiect de lucru,
planurile de mentenanta, pe categorii de tehnica, ale institutiilor din
cadrul SNS, cu prioritate MApN si MAI (conform prevederilor Legii
nr. 232/2016), precum si constituirea Consiliului pentru Coordonarea
Industriei Nationale de Aparare (conform HG nr. 637/2017).

23 |bidem, p. 11.

24 N.A..: Secretariatul pentru Industria de Apdrare este ,,autoritatea de reglementare pentru industria de
aparare, organ de specialitate al administratiei publice centrale, cu personalitate juridica, in subordinea
Guvernului”. Infiintarea, organizarea, functionarea, precum si atributiile Secretariatului se stabilesc prin
hotérare a Guvernului.

25 N.A.: Compania Nationald pentru Tehnicd Militard se infiinteazi prin Hotirare de Guvern si se
realizeaza prin comasarea Companiei Nationale ROMARM si a celorlalti operatori economici cu capital
integral sau majoritar de stat din sectorul industriei de aparare.
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CONCLUZII

Data fiind complexitatea situatiei mondiale actuale, este evident ca
una dintre principalele concluzii ale acestei lucrdri vizeaza necesitatea
aprofundarii si ajustarii conceptiei generale asupra rezilientei. In acest
sens, va f1 necesara dezvoltarea unei abordari colaborative intre toate
structurile sistemului, respectiv sistemele suprasistemului, precum si
transformarea abordarii reactive intr-una proactiva.

In plus, deoarece ultimul deceniu este marcat de evolutia
semantica a rezilientei de la cea corespunzatoare unui concept tehnic,
specific anumitor domenii stiintifice, la cea proprie unui concept-
cheie in politica nationala si internationala, apar noi aspecte ce trebuie
clarificate si operationalizate 1n viitor.

NATO si1 UE se numara printre actorii proeminenti care au
inclus ideea rezilientei in abordarea securitatii inca de la inceputuri si
contribuie in continuare nu doar la dezvoltarea conceptuald a
acesteia, ci si la identificarea si facilitarea de cai pentru a dezvolta
sisteme reziliente. De altfel, in urma procesului de revizuire strategica
pe care ambele il deruleaza in prezent, este de asteptat ca dezvoltarea
rezilientei sd se numere printre principalele seturi de masuri de
aparare impotriva riscurilor si amenintarilor de securitate curente.
Ambele constituie cadre organizationale in care dezvoltarea
capabilitatilor necesare contracararii riscurilor si amenintarilor, dar si
solutiile pentru reducerea vulnerabilitatilor pot fi abordate in mod
coordonat, oferind un mediu comun pentru valorificarea cunoasterii,
experientei si lectiilor Tnvatate la nivel national si supranational.

Daca la nivelul politicii internationale se pune problema
universalitdtii dezvoltarii si operationalizarii conceptului rezilienta,
in sensul in care o abordare colaborativa si proactiva ar putea fi
solutia optimd, indiferent de nivelul de dezvoltare politica,
economica, sociald si militard a tarilor, la nivel national este vorba
despre necesitatea de a evalua cu atentie implicatiile unei astfel de
abordari asupra procesului decizional si asupra societdtii, in general,
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intrucat s-ar impune particularizarea demersurilor si rezultatelor, in
functie de aspectele specifice de ordin geopolitic si geostrategic.

Statul, intr-0 reprezentare de tipul sistem de sisteme, poate fi
impartit, dupa forma de organizare administrativa si juridica, in doua
mari diviziuni — sistem public si sistem privat. Totusi, atunci cand este
abordat ca sistem care asigura nevoile indivizilor si comunitatilor,
aceasta diviziune se disipa, iar elemente care apartin sistemului privat,
dar sunt de interes national sau de utilitate publica, sunt integrate in
diagrama sistemului de stat. De asemenea, componenta sistemului
constituit de stat poate fi privita dintr-0o multitudine de unghiuri,
Astfel, dupa nevoia umana acoperita, putem identifica drept sisteme
de stat (nationale), pe cele de securitate, educatie, sanatate, ordine
publica, iar dupa aspectele majore de influenta in societate, acestea pot
fi impartite 1n: social, politic, economic, militar, cultural etc.

In strategiile nationale de aparare construite pe baza conceptului
securitatii nationale extinse (Strategia nationala de aparare a tarii
pentru perioada 2015-2019 si pentru perioada 2020-2024), marile
sistemele publice din Romania nu sunt reflectate de maniera unitara.
De exemplu, in cuprinsul Strategiei pentru perioada 2020-2024, se
face referire de noua ori la ,,marile sisteme publice”, dintre care: de
patru ori sunt doar amintite; de doua ori sunt incluse in aceasta
categorie sanatatea, educatia si protectia sociald; o data sunt cuprinse
sistemele ,,de sdndtate, educational, de protectie socialda si de
transport”; o data se face referire la marile sisteme publice conexe
sanatatii populatier (fara ca acestea sa fie identificate in cuprinsul
documentului) si o datda sunt incluse in categoria acestora sistemele
,,de sanatate, educatie si asistenta sociala”. De aceea, consideram ca
este necesard o reglementare juridica si o clarificare terminologica
(acolo unde se poate), la nivel national, asupra a ceea ce reprezinta un
sistem de stat ca sistem superior tuturor celorlalte sisteme publice
(mari sau mici), cum il denumim (sistem, metasistem, suprasistem),
cum definim marile sisteme publice, ce mari sisteme publice sunt
considerate drept componente ale sistemului de stat, vazut din
perspectiva sa ca suprasistem/metasistem ierarhic superior acestora, ce
alte sisteme si subsisteme mai poate include acest sistem de stat etc.
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Ca practica institutionald de politici publice se observa ca fiecarei
categorii de nevoi umane majore actuale 11 corespunde in organigrama
structurii suprasistemului de stat cel putin un serviciu, bun sau un intreg
sector public care sd acopere respectiva categorie cu solutii. De altfel,
configuratia structurii organizationale a sistemului de stat urmareste
dinamica nevoilor comune indivizilor, la nivel national, componentele
sale suferind modificari in functie de evolutia acestei dinamici.

In acest context, rezilienta marilor sisteme publice ale Romaniei
trebuie ganditd la nivel de stat, iar statul national trebuie vazut ca
metasistem (sistem care integreaza sisteme), dar si suprasistem (sistem
care subordoneaza sisteme). Acest tip de abordare integratoare a tuturor
sistemelor subordonate sistemului de stat faciliteazi o mai buna
coordonare a actiunilor in cadrul fiecarui sistem in parte si o sinergie
crescutd intre sistemele componente. Astfel, se permite utilizarea in
comun a resurselor alocate augmentarii rezilientei atat pentru un sistem,
cat si pentru altele, sau cel putin componente ale acestora.

Rezilienta in domeniul militar reprezinta unul dintre domeniile
abordarii multidimensionale a apararii impotriva noilor riscuri si
amenintari la nivelul securitatii nationale, care sporeste posibilitatea
Romaniei de a rezista, a diminua efectele, a se recupera si chiar a
combate orice posibile actiuni ostile, chiar violente. Aceasta rezilienta
in domeniul militar reprezintd un deziderat in sine, pentru ca un sistem
militar rezilient contribuie atat la supravietuirea sa, cat si a intregului
sistem national de aparare si securitate.

Astfel, pe langa pregatirea din timp de pace a sistemului national
de aparare (din care Armata Romaniei constituie componenta
principald) de a face fatd unui conflict major in Europa, rezilienta in
domeniul militar se sprijina si pe pregatirea populatiei, a teritoriului si
a economiel pentru aparare, conform legii. Aceste aspecte deosebit de
importante ale misiunilor rezilientei in domeniul militar sunt
prezentate in cadrul studiului pentru a demonstra eforturile pe care
Romania trebuie sa le intreprinda pentru dezvoltarea si consolidarea
rezilientei, prin adaptare, anticipare si asigurare a unui raspuns adecvat
provocarilor de securitate pe care le genereaza aceasta lume aflata in
permanenta si accelerata transformare.
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Pornind de la o analizd structurald a rezilientei organismului
militar, studiul de fatd prezintd un model functional al rezilientei,
adaptat la sistemul militar. Acest model este un construct pur teoretic
de abilitati multidimensionale si multifunctionale, cu o configuratie
aflata intr-o dinamica permanentd, modelata de provocarile mediului
de securitate, dar fard a identifica un anumit tip de agresiune la care
este supus sistemul respectiv. Este, deci, un model care sa poata fi
rapid particularizat unui anumit tip de agresiune si dimensionat in
functie de amploarea si intensitatea acesteia.

Noile riscuri si amenintdri la adresa securitatii nationale sunt
exacerbate de anumite vulnerabilitati ale sistemului militar,
explicitate, pe larg, in lucrare. Un aspect important il constituie
criteriile de evaluare a rezilientei in domeniul militar pentru
principalele functiuni din cadrul modelului functional — absoarbe,
rezistd, reface si contracareaza. Acestea sunt asimilate ca macro-
variabile pentru ca definesc (utilizand anumiti indicatori — variabile)
capacitatile sistemului militar privind absorbtia, rezistenta, refacerea,
dar si contracararea unei potentiale agresiuni.

In final, deducem obiectivele si directiile de actiune corespunzitoare
realizarii si mentinerii unei reziliente suficiente in domeniul militar pe
acele cerinte de baza adoptate de Alianta Nord-Atlantica la care
sistemul militar poate avea un aport semnificativ — pregatirea militara
a populatier civile, pregatirea teritoriului pentru aparare, pregatirea
economiei pentru apdarare. Aceste obiective si directii de actiune sunt
corelate cu capabilitdtile, fortele si resursele necesare indeplinirii lor,
precum i asigurarii continudrii exercitarii functiunilor militare si a
celor relationate informatiilor de aparare la un nivel minim necesar
pentru executarea misiunilor incredintate, in cadrul unei tolerante
acceptate a riscurilor. In ceea ce priveste dezvoltarea unor capabilitati
specifice realizarii rezilientei militare se au in vedere trei tipuri
distincte: capabilitati de avertizare, capabilititi de rezistentd si
capabilitati de refacere si reconstructie. Avand in vedere aceasta
clasificare, propunem un model de index de rezilientd pentru alocarea
resurselor necesare, dupa modelul matricei riscurilor, cu mentiunea
ca stabilirea unei structuri potrivite gestionarii fondurilor respective
ar trebui sa fie preocuparea majora a conducerii Armatei Romaniei.
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