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Operational Requirements in the Network Centric Warfare
Summary

Introduction e The Network Centric Warfare and the conflict
management e The requisite and the typology of the NCW model o The
dynamics of the NCW at the beginning of the century’s conflictuality
Determinations and operational requirements of the Network Centric
Warfare o Mutations and transformations produced in the typology of
current and future military operations ® The network effect and its influence
on modern military operations e Operational requirements specifically to
NCW e The requirements of the operations influenced by the NCW e NCW,
climatic and geophysical challenges and the modern military operations e
The typology and dynamics of climatic and geophysical challenges and their
influence on the configuration of modern warfare ® The climatic weapon,
the nanotechonology and the environment ® The military operations and the
climatic and geophysical challenges ® Conclusions and proposals.

Abstract

Hi-tech and IT, Internet and modern communication systems
have revolutionized the international relations, the relations between
states, the political and strategic concepts, forwarding new
coordinates such as informational, geospatial and cyberspatial. That
is why the confrontation space becomes a permissive and a restrictive
support within NCW, due to the interconditioning between the NCW
and the multiple influences connected with the environment. It will
be analyzed the topic of spatial, geospatial and cyberspatial
placement of grids and networks, the information and C2 dynamics
and their implications on the environment. NCW is essential for
defining the future war, marking the evolution from individual fight
to interconnection, into an unique info space comprising information,
decision and execution elements. Thus, the weapons notion and
respectively, armed conflict, expands by the advent of new weapons
(lethal or non-lethal), specific to the modern battlefield, ranging from
lasers to information based weapons.



Introducere

Chiar daca este un concept nou, Razboiul Bazat pe
Retea (RBR) nu vine pe un loc gol. Inceputurile sale se afla in
ceea ce militarii numesc ,,sistemul nervos” al razboiului si al
oricarui sistem militar, adica in sistemul de comunicatii sau in
sistemul de transmisiuni. Sistemul de transmisiuni, indiferent
de epoca in care ne-am afla, de problemele conflictualitatii si de
caracteristicile esentiale sau detaliate ale spatiului luptei, are cel
putin patru componente esentiale: informatia; infrastructurile de
comunicatii; retelele virtuale; sistemele de codificare.

Aceste patru componente alcatuiesc un intreg totdeauna
dinamic, flexibil, complex §i 1n permanentd functionare —
sistemul de comunicatii.

Asadar, caracteristicile principale ale unui sistem
militar' de comunicatii sunt urmitoarele: fiabilitate maxima;
rezistentd deosebita la perturbatii, in conditiile unei redundante
optime; flexibilitate; adaptabilitate rapida la conditiile variabile
si incerte ale spatiului luptei; coeficient de integralitate (valori
de la 0 la 1) foarte ridicat; coeficient maxim de securitate a
infrastructurilor, retelelor, nodurilor de retea si a altor
componente; maxima securitate a informatiei; capacitate foarte
mare la transmisia 1n bandd largd; asigurarea informatiei
(comunicarii) In timp real.

Tehnologia de varf si tehnologia informatiei permit, la
ora actuald, realizarea aproape maxima a tuturor acestor
caracteristici, nu doar la nivelul unei structuri militare sau
civil-militare de actiune (reactie), ci la nivelul teatrelor de
operatii, al teatrelor de razboi si chiar la dimensiune globala.

! Existd si alte sisteme de comunicatii, in afara de cel militar. Sistemul militar de
comunicatii se detaseaza de celelalte printr-o serie de caracteristici care-1
particularizeaza.

Progresele realizate in domeniul sistemelor de
comunicatii de toate tipurile si din toate domeniile de activitate,
dar 1ndeosebi a celor militare, sunt foarte rapide, iar
performantele sunt de-a dreptul uluitoare. Deocamdata, in acest
domeniu al informatiei si comunicatiilor si in cel al sistemelor
de arme — care necesita cheltuieli semnificative —, disproportiile
sunt imense.

Spre exemplu, cheltuielile militare ale SUA se ridica la
460 de miliarde de dolari, cele ale unora dintre tarile dezvoltate
ating cifre cuprinse Intre 30 si 60 de miliarde de dolari, In timp
ce bugetele unor tari in curs de dezvoltare sau aflate in perioada
de tranzitie abia ating un miliard de dolari. Aceste sisteme de
comunicatii §i de arme, bazate pe high-tech, IT si
nanotehnologie, precum si experienta deosebitd din economie
si, In principal, din mediul de afaceri, au permis si chiar au
necesitat trecerea la un nou concept care permite decidentilor
politici sa utilizeze, ca mijloc de impunere a vointei lor,
razboiul 1inalt tehnologizat, razboiul bazat pe cunoasterea
situatiei in timp real, Razboiul Bazat pe Retea.

RBR sistematizeaza spatiul luptei, in toate dimensiunile
sale si organizeaza in detaliu sistemele §i procesele pe care le
implica razboiul, in general, si teatrul de operatii, in special.

RBR apropie nivelurile — tactic, operativ §i strategic —
pana aproape de contopire, aceastd apropiere asimptotica
generand o noud filosofie a spatiului luptei ce impune o noua
fizionomie In structurarea si dimensionarea acestuia.

Esenta acestui concept se bazeazd pe patru piloni de
fortd si de foarte mare stabilitate: integralitatea; informatia in
timp real; securitatea de sistem; protectia intrinseca.

Acest concept impune existenta in spatiul luptei (in
anumite limite, §i in afara acestuia) a trei mari sisteme, toate
integrate, carora le corespund trei mari retele (grile): sistemul
I2SR, caruia 1i corespunde grila senzorilor; sistemul entitatilor
de lovire (al platformelor de luptd), caruia 1i corespunde reteaua



platformelor de luptd; sistemul C4 (comandd, control,
comunicatii, computer), caruia 1i corespunde reteaua centrald de
conducere.

Aceste sisteme, prin intermediul retelelor, deci al
informatiei, deciziei si actiunii, integreaza spatiul luptei, facand
din el o entitate observata nonstop, supravegheatd, monitorizata
si modelatd in sensul dorit de cel care detine suprematia
tehnologica si informationala §i, in consecintd, initiativa
strategica.

De aici rezultd cateva concluzii care aduc noi elemente
si noi interogatii asupra razboiului si conflictului armat. Dintre
acestea, printre cele mai semnificative consideram ca ar trebui
sa fie situate si urmatoarele:

1. Infodominarea asigurd in Intregime si pentru un timp
suficient si dominarea strategica?

2. Infodominarea, sistemele C4 si integrarea plat-
formelor de Iluptd schimbd in mare masurd filosofia si
fizionomia Infruntarii i introduc in teatru razboiul (conflictul)
disproportionat. in acest caz, disproportia reprezintd noua arma
a Occidentului pentru un nou tip de dominare (high-tech si IT)
a lumii, sau se constituie doar Intr-o modalitate
supertehnologizata de gestionare a conflictualitatii, benefica
pentru toatd lumea? Este oare infodominarea un factotum?

3. Reactiile la ofensiva high-tech si IT sunt extrem de
virulente si extrem de diversificate. Unele dintre ele se bazeaza
chiar pe efectele high-tech si IT, altele sunt pur si simplu
inovatii care aduc in teatrele conflictualitdtii un concept cu
semnificatii si implicatii greu de inteles, de controlat si, mai
ales, de gestionat, asimetria.

High-tech-ul si IT au generat, pe langad simetria
traditionala a confruntarii din teatrele de razboi (de operatii) —
armata contra armata, divizie contra divizie, tun contra tun etc.
— disimetria (non-simetria) — sistem de arme de naltd precizie
contra arme traditionale, neperformante, armate dotate cu

armament ultraperformant (aviatie strategicd, rachete de
croaziera, portavioane, submarine nucleare etc.) contra armate
dotate cu tunuri, tancuri, avioane si nave de razboi din generatia
celui de-al doilea razboi mondial si asimetria. Asimetria
compenseaza disproportionalitatea prin folosirea si exploatarea
la maximum a vulnerabilitatilor celuilalt.



Capitolul I
Razboiul Bazat pe Retea si gestionarea conflictualitatii

1.1. Necesitatea §i tipologia modelului RBR

RBR este, fara indoiala, un produs al tehnologiei de varf
si indeosebi al tehnologiei informatiei. Acest concept a fost
experimentat cu succes de cétre Statele Unite (care l-a si creat
de altfel) in razboiul din Afganistan si in campania din Irak din
martie-aprilie 2003, cand armata lui Saddam Hussein a fost pur
si simplu spulberata in doar cateva saptamani.

Desfagurarea ulterioard a evenimentelor, chiar daca, la
un moment dat, a fost introdusa in teatrul de razboi din Irak si
Divizia 4 Infanterie, prima divizie din lume in intregime
digitalizatd, n-a confirmat ipoteza atotputerniciei RBR, ci,
dimpotriva, a reliefat numeroase deficiente ale acestuia in ceea
ce priveste solutionarea problemelor conflictualitatii asimetrice
si pe cele ale actiunilor si operatiilor post-conflict.

S-a crezut si se mai crede ca RBR este un fel de
factotum, ca un astfel de concept poate rezolva totul, ca poate fi
aplicat in orice situatie. In momentul de fatd, americanii se
straduiesc, prin institutele de cercetare, dar si prin fortele si
resursele Pentagonului, sd gaseasca cele mai bune modalitati de
aplicare a acestui concept in actiunile impotriva terorismului si
in razboaiele (conflictele) de joasa intensitate. Desigur, RBR nu
si-a epuizat configuratiile si implicatiile. El se afla doar la
inceput si oricat de mult s-ar fi condensat timpul, este, totusi,
necesar un interval de timp pentru clarificari, experimentari,
confirmari, dar RBR — concept de foarte mare deschidere —, are

ege, g

viitoarele procese de gestionare a crizelor si conflictelor armate.

Implicarea RBR in gestionarea conflictualitatii de la
inceput de secol poate fi de trei tipuri: directd; indirectd;
mascata.

Implicarea directa consta in actiunile si operatiile
efective, concrete, punctuale sau de anvergurd pe care SUA,
UE, Alianta Nord-Atlanticd, precum si fiecare stat care a
adoptat un astfel de concept le desfasoara pentru solutionarea
diferitelor conflicte. Acest actiuni §i operatii pot fi: de alianta;
de coalitie; de parteneriat; ca urmare a unor relatii bilaterale; de
circumstanta.

Implicarea indirecta consta in efectul de retea care se
extinde si cuprinde din ce in ce mai multe tari, regiuni si mai
ales, zone de falie strategica. Se doreste ca un astfel de efect sa
fie deopotriva asigurator, dar si disuasiv.

Acest efect existd de mai multd vreme. El se numeste
efect de retea si se manifesta pe cel putin doud directii: toate
tarile intentioneaza ca, Intr-o forma sau alta, s se doteze cu
mijloace care sa le permita sa faca fata noilor provocari si chiar
sd se foloseascd de acest efect de retea; in unele tari, exista
preocupari fie pentru gasirea unui antidot (asimetric) la un
astfel de efect, fie pentru a-1 multiplica si canaliza intr-un alt
sens decat cel dorit.

Implicarea mascata presupune intotdeauna un tert. De
reguld, tertii efectului de retea sunt, in mod paradoxal, chiar cei
care se aflda la originea acestui efect — producatorii si
comerciantii de software, hackerii §i informaticienii. Ei sunt, de
altfel, si marii beneficiari ai razboaielor din ciberspatiu, intrucat
chiar ei 1l produc.

RBR nu este doar un model teoretic al rdazboiului
informatizat si inalt tehnologizat, ci este si un concept
experimentat, pus in aplicare si legitimat. RBR este, altfel spus,
un razboi demonstrat, adica un tip de razboi care a fost deja dus
de catre SUA asupra Irakului, in 2003.
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Dar el n-a fost experimentat decat pentru un anumit tip
de confruntare militara: armatd contra armatd. Existd inca
numeroase alte tipuri de confruntéri armate, de crize si conflicte
care, se sperd, pot fi solutionate mult mai eficient daca se face
apel la conceptul RBR.

Printre cele mai frecvente argumente in favoarea
modularii  RBR ar putea fi situate si urmatoarele:
,multiplicarea” razboiului’; omniprezenta conflictelor si
crizelor armate; dezvoltarea si multiplicarea sistemului de
arme, inclusiv a celor climatice si geofizice; dezvoltarea si
diversificarea cercetarilor in domeniul armelor non-letale,
climatice si geofizice; investigarea i analiza modului in care
aceste arme sunt folosite in diferite medii (cosmos, ionosfera,
zona subterand, mediul oceanic etc.); dezvoltarea fara precedent
a amenintarilor asimetrice, 1ndeosebi a celor teroriste;
internationalizarea operatiilor, indeosebi a celor preventive sau
post-conflict; cresterea rolului organizatiilor si organismelor
internationale, mai ales al NATO si UE, dar si al numeroaselor
organizatii i parteneriate regionale.

Modelul RBR pare, la o primd vedere, un nonsens,
intrucat acest concept este unul de tip integrat, iar formarea de
module ar putea sd Insemne fragmentarea unui intreg care nu
poate functiona decét ca intreg.

Acest lucru este perfect adevarat si se aplica fara
indoiala conceptului la care ne referim. Dar RBR s-a dovedit a
fi, in unele situatii (crize complexe, gherild, combaterea
terorismului etc.), mai putin eficient sau chiar ineficient. Una
dintre cauzele posibile ale acestei ineficiente ar putea fi si
incapacitatea intregului de a se fractiona operativ, in functie de
situatie, pentru a raspunde prompt si eficient unor provocari,

2 lesirea” rizboiului, ca fenomen politic si social, din spatiul luptei armate si
invadarea spatiului economic, informational si geofizic, concomitent cu
multiplicarea crizelor si conflictelor armate.
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pericole si amenintari care n-au fost prevazute si, de aceea, nu
intrd in grila de solutii si de proceduri initiale.

Fortele si mijloacele care actioneaza in cadrul acestui
concept, in filosofia si fizionomia RBR, trebuie sa aiba calitatea
si capacitatea de a se modula preemptiv, dar si instantaneu, in
functie de cerintele efective ale situatiei tactice si strategice.
Fiecare dintre fortele si mijloacele care echipeaza cele trei mari
retele trebuie sa raspundda cu promptitudine cerintei de
modulare. Putem avea, in acest fel, diferite tipuri de module:

A. in randul fortelor si mijloacelor care echipeaza
retelele si grilele I2SR: module de informatii; module
intelligence; module de supraveghere; module de observare;
module de recunoastere; module mixte; module complexe.

B. in randul comandamentelor care echipeazi
retelele centrale de conducere C4 pot fi organizate: module
pe tipuri de comenzi si de controale; module pentru sistemele
de comunicatii; module pentru conducerea actiunii (reactiei) in
diferite situatii etc.

C. in sistemul platformelor de lupta (al unitatilor de
lovire), pot fi organizate module (sau sisteme de modulare si
auto-modulare), In functie de misiuni, de actiuni si de reactii
(previzibile sau nu) intr-o gama foarte larga: module aeriene;
module navale; module terestre; module aeroterestre,
aeronavale, aero-terestre-navale etc.; module de actiune
(reactie) strategicd formate din forte si mijloace strategice
(rachete, portavioane, aviatie strategica, submarine etc.);
module tactice etc.

1.2. Dinamica RBR in ansamblul conflictualitatii
inceputului de secol

Razboiul Bazat pe Retea nu este numai o noua categorie
de rdzboi, ci si un alt mod de a duce razboiul. Dupa
evenimentele tragice de la 11 septembrie 2001, Statele Unite au
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lovit cu fermitate retelele Al-Qaida din Afganistan si
infrastructurile respective. Modul de actiune a fost unul cu
totul special. Mici unitati ale fortelor speciale americane,
infiltrate pe tot teritoriul afgan indicau precis obiectivele care
trebuiau lovite de catre bombardiere. in afara aparaturii
sofisticate care a contribuit la realizarea rapidd a suprematiei
strategice, in timpul razboiului declansat de SUA Tmpotriva
terorismului — primul rizboi de acest gen® din istoria omenirii —
a fost folosita cu succes o doctrind militara recentd, denumita
swarming i pusd la punct de John Arquilla, profesor la
Colegiul Naval Postuniversitar din Monterrey, California si
David Ronfeldt, cercetator la Rand Corporation in Los
Angeles4. Aceastd doctrind’, rezulta, asa cum apreciaza John
Arquilla, din ,doud tendinte care s-au dezvoltat timp de
aproape un secol: cresterea capacitatii de distrugere a grupurilor
mici i precizia din ce in ce mai mare a armamentului”.

Aceste doud elemente permit, pe de o parte,
descoperirea si lovirea de la distanta, non-contact, a inamicului
si, pe de altd parte, lovirea precisd si a componentelor
dispozitivului acestuia, oriunde s-ar afla.

O astfel de doctrind, posibil a fi aplicatd in conditiile
RBR, permite ca nu toate mijloacele sa fie performante.
Bombardierele B-52 folosite in lovirea talibanilor au o varsta
de cel putin doua ori mai mare decét a pilotilor lor. Si totusi ele
au fost deosebit de eficiente in toamna anului 2001 in lovirea
infrastructurilor teroriste din Afganistan, datoritd urmaétorilor
factori: sistemele I2SR, care asigurd o informatie utild si In

3 Rizboiul impotriva terorismului este un rizboi declansat impotriva unui fenomen,
un razboi continuu, fard teatre de operatii su cu teatre de operatii flexibile, raspandite
pe tot globul.

*  hitp://www.mondediplomatique.tv/2002/06/PISANI/16559, Francis Pisani, Une
nouvelle doctrine americaine. Guerre en reseau contre un inami difuse, care citeaza
lucrarea scrisa de John Arquilla si David Ronfeldt, Network and Netwar, Rand, Los
Angeles, 2001

5 Existd un procedeu tactic folosit mai ales in cercetare, care constd in ciutare
detaliatd a celor care se ascund de regula intr-un teren acoperit si greu accesibil.

13

timp real; combinarii actiunii acestora cu alte mijloace similare,
dar ultramoderne, cum sunt avioanele F-117, F-15, F-16,
sistemul AWACS, JSTARS etc.; capacitatea aviatiei strategice
si tactice de a beneficia de actiunile grupurilor de cercetare si
ale altor elemente ale fortelor speciale aflate in dispozitiv si
care indica foarte precis, cu indicatoare laser si alte mijloace,
obiectivele care se cer lovite; echiparea bombelor cu sisteme de
autoghidare; echiparea avioanelor B-52 cu aparatura de ochire
(lovire) si de disipare a loviturilor; echiparea avioanelor B-52 si
a tuturor tipurilor de avioane introduse in teatru cu mijloace de
comunicare performante; existenta retelei; existenta si folosirea
unei doctrine adecvate.

Secolul al XXI-lea se anuntd a fi generator de mari
mutatii n toate domeniile, inclusiv in arta militara a prezentului
si, mai ales, a viitorului. Primul semnal al acestei mari
schimbari il reprezintd conceptul denumit Revolutia in Afaceri
Militare (RMA). Acest concept a aparut in 1996 in Statele
Unite ale Americii §i, pe baza lui, au fost elaborate si dezvoltate
programele de modernizare a Fortelor Armate ale Statelor
Unite.

Razboiul Bazat pe Retea este un concept care are ca
baza RMA®. Acest concept std, de altfel, si la baza programelor
de modernizare a Fortelor Armate Americane’. RBR este, deci,
razboiul specific societatii informationale. Se profileaza ca o
noud erd a razboiului, ca un nou tip de rdzboi. Alte caracteristici
ale acestui tip de rdzboi pot fi urmatoarele: se bazeazd pe
circulatia informatiei 1n timp real; se Inscrie in filosofia
determinismului dinamic, a sistemelor dinamice complexe; este
modelat de ecuatii nelineare din teoria haosului; 1si extrage
mijloacele si modelele din economia performanta; este posibil
datorita proliferarii sistemelor de arme inteligente, a sistemelor

® RMA (Revolution in Military Affairs) — revolutie in domeniul militar, revolutie in
probleme militare.
" Revista Impact strategic, nr. 4-5, 2002, pp.143 — 149.
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de informatii §i comunicatii bazate pe retele; instrumentele
razboiului sunt din ce in ce mai mult produse ale economiei de
piata.®

Schimbarile fundamentale ale societdtii americane,
inalta tehnologie (high-tech) si revolutionarea tehnologiei
informatiei, precum §i predominanta retelei se afld la originea
acestui nou mod de a concepe si duce razboiul. Aceste
schimbari sunt conexate conceptului RBR prin trei teme
majore:

1. Metamorfoza modului de a concepe si desfasura
razboiul, pornind de la posibilitatea conexarii §i integrarii
teatrului de razboi prin contopirea a trei dimensiuni majore,
pana atunci ierarhice si profund stratificate: comandamentul
central, care, din acest moment, devine o retea C4 (Comanda,
Control, Comunicatii, Computer); reteaua senzorilor si a
sistemelor de informatii I2SR (Informatii, Intelligence,
Supraveghere, Recunoastere); reteaua executantilor care, in
cadrul noului concept strategic, devine o retea ce integreaza
toate mijloacele de luptd, toate bazele de date si toate
componentele actionale ale spatiului tactic.

2. Diferenta intre viziunea (actiunea) independentd si
cea specificd unui sistem dinamic complex care se adapteaza
fara intrerupere mediului;

3. Importanta optiunilor strategice pentru adaptare si
chiar pentru supravietuire in astfel de sisteme schimbatoare.

Aceste teme au schimbat profund modul de abordare si
de intelegere a problemelor actuale ale confruntérii armate i
vor continua sd metamorfozeze maniera in care vor fi conduse
actiunile adesea violente ale militarilor. Evident, nu se schimba
principiile razboiului enuntate de Clausewitz, insd acestea se
nuanteaza, si se constatd din ce in ce mai mult ca natiunile fac

8 hitp://www.usni.org/Proceedings/Articles98/PROcebrowski.htm, Network-Centric
Warfare: Its Origin and Future By Vice Admiral Arthur K. Cebrowski, U.S. Navy,
and John J. Garstka
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astazi razboi cam in acelasi mod in care produc bogatie. Adica
razboiul devine din ce in ce mai mult o afacere.

Principiul RBR (retea centrald, retea informationald si
retea a platformelor de luptd) isi are modelul in filozofia
economiei dinamice s$i concurentiale. Noua dinamica a
concurentei, la Tnceputul erei informationale, se defineste pe
investitii, informatie in timp real si tehnologie de wvarf.
Tehnologia informatiei (IT) se centreazd pe fiecare dintre
aceste determinari, ca un sistem de sisteme. Sectorul
tehnologiei informatiei ocupa, in 1996, doar 3% din economia
americand, dar a reprezentat 33% din cresterea economica.

Economia de tip ,,A“ este caracterizatd prin masivitate,
stabilitate, echilibru de piatd si retururi descrescatoare in ceea
ce priveste investitiile. Ea este specifica epocii industrializarii
si a fost modelata de determinismul mecanicist.

Economia de tip ,,B* este mai redusd ca arie, mai
flexibild, dar se caracterizeazd prin cresteri extraordinare si
capacitate de a genera bogatie, absenta echilibrului de piata si
retururi crescatoare asupra investitiilor. Ea este modelatd de
determinismul dinamic complex, avand ca suport inalta
tehnologie a informatiei.

»Razboiul Bazat pe Retea se afla in miezul proiectelor
de a asigura dominatia militara. Obiectivul este ca informatia sa
devina principalul instrument care s permita Statelor Unite sa
raspundd la orice fel de amenintari si sd infrangd orice
provocare militard pe oricare teatru din lumea intreaga.*’

Asadar, Razboiul Bazat pe Retea (RBR) este un razboi
modern in care se folosesc sistemele C4 organizate intr-o refea
centrald de comandd-control, o retea I2SR, care asigurd
informatia in timp real, conexarea sistemelor de culegere si
prelucrare a datelor si altor elemente, precum §i sistemele de
observare, supraveghere §i recunoastere, s§i o0 refea a

° Robert K. Akerman, Military Crystal Ball Portends Network Centric Supremacy,
revista Signal, 2001.
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platformelor de lupta, care folosesc tehnologia informatiei,
sisteme de armamente performante si capabilitati tehnice
deosebite.

RBR este materializarea noii revolutii in domeniul
militar (RMA), se fundamenteaza pe integrarea in retele reale si
virtuale a sistemelor (senzorilor, structurilor si altor elemente)
de culegere si prelucrare a informatiei, a celor de comanda-
control si a sistemelor de arme (platformelor de lupta, adica
unitatilor luptitoare) si asigurd accelerarea ciclului de
conducere, astfel Incat decalajul intre informatie si lovire sa fie
redus la maxim, actiunea (reactia) devenind aproape
instantanee.

Pana la momentul Praga 2002, doctrina operativa si
tactici a NATO, in articulatia sa spatiald (deep/close/rear
operations) si temporala (planificare secventiald), decurgea din
conceptul Batalia aeroterestra introdus de Fortele Armate ale
SUA 1n 1982 si conceput ca perspectivi a unui razboi
conventional in Europa. Aceastd doctrind — care s-a constituit
intr-un fel de avangardd a ceea ce mai tirziu se va numi
operatie intrunita (Joint) sau integrata s-a aplicat partial 1n
razboiul din Golf din ianuarie 1991.

Aceasta viziune a unei confruntari simetrice nu mai este
insa de actualitate. Inca in 1994, publicarea de citre TRADOC
american a brosurii 525-5 ,Forta XXI Operatii” (Force XXI
Operations) viza digitalizarea completd a unitatilor grele ale
Fortelor Terestre americane (U.S.Army). S-a inceput cu Divizia
4 Infanterie, iar Tn 1997 s-au facut primele experimente in teren
(Army Warfighting Experiment), cu cele dintai versiuni ale
sistemelor de comandament si control digital. Pentru aceasta,
D. 4 1. a primit un mare numdr de aparate si echipamente
digitale pentru a le grefa pe vehiculele de lupta traditionale si a
le testa la instructie si in aplicatii. Aceastd aparaturd consta in
primul rand in ordinatoare. Au aparut, la vremea aceea, si
destule critici, pentru ci o astfel de infuzie de ordinatoare la o
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divizie care numara 30.000 de oameni implica §i multiple
riscuri. Nu s-a renuntat Tnsa la acest proiect, eficacitatea lui
fiind demonstratd cu prisosinta la exercitiul DCX, prin care s-a
consacrat proiectul ,,Forta XXI”.

Fara o astfel de digitalizare nu ar fi fost posibil
conceptul Network Centric Warfare (NCW). Configuratia
formatiunilor grele ale ,,Fortei XXI* se aprecia (cel putin pana
la razboiul din martie — aprilie 2003 dus impotriva regimului
politic dictatorial din Irak) ca fiind o fortd mostenitd (legacy
force).

In 2010, ea va fi inlocuitd cu o fortd interimara (interim
force), pe roti, iar in 2020, se va realiza un sistem de lupta
pentru viitor (Future Combat System).

In aprilie 2001, la LA National Training Center (NTC)
de la Fort Irwin, s-au derulat exercitiile ,,Division Capstone —
DCX” —, pe o suprafatd de 174.000 de hectare, in desertul
Mojave.'"” Au fost angajate doud brigizi de lupta (Brigada
Combat Team) ale D.4 1., incepand cu Bg. 2 1. si Bg. 4 Art.,
precum si R.11 Cavalerie blindatd, ca adversar (OpFor) sub
denumirea de D.60 Motorizatd de Garda. Timp de patru zile
OpFor a atacat, cinci zile au atacat brigazile digitale, iar
ultimele cinci zile au fost rezervate tragerilor cu munitii reale.

La inceput, OpFor a atacat, in rol de unitati blindate si
mecanizate traditionale, formatiunile de luptd complet
digitalizate, dotate cu material ultramodern abia intrat in
inzestrare. Desi cunosteau foarte bine terenul, intrucat aici s-au
antrenat tot anul, unitatile OpFor au suferit pierderi grele. S-au
constatat astfel toate avantajele digitalizarii, acestea
deschizand, de fapt, o noua era in arta razboiului.

Exercitiul DCX a angajat 7.432 soldati, tancuri, masini
de lupta ale infanteriei, vehicule de depanare grele, poduri pe
tanc, radare antiaeriene etc. Nu aceastd tehnicd (in general,

19 Cap. Ludovic Monnerat, ,,Testdind prima sa divizie digitalizatd, Fortele Terestre
ale SUA pun bazele concrete ale luptei moderne”.
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veche, din generatia anilor *70) a constituit esentialul, ci infuzia
de aparaturd a ceea ce se numeste Army Battle Comand System
(ABCS), constand in: sistemul de comandament tactic Force
XXI Battle Brigade and Below (FBCB2) si sistemul de
pozitionare Maneuver Control System (MCS), ambele, atunci,
in curs de dezvoltare (ele au fost, ulterior, folosite in Golf);
dispozitive de fuziune a informatiilor All Source Analysis
System (ASAS); sisteme de conducere a focului indirect
Advanced Field Artillery Tactical Data System (AFATDS);
sisteme logistice Combat Service Support Control System
(CSSS); sisteme de apdrare antiaeriana Air and Missile Defense
Workstation (AMDW).

Avioanele JSTARS au transmis imagini reale. Un tanc
Abrams cu astfel de echipamente a detectat adversarul la 8 km
si a distrus 15 tinte, inainte de a fi el insusi lovit. JSTARS a
detectat, la 40 de kilometri, un contraatac al unui batalion
intarit cu 50 vehicule blindate. Cinci minute mai tarziu, un
avion fara pilot Hunter a identificat si el coloana. Informatia a
fost transmisa prin retea si, in mai putin de un minut, gruparea
de contraatac a fost nimicita. Elementul central al digitalizarii a
fost instalat pe aproape 1.000 de platforme, indeosebi pe
tancurile Abrams si pe masina de lupta a infanteriei Humvee.

Folosindu-se procesoare puternice, sistemul logic al lui
FBCB2 permite in permanentd o imagine a situatiei care
furnizeazd trei informatii esentiale: amplasarea proprie;
amplasamentul fortelor amice si amplasamentul fortelor
adverse. In acelasi timp, FBCB2 permite si se comunice
membrilor retelei, in timp real, informatii despre adversar, dand
posibilitatea comandantilor sa dea noi ordine, printr-un curier
electronic, insotite de un element grafic ce indicad noile
obiective.

Datorita integrarii lor in retele, aceste sisteme digitale,
fara de care nu poate fi conceput un razboi (lupta armatd) bazat
pe retea asigurd: superioritatea informationald (information
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dominance) si cunoagterea acesteia, datoritd circulatiei
transversale a informatiei 1 redundantei retelelor (care le
asigura stabilitatea), ceea ce permite accelerarea ciclului
decizional (agilitatea); extensia cadrului operatiilor (prin
trecerea de la un camp de luptd segmentat — deep/close/rear — si
simetric la un spatiu mai vast, nelinear si asimetric, pe toata
adancimea pe care trebuie duse operatiile decisive si precise
(detalierea); trecerea de la predominanta focului direct la o
aditionare a focului direct si a celui indirect care sd permita
reducerea numarului de platforme, concomitent cu cresterea
eficacitatii comune a acestora si mobilitatea (capacitatea de
desfasurare); fluxul constant de informatii in domeniul
logisticii care sa permitd o sustinere directda bazatd pe
distribuirea precisa (dupa nevoi, in sectoarele de angajare
(anduranta).

Totusi, chiar in timpul exercitiului la care ne referim, o
subunitate pe jos a OpFor a atacat prin surprindere Punctul de
Comanda si a distrus intregul sistem digital al brigazii. De unde
rezultd ca Razboiul Bazat pe Retea, cu toate performantele sale,
are incd destule vulnerabilititi. Ceea ce s-a intdmplat in
Poligonul de la Fort Irwin, in 2001, avea sa fie confirmat, dupa
2003, in teatrele de operatii din Irak si din Afganistan, unde
pierderile americane au fost i sunt si in continuare mult mai
mari decat cele din timpul razboiului.

Avantajele Razboiului Bazat pe Retea sunt numeroase,
dar, asa cum s-a subliniat in foarte multe analize ale noului
concept RBR (element esential al RMA), se afla abia la inceput
de drum. Deocamdati, o singurd armatd din lume I-a
experimentat la aplicatiile desfasurate in ultimii ani si l-a
aplicat cu succes in rdzboiul din Golf din martie-aprilie 2003
impotriva unor forte armate clasice, nedotate cu astfel de
sisteme.

Acest concept nu a mai avut insd acelasi efect in anii
urmadtori, in timpul razboiului de gherila declansat atat in Irak,
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cat si In Afganistan. De aici nu rezulta cd un astfel de concept
ar fi total ineficient Intr-un spatiu de lupta nedigitalizat, ci doar
faptul ca, pentru alte tipuri de rdzboaie, deocamdata, acest
concept nu este incd operational.

21

Capitolul 1T
Determinari si cerinte operationale
ale Razboiului Bazat pe Retea

2.1. Mutatii si transformdri produse in tipologia
operatiilor militare actuale si viitoare

Operatiile militare sunt, n linii mari, cam aceleasi de la
inceputurile razboaielor si pana azi. S-au schimbat doar fortele,
mijloacele si actiunile din cadrul acestor operatii. Aceste
schimbari sunt cauzate, pe de o parte de revolutionarea aproape
continud a mijloacelor de luptd si, pe aceasta baza, a
conceptelor strategice de ducere a razboiului, ca mijloc al
politicii, si, pe de altd parte, de metamorfozarea intereselor
politice si, ca atare, a motivatiei razboiului in plan politic.

In momentul de fati, omenirea se afli in preajma sau
chiar in interiorul unui nou prag critic'': pragul informational,
pragul infodominarii, cel al trecerii de la configurarea
razboiului si, ca atare, a operatiilor militare bazate pe
experienta dobandita 1n ultimul mare razboi cald, care a fost cel
de Al Doilea Razboi Mondial, la un nou tip de razboi, bazat pe
informatie in timp real, pe infodominare, potrivit unor noi
cerinte rezultate din incheierea Razboiului Rece, din explozia
informationald si din inchegarea rapida si haoticd a noului
mediu strategic.

Operatiile militare specifice razboiului sunt intelese ca
sisteme de actiuni de mare amploare in teatre, adica in spatiul
luptei, care presupun angajare violentd, armatd contra armata,

' Celelalte praguri critice, in opinia noastrd, au fost urmatoarele: pragul armelor de
foc si pragul nuclear.
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scopul lor fiind derivat din razboiul de tip clausewitzian, adica
distrugerea adversarului sau obligarea lui sa capituleze.12

Operatiile militare din conflictele si razboaiele recente
(razboaiele din Balcanii de Vest, din Angola, din Somalia, din
Afganistan, dintre Iran si Irak, dintre Israel si o parte din tarile
arabe etc., desi au Tmbracat forme diversificate, de la operatii
ofensive sau defensive de mare amploare, la actiuni specifice
gherilei (actiunile Armatei de Eliberare din Kosovo in 1998),
de la operatii speciale (opspec) la operatii psihologice (psyops),
nu au infirmat modelul de operatii creat de primul si de cel de
al doilea razboi mondial."

Lucrari de strategie aparute in Statele Unite, in Franta,
in Rusia'®, ca si numeroasele lectii invdtate nu au infirmat
conceptul de operatii consolidat de-a lungul intregii istorii a
razboiului, ci doar au reliefat noile tendinte. Notiunile de razboi
disproportionat, de riazboi de joasd intensitate, de intensitate
medie si de mare intensitate, de rdzboi terorist §i, respectiv, de
razboi 1mpotriva terorismului impun 1insd o anumitad
reconfigurare a operatiilor militare si dotarea lor cu o
componentd civila foarte accentuatd, devenind astfel operatii
civil-militare, precum si cu o componenta geofizica accentuata,
fiind astfel si mai strans legate de spatiul geofizic. Cu alte
cuvinte, avem de a face cu o extensie a conceptului de operatii
militare pe cel putin trei noi coordonate: spatiul retelei —
operatii bazate pe retea; spatiul civil-militar — operatii
civil-militare; spatiul cosmic geofizic — operatii bazate pe
efecte cosmo-geofizice.

12 General dr. Mircea Muresan, general de brigadd (r) dr. Gheorghe Viduva,
RAZBOIUL VIITORULUI, VIITORUL RAZBOIULUI, Editia a IlI-a, Editura
Universitatii Nationale de Aparare ,,Carol 1, Bucuresti, 2006, p. 333.

13 Ibidem, p. 334.

' General de armatd M. Gorcev, DACA MAINE VA FI RAZBOI, Editura Vladimir,
1995, articolul Razboaiele viitorului semnat de V. Gulicov in ,,Voennaia Masli®, nr.
6, noiembrie-decembrie 1995, pp. 74-77.
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Este insa foarte posibil ca noile reconfigurari sa aduca si
noi mutatii, de mare importantd, in domeniul operatiilor
militare. Aceste tipuri de rdzboaie cer alt fel de operatii
militare, mai exact, operatii militare extrem de dinamice, adica
operatii militare dinamic complexe. lar noile tipuri de operatii
sunt diferite esentialmente de cele efectuate in razboaiele
secolului al XX-lea, prin aria de cuprindere, rapiditatea
desfasurarii actiunilor tactice, combinarea efectelor strategice
cu cele tactice si cu cele operative etc.

Operatiile militare sunt actiuni complexe si de mare
amploare, planificate detaliat si desfasurate pe spatii mari,
intr-un anumit interval de timp si, de reguld, in mod continuu,
dar cu etape distincte, prin care se urmareste realizarea unuia
sau mai multor obiective de nivel operativ sau strategic. Ele se
duc de esaloane mari (dar nu atat de mari ca in razboiul clasic,
baza raménand Corpul de Armatd), de reguld interarme sau
intercategorii de forte, cuprind actiuni intrunite sau chiar
integrate, desfasurate, de regula, in toate mediile, sunt conduse
unitar si, in acelasi timp, flexibil, de catre comandamente
operationale specializate.

O armata trebuie sa fie capabilad sa duca toatd gama de
operatii cerute de confruntarile militare actuale si viitoare.
Operatiile militare nu se desfasoard linear, ci dinamic si
complex, si pot avea evolutii variabile, schimbari bruste, unele
chiar imprevizibile, ceea ce le face dificile si, adesea, cu grad
destul de mare de risc.

Existd cateva tipuri mari de operatii militare: operatii
care presupun confruntiri armate violente, intr-un teatru de
rdzboi de diferite intensitdti, in cadrul apararii nationale sau in
cel al apararii colective, cu angajarea unui volum insemnat de
forte, mijloace si resurse, pe durate mari si cu riscuri majore;
operatii cu caracter preventiv, preemptiv; operatii in cadrul
demonstratiei de fortd; operatii post-razboi sau post-conflict;
operatii in cadrul misiunilor de stabilitate.
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Unele dintre aceste operatii au o componentd civila
semnificativa, atat In ceea ce priveste structura de forte, cat si in
ceea ce priveste luarea deciziei si conducerea propriu-zisa.

Dezvoltarea fara precedent a retelelor contribuie la
extinderea conceptului de operatie, la scurtarea duratei
actiunilor propriu-zise si, evident, la cresterea considerabild a
efectelor. Pe de alta parte, perioada post-conflict poate sa
creasca foarte mult, deoarece resursele (si sursele care le
genereaza), indiferent de natura lor, nu se epuizeaza.

In »trategia de transformare a Armatei Romaniei” se
arata ca ,,operatiile viitoare vor fi mult mai complexe, dinamice
si multidimensionale. Pe aceste dimensiuni, operatiile militare
vor trebui sd constituie un raspuns oportun si eficient la adresa
amenintarilor si provocdrilor ce pot afecta securitatea.”"”

Operatiile din cel de Al Doilea Rdzboi Mondial au fost
operatii specifice determinismului mecanicist, in care s-a
aplicat foarte bine teoria jocurilor strategice cu suma nula,
potrivit careia, cand unul pierde, celilalt castiga. in aceste tipuri
de operatii — sa le spunem determinist-mecaniciste —, conteaza
foarte mult victoria sau infrangerea. Aceste operatii erau
modelate de principiul tertium non datur, chiar daca foarte
multe dintre ele se incheiau indecis. Si, oricum, se stie foarte
bine ca razboaiele n-au rezolvat complet problemele pentru
care au fost declansate, ci doar au creat un sistem de realitati si
de presiuni folosite ulterior de factorul politic in reglementarea
crizei respective.

Operatiile din viitoarele razboaie vor fi, in principiu,
operatii bazate pe efecte, modelate de un determinism dinamic
complex si de principiul probabilitatilor conditionate, care
genereaza un lant de dependente de variatia conditiilor, inclusiv
a conditiilor initiale. Specificul acestui tip de operatii este acela
cd, desi ele sunt planificate Tn mod riguros, cu scopuri si

15 Statul Major General, Strategia de transformare a Armatei Romaniei, Bucuresti,
2005, p. 9.
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obiective foarte clare, care se urmaresc pas cu pas, rezultatele
asteptate nu se rezuma la obtinerea victoriei sau la infrangere,
ci vizeaza un evantai dinamic foarte larg si foarte complex de
efecte, unele benefice, previzibile, altele greu previzibile sau
chiar imprevizibile, dar posibile: operatii de descurajare sau de
limitare (localizare, ingradire, interzicere) a conflictului armat;
operatii de impunere a vointei comunitatii internationale;
operatii de raspuns la crize si conflicte; operatii informationale;
operatii speciale; operatii aeriene; operatii terestre; operatii
navale; operatii aero-navale, aero-terestre sau aero-navalo-
terestre; operatii antiteroriste; operatii contrateroriste; operatii
cosmice; operatii geofizice; operatii cibernetice; operatii
mediatice; operatii psihologice; operatii combinate; operatii
intrunite; operatii integrate.'®

Toate aceste tipuri de operatii se caracterizeaza prin:
complexitate; flexibilitate; multilateralism; intensitate diferita.

Unele vor continua sa caracterizeze razboiul frontalier,
altele vor fi declansate, sub mandat ONU, pentru gestionarea
crizelor si conflictelor, stabilizarea zonelor tensionate si
mentinerea sau impunerea pacii.

In conditiile in care vulnerabilititile statelor si
grupurilor de state cresc, iar amenintdrile asimetrice sporesc,
conflictualitatea se diversifica, devine o conflictualitate in retea
si de refea, iar actiunile sau reactiile violente cu greu mai pot fi
controlate. In general, statele sau coalitiile de state se feresc sa
declare razboi, apeland fie la strategia faptului Implinit, fie la
numeroase alte strategii care fac razboiul extrem de confuz si
de greu de controlat. Aceastd flexibilitate din spatiul
conflictualitatii, care bulverseazd razboiul si fragmenteaza
starea de pace, va ingreuna din ce in ce mai mult separarea
operatiilor specifice razboiului de cele post-rizboi. Nu se va
putea stabili cu exactitate cand inceteaza razboiul si cand incep

1% Ibidem, p. 336.
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operatiile de lichidare a urmarilor razboiului, de refacere,
reabilitare si stabilitate.'’

Reteaua va constitui, practic, un liant nu numai intre
diferitele elemente, structuri si actiuni care definesc si
caracterizeaza spatiul de confruntare, spatiul luptei si pe cel al
zonelor neangajate, intre esaloane, grile, platforme de lupta etc.,
ci si intre diferitele tipuri de operatii. Ea va face din ce in ce
mai mult posibild operatiile flexibile, operatiile bazate pe
efecte.

2.2. Efectul de retea si influenta lui asupra
operatiilor militare moderne

Sistemele si procesele, cu toate determindrile, cauzele si
efectele care le insotesc, le definesc si le genereaza, sunt
interdependente. Pe méasura ce societatea omeneasca evolueaza
informational, tehnologic si social, complexitatile se multiplica,
iar interdependentele sporesc. Intr-un fel, entropia acestor
sisteme §i procese creste, pentru ca si nedetermindrile cresc —
totdeauna, in cadrul sistemelor si proceselor haotice,
indetermindrile sunt mari, tind catre limita maximd —, iar
fenomenele se multiplica si se complica.

In etapa globalizarii (care inseamnd, in primul rand,
globalizare a informatiei, prin amplificarea si multiplicarea
retelei, aparitia retelelor de retele si a unor multimi de
microretele), indetermindrile nu se diminueaza, ci, dimpotriva,
cresc, de unde rezultd cid si entropia creste (informatia fiind
nedeterminare inlaturatd), iar dinamismul si complexitatea
sistemelor si proceselor se amplifica.

Noua epocd deschisa dupd spargerea bipolaritatii, se
caracterizeaza, intre altele prin realitdti si efecte contradictorii,
chiar conflictuale, cu schimbari bruste si evolutii nelineare si

7 Ibidem, p. 337.
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imprevizibile. Reteaua oferd posibilitatea circulatiei rapide a
datelor si informatiilor, dar acest lucru nu este totdeauna
benefic. Din pécate, reteaua este un suport din ce in ce mai
stabil si mai extins, foarte eficient nu numai pentru informatie,
ci si pentru dezinformare, pentru tot felul de date si chiar de
informatii care 1l pot intoxica nu doar pe un neavizat, ci chiar si
pe un specialist in domeniul informatiilor.

Odata cu dezvoltarea retelelor, au aparut, au evoluat,
s-au complicat si multiplicat fel de fel de abilitati, de la cele
care tin de constituirea si gestionarea retelelor, pana la cele care
urmaresc vulnerabilizarea acestora sau folosirea lor in diverse
scopuri. Retelele nu sunt selective, ci constituie doar un suport,
inclusiv pentru operatiile militare. Oricine, cu o minima
pregatire in ceea ce priveste folosirea unui calculator,
construirea unui site, introducerea unor date, obtinerea unui
cont si a unei parole, dar chiar si fard acestea, poate intra in
retea si beneficia de ceea ce oferd aceasta. In aceste conditii,
operatiile militare bazate pe retele pot fi serios perturbate, chiar
dacd beneficiazd de banda largita si de sisteme complexe de
protectie.

Se amplificd semnificativ interactiunile si se induce, in
tot spectrul operatiilor, indiferent de natura §i structura lor, un
efect special, care influenteaza semnificativ dinamica tuturor
sistemelor si proceselor ce definesc o operatie — efectul de
refea.

Efectul de retea exprimd accelerarea circulatiei
informatiei si amplificarea exploziva a fluxului informational.
In acelasi timp, acest efect este o expresie a facilitarii actului
comunicdrii, dar si al capacitatii retelelor de a asimila, de a
multiplica, de a influenta, de a schimba filozofia relatiilor
sociale, adicd viata oamenilor si a entititilor omenesti, de a
descoperi, a acapara, a extinde'®, si, In acelasi timp, a ascunde

BA se vedea si http://www.kinecto.ro/new/Resurse/dictionar-de-termeni/ web-
communication.shtml ,,Efectul de retea” (Network effect) = fenomenul prin care un
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si a vulnerabiliza. Efectul de retea creeaza si degaja energii
uriase, dar si distrugeri. Siguranta sistemelor si proceselor
angajate 1n operatie sporeste intr-un sens si se degradeazd in
altul.

Puterea retelei este imensd. Ea creste pe masurd ce
reteaua se extinde, fiind direct proportionald cu numarul de
noduri. Cu alte cuvinte, cu cit o retea are mai multe noduri, cu
atat este mai stabild, mai puternicd si mai sigurd. Chiar daca
redundanta creste, o data cu ea cresc si siguranta si stabilitatea.
Spre exemplu, retelele de transmisiuni din cadrul sistemelor C4
ce asigura conducerea operatiei, functioneaza si in cazul in care
o mare parte dintre noduri sunt distruse. Rutarea se face in mod
automat. Informatia este automat dirijata pe canalele neafectate,
astfel incat ea sa ajungd rapid la destinatie. Evident, in aceste
cazuri puterea retelei scade, asa cum scade §i capacitatea ei, dar
ea, totusi, functioneaza.

Pr :er’

unde P, este puterea retelei, iar N, numarul nodurilor de
retea.

Efectul de retea este generat, pe de o parte, de puterea
retelei si, pe de altd parte, de aria de cuprindere a retelei, de
capacitatea ei de a asimila rapid orice element, de a modela
mediul zonei de operatii in care se actioneaza si de a se adapta
la conditiile specifice acestei zone. Comportamentul retelei in
raport cu mediul in care se dezvolta este unul de asimilare a
acestui mediu s§i de acomodare la conditiile lui,
transformandu-1. In acest sens, reteaua distruge si inlocuieste,
cu alte cuvinte, reteaua creeazd o altd realitate a zonei de
operatii, o orizontalizeaza, fiind deosebita de ceea ce exista.

serviciu devine cu atdt mai valoros cu cit este folosit de mai multe persoane;
numarul mare de utilizatori incurajeaza inscrierea de utilizatori noi (de exemplu, un
forum este cu atat mai util cu cét este accesat de mai multi utilizatori).”

29

Este o realitate de retea, o realitatea virtuald, in care
dependenta, interdependenta si securitatea devin reguli stricte
de functionare. Pentru a functiona, reteaua trebuie sa fie
stabilizatd si securizatd. Dar o retea nu poate fi niciodata
securizatd complet. Totdeauna vor exista vulnerabilitati
generate de functionarea retelei, de raporturile ei cu mediul sau
cu alte retele, de wvariatia conditiilor concrete. Aceste
vulnerabilitati vor fi exploatate de alte retele adverse, de
retelele inamice, ca i de inamicii retelei si de toti cei care sunt
angajati, intr-o forma sau alta, in confruntarea din teatru.
Totusi, in acest rdzboi permanent ce opune, in cadrul operatiilor
respective, entitdti, sisteme si procese care devin incompatibile
intre ele si genereaza dezordine si conflictualitate, reteaua nu se
constituie in parte beligeranta. Reteaua nu este decat un suport,
un mijloc, dar un mijloc care se extinde si se multiplica,
facilitand circulatia rapidd a informatiei, comunicarea,
transportul, transmiterea de date si de imagini, circulatia
datelor, dar si a unor diverse efecte.

Efectul de retea se face simtit nu doar in circulatia
marfurilor, a informatiei, a trenurilor, avioanelor si, in viitor, §i
a navetelor cosmice, ci si in dimensionarea, configurarea si
reconfigurarea operatiilor militare specifice razboiului sau
necesare procesului de gestionare a crizelor si conflictelor
armate, a razboiului si altor fenomene complexe care insotesc
omenirea si conflictualitatea ei permanentd. Reteaua aduce noi
dimensiuni si elemente specifice in dinamica acestor fenomene
si procese, dintre care cele mai importante ar putea fi: circulatia
rapidd a informatiei, ceea ce conduce la o cunoastere mai
precisa si oportuna a cauzelor, determindrilor, implicatiilor si
efectelor crizelor si conflictelor, inclusiv ale conflictelor armate
si razboaielor, precum si ale operatiilor specifice acestora;
accelerarea fenomenelor si proceselor generatoare de crize si
conflicte, care definesc tipurile de operatii specifice acestora,
dar si a celor care estompeaza, franeaza sau dezamorseaza
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crizele si conflictele; inducerea si iradierea efectului de operatie
si a operatiei bazata pe efecte; diminuarea si chiar estomparea,
in cadrul operatiei sau in cel al unei succesiuni de operatii, a
efectului de criza si a celui de conflict.

Reteaua interconecteazd componentele sistemice si
procesuale ale unei crize si ale operatiilor specifice procesului
de gestionare a acesteia, optimizand dinamica lor. In aceeasi
misurd, reteaua conecteazi operatiile intre ele. In acest fel, in
functie de o multime de factori, efectul de operatie poate fi
diminuat sau amplificat.

Reteaua dezvolta si amplificd un sistem dinamic
complex de relatii bazate pe efecte, micsorand semnificativ
distanta dintre cauzd si efect, dintre actiune si rezultatul
acesteia, dintre subiectul actiunii si obiectul acesteia, dintre
proiect si executie, dintre planificare si actiune, dintre scop si
mijloc, fard insa a le contopi.

2.3. Cerinte operationale specifice RBR

Razboiul Bazat pe Retea condenseaza timpul si spatiul
luptei, concomitent cu extinderea ariei de cuprindere si de
surprindere a actiunilor si reactiilor. Accesul la bazele de date,
informatia In timp real, reteaua si decizia cvasi-concomitentd cu
executia ei duc la cresterea gradului de integralitate a actiunilor
si operatiilor si, evident, al strategiilor care se aplica.

Rézboiul Bazat pe Retea nu schimba esentialmente arta
militard, ci doar accelereaza timpul si condenseazd spatiul,
reduce vulnerabilitatile proprii si le mareste pe cele ale
adversarului.

Operatiile specifice RBR sunt operatii de tip integrat,
intrucat si spatiul luptei este integrat. Orice operatie presupune:
anumitd amploare spatio-temporald; anumitd succesiune de
activitati care se desfasoara pe tot parcursul acesteia, din etapa
de pregatire si pand in etapa finald; anumitd succesiune de
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actiuni, care variaza in functie conditiile concrete ale teatrului
de operatii, ale spatiului luptei si ale razboiului; manevra
dominantd; capacitate de adaptabilitate la conditiile concrete;
capacitate de autoreglare.

In operatia de tip integrat, toate aceste elemente sunt nu
numai interdependente, ci si optime. Unul variaza in functie de
celelalte, intr-o anumitd succesiune sau simultaneitate de
momente sau de faze si se reconfigureaza potrivit unui anumit
rol, in functie de manevra dominanta. Dar, spre deosebire de
operatia clasicd, in care manevra dominantd (care, de regula,
consta in lovirea centrelor vitale ale inamicului sau in crearea
unui fapt implinit) se stabileste fie In mod arbitrar, fie Intr-un
mod destul de rigid, aproape inflexibil, in operatia integrata,
specifica RBR, aceastd manevra este flexibila, deci, adaptabila
in fiecare moment (in fiecare fazd) la noua situatie, In functie
de variatia conditiilor. Aceastd adaptabilitate se face aproape in
mod automat, Intrucat operatia de tip integrat, specifici RBR,
se autoregleaza.

Din acest motiv, uneori efectele ei sunt greu de prevazut
in totalitatea lor, in sensul cd, la un moment dat, pot aparea
efecte foarte diversificate. De aceea, deocamdatd, operatiile
specifice Razboiului Bazat pe Retea — care nu sunt nici total
ofensive, nici total defensive, total informationale, total
speciale, total pre-conflict sau total post-conflict, ci toate
acestea la un loc, Intr-o proportie mai mare sau mai micd, in
functie de variatia conditiilor — deschid un evantai foarte larg
de efecte, sunt, adica, operatii bazate pe efecte, dar nu pe efecte
total previzibile, ci pe efecte extrem de variabile, asa cum au
fost, sunt si vor fi totdeauna efectele operatiilor militare.
Razboiul Bazat pe Retea oferd insd instrumentele necesare
evaludrii in timp real a acestor efecte.
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2.4. Cerinte ale operatiilor influentate de RBR

RBR, prin capacitatea sa de a concentra timpul, a realiza
simultaneitatea informatie-decizie-actiune-corectare, influen-
teazd semnificativ, atat la nivel politico-militar, cat si la nivel
strategic, intreaga artd a razboiului. El nu schimba insd esenta
razboiului care ramane tot o modalitate de finalizare a unei
politici prin mijloace violente, prin forta armelor. Schimba insa
foarte multe lucruri In interiorul acestui fenomen.

Acest concept a aparut ca o modalitate disproportionata
de a duce un razboi, de a face o afacere dintr-un razboi, adica
de a aduce profit, indeosebi profit politic (care, in esenta lui,
este o anticamera necesard a profitului economic), operand in
spatiul militar, prin mijloace militare dar cu metode luate din
economia flexibila, rapida si foarte eficienta, de tip B, prin
exploatarea retelei, adicd a tehnologiei informatiei si a Inaltei
tehnologii. Conditia esentiald a unui astfel de razboi este
infodominarea. Unde nu existd infodominare, nu existd Razboi
Bazat pe Retea. Dar infodominarea are, la randul ei, diferite
niveluri de realizare, de materializare, de exprimare, de
angajare si de actiune, date, intr-o prima ipostazd de ceea ce
reprezinti I2SR  (Informatie, Intelligence'®, Supraveghere,
Recunoastere). Si, mai mult, este vorba de o infodominare in
spatiul militar, acolo unde, deocamdata, Fortele Armate ale
Statelor Unite nu au rival. Din pacate, confruntarea militara,
pur militara, in societatea de tip informational, devine ceea ce a
devenit geometria euclidiana in matematica de azi. Confruntare
in exclusivitate de tip militar nu mai existi. Intr-o societate a
interdependentei, a retelei, adicd a informatiei in timp real, totul
se implicd, Intr-o masurd mai mare sau mai micd, Intr-o

1% Intelligence reprezintd, de fapt, o institutie. Este o institutie a gestionarilor de
informatii, adica a tuturor serviciilor care culeg, genereaza si gestioneaza informatia.
Neexistand, in limba romana, un echivalent al acestui termen, preferam sa folosim
termenul original.
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confruntare a carei tipologie nu poate fi datd decat de tipul
manevrei dominante care se poate situa predominant in spatiul
politic, In spatiul economic, in spatiul militar, in spatiul
informational, in spatiul mediatic, in spatiul cultural, in cel
etnic, 1n cel religios, precum si in spatiul cosmic si geofizic, la
intersectia acestora sau chiar pe o multime ce se defineste pe
reuniunea acestora.

in mod normal, RBR ar trebui si influenteze toate
operatiile si de multe ori chiar le influenteaza. Desi se crede ca
SUA realizeaza deja, la nivel planetar, acel concept fara de care
nu este posibil RBR — infodominarea —, realitatea este ca,
deocamdata, in spatiul retelelor informatiei existd o anumita
ordine, dominatad de marile corporatii gestionare de retele, dar si
un haos care face imposibild infodominarea. Organizatiile
extremiste de toate felurile si Indeosebi cele teroriste profita din
plin de acest haos din retelele informationale si 1l folosesc
pentru a realiza, la randul lor, surprinderea tactica, surprinderea
actionald, ce capatad din ce In ce mai mult, mai ales dupa
tragicele evenimente de la 11 septembrie 2001, cand teroristii
au lovit, arogant, simbolurile Americii — complexul World
Trade Center si Pentagonul — valoarea surprinderii strategice.
Ceea ce nu mai poate fi posibil la nivelul unei confruntari intre
fortele strategice ale tarilor nucleare, unde, in orice moment,
complexele de rachete strategice sunt supravegheate si
monitorizate, devine o arma teribild in mana unor grupari care
sunt raspandite pretutindeni, si pot lovi oricand, surprinzator,
inteligent si crud.

De unde rezulta ca, de acum inainte, absolut toate
operatiile si actiunile, de orice nivel ar fi, vor purta intr-o forma
sau alta, amprenta RBR.
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Capitolul 11T
RBR, provocirile climatice si geofizice si operatiile militare
moderne

3.1. Tipologia si dinamica provocarilor climatice §i geofizice
si influenta lor asupra configuratiei razboiului modern

Mediul geofizic devine din ce in ce mai mult parte
integrantd a mediului de securitate. Acest lucru se datoreaza, pe
de o parte, faptului cd mediul geofizic este foarte activ, inca
necunoscut in intregime si, deci, imprevizibil in ceea ce
priveste dinamica provocdrilor, pericolelor si amenintarilor pe
care acesta le prezinta la tot pasul si, pe de alta parte, efectelor
extrem de nocive ale activitdtii agresive semnificative a omului
fatd de ambient. Mai mult, existd nu doar banuieli, ci si unele
dovezi potrivit carora omul incearcd sia foloseascd mediul
climatic si geofizic drept arma intr-un razboi care ar putea, in
viitor, si capete si o apreciabili dimensiune geofizici. In
filosofia si fizionomia RBR nu se poate sa nu se aiba in vedere
si 0 asemenea dimensiune.

Provocarile climatice si geofizice se inscriu intre cele
mai complexe si mai dinamice. Asupra paméantului si asupra
vietii pe pamant existd o permanentd situatie periculoasa
intempestiva si, adesea, amenintitoare, deopotrivd cosmica,
geofizica si climatica. Aceastd situatie se Inscrie intr-un spectru
foarte larg de provocari, pericole si amenintari dintre care cele
mai importante ar putea fi:

De natura cosmica: radiatia cosmica; radiatia solara
nociva; caderi de meteoriti; posibilitatea ciocnirii planetei cu
unele corpuri ceresti; intensificarea ciclului solar; alte posibile
pericole.

De natura geofizica: cutremure de pamant; eruptii
vulcanice; mari scufunddri de pamant datoritd deplasarii
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placilor tectonice; schimbari in ceea ce priveste polaritatea;
distrugerea accidentald, din cauze geofizice a resurselor
energetice; activarea unor componente ale solului sau
subsolului si aparitia unor efecte distructive sau negative pentru
viata; ale pericole si amenintari geofizice.

De naturd climatica: uragane; mari inundatii sau
revarsari de ape; cresterea nivelului oceanelor, ca urmare a
incalzirii planetei si topirii calotelor sau doar a unor parti ale
acestora; ploi torentiale, ninsori abundente, avalange
distrugatoare; modificari semnificative ale panzei freatice.

Provocate de om: poluarea mediului; distrugerea
stratului de ozon si vulnerabilizarea ionosferei; distrugerea sau
epuizarea resurselor energetice si de materii prime; folosirea
unor tehnologii pentru producerea unor fenomene geofizice sau
meteorologice voluntare distrugitoare, ca arme geofizice,
biogenetice sau meteorologice extrem de puternice, cu
valoarea unor mijloace de distrugere in masa; folosirea
nanotehnologiilor si a altor procese pentru producerea de arme
letale sau nonletale cu puteri exceptionale, intrucat actioneaza
prin intermediul modificarii nocive a mediului.

Dintre aceste arme, ne vom referi, in mod special la
doua: arma climatica si arma nanotehnologica.

3.2. Arma climaticd, nanotehnologiile si mediul

Sursa principald a schimbarilor climatice o reprezinta
energia, mai exact, acumuldrile masive de energie, precum si
schimbarile bruste ale acesteia. Energia nu este doar un produs
al schimbarilor climatice, ci si o cauzd a acestora. De unde
rezultd ca, pentru a produce schimbarile climatice dorite, omul
are nevoie de energie.

Cercetarile in acest domeniu sunt numeroase, dar numai
cateva tari dispun cu adevarat de o astfel de capacitate. Prea
multe date nu se dau despre asa ceva. Atat pentru motivul ci o
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astfel de tehnologie implicd un anumit statut si o anumita
responsabilitate, cat si pentru faptul ca, in anumite conditii,
poate deveni o arma teribila.

Exista, desigur, cateva metode de a realiza o astfel de
energie in masura sa genereze ploi torentiale, furtuni, uragane si
chiar schimbari climaterice mult mai severe si mai profunde.

Spre exemplu, Malaezia a semnat un contract cu o
companie ruseasca specializatd in modificari meteo pentru a
crea un uragan care sa indeparteze fumul de deasupra oragelor
din aceastd tard, fard sa distrugd nimic de pe teritoriu.
Compania rusd a dus la indeplinire acest contract, iar cerul
Malaeziei a devenit senin.

Exemplele de acest gen pot fi continuate. Dar exista
programe mult mai complexe, banuite ca ar avea ca obiectiv si
crearea unor modalitati eficiente de transformare a schimbarilor
climatice intr-o veritabild arma. Unul dintre aceste exemple 1l
reprezintd §i Programul HAARP (High Frequency Auroral
Research Program), finantat de SUA cu 30 de milioane de
dolari pe an. Este un program care vizeazid cercetarea
comportamentului ionosferei la bombardamentul cu radiatii de
inaltd frecventd. La Gacona, in Alaska, au fost montate 40 de
antene” inalte de 24 de metri, echipate cu emititoare de inalti
frecventd. Astfel, periodic, aceste emitdtoare emit in ionosfera
radiatii de Tnaltd frecventa, in jur de 1,7 gigawati aseménatoare
cu radiatia cosmica §i cu radiatia solard. Zonele in care ajung
aceste radiatii se incalzesc puternic, devenind un fel de
cuptoare cu microunde, si se transforma intr-un fel de lentile
care reflectd unda (devenitda undd de joasd frecventda, cu o
putere de patrundere foarte mare in organismul omenesc, in
scoarta terestra, in apa oceanelor) spre zonele 1n care se doreste.

Aceste cercetari pot avea scopuri (si efecte) foarte
complexe. Nick Begich arata ci o astfel de inventie ,,furnizeaza

% Programul prevede, dupi unele date, 360 astfel de antene, dupd altele, 180.
Motoarele care le rotesc consuma in jur de 90 de tone de motorina.
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capacitatea de a trimite cantitati enorme de energie In atmosfera
terestra in locuri strategice si Tn a mentine aceastd putere la un
asemenea nivel, mai ales daca sunt utilizate pulsatii cu repetitii,
de o manierd mai precisd si mai usor de controlat decat prin
tehnologia precedentd.”.*' Se specifica, de asemenea, ca scopul
este de a afla cum poate fi manipulatd ionosfera de o maniera
mai eficientd decat o facea, la vremea respectiva, Uniunea
Sovietici. HAARP este cel mai mare radiator ionosferic din
lume, situat la o latitudine ideald pentru a pune in practica
inventia lui Eastlund.”

Alte efecte posibile ale HAARP ar putea fi, potrivit
acestei lucrari, §i urmatoarele: crearea unor cutremure de
pamant oriunde si oricand;” manipularea fenomenelor meteo la
nivelul planetei, schimbarea directiei acestora, ploaie, seceta;
destabilizarea rotatiei pamantului, pierderea de stabilitate;
redirijarea curentilor de aer; amplificarea si concentrarea
luminii soarelui, denumita ,,Skybusting”.

Acest ultim procedeu ar putea afecta stratul de Ozon,
ceea ce ar insemna facilitarea penetrarii radiatiei solare nocive
pe suprafata pamantului si in consecintd distrugerea fiintei
umane.

Programul HAARP vizeaza, desigur, si alte elemente
decat cele care sunt cuprinse In unele lucrari si semnalate de
modalitati de folosire a armei climatice.

Studierea comportamentului ionosferei (stratul care se
intinde intre 48 si 600 km si protejeazd pamantul impotriva

2! Nick Begich, ANGELS DON'T PLAY THIS HAARP, p. 28.

22 Nick Begich, Ibidem, p. 29.

2 1n lucrarea lui Nick Begich se relateaza cum a fost creat, accidental sau nu, un
cutremur de pamant: ,Inginerii au incercat sa plaseze intr-o sectiune de 10-40 de
kilometri din ionosfera un scut de telecomunicatii de 350.000 de ace de cupru pe
orbita... In acest timp, un militar a expediat o bandi de file de cupru minuscule in
ionosfera pe orbita planetei pentru a reflecta undele radio si a face receptiile mai
clare. A avut astfel loc astfel un cutremur de pamant in Alaska de 8,5, iar Chile a
pierdut o buna parte din coasta sa. Aceastd banda de file de cupru s-a interferat cu
campul magnetic al pamantului.”
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radiatiei nocive cosmice si solare) reprezintd o activitate
stiintifica de mare importantd. Pamantul este o planeta activa
care, pe de o parte, are o activitate geofizica intensa (cauza
cutremurelor si fenomenelor meteo) si, pe de alta parte, este
supusd  fenomenelor = cosmice  deosebite.  Studierea
comportamentului ionosferei ajuta, fard indoiald, la o mai buna
cunoastere a acestor fenomene si la elaborarea unor masuri de
protectie a fiintei si a civilizatiei umane.

Unda reflectatd din ionosfera poate asigura, intre altele:
explorarea detaliatd a scoartei pamantului; cunoasterea din timp
a fenomenelor care se produc la nivelul scoartei pamantului si
in oceanul planetar; imbunatatirea sistemelor de comunicatii;
controlul armamentelor; supravegherea ionosferei si protectia
acestui scut vital pentru viata pamantului §i a oamenilor etc.

Acest program poate contribui, de asemenea, la
extinderea beneficd a conceptului NCO (Network Centric
Operations), la asigurarea combaterii terorismului si a altor
amenintari asimetrice.

Nanotehnologiile reprezintda una dintre prioritatile
cercetdrii stiintifice din toate tarile si Indeosebi din Statele
Unite. In viziunea american, este vorba de o convergent intre
Nanotehnologii, Biotehnologii, Tehnologii ale Informatiei si
Stiinte Cognitive (NBIC), dar prezentatd si sub acronimul
BANG (bit, atom, neuron, gend). In anii 2003-2005, Initiativa
Nationald pentru Nanotehnologii (INN) a primit, in SUA, un
buget de 2,4 miliarde dolari. Unul dintre obiectivele cercetarii
stiintifice americane in acest domeniu (dar nu numai
americane) este sa realizeze masini de marimea celulei umane.
Directoarea de la Foresight Institute®®, Christine Peterson, a
prezentat, pe la finele anului 2003, la Paris, o comunicare in
legatura cu preocupdrile respectivei fundatii americane in
domeniul nanotehnologiilor. Foresight Institute a fost realizat

By ttp://'www.foresight.org/
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pe baza ideilor controversate® ale cercetitorului Dr. K. Eric
Drexler si se ocupa, in mod special, de nanotehnologiile pe
termen scurt (nanotuburi, nanomateriale etc.), intrate deja in
faza industriala, precum si de mnanotehnologile avansate
(fabricare de materiale si produse cu o precizie atomica).
Acestea din urmd reprezintd o prioritate pentru respectivul
institut.

Nanotehnologiile sunt o expresie a noii revolutii
industriale, al carei obiectiv este controlul materiei la nivel
molecular. Aceasta viziune a lui Dr. Drexler si a Christinei
Peterson deschide perspective extraordinare care se pot
concretiza in: productie automatizatd, personalizabild, care
consumd putind energie si nu produce deseuri; produse
miniaturizate, implanturi corporale, noi materiale etc.

Numerosi oameni de stiintd, mai ales din Europa, se
opun insd acestei viziuni, intrucat, In opinia lor, manipularea
materiei la nivelul atomului rupe legile fizicii, pozitie cu care,
evident, Foresight Institute nu este de acord. Dimpotriva,
propune europenilor si-si uneascda eforturile cu cele ale
cercetatorilor americani pentru a promova o cercetare
responsabila asupra nanotehnologiilor avansate.

Problema posibilitatii manipularii celulei rdmane insa
deschisa. Ea a fost pusd de mai multd vreme, incd de la aparitia
ingineriei genetice si de posibilitatea interventiei omului la
nivelul macromoleculei de ADN. Aplicarea ei fara
discerndmant sau pentru crearea de noi componente ale armei
biologice, inmormantata candva in laboratoarele de la Houston,
ar putea avea consecinte incalculabile asupra biosferei.

Ce se intelege, de fapt, prin nanotehnologii?

Dupa Christine Peterson, acestea iInseamna:

1. nanotehnologiile pe termen scurt. orice tehnologie
mai micd decat microtehnologiile (materiale noi, implanturi,
microparticule 1n industria cosmetica, de medicamente etc.);

% Este vorba de controlul materiei la nivel celular si molecular.
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2. nanotehnologiile pe termen mediu: orice tehnologie
care permite un control la nivel molecular sau atomic pentru a
crea structuri moleculare fundamental noi; nanotehnologiile
prospective: tehnologii care permit crearea de nanomasini cu o
precizie atomica.

Nanotehnologiile nu constituie un sector integrat. Ele
cer investitii mari, de ordinul a 20-30 milioane de dolari.
California i Texasul investesc in mod substantial in
nanotehnologii. In Europa, cei mai mari investitori sunt
Germania, Marea Britanie, Franta, Elvetia si Suedia. Investesc
si alte tari din Europa, dar mai putin. In Asia, China si Japonia
investesc foarte mult.

Cum pot fi fabricate masini moleculare? Trebuie
folosite legile chimiei, pentru cad altfel nu pot fi deplasati,
depozitati, asociati atomii individuali. Controversa s-a
declangat asupra unei intrebari care rezultd in mod firesc de
aici: este posibil sa se realizeze asa ceva in cadrul legilor
fizicii?

Daca se va ajunge la un astfel de rezultat — spune
Christine Peterson — consecintele vor fi deosebite: reducerea
considerabild a costurilor directe de fabricatie industriald, a
materiilor prime si a eforturilor umane; reducerea semnificativa a
poludrii, intrucat toti atomii sunt sub control, iar din procesul de
productie rezultd mai putine deseuri, acestea putind fi tratate;
cresteri puternice la nivelul de complexitate al mecanismelor
(sisteme de arme, instrumentare medical, navete spatiale etc.).

Se estimeazd cd, in conditille unor investitii
corespunzatoare, se va ajunge la capacitatea de a se lucra in
mod curent cu nivelul molecular in 10-15 ani sau, in conditii
normale, in 25 de ani. Dar, potrivit estimarilor acestui institut,
beneficiile vor fi considerabile, mai ales in domeniul medical si
in cel militar.

Cea mai complexa problema care se poate pune in
realizarea acestor proiecte este cea a programelor. Actualele
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programe nu raspund cerintelor de complexitate ale acestui
proiect. Nivelul lor trebuie sa fie net superior celui existent in
acest moment. Programele respective trebuie sa raspunda la cel
putin trei cerinte esentiale: sd asigure conceperea si realizarea
maginilor moleculare; sa asigure controlul acestora; sa
realizeze simularea (esentiala, spre exemplu, in domeniul
armamentelor).

Exista unele indoieli in ceea ce priveste realizarea si
functionarea acestor masini moleculare. Unii, intre care si Bill
Joy, intr-un articol, ,,Pentru ce viitorul n-are nevoie de noi”zé, si
Michael Crichton, autorul Jurassic Parc, in cartea Prada,
descriu posibila evolutie spontand a unui nor de nanomasini
care se reproduc, se adapteaza mediului si atacd oamenii pentru
a se hrani si a se multiplica. Existd §i un raport asupra
posibilelor consecinte ale acestui proiect al Greanpeace din
Anglia, intitulat Future Technologies, Today's Choices”’.

Cele patru probleme citate cel mai adesea sunt
urmadtoarele: riscurile pentru mediu §i pentru sanatate legate de
acumularea de particule; dificultatea de a proteja inventiile in
domenii noi si dezacordurile asupra brevetelor la nivel
international care pot crea stocuri abuzive sau rdzboaie
comerciale; fenomenul grey goo, care constd in riscul sistemic
pe care ar putea sa-l prezinte multiplicarea fara control a
maginilor moleculare capabile sa se reproducd; controlul
armamentelor.

Problema controlului armamentelor este deosebit de
importantd. Cea mai mare parte a cercetdrii stiintifice in
domeniul nanotehnologiilor este militard i consista mai ales in
crearea de noi arme. Aceste arme pot fi de distrugere in masa
inteligente, foarte greu de controlat, precum armele chimice si
biologice, dar mult mai letale.

26 Wired, 2000, http://www.wired.com/wired/archive/8.04/joy.html
¥ hitp://www.greenpeace.org.uk/contentlookup.cfm? CFID=190973& CFTOK EN=
43323225&ucidparam= 20030721113521, iulie, 2003

42




Nanotehnologiile care vizeaza crearea masginilor
moleculare pot avea deci consecinte extrem de grave asupra
mediului. Ele se concretizeaza deja in sisteme de arme
performante, sau 1Tn componente ale acestora, care pot fi
folosite, prin strategii ale Razboiului Bazat pe Retea, pentru
distrugerea mediului intr-o zona de operatii sau anumita
regiune. Cu atdt mai mult cu cét, in timp, la nanotehnologii este
posibil sa aiba acces si teroristii.

3.3. Operatiile militare i provocarile climatice si geofizice

In societatea viitorului, este posibil ca distinctia intre
rdzboi si non-razboi sd fie din ce Tn ce mai greu de facut.
Razboiul viitorului va fi considerat, din ce in ce mai mult, ca o
afacere. Principala preocupare a conducerilor politice, in ceea
ce priveste razboiul, va fi, probabil, stdpanirea conflictualitatii
si generarea unor sisteme de securitate flexibile si eficiente.
Capacitatea de autodistrugere a lumii va spori semnificativ, iar
armele climatice, geofizice, biogenetice si informationale vor
face parte, dupa toate aparentele, din arsenalele acestui viitor
complicat si incert. In unele faze ale razboiului, se vor
desfasura doar operatii mediatice, operatii psihologice, operatii
speciale, operatii informationale sau operatii cu un pronuntat
caracter economic, operatii climatice si geofizice, in timp ce in
altele se vor declansa operatii militare violente.

Provocarile climatice si geofizice se vor mentine intr-un
spectru foarte larg si s-ar putea ca, 1n viitor, sd constituie chiar
substanta a cel putin doud tipuri de confruntiri: confruntarile
specifice competitiei pentru informatie, putere, influenta,
resurse si piete; confruntarile impuse de modificarile climei, de
factorul cosmic si de activitatea geofizica.

Primele vor folosi arma climatica si pe cea geofizica in
cadrul unor confruntari dintre diferitele entitati, indeosebi intre
cele globalizate, care vor alcatui un tot, si cele care se vor
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opune sau vor submina acest proces. Urmatoarele presupun o
solidarizare a fiintelor umane pentru supravietuire §i apdrarea
ambientului. In acest caz, oamenii vor trebui si ajute natura,
prin mijloace climatice si geofizice (produse chiar de ei) sa se
regleze, sa facd fatd amenintarii cosmice, ceea ce ar putea fi
doar o utopie, dar multe dintre utopiile sau viziunile
stiintifico-fantastice de odinioard au devenit, in timp, realitati.
»Concurenta pentru resurse naturale, indeosebi pentru apa, care
va fi agravata prin Incélzirea dramatica din urmatoarele decenii
va fi probabil o sursd de tulburari suplimentare si de miscari
migratoare in diferite regiuni ale lumii.””®

Este posibil ca, pe parcursul dezvoltarii sale, societatea
informationala sd accentueze caracterul de integralitate al
tuturor actiunilor, iar distinctia civil-militar, desi poate ca se va
mentine o vreme, nu va mai avea mare importantd. Operatiile
se vor reconfigura semnificativ, fiind, deopotriva, militare si
nonmilitare. Cele nonmilitare constau dintr-un complex de
actiuni de mare amploare, care nu au insid caracter militar, dar
sunt desfasurate de militari sau de militari si civili, pentru
rezolvarea unor probleme in general urgente §i grave cu care se
confruntd, la un moment dat, societatea.

Cele mai importante dintre acestea ar putea fi: operatii
in urgente civile; operatii climatice; operatii geofizice; operatii
de protectie a populatiei, infrastructurilor §i patrimoniului in
caz de calamitati si dezastre; operatii antiepidemice.

Aceste tipuri de operatii vor impune transformarea
radicald a armatelor si alcatuirea unor structuri care sa asigure o
reactie oportuna a lumii impotriva noilor tipuri de pericole si
amenintari, printre care cele climatice si cele geofizice vor juca
un rol foarte important.

2 www.ies-eu.org, L’Insitute d’Etudes Strategique de 1'Union Europeenne, Une
Europe sure dans un monde meilleure, Strategie europeenne de Securite, 2003, p. 6.
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Concluzii si propuneri

A vorbi, astdzi, despre operatii climatice si geofizice
poate parea exagerat. Omul are insd nu numai interesul, ci si
capacitatea de a concepe si folosi astfel de operatii —
preventive, disuasive, coercitive, de distrugere a adversarului,
de protectie a propriei entititi sau de supravietuire —, intrucat
este capabil sd produca si sd manipuleze energie. El poate
produce energie nucleara, nano-energie, bioenergie, info-
energie etc. lar esenta operatiilor climatice si geofizice o
reprezintd, asa cum s-a afirmat in paginile anterioare, energia.

Toate acestea modificd, in mare mdsurd, configuratia
razboiului si, in general, a confruntarii, evident, nu
simplificAnd-o, ci complicdnd-o. Rézboiul Bazat pe Retea,
indeosebi in varianta sa extinsd de Operatii Bazate pe Retea,
adicd de Operatii Bazate pe Efecte, mai ales prin efectul de
retea, incepe sd se constituie — si se va constitui din ce in ce
mai mult — nu doar intr-un suport pentru posibilele operatii
climatice si geofizice, ci i intr-un motor al acestora.

Astfel de operatii — punctuale sau de mare anvergura —
nu pot fi duse decét in situatia in care existd o informatie In
timp real, o capacitate remarcabila de prelucrare si distribuire
rapida si selectiva a acesteia, o retea densa si rapida de baze de
date, precum si un sistem de conducere rapid, performant si
perfect adaptabil mediului, sensibil la variatia conditiilor, dar
suficient de andurant pentru a rdmane capacitar intr-un univers
dinamic si, in general ostil, caracterizat de haos si incertitudine.

Rézboiul Bazat pe Retea se afla incad in faza de tranzitie
de la concept la aplicarea conceptului. Experientele de pana
acum — bombardarea Iugoslaviei, actiunile din Afganistan, din
2001-2002, razboiul din Irak din 2003 — au confirmat valoarea
deosebita a acestui tip de confruntare dar numai in cazul unui
razboi disproportionat. Razboaiele asimetrice care s-au
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declangat dupa incheierea operatiilor militare propriu-zise au
aratat ca RBR, atdt in calitate de concept, cat si ca practica
strategicd, nu este Incd operational In cazul conflictelor de joasa
intensitate, indeosebi asimetrice. De aceea, perfectionarea
conceptului continud. La ora actuald, se pune un accent
deosebit pe Operatiile Bazate pe Retea (Network Centric
Operations, NCO) — care sunt, in esentd, Operatii Centrate pe
Efecte — cu extensie §i in afara teatrelor de operatii, In spatiul
climatic, informational, economic, cultural si geofizic.
Cercetarile In domenii de mare sensibilitate si de mare
fortd, cum sunt cele referitoare la amplificarea undelor,
nanotehnologii, biotehnologii si tehnologia informatiei, strans
legate intre ele, deschid perspective imense in generarea si
gestionarea unor energii uriagse, dar si o serie de pericole,
amenintari, vulnerabilititi si riscuri specifice, care readuc in
prim plan spatiul fizic si, mai ales, spatiul geofizic. Principiile
lui Tesla privind transmiterea energiei la distanta, studierea si
valorificarea potentialului energetic geofizic si biogeofizic vor
schimba, intr-un interval de timp relativ scurt, filosofia si
fizionomia tuturor categoriilor de operatii, in prim plan trecand
cele care privesc protectia mediului si a fiintei umane.
Conceptul strategic derivat din RBR si care modeleaza
RBR, in dimensiunea sa teoretica, In cea practica si, desigur, In
cea creativa, se asociazd in mod necesar noilor tipuri de
determinari geofizice, climatice, informationale,
nanotehnologice si biotenologice, concentrandu-le, asociindu-le
si reconfigurdndu-le in spatiul tactic si in cel strategic. De
aceea, considerdm noi, este necesara studierea lor intr-o relatie
de interdisciplinaritate, in echipe si de catre echipe complexe
din care nu pot lipsi biologul, inginerul genetic, geofizicianul,
informaticianul §i militarul. Atat cercetarea stiintifica
fundamentald si aplicativa, cat si realizarea efectivd a noilor
paradigme necesita asocierea spatiului militar cu toate celelalte
spatii  — indeosebi geofizic, climatic, informational,
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biotehnologic si nanotehnologic —, dar nu numai, astfel incat se
poata contura mai bine un model benefic al noilor operatii
climatice si geofizice, ca operatii specializate, cu functii
precise, punctuale, dar si ca parti componente ale unor operatii
extrem de complexe, integrate, modelate de retea.

Acesta este unul din obiectivele cercetarii noastre: a gasi
cateva directii §i modalitati de integrare in spatiul RBR a
spatiului operational geofizic, climatic §i, pe cat posibil,
nanotehnologic.
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