Anexanr. 3

AMENINTARI (RISCURI) DE NATURA ASIMETRICA SI POSIBILE
MASURI DE CONTRACARARE

AMENINTARI (RISCURI)

MASURI DE CONTRACARARE

DE PROTECTIE

OFENSIVE

- PENTRU STATELE UNITE ALE AMERICII $1 ALTE TARI OCCIDENTALE

- Amenintarea nucleara din
partea celor care detin
aceastad arma

- Cercetarea cosmica, ae-
riana si maritima;

- Tratatul de neproliferare
si de reducere a arma-
mentului nuclear,;

- Apararea antiracheta.

- Dezvoltarea armamentului
mic;

- Sistemul HAARP;

- Actiuni de subminare a industrii-
lor nucleare ale tarilor considera-
te adverse;

- Dezvoltarea unor sisteme per-

formante de transport al incarca-

turilor nucleare proprii la tinta

(bombardierele B2, avionul F

117, racheta de croaziera etc.);

Actiuni diplomatice.

COs-

- Amenintarea radiologica

- Evaluarea permanenta a
nivelului de radiatie;

- Masuri de protectie a
personalului si institutii-
lor (costume, sisteme de
ventilatie etc.).

Crearea unui puternic sistem in-
ternational de control al mijloace-
lor nucleare si mai ales de limi-
tare si chiar de interzicere a ac-
cesului la tehnologii nucleare;

,Ofensiva“ pe multiple planuri Tm-
potriva tarilor care detin tehnolo-

gie nucleara.

- Amenintarea radioelectro-
nica

- Protectie si contraacti-
une radioelectronica

Elaborarea conceptului de ,raz-
boi electronic”

- Amenintarea informatio-
nala (atac asupra compute-
relor si retelelor informatio-
nale americane sau pene-
trarea acestora)

- Protectie antivirus;

- Monopolul asupra unor
componente ale com-
puterelor gi retelelor in-
formationale automati-
zate.

Supravegherea electronica a sis-
temelor informationale si contro-
lul lor;

Crearea unui sistem ofensiv im-
potriva pirateriei ciberinforma-
tionale.

- Atacuri neconventionale
impotriva bazelor militare
americane situate Tn afara
frontierelor, a ambasade-
lor, a altor obiective si asu-
pra cetatenilor americani

Aparare nemijlocita, prin
forte proprii, a dispoziti-
velor militare, ambasa-
delor, unor obiective im-
portante, precum si pro-
tejarea diplomatica si
chiar militara a cetate-
nilor americani.

Descoperirea si distrugerea, prin
diferite mijloace, a celor care se
banuiesc a pregati atacuri impo-
triva bazelor militare americane,
ambasadelor si cetatenilor;
Crearea, in statele respective, a
unor puternice sisteme de con-
tracarare a amenintarilor asime-
trice;

Ré&zboiul mediatic.

- Ostilitate mediatica

Crearea in SUA si in
tarile occidentale a unei
prese foarte puternice,
care numara numai fin
SUA peste 4000 de

cotidiane, = numeroase
posturi si retele de te-
leviziune, precum  si

retele transnationale.

Reteaua Internet;

Actiuni mediatice de amploare
impotriva regimurilor dictatoriale
(radio Europa Libera) si a orica-
ror altor forme care pun la indo-
iala valorile civilizatiei occiden-
tale;

Cucerirea gi mentinerea initiati-
vei strategice in razboiul mass
media.

- Terorism, sub toate for-
mele lui, de la cele nuclea-

- Protectia populatiei i
institutiilor, prin crearea

Actiuni de descoperire a retelelor
si organizatiilor teroriste;




re si radiologice, la cele
chimice, biologice, sinuci-
gase si informationale
(ciberterorism)

unor structuri si forte
speciale de lupta
impotriva terorismului;
Controlul si suprave-
gherea cailor de patrun-
dere a terorigtilor in
SUA si in celelalte tari
occidentale (spatiul
Schengen).

Distrugerea sistemelor lor de
finantare;

Atac cu armament de Tnalta pre-
cizie asupra bazelor de antre-
nament ale acestora;

Atac pe multiple planuri asupra
tarilor sau structurilor care favo-
rizeaza actiunile teroriste;
Elaborarea si punerea in opera a

unei strategii antiteroriste.

PENTRU FED

ERATIA RUSA $I ALTE TARI DIN

SPATIUL EX-SOVIETIC

- Razboiul de guerila

- Apararea dispozitivelor,
cazarmilor, taberelor si
sistemelor aflate pe te-
ritoriile acestor provincii
rebele (Cecenia)

Actiuni ale fortelor armate impo-
triva bazelor de dispunere a gue-
rilelor si separatigtilor;

Obtinerea unei sustineri interna-
tionale, actiunile de guerila si se-
paratiste fiind incadrate (indeo-
sebi de Rusia) ca fiind teroriste.

- Amenintarea nucleara

Crearea unor mijloace
de aparare (inclusiv
adaposturi) impotriva
efectelor armei nucleare

Amenintarea nuclearg;
Descurajarea nucleara;
Continuarea construirii unor vec-
tori performanti (rachetele
Tupolev, spre exemplu).

Avansul tehnologic al
unor mari puteri si sporirea
capacitatii lor de a produce
armament de o noua gene-
ratie

Protectie a propriilor in-
treprinderi si sisteme de
producere a mijloacelor
de aparare.

Trecerea la producerea unor sis-
teme de arme performante, adica
relansarea cursei inarmarilor

Noul concept strategic
NATO

Incercare de coalizare
militara a statelor CSl;
Incercare de realizare a
unei contraponderi stra-
tegice, prin posibila rea-
lizare a unor aliante re-
gionale puternice.

Rusia opune strategiei extinderii
NATO o strategie diplomatica si
una disuasiva. Folosindu-se de
parteneriatul strategic cu SUA,
cu NATO si cu Germania, desfa-
soara o ofensiva diplomatica in
scopul stoparii sau diminuarii
acestei extinderi.

- Desfagurarea unor forte
in proximitatea frontierelor
Rusiei si statelor CSI

Si-a reorganizat fortele,
concentrand efortul stra-
tegic spre noile directii.

Si-a dotat fortele strategice cu noi
tipuri de rachete

- Actiuni separatiste

Dezvoltarea capacitatii
de aparare a institutiilor
statului, a ordinii de
drept

Dezvoltarea fortelor de reactie si
de descurajare a acestor actiuni,
prin realizarea unui dispozitiv co-
respunzator.

- Polarizarea socio-econo-
micd a societatii ruse si
societatii celorlalte tari din
spatiul ex-sovietic si crimi-
nalizarea relatiilor sociale

Masuri de consolidare a
apararii economice si de
rezistentd la presiunile
asimetrice care se fac in
acest domeniu.

Ofensiva diplomatica;
Parteneriat strategic cu Statele
Unite ale Americii;

Relatii speciale cu Germania.

- Exacerbarea relatiilor in-
ter-etnice

Ameliorarea acestora

Consolidarea capacitatii de des-
curajare

- Terorismul, sub toate for-
mele sale: nuclear, radio-
logic, etnic, religios (fun-
damentalist), chimic, biolo-
gic etc.

Apararea si protectia
speciala a institutiilor
statului Tmpotriva actiu-
nilor teroriste;

Crearea unui puternic
sistem de reactie anti-
terorista.

Adaptarea sistemului informatio-
nal la cerintele exprese ale cer-
cetarii $i descoperirii retelelor gi
organizatiilor teroriste care au ca
obiectiv atacarea persoanelor si
institutiilor rusesti sau ale unor
state aliate (din CSlI).

Folosirea fortelor speciale.




PENTRU TARILE LUMII A TREIA

- Razboiul disproportionat

- Razboiul de guerila

Actiuni de dezinformare;
Actiuni teroriste;
Amenintarea cu razboiul total.

- Amenintarea nucleara

- Protejarea populatiei (in-
deosebi a conducerii)

Razboiul terorist;
Alte forme asimetrice de actiune.

- Razboiul psihologic

- Indoctrinarea populatiei
in scopul crearii imunita-
tii la presiuni psihologi-
ce.

R&zboiul terorist;
Riposte asimetrice.

- Agresiunea informationa-
1a.

Indoctrinarea populatiei;
Interzicerea sau limita-
rea accesului la infor-
matie.

Ciberterorismul

- Separatismul etnic

Ingradire legislativa

Razboi de exterminare a separa-
tistilor.

- Posibilitatea unor lovituri
de stat sau instalarii unor
regimuri dictatoriale

Sisteme de securitate si
protectie foarte bine pu-
se la punct

Descoperirea si distrugerea per-
soanelor si retelelor care pun la
cale lovituri de stat

PENTRU ROMANIA

- Atacuri atipice asupra
punctelor vulnerabile ale
societatii civile

Sesizarea punctelor vul-
nerabile si aparare lor
prin mijloace atipice (de-
zinformare, inducere in
eroare) si prin consolida-
rea lor

Descoperirea din timp a retelelor
si cercurilor de interese si anihila-
rea lor prin mijloace corespun-
zatoare

- Terorismul, sub toate for-
mele sale — nuclear, radio-
logic, chimic, biologic, in-
formational, psihologic,
etnic gi chiar religios etc. —
si prin toate caile posibile,
mai ales in situatia in care
Roménia devine membru
NATO

Protectie antiteroristd a
tuturor institutiilor statu-
lui si a celor vulnerabile
la astfel de atacuri;
Prevenirea populatiei si
realizarea unor masuri
de protectie informatio-
nala, psihica, Tmpotriva
radiatiilor, substantelor
chimice folosite de tero-
risti si bioterorismului.

Descoperirea organizatiilor si
retelelor teroriste si a modalitati-
lor posibile de actiune;
Desfasurarea unor actiuni pre-
ventive, care sa anihileze planu-
rile teroriste;

Atacul direct — financiar, econo-
mic, mediatic si militar asupra
organizatiilor teroriste, Tnainte ca
ele sa actioneze si sa produca
pierderi.

- Proliferarea si disemina-
rea necontrolata a tehnolo-
giilor si materialelor nuclea-
re, chimice si biologice, a
armamentelor si altor mij-
loace letale neconventio-
nale

Pregétirea populatiei si
tuturor  structurilor de
protectie — Tndeosebi a
celor militare si a celor
de protectie civila — pen-
tru a reactiona prompt si
limita efectele atacurilor
nucleare, chimice si bi-
ologice sau accidentelor
de acest fel, produse pe
teritoriul national sau in
afara granitelor proprii

Descoperirea si combaterea re-
telelor care se ocupa cu astfel
de mijloace;

Participarea la exercitarea con-
trolului international asupra mij-
loacelor nucleare, chimice si bio-
logice;

Atac direct, inclusiv armat, asu-
pra structurilor terorismului chi-
mic, ale bioterorismului sau altor
structuri care pot pune in pericol
viata oamenilor.

- Limitarea sau interzicerea
accesului tarii la resurse
strategice

- Protectia celor proprii si
folosirea lor adecvata

Actiuni diplomatice si de alta na-
turé pentru inlaturarea restrictiilor
si limitarilor accesului Romaniei
la astfel de resurse.

- Degradarea mediului,
existenta pe teritoriul nati-
onal sau in proximitatea
frontierelor tarii a unor obi-

- Protectia mediului

Declangarea unor actiuni ale

statului Tmpotriva factorilor si
structurilor care degradeaza
mediul;




ective cu grad Tnalt de risc
ecologic

Descoperirea si combaterea ac-
tiunilor de tip ecologic prin care
se urmareste obtinerea unor
efecte Tn planul degradarii secu-
ritatii nationale.

- Existenta in apropierea
frontierelor a unor zone
conflictuale

- Protectia economica,
psihologica si militara a
obiectivelor care pot fi
amenintate

Participarea la actiunile de ges-
tionare a crizelor, in cadrul struc-
turilor internationale abilitate;
Desfasurarea unor actiuni proprii
pe baza relatiilor de buna veci-
natate.

- Posibile actiuni separa-
tiste

- Legislatie adecvata si
rezolvarea pe cale ami-
abila a problemelor etni-
ce, atunci cand apar

Descoperirea si  combaterea,
prin mijloace politice, a unor ast-
fel de actiuni;

Atragerea organismelor interna-
tionale si a unor mari puteri n
combaterea unor astfel de ten-
dinte.

- Razboi psihologic

- Cresterea gradului de
cultura

Intensificarea actiunilor de infor-
mare oportuna si corecta a in-
stitutiilor si populatiei;
Contraactiune psihologica.

- Razboi mediatic si infor-
mational:

- intreruperea fluxului e-
sential de informatii;
- dezinformarea;
- propagarea unei ima-
gini deformate privind
societatea democratica
romaneasca, drepturile
omului si modul de res-
pectare a tratatelor si
acordurilor  internatio-
nale.

- Apararea impotriva zvo-
nurilor si atacurilor in-
formationale prin infor-
marea corecta a popu-
latiei si optimizarea rela-
tiilor dintre institutiile de-
mocratice

Descoperirea si distrugerea, prin
mijloace adecvate, a centrelor
de dezinformare care se afla pe
teritoriul Romaniei;

Declansarea unor actiuni media-
tice si de altd natura (diplomati-
ce, personale etc.) impotriva
centrelor de dezinformare din
afara frontierelor. Demascarea
lor.




