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Editia de fata inglobeaza numerele 3 si 4 (volumele 84 si 85) aferente anului 2022
si cuprinde o colectie de sase articole, urmata de rubrica Eveniment stiintific, in cadrul
careia va impartasim cateva aspecte referitoare la temele abordate in cadrul Seminarului
stiintific din 28 octombrie si al Atelierului de lucru din 14 decembrie, pe care Centrul
le-a organizat.

Astfel, la rubrica Securitate si strategie militara, regasiti un articol apartinand
colegului nostru, CS Il dr. colonel (r) Craisor-Constantin lonita, care continua cercetarea
cu privire la recentele dezvoltari tehnologice in ceea ce priveste razboiul de tip mozaic,
in lumina competitiei pentru puterea mondiala si regionala.

In cel de-al doilea material, domnul cipitan comandor instructor avansat drd.
Alexandru-Lucian Cucinschi, in coautorat cu domnul prof. univ. dr. comandor (r)
Ion Chiorcea, analizeazd masura in care obtinerea de efecte interdomenii in operatia
multidomeniu poate reprezenta liantul necesar implementdrii unei astfel de operatii.

In urmitorul articol, domnul dr. Dragos Ilinca trateaza problematica asocierii
cooperdrii in domeniul armamentelor de cadrul institutional al organizatiilor
internationale, asa cum este cazul Uniunii Europei Occidentale, al NATO si al Uniunii
Europene, la care se adauga formulele de cooperare intre statele europene dezvoltate in
afara cadrului UE sau celui Aliat.

La rubrica Actualitatea politico-militara, In contextul in care Rusia se afld in plin
razboi de acaparare de teritorii desfasurat cu mijloace hibride, domnul drd. Tulian-Constantin
Manailescu identifica potentialului terorist al Rusiei in prezent, care reprezinta un pericol.

In continuare, in cadrul rubricii Societatea informationald, doamna drd. Cosmina-
Andreea Neculcea, in coautorat cu domnul prof. univ. dr. general-maior (ret.) Florian Répan,
prezintd un studiu comparativ al proiectiilor doctrinare specifice operatiilor informationale
(InfoOps), cu focus pe doctrinele si manualele de lupta ale Statelor Unite ale Americii, ca
initiator al majoritatii acestor documente — doctrinele NATO si doctrinele autohtone.

Sub semnatura doamnei drd. Dana Ionela Druga, urmeaza un articol al carui scop
urmadreste cresterea gradului de cunoastere in privinta actiunilor ostile ale Federatiei Ruse
in spatiul virtual, cat si a rezilientei utilizatorilor la mesajele vehiculate online.

Rubrica Eveniment stiintific prezinta, succint, aspecte de interes din cadrul
Seminarului stiintific cu tema Apararea nationala consolidata — concept fundamental
de operare pentru Armata Romaniei 2021-2024, organizat online de CSSAS in data de
28 octombrie 2022. Totodata, in cadrul aceleiasi rubrici, sunt aduse in atentia cititorilor
detalii referitoare la Atelierul de lucru cu tema Impactul schimbarilor climatice asupra
securitatii nationale (I), organizat online, in data de 14 decembrie.
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In incheiere, va semnalim Ghidul pentru autori, actualizat, acesta fiind o lectura
recomandata pentru cei care doresc sd disemineze rezultatele cercetarii in revista
Strategic Impact.

Pentru cei care descopera pentru prima data publicatia, le facem cunoscut faptul
ca aceasta are statutul de revista stiintifica cu prestigiu recunoscut din domeniul stiinte
militare, informatii si ordine publica, conform Consiliului National de Atestare a
Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) si este realizatd de
Centrul de Studii Strategice de Apdrare si Securitate si editatd cu sprijinul Editurii
Universitatii Nationale de Aparare ,,Carol I’ din Bucuresti.

Publicatia a fost editatd inca din anul 2000 in limba romana, iar din 2005 si in limba
englezi, odati cu indexarea in baze de date internationale. incepand cu nr. 1/2023, vom publica
revista exclusiv in limba engleza. Decizia a fost luatd pentru a veni in sprijinul autorilor, cu
scopul de a evita dublarea efortului si sperdm ca acest aspect sa se dovedeasca a fi unul benefic.

Impact strategic este publicatie academicd din domeniul studiilor strategice de
aparare si securitate. Revista are aparitie trimestriald in limba engleza, in format tiparit
si online, cu acces liber (open-acces). Articolele sunt verificate antiplagiat si evaluate
stiintific (metoda double blind peer review). Aria tematica abordata include domeniile
stiinte politice, relatii internationale, geopoliticd, sfera politico-militard, organizatii
internationale — cu accent pe NATO si UE, societatea informationald, securitate
ciberneticd, studii de intelligence si istorie militard. Cititorii gdsesc in paginile
publicatiei analize, sinteze si evaludri de nivel strategic, puncte de vedere in care se
studiaza impactul dinamicii actiunilor pe plan national, regional si global.

In ceea ce priveste vizibilitatea pe plan international — obiectiv primordial al
publicatiei —, recunoasterea calitatii stiintifice a revistei este confirmatd prin indexarea
in bazele de date internationale CEEOL (Central and Eastern European Online Library,
Germania), EBSCO (SUA), ProQuest (SUA), INDEX COPERNICUS (Polonia), la
acestea adaugandu-se WorldCat si ROAD ISSN, dar si prin prezenta in cataloagele virtuale
ale bibliotecilor din institutii prestigioase de peste hotare, precum NATO si ale unor universitati
cu profil militar din Bulgaria, Polonia, Republica Ceha, Ungaria, Estonia etc.

Revista este difuzata gratuit in principalele institutii din sfera securitatii si apararii, in
mediul stiintific si in cel academic din tara si din strainatate — in Europa, Asia si America.

Inincheiere, ii incurajam pe cei interesati sa publice in paginile revistei s prospecteze
si sd evalueze cu rigoare dinamica mediului de securitate i, totodatd, lansam invitatia catre
studentii, masteranzii si doctoranzii interesati sa trimita articole spre publicare in suplimentul
lunar al revistei, Colocviu strategic, disponibil pe internet la http://cssas.unap.ro/ro/cs.htm,
indexat in bazele de date internationale CEEOL, Google Scholar si ROAD ISSN.

Redactor-sef, colonel dr. Florian CIRCIUMARU
Directorul Centrului de Studii Strategice de Apdrare si Securitate
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DOI: 10.53477/1842-810X-22-10

OPERATIILE MULTIDOMENIU
VERSUS RAZBOIUL
DE TIP ,MOZAIC”: CELE MAI NOI
DEZVOLTARI TEHNOLOGICE
IN CADRUL ACESTOR
CONCEPTE OPERATIONALE

Dr. Craisor-Constantin IONITA*

Lupta acerba pentru acapararea si dominarea pietei internationale de tehnologie
avansata (High Tech) are loc permanent in cadrul competitiei continue (Competition
Continuum) care se desfasoara la nivel global. Dominarea pietei tehnologice se
integreaza perfect in amplele dispute politico-militare privind schimbarea actualei
ordini mondiale, in care competitia dintre marile puteri este din ce in ce mai ascutita.
Daca operatiile multidomeniu (MDO) au crescut in popularitate in randul militarilor,
dupa adaugarea celor doua noi domenii operationale — spatiul cosmic si spatiul
cibernetic —, razboiul de tip ,,mozaic” este privit cu mai multa condescendenta
de cercetatorii din domeniul apararii, fiind explicat mult mai tehnic, ca o arta a
asamblarii unor piese mici (din sticla colorata, piatra, gresie sau alte materiale),
de unde provine si numele. Drept urmare, lucrarea de fata are scopul de a analiza
progresele si de a continua prezentarea realizarilor tehnologice de varf din ultima
perioadad, in lumina competitiei pentru puterea mondiala si regionala.

Cuvinte-cheie: operatii multidomeniu (MDQO),; razboiul de tip ,,mozaic”;
tehnologie de vdrf; competitia continud; domeniu operational; spatiul cosmic;
spatiul cibernetic.

* Colonel (v) dr. Criisor-Constantin IONITA este cercetitor stiintific gradul IIl in cadrul
Centrului de Studii Strategice de Aparare si Securitate, Universitatea Nationali de
Aparare ,,Carol I, Bucuresti. E-mail: ionita.constantin@unap.ro
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Introducere

Izbucnirea razboiului ruso-ucrainean a reprezentat si continud sd reprezinte
o amenintare uriasd pentru securitatea Europei si mentinerea actualei ordini
internationale. Pe langa faptul ca este considerat cea mai mare confruntare militara
conventionald de dupa cel de-al Doilea Razboi Mondial, amenintarile repetate
facute de presedintele rus Vladimir Putin, privind posibilitatea intrebuintarii armelor
nucleare, il poate transforma in cel de-al Treilea Rdzboi Mondial.

In plus, faptul ci acest rizboi a inceput si continui si se desfasoare in plina
pandemie de Coronavirus, cu consecinte grave in domeniile economico-financiar
si social, precum si in cadrul unei tendinte mondiale de trecere la energia verde si
la digitalizare, reprezintd o amplificare a consecintelor acestuia asupra securitatii
regionale si internationale. Astfel, asistaim deja la aparitia unor crize, precum cea
energeticd, umanitard (cresterea numarului de imigranti la nivelul statelor europene
si situatia populatiei locale din zonele de conflict), sociala (de scadere a nivelului de
trai si cresterea numarului de miscari sociale impotriva razboiului, dar si a masurilor
drastice luate de oficialitati la nivel european si national), de foamete (ca urmare a
nedistribuirii la timp a unor alimente, precum granele), dar si la cresterea efectelor
schimbarilor climatice (cum ar fi seceta, inundatiile sau uraganele).

Putem afirma, de asemenea, cd 1n cadrul acestui razboi s-au testat si continua
sa se experimenteze noi tipuri de arme atat din partea fortelor ruse, cat si din cadrul
statelor aliate si cd s-a dat startul unei competitii fara precedent pentru dominarea
pietei mondiale de dezvoltare a tehnologiilor emergente si disruptive (EDTs)
si vanzare a produselor lor. O situatie asemdnatoare a mai avut loc pe timpul
Rézboiului Rece, cu asa-numitul ,,Razboi al stelelor”, cdnd competitia sovieto-
americand, privind Tnarmarea spatiului cosmic, a dus la destramarea fostei Uniuni a
Republicilor Socialiste Sovietice (URSS) si, totodata, la caderea comunismului. Ceea
ce o deosebeste acum este numdrul mai mare de participanti (s-au adaugat statele
emergente), precum si domeniile mai diversificate ale dezvoltarii tehnologice aflate
in competitie (inteligenta artificiala, robotica, mijloacele nepilotate, imbunatatirea/
modificarea performantelor umane, nanotehnologia, fizica cuantica etc.).

Doar faptul de a detine si intrebuinta noi tipuri de arme, unele foarte avansate
din punct de vedere tehnologic, nu reprezinta factorul decisiv pentru obtinerea rapida
a succesului scontat de vreuna dintre partile implicate in conflict. Acesta este cazul
aviatiei militare ruse care, desi net superioard celei ucrainene, nu a reusit sa obtina
nici mdcar superioritatea aeriana pe anumite directii strategice. Acelasi lucru poate
fi afirmat si despre dotarea armatei ucrainene cu sisteme de armamente la standarde
NATO - precum rachetele antitanc Javelin, Milan sau NLaws, racheta antiaeriana
Stinger sau tunul antiaerian autopropulsat Ghepard de 35 mm (cunoscut si sub
denumirea ,,Cheetah”), racheta anti-nava Harpoon, sistemul de artilerie Himars,
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obuzierele tractate M777 de 155 mm sau autopropulasate Panzerhaubitze (PzH)
2000, Zuzana sau Krab, transportoarele blindate (APC) M 113 sau Bushmaster si dronele
de lupta (UAV) Bayraktar TB2, care au reusit doar sa le asigure avantaje tactice.

De aici rezultd necesitatea elabordrii unor concepte operationale pentru
utilizarea cat mai eficientd a acestor tehnologii avansate in viitoarele conflicte
armate. In prezent, teoreticienii militari americani au dezvoltat conceptul ,,operatii
multidomeniu” (MDO), care a fost imediat imbratisat de alte state aliate si chiar de catre
NATO, acesta fiind la nivel de experimentare in cadrul fortelor armate ale SUA. La
randul lor, cercetatorii americani din cadrul Agentiei guvernamentale pentru proiecte
avansate de cercetare in domeniul apararii (DARPA) au lansat conceptul razboiului de
tip ,,mozaic” pentru surclasarea sistemelor rusesti de anti-acces si interdictie zonald (A2/
AD) care impiedica SUA sa intervind in regiunile controlate de Moscova si Beijing.

Despre cele doud concepte operationale (MDO si razboiul de tip ,,mozaic”)
am vorbit si le-am descris pe larg in cadrul articolelor publicate in revista Impact
Strategic, precum si in studiul de specialitate intitulat ,,Societatea postindustriald si
inteligenta artificiala. Provocari si oportunitati din perspectiva securitatii nationale
si a NATO privind dezvoltarea conceptului de operatie multidomeniu”, publicat
anul acesta la Editura Universitatii Nationale de Aparare ,,Carol I”. Ca urmare, acest
articol analizeaza cele mai recente abordari conceptuale realizate atat la nivelul
Aliantei Nord-Atlantice, cat si al unor state membre si prezintd noile dezvoltari
tehnologice aplicabile ambelor concepte.

1. Cele mai recente abordari conceptuale
in cele doua concepte operationale

Acutizarea amenintdrilor si riscurilor existente la nivel european si euroatlantic
si aparitia altora noi, cauzate de evolutiile tehnologice fara precedent din viata civila,
dar si la nivel militar, au determinat strategii militari si cercetdtorii din domeniul
apararii sa regandeascd modul de planificare si ducere a viitoarelor conflicte armate.
Accesul liber al unor actori statali si nestatali la produsele tehnologice avansate,
precum si posibilitatea dezvoltdrii unor sisteme de arme care sa Ingradeasca
libertatea de actiune a fortelor aliate la nivel strategic sau a unor capabilitti care
sa actioneze la limita legalitatii, au amplificat aceasta necesitate, grabind elaborarea
unor noi concepte operationale care sa eficientizeze Intrebuintarea noilor tehnologii
si sd minimizeze efectele sistemelor adverse.

In cadrul Aliantei Nord-Atlantice, termenul MDO a devenit extrem de popular
in ultimii ani, incepand cu Armata SUA' si terminand cu principalele forte aliate,
chiar daca exista Tncd multe state membre si partenere care nu au definit conceptul

! La nivelul Fortelor Aeriene americane termenul folosit este cel de ,,operatii intrunite in toate
domeniile (JADO)”, in loc de ,,operatii multidomeniu (MDO)”
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la nivel national. In termeni simpli, MDO reprezinti abordarea viitorului razboi
(pentru perioada 2025-2050) dincolo de nivelul intrunit, reprezentat de operatiile
de tip joint (terestre, aeriene si navale), prin incorporarea a doud noi domenii
operationale recunoscute (spatiul cosmic si spatiul cibernetic). Astfel, MDO necesita
o coordonare a activitatilor militare intrunite, interinstitutionale si multinationale
dincolo de planificarea campaniei, unde efectele individuale sunt combinate la
limita dintre nivelurile tactic si operativ. lar gradul specific de diferentiere fata de
operatiile de tip joint este dat atat de nivelul de integrare cu celelalte instrumente de
putere (intr-o abordare interinstitutionald autorizatd), cat si de nivelul de expertiza in
utilizarea capabilitatilor din toate domeniile operationale. (LTC Grest si LTC Heren 2019)

In esentd, MDO reprezintd sincronizarea actiunilor, fortelor si mijloacelor
platformelor (vehicule, sateliti, nave etc.), a sistemelor de comanda-control ale
acestora si a tuturor surselor de date pentru a constitui o ,,imagine completa a spatiului
de operare” (a se vedea Figura nr. 1) si pentru a asigura capacitatea luptatorilor din
teatrul de operatii si a personalului din comandamente de a ,,lua rapid decizii care sa
conduca la actiune”. (Tunnicliffe 2022)

Figura nr. 1: Abordarea SUA pentru integrarea platformelor
intr-o retea mare de comanda-control (Sursa: US DoD)
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In cadrul viitoarelor MDO, inteligenta artificiald (AI) si invatarea automata
(Machine Learning/ML) vor juca un rol esential, ajutand la gestionarea volumului
mare de date (Big Data) si descifrarea rapida a celor mai importante informatii, si
la determinarea relevantei operationale a acestora si apoi la prezentarea de optiuni
informate pentru un proces decizional comun la toate nivelurile de conducere. Scopul
final este de a depasi punctele forte ale adversarului, punandu-l in fata mai multor
dileme operationale si/sau tactice prin aplicarea combinatd a unei pozitii de forta
calibrate, prinutilizarea formatiunilormultidomeniusiprinconvergentacapabilitatilor
in mai multe domenii, medii si functii. In cadrul implementirii acestui concept, toate
categoriile de forte, dar in special Fortele Aeriene si Marina americand, lucreaza la
noi tehnologii si capabilitati prin programe de cercetare-dezvoltare-inovare (CDI),
precum “Project Overmatch” si, respectiv, “Advanced Battle Management System”.
Impreuna, ambele categorii de forte au dezvoltat mai mult de o duzin de proiecte
tehnologice de colaborare, reunind toate domeniile operationale pentru a impartasi si
utiliza informatii, precum si pentru a evalua si a raspunde in mod sinergic. In cadrul
Ministerului Apararii, Marea Britanie dezvolta programul de transformare “Digital
Backbone”, care va permite schimbul de informatii si comunicarea, indiferent de
hardware-ul utilizat. ,, Trebuie sd ne asiguram ca toate datele pe care le colectam de
pe fiecare platforma pe care o avem — fie ca este vorba de satelit, aeronava, drona,
nava sau sistem terestru — pot fi reunite pentru a produce cea mai completa imagine
a ceea ce se Intampla”. (Tunnicliffe 2022)

Alianta Nord-Atlantica a trecut la definirea conceptului MDO si la dezvoltarea
acestuia incepand cu septembrie 2021. Dezvoltarea conceptului aliat MDO s-a facut
in doud etape — in luna iunie au fost aprobate definirea si viziunea NATO asupra
operatiilor multidomeniu, iar in luna septembrie 2022, Comitetul Militar a aprobat
conceptul initial propriu-zis. Astfel, in abordarea aliata, operatiile multidomeniu sunt
definite ca fiind ,,orchestrarea activitdtilor militare, in toate domeniile si mediile,
sincronizate cu activitatile nonmilitare, pentru a permite Aliantei Nord-Atlantice
sa produci efecte convergente la o viteza relevantd”. (The ACT Team 2022) In
abordarea aliata, aplicarea eficienta a MDO poate fi realizata doar printr-o schimbare
culturald atat in cadrul statelor membre, cat si in cadrul Aliantei Nord-Atlantica.
Aceastd schimbare implica trecerea de la o abordare joint traditionala la una care
este mai larg concentrata pe toate cele cinci domenii operationale, adica o schimbare
fundamentald de mentalitate in directia operatiilor multidomeniu.

In cadrul unei conferinte organizate in comun cu Ministerul britanic al Apararii
la Londra, o lund mai tarziu, au fost identificate unele prioritati pentru dezvoltarea
acestui concept nou. Prima prioritate o reprezintd dezvoltarea MDO ca parte a unei
abordari integrate mai ample (militard, diplomatica, informationala si economicd)
la nivelul tuturor statelor membre si care sa fie completatd cu educarea partenerilor.
In al doilea rand, s-a pus problema ca transformarea digitald a organizatiei sa fie
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inteleasa de toti aliatii ca factor critic pentru elaborarea noului concept prin invatarea
unor lectii din conflictul ruso-ucrainean si continuarea dezvoltarii capabilitétilor, pe
care le integreaza in ,,abordarea pe termen lung a razboiului”. Aceasta abordare pe
termen lung este realizata in conformitate cu viziunea pe 20 de ani pentru dezvoltarea
instrumentului militar de putere al aliatilor, ca parte a conceptului NATO de ducere
a razboiului (NATO Warfighting Capstone Concept/NWCC). Nu 1n ultimul rand, se
doreste sa se elaboreze o abordare de dezvoltare si implementare in etape, care sa
evolueze 1n directia realizarii interoperabilitatii depline a fortelor si capabilitatilor
aliate, cu accent deosebit pe dezvoltarea rapidd a celor din domeniile cibernetic si
spatial. Mai exact, ,,este vorba de a ne asigura ca fiecare parte a apararii poate lucra
perfect impreund cu alte departamente guvernamentale, aliati si parteneri, pentru
a obtine rezultatul dorit si pentru a ne apara Alianta Nord-Atlanticd si natiunile”.
(Tunnicliffe 2022)

Cel mai avansat stat aliat in MDO este SUA, care a trecut deja, la nivelul
Fortelor Terestre, la operationalizarea conceptului, prin transformarea acestuia
intr-o doctrind Intrunitd si testarea unor structuri de forte de tip "Multi-Domain Task
Force (MDTF)”. Dupa cinci ani de dezvoltare si experimentare, in iunie 2022, a
fost aprobata Doctrina intrunitd a SUA privind operatiile multidomeniu, care are
aplicabilitate intr-un spatiu de operare anticipat pentru anul 2035 si o evaluare a
mediului de securitate din 2025 pana in 2050. (Judson 2022) Dupa testarea primului
MDTF in cadrul unui exercitiu operativ-strategic in Pacific, Armata americand a
elaborat, Tn martie 2021, un concept de operationalizare a cincit MDTF-uri care sa
actioneze in toate stadiile competitiei continue (a se vedea Figura nr. 2), incluzand
competitia, criza si conflictul. Doud din aceste MDFT vor fi dislocate in teatrul de
operatii Indo-Pacific (prima este deja stationatd la Baza intrunita Lewis-McChord
din Washington D.C.), una in Europa si alta in Arctica. Cea de-a cincea MDTF va
fi mentinuta in rezerva. Dupa cum se precizeaza in document, ,.fiecare MDTF va fi
proiectat si adaptat pentru a functiona la esalonul necesar pentru a indeplini nevoile
comandantului Fortei intrunite sprijinite. Inca de la inceput, fiecare MDTF va fi
repartizat sau dat in sprijin unui comandant strategic (Combatant Commander), care
il va organiza si instrui conform misiunilor atribuite”. (Judson 2022) Acest nou
tip de structurd de forte va fi coordonat de un Centru pentru operatii desfasurate
de MDTF in toate domeniile (ADOC), care va permite, dupa operationalizare,
asigurarea contactului permanent cu adversarul in toate domeniile operationale.

Cel de-al doilea concept dezvoltat, de data aceasta de catre cercetatorii americani
din domeniul apararii sub forma unei strategii intitulate ,,razboiul de tip ‘mozaic’”,
reprezintd, in esentd, o aplicare a artei militare in desfasurarea unor actiuni militare
rapide, cu efecte masurabile si adaptate unei abordari letale multidomeniu in
viitoarele conflicte armate. Asemenea conglomeratului de la care isi trage numele
(mozaic), acest nou concept presupune utilizarea unui pachet de forte in care folosirea
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platformelor de lupta individuale este inchegata intr-o abordare artistica, inovatoare,
pentru desfasurarea unor atacuri multiple, in paralel si pe un front larg, care asigura
masarea focului si nu a fortelor pentru a coplesi adversarul. (Grayson 2018)

o —( Conflict armat

| Confruntare
[ Criza

Cregterea nivelului interesului national

4+

Cresterea gradului de violenta

Figura nr. 2: Competitia continua (Competition Continuum)
(Sursa: MCDC MD-MNU Project Report v. 2.0)

In viziunea cercetatorilor de la DARPA, strategia razboiului tip ,,mozaic”
incorporeazd urmatoarele domenii de interes: tehnologii care sd actioneze In
razboiul tip ,,mozaic”, servicii web cu efect de mozaic (EWS), experimentarea
abordarilor conceptuale ,,mozaic”, precum si tehnologiile si sistemele strategice
fundamentale necesare. Astfel, tehnologiile care ar putea sa operationalizeze aceasta
noud strategie vor trebui sd asigure solutii sau sd automatizeze functii precum:
planificare si organizare (ex. softuri si instrumente de decizie automatizate pentru
stabilirea structurii de forte de baza sau pentru cresterea vitezei de planificare a
comandantilor din teatrele de operatii), interoperabilitate (o noua arhitectura globala
de interoperabilitate aplicata la viteza de indeplinire a misiunii) si executie (pentru
combinarea sprijinului decizional de management al luptei cu autonomia masinilor).
EWS presupune dezvoltarea unui sistem-de-sisteme (SoS) avansat care sd Incorporeze
noi senzori de supraveghere si cautare i mijloace de razboi electronic, in special
pentru partea de detectare si capturare din cadrul “kill chain™ si pentru realizarea
efectelor non-kinetice in actiunile ofensive. In cadrul tehnologiilor si sistemelor
strategice fundamentale necesare, se prevede incorporarea tehnologiilor disruptive
care sd reduca greutatea, volumul, puterea sau costurile unor sisteme de arme, sa
le asigure adaptabilitatea si reimprospatarea rapida si asigurarea unor performante
avansate ale acestora.(Strategic Technology Office 2018)
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In acceptiunea cercetatorilor si tehnicienilor militari, rdzboiul ,,mozaic” este o
teorie de razboi care implica fortarea adversarului sa lupte cu un numar neasteptat de
mare de sisteme de armament si platforme de diferite clase, dimensiuni si tipuri, dispuse
asimetric si variabil, in cadrul cérora fiecare actioneaza in mod distinct ca piesele
dintr-un mozaic si care poate crea un avantaj coplesitor in comparatie cu utilizarea
unor sisteme si platforme cu ale sale. (The Bae Systems Team 2021) Noua strategie
reprezintd, de asemenea, o abordare multidomeniu, in care platformele individuale ale
fiecdrui domeniu operational (aerian, terestru, maritim, cibernetic sau spatial), ca piesele
unui puzzle, ar crea Impreund o imagine mai ampla a unei forte mari si coplesitoare,
ingreunand, in acelasi timp, posibilitatea si capacitatea adversarului de a identifica un
mod eficient de a lupta impotriva unui astfel de pachet de forte mixt si derutant.

Pentruafunctionapropicesiaaduceunavantaj strategic distinct pentruutilizatorul
sau, natura flexibild a noii strategii impune flexibilitate in realizarea conectivitatii de
comunicatii a tuturor platformelor de lupta si in planificarea dislocarii si actionarii
acestora intr-un efort coordonat, concentric si sinergic. Legaturile de comunicatii g1
senzorii de date trebuie sa fie fiabile si adaptabile pentru a interconecta tehnologiile
de razboi electronic de ultimad generatie (ex. mijloace electronice cu semnal mixt
integrat analog/digital cu radiofrecventa (RF) pentru comunicatii de naltd capacitate
si senzori electronici de precizie care pot spori gradul de cunoastere a situatiei fortelor
proprii, pot imbunatati acuratetea armelor si pot mentine comunicatiile in conditii
de siguranta chiar si in zonele foarte aglomerate). De fapt, aceasta noud abordare
reprezintd conceptul de utilizare a celor mai avansate produse tehnologice in cadrul
razboiului bazat pe decizie (Decision-Centric Warfare)?.

In acelasi timp, efectele asimetrice pe care le propaga depind de capacitatea
noii strategii de a introduce in spatiul de operare, in mod neasteptat si amalgamat,
elemente de inaltd eficientd, precum vehiculele aeriene autonome/pilotate de la
distantd (UAVs), subacvatice (AUVs/UUVs) sau terestre (UGVs) si robotii terestri.
Aceste noi mijloace vor creste capacitatea de supravietuire a fortelor prin reducerea
considerabild a riscurilor de pierderi umane.

Dupa cum se poate observa, cele doud noi concepte se intrepatrund si reprezinta
o abordare conceptualda a modului de utilizare a celor mai recente dezvoltari
tehnologice Tn domeniul militar in cadrul viitoarelor conflicte armate. Astfel, MDO
este o abordare de pura teorie militara, in care cele doud noi domenii operationale —
spatiul cosmic si cel cibernetic — sunt integrate in cadrul operatiilor intrunite, precum
si cu celelalte instrumente de putere (a se vedea Figura nr. 3).

La randul sau, strategia razboiului de tip ,,mozaic” reprezintd tot o abordare
multidomeniu, dar din punctul de vedere al artei militare, in care se intrebuinteaza,

2 Conceptul ,,razboiului bazat pe decizie” inlocuieste, in acceptiunea americana, vechiul concept al
,razboiului 1n retea (Network-Centric Warfare)”, folosit pentru a creste eficienta procesului decizional
prin centralizarea lui si se axeaza pe abordarea filozofica a ,,comenzii misiunii (Mission Command)”.
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intr-un mod inovator si imprevizibil, cele mai noi produse inalt tehnologizate
pentru obtinerea unor avantaje asimetrice asupra adversarului. Astfel, cele doua noi
concepte operationale aduc 1n atentie dezvoltarea unor capabilitati multidomeniu

MDO = Opi + actiuni in spatiul cosmic si cibernetic + actiuni interinstitutionale/multinationale

Vs,

Riizboiul tip ,,mozaic” = MDO + Tehnologie/Stiinta Militara + Arta Militara

Figura nr. 3: Operatiile multidomeniu vs. razboiul tip ,,mozaic”

care includ cele mai inalte produse tehnologice si care pot actiona, intersanjabil, Tn
orice domeniu operational sau pot produce efecte 1n alte domenii decat cel pentru
care au fost stabilite. Totodata, ele reprezinta si o modalitate novatoare de planificare
si ducere a viitoarelor conflicte armate, dar modul de abordare al fiecaruia este diferit—
MDO din perspectiva Teoriei Militare, iar razboiul de tip ,,mozaic” al Artei Militare.

2. Noi dezvoltari tehnologice in cadrul celor doua concepte operationale

In prezent, existd un consens real in randul specialistilor militari si al factorilor
de decizie politica cu privire la faptul ca tehnologiile emergente si disruptive (EDTs)
au potentialul de a schimba caracterul razboaielor viitoare. Acest deziderat nu
reprezinta o noutate, intrucat, de-a lungul istoriei, numeroase arme nou introduse au
produs surprize sau socuri la nivel strategic sau operativ si au influentat rezultatul
razboaielor. Asa a fost cazul folosirii avionului de luptd si a armei chimice (clorul) in
Primul Rdzboi Mondial, singurele mijloace care au adus o abordare activa a actiunilor
statice ale partilor beligerante. Sau implicarea submarinelor si a binomului tanc —avion de
catre armata germand pentru realizarea ,,razboiului fulger (Blitzkrieg)”, la inceputul
celui de-al Doilea Razboi Mondial. Ca sa nu mai vorbim de sfarsitul acestui razboi,
cand au fost folosite rachetele germane V1, avioanele-kamikaze japoneze sau
bombele nucleare lansate de americani la Hiroshima si Nagasaki. Rdzboiul Rece a
debutat cu cursa Tnarmarilor pentru rachetele balistice cu Incarcatura dubla (nucleara
si conventionald) si a continuat cu competitia pentru cucerirea spatiului cosmic in
asa-numitul ,,Razboi al Stelelor”.

Insa cele mai mari evolutii tehnologice au aparut dupa sfarsitul Razboiului Rece,
cand competitia Intre marile puteri a atins apogeul, ducand la o posibild schimbare a
ordinii internationale actuale. Intr-adevar, progresele rapide ale inteligentei artificiale,
roboticii, procesdrii datelor, calculului cuantic si ale altor tehnologii emergente pot
duce viitoarele conflicte armate in directii noi si neasteptate. Prin elaborarea unor
noi concepte operationale de intrebuintare a produselor tehnologice avansate, se
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asteaptd ca organizatiile militare sd evolueze, sd se adapteze si sd inoveze pentru a
mentine un avantaj competitiv fatd de adversarii statali sau nestatali. Intr-un viitor
mediu de operare, caracterizat prin expansiune dimensionald, domenii convergente
si proliferare a senzorilor, precum si o crestere a razei de actiune a sistemelor de
armament, a vitezei, autonomiei, letalitatii si a orizonturilor de timp comprimate,
este probabil ca impactul transformator al acestor tehnologii sa se manifeste in
intregul spectru de angajare militard — de la conflicte armate majore intre marile
puteri, la razboiul hibrid sau hiper-razboi’® si pana la razboiul memetic”.

Pentru implementarea noilor concepte operationale prezentate in capitolul
anterior, oamenii de stiintd si reprezentanti ai companiilor private din domeniul
apardrii au investigat peste 1.000 de start-up-uri si companii emergente si au stabilit,
conform Figurii nr. 4, care sunt principalele tendinte de transformare si folosire
a produselor tehnologice avansate pentru a dezvolta capabilitdtile multidomeniu,
realizand o harta cu topul primelor 10 inovatii tehnologice militare si gradul de
impact al acestora in viitorul apropiat. Aceste tehnologii utilizate in domeniul
apararii vor aduce schimbari in domeniul militar privind conectivitatea (detectarea si
localizarea adversarului, comunicarea si desfasurarea operatiilor directe), letalitatea
(inovatiile in rachete si alte platforme de atac), autonomia (folosirea Al si a robotilor
in executarea deciziilor cu zero sau minimd implicare umana) si sustenabilitatea
(consolidarea industriei de apdrare prin adaugarea tehnologiilor de imprimare 3D si
a electrificarii). (The StartUs Team 2022)

Primul loc in topul acestor tendinte este ocupat de Inteligenta Artificiald (Al).
Implementarea principalelor produse de Al, precum “digital twins” si “machine
learning” in domeniul militar va duce la Tmbundtatirea algoritmilor si softurilor
pentru misiunile de intelligence, supraveghere si recunoastere (ISR). Viziunea
computerizatd va permite gestionarea securitatii echipamentelor si va asigura un
anumit grad de responsabilizare pentru sistemele autonome, reducand astfel numarul
de victime 1n randul militarilor (a se vedea Figura nr. 5). Dar nu trebuie uitat nici
faptul ca, atunci cand Al ne va putea invinge la orice fel de joc, cu usurinta cu care

3 Hiper-razboiul a fost definit de gl. (r) John R. Allen si specialistul in inteligenta artificiald (AI) Amir
Husain in comunicarea stiintifica ,,On Hyperwar” sustinutd la Institutul american Naval, in iulie
2017, drept ,,un tip de conflict in care luarea deciziilor umane este aproape in totalitate absenta din
bucla observare-orientare-decidere (OODA), fiind inlocuita cu inteligenta artificial. in consecinta,
timpul asociat cu un ciclu OODA va fi redus la raspunsuri aproape instantanee”. De aceea, mai este
denumit si ,,conflictul alimentat de Al, declansat de masini”.

4 Centrul de Excelenta in STRATCOM al NATO din Riga, Letonia, a definit razboiul memetic drept
»competitie asupra naratiunii, ideilor si controlului social Intr-un camp de lupta din retelele sociale;
un subset de ,,operatii de informare” adaptate retelelor sociale”. Operatiile de informare presupun
colectarea si diseminarea de informatii pentru a stabili un avantaj competitiv fata de un adversar, iar
poantele (memes) sunt ca mijloacele explozive improvizate (IEDs) pentru razboiul informational —
sunt instrumente naturale ale unei insurgente, foarte utile pentru a arunca lucrurile 1n aer, dar apte sa
saboteze efectele dorite atunci cand sunt folosite de actorul cel mai mare intr-un conflict asimetric.
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noi invingem astazi cimpanzeii, consecintele pot fi catastrofale. La aceastd concluzie
au ajuns in acelasi timp cercetatori de la Google DeepMindo si de la Universitatea
din Oxford, precizand ca dacd Al avansatd este ldsatd autonom sd-si foloseasca
propriile sale metode de atingere a obiectivelor stabilite, permitdndu-i sd-si creeze
propriile teste si ipoteze, atunci ,,0 catastrofa existentiald nu este doar posibila, ci si
probabila”. lar software-ul Al ar putea interveni in furnizarea de informatii despre
obiectiv, cu consecinte majore asupra desfasurarii fazei de atac. (Mazilu 2022)

Apirare/ Domeniul militar
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Figura nr. 4: Topul tendintelor viitoare in materie de evolutii tehnologice
si impactul acestora

Figura nr. 5: Posibila suprematie a inteligentei artificiale
(Sursa: https://Playtech.ro/2022)
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Mai mult, fostul viceministru chinez al afacerilor externe, doamna Fu Ying,
a precizat, intr-o comunicare stiintifica sustinutd la Universitatea Tsinghua, In
decembrie 2020, cd ,,Al are limitari, inclusiv prin incapacitatea de a interpreta
intuitia, emotia, responsabilitatea si valoarea. In procesul de colaborare om-masina,
deficientele masinii ar putea duce la escaladarea crizelor internationale”. (Ying si
Allen 2020) Afirmatia dumneaei a fost intaritd si de analistii militari chinezi care au
argumentat ca sistemele de lupta fara pilot ar putea incuraja marile puteri militare sa
foloseasca forta, sa dezumanizeze si mai mult inamicul si sa faca din actul de a ucide
un simplu joc, care sd produca pagube colaterale mari. Chiar si un sistem foarte
inteligent ar avea dificultati in a discerne intentiile pe campul de luptd atunci cand
se confrunta cu inamici care au fost raniti sau dezarmati sau care folosesc civili ca
scuturi umane. (Moriyasu si Fang 2021) Ca urmare, lasarea unor astfel de hotarari
in seama masinilor poate afecta, Tn mod serios, distinctia dintre civili si combatanti
din dreptul international umanitar, precum si regula conform careia militarii care au
depus armele nu vor face obiectul unui atac.

Figura nr. 6: Lansarea navei chineze purtatoare de drone “Zhu Hai Yun”
(Sursa: @venkatesh Ragu)

Cu toate aceste inconveniente, China a lansat in mai 2022 prima nava purtatoare
de drone, pilotatd de inteligenta artificiala din lume, denumitd “Zhu Hai Yun”, care
poate transporta 50 de drone si sisteme acvatice si subacvatice nepilotate (a se
vedea Figura nr. 6). Asteptatd sa intre in serviciu la sfarsitul anului 2022, aceasta
nava nepilotata are o lungime de 88 m, o ldtime de 14 m si o indltime de 6 m,
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putand dezvolta o viteza de 32 km/ora si este pilotatd de sistemul Al “Intelligent
Mobile Ocean Stereo Observing System”, dezvoltat de Southern Marine Science
and Engineering Guangdong Laboratory. (Shoaib 2022)

Urmatorul loc este ocupat de dezvoltarea unor echipamente pentru aparare
mai sofisticate si mai avansate tehnologic, care sa faca fata tuturor tipurilor de
amenintri si riscuri. In cadrul acestei tendinte, inovatiile variaza de la zborurile
hipersonice la sistemele de arme cu energie directionata, pana la cercetarea avansata
in domeniul biotehnologiei si al nanotehnologiei. Astfel, In domeniul armelor
hipersonice®, competitia se poarta intre Federatia Rusa, China si SUA. Dupa cum a
declarat loctiitorul sefului Comitetului Intrunit al Sefilor de State Majore din Armata
SUA (Joint Chiefs of Staff) american, generalul John E. Hyten, intr-un interviu
acordat ziarului Washington Post, in luna februarie 2022, rachetele hipersonice
»-..sunt amenintarile viitorului. Asta nu doar pentru ca pot zbura atat de repede, ci si
pentru ca traiectoria lor este atat de imprevizibild. Atunci cand urmaresc o racheta
balistica, sistemele de supraveghere americane pot prezice imediat dupd lansare
unde va ateriza. Dar o racheta de croazierd hipersonica, cu zbor la joasd altitudine,
poate face zig-zag, evitand detectarea si tintirea si prezentand un pericol ciudat,
poate de neoprit.” (Ignatius 2022)

Pentru moment, un avantaj palpabil pare sd fie detinut de Federatia Rusa, care
a anuntat existenta acestor sisteme de arme hipersonice incad din 2018 si pe care le-a
testat si folosit deja in razboiul ruso-ucrainean—vehiculul glisor hipersonic Avangard
(o rachetd balisticd intercontinentald strategica de 2 tone, echipatd cu un vehicul
hipersonic UR-100NUTTH care zboara cu Mach 27 pe orbita joasd a Pamantului),
precum si cateva tipuri de rachete hipersonice, precum racheta de croazierd anti-
nava/tinta terestrd 3M22 Zircon (SS-N-33 in NATO, avand o vitezd de Mach 9 si
o raza de actiune de 500-1.000 km, care poate fi lansatd de pe submarine sau nave
de luptd) si racheta balistica aer-sol Kh-47M2 Kinzhal (,,Pumnal” in Ib. rusa sau
RS-AS-24 Killjoy in NATO, avand o viteza de Mach 12 si o raza de actiune de 2.000 km,
care poate fi lansatd de pe bombardierele Tu-22M3 si interceptoarele MIG-31K si
Su-57 Felon). Fortele aeriene ruse dispun, din 1995, dar modernizat in iulie 2018, de
o rachetd interceptoare hipersonica 53T6, denumitd de NATO ABM-3 Gazelle, cu o
vitezd de Mach 17 si o raza de actiune de 80-100 km, fiind tinutd in silozuri speciale.
(The IISS Team 2022, 164-175)

> Armele hipersonice sunt de doud feluri: a) rachete de croaziera hipersonice (HCM), care
sunt propulsate de motoare de inaltd performanta cu propulsie de aer, cunoscute sub numele de
scramjets (o rachetd de croaziera hipersonica este amplificata de o racheta la viteza hipersonica si
apoi foloseste un motor cu propulsie de aer pentru a sustine aceasta viteza; b) vehiculele de planare
hipersonice (HGV), care cuprind un vehicul de planare manevrabil lansat pe o racheta balisticd sau
racheta booster (un HGV este propulsat cu o racheta la altitudine mare si apoi planeaza spre tinta sa,
manevrand pe parcurs). Ambele tipuri de arme sunt notional pre-programate pentru a zbura catre o
tinta specificata.
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La randul sau, China s-a aldturat cursei inarmarilor hipersonice, testand, la
27 iulie si 13 august 2022, primul sau vehicul glisor Dong-Feng DF-ZF (denumit de
SUA WU-14, avand o viteza de Mach 5 si care poate avea o traiectorie impredictibila
pe orbita joasd a Pamantului pana la o distantd de 2.500 km, fiind construit pentru
a fi montat pe vehicule terestre DF-17) la bordul rachetei spatiale Long Mach 2C,
precum si racheta balistica anti-navéd/antisatelit DF-21D (CSS-5 in NATO, avand o
viteza de Mach 10 si o raza de actiune de 1.770 km, putand fi lansata de pe submarine
si vehiculele DF-17), dezvoltatd impreuna cu Federatia Rusa. (Makichuk 2022)

Recunoscand faptul ca a rdmas mult In urmd, SUA au accelerat testarea
programelor sale de arme supersonice — Fortele Aeriene au in dezvoltare programul
“Air-Launched Rapid Response Weapon (ARRW)” pentru 2023, Marina dezvolta
doud astfel de programe ‘“Conventional Prompt Strike” si “Hypersonic Air-
Launched Oftensive Anti-Surface Warfare” pentru 2028, Fortele Terestre lucreaza la
programul “Long-Range Hypersonic Weapon” si DARPA are 1n cercetare-dezvoltare
programele “Glide Breaker”, “Tactical Boost Glide” si “MoHAWC”. La randul sau,
Agentia americand de Apdrare Antiracheta (MDA) are in atentie dezvoltarea unui
sistem de distrugere a unei rachete hipersonice in faza de planare, care include un
interceptor in cadrul sistemului Aegis si realizarea unei constelatii de sateliti (de
urmarire a rachetelor hipersonice pe traiectoria zborului si ghidarea interceptorului
pentru a le lovi) in cadrul programului “Hypersonic and Ballistic Tracking Space
Sensor (HBTSS)”. Astfel, la mijlocul lunii martie 2022 a realizat primul zbor al
unei rachete hipersonice, denumitd “Hypersonic Air-breathing Weapon Concept
(HAWC)”, produsa de firma Lockheed Martin, avand o vitezd de Mach 5 si fiind
lansata de la bordul unui bombardier B-52. Patru luni mai tarziu, Fortele Aeriene
americane au testat doud rachete hipersonice ARRW, produse tot de firma Lockheed
Martin, avand o viteza de Mach 6 si fiind lansate tot de la bordul unui B-52H, iar
DARPA a realizat primul test al armei sale hipersonice “Operational Fires”. Mai
mult, SUA, Marea Britanie si Australia au anuntat la 6 aprilie 2022 ca vor colabora
in cadrul nou createi Aliante de securitate AUKUS (lansatd in septembrie 2021)
pentru a dezvolta impreuna noi tipuri de rachete hipersonice care sa contrabalanseze
decalajul fata de China si Federatia Rusa, prin proiectul hipersonic “Southern Cross
Integrated Flight Research Experiment”. (Hamlin 2022)

In ceea ce priveste sistemele de arme cu energie directionati®, bazate pe lasere,
putem afirma ca sunt putine state in lume care au obtinut unele rezultate concludente
in acest domeniu. Si asta pentru ca refractia termica atmosferica inca reprezinta o
problema greu de rezolvat. Mai este si efectul orbirii permanente in anumite conditii

® Armele cu energie directionatd (DE) includ lasere de inaltd energie, dispozitive cu frecventa radio
de mare putere sau cu microunde si arme cu fascicul de particule active sau neutre. La randul lor,
microundele si laserele fac parte din spectrul electromagnetic, care include energia luminoasa si
undele radio.
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de intrebuintare, iar utilizarea sa ca arma neletald de incapacitate a fost interzisa
prin Protocolul privind interzicerea armelor laser care pot cauza orbirea, intrat in
vigoare la 30 iulie 1998 si la care au aderat 109 state membre ONU. In prezent, cel
mai avansat sistem cu laser este cel de inalta energie (HEL), care permite detectarea
si lovirea unei game extinse de tinte In functie de puterea sa, inclusiv vehicule fara
pilot, amenintari cu rachete, sisteme ISR, rachete, nave, artilerie si lansatoare de
grenade. Designul modular si adaptabil al sistemului asigura reduceri semnificative
ale dimensiunii, greutdtii si consumului de energie pentru a se potrivi platformelor
aeriene, terestre si maritime. Printre cele mai recente dezvoltari in cadrul armelor
laser amintim: sistemul englezesc de lovire “Dragonfire”, sistemul de laser antiaerian
israelian “Iron Beam”, sistemele americane naval anti-drona “Technology Maturation
Laser Weapon System Demonstrator (LWSD)” si “AN/SEQ-2 Laser Weapon System
(LaWS)”, sistemul american naval anti-navd “High Energy Laser and Integrated
Optical-dazzler and Surveillance (HELIOS)”, sistemul american anti-RAM “High
Energy Liquid Laser Area Defense System (HELLADS)”, care poate fi montat pe
avioane sau vehicule de lupta, sistemul american terestru anti-drond “Boeing Laser
Avenger”, instalat pe vehiculul de lupta AN/TWQ-1 Avenger sau sistemul terestru
rusesc “Almaz HEL”. (Spender 2022)

In prezent, in SUA se lucreazi la realizarea unui sistem de arme cu laser de
mare putere, de 100 kilowati, denumit HEL TVD, care va fi testat anul acesta sau
in 2023. Acest sistem va putea interreactiona cu sistemele laser Athena si Aladin,
proiectate pentru Fortele Aeriene si Marina SUA. La nivelul Federatiei Ruse, s-a
decis construirea unei noi generatii de arme laser puternice, denumite “Zadira”,
deja testate in Ucraina pentru distrugerea dronelor. lar China se afla in faza de
experimentare a unor sisteme de arma cu impulsuri electromagnetic (EMP) de mare
putere pentru apdrarea punctuald multipla si cu efecte selectate cinetic.

Evolutiile fard precedent realizate pana in prezent in ceea ce priveste robotica si
sistemele de arme autonome, cu tendintele lor de autonomie deplind si implicatiile
etice ale inteligentei artificiale, au determinat ca anumite state si concerne
multinationale sa se indoiasca de gradul de permisivitate si de responsabilitate
acordat acestor asa-zisi ,,roboti ucigasi (killer robots)”. Considerate ca avand un
rol din ce in ce mai important in viitoarele conflicte armate, robotii si sistemele de
arme autonome sunt dezvoltate pentru a nlocui fortele proprii in zonele tensionate
sau periculoase, iar ideea pastrarii factorului uman in ecuatia de luare a deciziei
este sustinutd de majoritatea programelor dezvoltate. Cea mai mare problema de
rezolvat, in afara de etica, o reprezintd timpul scurt de actiune, care depaseste,
uneori, capacitatea de reactie umana. Ca urmare, Departamentul american al Apararii
(DoD) a elaborat unele principii care sa se concentreze pe utilizarea responsabila a
functionarii sistemelor de arme autonome 1n conflictele armate, intr-un mod care sa
mentind judecata umana si responsabilitatea asupra utilizarii fortei si sa contribuie
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la minimizarea probabilitdtii de pierdere a controlului asupra sistemului sau de
angajare neintentionatd, in special impotriva necombatantilor. Aceste principii au la
baza intelegerea autonomiei sistemice in context militar, asa cum este specificatd in
Directiva DoD 3000.09".

Pe plan international, se afirma din ce n ce mai des cd asistam la o adevarata
cursd pentru dezvoltarea unor roboti si a unor sisteme de arme autonome din ce
in ce mai performante, care includ, pe langa SUA, mari puteri precum Marea
Britanie, Federatia Rusa si China. Acestea 1si disputd intdietatea In dezvoltarea si
experimentarea robotilor mobili, sistemelor aeriene nepilotate (UAS sau drone),
vehiculelor marine autonome, robotilor destinati sprijinului contra mijloacelor
explozive (C-EOD), supravegherii si cunoasterii situatiei, precum si manuirii
materialelor, robotilor umanoizi/skeletronilor, roiurilor de drone sau vehiculelor
terestre fara pilot. Se estimeaza ca piata internationala din acest domeniu va creste,
pand in 2027, la 52,16 miliarde de dolari, Insemnand o ratd compusa de crestere
anuald, intre 2020 si 2027, de 12,8 %. (Demaitre 2021)

Un exemplu concludent privind utilizarea sistemelor de arme autonome de tip
drone 1l reprezinta razboiul dintre Azerbaijan si Armenia din 2020, cand s-a constatat
ca aproximativ 40% din tancurile si vehiculele blindate armenesti, precum si peste
90% din artileria si rachetele armate au fost distruse de dronele achizitionate de
Baku de la turci si israelieni. (Moriyasu si Fang 2021) Acelasi lucru se poate afirma
si despre intrebuintarea dronei turcesti Bayraktar TB2 de cétre ucraineni impotriva
fortelor rusesti, care a schimbat, la propriu, soarta razboiului, adaugdnd o mai mare
precizie de atac capabilitdtilor aeriane ale Ucrainei.

Cu toate acestea, putem afirma ca, in acest moment, SUA continud sa 1si
mentind pozitia de lider in dezvoltarea de roboti avansati In domeniul militar. Pentru
castigarea competitiei si in viitor pe piata roboticii si a sistemelor de arme autonome,
Pentagonul a investit, anul trecut, aproximativ 379 de milioane de dolari si continud
sa investeasca in dezvoltarea unor roboti Tnalt tehnologizati, precum: Albina-robot
“The Robobee”, un minuscul robot zburator de cercetare sau atac neletal cu energie
staticd, dezvoltat de Laboratorul Microbiotice Harvard si care este capabil sa planeze
pentru o scurtd perioada de timp sau sa se scufunde si sa fie reincarcat printr-un cablu
electric; Cainele operativ “DOGO”, un robot usor pentru luptd antiterorista care
insoteste militarii In lupta, realizat de firma General Robotics si care este echipat
cu opt camere de luat vederi, doud sisteme audio de negociere si inarmat cu un
pistol Glock 26 mm sau arme neletale; Robotul-pompier naval autonom “SAFFIR”,

" Directiva DoD (DoDD) 3000.09 “Autonomy in Weapon Systems” implementeaza, alaturi de “DoD s
Artificial Intelligence (Al) Principles”, directionarile politice formale ale DoD privind sistemele de
arme cu functiune autonoma, elaborate in anul 2012. De asemenea, Directiva este consistenta si
cu cele 11 principii directoare stabilite in 2019, in cadrul Reuniunii Inaltelor Parti Contractante la
Conventia privind interzicerea sau restrictiile privind utilizarea anumitor arme conventionale care
pot fi considerate a fi excesiv de vatamatoare sau a avea efecte nediscriminatorii.
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un robot autonom destinat luptei contra incendiilor la bordul navelor, realizat de
studentii de la Universitatea Virginia Tech si care este dotat cu senzori de vedere
stereo 1n infrarosu si un laser rotativ si echipat la extreme cu mecanisme de prindere
asemanatoare ghearelor. (The RoboticsCareer Team 2021)

La randul sau, China nu s-a 1dsat mai prejos si a prezentat la Salonul aerian de la
Guandong (Zuhai Air Show), din luna noiembrie 2022, cea mai mare drona din lume,
denumita “Wing Loong-3”, capabila sa transporte doud tone de rachete. Totodata, a
testat un vehicul terestru de lansare a dronelor pentru a fi prezentat la acelasi show
aerian, care a reusit sd lanseze simultan 18 drone de luptd sinucigase si care este
produs de China Ordnance Equipment Group (CORG) pentru lansarea unui asa-zis
,baraj de drone” (a se vedea Figura nr. 7). Sistemul de lansare tip catapulta de pe
acest vehicul va imbunatati supravietuirea sistemelor de drone ,,in roi” (swarm),
precum drona antiradiatie ASN-301/JWS-01, construita dupd modelul israelian al
munitiilor cu efect intarziat “Harpi” (loitering munition), fiind similara cu cea americana
“SwitchBlade 600”. Aparent, acest nou sistem seamana cu secventa de atac cu drone din
filmul american “Angel Has Fallen” si este inspirat de proiectul american naval de atac
cu roturi de drone denumit “LOCUST”, demarat in 2015. (Hambling 2020)

Figura nr. 7: Vehicul tip “Hummer” cu 48 de lansatoare de drone
(Sursa: https://youtu.be/QamGaDNczJw)

Si Turcia doreste sa se afle in randul statelor fruntase in dezvoltarea avioanelor
de lupta fara pilot, prin compania sa Baykar, care a anuntat pe 20 noiembrie 2022 cd a
definitivat testarea dronei supersonice invizibile “Kizilelma” (a se vedea Figura nr. 8).
Aceasta noud drond poate fi incadrata la categoria avioanelor de vanatoare de generatia
a 6-a, depasind astfel avioanele de generatia a 4-a, precum F-15 si F-16 (SUA), Rafale
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(Franta), Gripen (Suedia), SU-35 (Rusia) si Eurofighter (UE), dar si pe cele de
generatia a 5-a, cum ar fi F-35 (SUA), SU-57 (Rusia) siJ-20 (China). Avand motorul
fabricat in cooperare cu societatea Ivchenko-Progress din Ucraina, drona poate
transporta 1.500 kg de munitie, poate atinge altitudinea de 10.000 m, are o raza de
actiune de 926 km si poate rdimane 1n aer pana la cinci ore. Aceste caracteristici 1i
permit sd efectueze atat misiuni aer-sol, cat si aer-aer, la fel ca avionale de lupta cu
echipaj de ultima generatie. (Gheja 2022)

Figura nr. 8: Drona supersonica invizibila Bayraktar Kizilelma
(Sursa: Twitter - Baykar/Aktual24.ro)

Si1in celelalte ramuri ale dezvoltarilor tehnologice — 0T, 5G, razboiul cibernetic,
simularea, imprimarea 3D, Big Data sau blockchain — eforturile de dezvoltare
si achizitionare sunt in continud schimbare si in evolutie. Chiar daca reprezinta
tehnologii uimitoare, ele au ncd nevoie de efort uman pentru a le cunoaste si
intrebuinta in viitoarele conflicte armate. Ca urmare, acestea necesitd o educatie
speciald si un grad de instruire deosebit pentru a le putea utiliza eficient in viitorul
spatiu de operare si a lucra eficient 1n echipe de tip ,,om — masinad”.

Concluzii

Este foarte adevdrat ca actuala competitie dintre marile puteri pentru
achizitionarea si implementarea tehnologiilor de varf are ca efect reluarea cursei
inarmarilor si este foarte asemanatoare cu castigarea suprematiei in spatiul cosmic din
perioada Razboiului Rece prin asa-numitul ,,Razboi al stelelor”. Acum, cand lumea
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se confruntd cu numeroase crize economico-financiare, socio-umanitare, energetice
sau alimentare, se cheltuiesc miliarde de euro/dolari pentru a investi In produsele
tehnologice de ultima generatie care sa fie intrebuintate in viitoarele conflicte armate.

Utilizarea celor mai noi si mai performante dezvoltari ale stiintei si tehnicii
in domeniul militar va crea oportunitati uimitoare si unice celui care va castiga
competitia tehnologica la nivel global, prin prisma dezvoltarii unor capabilitati
militare greu de contracarat. Modul de folosire al acestor capabilitdti Tnzestrate cu
tehnologii avansate va fi conceptualizat de noile concepte operationale aflate in
diferite stadii de dezvoltare sau de implementare, precum ,,operatiile multidomeniu
(MDQ)” sau razboiul ,,mozaic”. Dacd MDO poate fi descrisa ca o sincronizare a
actiunilor platformelor, fortelor si mijloacelor, a sistemelor de comanda-control ale
acestora si a tuturor surselor de date pentru a constitui o imagine completa a spatiului
de operare si a asigura capacitatea de luare rapida a decizii care sa conduca la actiune
intr-un viitor spatiu de operare, razboiul de tip ,,mozaic” reprezinta o aplicare a
artei militare Tn desfasurarea unor actiuni militare rapide, cu efecte masurabile si
adaptate unei abordari multidomeniu letale in viitoarele conflicte armate. Astfel,
ambele concepte au ca scop modul de utilizare a produselor tehnologice avansate
intr-un viitor conflict armat, intr-o abordare multidomeniu, interinstitutionald
si multinationala. Principala diferentd dintre cele doua concepte operationale o
reprezinta cadrul de dezvoltare a fiecdruia — MDO este realizat de ganditorii militari
prin prisma Teoriei militare, la care au adaugat produse ale Stiintei militare, pe cand
razboiul ,,mozaic” este conceput de cercetatori din domeniul apararii, combinand
Arta militarad cu Stiinta militara.

In ultimul deceniu, discutiile au luat amploare la nivel european si international,
cu privire la modalitatea de utilizare a produselor tehnologice avansate, indeosebi
a sistemelor de arme letale autonome (LAWS), in Incercarea de a rezolva aspectele
etice si restrictiile legale Tn conformitate cu dreptul international umanitar. Lipsa
unei definitii agreate unanim privind LAWS a facut dificile aceste discutii. Cu toate
acestea, 1n 2019 s-a ajuns la un consens privind mentinerea responsabilitatii factorului
uman pentru luarea deciziilor privind folosirea acestor sisteme de arme si folosirea
fortei prin intrebuintarea lor. In prezent, discutiile continui cu privire la tipul si
gradul de implicare al interventiei umane necesare pentru a se asigura respectarea
prevederilor dreptului international umanitar si rezolvarea ingerintelor etice. La
final, se doreste adoptarea, in cadrul ONU, a unei Conventii privind folosirea LAWS
in luptd, cu respectarea principiilor legale, etice si morale.

De asemenea, fortele destinate participdrii la viitoarele conflicte vor fi
reorganizate si adaptate in mod diferit pentru a realiza eficacitatea si actiunea in echipa
a binomului ,,om — masind” in spatiul de operare multidimensional. Dar inlocuirea
luptatorilor sau a sistemelor cu echipaj uman cu roboti si sisteme de arme autonome,
precum si eliminarea comandantilor din ciclul decizional prin introducerea softurilor
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de inteligenta artificiald (Al)/ invatare automata (ML) va reprezenta o provocare la
adresa principalei filozofii a existentei umane — “Dubito ergo cogito. Cogito ergo
sum”. Si asta pentru cd maginile, fie ele cele mai avansate, nu vor dispune de un grad
de indoiala in luarea deciziilor tehnologizate, ci vor actiona rapid si direct, asa cum
au fost programate.

Intr-o astfel de competitic acerbd pe plan international, statele cu o putere
economicd mai micd, precum Romania, nu vor putea tine pasul si vor deveni simpli
spectatori, fiind nevoite sa se situeze de o parte sau de alta a marilor puteri competitive.
De aceea, la nivelul Fortelor Armate Romane, se impune procesul de dotare cu
produse tehnologice avansate si de elaborare a unui concept operational de tip MDO,
care sd ne aducd in randul armatelor aliate moderne si sa contracareze posibilele
amenintari si riscuri aduse de gradul de tehnologizare al posibililor adversari. Mai
ales ca, asa cum afirma Elon Musk 1n ultimele sale profetii din luna noiembrie 2022,
toate formele de transport, incluzand aici avioanele si navele, vor deveni complet
electrice si in mare parte autonome, iar tunelurile vor juca un rol important in viitorul
transporturilor pana in 2030 (precum sania electrica si masinile pe patine electrice).
Intentia miliardarului american este ca, pana in 2025, sa foloseasca compania sa
SpaceX pentru a duce oamenii pe Marte, in scopul colonizarii acestei planete. De
asemenea, agentia spatiala americand NASA a anuntat deja cd cea mai puternica
rachetd din lume, SLS (Space Launch System), a decolat pe 15 noiembrie 2022
spre Luna, reluand, dupa 50 de ani, programul de colonizare a satelitului natural al
Pamantului, denumit ,,Artemis”.
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Introducere

Implementarea operatiei multidomeniu comportd multe provocari, intrucat
nu se limiteaza la integrarea a doud noi medii (cibernetic si spatial) in cadrul unei
operatii intrunite conventionale si sunt de o complexitate care depdseste, in multe
cazuri, capacitatea de sintezd a actualelor instrumente utilizate de catre militari
pentru planificarea si ducerea actiunilor militare.

Astfel, dest initial s-a avut in vedere ideea integrarii celor doud medii de cétre
categoriile de forte, la nivel tactic, asa cum o dovedesc exemplele in acest sens:
Fortele Terestre ale SUA — Fortele Terestre ale SUA in operatii multidomeniu 2028
(TRADOC, 2018); Fortele Aeriene ale Marii Britanii, prin reformarea grupurilor
aeriene, astfel incét acestea sd fie ITn masura sd raspunda amenintarilor multidomeniu
(RAF, 2018) — se intuieste Incd din abordarea punctuala, la nivelul categoriilor de
forte, anvergura necesara desfasurarii unor astfel de operatii.

In acest sens, ulterior, operatia multidomeniu a fost abordata in principal la nivel
strategic si mai putin la nivel operativ, avand in vedere, in primul rand, anvergura
acesteia (trebuie sd fie in masurd sd inglobeze mediile spatial si cibernetic, medii care
nu sunt in totalitate sub controlul armatei). In plus, daca la nivel tactic se pot intui
unele instrumente prin care noi tactici pot fi deduse prin exercitii si experimentare,
iar la nivel strategic scopul, mijloacele si modalitatile de indeplinire a scopului sunt
in mare parte cunoscute, la nivel operativ este inca destul de dificil de stabilit modul
in care actiunile categoriilor de forte pot conlucra pentru indeplinirea obiectivelor de
nivel strategic in cadrul operatiei multidomeniu.

Modalitatile de implementare a operatiei multidomeniu lanivel strategic—NATO
Warfighting Capstone Concept (Tammen, 2021); Integrated Operating Concept
(UKMOD, Integrated Operating Concept, 2021) — aduc, in schimb, ldmuriri in ceea
ce priveste asteptarile de la nivelul operativ. Acestea, coroborate cu elementele
dezvoltate de catre categoriile de forte in materie de operatie multidomeniu, pot
contribui la identificarea implicatiilor pentru nivelul operativ.

Astfel, concepte de nivel operativ, precum Joint All Domain Command and
Control (JADC2) care presupune conectarea senzorilor din toate categoriile de forte
intr-o singura retea cu scopul de a scurta timpul de luare a deciziei (CRS, 2022), isi propun
rezolvarea unei probleme de nivel operativ: comanda si controlul fortei intrunite.

In acelasi mod, NATO Warfighting Capstone Concept, mentionat anterior ca
document de referintd pentru nivelul strategic, traseaza cinci directii imperative de
dezvoltare a luptei armate (Tammen, 2021), printre care si comanda interdomenii,
conducandu-ne spre o dilema in ceea ce priveste nivelul la care operatia multidomeniu
poate fi gestionatd din punctul de vedere al comenzii si controlului (strategic sau
operativ).
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Problema in discutie este daca JADC2 (pe care il consideram un concept de
nivel operativ), care detaliazd in fapt comanda interdomenii stipulatd in NATO
Warfighting Capstone Concept (nivel strategic), este suficient pentru a aduce
functionalitatea necesara nivelului operativ in actualul mediu de securitate. Altfel
spus, este suficienta eficientizarea comenzii si controlului fortelor pentru a obtine un
avantaj operational in raport cu adversarul?

In baza studiului, din perspectiva istorica atat a operatiei intrunite, cét si a
elementelor cunoscute pand in prezent despre operatia multidomeniu, apreciem ca
eficientizarea comenzii si controlului, desi necesard, nu este si suficientd pentru a
oferi coerenta necesard nivelului operativ, astfel Incat acesta sd fie in masurd sa
gestioneze situatii complexe aflate intr-o dinamica dificil de anticipat.

Astfel, ipoteza pe care ne propunem sa o verificam in cadrul acestei lucrari
este urmdtoarea: in conditiile in care se pot identifica instrumente care sa conduca
la obtinerea de efecte interdomenii, operatia multidomeniu poate contribui la
indeplinirea obiectivelor strategice, in conditiile impuse de actualul mediu de
securitate.

Pentru aceasta, vom analiza elementele cunoscute despre operatia multidomeniu
la nivelurile tactic si strategic-militar, ulterior vom identifica provocarile pe
care actualul mediu de securitate le impune nivelului operativ si vom incerca sa
identificim daca in actualul context de securitate obtinerea de efecte interdomenii
poate reprezenta un instrument viabil pentru planificarea si ducerea actiunilor
militare la nivelul operativ.

1. Particularitatile operatiei multidomeniu la nivelul tactic

Desi Tn multe cazuri nivelul tactic a devansat nivelurile superioare ale artei
militare, Tn sensul fortarii limitelor fortelor avute la dispozitie prin initiativele
comandantilor, influentdnd in mare masurd soarta unui conflict, totusi, asa cum
actualul conflict din Ucraina a demonstrat, razboiul castigat printr-o batalie decisiva
nu mai este posibil in majoritatea cazurilor (Freedman, 2019).

Un exemplu in acest sens este Blitzkrieg-ul, care, In prima parte a celui
de-al Doilea Razboi Mondial, a contribuit iIn mare masura la succesele Armatei
Germane (invazia Poloniei, Danemarcei, Norvegiei, Olandei, Belgiei si Frantei).
Astfel, Armata Germana, beneficiind de lectiile identificate in trecut (von Moltke
era adeptul delegarii autoritatii catre comandantii de la diferite niveluri), a aplicat
cu succes acest tip de concept, un exemplu relevant fiind actiunile Intreprinse de
generalul Heinz Guderian pe timpul invaziei Frantei. Acesta, desi fusese avertizat sd
nu avanseze Tnainte sa fie aduse 1n spatiul de lupta suficiente divizii de infanterie n
sprijinul blindatelor, in urma unor discutii aprinse cu superiorii sdi, simtind faptul ca
francezii erau In degringolada, a Tnaintat, paralizand apdrarea franceza (Beevor, 2015).
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»Astfel ca ceea ce avea sa fie descris eronat ca strategie de razboi-fulger era n mare
parte o improvizatie la fata locului” (Beevor, 2015).

In prezent, acest tip de actiuni tactice se mai pot desfasura doar in conditiile unui
adversar aflat intr-o inferioritate evidenta, ca putere de lupta, avand in vedere faptul
ca odatd cu incheierea Razboiului Rece, Fortele Armate au incetat sd mai reprezinte
un factor de progres in domeniul tehnologic, mediul civil/privat preludnd aceasta
pozitie. Astfel, nemaiavand la dispozitie cele mai avansate tehnologii, instrumentul
militar de putere a inceput sa depinda, in mare masura, atat de celelalte instrumente
de putere ale statului, cét si de marile companii care dezvolta noi tehnologii in scop
comercial, dar a caror aplicabilitate militara nu poate fi ignorata.

Caurmare, lanivel tactic, apreciem cd, prin promovarea operatiei multidomeniu,
se produce o inglobare a noilor tehnologii in cadrul tactic specific fiecarei categorii
de forte, cu scopul de a identifica noi modalitati de actiune.

Astfel, faptul ca Fortele Navale au ajuns la concluzia ca, din considerente
practice (care implica riscuri) unele actiuni ale acestora se pot executa de catre
platforme fara echipaj, care pot opera in toate cele trei medii specifice (la suprafata,
submarin si aerian), este un aspect de pe urma caruia operatia multidomeniu poate
sa beneficieze in contracararea A2AD.

De asemenea, inteligenta artificiala, prin procesarea datelor din surse diferite
(baze de date de dimensiuni mari), a condus la imbunatatirea cunoasterii situatiei
maritime, fapt care poate indica solutii practice, lanivel tactic, de abordare a situatiilor
concrete din mediul maritim, situatii pe care nivelurile ierarhice superioare (operativ
si strategic) trebuie sa le 1a in considerare.

Totusi, daca prin incorporarea noilor metode de ducere a actiunilor militare de
la nivelul tactic se poate obtine o actualizare a actiunilor Fortelor Navale la realitatea
specificd mediului maritim, pentru indeplinirea obiectivelor de nivel operativ si
strategic, apreciem ca aceasta trebuie insotita de dezvoltarea de noi capabilitati care
sa contribuie la punerea in practica a operatiei multidomeniu in ansamblul ei.

Fortele Terestre ale SUA, prin publicarea TRADOC Pamphlet 525-3-1

—The US Army in multi-domain operations 2028, trateaza problematica operatiei
multidomeniu mai mult din perspectiva strategicd si operativa si mai putin la nivel
tactic, avand ca bazd pentru dezvoltarea acestei operatii, amenintarea (A2/AD
implementat de Rusia si China).
la dispozitia potentialilor adversari, este considerat o premisd esentiala in dezvoltarea
operatiel multidomeniu: proliferarea armamentului ghidat cu precizie, sisteme integrate
de aparare antiaeriand, armament specific spatiului cibernetic, precum si alte tehnologii
permit unui numdr mare de potentiali adversari sa conteste si sa reprezinte un risc pentru
Fortele Armate ale SUA in toate domeniile, inclusiv in spectrul electromagnetic si mediul
informational la nivel tactic, operativ si strategic (TRADOC, 2018).
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Pentru Fortele Aeriene, numeroase companii de armament au trecut la
dezvoltarea unor solutii pentru implementarea noilor tehnologii atat in cadrul
echipamentelor militare existente, cat si ca noi sisteme de armament care pot
opera in spatiul de lupta. Se impune a fi mentionat faptul ca aceste echipamente
sunt dezvoltate in sensul dictat de operatia multidomeniu, pentru a functiona in mai
multe domenii si interdomenii.

Astfel, compania Leonardo ofera sisteme de armament specific pentru operatia
multidomeniu, pe langd avioane si elicoptere de lupta dotate cu echipamente si
senzori de ultima generatie, aeronave fara pilot (Falco EVO UAV) care pot desfasura
o gama variatd de misiuni pe uscat, dar si pe mare, datoritd senzorilor inovativi, a
solutiilor de integrare completa a informatiilor cu datele obtinute prin supraveghere
si a avionicii modulare, capabila sd gestioneze o gama larga de senzori, avand drept
scop accelerarea si optimizarea procesului de luare a deciziei. Aceeasi companie ofera
solutii i Tn domeniul razboiului electronic, precum sistemul SAGE (poate fi instalat
pe o gama largad de platforme aeriene), care analizeaza spectrul electromagnetic n
mediile aerian, terestru si maritim, pentru a identifica sursele de emisii si implicit
tintele (Leonardo, 2022).

Compania Airbus pune la dispozitia militarilor sisteme care pot contracara
actiunile cibernetice (MTLID) pentru protectia retelelor militare si a datelor;
platforme aeriene fara pilot (Aliaca UAS); solutii informatice precum multi-domain
combat cloud, instrument care faciliteazd, prin obtinerea superioritatii in mediul
informational, colaborarea pe timpul luptei a vehiculelor cu pilot si a celor fara pilot,
in toate mediile (Airbus, 2022).

Din cele mentionate consideram ca se poate afirma faptul cd nivelul tactic a
demarat inglobarea noilor tehnologii in cadrul capabilitatilor specifice fiecarei categorii
de forte, cu observatia ca acest proces a fost accelerat tocmai de afirmarea intentiei de
dezvoltare a unui nou tip de operatii de catre Fortele Armate si trasarea in linii mari a
elementelor definitorii ale acesteia prin publicarea de studii si doctrine in acest sens.

Observam astfel faptul ca dezvoltarea acestui nou concept, desi se bazeaza pe
noile tehnologii care pot fi implementate de catre nivelul tactic, nu se limiteaza la
acestea si presupune si o declaratie de intentie care, asa cum este si firesc, provine
de la nivelul strategic.

2. Contributia strategiei la dezvoltarea operatiei multidomeniu

Nivelul strategic, definit prin diferite abordari, este cel mai bine reprezentat
de doud componente care trebuie separate, avand in vedere specificitatea fiecaruia:
strategic-politic si strategic-militar.

Nivelul strategic-politic este cel care lanseazd declaratia de intentie, cum
este si cazul operatiei multidomeniu in prezent, acesta fiind responsabil de cele
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mai Inalte sfere de abordare a relatiilor dintre actorii (statali si nonstatali) care isi
disputd intaietatea in diferite domenii, printre care si cel militar (unde este abordata
si problematica conflictelor).

Desi cei mai multi specialisti in geopolitica si geostrategie considera ca ,,disputa
si rivalitatile geopolitice pornesc de la ideea ca, in mediul international globalizant,
mijloacele economice, si nu neaparat cele militare, sunt cele care garanteaza
controlul, cum ar fi: accesul la valori bursiere de peste hotare; investitiile directe
private; controlul rezervelor valutare locale (fie prin FMI si Banca Mondiala,
fie prin corporatiile multinationale, in tarile mai putin dezvoltate); controlul
resurselor minerale, al celor din agriculturda, manufactura si alte bunuri; si, nu in
ultimul rdand, organizarea si conducerea comertului prin corporatii straine” (Hlihor,
2005), consideram ca este de datoria noastra, a militarilor, sa gestiondm modalitatile Tn
care instrumentul militar poate fi utilizat in sprijinul mijloacelor economice, dar si ca
instrument principal in cazul in care mijloacele economice nu obtin efectul asteptat.

Aceasta declaratie de intentie este de obicei promovata prin intermediul strategiei
militare, desi, asa cum am mentionat, instrumentul militar nu joacd intotdeauna un
rol central, pentru ca armata este cea care, in cele din urma va garanta aplicarea
acestel strategii sau, in cazul in care aceasta garantare nu va fi considerata eficienta,
va trece la fortarea lucrurilor inspre directia stabilita de catre decidentii de la nivelul
strategic-politic.

Astfel, apreciem cd o anumitd definitie este relevanta, din prisma identificarii
elementului definitoriu specific strategiei militare: ,,strategia militard este formata
din stabilirea obiectivelor militare si formularea conceptelor strategice pentru
indeplinirea acestora prin folosirea resurselor militare pentru implementarea
conceptelor.” (Potirniche, 2020).

Figura nr. 1: Componentele strategiei militare (Potirniche, 2020)
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Avand prezentate, in Figura nr. 1, pilonii pe care se sprijina strategia militara,
considerdm ca se poate intelege faptul ca stabilirea obiectivelor nu necesita un efort
intelectual deosebit pentru ca, in cele mai multe cazuri, este destul de usor de intuit
ce ar trebui sa se indeplineasca pentru a ajunge la o stare finala doritd. De asemenea,
problematica resurselor, desi este complexa si poate implica eforturi administrative
importante, depinde mai mult de capacitatea de organizare si, de asemenea, nu
necesita un efort intelectual deosebit.

Pe de alta parte, dezvoltarea de concepte, care, in opinia noastra, reprezinta
esenta strategiei, necesita un efort intelectual intens si, desi este dificil de cuantificat
rezultatul acestui efort, consideram ca principala responsabilitate a militarilor este
sa Inteleagd modul in care aceste concepte dau un sens strategiei si sa contribuie la
continua lor dezvoltare sau Tmbunatatire.

In prezent, strategia militard a NATO si a celor mai multe state membre NATO
si partenere se concentreazd pe elaborarea, dezvoltarea si aplicarea conceptului
operatie multidomeniu. Astfel, asistam la ceea ce se considera a fi un proces de
modernizare a armatei bazat pe respectivul concept. Acest fapt presupune, in primul
rand, o analizd a viitorului mediu de operare (in care amenintarea reprezintd, in
fapt, principalul element care se ia in calcul), apoi identificarea unui concept (idee
care sa sintetizeze realitatea) si, in final, dezvoltarea de noi capabilitéti care sa fie
in masura sd sustind implementarea conceptului, conducand astfel la contracararea
amenintarii.

In cazul operatiei multidomeniu, A2AD reprezinta, ca si in cazul conceptelor
precedente (incepand cu batalia aero-maritima — 2009), problema militara pe care
Armata SUA trebuie sa o gestioneze. Capabilitdtile A2AD au fost considerate cele
care ameninta abilitatea SUA si a fortelor aliate de a ajunge in pozitia de a lupta
(interzicerea accesului), precum si de a lupta eficient odata ce ajung in acea pozitie
(interzicerea manevrei) (ASBO, 2013).

In ceea ce priveste claritatea explicarii conceptului A2AD, apreciem ca
urmatoarele definitii ale acestuia sunt lamuritoare:

— A2 - actiune care are ca scop Incetinirea desfasurarii fortelor proprii intr-un
teatru de operatii sau fortarea acestora sa opereze de la distanta fatd de zona in care
ar fi fost indicat sa se pozitioneze (afecteaza miscarea);

— AD - actiune directionata spre Tmpiedicarea operatiilor fortelor proprii ajunse
in zona de operatii in care un adversar nu poate sau nu vrea sd interzicd accesul
(afecteaza manevra) (ASBO, 2013).

Observam faptul ca A2 impiedica pozitionarea avantajoasa, aceasta fiind una
dintre componentele planificarii operationale, impreuna cu tactica si logistica, pe
cand AD Tmpiedica tacticile eficiente, ceea ce ne indica faptul ca vor exista mari
dificultati in ceea ce priveste planificarea operationala, logistica fiind si ea in postura
de a Intampina dificultati in cazul in care nu este abordata din timp.
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Ca raspuns la aceastda amenintare, SUA, care in momentul de fata au prezentat
cele mai multe documente programatice referitoare la operatia multidomeniu, propun
abordarea cuprinzatoare a acestui tip de concept, plasand-o la nivelul strategic, cu
implicatii asupra nivelului operativ, la nivelul tactic regdsindu-se doar problematica
formatiunilor multidomeniu.

Acest fapt este indicat de Tmpartirea operatiei pe faze: Competitie, Penetrare,
Dezintegrare, Exploatare si Competitie in termeni favorabili (TRADOC, 2018).
Analizand, Tn documentul de referintd mentionat, aspectele care compun aceste faze,
observam amploarea necesard comenzii si controlului unei astfel de operatii, fapt care,
in opinia noastrd, nu poate fi gestionat la un nivel inferior nivelului militar-strategic.

Totusi, nivelul militar-strategic nu poate gestiona corelarea tacticilor specifice
fiecarei categorii de forta, la care, in prezent, se adaugd si domeniile cibernetic si
spatial. Acesta este apanajul nivelului operativ, care, asa cum il descria von Moltke,
ca nivelul la care militarii nu trebuie sa se astepte la nici o interferenta politica,
trebuie sd fie in masura sa realizeze sinergia (in cazul operatiei intrunite) si, mai nou,
convergenta (in cazul operatiei multidomeniu).

3. Operatia multidomeniu la nivel operativ — efecte interdomenii

Nivelul operativ este cel care, in cele din urma, trebuie sa integreze, intr-un
mod coerent si adaptat amenintarii actuale si tacticile specifice categoriilor de
forte, la care se adauga pozitionarea si logistica. Planificarea operationala consta,
in principal, in indeplinirea scopurilor strategice de catre mari unitati de lupta prin
combinarea pozitionarii, tacticilor si logisticii (Skinner, 1988)

Totusi, pe ldngd amenintarea de nivel strategic militar, mai exista o amenintare
special creatd pentru nivelul operativ. Astfel, componenta A2AD, care are ca scop
separarea 1n timp, spatiu si pe functii de lupta a fortei intrunite, a facut ca operatia
intrunitd clasica sa nu se mai poata desfasura decat intr-un mediu necontestat.
Astfel, sisteme de armament de Tnaltd precizie, cu raza lunga de actiune, protejate
de sisteme antiaeriene (ambele Tn mai multe straturi) creeaza mari probleme fortei
intrunite, atat In ofensiva, cat si in defensiva, sprijinul dintre categoriile de forte
fiind dificil de realizat. Acesta este si motivul pentru care, pentru a compensa aceste
au fost recunoscute drept domenii operationale, domenii din care se poate asigura
un avantaj fortelor care luptd in mediile conventionale. Mai mult decat atat, aceste
doud medii pot genera capabilitati care pot lupta in locul unei parti a capabilitatilor
specifice mediilor conventionale. Aceasta este ceea ce noi considerdm ca poate purta
denumirea de efecte interdomenii.

36 IMPACT STRATEGIC Nr. 3-4/2022



SECURITATE SI STRATEGIE MILITARA

Ca urmare, consideram ca pe modelul celor doua noi domenii, acest proces
trebuie implementat si in cadrul mediilor clasice, pentru a reusi sa se contracareze
amenintarea reprezentatd de A2AD la nivel operativ.

In acest sens, am propus, intr-o lucrare anterioard, urmitoarea definitie pentru
operatia multidomeniu la nivel operativ: ,,Abilitatea unei categorii de forte de a
lupta temporar in domeniul (mediul) specific al unei alte categorii de forte pentru a-i
oferi celei din urma un avantaj operational cu scopul de a recastiga/castiga initiativa
in acel mediu/domeniu” (Cucinschi, 2021).

Apreciem ca prin aplicarea acestor efecte interdomenii se poate contracara, in
prima faza, separarea in timp a fortelor, separare care, datorita specificului fiecarei
categorii de forte, este usor de exploatat de catre adversar (Tabelul nr. 1).

Ulterior acestei separari in timp (in cazul in care reuseste), se poate trece la
controlul complet al unui mediu, fapt care poate permite exploatarea succesului din
acel mediu, ajungand astfel la separarea pe functii de lupta si spatiu.

Acesta este principalul motiv pentru care consideram cd obtinerea de efecte
interdomenii este vitald pentru operatia multidomeniu. In cazul in care separarea
in timp 11 reuseste adversarului, avantajul principal al abordarii multidomeniu a
operatiei, reprezentat de optiunile multiple ale fortelor proprii care se transforma in
dileme multiple pentru adversar, este anulat, operatia multidomeniu tinzand astfel
spre o operatie Intrunitd clasica, fard prea multi sorti de izbanda.

In aceeasi idee, Ministerul Apararii al Marii Britanii a incercat, prin publicarea
a Joint Concept Note 1/17 — Future Force Concept, sa analizeze noile relatii ce se
pot stabili intre sau de-a lungul domeniilor (UKMOD, Joint Concept Note 1/17 -
Future Force Concept, 2017).

Tabelul nr. 1: Caracteristicile/ciclul fiecarui tip de forte
(TRADOC, 2018)

Tivul de forti Timpul necesar Persistenta fortelor, Perioada necesari

P ’ pentru pregaitire odata ce au fost angajate pentru resetare
) . ‘ Lung

Terestru Foarte lung (luni) Lung (zile) (zile — saptamani)

Aerian Scurt (zile) Scurt (ore) Scurt (ore — zile)
. . ! . Foarte lung

Maritim Mediu (sdptamani) Foarte lung (luni) (saptamant)

Arme virtuale

(cyber. spatiu. Scurt (zile) Foarte scurt Foarte scurt

razboi electronic) (secunde — minute) (minute — ore)
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Concluzii

Apreciem ca, spre deosebire de JCN 1/17, unde integrarea interdomenii este
considerata suficientd pentru a combate multiplele amenintari dintr-un singur mediu,
pentru a impune o coerentd actiunilor fortelor proprii in ansamblul activitatilor
acestora, ca forta intrunitd si, pentru a construi capabilitatile adecvate unui anumit
tip de amenintare, trebuie adresata din timp problema efectelor interdomenii. Astfel,
fiecare categorie de forte va fi in masurd sa exploreze si sa dezvolte cele mai bune
practici In sensul controlului unor spatii care pand de curand le erau inaccesibile.

Pentru cd doar prin producerea unui efect preplanificat, intentionat (ca urmare
a unei actiuni) in domeniul/mediul specific altei categorii de forte, sau in unul dintre
cele doua medii noi (cibernetic si spatial), se poate ajunge la determinarea proportiei
de capabilitati necesare fiecarui domeniu, precum si a identificarii posibilitatilor
asimetrice de angajare (multitudinea de combinatii posibile), apreciem ca efectele
interdomenii ar trebui exploatate, in sensul identificarii acestora din timp, precum si
a posibilitatilor de combinare inovativa a lor.

Prin explorarea acestor efecte interdomenii, se pot construi capabilitati adecvate
situatiilor concrete dintr-un anumit spatiu geografic, conducand astfel spre ceea ce am
evidentiat in Figura nr. 2, in cadrul nivelului tactic — formatiuni multidomeniu, unitati care
sunt specifice unei anumite zone, tinand cont atat de mediul fizic, cat si de adversar.

Tactica
(formatiuni MD)

- utilizarea inovativa
a noilor tehnologii

Arta operativa ‘ Strategia

(efecte interdomenii) (comanda si controlul
OMD|
- tactici ]
. - gestionarea operatiei
- poziticnare = k
in ansamblul ei
- logistica (pe faze)

Figura nr. 2: Implicatiile operatiei multidomeniu
in cadrul componentelor artei militare

Pe langa posibilele implicatii mentionate, consideram ca trebuie evidentiat si
faptul ca actualul proces de planificare al operatiilor (planificarea bazata pe efecte,
prin utilizarea designului operational) va trebui s@ suporte unele modificari, nu doar
in sensul integrarii in designul de nivel operativ a unor efecte produse de actiunile

38 IMPACT STRATEGIC Nr. 3-4/2022



SECURITATE SI STRATEGIE MILITARA

unei categorii de forte In mediul specific altei categorii de forte, ci si in sensul
flexibilizarii elementelor de design, acestea fiind, In prezent din ce In ce mai rigide
din cauza procesului de informatizare a luarii deciziei, masinile de calcul ldsand
putine aspecte la latitudinea comandantilor.
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Consideratii introductive

Stimularea cooperarii in domeniul armamentelor si, subsecvent, al industriei de
apdrare a reprezentat una dintre directiile de actiune abordate constant in contextul
dezvoltarii dimensiunii de securitate si aparare In context european. Practic, se poate
vorbi despre o perspectiva istorica generoasa, ale carei momente initiale se regdsesc
in contextul particular de dupa cel de-al Doilea Rdzboi Mondial, in care statele vest-
europene s-au angajat in identificarea unor formule de cooperare menite sa asigure
securitatea si apararea acestui perimetru. in mod evident, centrul acestor preocupiri
era reprezentat de contracararea amenintarii sovietice prin crearea unui sistem de
aliante care sd permitd crearea unei capacititi comune de aparare Impotriva oricarei
forme de agresiune. In egala masura, experienta recenti a celei de-a doua conflagratii
mondiale a indus o dimensiune specifica a cooperdrii vest-europene, in special din
perspectiva raportarii la posibilitatea reinarmarii Germaniei si, subsecvent, a modului
in care aceasta ar fi putut contribui la dezvoltarea unui nou sistem de securitate si
aparare in Europa de Vest. In cadrul acestor demersuri, dimensiunea de cooperare
industriala Tn domeniul apararii a reprezentat una dintre prioritati. Se poate vorbi
despre aceasta ca fiind un precursor al initiativelor institutionale de coagulare a
cooperdrii europene, dupa cum a fost cazul Comunitatii Europene a Carbunelui si
Otelului (1951), Comunitatea Economica Europeana (1957) si Uniunea Europeana.

In mod evident, vorbim despre o dimensiune istorica relevanti a procesului de
maturizare a cooperarii europene in domeniul armamentelor. Analiza evolutiilor de
securitate si aparare consemnate In deceniile de dupa terminarea celui de-al Doilea
Rézboi Mondial nu poate sa excluda aceasta dimensiune, avand 1n vedere importanta
acestora pentru intelegerea realitatilor contemporane. Interactiunea in domeniul
mentionat a reprezentat parte integrantd a modului In care securitatea europeand
a fost abordata, trasaturile de baza ale politicilor integrate la nivel institutional
fiind definite in aceasta perioada. In egala masura, fondul cooperirii a continuat sa
graviteze in jurul elementelor si prioritatilor dezvoltate succesiv in deceniile de dupa
razboi, simultan cu maturizarea profilului european in domeniul apararii. Astfel, se
poate vorbi de o continuitate sustenabild intre diferitele initiative si proiecte concrete
dezvoltate in perioada premergatoare crearii Uniunii Europene.

Particularitatea acestei dimensiuni de cooperare a facut ca evolutiile
inregistrate in perioada postbelicd sa se deruleze atat in legaturd cu dezvoltarile
institutionale consemnate 1n contextul de securitate al perioadei, cat si in formule
interguvernamentale structurate prin participarea statelor vest-europene in diverse
configuratii. Din aceasta perspectiva, profilul cooperdrii europene in domeniul
industrial poate fi privit ca un demers de natura bivalentd, incluzdnd componenta
formal-institutionald asociatd organizatiilor de securitate si aparare create in Europa
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dupa cel de-al Doilea Razboi Mondial, respectiv formulele de cooperare generate
in contextul dezvoltarii Uniunii Europene, dar fara a fi neaparat asociate acestui
organism. Pe aceste coordonate se plaseazd asumarea, din 2004, a rolului central
al Agentiei Europene de Aparare (EDA) in stabilirea prioritdtilor de capabilitati
la nivelul Uniunii Europene. Rezultatul acestui demers s-a concretizat, din 2008,
in aparitia Planului de dezvoltare a capabilitatilor (CDP) la care toate demersurile
derulate de statele membre in contextul Politicii de Securitate si Aparare se vor
raporta. In conexiune cu acest aspect, se plaseazi si rolul asumat la nivelul EDA de a
facilita cooperarea intre statele membre 1n depasirea deficitelor de capabilitati. Acest
aspect, este abordat mai cu seama in contextul initiativei lansatd in context PSAC,
sub numele de Procesul coordonat de analizd a apararii (CARD). Nu in ultimul
rand, importanta EDA se valideaza si din perspectiva functiondrii ca interfatd
intre procesul de dezvoltare a capabilitatilor, cercetare si tehnologie, armamente si
industria de aparare, oferind, astfel, elemente suplimentare de sustinere a cooperarii
europene in domeniul apararii.

Din perspectiva complexitatii temei, studiul de fatd isi propune sa ofere un
tablou cuprinzitor al parcursului cooperdrii europene in ultima jumitate de secol. In
acest sens, structurarea unei perspective istorice vizand modul in care obiectivele
de securitate si apdrare ale statelor europene s-au reflectat in prioritdtile asumate
politic reprezinti una dintre abordarile principale. In acelasi timp, teza centrali a
studiului are in vedere faptul ca indiferent de formulele institutionale dezvoltate
intre statele europene in acest interval, dimensiunea cooperdrii europene in
domeniul armamentelor a beneficiat de continuitate, putand fi privitd ca un fir
rosu la care optiunile nationale s-au raportat. Chiar si in conditiile unor evolutii
sinusoidale, deceniile de cooperare de pana la aparitia Uniunii Europene au oferit
fundamentul care a permis abordarea la un nivel superior a acestui domeniu.
Un loc important il reprezinta demersurile integrate sub auspiciile institutionale
oferite de Uniunea Europei Occidentale (UEO) si, subsecvent, translatarea
mostenirii acesteia catre Uniunea Europeand. Sursele utilizate preponderent in
fundamentarea acestei abordari vizeaza deciziile si cadrul procedural al UEO
si NATO, cu aprofundarea modului de abordare institutionala a cooperarii in
domeniul armamentelor.

Astfel, studiul ofera elemente suplimentare de analizd unei problematici
care este tratatd, aproape exclusiv, doar din perspectiva evolutiilor inregistrate de
dupa adoptarea Tratatului de la Lisabona. Aceasta abordare genereaza o relativa
discontinuitate in intelegerea ratiunilor care stau la baza cooperdrii In domeniul
armamentelor si, mai ales, a motivelor care au determinat mentinerea in atentie a
acestei agende la nivel european. In egald masura, studiul oferi si elementele de reper
in ceea ce priveste ratiunile care au generat si formulele alternative de cooperare
intre statele membre. Astfel, studiul poate fi privit si ca o modalitate de completare a
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inventarului bibliografic existent In domeniul securitatii si apararii europene, oferind
o altd perspectiva asupra modului in care dimensiunea de securitate si aparare a
aparut la nivelul Uniunii Europene. De asemenea, teza continuitatii este abordata
si din perspectiva transatlantica, prin aprofundarea aspectelor privind cooperarea
intre UEO si NATO care a reprezentat elementul de baza al definirii rolului UE 1n
domeniul securitatii si apararii.

In conexiune cu aspectele de continuitate, se plaseazi si teza privind prioritatea
acordata de statele membre dezvoltarii unei formule integrate de guvernare a
cooperarii in domeniul armamentelor. Abordarea constantd a acestui subiect s-a
derulat in stransa legatura cu proiectul de creare a unei Agentii specializate fiind
unul dintre primele elemente asociate unui rol al UE in domeniul apararii care va
fi inclus in cadrul Tratatului constitutiv al Uniunii Europene. Astfel, studiul ofera
elemente suplimentare privind modalitatea particulara de formalizare a aspectelor
de cooperare in domeniul armamentelor.

Suplimentar evaluarii tendintelor majore de evolutie pe dimensiunile mentionate,
studiul oferd si elemente de detaliu privind diferitele initiative dezvoltate sub
auspiciile UEO si NATO contribuind, astfel, la consolidarea liniei de argumentatie
privind continuitatea cu procesele dezvoltate la nivelul UE, prin valorificarea
oportunitatilor Tratatului de la Lisabona.

1. Abordari institutionale

Dupa cum se cunoaste, prima organizatie de aparare aparuta in Europa postbelica
a fost structurata pe baza prevederilor Tratatului de la Bruxelles, semnat in 17 martie
1948, de Franta, Belgia, Olanda, Luxemburg si Marea Britanie (Treaty of Economic,
Social and Cultural Collaboration and Collective Self-Defence 1948). Ratiunea
principala a acestui demers a vizat initierea unui format de cooperare intr-o gama
largd de domenii, intre fostele state aliate in al Doilea Radzboi Mondial, avand la
baza Tratatul de la Dunkirk, semnat de Franta si Marea Britanie. Sub aceste auspicili,
a luat fiintd Uniunea Occidentald (Western Union), avand o structurd dedicata
domeniului apardrii, cunoscuta sub numele de Organizatia de Aparare a Uniunii
Occidentale (WUDO). Aceasta va functiona pana in 1951 cand functiunile sale vor fi
integrate in cadrul NATO. In scurta sa perioada de existentd, problematica cooperarii
industriale europene in domeniul apararii nu a fost abordata in mod distinct si la
un nivel de profunzime mai ridicat, prioritatea acestei organizatii fiind reprezentata
de crearea unei capacitati de aparare Impotriva amenintarii sovietice. Concomitent
cu dezvoltarea Uniunii Occidentale si a WUDO, la 16 aprilie 1948 a fost creata
Organizatia pentru Cooperare Economica Europeand care reunea un numar mult
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mai mare' de state vest-europene. Activitatea acestei organizatii a fost strans legata
de elaborarea Planului de Refacere a Europei (1948-1951), care sa permita utilizarea
sprijinului acordat de SUA prin intermediul Planului Marshall?. In cadrul acestui
demers s-au consemnat primele momente de abordare a problematicii industriei de
apdrare dupd razboi, intr-o perspectiva integrata economic si cu legdtura directa in
ceea ce priveste exploatarea resurselor naturale si a prelucrarii otelului.

europene, inclusiv in ceea ce priveste productia acestora, a fost abordatd extensiv
in cadrul Tratatului privind Comunitatea Europeana de Aparare (EDC), semnat la
27 mai 1952 de catre Franta, Republica Federald a Germaniei, Belgia, Olanda si
Luxemburg. Practic, implementarea proiectului de dezvoltare a unei armate europene,
pe coordonatele agreate in cadrul Tratatului EDC plasau cooperarea europeana
in domeniul apararii in conexiune cu dimensiunea industriald de acest profil prin
dezvoltarea asa-numitelor programe comune de inzestrare (Treaty Constituting the
European Defence Community 1952, 167). Esecul inregistrat in ratificarea Tratatului
in Parlamentul francez (consemnata dupa indelungi dezbateri in 30 august 1954) a
generat renuntarea temporara la acest nivel de ambitie.

In contextul astfel creat s-a produs amendarea cadrului normativ existent la
nivelul cooperarii europene, mai precis a Tratatului de la Bruxelles, care se va realiza
in octombrie 1954. In urma acestei decizii, a luat nastere o noua organizatie de
aparare in Europa, sub numele de Uniunea Europei Occidentale (UEO) care prelua,
practic, experienta si functionalitatile indeplinite de Uniunea Occidentald si WUDO.
Problematica armamentelor a reprezentat unul dintre noile domenii care va fi inclus
in portofoliul acestei organizatii. Trebuie spus faptul ca abordarea acestuia a avut la
baza, cel putin pentru primul deceniu, controlul productiei si tipurilor de armament
fabricate in Europa si, in special, in Germania. Aceasta va deveni, alaturi de Italia,
membrd a UEO prin modificarea Tratatului de la Bruxelles, asumandu-si o serie
de obligatii privind productia si comercializarea armamentelor (Modified Brussels
Treaty 1954). Sub auspiciile UEO, problematica armamentelor a fost abordata din
mai multe perspective. Practic, dimensiunea cooperarii Tn domeniul armamentelor
a reprezentat principala directie de actiune in care UEO a functionat, in contextul in
care, din 1960, functiunile sale Tn domeniile economice, sociale si culturale au fost
preluate de Consiliul Europei. In primul rind, se regisea Agentia pentru Controlul
Armamentelor, creatd prin modificarile aduse Tratatului de la Bruxelles, avand
ca scop monitorizarea productiei de echipamente si tehnica militard, precum si a

! Austria, Belgia, Danemarca, Franta, Grecia, Islanda, Irlanda, Italia, Luxemburg, Olanda, Norvegia,
Portugalia, Suedia, Elvetia, Turcia, Marea Britanie si Germania de Vest (la acel moment reprezentata
de puterile europene Franta si Marea Britanie, alaturi de SUA).

2 Semnat la 3 aprilie 1948 de Presedintele SUA, Harry Truman (Economic Recovery Act). Va fi
cunoscut sub numele de Planul Marshall, dupa numele Secretarului de stat, George Marshall, care a
avut un rol esential in dezvoltarea acestuia.
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stocurilor existente la nivelul statelor membre. Aceasta entitate va functiona pand in
1985, cand UEO trece printr-un amplu proces de reforma care a vizat adaptarea la
evolutiile mediului de securitate in Europa si, totodata, sa reflecte stadiul procesului
de inlaturare a efectelor celui de-al Doilea Razboi Mondial.

Suplimentar aspectelor de control si verificare, a fost abordatd dimensiunea
cooperdrii Intre statele membre pentru identificarea unor solutii multinationale pentru
a facilita demersurile nationale in domeniu. Aceasta abordare a fost implementata
prin intermediul Comitetului director pentru armamente care va functiona pana in
1985, coordonand activitati de cercetare operationald, evaluarea echipamentelor
militare si experimente tehnologice. Aldturi de acest tip de abordari cu profil
institutional, dezvoltarea cooperarii europene in domeniul armamentelor a consemnat
aparitia tipologiei interguvernamentale, prin crearea, in 1976, a Grupului European
Independent (IEPG) cu participarea a 13 state. Scopul general al acestui demers era
acela de a promova o abordare comuna la nivel european in domeniul armamentelor
prin: stimularea cooperdrii internationale in achizitii; promovarea standardizarii
si a interoperabilitatii; sustinerea unei baze tehnologice industriale pentru apararea
europeana si aliatd; intdrirea componentei europene in relatie cu SUA si Canada.

Functionand dupa modelul unui forum de consultdri, IEPG se reunea anual la
nivelul ministrilor apararii, incluzand, totodata si formatul intilnirilor semestriale
ale directorilor nationali pentru armamente. Structura IEPG includea si un nivel de
lucru, structurat pe trei componente: cerinte operationale si programe de Inzestrare;
cercetare si tehnologii; proceduri si aspecte economice (European Initiatives 1991, 24).
Prima reuniune ministeriala s-a desfasurat la Haga, in noiembrie 1984, prilej cu
care au fost identificate prioritati de cooperare intre statele participante in ceea ce
priveste blindate, rachete cu raza medie de actiune sol-aer, avioane de transport.
Ulterior, domeniile care puteau face obiectul cooperarii au fost extinse, ingloband
si dimensiunea de cercetare si tehnologii. In acelasi timp, activitatea IEPG s-a
focalizat si pe dimensiunea de armonizare a procedurilor nationale de achizitie,
respectiv In ceea ce priveste consolidarea coordondrii intre structurile specializate
in acest domeniu. De asemenea, IEPG trebuie privit si din perspectiva contributiei
la dezvoltarea inventarului conceptual asociat cooperarii europene in domeniul
apdrarii. Practic, dezbaterile derulate in cadrul IEPG introduc conceptul de ,,piata
europeand de armamente” (SIPRI 1992, 223-224), sustinut prin intermediul unui
Plan de actiune (Action Plan on a Stepwise Development) centrat pe necesitatea
dezvoltarii cooperdrii transfrontaliere si care avea sa se regaseascd, din acest
moment, constant pe agenda dezbaterilor europene. Totodatd, IEPG va avea si o
componentd dedicatd cooperarii cu industria de aparare care va fi implementata
prin intermediul Grupului Industriilor de Aparare Europene, structurd consultativa
care va furniza expertizad grupurilor de lucru EIPG. Din perspectiva contributiei
EIPG la dezvoltarea initiativelor concrete, este relevantd decizia ministrilor apdrarii

IMPACT STRATEGIC Nr. 3-4/2022 45



SECURITATE SI STRATEGIE MILITARA

din iunie 1989 privind lansarea unei initiative de cercetare-dezvoltare, cunoscuta sub
numele de EUCLID (European Cooperation for the Long Term in Defence), care avea
comune europene), pentru fiecare dintre acestea fiind stabilit cate un stat coordonator.

Abordarea de tip forum a problematicii de armamente a inclus, pe langa
demersurile mentionate, aparitia altor formate de dialog si cooperare intre statele
vest-europene. In paralel cu dezvoltarea proiectului EDC, problematica armamentelor
in context european a consemnat si alte abordari de inspiratie interguvernamentala,
dupd cum este cazul initiativei Frantei, Italiei, Olandei, Belgiei si Luxemburgului
de a crea o formula de cooperare cu aplicabilitate in acest domeniu. Demersul s-a
concretizat in crearea, prin intermediul sefilor de state majore ale statelor mentionate,
a FINABEL, entitate care urma sa identifice masuri de aprofundare a coordonarii
intre statele europene in domeniul armamentelor cu utilizare terestrd. Rezultatele
inregistrate nu pot fi considerate neaparat substantiale constand in incheierea unor
acorduri vizand specificatiile tehnice si conceptele operationale, implementarea
acestora fiind voluntara pentru la nivelul statelor membre.

In contextul preocupirilor privind dezvoltarea sistemului de apirare
euroatlanticd, prin intermediul NATO modalitatile de consolidare a contributiei
statelor europene a generat formule particulare de cooperare. Acestea au angrenat
o serie de state europene membre NATO (Belgia, Danemarca, Germania, Italia,
Luxemburg, Olanda, Portugalia, Spania, Turcia, Marea Britanie) in cadrul formatului
EUROGROUP, creat in 13 noiembrie 1968 ca un forum de interactiune la nivelul
ministrilor apararii. Sub auspiciile acestui format s-a dezvoltat o infrastructura de
lucru vizand domeniile identificate ca fiind importante pentru optimizarea® contributiei
europene la apararea comuna. Astfel, au fost organizate sapte grupuri de lucru in
domeniile: comunicatii in teatrul de operatii (EUROCOM); logistic (EUROLOG);
planificare pe termen lung (EUROLONGTERM); servicii medicale (EUROMED);
colaborare echipamente (EURONAD); structura de forte (EUROSTRUCTURE);
pregatire intrunitd (EUROTRAINING). Retine atentia, din perspectiva temei acestui
articol, in special activitatea EURONAD in cadrul céruia reprezentarea nationala
era asiguratd la nivelul directorilor nationali pentru armamente. Principalul rezultat
al activitdtii acestui grup de lucru a fost reprezentat de stabilirea principiilor care
sa guverneze colaborarea in domeniul armamentelor, consolidarea standardizarii si
a interoperabilitdtii. Inventarul principiilor va fi aprobat la nivelul EUROGROUP
in 1972, incluzand: schimbul de informatii esentiale intre statele participante;
standardizare totala; maxima cooperare in sprijinul logistic; managementul si
eficienta costurilor (Eurogroup 1976, 39-40).

3 Sub auspiciile EUROGROUP a fost adoptat (1970) un Plan de imbunitatire a apararii europene
(EDIP) in valoare a de 1 miliard dolari care se va derula pe o perioada de 5 ani.
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2. UEO intre continuitate si esec

Schimbari semnificative In peisajul institutional asociat cooperarii in domeniul
armamentelor au survenit pe fondul deciziei statelor membre UEO vizand dezvoltarea
unui profil mai vizibil (reactivare) al acestei organizatii. In acelasi timp, ratiunea
acestui demers se valoriza din perspectiva consolidarii contributiei europene
in contextul NATO, Uniunea Europei Occidentale fiind perceputa la sfarsitul
anilor ’80 ai secolului trecut ca unul dintre vectorii importanti In aceastd directie.
Astfel, prin declaratia Consiliului UEO din 27 octombrie 1984 a fost exprimata
determinarea statelor membre vizand dezvoltarea profilului acestei organizatii,
inclusiv din perspectiva initierii unui proces de reorganizare interna. In anii urmatori
se vor inregistra mutatii majore la nivelul cadrului strategic in care procesul de
revitalizare a UEO se va derula. In primul rind, este vorba despre implementarea
convergentei de opinii la nivelul statelor membre ale Comunitdtii Economice
Europene (CEE), vizand trecerea la un nivel superior al cooperdrii, prin crearea
Uniunii Europene. Astfel, prin intrarea in vigoare a Actului Unic European (1987),
se introduceau noi domenii de aplicabilitate a cooperdrii europene sub egida EEC,
simultan cu introducerea Cooperdrii Politice Europene, instrument care va contribui
semnificativ la dezvoltarea unei noi formule politico-economice la nivel european
(Single European Act 1986, 7).

Locul UEO 1n aceasta evolutie avea sa fie clarificat in contextul Tratatului de la
Maastricht (semnat la 7 februarie 1992 si intrat in vigoare la 1 noiembrie 1993) prin
care a fost creatd Uniunea Europeand. Din perspectiva obiectivului avansat de Tratat
in ceea ce priveste ,,implementarea unei Politici de Securitate Apdrare Comuna care
in timp poate conduce la o aparare comuna” (Maastricht Treaty 1993, 1,B), UEO
a devenit parte integrantd a procesului de constructie europeand, fiind structura
abilitata pentru implementarea deciziilor UE in domeniul apararii. In aceasta nota,
Declaratia adoptata de statele membre UEO privind asumarea rolului de componenta
a Uniunii Europene in domeniul apararii precum si dezvoltarea relatiei de cooperare
cu UE si NATO va fi anexata la textul Tratatului. De asemenea, unul dintre punctele
Declaratiei a vizat dezvoltarea cooperarii in domeniul armamentelor In scopul crearii
unei Agentii Europene pentru Armamente (Maastricht Treaty 1993, Declaration on
Western Union). Asumarea acestui obiectiv va consolida profilul UEO in ceea ce
priveste cooperarea in domeniul armamentelor, aceasta organizatie devenind unul
dintre principalele repere institutionale asociat cu aceasta dimensiune.

Pe acest fond, in decembrie 1992, a fost adoptata decizia de infiintare a unei
structuri specializate la nivelul UEO in problematica armamentelor. Aceasta va
primi numele de Grupul Vest-European pentru Armamente (WEAG), in anii
urmatori servind drept platforma integratoare pentru diferitele formule de cooperare
dezvoltate In context european in domeniul armamentelor. Pe aceste coordonate,
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in decembrie 1992, ministrii apardrii reuniti la Bonn, in format IEPG, au decis
transferul functiunilor acestui format cdtre UEO. Consideratiile principale ale
acestel decizil au vizat asigurarea continuitatii activitdtilor derulate sub auspiciile
[EPG, precum si o mai buna raportare la evolutiile cadrului strategic de cooperare
intre UEO s1 NATO. Nu in ultimul rand, transferul venea sa raspunda obiectivului
politic asumat prin Tratatul de la Maastricht vizand dezvoltarea profilului UE in
domeniul securitatii si apararii, cu atdt mai consolidat in conditiile obiectivului de
a crea o Agentie specifica pentru acest sector (Duke 1994, 239-240). Pe coordonate
similare se va derula si procesul de preluare a trei grupuri de lucru dezvoltate sub
auspiciile EUROGROUP, anume cele privind comunicatii in mediul operational,
logistic si planificare pe termen lung. In acelasi timp, NATO va integra grupul privind
echipamentele militare in formatele proprii de lucru cu participarea directorilor
nationali pentru armamente.

In urma acestui proces, structura WEAG si rolul acestuia pentru coordonarea
in domeniul armamentelor la nivelul statelor participante* avea sa se consolideze
semnificativ. Rdspunzand tendintei de coagulare a rolului UE in domeniul apérarii,
obiectivele WEAG vizau: consolidarea bazei tehnologice si industriale de aparare la
nivel european; asigurarearesurselor financiare necesare printr-o mai bund armonizare
a cerintelor operationale; imbunatatirea cooperdrii in cercetare si dezvoltare;
deschiderea pietelor nationale de aparare pentru competitia internationali. in esent,
rolul WEAG era acela de a servi drept platforma de cooperare intre statele membre
pentru a identifica si promova in context european proiecte care aveau potential de
valorificare industriald. Rolul central in coordonarea activitatilor in cadrul WEAG
era asigurat de ministrii apdrarii din statele participante, cel mai adesea exercitata
prin intermediul directorilor nationali pentru armamente. In economia institutionala
a Uniunii Europei Occidentale, rolul WEAG era acela de a asigura expertiza in
domeniul armamentelor pentru Consiliul Ministerial al UEO. Din perspectiva
modului intern de functionare, structura WEAG viza trei componente/paneluri.
Panelul I era responsabil pentru armonizarea cerintelor operationale si cooperarii In
domeniul echipamentelor militare. Modalitatea de lucru viza organizarea formatelor
de cooperare cu participarea statelor interesate in cadrul unor grupuri de lucru care
raportau periodic progresele inregistrate. In functie de complexitatea subiectului avut
in vedere, exista posibilitatea structurarii in cadrul unor formule de lucru specializate
(subgrupuri). Nivelul maxim al cooperarii sub egida Panelului I a inclus un numar
de sase grupuri tematice dedicate transportului aerian (strategic si tactic), dezvoltarii
de rachete si a capacitatii portabile de lansare (WEAG: The Course To Be Followed
1995, 29). Panelul II era dedicat coordondrii activitatilor de cercetare si dezvoltare
in domeniul apararii (R&D), avand ca principale domenii de activitate dezvoltarea

* Participau 13 state membre, corespunzénd formatului IEPG. Singurele exceptii erau reprezentate de
Danemarca (statut de observator), Norvegia si Turcia (membrii asociati).
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zonelor prioritare pentru R&D la nivel european (avand caracter prospectiv din
perspectiva progresului tehnologic) si, subsecvent, coordonarea proiectelor de
cercetare la nivelul acestora.

Finantarea proiectelor revenea in totalitate statelor participante, ceea ce a
contribuit la inregistrarea unor progrese limitate in ceea ce priveste implementarea
de solutii practice, dincolo de finalizarea unor studii de fezabilitate. O zona distincta
de activitate a Panelului II a fost reprezentata de gestionarea programului EUCLID,
mostenit de UEO in urma procesului de preluare a responsabilitatilor EIPG, care
va reprezenta platforma activitatilor de R&D dezvoltate la nivelul WEAG pe
intreaga sa existentd. Categoriile tehnologice pe care era structurat programul
respectiv au reprezentat directiile prioritare de actiune, fiind transpuse in zonele
prioritare. Din aceasta perspectiva, in intervalul 1995-1996, activitatea Panelului II
a fost consolidata prin crearea unei Celule R&D care va contribui la implementarea
programului EUCLID. Cel de-al treilea Panel avea in responsabilitate dimensiunea
prospectiva asupra dezvoltarii unor proiecte de nivel strategic vizand crearea unei
piete europene a echipamentelor de aparare. Principalele subiecte® avute in vedere
au vizat competitia internationald, transparenta cerintelor, schimbul de informatii
privind furnizorii, criterii comune pentru acordarea contractelor etc. Progresele
inregistrate pe durata existentei WEAG au fost limitate datoritd prelungirii
perspectivelor politice divergente intre statele membre UEO fata de modalitatea de
articulare a unui astfel de proiect, precum si in ceea ce priveste caracterul european
al acestuia.

Pe coordonate similare s-a plasat si modalitatea de implementare a obiectivului
asumat prin intermediul Tratatului de la Maastricht privind crearea unei Agentii
europene de armamente. Discutiile pe acest subiect au continuat cu intensitate in
intervalul 1994-1997, dar fara a inregistra progrese semnificative. In acest context,
evolutiile legate de coagularea formulelor de cooperare in domeniul armamentelor
au cunoscut evolutii suplimentare prin decizia Summitului bilateral al Frantei si
Germaniei, de la Bonn (iunie 1994), vizand crearea unei Agentii comune in domeniul
armamentelor. Proiectul va evolua In anii urmatori prin includerea Marii Britanii
si Italiei In cadrul Structurii intrunite de cooperare in domeniul armamentelor
(JACS), care va lua fiinta in ianuarie 1997. In paralel cu dinamizarea cadrului
interguvernamental de cooperare, demersurile privind implementarea prevederilor
Tratatului de la Maastricht au condus la aparitia Organizatiei Vest-Europene pentru
Armamente (WEAO) ca organism subsidiar al UEO.

5 In mare masura, reperele modului in care problematica pietei europene de armament se inscriau
pe coordonatele avansate prin Raportul Vredling, elaborat, in 1987, de catre un grup de experti sub
coordonarea fostului ministru olandez al apararii Henk Vredeling (1973-1977). Tema principala a
acestuia viza reducerea birocratiei prin aprofundarea cooperarii intre statele europene si deschiderea
pietelor.
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Principalele functiuni ale WEAO aveau sd fie agreate din perspectiva
incadrarii acestei organizatii in parametrii stabiliti prin Tratatul de la Maastricht.
La acel moment, varianta de utilizare a WEAO ca agentie europeand in domeniul
armamentelor parea a fi calea de urmat. Functiunile agreate in 1997 prin Carta
cercetare Tn domeniul apararii; inzestrare cu echipamente de aparare; elaborarea de
studii in domeniul apararii; managementul bunurilor si facilitatilor proprii. Totodata,
WEAQO era o organizatie cu personalitate juridica, subsumata celei de care UEO se
bucura prin Acordurile de la Paris (European Armaments Cooperation 2003, 13). Pe
aceste coordonate, UEO ingloba cele doud dimensiuni, cercetare (prin intermediul
unei Celule de Cercetare) si armamente, gestionate prin intermediul Directorilor
nationali pentru armamente. Mesajul principal transmis prin Carta UEO era acela
al unui proces de dezvoltare organizationald in care trecerea la o etapa superioara
reprezentatd de crearea Agentiei Europene de Armamente ar fi putut sa se realizeze
in baza unei decizii la nivel ministerial, in cadrul WEAG. n aceasta ipoteza, WEAO
se va implica in gestionarea diferitelor paliere ale programului EUCLID, preluand
responsabilitatea pentru acordarea de contracte. Din 1999, a fost stabilit un prag superior
pentru acordarea contractelor (cu 10% mai mult) care ar fi inclus in jur de 17 contracte
EUCLID in valoare de 102 mil. USD (Luxembourg WEU Council 1999, 72).

Adoptarea Declaratiei franco-britanice de la St. Malo (decembrie 1998) si,
subsecvent, adoptarea deciziilor politice de lansare a procesului de creare a capacitatii
proprii a UE in domeniul securitatii si apardrii a plasat cooperarea europeand din
cadrul UEO pe alte coordonate (From St.Malo to Nice 2001, 8-10). Astfel, noua
abordare a vizat identificarea acelor functiuni ale UEO care facilitau implementarea
viziunii avansate la St. Malo privind capacitatea de actiune proprie a UE in domeniul
managementului crizelor. Procesul de evaluare a instrumentelor i a facilitatilor UEO
care puteau face obiectul transferului catre UE a fost initiat prin decizia Consiliului
Ministerial UEO de la Luxemburg. In contextul acestei reuniuni, ministrii apararii
reuniti in formatul WEAG au indicat preferinta pentru conectarea acestui format la
demersurile viitoare la nivel european in domeniul armamentelor.

Decizia de asumare la nivelul UE a primului Obiectiv Global in domeniul
apararii (Helsinki Headline Goal), in urma Consiliului European din decembrie 1999,
a dat un impuls suplimentar procesului de transfer al functiunilor UEO catre UE.
Astfel, Consiliul Ministerial UEO de la Porto (15-16 mai 2000) a abordat extensiv
aceastd problematica, adoptand decizia de initiere a unui proces de analiza asupra
perspectivelor pe termen lung ale WEAG si WEAO, avand in vedere evolutiile
inregistrate la nivel european in domeniul securitatii i apararii (From St.Malo to
Nice 2001, 117). Urmatoarea reuniune a Consiliului UEO desfasuratd la Marsilia
(13 noiembrie 2000) a reprezentat punctul final al existentei UEO, prin acceptul
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transferului® agentiilor Institutul pentru Studii de Securitate si Centrul Satelitar catre
UE. De asemenea, se avansa termenul de 1 iulie 2011 pentru incetarea functionarii
Uniunii Europei Occidentale, cu mentinerea asa-numitelor functii reziduale’ care
aveau sa continue pand la crearea cadrului necesar pentru preluarea acestora.
Includeau si problematica armamentelor, in special functionarea WEAG s1 WEAO,
a cdror integrare presupunea si preluarea programelor in derulare.

Pe fondul dinamicii accentuate a dezvoltarilor inregistrate in ceea ce priveste
dimensiunea de securitate si apdrare proprii, Tratatul privind Constitutia pentru
Europa, adoptat in urma Conventiei din iunie-iulie 2003, a consolidat tendintele
de preluare a celor doua entitdti. Astfel, a fost agreat obiectivul de creare a unei
Agentii europene pentru capabilitati militare, cercetare si armamente. Aceasta urma
sa identifice cerintele operationale si masurile necesare de implementare. Se avea in
vedere, de asemenea, ca portofoliul sd includa si dezvoltarea unei baze tehnologice
si industriale in domeniul apararii. De asemenea, se viza ca viitoarea agentie sa
participe la definirea capabilitdtilor si a unei politici europene de armamente
exercitdnd si rolul de sprijin pentru Consiliul UE in evaluarea procesului de
imbunatatire a capabilitatilor (Treaty Establishing a Constitution for Europe 2003,
Art.40). Desi esuat, proiectul Constitutiei a statuat parametrii viitoarei structuri,
in cadrul acesteia devenind o realitate formald a optiunii de preluare a WEAG,
responsabilitatile proiectatei agentii reflectand profilul activitatilor derulate de
structura UEO. Implementarea acestui obiectiv a avut un traseu distinct, in raport cu
celelalte componente din proiectul Constitutiei Tn domeniul apdrarii.

La 24 februarie 2003, Summitul franco-britanic desfasurat in localitatea La
Toqueta consemnat convergenta celor doud state membre, vizand crearea unei Agentii
specializate Tn domeniul dezvoltérii de capabilitdti si achizitii. Sprijinul acordat de
Franta si Marea Britanie va reprezenta un stimul puternic pentru o finalitate practica
a acestei linii de gandire, reafirmat si prin intermediul primei Strategii de Securitate
Europeand, adoptata in decembrie 2003. De asemenea, continuitatea referintelor
in cadrul Tratatelor UE (Maastricht, Amsterdam, Nisa) a oferit baza legala pentru
decizia Consiliului European din mai 2003 privind infiintarea, in cursul anului
2004, a unei Agentii interguvernamentale in domeniul dezvoltarii capabilitatilor
de apdrare, cercetare, achizitii si armamente. Atributiile acesteia reluau, In mare
masurd, coordonate generate de Conventia Europeana aducand in atentie elemente
suplimentare privind coordonarea cu activitdtile derulate de Comisia Europeand pe
dimensiunea de securitate.

¢ Vor fi transformate in Agentii ale Uniunii Europene prin decizia Consiliului European de la Nisa
(decembrie 2000).

" Suplimentar rolului exercitat de WEAG si WEAO, vizau Adunarea Parlamentara a UEO si prevede-
rile Articolului V al Tratatului de la Bruxelles, modificat prin Acordurile de la Paris. Acesta din urma
viza clauza de asistentd mutuala intre statele membre.
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Responsabilitatea pentru implementarea acestui obiectiv si stabilirea
parametrilor viitoarei agentii a fost preluata de Presedintia italiand a Consiliului
UE sub coordonarea careia va fi creat un grup de lucru cu participarea statelor
membre. La 12 iulie 2004, Consiliul de Afaceri Generale si Relatii Externe a adoptat
Actiunea Comuna privind crearea Agentiei Europene de Aparare (EDA) care avea
ca obiective: dezvoltarea capabilitdtilor de aparare in domeniul managementului
crizelor; promovarea si consolidarea cooperarii europene inh domeniul armamentelor;
consolidarea Bazei Europene Tehnologice si Industriale; promovarea, in cooperare
cu structurile Comisiei Europene a achizitiilor de cercetare inclusiv din perspectiva
unui rol consolidat in domeniul tehnologiilor strategice de aparare (COUNCIL
JOINT ACTION 2004/551/CFSP 2004). Din perspectiva institutionala, EDA era
plasati in subordinea Inaltului Reprezentant si sub autoritatea politica a Consiliului.
Totodata, beneficia de personalitate juridica, aspectele financiare asociate activitatii
sale fiind reglementate prin intermediul unui cadru financiar pe trei ani.

Procesul de transfer al WEAG si WEAO catre Agentia Europeand de Aparare
se finaliza in intervalul 2005-2006. Mostenirea celor doua entitati ale UEO ingloba
aproximativ 300 de proiecte (125 finalizate si restul in diverse stadii de dezvoltare).
Procesul de transfer catre EDA a inclus si dimensiunea proiectelor reprezentand,
cel putin pentru primii ani de functionare, esenta portofoliului noii organizatii.
Ulterior, rolul EDA pe dimensiunea armamentelor s-a dezvoltat semnificativ atat pe
dimensiunea conceptuald, cat si prin integrarea acestui domeniu in contextul general
al dezvoltarii de capabilitati.

Concluzii

Dupa cum rezulta din paginile anterioare, dezvoltarea cooperarii europene in
domeniul armamentelor si, subsecvent, al industriei de aparare a parcurs o evolutie
sinuoasa, fiind marcata din plin de evolutiile politice si militare ale ultimei jumatati
de secol. Cu toate acestea, se cuvine a fi remarcat faptul ca acest palier de cooperare
a reprezentat unul dintre primele domenii abordate la nivelul cooperarii europene
in domeniul apararii, putand fi considerat precursorul cadrului politic dezvoltat la
nivelul Uniunii Europene asociat Politicii de Securitate si Aparare Comuna.

In acest context, crearea unei agentii specializate a reprezentat firul rosu
al Tratatelor UE, expresie a interesului politic major al statelor membre pentru
dezvoltarea acestui segment de cooperare, precum si a convergentei de opinii
fatd de rolul acestei entitati in sustinerea profilului Uniunii Europene in domeniul
managementului crizelor. Operationalizarea Agentiei reprezintd unul dintre punctele
comune ale celor patru Tratate adoptate la nivelul UE, fara a mai socoti si Tratatul
Constitutional. In aceasta logica se plaseaza si referintele vizand Agentia Europeana
de Aparare din cadrul Tratatului de la Lisabona, cu atit mai importanta in conditiile
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in care aceasta entitate a fost creatd Tnainte de adoptarea ultimului act fundamental
pentru functionarea Uniunii Europene.

Pe fond, diferitele modele abordate pentru stabilirea responsabilitatilor unei
astfel de structuri s-au plasat, in general, in sprijinul unei matrice organizationale de
coordonare care sa genereze cadrul de orientare a cooperarii europene. Nivelul de
ambitie asociat rolului pe care o astfel de entitate organizationald urma sa-1 aiba in
capacitarea fondurilor disponibile a fost de-a lungul acestei perioade relativ constant.
angajate de statele membre. Astfel, crearea agentiei de profil poate fi privita in cheia
interguvernamentald care guverneaza cooperarea europeand in domeniul securitétii
si apdrarii, in cadrul careia EDA este menita sd asigure reflectarea intregului set
de optiuni si pozitiondri ale statelor membre. Desi nu foarte vizibild in ceea ce
priveste nivelul resurselor de care aceasta dispune, valoarea adaugatd a Agentiei
Europene pentru Aparare rezida in capacitatea de a proiecta perspective comune
asupra prioritatilor la care cooperarea europeana trebuie sa raspunda si, nu in ultimul
rand, sd permitd identificarea unor solutii comune de remediere a deficientelor si a
decalajelor existente.

In egald masura, se poate vorbi despre o geometrie variabild a formulelor de
cooperare europeand in domeniul armamentelor care a Incorporat atat formule de
tipul WEAG, WEAO si, in prezent EDA, cat si aranjamente de cooperare intre
statele europene. Coexistenta acestor modele reprezintd una dintre caracteristicile
cooperdrii in domeniul armamentelor si, cu atdt mai importante in contextul
industriei de apdrare. In acest context, meritd a fi mentionate initiative precum
Organizatia pentru Cooperare Intruniti in domeniul Armamentelor (OCCAR)
formatd in 1996 (Germania, Franta, Italia, Spania, Luxemburg, Olanda si Marea
Britanie) sau Acordul-Cadru, semnat in 1ulie 2000 (Germania, Franta, Italia, Spania,
Suedia, Olanda si Marea Britanie) care reprezinta elemente de validare a acestei
tendinte. Existenta acestor doua tipologii de abordare a problematicii armamentelor,
in conexiune cu dimensiunea industriala, reprezinta trasatura de baza a cooperarii
europene in acest domeniu, care se va mentine pentru perioada imediat urmatoare.
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In prezent, pe fondul visului imperial, in contextul in care Rusia se afld in plin
razboi de acaparare de teritorii (cel din Ucraina) desfasurat cu mijloace hibride,
coroborat cu un istoric recent al atentatelor teroriste rusesti de mai multe tipuri,
se poate pune problema unui pericol iminent asupra securitatii regiunii europene
democrate. Astfel, analiza pleaca de la ipoteza ca Europa se afla in fata unui nou
pericol terorist promovat de Rusia, dezvoltat pe fondul unor actiuni de destabilizare
a ordinii democratice printr-un razboi hibrid, cu un risc crescut asupra securitatii
regionale. In acest sens, scopul articolului este acela de a identifica potentialul
terorist al Rusiei in prezent. Obiectivele subsumate acestuia sunt de a analiza
cele trei pericole in crestere care construiesc potentialul terorist al Rusiei. Prima
amenintare este reprezentata de istoricul agitat al terorismului in aceasta tara. Al
doilea pericol se refera la existenta unui grup militar care a realizat mai multe
actiuni teroriste in afara teritoriului Rusiei, grupul Wagner. Cel de-al treilea pericol
reprezinta activarea terorismului islamist in Ucraina, prin inrolarea in armata rusa
si instruirea unor luptatori radicalizati din tarile de religie musulmana aflate sub
dominatia ruseasca. Principala metoda de cercetare o constituie documentarea. Au
fost analizate studii, articole de presa si statistici referitoare la subiectul abordat, in
baza carora s-au formulat concluzii.

Cuvinte-cheie: terorism, securitate; razboi hibrid; pericol rusesc, terorism,
Wagner.
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Introducere

De la inceperea razboiului din Ucraina, cuvantul terorism a cdpatat noi valente,
mai ales in contextul in care patru state (Polonia, Lituania, Letonia, Estonia) ale
Uniunii Europene au declarat Rusia ca fiind ,,regim terorist”. In luna noiembrie,
Parlamentul European, reunit in sesiune plenara, a declarat Rusia drept ,,stat sponsor
al terorismului si care utilizeaza mijloace de terorism”. (HotNews.ro 2022) In ceea
ce priveste Statele Unite ale Americii, pozitia acestora privind considerarea Rusiei ca
,»stat terorist”, formulatd de ambasadorul la NATO Julianne Smith, este vazuta drept
,contraproductiva, in sensul ca ar putea incetini sau obstructiona capacitatea noastra
de a trimite asistentd umanitard in Ucraina sau exportarea cerealelor din Ucraina”
(Toader 2022). Materialul de fata nu urmareste sa explice ce inseamnd ca un stat
sa fie declarat ,,terorist”. Singura precizare in legdturd cu aceastd problematica este
concluzia rezultatd din continutul articolului si care se refera la modul ,,cum schimba
relatiile internationale declararea Rusiei ca ,,regim terorist”, publicat de Europa
Libera la inceputul lunii noiembrie, si anume ca nu existd o pozitie unitara a statelor
lumii privind terorismul de stat. Analiza cuprinsa in lucrare se axeaza pe identificarea
potentialului acestei tari de a realiza actiuni recunoscute de intreg mapamondul ca
fiind teroriste, precum atacurile cu bomba, atacurile chimice sau biologice.

Potentialul terorist al unui stat trebuie sa fie analizat in contextul istoricului sdu
in domeniu. In cazul Rusiei, aceasta tard s-a angajat, incepand cu mai multi ani in
urma, in diferite initiative de subminare a altor societati pentru a atinge obiectivele
presedintelui Putin si ale regimului sau. Astfel de actiuni includ atacuri cibernetice,
amestecul in alegeri si procese politice folosind instrumente oficiale de propaganda,
precum Russia Today si Sputnik, completate de programe de dezinformare mai
subtile. In acelasi timp, au avut loc manifestiri conventionale si neconventionale
ale interventiei armate in vecindtatea Rusiei. Toate acestea pot fi incluse in ceea
ce se numeste ,,razboi hibrid” (Orenstein 2019). De asemenea, autoritatile ruse
ale regimului Putin au pus in practica mai multe acte de terorism n mai multe
tari caracterizate de o societate deschisd (Marea Britanie si Germania). Sunt deja
de notorietate asasinatele sau incercarile de asasinat realizate de catre agenti ai
Kremlinului (unii dintre ei au primit si diferite distinctii pentru aceste fapte), in care
acestia au folosit elemente radioactive, substante chimice sau arme de foc. Spre
exemplu, Curtea Europeana a Drepturilor Omului a gésit Kremlinul responsabil
pentru asasinarea din 2006, prin intoxicatie cu radiatii, a lui Alexander Litvinenko,
un fost oficial rus de informatii care a dezertat in Occident. Kremlinul a negat orice
implicare in moartea lui Litvinenko, mai mult decat atat, cei doi asasini, Lugovoi
si Kovtun, desemnati agenti ai Rusiei de catre CEDO, au sugerat ca dezertorul s-ar
fi otravit (Newman 2021). Un alt caz este cel al lui Zelimkhan Khangoshvili, un
cecen georgian, care a fost impuscat si ucis in drum spre o moschee din micul parc
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Kleiner Tiergarten din Berlin. Khangoshvili a luptat impotriva trupelor rusesti in
Cecenia si, in ciuda faptului ca a negat implicarea in moartea sa, Rusia I-a clasificat
mult timp pe acesta drept ,,terorist” (Holroyd 2021). Tintele acestor atacuri au fost,
in principal, oponenti ai regimului care cautau sprijin in Occident (Filipov 2017).
O astfel de actiune a avut loc si in Ucraina, in 2004, cand Victor Iuscenko, a carui
victorie in alegeri nu corespundea planurilor Moscovei, a fost otravit cu dioxina
(Rupar 2014).

Legatura Rusiei cu terorismul, total diferitd de cea a tarilor democratice, se
reflectd si in legislatia sa antiteroristd (Analysis 2010). In principal, ea vizeaza
amenintarea jihadistd, dar Putin o foloseste pentru a reglementa persecutarea
oricirei forme de opozitie fatd de regimul sau. In plan extern, pozitia ruseasca este
contrara declaratiilor antiteroriste, spre exemplu, sprijinirea lui Bashar al-Assad in
campania sa impotriva grupurilor de opozitie non-jihadiste (Rahman-Jones 2017)
in contextul in care a acceptat stramutarea de luptatori teroristi strdini din tari ale
spatiului Federatiei Ruse, Cecenia si Daghestan, in Siria si alte zone de conflict
in care militanti islamisti sunt activi. Aceastd manevra a adus un avantaj Rusiei,
deoarece a Insemnat dislocarea de pe teritoriile sale de interes a teroristilor care ar fi
reprezentat o amenintare pentru ea (Borshchevskaya fara an).

Dupa cum se va demonstra in continuare, razboiul hibrid al Rusiei impotriva
lumii occidentale cuprinde o componenta teroristd. Moscova a ardtat, pana in
prezent, ca este dispusa sa foloseasca terorismul pentru a-si atinge interesele, chiar
daca a avut politici de distragere a atentiei Occidentului de la actiunile sale teroriste
prin promovarea de actiuni antijihadiste. Razboiul din Ucraina a readus subiectul in
atentia autoritatilor europene responsabile cu securitatea regionald. Nu este neaparat
necesar ca terminarea acestui razboi sa limiteze aceste actiuni, deoarece ele fac parte
din instrumentele de lupta externe ale Rusiei.

Rézboiul hibrid este o strategie militard care Tmbind razboiul conventional,
razboiul neregulat, razboiul cibernetic, subversiunea si estompeaza distinctia formala
dintre razboi si pace. Acesta se caracterizeaza adesea prin utilizarea propagandei
fictive, spionajului, mobilizarii etnicilor, minoritatile lingvistice sau confesionale si
terorismului.

1. Istoria terorismului rusesc

Terorismul a fost prezent ca fenomen in socialul si politicul rusesc pentru o lunga
perioada de timp. Acest lucru este confirmat de faptul ca inca din secolul al XVI-lea,
au existat dispozitii legale in Rusia care abordeaza aceasta problema. Majoritatea
sunt legate de anihilarea oricarui pericol la adresa puterii tariste. Evenimentele teroriste
s-au intensificat pe parcursul secolului al XIX-lea si fenomenul a capatat anumite trasaturi
distincte: nationalist, revolutionar si extrem de reactionar (Laskowska fara an).
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Pentru aintelege terorismul rusesc este necesar a se intelege istoricul terorismului
din aceasta tara si, in special, a modului in care puterea si populatia s-au raportat la
el. Un prim pas in obtinerea acestei intelegeri il reprezintd analizarea evenimentelor
din toamna anului 1905, cand Lenin a fortat Partidul bolsevic sa intreprinda actiuni
care au semanat teroare si pe care le-a numit ,,rdzboi de gherila”. Aceste actiuni de
teroare revolutionard au fost acceptate de mare parte din populatie si au devenit
un fenomen de masa. Explicatia este cd ,,actiunile revolutionare au reprezentat un
raspuns la actiunile tariste impotriva celor care se opuneau regimului: pedeapsa cu
moartea, lipsiri de libertate, exil in coloniile penale, interzicerea stabilirii domiciliului
in anumite locuri, interzicerea detinerii de birouri specifice sau in care se desfasurau
activitati specifice, expulzarea faptasilor din universitati, interzicerea acestora de a
intra in tard sau parasirea acestora” (Blackmore 2020).

Dupa 1917, in Rusia s-au experimentat forme unice de politicd si terorism
ideologic: revolutionar (rosu) si contrarevolutionar (alb), terorismul in timpul
revolutiei si al rdzboiului civil care a urmat; terorismul intern de stat in perioada
represiunilor politice ale lui Stalin; terorismul international de stat in perioada de
dominatie de catre autoritatile sovietice. Aceste forme nu au fost incriminate in
timpul aparitiei lor si nu au fost considerate de societate si de stat drept terorism
politic pana la prabusirea sistemului socialist (Laskowska fara an).

Terorismul de stat Tn perioada sovietica, in special in timpul erei Stalin, a fost
monstruos. Pentru a conduce, statul sovietic a stabilit un sistem unic de administrare
a justitiei care a vizat distrugerea adversarilor politici. Milioane de oameni au murit
sau au suferit represiuni din motive politice. Potrivit lui W.W. Luneev, in acea
perioada aproximativ 40 de milioane de persoane au fost victime ale represiunilor
(Getty 2002). Din cauza lui Stalin, societatea a fost terorizata cu metode hidoase,
desi eficiente, folosite pentru introducerea si conservarea totalitarismului, prin
crearea unui sistem prin care oamenii au fost zdrobiti la fiecare tentativa de opunere
fatd de regim. O lunga perioada de timp, termenul de terorism nu a fost folosit
in Rusia. Dupa 1970, guvernul de la Moscova a denumit acte teroriste: 1973 — o
explozie a unui avion care zbura de la Moscova la Chita; 1978 — o serie de explozii
in metroul din Moscova; 1982 — deturnarea unui avion care zbura spre Turcia; 1983
— deturnarea unui avion de pe aeroportul din Tbilisi si o incercare de asasinat a
Primului Secretar si a altor lideri ai Partidului Comunist (Laskowska fara an).

Odata cu Perestroika, au aparut actiunile teroriste in tari care doreau sa isi castige
independenta fatd de URSS. Dupa 1990, aceste actiuni s-au intensificat. Termenul
de terorism incepe a fi folosit Intr-o acceptiune apropiata de cea a lumii democratice.
Printre tarile in care, atunci, au avut loc actiuni teroriste sunt Azerbaidjanul, Armenia,
Georgia, Tadjikistan si Uzbekistan (Laskowska fara an). Dupa desfiintarea URSS,
terorismul din Ucraina este, in primul rand, legat de Cecenia. In 1991, Consiliul
Suprem al Republicii Cecenia a fost desfiintat si puterea urma sa treaca la poporul
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cecen. O astfel de actiune a condus la un razboi si, implicit, la formarea de grupuri
de tip terorist, care au functionat atat in Rusia, cat si in afara granitelor sale si care
au devenit din ce in ce mai active (C.Walters 2019).

Atacurile teroriste care au urmat ca raspuns la actiunile guvernului rus (in special
ale armatei ruse) au implicat luarea de ostatici (Budionovsk — 1995, Pervomaiskoye
—1996), precum si alte actiuni mai violente si atacuri mai bine organizate (atacurile
asupra teatrului Dubrovka din Moscova in 2002 si asupra scolii din Beslan in 2004)
(C.Walters 2019).

In concluzie, terorismul rusesc izvoriste cel mai adesea din motive politice,
acestea reflectand situatia dificila si complexa a statului rus.

2. Grupul Wagner — grup terorist

Grupul Wagner a starnit controverse inca din ziua infiintdrii sale. O organizatie
paramilitara rusa, grupul de mercenari a desfasurat operatiuni pe care Ministerul rus
al Apararii le-a aprobat in tacere, mentinand in acelasi timp o negare plauzibila. Dupa
ani de negdri si tdcere, Kremlinul a recunoscut in mod oficial existenta organizatiei,
in ciuda faptului ca mercenarii sunt ilegali In conformitate cu Constitutia rusa
(McBride 2022).

Grupul Wagner este condus in prezent de Evgheni Prigozhin, un personaj
important al Kremlinului. Prigozhin a cultivat un cult al personalitatii prin activitatile
organizatiei, atacand in mod deschis Ministerul rus al Apararii pentru pierderile de
pe campul de lupta din Ucraina si, mai recent, deschizand un ,,Centru Wagner” la
Sankt Petersburg pentru a ajuta la incubarea start-up-urilor IT cu potentiale aplicatii
militare (McBride 2022). Dmitri Utkin, un ofiter GRU de extrema dreapta, este,
de asemenea, la conducerea grupului de mercenari. Wagner a cautat sd recruteze
persoane de extrema dreapta nu numai din Rusia, ci si din randul strdinilor care se
pot folosi de tacticile grupului in tarile de origine, daca este necesar. De exemplu,
Grupul Rusich, o filiala a grupului Wagner, recruteaza in mod deschis neo-nazisti,
fascisti si dughinisti in randurile sale (Dinu 2022).

Paramilitarii grupului Wagner au luat parte la operatiuni militare in Ucraina,
Siria, Africa de Nord si Republica Centrafricana, operatiunile lor fiind cu adevarat
sangeroase, implicand numeroase masacre (Dinu 2022).

Wagner si-a castigat statutul de organizatie ce actioneaza din umbra In regiunea
Donbas din Ucraina inca din 2014, cand a luat parte la operatiuni militare la ordinul
GRU prin inarmarea militiilor proruse. Mercenarii Wagner au facut parte, de asemenea,
din trupele rusesti ,,nemarcate” care au desfasurat si anexat Crimeea (Dinu 2022).

In Siria, Wagner a luat parte in mod curent la extorciri si masacre civile, toate
cu aprobarea tacitd a guvernului sirian. Proeminenta lor a continuat sa creascd pe
madsurd ce au ajutat armata regimului prost echipata sa isi recupereze teritoriul, in
special de la organizatia teroristi Stat Islamic. In 2017, patru mercenari rusi au
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batut cu salbaticie pana la moarte un dezertor al armatei siriene si au filmat crima,
instrumentul de tortura si ucidere fiind un baros (McBride 2022).

In februarie 2018, organizatia a incercat si-si consolideze statutul de forta de
lupta de prim rang prin atacarea unui avanpost al Fortelor Speciale americane in estul
Siriei. Cateva sute de mercenari Wagner alaturi de fortele guvernamentale siriene au
atacat treizeci de membri ai fortelor speciale americane si pe aliatii lor din Fortele
Democratice Siriene (SDF). Actiunea lor nu a avut succes, deoarece grupul Wagner
si trupele regimului sirian au avut pierderi importante de echipamente militare si
vieti omenesti, iar de partea americanilor pierderile au fost zero, doar un soldat SDF
fiind ranit (McBride 2022).

Profitand de vidul de putere creat in urma Primaverii Arabe, Wagner a desfasurat
forte Tn Africa de Nord in sprijinul razboinicilor aliniati intereselor lor geopolitice
(nationale) sau private. Mercenarii au jucat un rol in cel de-al doilea razboi civil
libian, luptand pentru generalul Khalifa Haftar, atunci cand guvernul rival a Incercat
sd ia cu asalt capitala Tripoli. Un raport al Human Rights Watch a declarat ca grupul a
plasat fara discriminare mine in Intreaga tara, ceea ce continua sa afecteze localnicii
(McBride 2022).

Reputatia grupului Wagner a crescut pe fondul implicarii in natiuni africane,
precum Mali, Sudan si Republica Centrafricand. Organizatia a fost legatd de mai
multe masacre din Republica Centrafricand, pand in punctul in care Organizatia
Natiunilor Unite a inceput sd cerceteze legaturile acestora cu executiile civile
(McBride 2022). in Mali, Wagner a sustinut junta militard, care a fost benefica
pentru interesele Rusiei, pe fondul cererilor guvernului de armament rusesc si sprijin
diplomatic pentru oprirea investigatiilor grupurilor pentru drepturile omului privind
represiunile pe scara larga asupra dizidentilor. Wagner a fost legat si de masacrele
civile din Mali (Dinu 2022).

Dincolo de actiunile anterioare in alte regiuni ale lumii, problema terorismului
comis de grupul Wagner a intrat cu adevarat in atentia opiniei internationale odata
cu declansarea razboiului din Ucraina, in 2022. Mass media publica periodic
informatii despre crimele acestor mercenari si despre procedeele lor, exemplul cel
mai concludent fiind situatia din Bucha din primavara. inca din primele zile, Ucraina
a dat vina pe Brigada 64 infanterie motorizatd a Rusiei, care avea sediul la Bucha.
Potrivit comunicatiilor interceptate de serviciile de informatii germane, aici au fost
implicati si mercenari rusi din Grupul Wagner (McBride 2022).

In luna noiembrie 2022, seful gruparii militare private ruse Wagner a aparat o
inregistrare video brutala care se pare ca aratd moartea unui mercenar care a dezertat
in Ucraina. Aliatul lui Putin, Evgheni Prigozhin, a declarat cd imaginile neverificate
cu Evgheni Nuzhin, in varsta de 55 de ani, care era lovit cu un baros, au fost ,,moartea
unui caine pentru un cdine”. Criminalul condamnat a anuntat In septembrie ca a
schimbat taberele de lupta si a trecut de partea ucrainenilor (BBC 2022).
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3. Terorismul din zonele controlate de Rusia

Am aratat anterior ca actele de terorism reprezinta pentru regimul de la Kremlin
o metoda de rezolvare a problemelor legate de pastrarea puterii, de eliminare a
potentialilor dusmani si de rezolvare a conflictelor. Despre evolutia terorismului,
studiul “Ukraine Russia crisis: terrorism briefing”, realizat de The Institute for
Economics & Peace (IEP)' in martie 2022 ofera date importante, de exemplu,
referitor la evolutia terorismului pe fondul conflictelor Rusiei cu Georgia din 2008
si cu Ucraina din 2014.
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Figura nr. 1: Atacurile teroriste din Ucraina, Georgia, Rusia,
din perioada 2007-2021
(Datele analizate de catre The Institute for Economics & Peace
au fost obtinute de la Dragonfly TerrorismTracker, calcule IEP)

Dupa cum se poate observa in graficul din Figura nr.1, in ultimii sase ani
analizati, terorismul din cele trei tari a scdzut. Pand in 2016, au avut loc 93% din
atacurile teroriste. Perioada de varfa avutloc in jurul anului 2010, in urma conflictului
ruso-georgian.

! The Institute for Economics & Peace (IEP) este un grup de experti independent, non-partizan, non-
profit dedicat reorientdrii concentrarii lumii catre pace ca masura pozitiva, realizabild si tangibila a
bunastarii umane si progresului. IEP isi atinge obiectivele prin dezvoltarea de noi cadre conceptuale
pentru a defini pacea, furnizarea de valori pentru masurarea pacii si descoperirea relatiilor dintre
afaceri, pace si prosperitate, precum si promovarea unei mai bune intelegeri a factorilor culturali,
economici si politici care creeaza pacea.
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Acelasi studiu numeste gruparea Shariat Jamaat (cunoscuta si sub numele de
Vilayat Daghestan’ si asociata cu actiunile separatiste cecene si din Ingusetia), si afiliatii
sai, ca fiind responsabila de cele mai multe atacuri teroriste, majoritatea pe teritoriul
statului rusesc. Frontul Daghestan este parte a grupdrii teroriste Emiratul Caucaz.

Potentialul in ceea ce priveste terorismul din Ucraina si Georgia este determinat
si de demonstratiile violente. Acelasi studiu al IEP prezintd urmatoarele date:
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Figura nr. 2: Demonstratii violente in Ucraina si Belarus
in perioada 2018-2021

(Date preluate din Ukraine Russia crisis: terrorism briefing
realizat de The Institute for Economics & Peace (IEP), martie 2022, p. 5.)

In ciuda unui regim care a avut drept obiectiv eliminarea oricirei forme de
opozitie, in Rusia au avut loc cele mai multe manifestatii violente. De altfel, in 2021,
Rusia, Ucraina si Belarus au fost tarile din regiune care au inregistrat, fiecare, in jur
de 1.000 de manifestatii violente. In cazul Belarusului, motivul manifestatiilor a fost
opozitia la regimul lui Alexandr Lukasenko care se mentine la putere de peste 25 de ani.
Manifestarile violente din Ucraina au rezultat din faptul ca populatia nu mai dorea un
regim supus Moscovei si, dupd instalarea guvernului presedintelui Volodimir Zelenski,
acestea au fost alimentate de conflictele din Donetk si Lugansk (Peace 2022).

Principala constatare a datelor prezentate este cd numarul actelor teroriste creste
odata cu intensitatea conflictelor. Atat conflictul georgian din 2008, cat si conflictul
ucrainean din 2014 au inregistrat cresteri substantiale ale activitatii teroriste in jurul
razboaielor si, pe masura ce razboiul actual se intensifica, exista probabilitatea ca si
activitatea terorista sa se intensifice.

2 Frontul Daghestan al Fortelor Armate ale Emiratului Caucaz.
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Ponderea atacurilor grupurilor teroriste care actioneaza in spatiul euroasiatic,
inclusiv in statele mentionate ca fiind sub influenta Rusiei, este prezentata in Figura nr. 4.
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Numar atacuri teroriste

M Shariat Jammat M Emiratul Caucaz  m Stat Islamic Altele W Necunoscute

Figura nr. 3: Numarul de atacuri ale grupurilor teroriste in Rusia
si regiunea Eurasia, 2007-2021

(Datele analizate de catre The Institute for Economics & Peace, p. 4)
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Figura nr. 4: Ponderea atacurilor grupurilor teroriste in Rusia
si regiunea Eurasia, 2007-2021

(Datele analizate de catre The Institute for Economics & Peace, p. 4)
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Deosebit este faptul ca majoritatea atacurilor teroriste din regiunea eurasiatica
sunt realizate de grupuri necunoscute. Cum ponderea lor este foarte mare, peste
65%, apar mai multe suspiciuni. Pot fi grupuri neorganizate, diferite de grupurile
teroriste cunoscute care actioneaza intr-un anumit context. Un alt motiv poate fi
acela ca actiunile teroriste sa apartind chiar statului rus, cu atat mai mult cu cat am
ardtat actiunile teroriste ale grupului Wagner.

Odata cu invazia rusa a Ucrainei, mercenari din Orientul Mijlociu, in primul rand,
Siria si Libia, au fost inrolati in armata rusa. Acest fapt nu a fost ascuns de autoritatile ruse,
ministrul rus al apararii Serghei Soigu a declarat in timpul unei reuniuni a Consiliului de
Securitate al Rusiei din 11 martie ca ,,peste 16 mii de persoane din Orientul Mijlociu s-au
oferit voluntar sd se alature fortelor rusesti” (Brylov, Denis 2022), iar presedintele rus
Vladimir Putin a declarat ca acestia trebuie sprijiniti si ajutati sd treaca in teritoriul in care
se duc ostilitatile (BBC 2022). De asemenea, in luna martie 2022, Statul Major ucrainean
a raportat despre posibila recrutare de catre Rusia a aproximativ o mie de militanti din
Siria si din organizatia libaneza Hezbollah. Singura conditie pentru recrutare a constat in
experienta in luptele urbane. Pericolul care a stat la baza deciziei acestor luptatori de a se
inrola este Intruchipat de dorinta de a patrunde in tari membre ale Uniunii Europene, si
nu de dorinta de a lupta impotriva Ucrainei (Brylov, Denis 2022).

Observatorul Sirian pentru Drepturile Omului a afirmat ca, cel putin 40.000
de mercenari arabi s-au inrolat, dintre care 22.000 ca parte a fortelor armate ruse
si aproximativ 18.000 ca parte a Grupului Wagner. In acelasi timp, in ultimele
saptdmani, aproximativ 700 de militari ai Diviziei 25 Forte Speciale, cunoscuta
in Siria ca ,,Forta Tigrilor”, sub comanda generalului Suheil al-Hassan, au plecat
in Rusia (Mroue 2022). Autoritatile ucrainene au confirmat cd aproximativ 500 de
mercenari din Libia si Siria au participat la ostilitatile din regiunile Lugansk si Donetk.
Unele dintre aceste forte au fost distruse de armata ucrainean pe 18 aprilie 2022. (In
est, Fortele Armate au distrus un detasament de libieni si sirieni (Danilov 2022).

Dupa cum aratd putinele studii disponibile, subiectul islamului sial musulmanilor
din armata rusd raimane controversat. In primul rand, sociologii militari indicd un
nivel constant de religiozitate Tn armata: in 1990, 14% dintre militari se considerau
credinciosi, in 1992 —22%, in 1996 — 34%, apoi in 2006 — deja 68% (Brylov 2022).
O parte dintre acesti religiosi sunt radicalizati si pot reprezenta un adevarat un pericol
terorist, nu numai in zona eurasiatica, ci si in Europa.

4. Pericolul terorist al Rusiei impotriva Uniunii Europene

Agresiunea Rusiei este hibrida: include nu numai o componentd militara, ci
si una religioasi, politica si economica. In esentd, prin atacarea Ucrainei, Putin a
creat un instrument pentru destabilizarea cuprinzatoare a Europei care slabeste si
divizeaza modelul geopolitic european fara a afecta Rusia. O astfel de amenintare la
adresa Europei nu a mai existat de la sfarsitul celui de-al Doilea Razboi Mondial.
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Atentatele din anii precedenti, precum atacurile din Paris din 12 noiembrie 2015,
au aritat vulnerabilitatea UE in fata terorismului. In acest atentat, toti cei trei luptatori
straini cunoscuti autoritatilor au fost In masurd sa scape de supraveghere si sa se
transmute din si In Europa si Siria neobservati. Prin urmare, desi au fost identificati
ca fiind o amenintare la adresa securitatii statului si cetatenilor francezi, organele
de supraveghere nu au reusit sd-i localizeze pe teritoriul belgian si francez. Acest
lucru ar fi permis serviciilor de securitate de a ridica nivelul de alerta, si, eventual, a
preveni atacurile. Potrivit autoritatilor turce, Turcia a notificat Franta de doua ori cu
privire la prezenta pe teritoriul sdu a sinucigasului cu bomba Mostefai, in decembrie
2014 si iunie 2015, dar nu a primit niciun feedback de la Paris (Ray 2022).

Kremlinul recruteazd mercenari din Orientul Mijlociu pentru a fi trimisi la
razboi in Ucraina. Cand sunt comise crime de razboi, mercenarii pot fi invinuiti
pentru acestea, iar atunci cand mercenarii mor, nu exista nicio obligatie a statului rus
de a plati pensii si nicio reactie de revolta in Rusia din partea familiilor victimelor
razboiului din Ucraina (Brylov 2022). Exista, de asemenea, opinii ca Rusia distruge
Ucraina in acelasi mod cum a distrus Siria. In 2016, trupele ruse au distrus practic
Aleppo, unul dintre cele mai vechi orase ale Siriei si capitala sa culturala. In Siria,
armata rusd a comis crime impotriva umanitatii. Astdzi, comit aceleasi crime in
Ucraina (Serban 2022).

Astfel, in prezent, Rusia prezintd mai multe tipuri de pericole hibride, iar
razboiul din Ucraina reprezintd o amenintare teroristd directd asupra securitdtii
europene. Mai mult, dupa cum am aratat anterior, Putin vrea sa destabilizeze Europa
cat mai mult posibil, sa provoace haos si recesiune si este dispus sd mearga pana la
capat pentru a castiga cat mai mult in razboiul din Ucraina, chiar dacd asta inseamna
sa sustind crimele de razboi.

Pericolul terorist al Rusiei este si unul indirect. Putin a creat riscuri, pe scara
largd, de reaparitie a terorismului in Caucaz. Pe 1anga riscul unei amenintari teroriste
si al unei destabilizari socio-politice suplimentare, va exista Tn mod inevitabil
discreditarea musulmanilor din intreaga lume. Kadirov ii trimite pe ceceni sa poarte
un razboi de invazie in Ucraina, in timp ce il prezinta trupelor sale ca pe o cauza
dreapta (Kuczynski 2022).

Relatia istoricd a Rusiei cu terorismul, folosirea de actiuni teroriste pentru a
rezolva problemele de putere si folosirea pe mai multe fronturi de interes a grupului
Wagner demonstreaza cd aceasta tard nu are retineri in a Intreprinde actiuni teroriste
ori de céte ori are interesul. Intrebarea este daca Uniunea Europeani este in stare sa
faca fatd atacurilor teroriste ale Rusiei pe mai multe fronturi si daca populatia tarilor
europene ar fi solidard in lupta contra terorismului rusesc, cu atdt mai mult cu cat
exista un nivel mare de frustrare pe fondul crizei energetice.
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Concluzii

In dorinta sa de a redeveni mare putere globala, Rusia include in actiunile sale
si elemente de terorism. Putin a folosit atentate teroriste, chiar cu agenti chimici
si biologici periculosi, substante radioactive, cu scopul de a-si inlatura oponentii.
Pentru obtinerea de influenta a colaborat cu grupari teroriste sau cu alti dictatori
care, la randul lor, au folosit terorismul pentru a obtine sau pastra puterea. Mai mult
decat atat, a fondat gruparea Wagner, formatd din persoane cu orientari radicale
care, de cele mai multe ori, stau la baza ideologiilor din spatele diferitelor grupuri
teroriste.

Toate cele enumerate anterior nu ar prezenta un pericol atdt de mare asupra
securitatii lumii democratice, daca terorismul nu ar fi avut pentru Rusia, o lunga perioada
de timp, un alt inteles decat in lumea libera, respectiv acela de instrument al puterii.

Rusia prezintd un pericol terorist indirect, prin antrenarea in razboi a unor
persoane de religie musulmana puternic radicalizate. Chiar daca nu ar fi folositi
de catre statul rus, ei Insisi se pot organiza In grupari teroriste care sa lupte pentru
interesele proprii, de stat sau religioase. Revitalizarea terorismului islamist in Europa
inseamnd nu numai deteriorarea securitatii acestei zone, dar poate conduce si la
escaladarea conflictelor mocnite din Balcani.

Concluzia este ca Rusia are mijloacele si a demonstrat cd este capabild sa
realizeze actiuni teroriste atunci cand interesele sale de putere o cer. Am aratat ca
majoritatea actelor de terorism din zona eurasiaticd apartin unor grupari teroriste
necunoscute si aceasta, aldturi de razboiul hibrid contra Occidentului, inseamna un
risc major fatd de securitatea Europei.
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apelat la analiza de continut a doctrinelor operatiilor informationale si, ulterior, la o
comparare a acestora din trei perspective: al definirii conceptului si domeniilor cheie,
al identificdrii principiilor in baza carora functioneaza si al identificarii structurii
functionale si a diferentelor de suprafatd si de profunzime in aplicarea fiecaruia dintre
domeniile cheie ale operatiilor informationale, in doctrina americana, romaneasca
s1t NATO.

Introducere

Odata cu trecerea timpului s-a schimbat si natura conflictelor, iar unul dintre
factorii determinanti ai razboiului si cel care a condus la modelarea conceptelor a
fost tehnologia. In trecut, diferentele dintre capacititile tehnologice ale adversarilor
constituiau principalul element diferentiator si, impreuna cu nivelul asimetriei din
perspectiva numarului de beligeranti implicati in conflict, erau esentiale pentru
castigarea superioritatii. In zilele noastre, fluxul de informatii extins, sciderea
numarului de militari implicati in operatii (scdderea densitatii de ocupare a campului
de luptd), precum si influenta exercitatd de tehnologie, au facut ca obtinerea
superioritatii informationale, care poate fi interpretata doar in operatiile clasice, sa
devind principalul obiectiv. Pe langa cele cinci domenii operationale, terestru, aerian,
maritim, spatial si cibernetic, mintea umana poate fi consideratd un nou domeniu al
operatiilor (chiar dacd nu a devenit domeniu de sine statdtor, cel cognitiv este in
curs de recunoastere si in armatele occidentale; in doctrina chineza este legiferat
ca atare). De exemplu, Doctrina pentru operatii informationale a Statelor Unite
ale Americii, JP 3-13/Information Operations subliniaza importanta influentarii
omului si confera dimensiunii cognitive statutul de cea mai importanta dimensiune
a mediului informational.

La nivelul Aliantei, Doctrina Intrunitd Aliatdi a NATO pentru Operatii
Informationale, publicatd in anul 2015, AJP-3.10/Allied Joint Doctrine for
Information Operations subliniazd influenta tendintelor globale asupra factorului
uman si a dinamicii puterii globale, creand instabilitate §i marind, totodata,
probabilitatea de conflict. Importanta si complexitatea mediului informational,
precum si natura schimbatoare a securitdfii globale, au determinat NATO sa-si
dezvolte si sa-si adapteze In permanentad conceptele si doctrinele, pentru a face fata
noilor provocari.

In proiectia doctrinari romaneasci, InfoOps' vin in sprijinul operatiilor
intrunite, fiind considerate cel mai adecvat raspuns la amenintarile contemporane.

! Pentru coerenta si coeziunea continutului prezentului articol si din ratiuni de unitate conceptuala,
am optat pentru abrevierea InfoOps, din cadrul doctrinar romanesc.
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1. Definitiile InfoOps in proiectiile doctrinare NATO, SUA
si cea romaneasca

Schimbarile rapide care au avut loc In mediul informational, experientele de
pe campul de lupta, precum si lectiile invatate din conflictele recente au determinat
statele membre ale Aliantei s se orienteze tot mai mult asupra conceptului operatii
informationale s1a constientizarii importantei acestora. Preocuparea asupra politicilor
si doctrinelor InfoOps atat la nivelul Aliantei, cat si la nivelul altor natiuni, a inceput
in anii 1990, cand multor operatii militare le-au fost atribuite obiective InfoOps.

SUA, ca initiator al majoritatii documentelor doctrinare de la nivelul Aliantei,
au abordat pentru prima data contextul operational al InfoOps Tn Manualul de lupta
al armatei americane FM 100-6/ Information Operations, ce sublinia expansiunea
continua a mass-media §i aprecia cd ,,aceasta new era, asa-numita Era Informationala,
ofera oportunitati unice, precum si unele provocari extraordinare” (Headquarters,
Department of the Army 1996, iv.). In anul 1998, a aparut prima doctrind pentru
operatii informationale in context intrunit, JP 3-13/ Joint Doctrine for Information
Operations, iar operatiile informationale au primit o definitie foarte asemanatoare
cu ce se intelege astazi prin operatii in spatiul cibernetic. De asemenea, razboiul
informational era descris ca fiind ,,operatii informationale desfasurate pe timp de
crizd sau conflict (inclusiv razboi), pentru indeplinirea sau promovarea obiectivelor
specifice asupra unui adversar sau adversari”. (Joint Chiefs of Staff 1998, I-1)
Aparitia unei noi doctrine, in anul 2006, a condus la renuntarea folosirii termenului
de razboi informational in favoarea termenului operatii informationale si a introdus
conceptul de mediu informational.

Conform doctrinei din 2006, principalul obiectiv al InfoOps era ,,obtinerea si
mentinerea superioritafii informationale pentru SUA si pentru aliati” (Joint Chiefs
of Staff 2006, ix.), pentru a ,.creste libertatea de actiune a comandantilor si de a
le permite sa ia decizii si sd mentind initiativa, rdimanand 1n acelasi timp in cadrul
ciclului de decizie al adversarului” (Joint Chiefs of Staff 2006, 1-5). Doctrina curenta
proiecteaza superioritatea informatiei doar in relatie cu asigurarea informatiilor/
information assurance/ I4*. in ambele doctrine, mediul informational este descris ca
fiind ,,ansamblul persoanelor, organizatiilor si sistemelor care colecteaza, proceseaza,
disemineaza sau actioneaza asupra informatiilor” (Joint Chiefs of Staff 2014, ix.) si
cuprinde trei dimensiuni: fizica, informationald si cognitiva, care interactioneaza
permanent cu indivizii, organizatiile si sistemele.

Abordarea InfoOps din perspectiva SUA este putin diferita fata de cea NATO
sau cea romaneascd pentru ca nu ofera o definitie, ci mai degraba le considera a fi

2, Asigurarea cu informatii (IA) este necesara pentru obtinerea si mentinerea superioritatii informationale”.
JP 3-13/2014, p. II-9. Aici superioritatea informationald inseamna ,,avantajul operational derivat din
abilitatea de a colecta, procesa si disemina un flux neintrerupt de informatii, in timp ce se exploateaza
sau neaga abilitatea unui adversar de a face acelasi lucru”.
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»angajarea integrata, in timpul operatiilor militare, a capabilitatilor informationale
(information-related capabilities/IRC) impreuna cu alte linii de operare pentru a
influenta, perturba, corupe sau impiedica luarea deciziilor de catre adversari sau
potentiali adversari, protejandu-le in acelasi timp pe cele proprii” (Joint Chiefs of
Staff 2014, ix). Capacitatile informationale sunt ,,instrumente, tehnici si activitati
care afecteazd oricare dintre cele trei dimensiuni ale mediului informational” (Joint
Chiefs of Staff 2014, x) si sunt puse la dispozitia comandantului pentru a afecta cele
trei dimensiuni ale mediului informational.

In operatiile desfasurate de Alianta, InfoOps au jucat un rol deosebit, rol care
a fost analizat si reflectat atat in lucrarile teoretice, cat i in doctrine si manuale,
presupunand efecte directe pe campul de luptd. Pentru NATO, intelegerea comuna
a operatiilor informationale parea sa fie cruciald pentru a face fata provocarilor. in
acest context, AJP-3.10/ Allied Joint Doctrine For Information Operations, publicata
in 2009, definea operatiile informationale astfel: ,,InfoOps reprezintd o functie
militara care asigura consultanta si coordonare a activitatilor informationale militare
pentru a crea efectele dorite asupra vointei, intelegerii si capacitatii adversarilor,
potentialilor adversari si altor parti aprobate de Consiliul Nord-Atlantic (NAC) in
sprijinul obiectivelor misiunii Aliantei”. (NATO Standardization Agency 2009, 1-3.)

Cu scopul de a defini operatiile de influentare, descrierea de mai sus a fost
sd produca efecte asupra informatiilor si/ sau sistemelor informationale. Ele pot
fi realizate de orice actor si includ masuri de protectie”. (NATO Standardization
Agency 2009, 1-3.) Sase ani mai tarziu apare o noud doctrind aliatda AJP-3.10/ 2015,
care nu aduce modificari substantiale definitiilor din doctrina precedenta.

La nivel national, conceptul operatii informationale a fost implementat in
Armata Romana in anul 2006, odata cu aparitia Doctrinei Operatiilor Informationale,
care urmarea realizarea unui cadru general pentru planificarea, desfasurarea si
evaluarea efectelor operatiilor informationale, la nivel operativ si tactic. Ulterior, in
anul 2011 apare o noud doctrina, Doctrina pentru operatii informationale a Armatei
Romaniei, care urmarea alinierea la documentul NATO din 2009. Aparitia noilor
tipuri de amenintari, precum cea hibrida, au determinat armatele moderne si, implicit,
Armata Romaniei sa formuleze noi raspunsuri. Prin urmare, in anul 2017, apare o
noud doctrind, cea care este n vigoare si astazi, Doctrina Operatiilor Informationale,
doctrind ce subliniaza rolul si importanta operatiilor informationale in mediul de
operare contemporan. Definitia operatiilor informationale este foarte asemanatoare
cu cea din doctrina aliata: ,,0 functie de stat major, destinatd analizei, planificarii,
evaludrii §i integrarii tuturor activitatilor informationale, in vederea obtinerii
efectelor dorite asupra vointei, capacitatii de intelegere, perceptiei si capabilitatilor
adversarilor, potentialilor adversari si a audientelor tintd aprobate de CSAT, in
sprijinul Indeplinirii obiectivelor militare”. (Statul Major General 2017, 13.)
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Avand 1n vedere analiza comparativa a definitiilor InfoOps din perspectiva
diacronicd, putem afirma cd InfoOps rdman un subiect complex, care are nevoie de
o intelegere clara si concisd. De exemplu, in timp ce definitia InfoOps din doctrina
americana limiteaza coordonarea si sincronizarea InfoOps doar pe timpul operatiilor
militare, definitiile celorlalte doua proiectii analizate nu specifici acest lucru. in
conceptia americand, InfoOps se bazeaza pe alte capacitati informationale pentru
a crea efecte la un moment specific, In si prin mediul informational, oferindu-i
comandantului capacitatea de a obtine un avantaj operational. In timp ce aceste IRC
creeaza propriile efecte, InfoOps reprezinta agregarea acestor efecte, actiune vazuta
ca fiind esentiala pentru atingerea obiectivelor.

In vreme ce doctrinele NATO si cea roméaneascid mentioneaza, intr-o maniera
generala, ca scopul InfoOps este acela de a crea efectele dorite, definitia americana
este mult mai specifica, scopul InfoOps fiind acela de a influenta, perturba, corupe
sau impiedica (influence, disrupt, corrupt, usurp) luarea deciziilor adversarilor sau a
potentialilor adversari. Tindnd cont de cele trei dimensiuni ale mediului informational,
efectele cognitive manifestate prin modificarea comportamentului sunt cele mai
importante pentru obtinerea unor rezultate decisive, dar au nevoie de timp pentru
a se manifesta, comparativ cu efectele in dimensiunea fizica si informationald, care
pot fi imediate.

Evolutia continud a domeniului informational impune mai mult ca niciodata
necesitatea actualizdrii permanente a acestor definitii pentru garantarea unei viziuni
clare asupra a ceea ce Inseamnd complexitatea InfoOps. Totodatd, definitiile
diferite in cele trei proiectii doctrinare vor conduce la interpretari diferite, iar aceste
interpretari pot duce la esecuri strategice.

2. Principiile InfoOps in proiectiile doctrinare NATO, SUA
si cea romaneasca

La baza planificarii si desfasurarii operatiilor informationale se afla un set
de principii, ce au rolul de a directiona activitatile cu impact asupra mediului
informational in sprijinul Intregii game de operatii militare, precum si integrarea in
procesul de selectare a tintelor.

Doctrina operatiilor informationale prezintd un numar de zece principii care
stau la baza planificarii si desfagurarii operatiilor informationale, principii ce sunt
preluate, in mare masurd, din doctrina NATO, din 2009, cu unele modificari sau
completari.

O prima diferenta identificata este aceea ca doctrina Intrunita aliata cuprinde un
set de noua principii, In timp ce, la nivel national, setul initial de noud principii a fost
completat cu al zecelea, adaptabilitatea. De asemenea, se observa ca principiile nu
sunt enumerate identic, principiile 7 si 8 schimbandu-si locurile.
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In alta ordine de idei, doctrina aliata pentru operatii informationale, din 2015,

se remarca printr-un set diferit de principii, fata de doctrina precedenta, dupd cum se
poate observa in tabelul urmator:

Tabelul nr. 1: Principiile InfoOps conform doctrinei romanesti

si cea a NATO
Nr. Doctrina operatiilor AJP-3.10/ Allied Joint Doctrine AJP-3.10/ Allied Joint Doctrine
crt. informationale/ 2017 for Information Operations/ 2009 | for Information Operations/ 2015
1 Aborda:_eg ST T Abordarea operatiilor pe baza efectelor | Concentrarea si integrarea
a operatiet :
7 !’reci:zz'ir:ile comanda:urului 5i . Pmciziir‘ilue l:c-mamfla.m:u]ui 5i implicarea et o padie
implicarea personald a acestuia personald a acestuia o :

Lay

Coordonarea gi sincronizarea

Coordonarea §i sincronizarea

Intelegere cuprinzitoare

permanenti permanenta

Acuratefea informatitlor pe care . . Planificarea centralizatd 31 execufia
et Acuratefea informatitlor descentralizatd

Planificarea centralizatd Planificarea centralizatd 51 executia "
> 31 execufia descentralizata descentralizata Continuitatea

Contributia la procesul

Contributia la procesul de management

Monitorizarea 31 evaluarea

de management intrunit al fintelor | intrundt al fintelor
7. | Continuitatea Implicarea timpurie 51 pregatirea Agilitatea
oportund
g Imphca.t:ea timpurie i pregatirea | oL _
oportund

Monitorizarea i evaluarea
efectelor

Monitorizarea i evaluarea

Adaptabilitatea

Una dintre componentele durabile ale doctrinei este reprezentatd de principii,
pentru cd acestea reprezintd baza conducerii operatiilor militare si trebuie sa fie
aplicate la scard largd, indiferent de contextul operational. Am putea afirma ca,
odata ce in doctrine regdsim principii diferite, acest lucru poate fi vazut si ca simplu
decalaj conceptual. Aceastd analizd a diferentelor in proiectia principiilor operatiilor
informationale sunt markeri identificabili sau elemente de suprafatd in analiza
doctrinard comparativa.

3. Domeniile cheie coordonate in cadrul InfoOps,
conform proiectiilor doctrinare NATO, SUA si cea romaneasca

Incadrabile in aceeasi categorie a elementelor de suprafati, domeniile cheie
diferd in masura mai mare intre aparatele conceptuale analizate. Prima diferenta
vizeazd tocmai denumirea/incadrarea listei de activititi sub umbrela InfoOps.
Doctrina romaneasca a operatiilor informationale proiecteaza o serie de 12 domenii
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cheie: operatii psihologice (PSYOPS), prezenta, profilul si postura trupelor (PPP),
securitatea operatiilor (OPSEC), securitatea informatiilor (INFOSEC), inducerea in
eroare, razboiul electronic (EW), distrugerea fizica, angajarea liderilor cheie (KLE),
angajarea la nivelul militarului, operatii in spatiul cibernetic, apararea cibernetica
si relatiile civil-militare (CIMIC), subordonate si coordonate in cadrul InfoOps,
cu mentiunea ca ,.ele pot fi considerate activitati in cadrul InfoOps numai atunci
cand sunt indreptate direct asupra capacitatii de intelegere si perceptie, vointei si
capabilitatilor sau mijloacelor adversarului, potentialului adversar sau altor entitati
aprobate”. (Statul Major General 2017, 22)

Doctrina NATO, AJP-3.10/ 2015, include domeniile cheie InfoOps intr-o
categorie distinctd, intitulatd Capabilitati si Tehnici integrate prin InfoOps/
Capabilities and Techniques Integrated Through Information Operations. Cu toate
ca lista nu este una exhaustiva, capabilitatile si tehnicile enumerate reprezintd baza
majoritatii activitatilor InfoOps. De asemenea, actuala doctrind a completat lista
de capabilitati din doctrina precedentd cu alte trei capabilitdfi, precum Capabilitati
speciale, Afaceri Publice Militare, Intelegerea Culturali si angajarea/Special
capabilities, Military Public Affairs si Cultural understanding and engagement si a
exclus securitatea informationala/INFOSEC (NATO Standardization Office 2015, 1-10).

In SUA, doctrina pentru operatii informationale JP 3-13/ Information Operations,
din 2014, enumerd o serie de capacitati care contribuie la InfoOps, pe care le
incadreaza la rubrica Relationship and Integration, dupa cum urmeaza: comunicarea
strategicd, grupul de coordonare Intrunitd interagentii, afacerile publice, operatiile
civil-militare, operatiile in spatiul cibernetic, asigurarea informationald, operatiile
in spatiul cosmic, operatiile de sprijin al informatiilor militare/MISO (in editiile
anterioare ale doctrinelor, operatii psihologice sau PSYOP), intelligence, inducerea in
eroare, securitatea operatiilor, operatiile tehnice speciale, operatiile intrunite privitoare la
spectrul electromagnetic, angajarea liderilor cheie. (Joint Chiefs of Staff, 2014, II-5)

A doua diferentd izvoraste din diferentele de terminologie. Aceasta include si
elemente de suprafatd, markeri directidentificabiliin ceea ce priveste strict denumirea,
dar si aspecte de profunzime sau diferente de perspectiva in ceea ce priveste filozofia
si fizionomia domeniilor cheie implicate. In ceea ce priveste operatiile psihologice,
cu acronimul PSYOPS, utilizat de majoritatea statelor NATO, in anul 2011, la nivelul
SUA s-a produs o schimbare terminologicd, prin inlocuirea acronimului PSYOP cu
MISO (Operatii de Sprijin al Informatiilor Militare/Military Information Support
Operations), dar aceastd schimbare nu a produs efecte considerabile. Conform
locotenent-colonelului Robert Bockholt, purtator de cuvant al Comandamentului
pentru Operatii Speciale al SUA, ,,Fortele Operatiilor Psihologice conduc Operatiile
de Sprijin a Informatiilor Militare”, iar ,,operatiile psihologice fac referire la numele
unitatilor, in vreme ce MISO fac referire la functia pe care o indeplinesc militarii din
unitatile PSYOPS”. (Myers 2017)
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De asemenea, in comparatie cu operatiile mass-media si activitatile de
informare si relatii publice, activitatile PSYOPS detin controlul asupra continutului
si a mijloacelor de diseminare a informatiilor si, implicit, presupun focalizarea pe
activitatea de influentare prin intermediul acestora, adicd pe atingerea anumitor
efecte scontate ale continuturilor transmise. Spre exemplu, abordarea rusa a InfoOps
privind securitatea informatiilor urmareste nu doar garantarea integritatii tehnice
a informatiilor, ci si producerea efectului cognitiv scontat. De asemenea, Rusia se
concentreaza pe influentarea perceptiilor audientei tinta, in timp ce Occidentul este
constrans mai degraba de obiectivitatea informatiilor. (Prats i Amor6s 2019, 16) Aceste
exemple permit o intelegere a problematicii ca urmare a diferentei de perspectiva in
mai mare masura decat ca urmare a simplei diferente de suprafata, adica a numirii.

Doua domenii cheie care inglobeaza aspectele ofensive si defensive ale InfoOps
in spatiul cibernetic sunt operatiile in spatiul cibernetic si apararea cibernetica.
Termenul cibernetic este folosit si in proiectia doctrinara americana, prin denumirea
cyberspace operations. In schimb, la nivel NATO, doctrina din 2009 a rimas la
formularea operatii in retele de calculatoare/computer network operations (atac,
exploatare si aparare/atack, exploitation and defence), iar cea din 2015 se rezuma
doar la computer network attack si computer network exploitation.

Prin intermediul rdzboiului electronic/EW, armatele Incearca sa domine spectrul
electromagnetic, prin cele trei tipuri de actiuni EW: protectie electronica, atac
electronic si sprijin electronic. Echivalentul EW la nivelul SUA consta in operatii
intrunite de management al spectrului electromagnetic/JEMSO, care presupune
atat actiuni de razboi electronic, cat si operatii de management intrunit al spectrului
electromagnetic (Joint Chiefs of Staff 2014, 1I-12).

In timp ce doctrina Aliantei, AJP-3.10/ 2015 si doctrina romaneasca folosesc
termenul Cooperare Civili-Militari/Civil-Military =~ Cooperation/CIMIC, SUA
folosesc termenul Operatii civil-militare/Civil-military operations/CMO si nu admit
ideea ca aceastd dimensiune actionald, cooperarea civili-militari, sd fie considerata
0 capacitate.

In ceea ce priveste angajarea liderilor cheie/key leader engagement/KLE, aceasta
capacitate apare in toate cele trei proiectii doctrinare analizate, iar in proiectia NATO
si cea romaneasci apare si angajarea la nivelul militarului. In indeplinirea misiunii,
fiecare militar interactioneaza cu populatia locald, fapt ceea ce impune nevoia de
pregatire a fiecaruia privind modul de interactiune, precum si mesajele ce urmeaza
a fi diseminate. Legatura dintre comunicarea strategica/strategic communications/
StratCom si KLE este aceea cad angajarea StratCom necesita ,,un program robust de
KLE” (Gage 2014, 54). Acest concept beneficiaza de o documentatie destul de saraca
si nici nu sunt stabilite standarde despre ce ar insemna un KLE finalizat cu succes.

Un alt aspect important al activitdtilor informationale este reprezentat de
prezenta, postura si profilul/PPP. Unitatea sau unitdtile dislocate trebuie sd fie
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congtiente de imaginea publica pe care o afiseaza, indiferent de zona de dislocare sau
misiunea incredintata. In proiectia americani aceastd capacitate nu este inclusa in
lista, dar aspecte referitoare la aceasta regasim in incercarile de definire a StratCom,
o capacitate care nu inseamna doar ,,comunicare verbala, este prezenta, postura si profilul
activitatilor noastre, 1n special disponibilitatea noastra de a ne sustine cuvintele cu actiuni,
aratAndu-ne astfel puterea de la nivel politic pani la cel foarte tactic”. (TUTINS 2015)

In doctrina romaneascd, PPP ocupa locul secund in setul de domenii cheie
coordonate in cadrul InfoOps. Perceptia si atitudinea audientei tinta pot fi influentate
de prezenta, atitudinea si comportamentul trupelor si a conducerii acestora. De
asemenea, descrierea PPP subliniaza nevoia de sincronizare a acestor aspecte cu
operatiile mass-media, avand in vedere rolul comandantilor in transmiterea mesajelor,
precum si cerintele de protectie a fortelor desfasurate in teren. Doctrina aliata
incadreaza PPP 1n setul de capacitati si tehnici integrate prin InfoOps, evidentiind
totodata efectul individual pe care aceasta capacitate il poate crea, deoarece ,,simpla
prezentd a unei forte poate avea un impact semnificativ asupra perceptiilor”, dar si
asupra mediului informational. (NATO Standardization Office 2015, 1-12)

Chiar daca conceptul OPSEC a aparut relativ tarziu, continutul semantic este
unul foarte vechi, fiind un mijloc de protectie a carui provocare ,,nu este transmiterea
de informatii clasificate, ci mai degrabd a unor piese ale unui puzzle, care ofera
adversarilor o imagine a operatiei, in ansamblu” (Dominique 2009, 17). Toate cele trei
proiectii doctrinare analizate subliniaza importanta OPSEC in prevenirea scurgerii
accidentale de informatii, precum si rolul acestei capacitdti in protectia informatiilor
proprii. OPSEC necesitd o atentie constanta, iar aceasta capacitate trebuie integrata
in toate aspectele operatiilor militare, inca din faza de planificare. Totodata, OPSEC
se dovedeste foarte importantd cand vine vorba de inducerea in eroare. Cele doua
domenii se dovedesc a fi esentiale 1n realizarea surprinderii, precum si obtinerea si
mentinerea initiativei. Desi OPSEC si MILDEC sunt procese distincte si discrete,
cele doua domenii se sprijind reciproc. Acest aspect este evidentiat in toate cele
trei proiectii analizate, fiecare dintre acestea evidentiind distinct in textul doctrinei
aceastd relatie. Legatura dintre cele doud domenii izvordste tocmai din finalitatea
acestora, respectiv afectarea procesului decizional al adversarului. Cu toate ca
istoria ofera multe exemple privind inducerea in eroare, succesul militar nu depinde
intru totul de inducerea in eroare. Aceasta serveste, mai degrabd, ca un multiplicator
de forta. Schimbarile recente din peisajul socio-politic nu au marit doar importanta
inducerii 1n eroare, ci impun {arilor occidentale sa-si intensifice jocul inselaciunii.
Spre exemplu, armata rusa priveste inducerea in eroare ca pe o activitate distincta,
conturatd prin termenul Maskirovka (Vowel 2016) o forma mult mai complexa de
ingelare a inamicului.

Singura parghie cinetica, asa cum mentiona Calin Hentea, a ramas distrugerea
fizica, o parghie folosita ,,nu doar pentru eliminarea sau anihilarea unor puncte sau
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retele de comanda sau comunicatii adverse, ci si pentru obtinerea unui anumit impact
psihologic asupra populatiei sau liderilor vizati”. (Hentea 2008, 303)

Definitia TA/Information Assurance/asigurarii informationale surprinde rolul
acestei capacitdti pentru obtinerea si mentinerea superioritdtii informationale,
precum si interdependenta dintre IA si operatiile cibernetice. De asemenea, multe
caracteristici ale IA sunt atribuite INFOSEC/securitatii informationale.

Odata cu recunoasterea spatiului cosmic si cibernetic ca fiind doua noi domenii
operationale, s-a schimbat si fizionomia razboiului. Spatiul poate fi folosit atat in
scopuri pagnice, cat si pentru agresiune, iar potentialul unui conflict in spatiu nu a
fost niciodata mai evident.

In ceea ce priveste legitura operatiilor spatiale cu operatiile informationale,
vazuta ca functie Intrunita, doctrina americand precizeaza ca cele doud se sprijind
reciproc. Spatiul cosmic sprijind fluxul de informatii, sprijina si procesul de luare
a deciziilor, dar poate asigura si livrarea informatiilor in mediul informational. Pe
de altd parte, informatiile pot genera efecte care sprijind atingerea superioritatii
informationale, definitd ca ,,gradul de control in spatiu al unei forte asupra oricarei
alte forte care permite desfasurarea operatiilor sale la un moment si un loc dat, fara
interferente prohibitive din partea amenintarilor terestre si spatiale”. (Joint Chiefs
of Staff 2020, 1-4)

Concluzii

Pentru atingerea obiectivelor incredintate, o conditie esentiala este reprezentata
de capacitatea armatelor de a se intrui si de a opera impreuna, intr-o maniera integrata
si coordonata. Acest lucru contribuie la garantarea eficientei operationale, care poate
fi obtinutd doar printr-o abordare controlati a interoperabilitatii. In acest context,
doctrinele reprezinta pilonul de baza ce cuprinde atat conceptele (ce?), cat si toate
regulile de angajare si aspectele care caracterizeaza actiunea militara (cum?). Cu alte
cuvinte, doctrinele descriu metodele, organizarea, precum si ansamblul de proceduri
care fac posibild desfasurarea actiunilor in cadru intrunit. Prin urmare, compararea
diferitelor abordari InfoOps reprezinta un proces esential in efortul de asigurare a
coerentei doctrinare.

Natura InfoOps trebuie clarificatd 1n permanentd, pentru ca operatiile
informationale sa fie bine intelese din punct de vedere conceptual si practic si pentru
a fi in concordantd cu evolutia si tendintele de pe campul de luptd modern. De
asemenea, este nevoie de obtinerea unei coerente intre doctrinele pentru operatii
informationale ale NATO si ale statelor aliate. Spre exemplu, atata vreme cat gradul
de corespondentd doctrinara intre doctrinele NATO si romaneascd in domeniul
operatiilor informationale este destul de ridicat, interoperabilitatea se poate realiza
fara sincope. In schimb, prezenta romaneasci in operatiuni informationale sub

78 IMPACT STRATEGIC Nr. 3-4/2022



SOCIETATEA INFORMATIONALA

comandd americand ar crea probleme privitoare, de exemplu, la integrarea INTEL
in cadrul acestei functii intrunite. Putem afirma ca interoperabilitatea la nivel
operational si tactic depinde si de aceasta chestiune, de diferentele doctrinare, atat
la nivel de suprafatd (principii si domenii cheie), cat si la nivel de profunzime, ca
mod de aplicare si subordonare in raport cu comanda intruniti. In ceea ce priveste
cele trei proiectii doctrinare, existd diferente semnificative atét la nivelul termenului
umbreld ,,operatii informationale”, cat si la nivelul domeniilor cheie. Prin urmare,
subliniem nevoia de revizuire a terminologiilor aferente, pentru a putea tine pasul
cu caracteristicile mediului de operare contemporan, sau completarea aparatului
doctrinar cu documente necesare obtinerii unui grad ridicat de interoperabilitate
in exercitii comune romano-americane. Nu este necesard schimbarea terminologiei
utilizate, fiind compatibild cu terminologia NATO, ci doar identificarea acestor forme de
coordonare 1n scopul obtinerii unui coeficient mai inalt de interoperabilitate doctrinara,
respectiv introducerea In aparatul doctrinar romanesc a altor concepte necesare pentru
intelegerea functionalitatii si dinamicii campului de luptd, precum acela de abordare
a operatiilor pe baza efectelor. Nu in ultimul rand, o actualizare a Doctrinei Armatei
Romaniei ar permite o adaptare mai facila la realitatile cAmpului de lupta.
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TEME DE PROPAGANDA RUSA
IN CONTEXTUL RAZBOIULUI
DIN UCRAINA

Dana Ionela DRUGA *

Prinarticolul de fata, ne propunem sa identificam temele de propaganda asociate
Federatiei Ruse in contextul razboiului din Ucraina si modul in care sunt formulate
acestea, avand la baza o analiza a articolelor regasite in baza de date a EUvsDisinfo
(Disinfo Database) pe o perioada de doua luni (august-septembrie 2022). Temele de
propaganda au fost identificate prin aplicarea a douda tipuri de cercetare: calitativa
(analiza de continut si analiza tematica) si cantitativa. Rezultatele cercetarii au
indicat urmatoarele teme de propaganda rusa: tema atacului nuclear — centrala
de la Zaporojie, tema nazismului si a fascismului, tema agresivitatii militare,
tema valorilor ruse si a legalitatii (referendum), tema suveranitatii pierdute si a
imperialismului, tema inscenarii atacurilor/a masacrelor, tema conspiratiei globale
si a Occidentului, tema crizei alimentare/insecuritatii alimentare, tema minoritatii
ruse §i a rusofobiei. Scopul prezentei analize urmareste cresterea gradului de
cunoastere in privinta actiunilor ostile ale Federatiei Ruse in spatiul virtual, cdt si
a rezilientei utilizatorilor la mesajele vehiculate online.

Cuvinte-cheie: Federatia Rusa; propaganda; dezinformare; Ucraina; razboiul
din Ucraina; Europa Centrala si de Est.

Introducere

Actiunile agresive ale Federatiei Ruse in razboiul din Ucraina nu au loc doar pe
teren, ci si 1n spatiul informational, prin propaganda si dezinformare. Prin propaganda
intelegem ,,diseminarea sistematicd a unor idei, teorii, opinii cu scop politic,
in special pentru a castiga masele de partea puterii” (Voicu 2018, 12). In stransa
legdtura cu propaganda, dezinformarea se defineste prin acele ,,informatii false sau

* Dana ITonela DRUGA este student doctorand in cadrul Academiei Nationale de
Informatii ,,Mihai Viteazul”, Bucuresti. E-mail: druga.dana@animv.eu
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distorsionate care au fost construite atent, fiind introduse in secret in sistemul de
comunicare al adversarului, pentru a insela fie decidentii, fie opinia publicd” (Voicu,
2018, 11). Legatura dintre cele doud concepte definite succint rezida in faptul ca
propaganda include dezinformarea, vazuta ca actiune de a manipula/persuada un
public tintd in vederea avansarii obiectivelor politice; cu alte cuvinte, dezinformarea
poate fi considerata un instrument al propagandei, ce urmareste atacarea/denigrarea/
criticarea actorilor de pe scena internationala.

Pe parcursul acestei lucrari, vom utiliza sintagma mesaje de propaganda cu
referire la Federatia Rusd, tocmai pentru a ilustra si cuprinde totalitatea actiunilor de
distorsionare a informatiilor, prin falsificare sau prezentare partinitoare a acestora,
avand la bazd multiple scopuri (de atragere a publicului, de legitimare a actiunilor
militare agresive etc.).

In cadrul articolului, ne propunem si atingem urmdtoarele obiective: analiza
temelor de propaganda rusa prin identificarea, in baza de date a EUvsDisinfo (Disinfo
Database), a articolelor prezente pe diferite site-uri de propaganda rusa, indreptate
impotriva statelor din Europa Centrala si de Est, impotriva SUA si organizatiilor
NATO si UE; identificarea tintelor vizate de propaganda rusa; identificarea
site-urilor care disemineazd mesaje de propaganda si investigarea acestora (prezenta
pe social media, numarul de urmaritori, interactiuni cu utilizatorii in mediul online);
decelarea temelor de propaganda aplicabile statelor/organizatiilor identificate, in
baza mesajelor de dezinformare investigate.

1. Metodologie si etape
parcurse in vederea obtinerii rezultatelor cercetarii

Tipurile de cercetare utilizate au fost analiza calitativa (prin analiza mesajelor
din punct de vedere tematic) si analiza cantitativa. Pentru cercetarea de fatd am
utilizat surse deschise, si anume baza de date din EUvsDisinfo!, care se ocupa cu
identificarea mesajelor de dezinformare ale Federatiei Ruse. Am ales aceastd baza
de date, deoarece ofera informatii si date relevante si este una dintre cele mai mari
surse de informatii pe zona de interes a cercetdrii, avand indexate si identificate
peste 14.000 de mesaje de dezinformare? din mass-media internationala si nationala/
locala®. Proiectul EUvsDisinfo a fost dezvoltat in 2015, de Grupul East StratCom
al Serviciului European de Actiune Externa, pentru a prognoza, aborda si rdspunde
mai bine campaniilor de propaganda ale Federatiei Ruse care afecteazd Uniunea

! Disponibild la https://euvsdisinfo.eu/disinformation-cases/

2Conform descrierii de pe pagina web, sectiunea About, https://euvsdisinfo.eu/about/#

* Prin mass-media nationale/locale intelegem acele publicatii/stiri care redau evenimente/situatii de
pe plan local, in limba statului respectiv, fara a avea o vizibilitate la nivel international. De exemplu,
The New York Times este vizibil la nivel international, comparativ cu publicatia Gazeta de Sud, care
este un ziar regional.

82 IMPACT STRATEGIC Nr. 3-4/2022




SOCIETATEA INFORMATIONALA

Europeana, statele sale membre si tarile din vecinatatea comuna. Obiectivul principal
al EUvsDisinfo este de a creste gradul de congtientizare si intelegere a publicului cu
privire la operatiunile de propaganda ale Kremlinului si de a ajuta cetatenii din Europa
si din afara ei sa dezvolte rezilienta la propaganda si manipulare (EUvsDisinfo).

Ulterior selectarii bazei de date, am aplicat criterii de restrangere a cautarii,
in functie de: (1) statele/organizatiile care prezintd interes pentru problema de
cercetare si (2) perioada supusa cercetarii. In acest sens, au fost selectate statele din
Europa Centrala si de Est*, organizatiile NATO si UE si SUA. Consideram ca SUA
prezintd relevanta in contextul de fata, deoarece si-au manifestat sprijinul economic
si diplomatic fatd de Ucraina incd din 2014, fiind cel mai important donator in
domeniul asistentei umanitare pentru acest stat. Conform Departamentului de Stat
al SUA, incepand cu 2014, Statele Unite au oferit aproximativ 900 de milioane
de dolari iIn domeniul asistentei umanitare comunitatilor vulnerabile din Ucraina
(www.state.gov). Din acest motiv, apreciem cd reprezinta, in mod evident, o tinta a
mesajelor de propagandi in contextul rizboiului din Ucraina. In privinta perioadei
supuse cercetarii, am optat pentru intervalul 01 august-30 septembrie 2022. Am ales
aceasta perioadad din perspectiva evenimentelor curente ale razboiului din Ucraina,
si anume: extinderea obiectivelor strategice si militare de catre Federatia Rusa,
cu referire la regiunile Herson si Zaporojie; pregatirea referendumului de anexare
ilegala a celor patru regiuni din sudul si estul Ucrainei (Donetk, Lugansk, Zaporojie,
Herson); decretarea mobilizarii partiale in Federatia Rusa la 21 septembrie 2022.

Ulterior identificarii bazei de date siaplicarii criteriilor de restrangere a cautarii,
au rezultat /58 de mesaje diseminate de site-uri de propaganda rusa. Precizam
faptul ca anumite site-uri nu au putut fi accesate, in special cele diseminate de
RT/Sputnik in Uniunea Europeand, din cauza restrictiilor si a inchiderii site-urilor
respective.

Codificarea si organizarea datelor

Pentru organizarea si structurarea datelor, am repartizat fiecare mesaj de
propaganda in functie de statul si/sau organizatia vizatd de mesajele respective:
Ucraina; SUA; UE; NATO; Occident; state din Europa Centrala si de Est.

Criterii de analiza a mesajelor de propaganda rusa

Dupa etapa de organizare a datelor, am aplicat mai multe criterii de analiza a
mesajelor:

- criteriul distribuirii mesajelor de propaganda a fost ales pentru a investiga
cele mai active site-uri/platforme/canale social media din punctul de vedere al
raspandirii mesajelor de propaganda rusa;

“Statele au fost incluse in cercetare avand in vedere definitia propusa de Organizatia pentru Cooperare
si Dezvoltare Economica pentru statele din zona CEEC — Central and Eastern European Countries.
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- criteriul lingvistic/de redare a continutului a fost aplicat pentru a investiga
rolul limbii ruse in contextul diseminarii mesajelor de propaganda, pornind de la
ideea ca vorbitorii de limba rusa si etnicii rusi pot fi influentati mai usor pe baza unor
informatii redate in limba nativa;

- criteriul prezentei pe social media a site-urilor care disemineazd mesaje de
propaganda a fost ales pentru a analiza potentialul de amplificare si diseminare a
mesajelor de propaganda rusa;

- criteriul statal/suprastatal: mesajele au fost analizate si grupate in functie de
statele si/sau organizatiile vizate de mesajele de propaganda (spre exemplificare,
Ucraina, Polonia, SUA, NATO, UE). Am utilizat acest criteriu pentru a observa
dinamica si preponderenta vizarii unui anumit stat din regiune de catre Federatia Rusa;

- criteriul tematic a urmarit investigarea temelor de propaganda, in urma careia
au rezultat noud teme de propaganda rusa care vizeaza statele din Europa Centrala
si de Est, in contextul razboiului din Ucraina.

2. Rezultatele cercetarii

In cadrul acestei sectiuni, vom prezenta rezultatele cercetirii, grupate pe
doud dimensiuni: cantitativa si calitativa. Astfel, dimensiunea cantitativa va indica
numarul total de mesaje de propaganda identificate, cat si cele mai active — site-uri/
platforme prin intermediul cdrora au fost diseminate mesajele respective.
Dimensiunea calitativa se va axa pe analiza tematica a mesajelor de propaganda.

2.1. Dimensiunea cantitativa
Rezultatele cercetarii aferente dimensiunii cantitative inregistreaza 158 de
mesaje de propaganda diseminate prin 116 canale (site-uri/platforme social media).

e Platforme din mediul online si numarul de mesaje diseminate

Intrucat dimensiunea si obiectivele lucrdrii nu ne permit analizarea tuturor
site-urilor/platformelor identificate in baza de date — 116, vom lua in considerare
cele mai active patru site-uri identificate in baza de date EUvsDisinfo, in functie
de numarul de mesaje diseminate n perioada selectata. Astfel, am identificat
urmatoarele site-uri: (1) arabic.rt.com, (2) nabd.com, (3) RIA Novosti, (4) oroszhirek.
hu. In continuare, vom analiza fiecare dintre aceste site-uri/platforme pentru a indica
numarul de mesaje diseminate, statele si organizatiile vizate.

Arabic.rt.com a diseminat cele mai multe mesaje de propaganda (18) in perioada
selectatd, iar mesajele au vizat Ucraina, SUA si Europa/UE. Asa cum arata si alte
studii (Oweidat 2022), propaganda rusa in Orientul Mijlociu prin arabic.rt.com este
foarte activa, intrucat exista cateva conditii care ofera oportunitatea Federatiei Ruse
de a-si avansa politica externd: in primul rand, pe fondul neincrederii istorice fata
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de surse de stiri occidentale, Federatia Rusa 1si prezinta propriile mass-media ca pe
o alternativa mai buna la alte retele in limba araba si are o audientd mai receptiva in

regiune, decat in Occident.

Nabd.com a diseminat 12 mesaje de
propaganda in perioada selectata si acestea
au vizat Ucraina, Europa/UE, SUA. Nabd
este o aplicatie/platforma gratuitd, care
permite accesul la cele mai recente stiri,
in functie de fluxul personalizat al fiecdrui
utilizator. Platforma a preluat mesajele
distribuite de RT in continutul sau.

RIA Novosti a diseminat 11 mesaje
de propaganda in perioada selectata; este
o agentie de presa din Federatia Rusa,
consideratd a fi promotorul mesajelor de
propagandd oficiald rusa. Mesajele sunt
indreptate impotriva Ucrainei si Uniunii
Europene. Mentionam c4, la acest moment

oroszhirek.
hu
18%

= arabicrt.com = nabd.com = oroszhirek.hu = RIA Novosti

Figura nr. 1: Distributia mesajelor
de propaganda in functie de site-urile/
platformele identificate

(noiembrie 2022), nu poate fi accesata pagina agentiei in statele din Uniunea Europeana.
Oroszhirek.hu a promovat noud mesaje de propaganda pro-rusd, acestea vizand
Ucraina, Polonia, Roméania, Uniunea Europeana, SUA.

e Criteriul lingvistic

Criteriul lingvistic a fost aplicat
pentru a identifica statele si categoria de
public cdrora li se adreseazd mesajele
de propaganda rusa. Astfel, din cele 116
site-uri/platforme identificate, limba rusd este
predominantd, urmata de araba, maghiara
si spaniola. Mesajele de propagandd in
limba rusa si despre Lumea rusa (ruskiy
mir) vizeaza in special tarile cu minoritati
semnificative vorbitoare de limbd rusa.
Scopul utilizérii limbii ruse in avansarea
mesajelor de propagandda constd 1n
crearea si adancirea legaturii dintre
aceste comunitati si Federatia Rusa, prin

Limba
Limba rus3 araba

23% 18%

Limba
maghiara
10%
Limba
bulgara
7%
Limba
francezd Limba Limba
7% italiand engleza lituaniana

7% 8% 8%

Figura nr. 2: Criteriul lingvistic
al mesajelor de propaganda

incurajarea autoidentificarii cetitenilor din alte state cu Rusia. In aceasti categorie
intrd tari precum Letonia, Estonia, Ucraina, Lituania si Moldova, unde comunitatile
vorbitoare de limba rusa reprezinta intre 4 si 25% din populatie (Coolican 2021, 6).
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* Potentialul de amplificare a mesajelor de propaganda in functie de activitatea/
prezenta pe social media a site-urilor identificate

Consideram importanta investigarea acestui aspect pentru a intelege legatura dintre
mesajele de propaganda utilizate si numarul de platforme care pot fi vizate pentru exploatare.
Prin urmare, 1n cadrul societatilor intens digitalizate in interiorul cérora sunt utilizate o
multitudine de platforme, sunt inevitabil expuse unui risc mai mare, din cauza diversitatii
de mesaje care pot fi folosite pentru a ajunge la un public mai larg (Boksa 2019, 2).

Site-ul Orszhinek.hu este prezent pe platforma Facebook/Meta, Twitter,
VKontakte, Telegram si YouTube. Mentiondm ca site-ul a fost catalogat si de alti
cercetatori ca fiind printre cele mai influente din Ungaria in ceea ce priveste impactul
mesajelor asupra populatiei (Bartha 2018) si ca sursi de dezinformare (Suplata 2016).
Arabic.rt.com este prezent pe aproape toate platformele social media: Facebook,
Instagram, TikTok, Twitter, Telegram, VKontakte, Rutube, YouTube. RI4 Novosti,
agentia de presd controlatd de guvernul Federatiei Ruse avea, la inceputul lunii
octombrie 2022, peste 2,2 milioane de urmaritori pe Facebook si Instagram, milioane
de abonati pe Telegram, urmaritori pe TikTok, abonati pe VKontakte si Rutube.
Platforma Nabd.com este, de asemenea, prezentd pe Facebook, Twitter si Instagram.

Tabelul nr. 1: Prezenta pe social media
a site-urilor identificate

Platforma Arabic.rt.com RIA Novosti | Orszhinek.hu Nabd.com
Facebook — | 45000000 2.200.000 160.000 1.700.000
(aprecieriurmaritors)

E:E‘;mﬁ) 5.000.000 dispf;‘jbsg’;‘ date 1.400 300.000
Instagram 1.600.000 1.000.000 - 288.000
YouTube 2500 - - -
Rutube 1.000 30.000 - -
VKontakte 100.000 3.000.000 1.200 -
TikTok 1.000 1.000.000 - -
Telegram 30.000 2.000.000 12.000 -
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* Criteriul statal
Din cele 158 de mesaje identificate in baza de date EUvsDisinfo, cele mai multe —
156 au vizat Ucraina, urmati de SUA, UE, NATO, Polonia.

Tabelul nr. 2: Mesajele de propaganda rusa
si statele/organizatiile vizate

Numairul de mesaje
de propagandi
in care
a fost mentionat
fiecare stat/organizatie

Exemple de mesaje

de propagandi rusa

.Ucraina este un stat nesuveran, condus fie de SUA, fie de alte state europene.™

..Ucraina furnizeaza cereale statelor europene in schimbul armelor si este
responsabila pentru criza alimentara din Africa.™

..Ucraina comite atrocititi impotriva propritlor locuiteri.”

Ucraina intentioneaza sa atace centrala nucleard de la Zarapojie.”

Ucraina este un stat nazist, corupt, terorist, dependent de SUA”

Ucraina 156

.-5UA dezvoltd arme biologice la granita cu Rusia.™

SUA SUA 51 Occidentul duc vn razboi hibrid impotriva Rusiei in Ucrama ™ 6l

SUA 51 Marea Britanie si-au creat propria armata in Ucraina ™

-Sanctiunile UE ranesc Europa mai mult decat Rusia ™

Cetatenii UE ii cer acesteia 53 nu mai sustind Ucraina ™

UE ..Europa a devenit o colonie militara si politica a SUA”™ 50

-Sanctiunile fasciste ale UE impotriva Rusiei dovedesc ca tarile
europene nu mai sunt democratice.”

LNATO creeazi pretextul pentru un rizboi mondial.”

WNATO este direct implicata si este de partea ucraineani.”

NATO ..soldatii care lupta sub steagul ucrainean sunt cetiteni ai unor state 10
membre NATQ.”
-Polonia intentioneazi sa impuna controlul asupra agriculturii si altor
Polonia sectoare ale economiei Ucrame:r.” 10
Polonia va anexa teritorii din Ucraina ™
..Ucraina controleaz3 teritorii care apartin altor tari. Ucraina exista
Romainia in granite nenaturale. Transcarpatia ar trebui cedatd Ungariei, Galitia - 2
Poloniei, Bucovina — Roméaniei, Donbasul 51 Crimeea — Rusier”
Letonia .Cetatenii rusi sunt segregati in transportul public din Riga.™
. .Seful Comisiei Europene a amenintat cetifenii italieni, ungari
Ungaria B . B
3i polonezi.
Moldova Jggl‘jcil\.';i decis s interzicd zborurile citre Moscova, sub presiunea 1
ievului.

Sursa: EUvsDisinfo Review (traducere proprie)

2.2 Dimensiunea calitativa — analiza tematica a mesajelor de propaganda rusa

Ulterior selectdrii si organizarii mesajelor studiate in baza de date, urmatoarea
etapd pe care am parcurs-o a constat in identificarea unor teme recurente, carora le-au
fost subsumate mesajele de propaganda regasite in baza de date EUvsDisinfo. Pentru
aceasta, am identificat frecventa aparitiei termenilor-cheie din titlurile mesajelor de
propaganda, sub urmatoarea forma: nuclear/Zaporojie, nazism/fascism, agresivitate
militara, referendum, suveranitate pierdutd, masacru, conspiratie, criza alimentara/
insecuritate alimentarad, minoritate rusa/rusofobie.
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Am ales analiza tematicd, deoarece este un tip de cercetare calitativd, care
permite investigarea si analizarea unui set mare de date. Este o metoda de cercetare
prin intermediul careia se pot identifica, analiza, organiza si descrie temele
identificate intr-un set de date (Braun si Clarke 2006). Analiza tematica este, de
asemenea, utild pentru rezumarea caracteristicilor cheie ale unui set mare de date
si ajutd cercetdtorul sa structureze datele pentru producerea unei lucrari organizate
(King 2004). In cazul de fati, mesajele de propaganda regasite pe EUvsDisinfo au
fost structurate sub forma unor teme, detaliate in continuare. O tema este o entitate
abstracta care oferd sens si identitate unei experiente recurente si manifestarilor sale
variate. Ca atare, o tema surprinde si unifica natura sau baza experientei Intr-un
intreg semnificativ (King, 362). In contextul razboiului din Ucraina, identificarea
temelor de propaganda faciliteaza intelegerea strategiei si a obiectivelor de politica
externa ale Federatiei Ruse.

nuclear/Zaporojie  INEEGEGEGEG_—
nazismMfascsm I

agresivitate militara

referendum

suveranitate pierdutd

masacru

conspiratie

criza alimentara

minoritate rusa ruscfobie

]
=
=]

20 30 40 50

Figura nr. 3: Frecventa aparitiei termenilor-cheie,
subsumati temelor de propaganda

Astfel, am identificat noud teme ale mesajelor de propaganda rusa, dupa cum
urmeaza: (1) tema atacului nuclear — centrala de la Zaporojie; (2) tema nazismului
si a fascismului; (3) tema agresivitatii militare; (4) tema valorilor ruse si a legalitatii
(referendum); (5) tema suveranitatii pierdute si a imperialismului; (6) tema Inscenarii
atacurilor si a masacrelor; (7) tema conspiratiei globale si a Occidentului; (8) tema
crizei/insecuritatii alimentare; (9) tema minoritatii ruse si a rusofobiei.

Tema atacului nuclear — centrala de la Zaporojie

Centrala nucleara de la Zaporojie reprezinta un punct de interes central pentru
propaganda rusd, mesajele vizand Ucraina sau statele occidentale. Retorica Federatiei
Ruse privind tema nucleard este repetitiva si subliniaza disponibilitatea imediata a
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statului rus de a utiliza arme nucleare. Cu toate acestea, intentia de utilizare poate fi
doar la nivel declarativ, scopul final fiind acela de a induce teama in randul populatiei.
Impactul acestor amenintari se bazeaza pe reteaua extinsa de influenta a Federatiei
Ruse in alte state, care perpetueaza retorica nucleara (Arndt si Horovitz 2022).

Aceastd naratiune de propaganda, conform careia fortele ucrainene vor sa
distruga centrala nucleara de la Zaporojie, are rolul de a distrage atentia publicului
de la adevaratii responsabili pentru comiterea atrocitatilor de razboi. Autoritatile
ucrainene au acuzat Federatia Rusa de actiuni periculoase care ar putea provoca o
catastrofa nucleara (EUvsDisinfo).

In cadrul unui raport din 3 august 2022, Institutul pentru Studierea Razboiului
(ISW, 03/08/2022) considera ca fortele ruse instrumentalizeaza teama generald
cu privire la producerea unui dezastru nuclear in Ucraina, cu scopul de a diminua
sprijinul militar oferit de statele occidentale armatei ucrainene. Totodata, directorul
general al Agentiei Internationale pentru Energie Atomica (AIEA), Rafael Grossi, a
declarat pe 3 august ca centrala nucleara din Ucraina, care este ocupata in prezent de
fortele ruse, este ,,complet scapata de sub control” si ca ,,toate principiile de securitate
nucleari au fost incalcate” (Lederer, 3 august 2022). Ulterior, inaltul Reprezentant al
UE, Joseph Borrell, printr-o postare pe Twitter din data de 06.08.2022°, a condamnat
activitatile militare ale Rusiei la Zaporojie si le-a etichetat drept o incalcare grava si
iresponsabild a regulilor de securitate nucleara si un alt exemplu al nerespectarii de
catre Rusia a normelor internationale.

Tema nazismului si a fascismului

Concepte legate de cel de-al Doilea Razboi Mondial, nazismul si fascismul sunt
utilizate de catre Federatia Rusa pentru a acuza Ucraina ca este condusa de lideri nazisti.
Importanta celui de-al Doilea Razboi Mondial ca resursd simbolicd a constructiei
nationale a fost remarcatd de unii cercetatori (Malinova 2014). Acuzatia de ,,fascism/
nazism” este o modalitate de a face apel la valorile populatiei ruse, care asociaza cel
de-al Doilea Razboi Mondial cu ororile si crimele fasciste (Cottiero, si altii 2015).

Eticheta fascistd a fost atasatd guvernului ucrainean si soldatilor ucraineni de
catre mass-media rusd inca din 2014, in contextul miscarilor ultranationaliste 1n
protestele Euro Maidan. Prin mesajele de propaganda rusa, Ucraina este numita
in mod repetat ca fiind o tard nazistd si ca foloseste simboluri ale nazismului. In
cadrul unei emisiuni de propaganda rusa, a fost difuzat un videoclip® in care sunt
aratate cruci albe, considerate in emisiunea respectiva simboluri naziste prezente
pe tancurile armatei ucrainene. In realitate, crucile albe afisate in videoclip nu sunt
simboluri naziste. Astfel de cruci erau adesea infatisate pe steagurile diferitelor

’ Disponibila la https://twitter.com/JosepBorrellF/status/1555858270589538305
¢ Disponibil la https://all-make.net/polnyj-kontakt-s-vladimirom-solovyovym-ot-08-09-2022.html -
(intre 01:06:05 51 01:06:27).
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regimente de cazaci (EUvsDisinfo, 08/09/2022, nr. 308). Spre deosebire de aceste
cruci albe, cele germane de pe tancuri si alte echipamente militare erau distincte.
In realitate, crucile de diferite culori si forme sunt simboluri foarte rispandite in
natiunile crestine din Intreaga lume. Acestea sunt prezente in timpul ceremoniilor

religioase si sunt afisate pe steaguri si steme nationale sau in alte sfere ale vietii
publice (EUvsDisinfo, 08/09/2022, nr. 308).

Tema agresivitatii militare

Agresivitatea militard este atribuita in special NATO, care este consideratd a
fi implicata direct 1n razboiul din Ucraina. Aceasta este o naratiune recurentd de
propaganda rusa, care sustine ca fortele Aliantei sunt direct implicate in ,,operatiunea
militard specialda”. Atat Tnainte, cat si in timpul rdzboiului din Ucraina, mesajele de
dezinformare au urmadrit denaturarea imaginii si reputatiei NATO atat 1n interiorul
statelor membre, cat si In exterior. Aceste mesaje reprezintd o Incercare de a justifica
esecurile militare rusesti si de a minimiza rolul fortelor armate ucrainene, prezentand
conflictul militar drept un razboi cu NATO (EUvsDisinfo).

Tema valorilor ruse si a legalitatii (referendum)

Daca in cadrul celorlalte teme dezvoltate anterior, mesajele discreditau sau erau
in registru negativ, mesajele de propaganda care sustin actiunile si liniile de politica
externd ale Federatiei Ruse considera ca aceasta este stat eliberator al teritoriilor
ucrainene. Aceste naratiuni portretizeaza Federatia Rusa ca pe un stat eliberator,
care conduce actiuni militare legitime.

In contextul organizarii referendumurilor, Federatia Rusa incearci si justifice
anexarea teritoriilor ucrainene, sustindnd cd locuitorii acestor regiuni doresc
sa se alature Federatiei Ruse Tn mod liber si cad referendumul este legal (viziune
prezentatd de site-uri precum bgr.news-front.info). Aceasta reprezintd o Incercare
de a-si legitima controlul militar ilegal si are ca scop schimbarea fortata a granitelor
Ucrainei, prin Incalcarea Cartei ONU si a independentei, suveranitatii si integritatii
teritoriale a Ucrainei (EUvsDisinfo). Totodata, prin aceasta naratiune, propaganda
rusd urmadreste sd manipuleze opinia publicd cu privire la realitatea desfasurarii
evenimentelor. In realitate, alegitorii sunt constransi si voteze, conform relatarilor
BBC. Inaltul Reprezentant al UE, Joseph Borrell, a condamnat decizia de a organiza
un referendum, afirmand cad UE nu va recunoaste ,,aceste voturi ilegale”, intrucat
nu exprimd vointa libera a oamenilor care traiesc in aceste regiuni. Alte mesaje
de sustinere a actiunilor Federatiei Ruse subliniaza cad aceasta respecta cu strictete
dreptul umanitar si loveste doar tinte militare sau ca actiunile militare sunt in deplina
conformitate cu Carta ONU.

O altd naratiune de propagandd care incearcd sd sublinieze superioritatea
culturii si limbii ruse este aceea prin care Rusia sustine ca trebuie sa purifice limba
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ucraineand prin eliminarea influentelor totalitare si teroriste si cd limba ucraineana
este o creatie artificiala (EUvsDisinfo).

Tema suveranitatii pierdute si a imperialismului

In cadrul acestei teme, SUA, NATO si UE sunt discreditate si portretizate ca
fiind suverane peste alte state din interiorul Uniunii Europene. Un alt stat cu ambitii
imperiale este considerat a fi Polonia. Prin intermediul mesajelor de propaganda
este contestata statalitatea si independenta Ucrainei, prezentand Polonia ca pe o
tard cu ambitii imperiale. De asemenea, au fost identificate mesaje despre strategia
occidentala de a crea un stat comun Polonia-Ucraina, diseminate de site-uri
precum ukraina.ru, RIA, geworld.ge. Consideram ca obiectivul acestor naratiuni de
propaganda este de a crea un sentiment de neincredere intre Ucraina si Polonia si
alte state occidentale care sustin Ucraina.

In privinta Ucrainei, mesajele de propaganda rusa sustin ci aceasta si-a pierdut
suveranitatea, iar presedintele tarii se afla sub controlul celorlalti lideri politici din
Franta, Germania sau SUA (belvpo.com, 31/08/2022).

Tema inscenarii atacurilor/a masacrelor

Aceasta reprezintd o tema recurentd prin care mesajele de propaganda rusa
incearca sa relativizeze faptele comise de armata rusa in Ucraina. Aceste mesaje
reprezintd o incercare de a deturna responsabilitatea Federatiei Ruse pentru masacrele
comise de fortele armate ruse n timpul ocupatiei regiunii Harkov, actiuni dovedite
de echipe criminalistice si martori (EUvsDisinfo).

Contrar acestei teme de propaganda, nu numai soldatii ucraineni, ci si mai multi
civili au fost torturati si executati. Un model similar a fost observat in alte zone aflate
sub ocupatia rusa. Pe 23 septembrie, Comisia de anchetd a ONU pentru Ucraina si-a
prezentat concluziile, dupa cercetari efectuate in patru regiuni: Kiev, Harkov, Sumy
si Cernihiv; din acestea reiese ca Federatia Rusa a comis multiple crime de razboi
pe parcursul invaziei.

Tema conspiratiei globale si a Occidentului

Tema conspiratiei globale este un element inerent sistemului de propaganda
rusd, avand un impact negativ asupra abilitatilor de gandire critica, prin subminarea
increderii publicului in informatii obiective, ceea ce conduce la o rezilienta scazuta
si la propaganda. Spre exemplu, in cercetarea de fatd, am identificat un mesaj’ de tip
conspirationist care prezintd o elitd globala ce instiga la conflicte etnice pentru a-si
salva hegemonia decadenta. Aceasta este o naratiune recurenta de propaganda rusa
care Incearcd sd discrediteze democratiile liberale, sustindnd ca acestea din urma

" Disponibil, in limba italiana, la https://www.geopolitika.ru/it/article/latlantismo-sbagliato-memo-
ria-di-darya-2
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sunt, 1n realitate, sisteme conduse de ,,elite globaliste” si ,,guverne din umbra”, care
subjuga si manipuleaza masele, prin dezintegrarea comunitatilor si prin adancirea
diviziunilor etnice in societate (www.geopolitika.ru). Mesajul articolului despre
presupusa supunere a elitelor occidentale fatd de ,.finantatorii internationali” este,
de asemenea, In concordanta cu naratiunile recurente de propaganda prorusa despre
elite globale atotputernice sau elite secrete care conduc lumea si 1i controleaza pe
liderii politici.

Un alt subiect identificat in cadrul acestei teme este construit in jurul asasinarii
Dariei Dughina, context in care serviciile secrete occidentale, aldturi de Ucraina,
sunt acuzate de complot si de asasinarea acesteia. Mesajele au fost diseminate de
site-uri precum www.svpressa.ru s www.geworld.ge.

Tema crizei /insecuritatii alimentare

In cadrul acestei teme, mesajele de propagandd rusi sustin ci sanctiunile
economice impuse Federatiei Ruse in contextul razboiului de agresiune impotriva
Ucrainei au provocat criza alimentari. In realitate, responsabilitatea revine
Moscovei pentru criza alimentarad globald, ca urmare a razboiului purtat in Ucraina:
blocarea navald a porturilor ucrainene, bombardarea infrastructurii de transport si
bombardarea instalatiilor de depozitare a alimentelor. Invazia Federatiei Ruse 1n
Ucraina are consecinte grave pentru agricultura globala si securitatea alimentara.
Mass-media si oficialii rusi Incearca sa distragd atentia de la responsabilitatea
Federatiei Ruse pentru cresterea insecuritatii alimentare globale (Departamentul de
Stat din SUA 2022).

Criza alimentard care se agraveaza din cauza razboiului a generat preocupari
intense si la nivel european. Presedintele Consiliului European, Charles Michel,
a declarat in cadrul Summitului privind securitatea alimentard mondiala, din
septembrie 2022, ca ,,securitatea alimentard este principala provocare actuala la
nivel mondial. Actuala criza alimentara mondiala este exacerbatd de razboiul Rusiei
impotriva Ucrainei” (www.consilium.europa.eu).

,Federatia Rusd instrumentalizeaza criza alimentara si lanseazd mesaje
de propagandd si dezinformare 1n scopuri ideologice, folosind mass-media si
discursurile diplomatilor” (Mario Morales, Dialogo, 2022). Navele de razboi rusesti
blocheaza porturile ucrainene din Marea Neagra, impiedicand exportul de cereale,
ceea ce reprezintd un risc pentru lanturile globale de aprovizionare cu alimente.
Invazia Ucrainei de catre Rusia a generat o criza alimentara globald care ar putea
dura mai multi ani (ONU, 2022).

Invazia rusd in Ucraina a destabilizat pietele alimentare globale si a condus la
cresterea preturilor alimentelor din cauza costurilor crescute de productie, transport
si asigurari de marfa. Totodata, Federatia Rusa a atacat si a distrus stocuri substantiale
de alimente. In realitate, sanctiunile UE sunt indreptate impotriva guvernului rus, a
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sectorului financiar si a elitelor economice si vizeaza capacitatea Federatiei Ruse de
a finanta agresiunea militard. Sectorul agricol din Rusia nu este vizat. De asemenea,
SUA scuteste de sanctiuni tranzactiile cu produse alimentare, produse agricole si
consumabile din domeniul medical (EUvsDisinfo).

Tema minoritatii ruse si a rusofobiei

Pe fondul protejarii minoritatii ruse, propaganda rusd promoveaza in mod activ
mesaje prin care 1si justificd actiunile militare agresive, inclusiv in cazul invaziei
din Ucraina, sau acuza alte state de Incélcarea drepturilor omului si ale minoritatii
vorbitoare de limba rusd. De exemplu, in cadrul cercetarii de fatd, am identificat un
mesaj de dezinformare cu privire la transportul public din Riga (Letonia), potrivit
caruia cetatenii rusi sunt segregati in mijloacele de transport in comun si nu au voie sa
se aseze In primele randuri ale transportului public. Aceste mesaje de dezinformare
au fost promovate de site-uri precum sport24.ru sau ren.tv. Prin urmare, Letonia este
acuzata de Incdlcarea drepturilor omului ale minoritatii vorbitoare de limba rusa, cu
toate ca responsabilii din cadrul companiei de transport din Riga (Rigas Satiksme) au negat
informatia si au calificat actiunea drept provocare (Myth Detector, septembrie 2022).

Un alt tip de mesaj identificat in cadrul cercetarii de fata este subsumat aceluiasi
tip de argumentare, conform careia cetatenii rusi sunt discriminati pe baza faptului
cd, in scolile din Ucraina, elevii ar fi Invatati sa isi denunte parintii, iar copiii sa i
spund profesorului daca familia are rude in Rusia si daca parintii vorbesc in limba
rusd. Acest tip de mesaj a fost diseminat pe diferite site-uri proruse: donpress.ru’,
rg.ru, precum si pe platforma Twitter. Conform mesajului de dezinformare, copiii sunt
incurajati sa raporteze imediat daca parintii se uita la programe TV din Rusia sau daca
parintii lor vorbesc in mod negativ despre presedintele Ucrainei, Volodimir Zelenski.

Concluzii

In prezent, in razboiul din Ucraina, propaganda rusi este indreptatd nu doar
impotriva statului ucrainean, ci si impotriva statelor din Europa Centrala si de Est,
precum si Tmpotriva NATO, UE si SUA. Principala diferentd fatd de perioada de
dinainte de razboi este cd intregul sistem de propagandd este mult mai activ in
diseminarea mesajelor de propaganda si dezinformare.

Prin intermediul Internetului (platforme social media, mass-media, canale
online), Federatia Rusa promoveaza mesaje de propaganda in contextul razboiului
din Ucraina cu scopul de a schimba perceptia publicului intern si extern cu privire la
desfasurarea evenimentelor, dar si cu scopul de a crea aparenta legitimitatii actiunilor
sale, inclusiv prin instrumentalizarea continutului vizual din mediul online. Federatia

§ Mesajul de dezinformare este disponibil la: https://donpress.ru/v-ukraine-prosjat-detej-donosit-na-
roditelej/
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Rusa urmareste (re)afirmarea identitdtii ruse in spatiul public, transmitand mesaje
de discreditare natiunilor occidentale si structurilor transatlantice, in contextul
razboiului din Ucraina.
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SEMINARUL STIINTIFIC

»Apararea nationala consolidata —
concept fundamental de operare
pentru Armata Romaniei 2021-2024”

28 octombrie 2022

Actualul mediu de securitate este caracterizat ca fiind unul dinamic, instabil,
imprevizibil si complex. In aceste conditii, apararea tirii transcende sfera de
responsabilitate a institutiei militare. Astfel, Romania se confrunta cu o paleta extinsa
de noi amenintari $i nu poate avea o abordare unilaterala in asigurarea securitatii
sale, ci trebuie sa actioneze ca parte a securitatii colective — regionale sau globale.
Crearea unui mediu de securitate stabil, prin cresterea nivelului de rezilienta in fata
amenintarilor de orice tip, va oferi Romaniei sansa de a beneficia, fara impedimente,
de oportunitatile extraordinare de dezvoltare, care vor contribui semnificativ la
cresterea prosperitatii si bundstarii nationale.

Prin urmare, editia din acest an a Seminarului Stiintific cu tema ,,Apararea
nationala consolidata - concept fundamental de operare pentru Armata Romaniei
2021-2024” a fost organizata online de catre Centrul de Studii Strategice de Aparare
si Securitate, In data de 28 octombrie 2022.

Evenimentul a avut drept scop dezbaterea conceptului fundamental de operare
pentru Armata Romaniei, pornind de la riscurile si amenintarile de naturd militara
la adresa Romaniei, de la misiunile Armatei si de la obiectivele militare nationale,
avand ca orizont de timp perioada 2021-2024.

Manifestarea stiintifici a marcat si de data aceasta, prin tematica abordata,
preocuparea majora privind securitatea lanivel national siregional, precum si interesul
comun pentru dezvoltarea cooperarii interinstitutionale si internationale in domeniul
securitatii siapararii la nivel aliat, fiind conturatd de participarea unor structuri de seama
cu preocupari in domeniu, subordonate Statului Major al Apararii: Directia Instruire si
Doctrind, Directia Planificare Strategicd, Directia Operatii, categoriile de forte: Statul
Major al Fortelor Terestre si Statul Major al Fortelor Aeriene, reprezentanti din cadrul
Comandamentului Multinational de Divizie Sud-Est si cercetatori din cadrul CSSAS.
De asemenea, au fost prezenti colaboratori romani, specialisti, experti, cercetdtori si
cadre didactice din cadrul Universitatii Nationale de Aparare ,,Carol I”.

96 IMPACT STRATEGIC Nr. 3-4/2022



EVENIMENT STIINTIFIC

Principalele aspecte abordate, pe marginea carora s-au purtat dezbateri, au fost
cele privind:

—,Rolul doctrinei Armatei Romaniei in cadrul procesului de planificare a apararii”;

—,,Conceptul Apararea nationala consolidata”;

— ,Rolul apararii aeriene integrate in cadrul conceptului de aparare nationala

consolidata”;
— ,Misiunea Comandamentului Multinational de Divizie Sud-Est”,;
—,,Noi concepte operationale si dezvoltari tehnologice in context aliat”.

ETRINE] ARMATEI ROMANIEI [N
J PLANIFICARE A

Fotografie eveniment: Conferinta Stiintifica Internationala STRATEGII XXI
Panelul CSSAS ,,Studii de Securitate si Aparare”

Ca in fiecare an, evenimentul si-a atins obiectivul principal de a crea mediul
favorabil dezbaterilor si schimbului de opinii intre persoanele cu preocupari
in domeniul securitatii si apdrarii, iar, pe de alta parte, de a disemina rezultatele
cercetdrii stiintifice, ocazie cu care participantii au exprimat aprecieri cu privire la
modul de organizare si desfasurare a activitatii.

Raluca STAN®

" Raluca STAN isi desfasoara activitatea la Compartimentul Manifestari stiintifice din cadrul
CSSAS. E-mail: stan.raluca@unap.ro

IMPACT STRATEGIC Nr. 3-4/2022 97



EVENIMENT STIINTIFIC

ATELIERUL DE LUCRU

sIimpactul schimbarilor climatice
asupra securitatii nationale”(I)

14 decembrie 2022

Schimbarile climatice sunt recunoscute tot mai mult drept un ,,multiplicator de
amenintari” de catre oamenii de stiintd, politicieni si societatea civild din intreaga
lume, fenomen ce reprezinta o provocare serioasa in prezent. Fiind dificil de anticipat
urmarile acestui fenomen, este mult mai usor, in schimb, sa fie identificati pasii
necesari pentru a limita consecintele si a incetini pe cat posibil fenomenul.

Atelierul de lucru cu tema,,Impactul schimbarilor climatice asupra securititii
nationale”, organizat de citre CSSAS, in data de 14 decembrie 2022, reprezinta prima
etapd a proiectului cu acelasi nume, planificat pentru perioada 2022-2024, conform
Planului Sectorial de Cercetare-Dezvoltare al Ministerului Apararii Nationale.

Manifestarea stiintificd a avut drept scop identificarea unor aspecte privind
necesitatea constientizarii impactului schimbarilor climatice si a metodelor de
contracarare a efectelor acestui fenomen asupra securitatii nationale, pe fondul
schimbarilor geopolitice si geoeconomice, intr-un moment de inflexiune al modului
in care societdtile privesc viitorul dorit. Efectele inevitabile ale schimbarilor
climatice sunt din ce n ce mai vizibile, atit la nivelul tarii noastre, cat si la nivel
international, fie cad este vorba de valuri de caldura intensd, de seceta care distruge
productia agricola, de inundatii sau de amenintari la adresa biodiversitatii provocate
de incendiile de vegetatie. De asemenea, razboiul de agresiune al Federatiei Ruse
impotriva Ucrainei ameninta securitatea europeand intr-un mod fard precedent si
exercitd presiuni asupra tuturor sectoarelor Uniunii si asupra statelor sale membre,
creand necesitatea ca acestea sd devind tot mai puternice, mai reziliente §1 mai
independente, in special in domeniile apararii, securitatii, securitatii cibernetice si
infrastructurii critice, dar si al energiei, inclusiv al eficientei energetice.
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Fotografie eveniment: Matricea riscurilor conform raportului
Forumului Economic Mondial din 2020 si conexiunile dintre acestea

Tematica propusd a creat cadrul stiintific pentru prezentdri de substanta si
dezbateri ample, evenimentul Intrunind expertiza in domeniu a reprezentantilor din
structuri ale S.N.A.O.P.S.N. si din societatea civild, astfel: structuri ale Ministerului
Apdrarii Nationale (Statul Major al Apardrii, Statul Major al Fortelor Terestre,
Directia Hidrografica Maritimd, Comandamentul Componentei Aeriene), Ministerul
Afacerilor Interne (Academia de Politie), Ministerul Afacerilor Externe (Centrul
Euro-Atlantic pentru Rezilientd E-ARC), Ministerul Mediului Apelor si Padurilor
(Directia Generalda Evaluare Impact, Controlul Poludrii si Schimbari Climatice),
Administratia Nationald de Meteorologie (Meteorologie Aplicata), Ministerul
Agriculturii si Dezvoltarii Rurale (Autoritatea pentru Administrarea Sistemului
National Antigrindina si de Crestere a Precipitatiilor). De asemenea, activitatea
a fost conturata si de prezenta reprezentantilor strdini cu expertizd in domeniul
schimbarilor climatice din institutii, precum Defence Staff - Franta si University of
Library Studies and Information Technologies (UniBIT), Bulgaria.
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EVENIMENT STIINTIFIC

Prin tematica abordata, nivelul stiintific al dezbaterilor, apartenenta participantilor
si rezultatele obtinute, putem afirma ca manifestarea stiintifica organizata de CSSAS
a reprezentat un real succes, oferind atat un cadru academic de dezbatere de inalta
calitate, cat si un sprijin real procesului educational care se desfasoard in cadrul

Universitatii Nationale de Aparare ,,Carol I”.

Otilia LEHACT

* Otilia LEHACI isi desfasoara activitatea la Compartimentul Manifestari stiintifice din cadrul
CSSAS. E-mail: lehaci.otilia@unap.ro
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GHID PENTRU AUTORI

Le multumim celor interesati sd publice in revista stiintifica bilingva Impact
strategic si le supunem atentiei, totodata, aspectele pe care trebuie sa le aiba in
vedere la redactarea articolelor.

AN

PRINCIPALELE CRITERII DE SELECTIE

Circumscrierea in aria tematicd a revistei — studii strategice si de
securitate i in urmatoarele domenii: actualitatea politico-militard; tendinte si
perspective in domeniile securitate, aparare, geopolitica si geostrategie, relatii
internationale, societatea informationald; problematica pacii si a razboiului;
managementul conflictelor; strategie militard; securitate ciberneticd; istorie
militara.

Originalitatea — argumentare proprie; caracter de noutate; sa nu fi fost
publicat anterior.

Caracter stiintific/academic al lucrdrii — stil neutru, obiectiv, argumentarea
afirmatiilor si precizarea tuturor resurselor bibliografice utilizate.
Bibliografie relevanta, care sa cuprinda lucrari de prestigiu si surse recente,
redactatd conform modelului prezentat in Ghid.

Redactarea in limba romana si in limba englezd sa corespunda
standardelor academice.

Adecvarea la normele editoriale adoptate de revista, expuse In
continuare.

DIMENSIUNEA ARTICOLULUI SI NORME DE EDITARE
Dimensiunea articolului poate varia intre 6 si 12 pagini (25.000 - 50.000 de
caractere), incluzand bibliografia si figurile.

Setari pagina: margini 2 cm, format A 4.

Articolul se va scrie cu font Times New Roman, dimensiune corp 12,
spatiere la 1 rand, cu diacritice.

Denumirea figierului In limba romana trebuie sd con{ind numele autorului si
titlul articolului si nu se scrie cu diacritice. Salvarea se va face ca document
Word (.doc/.docx).

STRUCTURA ARTICOLULUI
Titlul articolului (centrat, scris cu majuscule, bold, font 24).
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v' O prezentare de autor succintd, care sa cuprindid urmatoarele elemente
(dupa caz): grad militar, titlu didactic/cercetare, titlu stiintific, prenume, nume,
functia definuta la principala afiliere institutionald, in cazul doctoranzilor —
domeniul cercetarii, universitatea —, orasul, tara de resedinta, e-mail.

Un rezumat relevant, de circa 150 de cuvinte (caractere italice).

6-8 cuvinte-cheie (caractere italice).

Introducere/Consideratii preliminare (nu se numeroteaza).

Doua-patru capitole, eventual subcapitole.

Concluzii (nu se numeroteaza).

Optional, daca se considerd util pentru argumentare, pot fi incluse in articol

tabele/grafice/imagini, cu trimitere din text catre acestea. Pentru a fi asigurata

lizibilitatea, acestea vor fi expediate redactiei si separat, odata cu articolul,
in format .jpeg / .png / .tiff.

In cazul tabelelor, deasupra se scrie, ,,Tabelul nr. X: titlu”, iar in cazul imaginilor
eg. harti etc., dedesubt se scrie Figura nr. X: titlu”. In ambele cazuri, se mentioneaza
sursa (daca este cazul) dedesubt.

ASANENENENEN

REFERINTE BIBLIOGRAFICE

Toate sursele bibliografice citate se indica in limba in care au fost consultate, cu
transliteratie In caractere latine, unde este cazul (de ex., in cazul folosirii caracterelor
chirilice, arabe etc.).

Pentru versiunea articolului in limba engleza recomandam ca titlurile lucrarilor
in limba romana sa fie traduse, intre paranteze, in limba engleza.

Articolul va cuprinde citdri in text si bibliografie (in ordine alfabetica), conform

The Chicago Manual of Style', din care am exemplificat citeva categorii de
lucrari.

CARTE

Bibliografie

Grazer, Brian, and Charles Fishman. 2015. 4 Curious Mind: The Secret to a
Bigger Life. New York: Simon & Schuster.

Smith, Zadie. 2016. Swing Time. New York: Penguin Press.

Citare in text

(Grazer and Fishman 2015, 12)

(Smith 2016, 315-16)

CAPITOL DIN CARTE
In sectiunea dedicatd Bibliografiei, includeti intervalul de pagini dedicat
capitolului respectiv. In text, mentionati paginile corespunzatoare citarii.

"' URL: https://www.chicagomanualofstyle.org/tools_citationguide/citation-guide-2.html
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Bibliografie

Thoreau, Henry David. 2016. ,,Walking.” In The Making of the American Essay,
coordonat de John D’Agata, 167-95. Minneapolis: Graywolf Press.

Citare in text

(Thoreau 2016, 177-78)

ARTICOL
A In sectiunea Bibliografie, includeti intervalul de pagini pentru intregul articol.
In text, mentionati paginile din care ati citat. Pentru articolele consultate online,
includeti o adresa URL sau numele bazei de date in sectiunea Bibliografie. Majoritatea
articolelor din revista afiseaza un cod DOI (Digital Object Identifier). Un cod DOI
formeaza un URL permanent care incepe cu https://doi.org/

Bibliografie

Keng, Shao-Hsun, Chun-Hung Lin, and Peter F. Orazem. 2017. ,,Expanding
College Access in Taiwan, 1978-2014: Effects on Graduate Quality and Income
Inequality.” Journal of Human Capital 11, no. 1 (Spring): 1-34. https://doi.
org/10.1086/690235.

LaSalle, Peter. 2017. ,,Conundrum: A Story about Reading.” New England
Review 38 (1): 95-109. Project MUSE.

Citare in text

(Keng, Lin, and Orazem 2017, 9-10)

(LaSalle 2017, 95)

SURSE INTERNET

Bibliografie

Bouman, Katie. 2016. ,,How to Take a Picture of a Black Hole.” Filmed
November 2016 at TEDxBeaconStreet, Brookline, MA. Video, 12:51. https://www.
ted.com/talks/katie_bouman what does a black hole look like

Google. 2017. ,,Privacy Policy.” Privacy & Terms. Last modified April 17,
2017. https://www.google.com/policies/privacy/

Yale University. n.d. ,,About Yale: Yale Facts.” Accessed May 1, 2017. https://
www.yale.edu/about-yale/yale-facts

Citare in text

(Bouman 2016)

(Google 2017)

(Yale University, n.d.)

STIRI SAU ARTICOL DIN REVISTA

Articole din ziar sau preluate de pe pagini de web, din reviste sau de pe bloguri
sunt citate in mod similar. In sectiunea Bibliografie se repeta anul, ziua, luna surselor
citate. Daca articolul este consultat online, se include adresa de URL sau numele
bazei de date.
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Bibliografie

Manjoo, Farhad. 2017. ,,Snap Makes a Bet on the Cultural Supremacy of the
Camera.” New York Times, March 8, 2017. https://www.nytimes.com/2017/03/08/
technology/snap-makes-a-bet-on-the-cultural-supremacy-of-the-camera.html

Mead, Rebecca. 2017. ,,The Prophet of Dystopia.” New Yorker, April 17,2017.

Pai, Tanya. 2017. ,,The Squishy, Sugary History of Peeps.” Vox, April 11, 2017.
http://www.vox.com/culture/2017/4/11/15209084/peeps-caster

Citare in text

(Manjoo 2017)

(Mead 2017, 43)

(Pai 2017)

Pentru mai multe exemple, va rugadm sa consultati 7he Chicago Manual of Style.

EVALUAREA STIINTIFICA a articolelor se realizeazi, conform procesului
double blind peer review, de catre cadre didactice universitare i cercetatori stiintifici
specialisti in domeniul in care se circumscrie articolul. Identitatea autorilor nu este
cunoscuta de evaluatori, iar numele evaluatorilor nu este dezvaluit autorilor.

Concluziile raportului de evaluare sunt aduse la cunostinta autorilor, ele
reprezentand argumentul pentru acceptarea/respingerea articolelor.

a) acceptarea articolului spre publicare ca atare sau cu modificari minore;

b) acceptarea articolului spre publicare cu modificari/completari de substanta sau

¢) respingerea articolului.

Aducem la cunostinta autorilor ca, anterior evaluarii, articolele sunt supuse unui
proces de analiza antiplagiat (Www.sistemantiplagiat.ro).

TRIMITEREA ARTICOLELOR

Primim articole pe tot parcursul anului.

Autorii romani vor trimite articolele in format electronic initial numai in
limba romdnad la adresa de e-mail a redactiei, impactstrategic@unap.ro, in vederea
evaluarii.

Versiunea in limba englezd a articolului se preda redactiei in termenul stabilit
de comun acord (termen standard: doud saptamani) si va corespunde formei finale
a materialului in limba romana. Traducerea in limba engleza (British English sau
American English, respectand principiul consecventei) trebuie sd fie completa si
corectd, corespunzatoare standardeloracademice, editiain limbaengleza fiind difuzata
comunitatii stiintifice internationale si indexata in baze de date internationale.
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NOTA BENE

Autorilor nu li se cer taxe pentru publicare si nici nu sunt remunerati.

Redactia 1si rezerva dreptul de a face sau de a solicita autorilor modificari ce se
impun pe text.

Citatele din lucrari/documente oficiale (legi, tratate etc.) si din declaratiile
existente in limba englezd ale unor personalitdti trebuie preluate ca atare din
original.

Ghilimelele se noteaza astfel: in limba roména ,,...”, iar in limba engleza: “...”.

Materialele nu vor contine informatii clasificate. Personalul militar si civil
angajat al MApN va trimite materialele destinate publicarii insofite de avizul
structurii de securitate al unitdtii in care este incadrat autorul.

Responsabilitatea privind continutul articolelor revine 1n totalitate autorilor, in
conformitate cu Legea nr. 206 din 27 mai 2004 privind buna conduita in cercetarea
stiintifica, dezvoltarea tehnologica si inovare.

Articolele publicate sunt supuse legii copyright. Toate drepturile sunt rezervate
Universitatii Nationale de Aparare ,,Carol I, indiferent daca se are in vedere intregul
material sau numai o parte a acestuia, in special drepturile privind traducerea,
retipdrirea, reutilizarea ilustratiilor, citatele, difuzarea prin mass-media, reproducerea
pe microfilme sau orice alt mod si stocarea in baze de date. Sunt autorizate orice
reproduceri, fara perceperea taxelor aferente, daca este precizata sursa.

Nerespectarea acestor instructiuni va atrage respingerea articolului. Trimiterea
articolului catre redactie constituie implicit acordul autorului in privinta celor expuse.

Pentru mai multe detalii despre publicatie, puteti accesa site-ul nostru,
http.//impactstrategic.unap.ro/index.html, sau putefi contacta redactia la adresa de
e-mail: impactstrategic@unap.ro
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