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CUVANTUL EDITORULUI

CUVANTUL EDITORULUI

Prima editie din acest an, avand numarul 82, se inscrie in tematica obisnuitd a
publicatiei si contine un total de sase articole, o recenzie de carte, precum si traditionalul
Eveniment stiintific.

Editia este deschisd de rubrica NATO si UE: politici, strategii, actiuni, care
cuprinde doua articole. In primul dintre ele, doamna maior dr. inginer Teodora Zecheru
si domnul general de brigada prof. univ. dr. ing. Ghitd Barsan trateaza, in coautorat,
o tema ce face referire la Directiva europeana privind transferul intracomunitar de
produse din domeniul apararii. Aceasta a introdus un nou sistem de licentiere, cu scopul
de a incuraja statele membre sa utilizeze licentele generale pentru transferuri simple de
produse din domeniul apararii intre ele, directiva care se dovedeste dificil de aplicat.
In continuare, colega noastra, CS II dr. Mirela Atanasiu trateaza principalele amenintiri
la adresa tarilor membre NATO situate la granita de est, asa cum au fost identificate in
documentele oficiale, inainte de atacul Rusiei asupra Ucrainei.

In cadrul rubricii Geopolitici si geostrategii: tendinte si perspective, stagiarul
nostru voluntar, Mihai Vlaicu, evalueaza modalitatea prin care actiunile intrunite au
oferit Fortelor de Apdrare Israeliene un avantaj in realizarea obiectivelor strategice
stabilite de Guvernul israelian, precum si daca Planul Momentum, parte a doctrinei de
actiuni intrunite este fezabild sau are vulnerabilitati care pot fi remediate.

In aceasta editie, sub titlul Societatea informationald, am inclus doui articole.
Primul, semnat de doamna Oana-Catalina Fratila, aduce in atentie un subiect de
actualitate, si anume oportunitatea pe care o reprezinta retelele sociale pentru procesul
de recrutare a resurselor umane, din perspectiva informatiilor distribuite de utilizatori;
materialul releva faptul ca, desi multe servicii de informatii detin pagini oficiale pe
retelele sociale, doar putine dintre ele distribuie continut. In cel de-al doilea articol,
domnul Mihai Vlaicu subliniaza conceptele si metodele principale de utilizare a
razboiului informational, in special operatiile CEMA (activitati cyber electromagnetice),
de catre fortele armate ale diferitelor natiuni si formuleaza cateva potentiale evolutii cu
privire la viitorul operatiilor informationale.

In cadrul Notelor de lecturd, doamna dr. Lavinia Moiceanu aduce in atentia cititorilor
nostri ultimul volum din trilogia ,,Civilizatie materiald, economie si capitalism, secolele
XV-XVIII”, scrisa de istoricul francez Fernand Braudel, intitulat Zimpul lumii.

Coleganoastra, Raluca Stan va prezintd, la rubrica Eveniment stiintific, principalele
concluzii in urma desfasurarii Atelierului de lucru cu tema ,, Adaptarea nationalda a
conceptului aliat privind operatiile multidomeniu”, organizat de CSSAS, online, in
data de 25 martie 2022.
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In incheiere, v semnalim Ghidul pentru autori, acesta fiind o lecturd recomandata
pentru cei ce doresc sd disemineze rezultatele cercetarii in revista Impact strategic.

Pentru cei care descopera pentru prima datd Impact strategic, publicatia, realizata
de Centrul de Studii Strategice de Aparare si Securitate si editata cu sprijinul Editurii
Universitatii Nationale de Aparare ,,Carol I, este revista stiintifica cu prestigiu recunoscut
din domeniul stiinte militare, informatii si ordine publicd, conform Consiliului National
de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU).

Publicatia apare de doudzeci si doi de ani in limba romana si de saptesprezece
ani in limba engleza si abordeaza o arie tematicd complexa — actualitatea politico-
militard, strategii de securitate, strategie militard, politici, strategii si actiuni NATO si
UE, problematica pacii si a razboiului viitorului, societatea informationald, elemente
si aspecte privind comunitatea de informatii, sau aspecte apartindand domeniului de
istorie militara. Cititorii gdsesc In paginile publicatiei analize, sinteze si evaluari de
nivel strategic, puncte de vedere in care se studiaza impactul dinamicii actiunilor pe
plan national, regional si global.

In ceea ce priveste vizibilitatea pe plan international — obiectiv primordial al
publicatiei —, recunoasterea calitdtii stiintifice a revistei este confirmatd prin indexarea
in bazele de date internationale CEEOL (Central and Eastern European Online Library,
Germania), EBSCO (SUA), ProQuest (SUA), INDEX COPERNICUS (Polonia),
la acestea addugandu-se, recent, WorldCat si ROAD ISSN, dar si prin prezenta in
cataloagele virtuale ale bibliotecilor din institutii prestigioase de peste hotare, precum
NATO si ale unor universitati cu profil militar din Bulgaria, Polonia, Republica Ceha,
Ungaria, Estonia etc.

Impact strategic se tipareste in doud editii distincte, in limba romana si n limba
engleza. Revista este difuzatd gratuit in principalele institutii din sfera securitatii si
apararii, in mediul stiintific si In cel academic din tard si din straindtate — in Europa,
Asia si America.

Inincheiere, ii incurajam pe cei interesati s publice in paginile revistei, sa prospecteze
si sa evalueze cu rigoare dinamica mediului de securitate si, totodatd, lansam invitatia
catre studentii, masteranzii si doctoranzii interesati sa trimita articole spre publicare in
suplimentul lunar al revistei, Colocviu strategic, disponibil pe internet la http://cssas.
unap.ro/ro/cs.htm, indexat in bazele de date internationale CEEOL, Google scholar si

ROAD ISSN.

Redactor-sef, colonel dr. Florian CIRCIUMARU
Directorul Centrului de Studii Strategice de Apdarare si Securitate
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DOI: 10.53477/1842-810X-22-1

DIRECTIVA EUROPEANA
PRIVIND TRANSFERUL
INTRACOMUNITAR DE PRODUSE
DIN DOMENIUL APARARII
SI UN MODEL NON-EXHAUSTIV
DE APLICARE A SA

Teodora ZECHERU*
Ghiti BARSAN**

Directiva europeana privind transferul intracomunitar de produse din domeniul
aparariidin anul 2009 a stabilit pasi obligatorii care trebuie urmati pentru a simplifica
documentatia necesara si pentru a crea un cadru unic care sa coreleze abordarile si
reglementarile nationale ale statelor membre. Documentul de reglementare a aparut
ca urmare a necesitatii de realizare a unei distinctii intre operatiunile de import-
export si cele de transfer si, in continuare, de securizare a aprovizionarii, in cadrul
Uniunii Europene. Directiva a introdus un nou sistem de licentiere, bazat pe licente
generale, globale si individuale, incurajand statele membre sa utilizeze licentele
generale pentru transferuri simple de produse din domeniul apararii intre statele
membre, cu mentinerea controlului asupra intereselor lor esentiale in materie de
securitate. Din perspectiva noului Fond European de Aparare, aplicarea directivei
este dificila si ar trebui luate masuri pentru implementarea sa unitara la nivelul
statelor membre, cel putin din perspectiva transferurilor asociate domeniului
cercetare-dezvoltare si inovare.

Cuvinte-cheie: Directiva 2009/43/CE; transfer intracomunitar, interes esential
de securitate; EDTIB; industria de aparare, licentiere.

* Maior dr. inginer Teodora ZECHERU este consilier pentru apdrare si NADREP la
Delegatia Permanenti a Romdniei la NATO, Bruxelles, Belgia. E-mail: teodora.zecheru@dpa.ro
** General de brigada profesor universitar dr. inginer Ghita BARSAN este rector al
Academiei Fortelor Terestre ,,Nicolae Bailcescu”, Sibiu. E-mail: office@armyacademy.ro
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Consideratii preliminare

De la lansarea Bazei tehnologice si industriale europene de aparare (EDTIB),
in 2007 (Parlamentul European A 2020), statele membre ale Uniunii Europene (UE)
au efectuat constant demersuri in vederea integrarii bazelor nationale industriale si
tehnologice pentru aparare, astfel incat sd poatd asigura, in primul rand, securitatea
aprovizionarii la nivel european. O EDTIB mai puternica poate fi posibild printr-o
cooperare industriald intracomunitard mai eficienta si consolidata, prin corelarea
tuturor reglementarilor europene legate de industria de aparare si stabilirea unor
termeni de referinta pentru ntregul domeniu.

Anterior anului 2009 nu existau regulamente comunitare pentru acordarea
licentelor pentru deplasarea echipamentelor de aparare intre statele membre ale UE.
Industria europeand de aparare a trebuit sd se supuna reglementarilor nationale separat,
fiecare stat membru avand propriul regim de control al exporturilor conceput, in
primul rand, pentru a controla riscurile legate de exporturile de echipamente militare
catre tari non-UE. De altfel, procesul de acordare sau de refuzare a unei licente pentru
transferurile dintre statele europene si cel pentru exporturile catre state non-UE s-a
derulat, in esentd, identic, ceea ce Insemna ca operatorii economici comunitari nu
aveau la indemana instrumente legislative pentru a beneficia de avantajele pietei
interne a UE. Astfel, introducerea Directivei 2009/43/CE a Parlamentului European
si a Consiliului din 6 mai 2009 de simplificare a clauzelor si conditiilor de transfer
al produselor din domeniul apararii in interiorul Comunitatii (Text cu relevanta
pentru SEE) (Comisia Europeana 2009) (Directiva ICT) a incercat sa minimizeze
obstacolele din calea miscarilor de echipamente pentru aparare intre statele europene.
Prin urmare, aceasta directiva este considerata o componentd importanta in strategia
de creare a unei piete interne europene functionale pentru echipamente si servicii
de aparare, fiind, de asemenea, inclusa in pachetul de aparare al Comisiei Europene
in vederea liberalizarii procesului comercial european de aparare si a promovarii
importantei EDTIB.

1. Scopul Directivei ICT

Directiva ICT poate fi consideratda un pas semnificativ catre reducerea
barierelor in calea comertului intra-UE cu produse din domeniul apdrarii, incurajand
armonizarea si simplificarea cadrului UE din perspectiva regimului de licentiere
si al procedurilor nationale. Scopul sdu a fost de a simplifica termenii si conditiile
transferurilor de produse din domeniul apararii in cadrul UE, cu scopul de a facilita
si accelera mecanismul de circulare a produselor militare in Europa, astfel incat
sa consolideze securitatea aproviziondrii si competitivitatea industriei europene
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de apdrare. Asadar, Directiva ICT se aplica tuturor furnizorilor de echipamente
de aparare pentru fortele armate dintr-un alt stat membru sau care sunt furnizori/
subfurnizori ai unei companii certificate dintr-un alt stat membru. Directiva este
aplicabild tuturor produselor comerciale care au legiturd cu domeniul apararii,
transferurilor acestora pentru intretinere/mentenantd sau reparatii dar, in egald
masurd, si produselor in stadiu de model experimental/demonstrator. Produsele
aferente apararii sunt definite ca fiind oricare dintre produsele enumerate In Anexa
Directivei ICT, care include substante energetice, agenti chimici, biologici, materiale
radioactive si conexe, munitii, armament, vehicule si echipamente de uz militar,
software si tehnologii. Dintre toate aceste categorii incluse in Anexa, unele produse
sunt foarte bine definite, In timp ce altele trebuie abordate si interpretate si in functie
de prevederile altor reglementari si directive.

Obiectivul general al directivei a fost asadar deschiderea pietei interne a
produselor din domeniul apararii, facilitarea achizitiilor transfrontaliere (Parlamentul
European B 2020), construirea unei baze industriale la nivelul UE in sectoarele
europene de aparare si securitate prin introducerea unui sistem standardizat de
certificare pentru companiile de aparare, construirea increderii intre guvernele
nationale si respectarea regulamentelor de control al exporturilor.

Directiva ICT este un instrument menit sd standardizeze reglementarile statelor
membre ale UE referitoare la transferul sau exportul de echipamente pentru aparare
si ofera autoritatilor competente ale statelor membre un cadru de reglementare care,
teoretic, ar trebui sa reduca sarcinile administrative ale autoritatilor si furnizorilor. De
la intrarea sa in vigoare, Directiva ICT s-a dovedit a fi un act normativ robust, fiind
modificatd doar in ceea ce priveste actele delegate — in 2019 (Comisia Europeana
2019) si actualizarea Listei cu produsele aferente apararii (Comisia Europeana 2021).

2. Tipuri de licente

Conform Directivei ICT, o companie care intentioneaza sa transfere echipamente
pentru aparare, dintr-un stat comunitar in altul, are nevoie de o autorizatie prealabila
(o licentd) din partea autoritatilor statului european din care urmeaza sa fie transferat
produsul. Cu toate acestea, Directiva ICT permite tdrilor europene sa excepteze
anumite tipuri de transferuri de la obligatia de licentiere in anumite conditii. in plus,
pe langa licentele de transfer individuale traditionale, directiva introduce licente de
transfer generale (GTL) si globale.

Conform articolului 5 din directiva, GTL poate fi acordata ex officio. In timp ce
unele state membre au introdus constrangeri si necesita inregistrarea inainte de prima
utilizare a unei GTL, aceasta solicitare nu este obligatorie conform prevederilor din
textul directivei, permitand ca toate miscdrile care indeplinesc conditiile legale ale
licentei sd fie autorizate automat. Astfel de licente ar trebui sa permita furnizorilor
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exportul a diferite tipuri de produse din domeniul apararii catre diferiti destinatari
din diferite state membre fara nicio solicitare suplimentara.

In situatia in care un stat membru considera ca, in anumite conditii, transferurile
anumitor tipuri de produse militare cétre alte state comunitare nu implica riscuri
majore, acesta poate adopta si publica o GTL (Comisia Europeana 2016) pentru a
autoriza astfel de transferuri, permitand tuturor furnizorilor nationali de astfel de
produse sa efectueze direct transferuri multiple catre alte state membre In anumite
conditii, fara a fi necesara o alta licenta individuala.

Conform art. 5 alin. (2) din Directiva ICT, conditiile prevazute pentru eliberarea
unei GTL se pot referi nu numai la tipurile de produse acoperite, ci si la statele catre
care respectivele produse pot fi transferate in baza licentei, la scopul transferurilor, de
exemplu, pentru intretinere, demonstratii sau exercitii, ori la destinatarii produselor,
de exemplu, fortele armate sau autoritatile contractante (Comisia Europeana 2016)
(Comisia Europeana 2018).

In ceea ce priveste licenta de transfer global, conform art. 6 din Directiva
ICT, o astfel de licentd se acorda la cerere furnizorilor individuali. Cu o astfel de
licentd, furnizorul poate livra produse unuia sau mai multor destinatari din alte state
membre. Autoritdtile nationale sunt responsabile pentru determinarea conditiilor Tn
care transferurile pot fi autorizate sub o licentd globald si nu individuala (pentru
transferurile care nu sunt acoperite de GTL). Licentele de transfer globale sunt
deosebit de utile intr-un cadru contractual care implica un flux comercial regulat de
produse intre furnizor si destinatar.

Tipul de licentd de transfer individual este descris in art. 7 din Directiva ICT.
O astfel de licenta se acorda la cerere si permite un singur transfer al unei cantitati
clare de produse specificate catre un singur stat membru al UE in unul sau mai multe
transporturi. Aceasta este utilizata in toate cazurile in care exceptarile de licentiere,
GTL si licentele de transfer global nu pot fi utilizate.

3. Evaluarea nivelului de implementare a Directivei ICT

Din perspectiva implementarii Directivei ICT, evaluarile au demonstrat ca
aceasta a fost aplicatd Tn mod inegal in statele membre. Provocarile intalnite includ
adoptarea lenta a noilor optiuni de acordare a licentelor conform Directivei ICT, o
abordare ambivalenta a armonizarii minime, ritmul lent al certificarii companiilor
de aparare si o schimbare bruscd a raspunderii (si a riscului) de la autoritatile
competente la operatorii economici individuali. Astfel, Directiva ICT a avut un
impact limitat, fard sd isi concretizeze principalele obiective, in special pe acela
de a facilita circulatia produselor pentru aparare pe piata comunitard si de a avea
o piatd internd eficientd, o mai mare securitate a aproviziondrii si competitivitate
imbunatatita. In plus, este incd devreme si se evalueze corect impactul Directivei
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ICT asupra dezvoltarii EDTIB si a pietei europene a echipamentelor pentru aparare
(Parlamentul European. SEDE. 2015) (Comisia Europeana 2016) (Brown, Teichler
si Simmonds 2017).

In ceea ce priveste eficienta, existi efecte pozitive asupra sistemelor nationale de
control, dar acestea sunt foarte limitate la nivelul UE. Intre timp, GTL nu a oferit inca
beneficiile prevazute, iar bilantul cost/beneficiu al certificarii raimane neclar. Astfel,
aplicarea Directivei ICT inca intdampina trei obstacole principale: transferurile sunt
inca percepute drept o chestiune de suveranitate nationald cu implicatii puternice
din perspectiva politicilor de control al exporturilor, exista diferente clare intre
culturile si politicile de control din statele membre ale UE si exista o relativa lipsa
de europenizare a comunitatilor de control al transferurilor.

4. Un model de aplicare a Directivei ICT — Fondul European de Aparare

Perspectiva globala asupra competitivitatii, in special evolutiile transatlantice,
joaca un rol important in Incercarea de a intelege problematica licentierilor, in
special din partea industriei, dar si din partea guvernamentald. Statele membre ale
UE au implementat Directiva ICT in mod diferit, astfel incat, pe langa faptul ca
trebuie sa navigheze prin diferitele practici de reglementare privind transferurile
interne, operatorii economici din industria de aparare trebuie sa se confrunte si
cu reglementari diferite privind reexportul. Aceste aspecte creeaza incertitudine
industriei. Lipsa armonizarii reglementarilor atat pentru ICT, cat si pentru reexport
creeaza o barierd in calea cooperarii europene atat in ceea ce priveste dezvoltarea,
cat si productia de echipamente majore pentru aparare. Consecutiv, exista riscul de
a descalifica companiile europene din proiectele de cooperare. Aceasta ingrijorare
este vizibila si in cazul Fondului European de Apérare (EDF) introdus recent.

EDF este initiativa Comisiei Europene (Jurnalul Oficial al Uniunii Europene
2021) de a sprijini cercetarea si dezvoltarea colaborativa in domeniul apararii si de a
promova o baza industrialad de aparare inovatoare si competitiva (Agentia Europeana
de Aparare 2020). Legatura dintre ICT si EDF consta in obiectivul comun de a
promova o EDTIB puternica, desi pana in prezent nu au fost planificate modificari ale
Directivei ICT ca o consecinta a EDF. Cu toate acestea, pentru punerea in aplicare a
obiectivelor si a principiilor de baza, trebuie luate in considerare dimensiunile valorii
addugate care ar putea ajuta la luarea de decizii asupra actiunilor si tehnologiilor de
cercetare-dezvoltare si inovare ale EDF, mai precis:

— contributia 1n sprijinul rezilientei UE si suveranitatea tehnologica/autonomia
europeand, prin directionare cdtre domeniile tehnologice strategice si industriale, in
vederea reducerii dependentei de surse din afara UE, pentru a creste astfel autonomia
UE si pentru a consolida securitatea aprovizionarii. Astfel, EDF sprijina dezvoltarea
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de tehnologii critice, precum si disruptive, pentru aplicatii in domeniul apararii si se
concentreaza pe areale in care se poate accelera si eficientiza cercetarea-dezvoltarea
si inovarea In domeniul apararii, contribuind astfel la implementarea strategiei
industriale europene si consolidarea EDTIB;

— concordanta cu interesele de apdrare si securitate ale statelor membre si ale
UE, prin finantarea cercetarii-dezvoltarii si inovarii de produse si tehnologii din
domeniul apararii In acord cu prioritatile stabilite pentru obtinerea de capabilitati de
aparare;

— cooperarea permanenta a statelor membre Tn domeniul cercetarii-dezvoltarii si
inovarii iTn domeniul apararii, prin directionarea fondurilor cdtre actiuni multinationale
complexe, care sa se concretizeze In economii de scard, o interoperabilitate sporita
si mai multa eficientd pentru utilizatorii operationali;

— cooperarea transfrontalierd a Intreprinderilor mici si mijlocii (a IMM-urilor),
din perspectiva necesitatii unui sprijin divers si creativ in programele de cercetare-
dezvoltare si inovare, fara controlul unor state terte.

Prin programele de cercetare si dezvoltare tehnologica, UE intentioneazd sa
sprijine activ tehnologiile de aparare critice pentru aplicatiile din domeniul apararii.
Din perspectiva cooperdrii dintre statele membre, initiativa finantarii domeniului
cercetarii-dezvoltarii si inovarii in domeniul apararii este salutara prin directionarea
fondurilor cétre actiuni care ar beneficia de economiile de scard si ar trebui realizate
prin cooperare, deoarece sunt prea scumpe, complexe sau prea riscante pentru un
singur actor. Sustinerea domeniului industriei de aparare prin finantarea cercetarii
stiintifice si a dezvoltarii si inovarii colaborative in domeniul apararii face din EDF
un instrument important, care va putea consolida ecosistemul industrial de aparare
pentru toate categoriile de forte si, mai mult, pentru fortele intrunite.

Desieste clar exprimat dezideratul implicarii IMM-urilor sial industriei (Comisia
Europeana 2022), in general, In EDF, acestea prezinta reticenta pentru participare,
existand semne de intrebare referitoare la posibilele bariere legislative, cooperarea
potential transfrontaliera putdnd fi impiedicatd de diferentele de politica in ceea
ce priveste acordarea de licente de export pentru exploatarea comerciala. In cazul
controlului exporturilor, existd multe situatii in care componentele care fac obiectul
unui transfer/export sunt integrate in echipamente si sunt ulterior exportate catre
diverse alte destinatii. Pe langa restrictiile clasice privind (re)exportul componentei
ca atare (in anumite state, sau, in general, fara acordul statului de origine), atat
din perspectiva producdtorului componentei (proprietatea intelectuald), cat si al
unei autoritati de control al exporturilor in statul de origine, exista situatii In care
restrictiile de reexport se extind asupra sistemului sau subsistemului in care este
integratd componenta care a facut obiectul ICT. Situatia componentei ar trebui sa fie
clar identificata 1n certificatul utilizatorului final sau in declaratia utilizatorului final.
Procesul de certificare al companiilor integratoare atesta intocmai aceast capacitate

12 IMPACT STRATEGIC Nr. 1/2022



NATO SI UE: POLITICI, STRATEGII, ACTIUNI

a unui producdtor de a respecta restrictiile privind reexportul legate de componentele
achizitionate din statele membre. Din aceasta perspectivd, recomandarile Comisiei
Europene privind GTL au clauze minime comune privind retransferul/exportul
(reexportul), in cazul operatiunilor finale (catre fortele armate si/sau cdtre companiile
certificate).

Asadar, o strategie armonizata a UE de control al exporturilor, asa cum exista in
cazul produselor cu dubla utilizare, ar trebui sa prevind acest lucru. Iar prin specificul
abordarii directe a tehnologiilor si cooperarii intracomunitare, EDF poate fi vazut ca
un pas suplimentar catre crearea unei piete de aparare mai unificate si mai deschise,
dar, in situatia in care problemele de reglementare legate de ICT si de reexport
nu sunt abordate suficient, EDF insusi risca sd nu-si atinga obiectivul principal, ci
serveste In schimb doar ca un mecanism de finantare si consolidare a industriei de
apdrare europene pe termen scurt, fara a asigura si rentabilitatea investitiei pentru
statele membre ale UE pe termen lung.

EDF poate oferi oportunitati de dezvoltare de licente de transfer armonizate
pentru a facilita proiectele de colaborare. In cele din urma, crearea unei comunitati
cu adevdrat europene de control al transferurilor apare ca un efort foarte promitator
pe termen mediu de a reconcilia abordarile nationale si de a favoriza aparitia unei
culturi comune de control. EDF trebuie astfel privit ca o initiativa-cheie catre un
impuls politic mai concertat atat din partea statelor membre, cat si a UE, pentru
a stimula cooperarea si consolidarea pentru a raspunde tendintelor geopolitice cu
care se confruntd Uniunea. Reaparitia rivalitatii marilor puteri inseamna ca doar o
abordare a pietei pentru construirea unei EDTIB puternice este insuficienta, si ca
EDTIB este esentiald pentru ca UE sa tind pasul cu evolutiile tehnologice la nivel
mondial.

5. Viziunea NATO asupra controlului exporturilor

Angajamentul NATO fata de industria de apdrare si securitate a fost subliniat
dupa summitul de la Chicago din 2012 (NATO 2012), cand sefii de stat si de guvern
au recunoscut, pentru prima datd, relevanta industriei de aparare din Europa si a
cooperdrii industriale in cadrul Aliantei ca fiind conditii esentiale pentru realizarea
de capabilitdti. Bazandu-se pe Grupul consultativ industrial al NATO (NIAG), unul
dintre principalele grupuri de profil din cadrul Conferintei directorilor nationali
pentru armamente (CNAD), si completdnd cu eforturile altor structuri interesate
relevante (Comandamentul Aliat pentru Transformare si agentii 2021), NATO a
depus constant eforturi pentru a-si imbunatati relatia cu furnizorii de capabilitati.
Astfel, de peste un deceniu, NATO desfasoarda Forumul pentru cooperare tehnologica
si industriald transatlanticd de aparare (TADIC), studii ale NIAG (NATO 2013) si
conferinte, explorand optiuni pentru abordarea obstacolelor in domeniul apararii si
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cooperdrii tehnice si industriale, cum ar fi barierele comerciale si tarifele, drepturile
de proprietate intelectuald, concurenta, standardizarea si interoperabilitatea. Un
element de succes al studiilor TADIC/NIAG il reprezintda informarea reformei
controlului exporturilor din SUA si recenta politicd a SUA privind transferul de
arme conventionale.

In cadrul Forumului NATO-Industrie (interactiunea la cel mai inalt nivel
a NATO cu industria de aparare si securitate) din 2021 (Comandamentul Aliat
pentru Transformare 2021), au avut loc dezbateri privind adoptarea inovarii si a
fost subliniat faptul ca strategiile adoptate vor influenta viitorul context geopolitic
si vor deschide calea pentru noi legislatii si reglementari, dezvoltarea procedurilor
moderne de achizitii, crearea de mecanisme de consiliere si consultare, extinderea
mecanismelor de cooperare existente sau identificarea de solutii pentru a facilita
implicarea si contributiile nationale. Relatia generald a NATO cu industria de
apdrare vizeaza sprijinirea accelerarii si furnizarii de capabilitati, facilitdnd, in acest
sens, implicarea industriei inca din etapa de concept si dezvoltare, pentru a permite
generarea de ,,cerinte militare informate de consilierea industriei”. Astfel, In ultimii
ani, industria de aparare s-a dovedit a fi din ce in ce mai implicata in stadii anterioare
nivelului tipic competitiv/comercial, asociat cu achizitiile.

Mai mult, NATO incurajeaza aliatii sa ia masuri privind politicile industriale si
se concentreaza in prezent pe implementarea produselor cu dubla utilizare la nivel de
capabilitate, prin intermediul noilor initiative, Acceleratorul NATO pentru inovare
in domeniul apararii (DIANA) si a Fondului NATO de inovare (NATO 2021), care
presupun, de asemenea, crearea unui cadru juridic comun in toate natiunile NATO,
inclusiv 1n ceea ce priveste modelarea regimurilor de sanctiuni, controlul exporturilor,
proprietatea intelectuala sau mecanismele de screening al investitiilor straine.

Concluzii

Directiva ICT pare sa fie ineficienta de la un anumit nivel, ca urmare a faptului
ca transpunerea directivei in sine a variat foarte mult intre statele membre ale UE.
Armonizarea reglementarilor ICT la nivelul statelor membre nu a fost realizata,
deoarece nu exista state membre care sa aplice directiva unitar. Acest lucru a creat
nesigurantd din partea industriei cu privire la modul de asigurare a conformitatii cu
reglementdrile diferite existente pentru aceeasi industrie de aparare.

Asadar, este clar ca este necesard o armonizare suplimentarad pentru a indeplini
obiectivele Directivei ICT. Desi costurile si sarcinile administrative par sa fi fost
oarecum reduse $i nu exista sesizari referitoare la cresteri nerezonabile ale costurilor
asociate procesului de certificare, exista teama cd documentatia solicitata de catre
autoritatile competente si costurile asociate se pot modifica brusc. In special, acesta
este un risc pentru IMM-uri. Acest lucru se datoreazd partial lipsei de informatii
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disponibile si lipsei de intelegere din partea IMM-urilor cu privire la cum si cand sa
utilizeze instrumentele oferite prin Directiva ICT (Comisia Europeana 2022). Exista,
de asemenea, un grad de incertitudine cu privire la utilitatea de a fi certificat, avand
in vedere ca statele membre au procese foarte diferite care decurg din implementarea
disjuncta a Directivei ICT. Aplicarea limitatda a schemei de certificare sugereaza ca
armonizarea procesului de certificare este un prim pas important pentru atingerea
obiectivelor Directivei ICT, iar, in ansamblu, este dificil de sustinut cd Directiva
ICT a contribuit la crearea unei piete unice care functioneaza eficient, iar consensul
general este cd, desi este un pas in directia corectd, obiectivul reprezentat de obtinerea
EDTIB nu a fost indeplinit deocamdata.

Odata cu introducerea EDF, UE a facut pasi importanti in directia unei aparari
europene mai integrate si a unei autonomii strategice. Aceasta autonomie strategica
are o componentd semnificativd de aparare, iar pentru a sprijini dezvoltarea
capabilitatilor europene de aparare trebuie creatd o EDTIB comund mai eficienta.
Aceasta Tnseamna mai multa concurentd si consolidare, inclusiv din perspectiva
Directivei ICT. Avand in vedere prioritatile identificate la nivelul UE, de abordare a
provocdrilor emergente in spatiul de luptd modern, de catalizatori in domeniul apararii
si de excelentd in confruntari reale pentru a imbunatati capabilitatile operationale
si de a sprijini sisteme de aparare ambitioase, ca activatori interdisciplinari cheie
se pot mentiona solutiile tehnologice disruptive si managementul informatiilor.
Pentru a putea beneficia de acesti activatori, este necesar a se crea, mai intai, cadrul
de reglementare si implementare pentru utilizarea tehnologiilor emergente si al
sistemelor autonome, atit din perspectiva dreptului umanitar international, cat si a
lectiilor invatate. Asadar, cooperarea tuturor statelor membre ale UE in domeniul
apdrarii este deosebit de importantd, astfel incat aceste priorititi sd fie sustinute
pentru a dezvolta si a implementa rezultatele programelor de capabilitati si sd se
poatd vorbi, intr-un viitor apropiat, de independenta tehnologica, de interoperabilitate
si interschimbabilitate la nivel european.
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Scopul lucrarii este identificarea si compararea principalelor amenintari
la adresa securitatii statelor membre ale NATO de la granita de est, asa cum se
regasesc in documentele strategice de securitate/aparare ale respectivelor tari
membre si in documentul ,, NATO 2030: Unit pentru o noua era”, realizat la nivel
organizational. Analiza se limiteaza la amenintarile identificate ca atare, nu si la
riscuri sau vulnerabilitati.

Astfel, se constata ca unele dintre fostele tari comuniste est-europene, multe
dintre ele facdnd parte din granita de est a NATO, au in comun amenintarea
reminiscenta legata de vecinatatea Rusiei. Dar tarile membre NATO din est au §i
perceptii specifice ale amenintarilor la adresa securitatii lor. Pentru unele dintre
aceste state membre, o reanalizare a amenintarilor este necesara pentru includerea
rezultatelor in strategiile lor de securitate nationald. Aceeasi actualizare este
necesara a fi reflectata si in Conceptul Strategic al NATO, avand in vedere noile
provocari si acutizarea celor vechi.

Cuvinte-cheie: state membre NATO din Est; Federatia Rusd, amenintare;
perceptie; Romania; politici de securitate.

* Dr. Mirela ATANASIU este cercetitor stiintific gr. Il in cadrul Centrului de Studii
Strategice de Apdarare si Securitate din Universitatea Nationali de Apdrare ,,Carol I,
Bucuresti si cercetdtor asociat la Scoala Doctorald de Stiinte ale Sigurantei si Securitdtii,
Universitatea Obuda, Budapesta, Ungaria. Email: atanasiu.mirela@yahoo.com

18 IMPACT STRATEGIC Nr. 1/2022



NATO SI UE: POLITICI, STRATEGII, ACTIUNI

Introducere

De la sfarsitul celui de-al Doilea Razboi Mondial, organizatia transatlantica a
reprezentat piatra de temelie a securitatii europene si euroatlantice. Timp de peste
sapte decenii, NATO s-a confruntat cu amenintari multiple si dinamice, a reusit sa se
adapteze si a rdmas in continuare cea mai puternica organizatie politico-militara din
lume, in ciuda tuturor dificultitilor. In tot acest timp, si-a aparat membrii nu numai
prin forta militard, ci si printr-o contributie activd la imbunatatirea climatului de
securitate euroatlantic si international.

In timpul Rézboiului Rece, rolul si scopul NATO au fost clar definite de
existenta amenintarii reprezentate de URSS. Dupa abolirea Pactului de la Varsovia
si dezintegrarea Uniunii Sovietice, oponentul traditional al Aliantei a disparut. Dar
Alianta s-areinventat. Astfel incét, dupa cdderea URSS Tn anii 90 si importanta Rusiei
pe agenda NATO a scdzut, iar multe dintre resursele Aliantei au fost redirectionate
catre alte domenii, precum terorismul global, conflictele din Afganistan si Irak,
descurajarea Chinei si pacificarea Orientului Mijlociu. Insa, cand Rusia si-a reluat
asaltul militar asupra statelor considerate ca facand parte din zona sa de influenta
(Georgia — 2008, Ucraina — 2014, 2022), fostele state sovietice din vecinatate au
inceput sd se simtd amenintate de aceastd pozitie agresiva si au inceput sa caute
sprijin suplimentar din partea Aliantei pentru a construi mai multd securitate si
descurajare pe flancul sau estic.

1. Evolutia generala a amenintarilor la adresa NATO,
asa cum este reflectata in documentele sale politice

Principala misiune a membrilor NATO, stipulata in Tratatul de la Washington
din 1949, este de a-si uni eforturile pentru apararea colectiva si pentru mentinerea
pacii si securitatii, aceasta ramanand constanta organizatiei indiferent de epoca
istorica sau contextul geopolitic parcurs ulterior. In acest document fondator al
Aliantei euroatlantice, singura amenintare avuta in vedere era cea a unui atac militar,
sens 1n care ,,un asemenea act impotriva unuia dintre membrii sai trebuia considerat
ca o agresiune Tmpotriva tuturor tarilor NATO” (NATO 1949), conform Articolul 5,
o interventie de raspuns la un astfel de act este legitimata prin Articolul 51 din
Carta ONU.

Starsitul Razboiului Rece a schimbat sistemul de relatii internationale, precum
si natura, dar si gama amenintarilor. Odata cu prabusirea URSS, in Conceptul
Strategic al Aliantei din 1991 se prezenta, in articolul 7, ca ,,Amenintarea unui atac
simultan la scara largd asupra tuturor fronturilor europene ale NATO a fost Inldturata
efectiv si, prin urmare, nu mai constituie punctul central al strategiei aliate” (NATO
1991). Prin emiterea acestui Concept, pe masurd ce amenintarea militard directa a
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fost dezamorsata si, In principiu, reiteratd in Articolul 20.111 ,,Pentru a descuraja si
a apara impotriva oricarei amenintari de agresiune asupra teritoriului oricarui stat
membru NATO” (NATO 1991), similar prezentdrii sale in Articolul 5 din Tratatul
de la Washington, riscurile, ca manifestari pregnante la adresa securitatii statelor
membre, au intrat In prim-planul agendei politice a organizatiei, ele fiind prezentate
ca ,,multi-fatetate in natura si multidirectionale” (NATO 1991). Acest tip de expresii
au ardtat necesitatea reconfigurarii NATO din postura sa de entitate construita,
pentru a echilibra militar amenintarea URSS la o abordare generald a misiunilor n
timp de pace, conflict sau razboi. Astfel, accentul a fost schimbat in mod specific
asupra riscurilor reprezentate de ,.rivalitdtile etnice si disputele teritoriale cu care se
confruntd multe tari din Europa Centrala si de Est” (NATO 1991). Desigur, motivele
ingrijoratoare au fost plauzibile, deoarece aceste tari se aflau pe calea reorganizatoare
de la comunism la democratie.

In Conceptul Strategic NATO din 1999 a fost mentinuti aceeasi linie a
amenintarilor percepute la adresa Aliantei: descurajarea si apararea in conformitate
cu Articolele 5 si 6 din Tratatul de la Washington si improbabilitatea unei agresiuni
conventionale la scard largd. Totusi, a intervenit o noud abordare in legatura cu
proliferarea armelor NBC, care puteau reprezenta o amenintare militard directa
pentru populatiile, teritoriul si fortele statelor membre ale organizatiei transatlantice,
asa cum se prezenta in Articolele 35 si 53h ale respectivului Concept (NATO 1999).
In Articolul 3 erau subliniate ,,noile riscuri complexe la adresa pacii si stabilitatii
euroatlantice, inclusiv opresiunea, conflictul etnic, dificultatile economice,
prabusirea ordinii politice si proliferarea armelor de distrugere in masa” (NATO
1999). De asemenea, In Articolul 12 era prezentd incurajarea cooperarii si dialogului
cu alte state, inclusiv cu Rusia, consecinta a dezghetarii relatiilor pe fondul semnarii
Actului fondator NATO-Rusia privind relatiile reciproce, cooperarea si securitatea
din 1997.

In 2006, in ,,Ghidul Politic Cuprinzitor”, emis dupa actele din 11 septembrie
2001, perceptia amenintdrii a suferit o schimbare reald, intrucat terorismul si
raspandirea armelor de distrugere in masad au Inceput sd fie vazute ca principale
amenintari la adresa teritoriului Aliantei pentru urmatorii 10-15 ani. Riscurile se
regaseau 1n Articolul 2 al Ghidului, ca provenind din instabilitatea datorata ,,statelor
esuate sau in esec, crizelor si conflictelor regionale, precum si cauzele si efectele
acestora, disponibilitatea in crestere de accesare a armelor conventionale sofisticate,
utilizarea abuziva a tehnologiilor emergente si perturbarea fluxului de resurse vitale”
(NATO 2006), exacerbata de accesul potential al terorismului la ADM (arme de
distrugere in masi). In acelasi document, se considera ci amenintarile si riscurile
asimetrice puteau deteriora mediul de securitate in deceniul urmator (NATO 20006).

In ,,Declaratia privind securitatea Aliantei”, emisa in aprilie 2009, in contextul
Summitului NATO, la implinirea a 60 de ani de organizatie, intentia de cooperare cu
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Rusia 1n ceea ce priveste provocarile comune a fost reiterata, in ciuda interventiei
militare ruse in Georgia (2008). Ca amenintari globale erau vazute ,,terorismul,
proliferarea armelor de distrugere in masa, mijloacele lor de transport si atacurile
cibernetice” (NATO 2009). Se sublinia faptul cd securitatea Aliantei este strans
legata de securitatea altor regiuni.

In Conceptul NATO ,,Angajament activ, aparare moderna” din 2010, Alianta a
propus o intelegere actualizatd a noului context geopolitic, care reinterpreta Tratatul
din 1949. Articolul 5 ramanea bastionul documentului, la acesta adaugandu-se
descurajarea capacitatilor nucleare si conventionale, considerate amenintiri la
adresa securitatii Aliantei. O gama larga de amenintari reveneau pe agenda politica
a NATO. Astfel, accentul din document a fost mutat de la multe riscuri la multiple
amenintari, iar acest lucru releva schimbdrile dinamice imprevizibile intervenite
in mediul de securitate. De asemenea, In ceea ce priveste amenintarea unui atac
conventional Tmpotriva teritoriului NATO, de la ,,foarte improbabil” in Conceptul
din 1999, in cel din 2010, a devenit ,,scazut” si ,,nu putea fi ignorat” (NATO 2010),
conform Articolelor 7 si 8. Proliferarea rachetelor balistice era vazuta ca ,,amenintare
reald si in crestere”, n special din partea ,,regimurilor cele mai volatile ale lumii”
(NATO 2010). Terorismul ramanea, de asemenea, pe lista amenintarilor directe, cu
potentialul sau ridicat de ,,dobandire a capacitatilor nucleare, chimice, biologice sau
radiologice”, precum si ,,instabilitatea sau conflictul dincolo de granitele NATO”,
potential alimentat de activitati criminale transnationale (NATO 2010). Atacurile
cibernetice erau vazute drept o amenintare tot mai mare la adresa infrastructurilor
critice euroatlantice care furnizeazi servicii vitale (NATO 2010). In Concept se
sublinia, de asemenea, ca ,,NATO nu reprezintd nicio amenintare pentru Rusia”,
iar cooperarea NATO-Rusia era vazuta ca necesard, in acest sens in Articolele 33
si 34 fiind enumerate unele domenii de interese comune ,,apdrarea antiracheta,
contraterorismul, combaterea narcoticelor, pirateria si promovarea unei securitati
internationale mai largi” (NATO 2010).

Din 2014, drept raspuns la interventia militara rusa in Ucraina, cooperarea
practica NATO-Rusia a fost suspendatd. Au fost emise documente politice care
faceau apel la comportamentul ilegal al Rusiei: Declaratia comuna a Comisiei
NATO-Ucraina — decembrie 2014, Comunicatul Summitului de la Varsovia — 2016
si Declaratia Summitului de la Bruxelles — 2018. Mai mult, in 2018, in urma unor
actiuni rusesti (utilizarea agentului chimic Novichok?!, dezvoltarea si lansarea
sistemului de rachete 9M729 — actiune care incalca Tratatul privind fortele nucleare
cu razd intermediard’ — si concentrarea de forte militare in vecindtatea Ucrainei,

! In martie 2018, fostul spion rus Serghei Skripal, fiica sa Yulia si ofiterul de politie Nick Bailey au
fost otraviti cu Novichok 1n Salisbury.

2 Tratatul, incheiat in 1987, privind fortele nucleare cu raza intermediard, cunoscut si ca INF, impunea
SUA si URSS sa elimine si sa renunte definitiv la rachetele lor nucleare si conventionale, balistice si
de croaziera, cu o raza de actiune intre 500 si 5.500 de kilometri.
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langa Marea Azov si stramtoarea Kerci), declaratiile NATO au devenit mai ferme
sau au fost urmate de actiuni. Astfel, s-a decis ,,expulzarea a peste 140 de oficiali
rusi de catre peste 25 de aliati si parteneri NATO” si reducerea ,,dimensiunii maxime
a Misiunii Ruse la NATO cu zece persoane” (NATO 2018).

La sfarsitul anului 2020, NATO 2030: Unita pentru o noud erd, document
rezultat din activitatea Grupului de reflectie, desemnat de secretarul general al
NATO, prezintd ca ,,Mediul extern de securitate al NATO s-a schimbat dramatic
de cand a fost publicat Conceptul strategic din 2010, prin urmare, ,,punctul de
plecare trebuie sa fie actualizarea Conceptului Strategic 2010” (NATO 2020, 16, 12).
Amenintarile sunt descrise mai bine decat in documentele anterioare iar, de aceasta
data, sunt stabilite solutii reale pentru acestea (Tabelul nr. 1).

Tabelul nr. 1: Amenintari si solutii identificate
in ,,NATO 2030: Unite pentru o noud era”

Nr. Amenintare Solutii

abordare dubla prin descurajare si dialog

remedierea lacunelor din sistemul de descurajare si apdrare
de pe flancul estic al NATO

Cresterea importantei Chinei conturarea unei strategii politice referitoare la China bazatd
in lume pe interese de securitate

imbunétitirea luptei impotriva terorismului ca parte a amenintérilor
hibride si cibernetice

includerea in planificarea NATO, a unor exercitii, decizii si discutii
privind rezilienta si gestionarea crizelor de sandtate

dinamizarea parteneriatelor actuale din sud, si anume Dialogul
Mediteraneean (MD) si Initiativa de Cooperare de la Istanbul (ICT)
construirea unui cadru politic comun pentru modul in care NATO
6. | Atacuri cibernetice ar trebui sd evalueze, sd atribuie si sd raspundd incidentelor hibride
si cibernetice intr-o crizd

cresterea gradului de constientizare a situatiei, avertizare timpurie
7. | Schimbarea climaticd si schimb de informatii, inclusiv prin luarea in considerare a
infiintarii Centrului de excelenta pentru clima si securitate
dezvoltarea de instrumente politice si non-politice pentru
8. | Atacuri hibride a contracara activitatile hibride, cum ar fi noi abordari ale atribuirii
si descurajdrii in domeniul hibrid, precum si a combaterii dezinformérii
organizarea unui summit digital al guvernelor si sectorului privat
pentru a identifica lacunele in cooperarea in domeniul apéririi
colective in strategiile de securitate legate de Inteligenta Artificiald.

O actiune militard directd
a Rusiei in zona euroatlantica

—
[

3. | Terorism

4. | Pandemie

5. | Migratie

Tehnologii emergente
si disruptive

Mai tarziu, lanivelul organizatiei transatlantice, in februarie 2021, in documentul
Food for Thought: NATO 2030 — o agenda transatlantica pentru viitor, majoritatea
acestor amenintdri au fost reiterate. De asemenea, iIn Comunicatul Summitului de
la Bruxelles din iunie 2021, actiunile agresive ale Rusiei apar, alaturi de terorismul
sub toate formele sale, actorii statali si nestatali care contesta ordinea internationala
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bazatd pe reguli, criminalitatea informatica si influenta tot mai mare a Chinei, ca
principalele amenintari la securitatea NATO (NATO 2021). Dupa declansarea
,operatiei speciale” a Rusiei Tn Ucraina, 1n 28 februarie 2022, sefii Apararii celor
30 de state membre NATO s-au intalnit intr-o sedintd extraordinara, in Comitetul
Militar al organizatiei, pentru a discuta despre situatia creata in jurul Ucrainei.

2. Amenintari comune si specifice la adresa statelor membre NATO
din estul Europei’

Intrucat un nou Concept Strategic NATO nu este inci actualizat la noile
provocdri de securitate, inclusiv la consecintele agresiunii militare a Federatiei Ruse
asupra Ucrainei, le ludm drept repere pe cele care sunt mentionate, In mod explicit,
ca atare in documentul NATO 2030: United for a New Era (0 actiune militara directa
a Rusiei catre zona euroatlanticd; importanta crescandad a Chinei in lume; terorism;
pandemie; migratie; atacuri cibernetice; schimbari climatice; atacuri hibride;
tehnologii emergente si disruptive), in identificarea si caracterizarea amenintarilor
comune si specifice la adresa tarilor membre NATO din Estul Europei — Bulgaria
(BG), Republica Cehd (CZ), Estonia (EE), Ungaria (HUN), Letonia (LV), Lituania
(LT), Polonia (PL), Romania (RO), Slovenia (SI) si Slovacia (SK).

Amenintari ,,comune” sunt considerate cele identificate Tn mod similar Tn mai
mult de doud dintre documentele analizate, iar amenintari ,,specifice” sunt cele
prezente singular numai in anumite strategii de securitate sau aparare ale tarilor
mentionate mai sus, neregasindu-se printre cele noud amenintari, considerate explicit
in NATO 2030: United for a New Era.

Bulgaria are o strategie de securitate emisa in urma cu zece ani, dar actualizata
in oarecare masura in 2018, in care, la Articolul 9, se afirmd cd ,Riscurile si
amenintarile la adresa securitatii Republicii Bulgaria si a cetatenilor sai sunt in mare
parte identice sau asemanatoare cu cele ale celorlalte state membre UE sau NATO”,
si, de asemenea, ca ,,niciuna dintre tarile vecine nu o considera un potential agresor”
(National Security Strategy of the Republic of Bulgaria 2011). In special, ultima
fraza a documentului, practic, exprima ca Rusia nu o vede ca pe un agresor, asadar,
Bulgaria nu se simte amenintatd de o actiune militara directd a Rusiei, dar intrucat
orizontul de timp al strategiei era 2020, aceasta ar trebui actualizata. In Strategia de
Securitate a Bulgariei sunt identificate unele amenintari asimetrice specifice, precum:
proliferarea ADM, conflictul regional si crima organizata transfrontalierda (National
Security Strategy of the Republic of Bulgaria 2011). De asemenea, amenintari
specifice la adresa securitdtii internationale sunt identificate ca fiind: statele esuate,

* Acestea nu sunt toate tari est-europene geografice stricto sensu, unele, de la caz la caz, sunt
considerate, de asemenea, parte a Europei Centrale (de exemplu, Ungaria si Polonia).
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situatia politica si economicd instabila din statele terte, crizele legate de securitatea
energeticd, instabilitatea din Orientul Mijlociu (National Security Strategy of the
Republic of Bulgaria 2011). Mai mult, versiunea Bulgariei din 2018 a Strategiei
recunoaste amenintarile hibride, dar fard a descrie mijloacele de contracarare a
acestora. In ultimul timp, din 2019, organele bulgare de securitate nationald au
dezvaluit informatii privind o serie de utilizdri neautorizate a sistemelor informatice
proprii de cétre serviciile ruse de informatii (Kramer 2021) si, astfel, ierarhizarea si
perceptia hibridd a amenintarilor ruse asupra Bulgariei trebuie sa se fi schimbat in
practicd, noutate ce ar trebui inclusa si Intr-o strategie de securitate actualizata.

Strategia de securitate a Republicii Cehe, emisa in 2015, se concentreaza pe
amenintarile nonmilitare, in timp ce riscul unui atac militar direct asupra tarii este
prezentat ca fiind scazut. Totusi, 0 amenintare militard si manifestari hibride de razboi,
decurse din aspiratiile de putere ale unor state, sunt vazute ca fiind posibile pentru
alte tari membre NATO (Security Strategy of the Czech Republic 2015, 3, 5, 10).
Astfel, in document sunt mentionate amenintiri comune — migratie internationala,
terorism, amenintari hibride, atac cibernetic, pandemie —si sunt identificate unele
amenintari asimetrice individuale: intreruperi ale aproviziondrii strategice cu
materii prime, cresterea inegalitatii globale, conflicte regionale, violenta extrema,
cresterea tensiunii interetnice si sociale, criminalitate organizata (,,crimd economica
si financiard grava, coruptie, trafic de persoane si criminalitate legatd de droguri”)
(Security Strategy of the Czech Republic 2015, 11, 14).

Estonia, in Conceptul sdu de securitate nationala din 2017, identifica ca
principala amenintare ,,activitatea militard sporita si comportamentul agresiv al
Rusiei”. De asemenea, sunt vazute ca amenintari asimetrice globale ,,instabilitatea
economicd, evolutiile in spatiul cibernetic, amenintarile legate de tehnologie,
radicalizarea si terorismul, crima organizata si coruptia, fluxurile de migratie” care
pot dduna securitatii statului estonian (National Security Concept of Estonia 2017,
4, 5). Astfel, in documentul de politica de securitate a Estoniei sunt reliefate atat
amenintari comune cu ale altor state de la frontiera estica a NATO, cat si specifice.

Ungaria,desieste de acord in paragrafele 52 si 118 ale strategiei sale de securitate
ca ,,Achizitia fortata de terenuri prin actiuni agresive a schimbat fundamental mediul
nostru de securitate”, totusi face referire, in documentul sau strategic de securitate,
la ,,0 dezvoltare pragmatica a relatiilor ungaro-ruse si a cooperdrii economice cu
Rusia”, concomitent fiind consolidata si ideea ca ,,Alianta nu urmareste conflict si
nu reprezintd o amenintare pentru Rusia” (Hungary’s National Security Strategy
2020). Aproximativ aceeasi abordare relationald pragmaticd este prezentata si fata
de China, dar cu Ingrijorarea ca ,,aspiratiile de politicd militara si de securitate ale
Chinei trebuie monitorizate pe termen lung” (Hungary’s National Security Strategy
2020). Migratia si efectele sale colaterale ,,amenintarile transfrontaliere... traficul
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de arme, droguri, persoane si organe” (Hungary’s National Security Strategy 2020)
sunt considerate cele mai daunatoare pentru securitatea internd a Ungariei.

Letonia include, In Conceptul sau de aparare nationala din 2020, o analiza
a amenintarilor in care Rusia este vazuta drept sursa amenintdrii sau potentialei
amenintari a unui atac militar traditional sau hibrid ,,sanctiuni economice,
suspendarea aprovizionarii cu energie, influentd umanitara, propaganda informativa
si influenta psihologicd, precum si atacurile cibernetice...” (The National Security
Concept 2020, 4). De fapt, o mare parte a Conceptului raporteaza faptele Rusiei
ca stat agresor si posibilele sale mijloace de agresiune in viitor. In ceea ce priveste
amenintarile letone, altele decét cele incluse in documentul NATO 2030 mentionat
anterior, sunt identificate ,,fenomenul luptatorilor straini” si ,,amenintarile interne
cauzate de locuitorii, in special de tineri, din Letonia... care participd la tabere
militare de antrenament situate in alte tari” (The National Security Concept 2020, 7).

Strategia de Securitate Nationald a Lituaniei din 2017 prezinta Rusia
drept amenintarea sa majord, printre motivele acestei afirmatii fiind amintite In
paragraful 8 ,,Agresiunea impotriva tarilor vecine, anexarea Crimeei, concentrarea
echipamentului militar modern al Federatiei Ruse, capacitatile sale ofensive la
scard largd si exercitiile lor in apropiere de granitele Republicii Lituania si ale
altor state, In special in regiunea Kaliningrad ..., provoaca tensiuni internationale
s1 amenintd pacea mondiald”, precum si ,,Capacitatea Federatiei Ruse de a utiliza
masuri militare si economice, energetice, informationale si alte masuri non-
militare... capacitatea de a exploata si de a crea probleme interne ale statelor situate
in vecindtatea estica a Republicii Lituania, precum si pregatirea Federatiei Ruse de a
folosi o0 arma nucleara chiar si impotriva statelor care nu o detin” (National Security
Strategy 2017). Ca amenintari specifice sunt identificate ,,dependenta economica si
energeticd, vulnerabilitatea economica ... excluziunea sociald si regionald, saracia
... criza demografica ... coruptia ... crima organizata ... criza valorilor” (National
Security Strategy 2017).

In Strategia de Securitate Nationali a Republicii Polone, din 2020, se identifica
faptul ca ,,Cea mai gravd amenintare este politica neoimperialda a autoritatilor
Federatiei Ruse, dusa si prin intermediul fortei militare” (National Security Strategy
of'the Republic of Poland 2020). Dependenta energetica de Rusia si crima organizata
sunt, de asemenea, privite drept amenintari.

Romania are o strategie de securitate noud, actualizata, emisa in 2020, in care
sunt prezente o parte dintre principalele amenintari comune luate in considerare in
documentul NATO 2030, cu exceptia amenintarii directe a emergentei Chinei. Exista,
de asemenea, o perceptie diferita fatd de documentul NATO, astfel incat volatilitatea
situatiei de securitate din Balcanii de Vest corelatd cu perspectivele limitate de
solutionare a conflictelor inghetate din regiune si conservarea focarelor de conflict
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in sudul Caucazului si instabilitatea MENA sunt percepute drept amenintari in
strategia romaneascd, 1n alineatele 122-123 (Strategia Nationald de Aparare a Tarii
pentru perioada 2020-2024 2020), pe cand in documentul NATO sunt identificate
drept riscuri.

Slovenia are ca document strategic de securitate Rezolutia privind Strategia de
Securitate Nationala, emisd in 2019. Amenintarile militare sunt considerate posibile,
pentru prima datd dupa incheierea Razboiului Rece (Resolution on the National
Security Strategy of the Republic of Slovenia 2019, 16). Aceasta rezolutie exprima
foarte bine contextul actual cu care NATO trebuie si se confrunte ,,In est, ... 0
crestere serioasa a amenintdrilor militare, In timp ce sudul si sud-estul se confrunta
cu instabilitati si posibilitatea ca amenintarile sa fie transformate Tn amenintari
asimetrice” (Resolution on the National Security Strategy of the Republic of Slovenia
2019, 8). Se remarcd, de asemenea, ca ,,Proliferarea armelor conventionale... si a
articolelor cu dubla utilizare, este o amenintare potentiala importanta”, ,,Conflictele
armate si conflictele de intensitate scazutd in zonele de criza reprezintd o amenintare
la adresa pacii si securitatii internationale”, ,,Securitatea nationala este amenintata
de forme grave si organizate de criminalitate” si ,,escaladarea tensiunilor in jurul
relatiilor comerciale internationale si potentiala crizd a zonei euro reprezintd
o amenintare reald a unei noi crize financiare si economice” (Resolution on the
National Security Strategy of the Republic of Slovenia 2019, 20-22, 26). Amenintari
la adresa sigurantei publice, ca ,,intensificarea atacurilor asupra vietii si proprietatii
umane; infractiuni economice; coruptie; frauda financiara; falsificarea documentelor
si bunurilor; bani falsi; infractiuni cibernetice si de mediu; si incdlcérile in masa ale
legii si ordinii” (Resolution on the National Security Strategy of the Republic of
Slovenia 2019, 28) sunt, de asemenea, luate in considerare.

Strategia de Aparare a Republicii Slovace este cel mai nou document strategic
de securitate/ aparare dintre cele analizate. In paragraful 10, Rusia este vazuti ca un
pericol din perspectiva Incalcarii suveranitatii Ucrainei, ca escaladare a competitiei
de putere Intre state. Perspectivele individuale de amenintare sunt ,,eroziunea armelor
si regimurile de dezarmare”, ,,raspandirea propagandei care dduneaza coeziunii in
NATO si in UE” si ,,extremismul, inclusiv patrunderea acestuia in fortele armate”
(Defence Strategy of the Slovak Republic 2021).

In Tabelul nr. 2 este prezentat rezumatul principalelor amenintari identificate
in NATO 2030: Unita pentru o noud era si daca acestea sunt reflectate ca atare in
documentele de politica de securitate analizate ale fiecarui stat membru NATO de
pe granita sa de est.
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Tabelul nr. 2: Amenintérile ,,NATO 2030: Unite pentru o noua erd” reflectate/
nereflectate in strategiile de securitate ale tarilor membre NATO din estul Europei
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Tara

, BG CZ EE HUN | LV LT PL RO SI SK

Amenintare*
Nr. 1 Nu Nu Da Nu Da Da Da Da Nu Nu
Nr.2 Nu Nu Nu Nu Nu Nu Nu Nu Nu Nu
Nr. 3 Da Da Da Da Da Da Da Da Da Da
Nr. 4 Nu Da Nu Da No Nu Da Da Da Da
Nr. 3 Da Da Da Da’ Da Da No Da‘t Da’ | Da®
Nr. 6 Da Da Da Da Da Da Da Da Da Da
Nr. 7 Da No Da Da Nu Da Da Da Da Da
Nr. 8 Nu Da Nu Da Da Da Da Da Da Da
Nr. 9 Nu Da’ Nu Nu Nu Da Da Dal? Da Da

3. Asemanari/diferente in perceptia amenintarii
in tarile situate la frontiera de est a NATO

Alianta s-a concentrat intotdeauna pe un set de amenintari comune identificate,
dar pozitia geografica a creat diferente In perceptia amenintarilor. Tarile membre
situate la granita de est a Aliantei au construit o axa geopolitica de la Marea Baltica
la Marea Neagra. Ambele mari sunt in atentia NATO, deoarece sunt situate in zona
tampon a influentei Rusiei si sunt, de asemenea, foste tari comuniste.

Tabelul nr. 2 arata ca, desi majoritatea acestor tari faiceau parte din fostul bloc
sovietic, postura agresiva a Rusiei si razboiul sau hibrid le ingrijoreaza pe unele
dintre aceste tari NATO mai mult decat pe altele. Astfel, Bulgaria, Republica Ceha,
Ungaria, Slovenia si Slovacia nu exprima in mod direct faptul ca Rusia reprezinta o
amenintare la adresa lor (desi amenintarile hibride din partea vecinilor agresivi sunt
mentionate des Tn documentele lor strategice de securitate), perceptie divergenta fata
de a celorlalte state de frontiera estica, considerand Rusia ca o adevaratd amenintare
militard si hibrida (Tarile Baltice, Polonia si Romania). In plus, nu existd un
consens de perceptie cu privire la posibilitatea unei amenintari militare Tmpotriva
acestora, fapt care se reflecta in documentele lor de politica de securitate si aparare.

4Nr. 1 — O amenintare militard directd din partea Rusiei asupra regiunii euroatlantice; Nr. 2 — Cresterea
importantei Chinei in plan global; Nr. 3 — Terorismul; Nr. 4 — Pandemiile; Nr. 5 — Migratia;
Nr. 6 —Atacurile cibernetice; Nr. 7— Schimbarile climatice; Nr. 8 — Atacurile hibride; Nr. 9 — Tehnologiile
emergente si disruptive.

° Migratie ilegala.

¢ Migratie ilegala.

7 Migratie ilegala.

8 Migratie ilegala abundenta.

? Proliferarea armelor de distrugere in masa si a vectorilor lor de livrare.

10 Proliferarea armelor de distrugere in masa si a vectorilor lor de livrare.
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Unele tari prevad in strategiile lor cd Rusia poate fi initiatorul unei potentiale
amenintari militare directe asupra lor (Estonia, Letonia, Polonia si Lituania), Slovenia
vede posibila o amenintare militard directd asupra lor, nu neaparat din partea Rusiei,
Ungaria considera ca un atac militar asupra oricarui membru NATO este posibil,
alte tari vad orice amenintare militara impotriva lor ca fiind scazutd (Cehia) sau
aceasta amenintare directd nu este deloc mentionata (Bulgaria, Slovacia), in timp
ce Romania, conform paragrafului 121 al strategiei sale de securitate in vigoare,
se aratd mai degraba ingrijoratd de ,,perpetuarea dezechilibrelor pe dimensiunea
flancului estic si schimbarile in pozitiile celorlalti in raport cu Federatia Rusa, (care)
au potentialul de a avea influente negative asupra situatiei de securitate a Romaniei”
(Strategia Nationald de Aparare a Tarii pentru perioada 2020-2024 2020).

Documentele strategice ale statelor membre NATO aflate la frontiera sa de est
aratd cd acestea se confruntd cu incertitudinile rezultate din conflictele inghetate din
Moldova, Georgia, conflictele deschise™, dar si crizele sistemice din Orientul Mijlociu
si Africa de Nord, generatoare de migratie ilegald, criminalitate transfrontaliera,
tendinte extremiste si terorism. Aceste preocupari sunt exprimate, in principal, in
strategiile de securitate ale Romaniei, Bulgariei, Slovaciei si Sloveniei.

Asemanari. O asemanare identificatd in aproape toate strategiile de securitate
analizate, prezintd ca amenintdrile de securitate interne si externe se amesteca, de
aceea diferentierile dintre cele doud niveluri sunt estompate. Fenomene precum
terorismul, migratia, crima organizata, atacurile cibernetice si atacurile hibride sunt
percepute ca fiind internationalizate si transnationale. De asemenea, unele dintre
tarile NATO din Estul Europei au perceptii similare asupra amenintarilor pe diferite
zone, de exemplu, ambele, Bulgaria si Republica Ceha, considera ca amenintarile
asimetrice emergente pot fi importate pe teritoriile lor din conflicte regionale relativ
indepartate.

In ceea ce priveste migratia, in documentele lor strategice, Ungaria, Romania,
Slovenia si Slovacia impartasesc aceeasi parere asupra faptului cd doar migratia
ilegald reprezintd o amenintare, nu Intreaga migratie, in timp ce Polonia este singura
tara care nu considerd migratia o amenintare, ci mai degraba un risc.

Diferentele particulare de perceptie a amenintdrii se regasesc in fiecare strategie
nationala si se reflectd in perceptia nationala specifica asupra unui fenomen anume
vazut ca amenintare In forma prezentata, in mod singular, de catre o tara:

— pentru Bulgaria, amenintarea sa importantd specifica este ,,pirateria si rapirea
echipajelor flotei comerciale in jurul Africii si Asiei de Sud” (National Security
Strategy of the Republic of Bulgaria 2011), mentionata in Articolul 38 al Strategiei sale;

—pentru Cehia, intreruperile aprovizionarii strategice cu materii prime reprezinta
o amenintare reala;

' Evident, dat fiind ca strategiile de securitate si/sau aparare ale statelor se innoiesc la cativa ani,
consecintele razboiului ruso-ucrainean nu au fost inca integrate in acestea.
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— pentru Ungaria, amenintarea unui atac armat ,,acoperit de articolul 5 din
Tratatul Atlanticului de Nord” (Hungary’s National Security Strategy 2020), este
prezentatd ca o posibilitate in Strategia sa, la paragraful 51, fara a numi un posibil
agresor;

— pentru Estonia, instabilitatea economica este 0 amenintare;

— pentru Letonia, sunt identificate amenintarile interne cauzate de locuitorii sai,
care participa la tabere militare de antrenament situate 1n alte tari;

— pentru Lituania, ,,dezvoltarea unor proiecte de energie nucleara nesigure in
apropierea granitelor Republicii Lituania” (National Security Strategy 2017) este
vazuta ca o amenintare in Strategia sa, in paragraful 14;

—pentru Polonia, dependenta energetica de Rusia este vazuta ca o amenintare la
adresa securitdtii sale nationale;

— pentru Romania, criza economica cauzatd de pandemia de COVID-19 este
vazutd in Strategia sa de aparare ca o amenintare grava,

— pentru Slovacia ,,extremismul, inclusiv pdtrunderea sa in Fortele Armate”
(Defence Strategy of the Slovak Republic 2021) este o amenintare reald exprimata
in Strategia sa, in paragraful 10;

— pentru Slovenia, amenintarile la adresa sigurantei publice sunt urgente.

Concluzii

Principalele amenintéri identificate iIn documentele programatice de securitate
ale tarilor membre NATO de la frontiera sa de est sunt reziduale, decurgand din
mostenirea rezultatd In urma Incetarii Razboiului Rece, intrucat aceste state se aflau
in sfera de influenta a URSS. Rusia, chiar si inainte de evenimentele recente din
Ucraina, era perceputa drept amenintare atat din punctul de vedere al tensiunilor
militare care erau vazute ca avand potential de generare a unor conflicte violente n
regiune, inclusiv cu amenintarea directa militard a unor state membre NATO, cét si
din perspectiva manifestarilor sale de razboi hibrid.

Desi toate aceste state se tem de Rusia, fapt rezultat in modul in care si-au
conceput strategiile de securitate, nu toate aratd in mod expres acest lucru in scris.
De exemplu, Ungaria si-a exprimat dorinta de a coopera cu Rusia si China, ca
puteri emergente pe scena internationala, Bulgaria afirmd ca nu este amenintata de
o actiune militard directd a Rusiei pentru cd nu considera Rusia drept un agresor,
Letonia exprima deschis cd Rusia este sursa amenintarii sau potentialei amenintari a
unui atac militar traditional sau hibrid.

In prezent, strategiile de securitate ale tarilor de frontiera de est ale NATO
aratd cd acestea se confrunta cu incertitudinile crescute, in principal, din conflictele
inghetate din Moldova, Georgia si Ucraina (dezghetat in 2022), dar si din conflictele
deschise din Orientul Mijlociu si Africa de Nord, generand un alt set de amenintari
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percepute, precum migratia ilegald, criminalitatea transfrontalierd, tendintele
extremiste si terorismul.

O parte dintre tarile membre ale NATO din Europa de Est au strategii de securitate
depasite moral in diferite grade, deoarece acestea nu reflectd evenimente importante
ce au avut loc, sau sunt in curs de desfasurare, pe arena internationala: agresiunile
militare ruse asupra Ucrainei din 2014 si 2022, criza migratiei si a refugiatilor din
2015-2016, aparitia terorismului islamic cu atacurile teroriste care au loc in Europa
si pandemia actuald de COVID-19.
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Aceasta lucrare are drept centru modul in care doctrina de actiuni intrunite a
Israelului a evoluat de-a lungul deceniilor, de la crearea statului evreiesc, precum
si particularitatile si metodele de imbundtatire a urmatoarei etape a acestui tip
de doctrind, asa cum se subliniaza in Planul Momentum publicat de Fortele de
Aparare Israeliene (IDF). Scopul este de a evalua daca actiunile intrunite au oferit
IDF un avantaj in realizarea obiectivelor strategice stabilite de conducerea politica
israeliana, precum §i daca urmatoarea iteratie planificata a doctrinei de actiuni
intrunite israeliand, Planul Momentum, este fezabila si daca are vulnerabilitati care
pot fi remediate. Metodele de cercetare utilizate in aceasta lucrare sunt studiul de
caz al conflictelor, in care IDF a folosit actiuni de lupta de tip intrunit ca metoda
principala de desfasurare a operatiunilor, precum si observarea actiunilor care ar
putea impiedica Planul Momentum sa obtina rezultatele dorite.

Cuvinte-cheie: operatii intrunite; anti-acces/interdictie zonala (A2/AD);
actiuni interarme; batalie multidomeniu (MDB),; manevra ,, cross-domain” (CDM);
Planul Momentum.

Introducere
Inca din cele mai vechi timpuri, organizatiile militare au avut tendinta de a

crea formatiuni specializate, bazate pe diferite tipuri de sisteme de arme si de a-si
dezvolta doctrina in jurul actiunii combinate a acestor formatiuni.
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Desi se poate sustine ca actiunile militarilor din Primul Razboi Mondial
constituie primele exemple de operatii intrunite, datorita faptului cd efectivele
aeriene ale majoritatii beligerantilor au evoluat in perioada interbelicd, cel de-al
Doilea Razboi Mondial poate fi considerat primul razboi in care toate categoriile de
forte armate din cele trei domenti fizice, aerian, terestru si maritim, au actionat intr-o
maniera cu adevarat comuna, fapt datorat avansului tehnologic realizat in perioada
interbelica. Existenta in randurile primilor militari israelieni a unor persoane care
au servit anterior in armatele diferitelor natiuni, in timpul celui de-al Doilea Razboi
Mondial, a fost o influenta majora in acceptarea si dezvoltarea de catre IDF a propriei
doctrine de lupta comunad, incepand din 1948 (Israel Defence Forces 2017).

Inca de la inceput, Statul Israel a fost inconjurat de state ostile, din cauza
diferentelor culturale, religioase si sociale dintre populatia iudaica si cele arabe
(Kaplan 2012). in acelasi timp, din punct de vedere geografic, se poate observa
faptul ca statul Israel are dimensiuni reduse, fapt care face ca actiunile de apdrare in
adancime sa fie nefezabile, necesitand astfel utilizarea tuturor efectivelor IDF pentru
a descuraja potentiali adversari (Allison 2016), sau pentru a ajunge la un rezultat
rapid, favorabil Israelului, in cazul unui conflict.

1. Evolutia doctrinei militare israeliene

Prima demonstratie clard a utilizarii actiunilor de tip interarme este reprezentata
de Rizboiul Canalului de Suez din 1956. Inzestrarea adecvati cu tancuri, vehicule
blindate si artilerie a rezultat n faptul cd Fortele de Aparare israeliane au trebuit sa sufere
o schimbare semnificativa a metodelor de desfasurare a actiunilor de luptd de catre Fortele
Armate Israeliene (Brower 2018). Formatiunile blindate, infiintate in timpul razboiului
precedent, au fost aduse la un nivel adecvat de dotare si echipament, fapt care a dus la
plasarea lor in primul esalon al trupelor terestre. Datorita raportului manevra/lovituri
favorabil, Fortele Terestre israeliene au devenit o structurd militara care a pus un accent
mai mare pe operatiunile ofensive. Cu atat mai mult, IDF au Inceput sa creeze si sa
desfasoare formatiuni de infanterie specializate, variind de la unitati aeropurtate pana la
unitati mecanizate, menite sa functioneze, fie ca avangarda, fie ca unitati atasate fortelor
blindate, sprijinite de unitati de artilerie, stabilindu-se astfel folosirea formatiunilor de
arme intrunite in domeniul terestru. Brigada de parasutisti a avut primele actiuni in timpul
acestui conflict, dovedind ca IDF aveau capacitatea de a conduce operatiuni aeropurtate
intr-o maniera eficientd (Ginsburg 2015). Remarcabil pentru organizarea formatiunilor
aeropurtate israeliene din acea vreme a fost includerea subunitatilor blindate si de
artilerie In organigrama, dand astfel intregii formatiuni capacitatea de a executa
actiuni interarme (Gawrych 1990). in domeniul aerian, datorita achizitiilor de noi
avioane, aviatia israeliand a putut desfasura misiuni in apropierea fortelor terestre,
asigurand astfel apararea aeriana si sprijinul apropiat al efectivelor aliate.
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Lectiile invdtate in Rézboiul de sase zile din 1967, in principal, cea a unei
coordonari stranse la nivel tactic si operativ intre fortele terestre si aeriene, au fost
evidentiate in primele etape ale Razboiului arabo-israelian din 1973. Razboiul din
1967 a avut multiple rezultate in cadrul echilibrului politic local. Astfel, decizia
Israelului de a intra in razboi prin intermediul unui atac prin surprindere a condus la
refuzul Frantei, principalul furnizor de armament al Israelului din acel moment, de
a continua furnizarea de echipamente militare si serviciile de mentenantd aferente,
necesare pentru fortele armate ale Israelului. Iesirea Israelului din sfera de influenta
a Frantei (Bass 2010) a condus la introducerea, formald, a acestui stat in cadrul
sferei de influentd a Statelor Unite, datoritd acceptului de a prelua atributiile de
principal furnizor de tehnica militara al Israelului (Bowen 2017). In acelasi timp,
desi Siria si Egiptul, principalii adversari ai Israelului in ultimul conflict, au pierdut
un numar considerabil de resurse umane si materiale in cadrul Razboiului din 1967,
acestea au continuat sa rdmand in sfera de influentd a Uniunii Sovietice, stat care
le-a ajutat sa isi reconstruiascd, in mod substantial, fortele armate (Bowen 2017).
Astfel, Razboiul din 1973 a devenit primul razboi oficial, prin state terte/proxi,
intre cele doua superputeri, Uniunea Sovietica si Statele Unite, in zona Orientului
Mijlociu. Dupd cum este bine stiut, primele incercari ale IDF de a respinge fortele
siriene si egiptene de pe ambele fronturi au fost concentrate in jurul atacurilor de
blindate, sub suportul de misiuni de sprijin aerian apropiat, fapt pe care fortele arabe
l-au anticipat si l-au contracarat, datorita utilizarii de tactici similare cu actiunile
IDF in timpul razboiului din 1967 (Israel Ministry of Foreign Affairs. farda an).
Cei mai importanti doi factori care au ajutat fortele israeliene sa se regrupeze si sa
organizeze o ripostd eficienta au fost extinderea excesiva a fortelor egiptene, iesind
de sub protectia artileriei antiaeriene, precum si faptul ca un numar de unitati AA
(artilerie antiaeriand) siriene nu au finalizat repozitionarea tehnicii la timp pentru
a oferi acoperire efectivelor terestre, fapte care au fost folosite de catre IDF in
propriul avantaj, prin efectuarea unor misiuni de atac. Din acest punct de vedere,
acest conflict a ilustrat faptul ca unitatile aeriene nu pot castiga razboaie de la sine,
necesitand o coordonare constantd intre aceste efective si cele terestre pentru a le
coordona efectele si a permite comandantilor sa manevreze. Fortele navale au avut
un rol strategic n timpul Razboiului din 1973, datorita faptului cd desfasurarea lor
a contribuit la asigurarea aproviziondrii continue a IDF cu munitii si echipamente.
Fortele Navale, la fel ca IAF (Fortele Aeriene Israeliene), au ajutat la mentinerea
capacitatii Israelului de a lovi strategic tinte In interiorul teritoriilor arabe (Israel
Ministry of Foreign Affairs. fara an), care anterior erau considerate sigure de cétre
liderii arabi.

Incheierea razboiului din 1973 nu a adus schimbari majore in ceea ce priveste
doctrina. Faptul ca Israelul a reusit sd invinga cele mai importante doua tari cu
interese adverse statului evreu de doud ori Tn mai putin de zece ani, ajungand in cele
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din urma la un acord de pace cu una dintre acestea, a consolidat prestigiul Israelui si
a reusit sd prevind orice atacuri majore asupra teritoriului propriu.

Desi incercarea guvernului israelian din 1978, de a lansa o operatie militara in
Liban a socat din cauza lipsei de sprijin american (Middle East Monitor 2019) si a
condus la un egec, nu a descurajat Israelul de a invada totusi Libanul in 1982 (Oren
2017). Mai important, din cauza incertitudinii care era prezentd in randul majoritatii
conducerii politice a vremii, comandantii nu au putut fi informati cu exactitate cu
un set concludent de obiective si intervale de timp 1n care sa le indeplineasca (Oren
2017). In acelasi timp, s-a pus o presiune suplimentari asupra comandantilor, din
cauza faptului ca unitatile de rezerva au fost nevoite sa se mobilizeze pentru invadarea
unei tari, masura care s-a dovedit a fi nepopulara, reducand moralul si eficacitatea in
lupta a trupelor (Rubin 1982), implicand Israelul in ceea ce conducerea sa a imaginat
ca fiind un conflict care poate sa fie caracterizat drept un razboi limitat (Anton si
Iordache 2007).

Operatia ,,Mole Cricket 19” a devenit cea mai cunoscutd operatie In timpul
acestui conflict, principalul motiv fiind faptul ca IAF au folosit pentru prima data
drone pentru a ataca bateriile siriene de aparare aeriani in Valea Bekaa. In acelasi
timp, alte operatii din timpul acestui razboi, precum debarcarea amfibiei a IDF
la nord de Sidon, poate oferi un model valoros pentru actiunile de tip intrunit la
nivel operativ, datoritd faptului ca debarcarile mijloacelor terestre au fost sustinute
cu una de diversiune, constand in principal Tn misiuni de interdictie efectuate de
ambarcatiunile purtatoare de rachete ale Marinei israeliene si mijloacelor aeriene
ale TAF (McLaurin 1989).

De asemenea, ca un nou element al doctrinei IDF, IAF au desfasurat elicoptere
de atac atat in misiuni de sprijin aerian apropiat pentru fortele terestre, cat si in roluri
de tip hunter killer (echipa de vanatori-ucigasi) impotriva efectivelor mecanizate
sau motorizate siriene si libaneze (Israel Defence 2014).

In acelasi timp, razboiul din 1982 a adus in atentia IDF faptul ci acestea trebuiau
sa is1 adapteze procedurile de operare in mediul urban. Pana in acel moment, IDF
au excelat in zonele rurale ale Israelului, datorita faptului cd majoritatea populatiei
si resurselor au fost plasate in acele zone. Nici macar revendicarea lerusalimului
nu s-a dovedit a fi o experienta in care fortele israeliene au trebuit sa se readapteze.
In schimb, conflictul libanez s-a dovedit a fi in situatia in care fortele isracliene au
fost nevoite sa efectueze schimbari in cadrul propriei organizatii. IDF au intalnit o
forta adversa care, pe langa devotamentul neclintit fata de religia lor, a beneficiat de
sprijinul populatiei locale, cunostea spatiul operativ si a devenit o organizatie proxy
pentru alti adversari ai Israelului. Israelul s-a confruntat si cu un adversar important
— opinia publica israeliand —, datorita faptului ca prezenta IDF in Liban a fost vazuta
ca o fortd de ocupatie si, chiar mai important, a fost interpretatd drept o risipa de
vieti si resurse pentru atingerea unor obiective neclare.
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Ambuscadele Hezbollahului si ale organizatiilor afiliate au Inceput sa fie un
fapt comun, IED-urile (dispozitive explozive improvizate) devenind un instrument
important in arsenalul insurgentilor, iar introducerea atacurilor cu rachete
au aratat forma actiunilor pe care insurgentii le vor intreprinde in urmatoarea serie
de conflicte, actiuni la care IDF au trebuit sa se adapteze pentru a le contracara sau
preveni.

Incepand cu acest conflict, IDF au fost nevoite si se adapteze la lupta impotriva
adversarilor nestatali care actionau neconventional, mentinand in acelasi timp
capacitatile conventionale de lupta.

In domeniul aerian, IAF au adaptat si utilizat mijloace aeriene care ar putea
avea un timp considerabil de actiune, UAV-urile (Unmanned Aerial Vehicles),
elicopterele si aeronavele SIGINT (Signals intelligence) castigind mai multa atentie,
datorita faptului ca operatiile, cunoscute acum ca loviri tintite (targetted killings),
aveau urmadtoarele cerinte:

- atacurile asupra structurilor inamice sau a combatantilor trebuiau sa fie precise,
pentru a preveni pagubele colaterale;

-atacurile urmau sa fie efectuate de la o distanta care sd nu pund in pericol
echipajul sau aeronava (Israel Defence 2014);

- fuziunea continua a datelor de la senzori urma sa fie realizata datorita cerintei de
a mentine fluxul de date despre tinte si spatiul de lupta (Sadot. fara an).

IAF auinceputsa dezvolte metode pentru a preveni utilizarea tacticilor asimetrice
folosite de catre insurgenti, cum ar fi atacurile de artilerie cu munitie improvizata sau
UAV-uri, fie prin adaptarea instrumentelor pentru ISTAR (Intelligence, Surveillance,
Target Acquisition and Reconnaissance), utilizate in timpul operatiilor de atacuri de
precizie, fie prin desfasurarea si adaptarea apararii aeriene si a mijloacelor aeriene
pentru a intercepta tipul de atacuri mentionat anterior.

In domeniul maritim, Marina israeliani a inceput si-si mireasca efectivele, din
cauza faptului ca trebuia sa puna in aplicare operatii de interdictie navala Impotriva
tentativelor de contrabanda ale grupurilor afiliate Hamas, OLP (Organizatia de
Eliberare a Palestinei) sau Hezbollah.

Domeniul terestru este cel in care se poate spune ca IDF s-au dezvoltat in mare
parte din cauza Razboiului din 1982 si a urmatoarelor Intifade. Necesitatea Fortelor
Terestre de a opera in zone urbane, puternic populate, in care majoritatea locuitorilor
erau ostili fatd de unitatile israeliene, a determinat ca aceste structuri sd dezvolte
proceduri, echipamente si tactici specifice controlului revoltelor dupd incidente de
mare profil (Shipler 1982). In acelasi timp, experienta urbani dobandita de Fortele
Terestre in timpul acestui conflict a dus la adaptarea, pe scara larga, a unuia dintre
principiile intrebuintarii tancului Merkava —acela de a putea duce infanteristi in lupta
— si la constituirea rezervelor substantiale de tancuri ale IDF, creand noi vehicule
grele de luptd (Markowitz 2018).
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In acelasi timp, din cauza faptului ¢4, pe langa fazele incipiente ale Razboiului
din 1982, pana in 2006, IDF au fost implicate, in principal, in conflicte de intensitate scdzuta
a condus, in mod firesc, la prioritizarea tacticilor si operatiilor de contrainsurgenta, in timp
ce doctrina interarme a fost plasatd pe un nivel secundar de importanta.

Rézboiul din 2006 ar putea fi considerat ultimul moment semnificativ in care
IDF au invatat lectii valoroase in operatiile intrunite. Aparitia organizatiei Hezbollah
ca prototip a ceea ce va fi cunoscut mai tarziu drept o fortd hibrida a creat multiple
dificultati pentru fortele armate israeliene.

Pentru prima data de la razboiul din 1982, IDF s-au confruntat cu o provocare atat
pentru trupele sale din prima linie, cat si, mai important, a celor din adancimea propriului
perimetru, reprezentata de o formatiune asimetricd, Hezbollah, care a demonstrat cd are
mijloacele si vointa de a contracara atacurile si operatiile de interdictie israeliene.

Reactia IDF a constat in inceperea unui program de inzestrare menit sa
contracareze amenintirile reprezentate de actiunile gruparii Hezbollah. In domeniul
fortelor terestre, sistemele de protectie activa, adaptate dupa sisteme sovietice, au
fost puse in productie si distribuite masiv formatiunilor blindate, mecanizate si
chiar motorizate (Markowitz 2018). Vehiculele blindate grele, introduse anterior,
in timpul Razboiului din 1982, au fost modernizate, din cauza necesitatii de a opera
intr-un mediu urban, in care ambuscadele formatiunilor de infanterie puternic
armate erau evenimente comune. In acelasi timp, Fortele Terestre au inceput sa
introduca elemente de ,,rdzboi bazat pe retea”, precum sistemul Tsayad, menite sa
ofere comandantilor o evaluare mai precisa a campului de lupta si sa creasca nivelul
de coordonare intre trupe (Defence Industry Daily 2007).

Una dintre cele mai importante lectii asimilate de IDF este cea referitoare la
apararea antirachetd. Desi, pand in timpul Réazboiului din Liban din 2006, erau
dezvoltate o serie de sisteme, cum ar fi David’s Sling, Iron Dome sau din seria
Arrow, frecventa si complexitatea atacurilor cu rachete efectuate de Hezbollah au
oferit impulsul necesar pentru ca aceste sisteme sd fie testate si implementate mai
rapid (Rapaport 2010).

De asemenea, fortele terestre au recunoscut importanta aplicarii lectiilor
dobandite in conflictul conventional la lupta impotriva fortelor neconventionale, una
dintre acestea fiind controlul teritoriului, preponderent cel rural, prin infiintarea de
puncte de control menite sa controleze fluxul de personal si echipament (Matthews
2008), o practica preluata de la Politia de Frontiera israeliana.

2. Planul ,Momentum” — adaptarea la amenintarile A2/AD
Dezvoltarea in masad a tehnologiilor anti-acces/interdictie zonald de cétre o

serie de tari, precum Rusia si China, a determinat comunitatea militara occidentala,
inclusiv pe cea israeliand, sa Intreprinda actiuni cu scopul de a preveni fie adoptarea
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unor astfel de sisteme, fie, in cazul desfasurarii de catre o forta potentiald adversara,
degradarea eficientei sau distrugerea sistemului respectiv pentru a permite fortelor
aliate capacitatea de a manevra in adancimea spatiului de lupta al adversarului.
Utilizarea sistemelor A2/AD (Anti-Access/Area Denial) nu este noud, dat fiind
faptul ca in timpul Razboiului Rece, toate partile au dezvoltat si desfasurat sisteme
de rachete sol-aer si sol-sol, conform doctrinelor militare ale perioadei.

Fortele Armate ale SUA, cu fortele terestre In prim-plan, au luat masuri pentru
a actualiza strategia de la sfarsitul epocii Razboiului Rece ,,Batilia aero-terestra
(AirLand Battle)” si a adapta noile (intr-o anumitd masurd) elemente cibernetice si
spatiale, prin crearea MDB/CDM (Multi Domain Battle/Cross-Domain Maneuver)
(South 2019). Aceste forte armate considera cd prima procedura operationald s-ar
aplica cu mijloace de nivel tactic si operativ, permitand in acelasi timp comandantilor
de nivel operativ si strategic sa utilizeze actiunea de tip Cross Domain Maneuver,
folosind efectele multiplelor tipuri de formatiuni pentru a obtine efectul dorit, acela
de manevra in adancimea dispozitivului fortei opuse (South 2019). Astfel, se poate
sustine ca acest tip de actiuni reprezinta o actualizare a operatiilor utilizate in secolul
precedent.

Israelul este pozitionat ferm in stilul de gandire militard occidentala, facand
astfel adoptarea MDB/CDM pentru IDF aproape un fapt. Avand in vedere faptul ca
principalele tari care desfasoard Tn mod activ tipurile de sisteme A2/AD, Rusia si
China, sunt furnizori traditionali de munitie pentru potentialii adversari ai Israelului,
precum Siria, Hezbollah si Iran, este un motiv pentru care IDF cauta un nou set de
principii $i tactici.

Varianta IDF a MDB/CDM a fost numitd Planul Momentum datorita faptului
ca include ,capacitati puternice de manevrd” (Frantzman 2020) si ,,intruziuni
temporare” (Ortal 2020), folosind ,,concentrarea capacitatilor de lovire si a celor
ISTAR avansate” (Ortal 2020). Ceea ce diferentiazd Planul Momentum de MDB/
CDM este faptul ca planul IDF acorda cea mai mare importantd nevoii de a preveni
distrugerea obiectivelor civile proprii, fiind astfel o abordare de tip interinstitutional
(Ortal 2020), in loc de una pur militara, precum MDB/CDM.

Una dintre principalele caracteristici ale Planului Momentum este organizarea
de formatiuni mici de nivel companie, de tip ,,expune si distruge”, formatiuni menite
sa atragd focul formatiunilor adverse, in vederea furnizarii oportunitatii efectivelor
ISTAR aliate de a localiza si de a distruge grupdrile adverse (Shaham 2021).

O formatiune elaborata pe baza principiilor prezentate in Planul Momentum a
fost creatd in anul 2019, sub denumirea Unitatea 888. Ultimele informatii disponibile
public cu privire la aceasta unitate au fost prezentate in anul 2020, mentionand
faptul cd unitatea va fi formata din militari din armele infanterie, geniu, tancuri si
aviatie, fiind planificata transferarea de militari din armele informatii si comunicatii,
in vederea inceperii primelor actiuni de antrenament ale unitétii (i24NEWS 2020).
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Concluzii

IDF au fost, incd de la inceput, o fortd care a folosit la maximum principiile
operatiilor de tip interarme si intrunite, pentru a permite strapungerea frontului partii
adverse si manevra rapida pentru realizarea invaluirii si eventuala capitulare a acestuia.

Evolutia mediilor operationale ale IDF i-au permis acestei organizatii sa
asimileze o serie de noi tehnologii si tactici, ramanand, chiar si dupd cele mai recente
conflicte, in fruntea inovatiei militare, in atingerea scopului sau de a proteja natiunea
israeliana.

Desi Planul Momentum 1isi propune sa ofere o victorie rapida, integrarea IDF
cu forte partenere, precum cele ale Statelor Unite, precum si sinergia intre diferitele
categorii de forte, aratd planificatorilor ca ar trebui sa ia In considerare o serie de
fapte. In primul rand, utilizarea de contramasuri electronice aplicate de forta adversa
ar putea degrada sau nega superioritatea informationala a IDF-ului si, mai important,
utilizarea sistemelor in retea, centrate pe precizie, aceste tipuri de contramasuri fiind
deja utilizate 1n conflicte precum cel din Ucraina.

In al doilea rand, recent anuntata infiintare a companiilor de ,localizare si
distrugere”, al caror scop este atragerea focului inamic, pentru a oferi efectivelor aliate
ISTAR oportunitatea de a localiza, repera si distruge formarea fortelor adverse, s-ar
putea dovedi a fi eronata. Exemple recente de utilizare de arme operate de la distanta
de catre ISIS (Statul Islamic in Irak si Siria) in Orientul Mijlociu pot conduce la
desfasurarea unor sisteme similare de catre Hamas sau Hezbollah, ceea ce inseamna
ca subunitatile IDF s-ar expune la o salva de nivel precis si constant de foc, pentru
a realiza distrugerea a ceea ce ar putea fi doar un robot Intr-o cladire. Desi bruiajul
ar putea fi un raspuns folosit de IDF, aceasta masura ar putea fi contracaratd prin
utilizarea de software de recunoastere a modelelor, disponibil din surse deschise de
pe Internet.

In al treilea rand, Planul Momentum pune accent pe livrarea de lovituri de catre
toate cele trei categorii de forte ale IDF, oferind astfel Fortelor Terestre o libertate
ampla de desfasurare in regiuni precum Gaza sau Liban. Cu toate acestea, in timp
ce MDB/CDM iau in considerare aspectul unui concurent egal, Planul Momentum
exclude acest lucru, concentrandu-se pe adversarii neconventionali, cu acces la
armament sofisticat, neluand astfel in considerare aspectul unui concurent egal
pentru Israel, precum Turcia, care ar putea maximiza utilizarea mijloacelor aeriene
si navale pentru a degrada sau distruge efectivele israeliene. Tensiunile recente din
estul Marii Mediterane intre Turcia si alti membri NATO, precum Grecia si Franta,
pot prezenta exemple de crestere a zonei de influenta turce 1n aceasta regiune, fapt
care poate sa interfereze cu activitatile economice si politice ale statului Israel,
determinand, astfel, necesitatea adaptarii IDF 1n vederea combaterii eventualelor
actiuni agresive ale actorilor conventionali statali.

IMPACT STRATEGIC Nr. 1/2022 39



GEOPOLITICI SI GEOSTRATEGII - TENDINTE SI PERSPECTIVE

In ultimul rand, utilizarea de citre IDF a actiunilor de tip intrunit a permis acestei
organizatii sa obtind avantaje considerabile asupra adversarilor atat Tn mediul urban,
cét si in cel rural. In acelasi timp, riazboaiele din Liban din 1982 si 2006 au dovedit
faptul ca IDF, atunci cand se confrunta cu dificultdti doctrinare initiale, sunt capabile
sa le identifice si sa le remedieze, dovedind un nivel considerabil de adaptabilitate
la schimbare, adaptabilitate care ar putea fi aplicata, in cazul in care va fi necesar ca
Planul Momentum sa fie dezvoltat in continuare.
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PREZENTA SERVICIILOR
DE INFORMATII PE RETEAUA
SOCIALA FACEBOOK

Oana-Citilina FRATILA*

Acest studiu se bazeaza pe nevoia de a demonstra oportunitatea pe care o
reprezinta retelele sociale pentru procesul de recrutare a resurselor umane, din
perspectiva informatiilor care sunt distribuite constant de catre utilizatori. Am ales
sd ne axam asupra serviciilor de informatii, deoarece acestea sunt mai reticente fata
de celelalte structuri abilitate in asigurarea securitatii nationale in ceea ce priveste
activitatea pe retelele sociale.

Prin aceasta analiza am descoperit faptul ca, desi multe servicii de informatii
detin pagini oficiale pe retelele sociale, sunt putine servicii de informatii care
distribuie continut pe acestea. Dintre cele 12 pagini de Facebook analizate, am
identificat postari cu continut referitor la recrutarea resurselor umane doar pe
paginile a patru servicii de informatii.

Cuvinte-cheie: servicii de informatii; Facebook, recrutare; resurse umane;
postari; utilizatori.

Introducere

Prezentul studiu are obiectivul principal de a identifica nevoia serviciilor de
informatii de utilizare a retelelor sociale in procesul de recrutare a resurselor umane.
Multe dintre organizatiile militare, inclusiv serviciile de informatii, sunt prezente
public pe retelele sociale, motiv pentru care consideram important ca acestea s
fie utilizate. Pentru atingerea obiectivului, vom analiza activitatea desfasuratd
pe retelele sociale de catre cele mai importante servicii de informatii din lume.

* Qana-Catilina FRATILA este student doctorand la Academia Nationali de Informatii
wMihai Viteazul”, Bucuresti. E-mail: fratila.catalina@animy.eu
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Prin aceastd cercetare, ne propunem sa stabilim daca sunt servicii de informatii care
utilizeaza retelele sociale ca pe un mijloc de a atrage resursa umana si cum fac acest
lucru.

1. Alegerea grupului de referinta

Primul pas pentru realizarea cercetarii a fost sa identificim reteaua sociald pe care
o vom studia, 1ar cel de-al doilea pas a constat in stabilirea serviciilor de informatii
pe care le vom analiza. Pentru a realiza acest lucru, am stabilit un criteriu care sa
ne ajute sa alegem In mod obiectiv reteaua sociald si un criteriu in baza caruia sa
alegem in mod obiectiv serviciile de informatii. In cazul alegerii retelei sociale, vom
tine cont de numarul utilizatorilor, iar in cazul alegerii serviciilor de informatiilor,
vom identifica cea mai recenta cercetare in care a fost realizata clasificarea celor mai
bune servicii de informatii din lume.

Deoarece nu putem realiza cercetarea asupra tuturor serviciilor de informatii
existente si, de asemenea, nu avem instrumentele necesare pentru a realiza o noua
ierarhizare a acestora, vom cauta o clasificare realizata de alti cercetdtori a serviciilor
de informatii care s-au impus la nivel mondial de-a lungul timpului. Printr-o singura
cautare a sintagmeli best secret services in the world pe motorul de cdutare Google,
am identificat mai multe articole din presa straind in care a fost realizata clasificarea
serviciilor secrete din lume. Cea mai recentd listd a fost realizata in tunie 2021 de
catre Anuj Tiwari de la India Times (Tabel nr. 1). Fiind cea mai noud clasificare,
vom include rezultatele acestei cercetdri in grupul de referintd al serviciilor
de informatii pe care il vom studia. Nu putem confirma validitatea datelor din
clasificarea identificatd, insa cercetarea noastra nu este influentata de acest lucru si
nici nu urmdreste realizarea unei clasificari ale celor mai bune servicii de informatii.
Important este sa alegem obiectiv serviciile de informatii a caror activitate in mediul
on-line 0 vom urmari.

Pentru alegerea retelei sociale pe care o vom utiliza in cercetare am luat in
considerare numadrul utilizatorilor activi. Conform informatiilor identificate pe site-ul
Data Reportal, Facebook este reteaua sociald utilizata de cele mai multe persoane
(DataReportal 2021). Din momentul aparitiei si pand in prezent, Facebook a fost
cea mai utilizatd retea sociald, la nivel global, acesta fiind motivul includerii ei in
cercetarea de fata. Insa serviciile de informatii sunt prezente in mod oficial si pe alte
retele sociale, prezum Twitter si Instagram.

Facebook este o retea sociala care permite utilizatorilor sa isi creeze un profil
on-line prin intermediul cdruia sa relationeze cu ceilalti utilizatori. Cu ajutorul
acestui profil, utilizatorii se pot implica in diverse activitdti on-line, precum:
distribuirea unor fotografii, postarea unor comentarii, distribuirea localizarii sau
a unor informatii personale (Padyab, si altii 2016). Pe Facebook pot fi distribuite
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foarte multe informatii, tot ceea ce conteazd este cat de dispusi sunt utilizatorii sa
impartaseascad datele personale cu ceilalti utilizatori.

Asadar, caracteristicile Facebook arata ca serviciile de informatii s-ar putea
folosi de aceastd retea sociald pentru a identifica sau pentru a atrage potentiali
candidati. Activitatea pe care o desfasoara potentialii candidati pe Facebook poate
determina compatibilitatea sau incompatibilitatea acestora cu specificul serviciilor de
informatii. Postarile acestora, persoanele care se regasesc in lista lor sau aprecierile
pe care le fac, ajutd la schitarea unui profil al candidatilor care poate fi comparat cu
profilul cautat de serviciile de informatii. De asemenea, serviciile de informatii pot
utiliza Facebook pentru a transmite mesaje care sa aiba scopul de a atrage potentiali
candidati.

Tabelul nr. 1: Cele mai bune servicii de informatii din lume
Sursa: (Tiwari 2021)

Central Intelligence Agency (CIA), USA

Research and Analysis Wing (RAW), India

Mossad, Israel

Inter-Services Intelligence (ISI), Pakistan

Secret Intelligence Service (MI6), UK

Main Intelligence Agency (GRU), Rusia

Ministry of State Security (MSS), China

National Investigation Agency (NIA), India

National Security Agency (NSA), USA

Federal Security Service (FSS), Rusia
Bundesnachrichtendienst (BIND), Germania
Intelligence Bureau (IB), India

General Directorate for External Security (DGSE), Franta
Federal Bureau of Investigation (FBI), USA

Australian Secret Intelligence Service (ASIS), Australia
Canadian Security Intelligence Service (CSIS), Canada

Urmadtoarea etapa in cercetarea noastrd constd in verificarea existentei unei
pagini pe Facebook asociata fiecarei agentii de informatii identificate anterior.
Pentru a realiza acest lucru, am introdus denumirea fiecarui serviciu de informatii, in
parte, pe reteaua sociald Facebook, atat in limba engleza, cat si in limbile oficiale a
tarilor de provenienta. In urma cautarilor, am identificat pagini oficiale pe Facebook
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pentru 12 servicii de informatii, din cele 16 identificate anterior. Rezultatul cautarilor
efectuate pe Facebook este redat in Tabelul nr. 2.

Cele patru servicii de informatii pentru care nu am identificat pagini oficiale
pe Facebook provin din: Australia, Canada, India si, respectiv, Rusia. Canada si
Australia au cate un singur serviciu 1n lista identificatd, in schimb India are trei, iar
Rusia are doud, astfel ca Australia si Canada nu mai fac obiectul cercetarii noastre.
Cele mai bune servicii din lume cu pagini oficiale pe Facebook apartin urmatoarelor
tari: USA, India, Israel, Pakistan, UK, China, Rusia, Germania si Franta.

Tabelul nr. 2: Lista serviciilor de informatii
care au pagini oficiale pe Facebook
Sursa: (Tiwari 2021)

Central Intelligence Agency (CIA), USA
Research and Analysis Wing (RAW), India
Mossad, Israel

Inter-Services Intelligence (ISI), Pakistan
Secret Intelligence Service (MI6), UK
Ministry of State Security (MSS), China
National Security Agency (NSA), USA
Inter-Services Intelligence (ISI), Pakistan
Federal Security Service (FSS), Rusia
Bundesnachrichtendienst (BND), Germania
General Directorate for External Security (DGSE), Franta
Federal Bureau of Investigation (FBI), USA

2. Metodologia cercetarii

Cercetarea noastra s-a bazat doar asupra postarilor publice de pe retelele sociale
distribuite de catre serviciile de informatii. Toate informatiile obtinute au respectat
termenii si conditiile impuse de retelele sociale. De asemenea, mentionam faptul
ca in cadrul cercetdrii am utilizat doar informatii publice, postate de serviciile de
informatii, fard a le solicita acestora informatii suplimentare. Serviciile de informatii
nu au nicio legdturd cu cercetarea derulatd (McCulloh, si altii 2020).

Mare parte dintre activitatile desfasurate de catre serviciile de informatii
sunt secrete, motiv pentru care au existat situatii In care cetdtenii au Inteles gresit
nevoia de secretizare a activitdtilor si au acuzat serviciile de informatii de lipsa
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transparentei in executarea misiunilor. Pentru a elimina acest aspect, unele servicii
de informatii au decis sa profite de oportunitatea oferita de retelele sociale si sa fie
prezente in mod public in comunitatea on-line. Acest lucru poate fi un indicator al
importantei pe care o au retelele sociale pentru serviciile de informatii. Din punct de
vedere cantitativ, am stabilit ca cele mai multe servicii de informatii sunt prezente
in mod public in mediul on-line, avand pagini oficiale pe reteaua sociald Facebook.
Urmatoarea etapa a cercetarii a constat in analiza calitativa a prezentei acestora pe
Facebook, iar acest lucru l-am realizat utilizdnd analiza de continut ca metoda de
cercetare. Analiza a presupus urmarirea postarilor distribuite pe pagina de Facebook
a fiecdrui serviciu de informatii In parte. Am distribuit postarile identificate in
trei categorii: recrutarea resurselor umane, promovarea institutiei si informarea
cetdtenilor. Categoria de interes pentru aceastd cercetare este categoria postarilor
referitoare la recrutarea resurselor umane, insd am considerat util sa cuantificam
toate postarile pentru a putea observa, prin comparatie cu celelalte categorii, atentia
acordata acestei etape. Pentru Incadrarea postarilor n categoriile stabilite am tinut
cont de mesajul pe care postarea il transmitea.

Pentru stabilirea intervalului temporal pe care 1l vom avea ca reper in cercetare
am tinut cont de evenimentul care a determinat schimbari la nivel mondial. Initial,
ne propusesem sd urmarim activitatea serviciilor de informatii pe reteaua sociald
Facebook pe durata unui an (iulie 2020 - iulie 2021), Insd am considerat ca exista
posibilitatea ca pandemia de coronavirus sa modifice datele obtinute si importanta
rolului retelelor sociale pentru serviciile de informatii. Asadar, am hotarat s Incadram
studiul intre momentul izbucnirii pandemiei si momentul desfasurarii cercetarii (iulie
2021). Urmatorul pas in derularea cercetarii a constat In verificarea fiecdrei pagini
oficiale a fiecarui serviciu si cuantificarea postarilor din fiecare lund din perioada
stabilitd. Am analizat fiecare postare pentru a identifica mesajul acesteia, iar ulterior
am incadrat postarea Intr-una dintre categoriile stabilite.

3. Analiza activitatii serviciilor de informatii pe reteaua sociala Facebook

Central Intelligence Agency (CIA), USA

CIA s-a alaturat comunitétii retelelor sociale in anul 2014. Motivul pentru care
agentia de informatii a devenit vizibila in mediul on-line a fost pentru a fi aproape
de cetdteni, dat fiind faptul ca activitatea agentiei are in centrul ei cetateanul. Prima
retea sociala in care si-a facut aparitia CIA a fost Twitter, iar prima postare a avut
rolul de a amuza urmaritorii: ,,Nu putem nici confirma, nici nega daca aceasta postare
este prima” (Crilley si Pears 2021), dar si de a transmite mesajul conform caruia din
acel moment vor fi prezenti in mediul on-line, Tn mod public. Situatia postarilor
distribuite pe pagina oficiala de Facebook a CIA, in perioada decembrie 2019 - iulie
2021, este redata in Tabelul nr. 3.
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Tabelul nr. 3: Activitatea CIA pe Facebook
Sursa: (Tiwari 2021)

Luna si anul Inf{irms}rea P?on:!ova_rt_:a Recrutarea
: cetatenilor institutiei resurselor umane

Tulie 2021 7 6 9
Tunie 2021 9 5 10
Mai 2021 6 8 7
Aprilie 2021 8 10 6
Martie 2021 8 9 7
Februarie 2021 11 11 4
Tanuarie 2021 11 7 3
Decembrie 2020 10 4 8
Noiembrie 2020 7 7 10
Octombrie 2020 11 8 8
Septembrie 2020 10 13 8
August 2020 9 9 9
Tulie 2020 8 9 10
Tunie 2020 6 5 7
Mai 2020 8 18 7
Aprilie 2020 15 10 11
Martie 2020 10 17

Februarie 2020 6 10 8
Tanuarie 2020 6 6 11
Decembrie 2019 13 11 8

Inter-Services Intelligence (IS1), Pakistan

ISI a fost infiintat in anul 1948, avand ca principal scop facilitarea distribuirii
de informatii intre fortele armate, fortele navale si fortele aeriene (Banerji 2011).
In urma introducerii denumirii acestui serviciu in cisuta de cdutare a Facebook,
am identificat mai multe pagini. Am verificat aceste pagini pentru a o identifica pe
cea care apartine ISI. Primul criteriu pe care l-am avut in vedere a fost optiunea
care arata paginile verificate, insa niciuna dintre pagini nu a fost verificata, asa ca
urmatorul criteriu pe care l-am avut in vedere a fost existenta linkului care face
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legatura paginii de Facebook cu site-ul oficial al serviciului. Astfel, am identificat
pagina de Facebook pe care am realizat cercetarea postarilor, iar situatia acestora
este redata In Tabelul nr. 4.

Tabelul nr. 4: Activitatea ISI pe Facebook
Sursa: (Tiwari 2021)

Luna si anul Infc:rm area Pmmt:ﬁ'arle:.i Recrutarea
: cetitenilor organizatiei resurselor umane
Tulie 2021 2 1 0
Tunde 2021 3 2 1
Mlai 2021 1] 5 1
Aprilie 2021 3 1 0
Bdartie 2021 0 1 0
Februarie 2021 4 4 0
Tanuarie 2021 5 o 0
Decembrie 2020 0 0 0
Noiembrie 2020 0 0 0
Octombrie 2020 0 0 0
Septembrie 2020 0 0 0
August 2020 0 0 0
Tulie 2020 0 0 0
Tunde 2020 0 0 0
Mlai 2020 0 0 0
Aprilie 2020 0 0 0
Ddartie 2020 0 0 0
Febroarie 2020 0 0 0
Tanuarie 2020 0 0 0
Decembrie 2019 0 0 0

National Security Agency (NSA), USA

Acest serviciu de informatii american detine o pagind pe reteaua sociala
Facebook pe care au fost distribuite postari in fiecare luna din perioada analizata.
Scopul postarilor difera de la luna la luna, dupd cum putem observa in Tabelul nr. 5,
insemnand ca sunt luni in care predomina postarile care au rolul fie de a informa
cetatenii, fie de a promova activitatea NSA, si sunt luni in care predomina postarile
cu referire la recrutarea resurselor umane.
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Tabelul nr. 5: Activitatea NSA pe Facebook
Sursa: (Tiwari 2021)

Informarea Promovarea Recrutarea
cetitenilor organizatiei resurselor umane
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Federal Bureau of Investigation (FBI), USA

FBI este ultimul serviciu strdin de informatii pentru care am efectuat cercetarea
pe pagina de Facebook. Numarul postarilor care au rolul de a informa cetatenii este
mult mai mare fatd de numarul postarilor care au rolul de a promova institutia si
fatd de numarul postarilor care au rolul de recruta resurse umane. Situatia postarilor,
pe fiecare lund, este redata in Tabelul nr. 6. Postdrile care au rolul de a recruta
resurse umane pot fi sub forma unor informatii legate de anumite institutii In care se
realizeaza scolarizarea pentru FBI sau pot fi direct apeluri catre cetdteni in vederea
ocuparii unor posturi vacante.
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Tabelul nr. 6: Activitatea FBI pe Facebook
Sursa: (Tiwari 2021)

Luna si anul qucirm:frea Pf'om‘ova.rl.aa Recrutarea
cetitenilor stitutiel resurselor umane
Tulie 2021 61 7 2
Tunie 2021 61 14 7
Mai 2021 69 29 25
Aprilie 2021 98 13 38
Martie 2021 96 13 26
Februarie 2021 87 b] 20
Tanuarie 2021 113 4 16
Decembrie 2020 87 13 19
Noitembrie 2020 53 12 15
Octombrie 2020 71 13 14
Septembrie 2020 68 10 12
August 2020 2 12 15
Tulie 2020 87 11 9
Tunie 2020 67 14 13
Mai 2020 5 9 7
Aprilie 2020 101 13 16
Martie 2020 87 14 11
Februarie 2020 99 17 15
lanuarie 2020 85 14 9
Decembrie 2019 88 16 13

4. Serviciile de informatii prezente pe Facebook, dar inactive

Dintre serviciile de informatii identificate ca fiind cele mai bune si fiind prezente
pe reteaua sociald Facebook, sunt cateva care nu utilizeaza aceastd retea sociald
pentru distribuirea postarilor. Am urmarit activitatea acestora in perioada cercetata

si am prezentat situatia fiecarui serviciu de informatii in acest subcapitol.

Unul dintre serviciile de informatii care nu are activitate pe pagina de Facebook
este RAW (agentia de informatii externe a Indiei). Acest serviciu de informatii nu
a oferit foarte multe informatii cetitenilor despre activitatea pe care o desfasoara,
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iar astfel au existat multe presupuneri despre actiunile in care RAW a fost implicat
(Shafter 2015). Desi RAW a creat o pagina de Facebook, in cadrul acesteia au
fost distribuite doar doud postari in anul 2013, in acelasi an in care a fost creatd,
iar de atunci activitatea pe aceasti pagind nu a continuat. In perioada in care am
realizat cercetarea nu a fost distribuitd nicio postare. Nu am putut realiza o analiza a
activitatii desfasurate pe Facebook a acestui serviciu, motiv pentru care am afirmat
faptul ca agentii RAW nu urmaresc recrutarea resurselor umane prin intermediul
retelei sociale Facebook. Daca intrarea in comunitatea Facebook a reprezentat o
tentativa pentru RAW de a fi mai vizibil in randul cetatenilor, aceasta tentativa a fost
abandonatd la scurt timp dupa initiere.

Am continuat cu analiza paginii de Facebook a serviciului de informatii din
Israel. In cazul Mossadului, situatia este asemdnatoare cu cea a RAW, in sensul ca
a fost distribuitd o singura postare anul curent, pe 21 iulie, iar postarea anterioard
acesteia a fost distribuitd Tn anul 2019. Postarea de anul acesta a avut scopul de a
prezenta pagina de Facebook si de a indruma cetatenii sd se adreseze serviciului de
informatii prin intermediul acesteia, asigurandu-i ca este un mijloc de comunicare
foarte sigur. Asadar, In cadrul Mossad nu este utilizata reteaua sociala Facebook
pentru recrutarea candidatilor.

Pentru MI6 a fost creatd o pagind pe reteaua sociald Facebook in august 2019,
insd nu exista activitate pe aceastd pagind de atunci si pand la momentul realizarii
cercetarii de fatd. Desi sefit MI6 recunosc faptul ca retelele sociale ofera posibilitatea
de a afla informatii importante, nu au pus accent pe crearea unei pagini care sa atraga
cetdtenii.

Serviciul de informatii chinezesc MSS are o pagind de Facebook creatd in anul
2015, insa de atunci nu au mai fost distribuite postari. Pe aceastd pagina apare o
singurd postare care descrie misiunea serviciului. Am identificat pagina de Facebook
a acestui serviciu de informatii utilizdnd limba chineza, desi in denumirea paginii
apare si traducerea in limba engleza.

Serviciul rusesc de informatii, FSS, a creat o pagind oficiala de Facebook 1n
noiembrie 2019, chiar inainte de izbucnirea pandemiei de COVID-19. In ziua in
care a fost creatd pagina au fost distribuite mai multe postari, insa, ulterior nu am
identificat alte activitati, in afara unei singure postari de la inceputul anului 2021, in
care sunt specificate modalitdtile prin care pot fi raportate eventualele acte teroriste.
Asadar, prin pagina de Facebook FSS nu este urmaritd activitatea de recrutare a
resurselor umane.

Serviciul de informatii german, BND, nu este activ pe Facebook. Desi exista o
pagina de Facebook corelatd cu acest serviciu de informatii, nu este nicio activitate
inregistratd. Asadar, nu este urmarita recrutarea resurselor umane prin intermediul
retelei sociale Facebook de catre serviciul de informatii german.
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Serviciul de informatii din Franta, DGSE, este prezent pe reteaua sociald
Facebook, dar pagina de pe Facebook nu implicd existenta unei profil, ci presupune
existenta unei modalitati prin care alte persoane sa poatd mentiona faptul ca au vizitat
acest serviciu. Din acest motiv, afirmam faptul ca DGSE nu este unul dintre serviciile
de informatii care utilizeaza Facebook pentru recrutarea unor noi angajati.

5. Interpretarea rezultatelor

Realizand o paralela cu o cercetare realizata de Landon-Murray in anul 2015, in
care a fost urmaritd activitatea desfasuratd de catre serviciile de informatii americane
pe o perioada determinatd, observam ca exista atat diferente, cat si asemanari intre
activitatea desfasuratd de catre serviciile de informatii pe retelele sociale in anul
2015, si activitatea desfasurata de cétre acestea in anul 2021.

In anul 2015, CIA era serviciul american de informatii care distribuia cele mai
multe postari pe Facebook (Landon-Murray 2015), insd, conform cercetarii noastre,
in anul 2021, FBI este serviciul american cu cea mai intensa activitate pe Facebook.
In cadrul aceluiasi studiu realizat in anul 2015, a fost prezentat faptul ci NSA
distribuie predominant pe pagina de Facebook postari care au rolul de a recruta
resursele umane (Landon-Murray 2015). La momentul cercetarii noastre, pe pagina
de Facebook a NSA continua sd predomine postarile care au continut referitor la
recrutarea resurselor umane.

Cercetarea realizata demonstreaza cd din lista celor mai bune servicii de
informatii din lume, FBI este cel care a distribuit in perioada cercetatd cele mai multe
postari pe Facebook, urmat de CIA, NSA si ISI. In schimb, NSA este serviciul de
informatii care a distribuit cele mai multe postari referitoare la recrutarea resurselor
umane, comparativ cu celelalte tipuri de postari.

ISI nu are o activitate intensa pe Facebook, iar referitor la postarile in scop
de recrutare, ISI a distribuit o singurd postare in mai 2020, care facea referire la
posibilitatea de a face parte din comunitatea ISI. De atunci nu au mai fost postari
care sa atraga candidati catre serviciu, fapt pentru care putem deduce ca acest mod
de recrutare nu este prioritar pentru aceastd agentie de informatii.

Eficienta recrutdrii resurselor umane de catre FBI in mediul on-line reprezinta
un subiect care a mai fost abordat si in alte cercetdri. De exemplu, rezultatele unei
cercetari (McCulloh, si altit 2020) in care a fost realizat un studiu de caz asupra
FBI, au aratat faptul cd organizatiile care posteaza mesaje pe retelele sociale pentru
recrutarea resurselor umane pot identifica mai multe persoane care sa corespunda
cerintelor, iar implicatiile financiare sunt mult mai mici in cazul utilizarii retelelor
sociale ca instrument de recrutare a resurselor umane.
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Postarile distribuite pe Facebook de catre serviciile straine
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Figura nr. 1: Postarile distribuite pe Facebook
de catre serviciile strdine de informatii

Concluzii

Cercetarea postarilor distribuite pe paginile de Facebook ale serviciilor de
informatii ne-a ajutat sa observam faptul ca aceste servicii de informatii profitd de
oportunitatile oferite de retelele sociale. Numarul mare al utilizatorilor retelelor
sociale si timpul crescut pe care acestia il petrec on-line determina nevoia serviciilor
de informatii de a face parte din comunitatea retelelor sociale.

Desi am analizat activitatea pe reteaua sociald Facebook a unor servicii de
informatii, din mai multe state, putem observa cd doar serviciile de informatii
americane sunt axate pe distribuirea postarilor care urmaresc recrutarea resurselor
umane. Mai mult decét atat, din cele 12 servicii de informatii care sunt prezente
oficial pe Facebook, doar patru sunt active, iar dintre acestea, trei sunt servicii
americane de informatii, cel de-al patrulea fiind pakistanez.

Astfel, concluzia pe care o putem enunta in urma cercetarii este ca, la nivel
international, desi a fost identificatd nevoia ca serviciile de informatii sa fie prezente
oficial pe Facebook, cele mai multe servicii de informatii nu utilizeaza aceasta retea
sociala pentru a atrage potentiali candidati.
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OPERATII DE RAZBOI
INFORMATIONAL DESFASURATE
DE FORTE ARMATE - CONCEPTE,
METODE SI POTENTIALE DEZVOLTARI

Mihai VLAICU*

Nivelul crescut deintegrare a dispozitivelor si a sistemelor electrice si electronice
in domeniul militar a condus la dezvoltarea unor metode mai bune de utilizare a
informatiilor in timp real, dar, in acelasi timp, a introdus noi vulnerabilitati pentru
exploatarea, degradarea si eliminarea fluxului de informatii intre unitatile militare
si/sau diferite tipuri de sisteme de arme. Scopul acestei lucrari este de a identifica
conceptele si metodele principale de utilizare a razboiului informational, in special,
operatiile CEMA (Activitati Cyber Electromagnetice), de catre fortele armate ale
diferitelor natiuni (Statele Unite ale Americii, Republica Populara Chineza si Israel)
si sd formuleze mai multe evolutii potentiale in ceea ce priveste viitorul operatiilor
informationale.

Cuvinte cheie: operatii informationale; operatii cibernetice; razboi electronic;
activitati cyber-electromagnetice (CEMA).

Introducere

La bazd, razboiul informational este un concept care a fost folosit de secole
pentru a discredita sau insela populatia sau fortele de aparare ale unui adversar (Nick-
Brunetti-Lihach 2018). Cu toate acestea, odata cu accelerarea progresului tehnologic
care caracterizeazd secolele al XX-lea si al XXI-lea, razboiul informational a fost
extins pentru a integra noi metode, bazate pe uzul dispozitivelor electronice sau
electromecanice. Primele tipuri de dispozitive au fost computerele bazate pe tuburi

* Mihai VLAICU este student masterand in cadrul Scolii Nationale de Studii Politice
si Administrative, Bucuresti. E-mail: vlaicumihai@gmail.com
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vidate, cum ar fi Colossus (Crypto Museum fara an), bazate pe circuite electrice
(Ellsbury 1998). Astfel, se poate argumenta ca inca de la inceputurile sale, domeniul
ciberneticii s-a dezvoltat concomitent cu domeniul electric, eforturile de cercetare
si dezvoltare (R&D) intr-unul dintre acesta avand o importanta considerabila asupra
eforturilor de cercetare si dezvoltare ale celuilalt. Unul dintre lucrurile care trebuie
precizate este cd dispozitivul mentionat anterior a fost utilizat de o organizatie
bazata pe prelucrarea de informatii militare (in acest caz, Scoala Guvernamentala
de Coduri si Cifru (GC&CS) (Marsh 2019), armata fiind, astfel, clientul principal al
tehnologiei de procesare a informatiilor bazate pe elemente electronice.

Dezvoltarea tranzistorului a oferit modalitati prin care elementele electronice
au putut sd devind miniaturizate, mai ieftine, mai eficiente din punct de vedere
energetic, mai modulara si, cel mai important, sd poata transmite, primi si gestiona
un nivel tot mai mare de date, intr-o multitudine de formate. Unele dintre cele mai
cunoscute inovatii bazate pe tranzistori iIn domeniul electronicii, care au avut si inca
au importanta in domeniul cibernetic, sunt circuitul integrat si dispozitivul logic
programabil (Dobriceanu 2012), dezvoltarea societatii bazate pe informatii fiind
imposibila fara multiple principii dezvoltate din ingineria electrica.

Proliferarea circuitelor integrate a dus la integrarea lor in organizatii de
securitate si militare, aceste tipuri de institutii fiind adesea in fruntea dezvoltarii
tehnologice in domeniul electronicii. Aceastd integrare s-a manifestat in multe
feluri, de la computere la sisteme bazate pe satelit. Una dintre trasaturile comune in
adoptarea acestor dispozitive in domeniul militar, indiferent de tipul lor, este ciclul de
masura-contramasurd, armata unei natiuni introducand munitii ghidate de precizie,
in timp ce serviciile armate ale alteia dezvolta si implementeaza principii si metode
pentru degradarea eficientei sau dezactivarea completa a tipului de sisteme de arme
mentionate anterior. De precizat este faptul cd, desi sunt in mare parte trecute cu
vederea, retelele de calculatoare sunt, de asemenea, un tip de sisteme de arme, chiar
daca efectele lor ar putea fi interpretate mai ales ca noncinetice. Astfel, domeniul
informational a inceput sa fie recunoscut ca parte egald a operatiilor militare
(Kozloski 2009). Operatiile de informare sunt un tip de concepte in evolutie, diferite
servicii armate avand interpretari diferite ale acestor actiuni.

Metodologia utilizata a fost aceea de cercetare a dezvoltarii capabilitatilor cibernetice
si electromagnetice a trei studii de caz (fortele militarizate ale SUA, Iran si Israel),
precum si elaborarea unor studii prospective in ceea ce priveste contracararea utilizarii

ege vy

1. Fortele Armate ale Statelor Unite

Unele dintre primele forte armate care au preluat conducerea in razboiul
informational apartin Statelor Unite. In sine, acesta nu este un fapt surprinzator,
avand in vedere ca:
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- majoritatea inovatiilor descrise anterior au fost dezvoltate In aceastd tara
(C.M. Melliar-Smith 1998);

- una dintre agentiile Departamentului Apararii al SUA, Agentia pentru
Cercetarea Proiectelor Avansate, a dezvoltat primul tip de retea de calculatoare din
lume si a procedat la integrarea acesteia in serviciile armate (Norman fara an).

Fortele Armate ale Statelor Unite sunt printre primele care au introdus conceptul
de operatii informationale, fiind mentionat in cadrul publicatiei doctrinare JP 3-13,
cd ,utilizarea integrata a razboiului electronic, a operatiilor de retele de calculatoare, a
operatiilor psihologice, a diversiunii militare si a securitdtii operatiilor” (Joint Chiefs of
Staff 2006). In scopul acestei lucriri, accentul va fi pus pe primele doui tipuri de actiuni.

Potrivit publicatiei doctrinare JP 3-12, operatiile cibernetice se impart in trei
categorii principale (Joint Chiefs of Staft 2018):

- ofensive (OCO);

- defensive (DCO);

- administrative (DODIN)).

In primul rand, dupa cum se poate observa, Fortele Armate ale SUA, spre
deosebire de celelalte exemple tratate n aceasta lucrare, postuleaza faptul ca
atributiile administrative cibernetice, legate de prelucrarea informatiilor in date si
diseminarea datelor, reprezinta un tip de actiune diferit de actiunile defensive.

In al doilea rand, trebuie luat in considerare motivul pentru care existd asemenea
diferentd in acest sistem militar. Unele dintre primele ordine privind organizarea
structurii militare responsabile cu desfasurarea operatiilor cibernetice pot prezenta
un indiciu valoros. Astfel, capacitatile ofensive militare cibernetice si abilitatile de
apdrare a retelelor DoD au fost alocate Comandamentului Cibernetic al Statelor Unite
(United States Strategic Command 2018), operatiile de informatii cibernetice si de
informatii bazate pe semnale electromagnetice, activitdtile criptografice si actiunile
nationale de aparare ciberneticd fiind delegate Agentiei Nationale de Securitate
(National Security Agency Central Security Service fara an), Departamentul Apararii
al Statelor Unite mentinand, in acelasi timp, dezvoltarea infrastructurii de procesare
a informatiilor s1 comunicatii proprii, sub conducerea Agentiei pentru Sisteme
Informatice de Aparare (Defence Information Systems Agency fara an).

Operatiile cibernetice ofensive efectuate de Fortele Armate ale SUA sau, asa
cum mai sunt cunoscute, operatiile de retele de calculatoare, sunt efectuate prin mai
multe organizatii, dintre care cea mai importantd este Comandamentul Cibernetic
al SUA. Aceasta structurd, desi desemnatd ca un comandament combatant unificat
(United States Cyber Command 2018), este de fapt compusa din comanda cibernetica
a fiecarui serviciu (United States Cyber Command fara an), fiind insarcinata cu
elaborarea cadrului si distribuirea resurselor pentru comenzile subordonate pentru
a executa operatii specifice. In scopul acestei lucriri, trebuie mentionat faptul c,
desi cunoscuta mai ales pentru nivelul strategic, actiunile ofensive intreprinse
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impotriva diferitilor actori nestatali, Comandamentul Cibernetic are si misiunea,
conform mesajului de anunt al USCYBERCOM, de a ,planifica pregatirea
operationald a mediului (OPE) si, conform indicatiilor, de a executa OPE sau de
a sincroniza executarea OPE in coordonare cu comandantii combatanti geografici
(CCGQG)”. (National Security Agency Central Security Service fara an). Ca atare,
Comandamentul Cibernetic al SUA are sarcina de a executa operatii ofensive
cibernetice, la nivel tactic si operational, impotriva tintelor desemnate, in coordonare
cu operatiile militare cu efecte kinetice desfasurate in timpul unui razboi.

Trebuie remarcat faptul cd, desi la nivelul CCG si al serviciilor armate, operatiile
cibernetice si electronice urmeaza sa fie utilizate intr-o maniera unificata (Joint
Chiefs of Staff 2006), organigrama structurilor care sustin razboiul electronic la nivel
intrunit din JP 3-13.1 (Joint Chiefs of Staff 2006) sau prin cea a Comandamentului
Cibernetic al SUA (United States Cyber Command fard an) arata faptul ca aceste
tipuri de operatii nu sunt desfasurate de aceeasi unitate sau agentie militara a DoD,
ridicand astfel intrebari cu privire la nivelul de coordonare in executia acestor tipuri
de actiuni, in timpul unui conflict interstatal, declarat.

Razboiul electronic (Electronic Warfare/EW) este unul dintre cele mai vechi
tipuri de actiuni militare bazate pe sisteme electronice, fundamentul sdu avand
originile in cel de-al Doilea Razboi Mondial, odatd cu dezvoltarea sistemelor de tip
radar si a contramasurilor electronice pentru a degrada capacitatile acestor sisteme
de arme. Asa cum este descris in ATP 3-36, razboiul electronic ,,implica utilizarea
energiei electromagnetice directionate pentru a controla spectrul electromagnetic sau
pentru a ataca inamicul” (Headquarters, Department of the Army 2014). Asa cum a
fost mentionat anterior, EW este asociat cu alte doua tipuri de operatii, ,,operatii in
cyberspatiu si operatii de gestionare a spectrului electromagnetic” (Headquarters,
Department of the Army 2014), formand un tip distinct de operatii, fiind cunoscut
sub numele de ,,activitti electromagnetice cibernetice” (Headquarters, Department
of the Army 2014). Intr-o altd publicatie, FM 3-12, Fortele Terestre ale Statelor Unite
subliniaza gradul de conectivitate intre tipurile de operatii electronice si cibernetice,
spatiul cibernetic fiind definit ca ,,retele care fac informatiile disponibile la nivel
global prin conexiuni cu fir si fara fir” (Headquarters, Department of the Army
2017), in timp ce razboiul electronic este descris ca avand ,,efecte prin afectarea
dispozitivelor care opereaza in si prin fir si fard fir” (Headquarters, Department of
the Army 2017), ambele tipuri de actiuni functionand, astfel, prin aceleasi medii.
Din aceste exemple, se poate trage concluzia cd, cel putin in rdndul personalului de
comanda superior al Armatei Statelor Unite, existd un consens cu privire la utilizarea
integrata a razboiului cibernetic, a razboiului electronic si a tipurilor de actiuni de
gestionare a spectrului. Se poate considera ca Fortele Armate ale Statelor Unite au
fost primele care au realizat potentialul de a reuni operatiile de razboi cibernetic si
electronic intr-un singur domeniu operational, general.
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Spre deosebire de desfasurarea operatiilor cibernetice, operatiile de rdzboi
electronic nu se desfdsoara sub coordonarea unui singur comandament sau a unei
structuri, acestea fiind realizate de catre diferite unitati ale Fortelor Armate ale Statelor
Unite. De asemenea, trebuie remarcat faptul cd majoritatea operatiilor electronice
efectuate de aceste servicii armate au fost indreptate, n principal, spre degradarea
sau negarea fortelor de comunicare si coordonare ale adversarului, masurile de
apdrare electronica fiind compuse in special din comunicatii criptate.

Platformele utilizate de serviciile armate americane pentru desfasurarea
operatiilor de informare, in general, si tipul de operatii CEMA, in special, sunt diverse,
variind de la efective aeriene, cum ar fi EC-130 sau EA-18G, la efective terestre,
precum sistemul Terrestrial Layer System. Un fapt care trebuie luat in considerare
este cd, desi primele doua tipuri de platforme sunt utilizate, in principal, in operatiile
de tip razboi electronic si operatii de obtinere a datelor din spectrul electromagnetic
(SIGINT), acesta din urma este compus din doud subsisteme distincte, TLS-EAB
si TLS-BCT, fiind creat cu scopul principal de a integra operatiile cibernetice si
electronice. Astfel, sistemul de sisteme TLS are ca obiective declarate furnizarea
de ,,atac electronic defensiv”’ (Pomerleau 2020) si de ,,efecte cibernetice livrate prin
frecventa radio” (Pomerleau 2020), reprezentand, in sine, integrarea principiilor in
publicatiile mentionate anterior, aducand prima fuziune de acest gen a actiunilor de
razboi cibernetic si electronic la nivel operational. Trebuie remarcat faptul ca cele
doua tipuri de operatii mentionate ar putea fi folosite pentru a infiltra, a degrada sau
a distruge componentele sistemelor de arme ale unui adversar, variind de la avionica
la fitil electronice.

Una dintre primele implementari ale operatiilor de tip CEMA a avut loc in
cadrul desfasurarii operatiilor Desert Storm si Desert Shield din 1991. Chiar daca
atacurile aeriene efectuate in timpul acestor campanii au ramas reprezentative
pentru implicarea SUA in Golf, acestea au fost precedate de un nivel semnificativ
de actiuni de rdzboi electronic indreptate impotriva sistemelor de aparare aeriana
din Irak (Mann 1994), diminuandu-si astfel nivelul de eficacitate in primele ore ale
operatiilor militare. Unul dintre aspectele cheie, trecute cu vederea, ale operatiilor
CEMA a fost utilizarea bombei BLU-114/B de catre Fortele Armate ale Statelor
Unite, pentru a distruge reteaua electrica a Irakului (BBC News 2003). Utilizarea
unei arme de acest fel, coroboratd cu utilizarea impulsurilor electromagnetice, ar
afecta, cel mai probabil, capacitatea unui viitor adversar de a desfasura operatii.

Cu toate acestea, componenta ciberneticd a Fortelor Armate americane nu a fost
folosita pand de curand in timpul unui conflict militar sau in legatura cu operatiile
militare cinetice impotriva unui alt stat. Astfel, in 2019, cu un nivel crescut de tensiuni
intre Statele Unite si Iran, presedintele Donald Trump a ordonat fortelor armate sa
efectueze actiuni cibernetice mpotriva unei serii de tinte militare si paramilitare
iraniene (Hanna 2019). Desi este unul dintre primele exemple directe ale unui stat
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care a folosit arme cibernetice pentru a distruge obiective ale unui alt stat, aceasta
actiune a fost realizata ca o mdsura de sine statatoare.

In concluzie, Statele Unite au un sistem militar capabil de a activitiati CEMA
pentru a afecta sau a distruge capacitatile militare ale unui adversar. Desi utilizate,
pand la momentul redactarii acestei lucrdri, ca masuri de sine statdtoare, operatiile
electronice si cibernetice efectuate de Fortele Armate ale SUA s-au dovedit a fi
eficiente, integrarea acestor metode fiind planificata pentru viitorul apropiat.

2. Armata de Eliberare a Poporului

Campania ,,Soc si Groazd” condusa de fortele coalitiei in Primul Razboi din
Golf a avut un efect de lunga duratd asupra elitelor militare si politice din Republica
Populara Chineza, conducand la o crestere a nivelului de integrare a tehnologiei
informatiei in unitdtile Armatei de Eliberare a Poporului. Strategia militara si, in
general, strategia nationald, folositd in ultimii 20 de ani, este disponibila pentru a fi
descoperitd prin publicatii informale, cum ar fi ,,Razboi Nerestrictionat”, apartinand
coloneilor Qiao Liang si Wang Xiangsui, sau ,,Provocarea Razboiului informational”,
scrisd de generalul maior Wang Pufeng. Tema generald a acestor lucrari este faptul
ca Republica Populard Chineza nu face o diferenta evidenta intre utilizarea tactica,
operationala si strategica a razboiului informational, continuand astfel conceptul de
,razboiul poporului”, dezvoltat de Mao Zedong. Cu toate acestea, in ambele lucrari
exista elemente care arata o evolutie logicd a intelegerii ,,razboiului informational”
in calitate de concept.

In primul rand, generalul Pufeng percepe rizboiul informational ca fiind
,ofensiv’ (Pufeng 1995) si ,defensiv’ (Pufeng 1995). In prima categorie, el
plaseaza actiuni care ar putea fi considerate, in momentul actual, elemente non-
kinetice ale C4 ISTAR, cum ar fi ,,cercetare informationala” (Pufeng 1995) sau
»interferenta electronica” (Pufeng 1995), sau ca cele kinetice, cum ar fi ,,suprimarea
informatiilor prin utilizarea de rachete ghidate contra radiatiilor pentru a distruge
statiile radar de apdrare aeriand” (Pufeng 1995) sau ,,atacul informational prin
utilizarea armelor ghidate de precizie pentru a ataca tinte prestabilite” (Pufeng
1995). In timp ce primul si al doilea tip de actiuni ar putea fi prezentate ca elemente
ale razboiului informational, al treilea si al patrulea tip de actiuni sunt, in principal,
actiuni kinetice care nu constituie, prin ele insele, parti ale razboiului informational,
munitiile ghidate de precizie fiind o parte a operatiilor militare inca din timpul
Primului Rizboi Mondial. In ceea ce priveste rizboiul informational defensiv,
generalul foloseste actiuni precum ,,contracercetare” (Pufeng 1995), ,,metode de
comunicare multipla” (Pufeng 1995), ,;rezistenta la virusi” (Pufeng 1995), pentru
a descrie actiunile de razboi informational, elemente care ar putea fi clasificate ca
parte a operatiilor de informare moderne, impreund cu cele mai ambigue denumite
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,contraatac informational” (Pufeng 1995). Unul dintre faptele care trebuie amintite
este cd aceastd lucrare a fost publicata in 1995, la patru ani dupa ce coalitia condusa
de SUA a indepartat fortele armate irakiene din Kuweit, aceasta perioada fiind un
motiv probabil pentru care PLA nu avea un concept clar definit in ceea ce priveste
razboiul informational.

Un salt remarcabil este reprezentat de ,,Razboiul nerestrictionat”, publicat in
1999. Aceastd lucrare prezintd o evolutie cognitiva clara, prezentand ,,arme” care
sunt In prezent asociate cu activitdtile informationale, cum ar fi ,,bombe logice
computerizate, virusi de retea sau arme media” (Liang and Xianqsui fard an) ca arme
informationale. De remarcat este faptul ca este recunoscutd importanta operatiilor
CEMA, 1n ceea ce priveste ,,spatiul de retea” (Liang and Xiangsui fara an) ca fiind
format din ,,tehnologia electronica, tehnologia informatiei si aplicarea unor modele
specifice” (Liang and Xianqsui fara an). Un alt aspect al acestei lucrari este acela ca
ilustreaza disponibilitatea PLA, la inceputul secolului, de a combina diferite tipuri
de razboi pentru a atinge obiectivele proprii si cele ale Partidului Comunist Chinez,
recunoscand faptul ca fiecare dintre aceste combinatii sunt ,,toate determinate pe baza
unet tinte specifice” (Liang and Xianqgsui fara an). Acest ultim citat este deosebit de
important, deoarece ilustreaza gandirea militara moderna chineza. Astfel, in contrast
puternic cu gandirea militard a NATO si a SUA, in care aproape fiecare criza este
intmpinatd cu o combinatie de actiuni de rdzboi informational si, cAnd este necesar,
atacuri de precizie, PLA intelege faptul cad in orice situatie, fie ca are in vedere,
de exemplu, Marea Chinei de Sud sau Asia Centrala, se confrunta cu un alt tip de
adversar, cu un set diferit de instrumente si, in cele din urma, o mentalitate diferita
de contracarat. In esent, aceasti abordare reprezinti cea mai capabila si adaptabila
implementare a razboiului informational, folosind toate sistemele disponibile pentru
a perturba, degrada sau distruge ciclul informational si decizional al unui adversar.

Unadintre cele maiimportante contributiiladezvoltarearazboiului informational
in RPC a fost cea a generalului maior Dai Qingmin, care a introdus conceptul
de rizboi electronic de retea integrat (INEW). In sine, INEW poate fi perceput
ca echivalentul chinez al activitatilor CEMA, factorul de diferentiere dintre cele
doua fiind acela ca, in timp ce al doilea a asigurat o abordare echilibrata in ceea ce
priveste desfasurarea operatiilor militare, primul pune accentul pe actiunile ofensive
(Krekel, Bakos and Barnet 2009). INEW trebuie, in acelasi timp, sa fie vazut in
context. Gandirea militara occidentala de la inceputul anilor 2000 a acordat un nivel
sporit de importantd dezvoltarii si implementarii doctrinelor, sistemelor si tacticilor
de razboi centrat pe retea (NCW). Ca atare, factorii de decizie militari chinezi au
recunoscut acest fapt si, pe langa aplicarea conceptului pentru propriile forte, au
dezvoltat posibile cai pentru a contracara avantajele sale. NCW este construit in
jurul conceptului de tragétori si senzori (Thales Group fara an), informatiile si
datele de pe fiecare platforma fiind partajate intre celelalte efective desfasurate.
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Pentru a asigura buna utilizare a acesteia, forta militard care foloseste acest tip de
doctrind trebuie sd asigure securitatea si integritatea capacitatilor sale de partajare si
prelucrare a informatiilor, chinezii observand astfel, corect, faptul ca cea mai eficienta
metoda de contracarare a acestui tip de actiuni este utilizarea activitatilor CEMA,
cum ar fi interceptarea si blocarea legaturilor de date si exploatarea oricarui tip de
vulnerabilitati in arhitectura de securitate informationala a sistemelor adversarilor.

Unul dintre punctele de cotiturd ale istoriei militare si strategice chineze recente
este, fara indoiald, ascensiunea lui Xi Jinping la putere. In vederea recunoasterii tarii
ca o mare putere, Xi Jinping a recunoscut importanta reformarii fortelor armate,
initiind modificarea organizarii structurale a PLA.

Relevant pentru subiectul acestei lucrari este integrarea, in 2015, a capacitatilor
derazboi cibernetic, spatial si electronic ale PLA, sub controlul unei organizatii, Forta
de Sprijin Strategic PLA (PLASSF) (N1 and Gill 2019). PLASSF a fost creat in ceea
ce priveste eforturile continue ale PLA de a forma o ,,forta inteligentd”, dar, in acelasi
timp, potentialul sau ar putea fi mai mult decat atat. Un raspuns cu privire la scopul
sau ar putea fi observarea dezvoltarii unei organizatii similare din striinatate, In acest
caz, Comandamentul Strategic din SUA (STRATCOM). Pana in 2009, STRATCOM
a fost comandamentul combatant functional, insarcinat cu mentinerea principalelor
capacitdti de descurajare strategica ale SUA, constituite din triada nucleara, capacitatile
cibernetice si capacitatile de razboi spatial. PLASSF are in competenta sa principalele
unitati ale PLA axate pe razboiul cibernetic, razboiul spatial si razboiul electronic,
fiind nucleul unui posibil omolog al organizarii la nivelul anului 2000 al STRATCOM,
axat pe asigurarea unui nivel adecvat de descurajare pentru RPC.

Structura PLASSF responsabila cu desfasurarea capacitdtilor de rdzboi
cibernetic si electronic este Departamentul de Sisteme de Retea (Ni si Gill 2019),
reprezentdnd astfel importanta acordatd de conducerea PLA pentru crearea unei
sinergii a capacitatilor CEMA ale structurii.

Pretinsele actiuni de hacking ale RPC au fost indreptate in mare parte spre dobandirea
secretelor militare si industriale clasificate din retelele de calculatoare strdine. Faptul ca
PLA nu a participat, recent, la niciun conflict militar in strainatate prezinta cercetatorilor
subiectului intrebarea deschisa de evaluare a capacitatilor de razboi cibernetic ale acestei
organizatii in timpul unui conflict deschis, impotriva armatei altui stat.

In timp ce capacitatile cibernetice militare ale RPC au fost mai documentate,
pand in prezent, s-a pus mai putin accent pe capacitdtile de rdzboi electronic ale
PLA. De remarcat este faptul ca, de asemenea, in acest domeniu, strategia posibila a
Chinei se potriveste Indeaproape cu doctrina si evolutiile SUA, accentul fiind pus pe
localizarea geografica a Chinei. Au fost dezvoltate variante de razboi Electronic ale
platformelor de aeronave JH-7 s1J-16 si ar putea sublinia faptul ca PLA intentioneaza
sa utilizeze capacitatile EW intr-un rol tactic, potential limitat, intr-un viitor conflict
regional.
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3. Fortele de Aparare Israeliene

Abordarea Israelului fata de razboiul informational trebuie privita prin prisma
situatiei sale geopolitice. Israelul are doua tipuri de adversari:

- statali, fara frontiera directa cu Israelul, cum ar fi Iranul si Turcia;

- organizatii hibride care ocupa teritorii cu granitd directa cu Israelul, cum ar fi
Hamas si Hezbollah.

Dupa ani de razboi civil, teritoriul sirian gazduieste unitati militare ruse si
iraniene. De asemenea, In Siria, un numar semnificativ de active militare turcesti
si americane desfisoard in mod regulat actiuni militare. In sud si est, Egiptul si
Iordania au o abordare echilibrata in ceea ce priveste Israelul, mentindnd cooperarea
cu statul evreu in chestiuni legate de securitate.

Alte doud surse importante de instabilitate sunt reprezentate de prezenta Hamas
si a altor militii pe teritoriul Administratiei Palestiniene, facand abstractie de faptul
ca gruparea militanta siitd Hezbollah continua sa-si mentind sediul central in Liban.
Potentialul de cooperare intre aceste doud grupuri a crescut in ultima perioada,
cooperarea variind de la declaratii politice (Al Jazeera 2008), pana la partajarea
echipamentului militar pentru a testa si afecta securitatea nationald a Israelului
(Ahronheim 2018).

Desi bine cunoscute pentru atacurile lor cu rachete asupra teritoriului israelian,
in ultimii ani, ambele grupuri si-au diversificat metodele de actiune, in principal, Tn
domeniul informatiilor. Atdt Hamas, cat si Hezbollah au metode cibernetice oficiale
si active de promovare a cauzelor lor in randul membrilor si posibililor adepti,
mobilizand grupuri (Keyser 2018) (Martinez 2019) in diferite tari pentru a contracara
agresiunea perceputd a Israelului Impotriva intereselor lor. Operatiile informationale
efectuate de ambele grupuri au avut, in trecut, doua tipuri de obiective:

- extragerea de informatii, fie din surse umane sau tehnice, prin infiltrarea
profilurilor social-media sau a grupurilor de interese (Perper 2018), prin infiltrarea
informatica, in timp real, In fluxurile diferitelor sisteme informatice utilizate de
guvernul israelian (The Times Of Israel 2016);

- manipularea perceptiei publice israeliene, realizata prin atacuri cibernetice de
tip defacing, DDoS, Zero-day sau virus (Shamah 2015).

Una dintre cele mai remarcabile caracteristici ale actiunilor acestor grupuri este
reprezentatd de faptul ca, pand In acest moment, nu au folosit actiuni de razboi
electronic impotriva tintelor israeliene sau a societatii israeliene. O posibild explicatie
este ca o actiune de rdzboi electronic este mult mai greu de ascuns comparativ cu
o operatie cibernetica, IDF avand capacitatea de a urmari si distruge o tintda EW, cu
o racheta antiradiatie dedicata, un tip de arma care nu are echivalent pentru o tintd
cibernetica, IDF fiind nevoit sa utilizeze operatii Intrunite pentru a urmari in timp
real si a lovi formatiunile cibernetice ale unui adversar (Groll 2019).
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Pe de alta parte, conflictul strategic al Israelului cu Iranul (si, 1n viitor, cu Turcia)
este unul in principal limitat, bazat pe forte proxy si operatii de informare. Iranul
a fost sursa presupusd a unui numar tot mai mare de operatii cibernetice indreptate
impotriva societdtii israeliene (AFP 2021) (Deutsche Welle 2022). De asemenea,
se presupune ca Israelul a utilizat arme cibernetice Tn mai multe randuri, cum ar fi
Stuxnet (The Times of Israel 2020) si exploziile din 2020, care au avut loc in tinte
strategice iraniene (The Times of Israel 2020).

Conducerea militaro-politicd israeliand a folosit o abordare diferitd de cea a
Statelor Unite in ceea ce priveste rdzboiul informational, distribuind capabilitatile
de razboi informational, in special acelea de tip CEMA, atat in fortele de sprijin
pentru lupta, cat si in serviciile de informatii ale IDF. Cu toate acestea, Israelul a ales
sa puna accentul pe dezvoltarea razboiului cibernetic si a capacitatilor de obtinere de
informatii din semnale electromagnetice, informatiile disponibile pentru capacitatile
sale de razboi electronic fiind limitate.

Capabilitatile cibernetice ofensive ale IDF au fost plasate in sfera de competenta
a corpului de informatii (Stavridis 2019), unitatea sa cea mai bine documentata fiind
unitatea 8200 (Stavridis 2019). Datele publice disponibile cu privire la unitatea
8200 prezinta faptul ca, pe langad efectuarea de atacuri cibernetice, efectueaza si
actiuni de obtinere de informatii din semnale electromagnetice (spacewatch.global
2017), colectand date despre comunicatiile electronice si semnaturile electronice ale
Fortelor Armate potential ostile, unitatea fiind orientata spre utilizarea capabilitatilor
CEMA in cazul unui conflict.

Organizatia responsabild cu apararea cibernetica a IDF este Directia de Aparare
Cibernetica (Israel Defence Forces fara an).

Concluzii si potentiale dezvoltari

Toate tarile care au facut parte din studiile de caz expuse in lucrarea prezenta
si-au dezvoltat capacitatile la un nivel considerabil, existand posibilitatea utilizarii
acestora intr-un mod eficient atat in timpul pacii, cat si in timpul rizboiului. In acelasi
timp, metodele pe care aceste tdri le-au folosit pentru dezvoltarea activitatilor proprii
de informare centrate pe CEMA au fost diferite, SUA, China si Israel dezvoltand
cadre institutionale pentru a sustine si dezvolta separat aceste capacitati.

Nivelul crescut de integrare in fortele armate ale echipamentelor electronice va
creste exponential in urmatorii ani, iar efectele sale asupra razboiului informational
ar putea fi clasificate, pe termen scurt, unde se va pune accent pe integrarea operatiilor
EW, EMSO si cyber, pentru a aduna informatii sau a efectua infiltrare electronica
la distanta a sistemelor unui adversar; utilizarea sporita a simulatoarelor de telefon
mobil, respectiv a mijloacelor de comunicare in masa, in atacurile de informatii
care vizeazd personalul militar si paramilitar, pentru a obtine informatii sau a-i
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determina sa puna la indoiala ordinele; ritmul continuu de adaptare a sistemelor de
arme existente la informatizare, Impreuna cu proiectarea si utilizarea de noi sisteme
de arme concentrate in jurul, unor concepte precum schimbul de date/informatii, va
de a percepe campul de lupta si de a impartasi date cu alte platforme va fi grav
diminuatd, in cazul unui atac de arme intrunite, sustinut de activitati de tip CEMA; pe
termen mediu, nivelul sporit de importanta acordat tipului de rdzboi EW si EMSO va
determina, cel mai probabil, fie o ,,cursa a Tnarmarilor” in domeniul comunicatiilor
bazate pe A. L. sau reintroducerea metodelor clasice de comunicatii de razboi, cum ar
fi curierii, in cazul operatiilor militare pe termen lung, la nivel strategic; continuarea
cercetarii si dezvoltarii unde accentul va fi pus pe productia, distributia (wireless) si
stocarea energiei electrice, pentru a combate efectele utilizarii de catre un adversar a
armelor electromagnetice cu efect de impuls sau de tip BLU-114/B.
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TIMPUL LUMII

de Fernand BRAUDEL*

In cel de-al treilea volum
Fernond Braudel al sau din trilogia ,,Civilizatie
materiald si capitalism intre
secolele XV-XVIII”, Fernand
Braudel aprofundeaza notiuni
privind economia, sociologia
si geografia europeand din
perspectiva capitalistd. Reputat
istoric francez al secolului trecut,
Fernand Paul Braudel (1902-
1985) si-a castigat un loc aparte
in studiul complex al istoriei
datorita abordarilor nuantate
st multiple folosite in lucrdrile
sale. Volumul ,,Timpul lumii”,
aparut odata cu intreaga trilogie
in anul 1979, este o istorie
economica a patru secole, care
combind analiza timpurilor si a
spatiului european din punct de
vedere politic, cultural si social.
Contextul 1n care este publicat
volumul de fatd este unul cat se poate complex: razboiul rece se afla in desfasurare
si cursa inarmarii dintre Statele Unite si URSS marca timpul si spatiul european,
incepea razboiul din Afganistan si se puneau bazele Sistemului Monetar European.

Inceputul cirtii analizeaza diviziunile spatiului si timpului in Europa, punand
sub observatie felul in care economia acoperea spatiul in moduri si la niveluri diferite.
Europa secolului al XVI-lea era, in viziunea autorului, o economie-univers situata in
proximitatea Marii Mediterane. Acest capitol descrie Mediterana ca spatiu economic
unitar in timpul imperiului spaniol din timpul lui Carol Quintul si al Imperiului

* Fernand BRAUDEL, Civilizatie materiala si capitalism intre secolele XV-XVIII,
vol. I — Timpul lumii, Editura Meridiane, 1989, Bucuresti.
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Otoman Tnainte de cucerirea Constantinopolului. Civilizatiile de la Mediterana din
acea epoca erau cea greceasca, supusa turcilor, cea musulmana cu centrul la Istanbul
si cea crestind cu centre la Florenta si la Roma. Ca sa existe, 0 economie-univers
trebuia sd ocupe un spatiu, care are limite ce 1i dau sens, acest spatiu implicd un
centru in beneficiul unui oras si al unui capitalism dominant si o ierarhie (acest
spatiu este o suma de economii particulare, relativ bogat fiind doar centrul).

Tendintele economiilor-univers erau, conform autorului, spatiul care varia
lent, un oras capitalist dominant, succesiunea suprematiei oraselor, ierarhizarea
zonelor, densitatea. Variatia spatiului era data de amploarea comertului, pentru care
erau depdsite granitele. Depasirea granitei unei economii aducea o pierdere mai
mare decat castigul pentru care este depdsitd granita spatiald, adesea geografica,
precum marea sau muntele. Granitele culturale, religioase, monetare erau depasite
de beneficiile rezultate din comert. In centru, un oras capitalist dominant, cu ,,orase
releu [ce] Inconjoara polul, la o distanta mai mult sau mai putin mare si respectuoasa,
asociate sau complice si mai frecvent aservite rolului lor secund. Activitatea lor
se pune de acord cu cea a metropolei: ele fac de straja in jurul ei, abat spre ea
fluxul afacerilor, redistribuie sau indruma bunurile pe care ea le incredinteaza lor,
se agatd de creditul ei sau il suportd.” (Braudel 1989, 22) Intaietatea oraselor era
un fenomen de succesiune; orasele dominante nu au ramas asa permanent, ele
si-au luat locul unul altuia in ierarhia urbana. Dominatiile urbane mai mult sau mai
putin depline depindeau de puterea economica ce varia; incadrarea puterii politice
varia si ea (pentru ca banul se poate dovedi mai puternic decat ea). Succesiunea
dominatiei dezvaluie armele de dominatie: navigatie, negot, industrie, credit, putere
sau violenta politica.

Diferitele zone din proximitatea oraselor au fost ierarhizate de autor,
multitudinea de zone din jurul centrului priveau catre centru, formand un ansamblu,
iar acumularea resurselor era un factor important de ierarhizare. Economia superioara
ierarhic invaluia productia prin controlul colectarii, stocarii i organizarii expedierii,
i1 dirija fluxul de activitate in special prin credite (Braudel 1989, 35). Orasul mare 1si
domina campia abstractd, adicd o zond de absenta a targurilor si a satelor.

Schema spatiald a economiei-univers presupunea o juxtapunere de zone legate
intre ele la nivele diferite. Cele trei categorii de zone sunt: un centru restrans,
regiuni destul de dezvoltate de ordinul al doilea si zonele marginale. Calitatile si
caracteristicile societatii, economiei, tehnicii, culturii, ordinii publice se schimbau
de la 0 zona la alta. Zonele neutre erau zone care se aflau in proximitatea economiilor
mari, dar care si-au pastrat modul arhaic de existenta.

O economie-univers se infatiseaza ca un invelis urias cu o infrastructura propice
mentinerii ei. Ea are densitate, adancime, mijloace de aparare si forta eficienta in
zona centrala si regiunile din apropierea zonei centrale. Desi se poate intdmpla ca
acestea sa nu fie nici ele bine legate la centrele de decizie. Economia-univers este
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descrisa ca o ordine fata in fata cu alte ordini, care nu este izolata si in al cérei spatiu
functionau mai multe entitati. Ordinea economica si diviziunea internationala a
muncii ardtau, in viziunea lui Braudel, o epocd moderna unde prioritatea economica
devenea din ce in ce mai apasatoare: ea orienteazad, tulbura si influenteaza celelalte
ordini.

Intre secolele al XV-lea si al XVIII-lea, statul teritorial nu avea forta si umple
toate sferele socialului, de aceea economia i-a luat-o Tnainte. Anglia a fost primul
exemplu european de economie nationald in secolul al XVIII-lea, atunci fiind
marcat momentul cand statul teritorial a devenit mai puternic decat economia lui. La
inceputul perioadei analizate de Braudel, orasele-stat Venetia si Amsterdam, ca state
negustoresti asezate la intersectiile rutelor comerciale, se dezvoltau si prosperau
devenind ele insele centri economici importanti in economia-univers europeana.
A aparut in vecinatatea centrului dezvoltat organizarea monarhica, ce nu putea
conduce fara burghezie, pe care o incuraja moderat (un exemplu 1n acest sens poate
fi Franta mult mai tarziu, in timpul lui Napoleon, unde ministrul de externe Charles-
Maurice de Talleyrand-Périgord era un exponent reprezentativ pentru vremea sa
al relatiei dintre monarhie si burghezie). Un exemplu de economie-univers era si
imperiul, descris de catre autor ca o formatiune arhaicd de triumf al politicului
asupra economiei.

In perioada oraselor-poli, societatea se dezvolta mai lent dect economia, lupta
intre clasele sociale avea si ea o notd de luptd pentru prioritate si adaptare cat mai
rapidd la economie, in viziunea lui Braudel. Iar economia impunea ritmul prin
controlul sarcinilor, al muncii. Insi si economia era controlati la rindul ei de nevoile
de baza. De aceea niciun tipar economic nu se potriveste total oriunde, pentru ca
nevoile de baza difera. Culturile sau civilizatiile reprezinta si ele alte ordini, care
organizeaza spatiul, coincid cu economiile. Un exemplu de civilizatie-univers a fost
Europa colonialistd. O economie-univers poate sd se suprapuna cu o civilizatie, dar
nu in totalitate. Cultura depaseste economia in timp, iar in centrul fiecarei civilizatii
se afla valorile religioase.

Diferentele dintre o economie univers si o civilizatie univers sunt exemplificate
prin Genova si Venetia versus Florenta secolelor al XIII-lea si al XV-lea. Genova si
Venetia erau poli economici fara sa marcheze vremea aceea prin creatia de cultura,
in vreme ce Florenta a dat Renasterea; in secolul al XVII-lea Amsterdamul triumfa
economic, dar Roma era centrul cultural european. Aceastd realitate a secolului
al XVII-le prefigura exemplul de azi al SUA, care sunt o putere economica
mondiald, dar nu un centru cultural. Fluctuatiile economice care se produceau la
centru aveau rezonantd spre zona marginala sau in alte centre de economii-univers.
Braudel sintetizeaza economia din secolul al XVI-lea ca functionand ,,ca o curea
de transmisie”, centrul impunea pretul si crea rezonanta, trendul, in alte centre
pentru a se impune si acolo. Un exemplu 1n acest sens a fost Amsterdamul in secolul
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al XVII-lea, care era centrul lumii dupa ce efectele ciumei negre au diminuat influenta
Spaniei, a Italiei si a Mediteranei, in general. Din 1809-1810, a venit randul Angliei
la suprematia europeana, iar randul Frantei a venit dupa Inlaturarea lui Napoleon.

Capitolul al doilea analizeaza avantajele pe care le aveau orasele-centru prin
faptul cd isi asigurau dezvoltarea prin drumurile, pietele si banii pe care 1i acumulau.
In termenii de azi, drumul de acces, banca si moneda sunt facilititile pe care le
urmareau si le creau orasele. Moneda reprezinta pilonul principal al revolutiei
comerciale europene incepute in zonele urbane, conectate intre ele prin nevoia de
schimb, de aparare, de comert si de administratie (Braudel 1989, 113). Spre deosebire
de vestul Europei, estul nu avea aceste facilitati comerciale atat de dezvoltate, dar
incd practica trocul comercial intr-o perioada in care vestul folosea deja moneda si
creditul.

Inceputul economiei-univers europene a fost marcat de doi poli comerciali —
Tarile de Jos si Italia, Nordul si Sudul. Nu se poate spune exact cand au preluat Tarile
de Jos suprematia comerciald a Europei, insa Liga Hanseatica, semnatd in 1396, a
avut un rol esential in dezvoltarea comertului din zona Marii Nordului. Celalalt pol
comercial european, sudul cu Genova, Venetia si Pisa, a inflorit dupa Cruciade, care
aduc Mediterana in atentia negustorilor. Ulterior, deschiderea Chinei spre comertul
exterior granitelor sale a adus Marea Neagra in atentia comerciantilor europeni in
secolul al XIII-lea (Braudel 1989, 133). In secolul al XV-lea, cel mai important punct
comercial european era la Venetia, vestul european depindea de ea in timp ce estul
incd se confrunta cu navaliri si nu se putea dezvolta economic la nivelul vestului,
astfel ca estul a rdmas zona marginald a economiei-univers. La momentul sau fast,
Venetia era o economie a muncii dominatd de ban si de administratie, iar Genova {i
facea concurenta fiind polul financiar al Europei si primul oras care mizeaza pe aur pe
piata de schimb din Anvers. Dominatia financiard a Genovei a fost atat de conturata,
incat exista ideea cd unitatea Italiei s-a realizat de catre Genova cu sprijinul Bancii
Italiene. Portugalia, foarte dezvoltata in acea perioadd, a avut de suferit din cauza
ca nu era situatd in centrul economiei-univers europene, cu toate ca avea un sistem
monetar foarte bine dezvoltat. Lisabona a ramas un centru comercial important, fiind
surclasata de Anvers, care in secolul al XVI-lea ajungea la apogeul dezvoltarii sale
capitaliste. In secolul al XVII-lea, Nordul prelua conducerea comerciali europeana
pentru ca activitatea industriala a Venetiei Intarzia, iar cea din nord, in frunte cu
Amsterdam, lua avant. Rolul Genovei a scdzut si pe fondul incapacitatii europene
,»de a suporta o circulatie financiara disproportionata fata de masa numerarului si de
volumul productiei” (Braudel 1989, 219).

In capitolul al treilea, Amsterdamul apare ca ultima reduti comerciala
imperialistd. Dotate cu cea mai mare flotd din Europa, Provinciile Unite s-au facut
respectate si pe vreme de pace, dar si in pe vreme de rdzboi, comportandu-se ca un
adevdrat centru de economie-univers. Mai mult decat atat, legaturile olandezilor
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cu rutele comerciale asiatice i-au propulsat in elita comerciald mondiald. Acestia
participau astfel la circuite de monede de schimb privilegiate mentinand monopolul
asupra sursei de comert si diversificand gusturile clientilor finali, crescand astfel
cererea si limitdnd oferta pentru a controla in definitiv pretul si profitul. Insa ce
a adus declinul Amsterdamului 1n secolul al XVIII-lea, ca centru comercial, vine
din interiorul societatii olandeze si din cauza descresterii comertului cu India.
Clasele sociale superioare, elita financiara si culturald, a imbratisat cultura franceza
si s-a distantat cultural si social de clasele inferioare. Aceasta rupturd la nivelul
societatii olandeze produce rupturi la nivelul profesiilor si mestesugurilor, cu impact
inclusiv asupra puterii maritime olandeze. Mana de lucru scumpa olandeza, mai
scumpa decat cea francezd, nu tinea pasul cu productia activa, iar cea din urma
nu mai avea sprijin. Devenite centre comerciale importante din periferii menajate
de catre olandezi, Anglia si Franta se dezvoltau economic incet si sigur in dauna
olandezilor. In paralel cu Amsterdamul, dar mai restrans decat acesta, comertul
din zona Marii Baltice, mai ales al Suediei, s-a dezvoltat, dar suferea 1n acelasi
timp din cauza dominatiei olandeze pana in secolul al XVIII-lea. Suedia nu putea
controla toatd Marea Baltica si nu detinea rolul de intermediar de marfuri, de aceea
nu putea surclasa comertul olandez. Olanda se bucura de atractia economiilor
inferioare si supuse, de schimburile, capitalul si creditele necesare dominatiei. Cand
Anglia a pus capat acestei dominatii n secolul al XVIII-lea creandu-si la randul ei
influenta pe rutele de schimb cu Asia, mai ales in India, elanul acesteia nu a mai
putut fi Tmpiedicat de olandezi, mai ales pentru ca Amsterdamul se confrunta si cu
neajunsurile interne enumerate mai sus, dar si pentru ca datoria publica a Angliei nu
depdsea in secolul al XVIII-lea dublul produsului national brut si pentru ca Anglia se
dezvolta constant in ciuda adversitatilor. lar Franta, la randul ei, profita in cresterea
ei economica de conditiile sale geografice mai mult decat Anglia sau Amsterdamul.
De asemenea, reteaua de drumuri si de rauri din Franta incuraja si coagula comertul
si facilita circulatia numerarului. Insa ,,belsugul de spatiu” asa cum numeste Braudel
intinderea vastd si avantajoasd geografic a Frantei, dupa cuceririle teritoriale i-au
impiedicat dezvoltarea economica in secolul al XIX-lea si a incurajat aparitia a doi
poli de putere — Paris si Lyon. Franta ajungea la desavarsirea retelei sale comerciale
cand liniile telefonice cunosteau o dezvoltare considerabila, dupa modelul deja
dezvoltatei Americi. New York-ul a luat locul unor orase precum Londra si Paris ca
si centru de economie-univers.

In continuare, autorul trateaza trecerea de la centrul de economie-univers oras
la pietele nationale. Dezvoltarea unei economii nationale are loc in centrul sau in
apropierea unui centru de economie-univers. Secolul al XVIII-lea opunea economia-
univers a Amsterdamului celei a Angliei, un oras opus unui stat. Revolutia industriala
a facut si mai mult diferenta dintre orase si state din acest punct de vedere. Economia
nationala, realizata prin cumulul factorilor politic, economic, geografic etc., ingloba
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spatii diferite care aveau relatii diferite intre ele. Aceasta a devenit organizare
preponderenta incepand cu secolul al XVIII-lea, dupa declinul olandez.

O piatd nationala Tnseamna putere si unitate si o tdranime care produce suficient
incat sa hraneasca si orasele reprezinta un succes al politicii agricole. Pentru ca piata
nationald nu este doar un produs al economiei, ci, in primul rand, unul politic. Aceste
considerente erau valabile in Europa, nu insa si In America dezvoltata direct pe o
fundatie urbana. Acest tip de dezvoltare a avut un rol major in apararea coloniilor
locale de atacurile puterilor colonialiste europene. Pentru o bund administrare a pietei/
economiei nationale, Braudel propune asimilarea comparatiei dintre contabilitatea
unei Intreprinderi si contabilitatea nationald. O contabilitate nationald are trei
variabile si trei marimi, dupa Braudel: patrimoniul, venitul national si venitul pe cap
de locuitor sunt variabilele, iar marimile sunt productia, veniturile si cheltuielile. O
astfel de contabilitate nationald face Braudel pentru Anglia si Franta ca si centre de
economie-univers in secolul al XVIII-lea pentru a analiza factorii (sa le spunem, de
contabilitate nationald) care au contribuit la avantul economic pe care l-au avut cele
doua tari europene dupa declinul orasului Amsterdam.

Zonele marginale, fara a se Intelege prin denumirea lor cd ar avea vreo intarziere
din punctul de vedere al dezvoltarii economice, sunt caracterizate printr-o libertate mai
mare in comparatie cu centrul. Mai mult decat atat, zonele marginale erau cheia accesului
catre centru. Ele nu erau simetric dezvoltate in raport cu centrul economic, dar aveau rol
important in apararea si in directionarea rutelor de acces cétre centru. Braudel da exemplul
orasului Lille in acest sens, care profita de asezarea sa geografica pentru a-si dezvolta
mestesugurile, relatia cu centrul si comertul cu Olanda. Intr-o anumita masura, centrul este
descris de Braudel ca un prizonier al zonelor marginale. Insa centrul era in egalia masura
un factor important 1n stabilirea unui curs economic, pentru ca zonele marginale intens
circulate 1n vederea comertului tindeau spre nivelul economic sustinut de centru.

Capitolul al cincilea oferd o analiza socio-economicd a celorlalte regiuni ale
lumii, precum coloniile din Lumea Noud, Asia, Rusia, Africa si Extremul Orient,
dar si o conturare a factorilor care au facut din Statele Unite un centru economic
mondial. De la progresul Statelor Unite, mondializarea economiei cu centrul in
Statele Unite s-a concretizat din ce in ce mai mult. Explozia demografica si simtul
afacerilor de care se bucura coloniile le dd acestora un elan economic puternic in
comparatie cu Europa secolului al XVIII-lea. in secolul al XVII-lea, Noua Anglie
prospera de pe urma afacerilor din pescuit intreprinse de catre puritani, denumiti deja
,»olandezii Americii” (Braudel 1989, 41). Aceste afaceri au inflorit si au adus cu ele
si bundstarea, cresterea economicd, avantul demografic, provocand nemultumirea
centrului economic european pentru concurenta si dezvoltarea de peste Atlantic.
Coloniile incercau sa se rupa de metropola si apareau conflicte pentru cd Spania,
Franta, Anglia, Tarile de Jos voiau sa-si pastreze influenta asupra teritoriilor coloniilor
producatoare de materii prime pentru a le marginaliza in cadrul economiei-univers,
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iar coloniile doreau si foloseasca avantajele comerciale in folosul propriu. In nordul
Lumii Noi, eliberarea de sub influenta coloniilor europene a venit mai curand, Sudul
va prelua puterea deplind abia In 1940. America Latina s-a despartit inca si mai greu
de metropolele spaniole si portugheze, ea a ramas multd vreme o zona marginala a
economiei-univers europene.

In finalul capitolului al cincilea sunt analizate alte regiuni raportate la Europa.
Africa a fost zond marginald si punct strategic de comunicatie cu India Inca de
la intemeierea primelor colonii. Rusia a fost o economie-univers in sine, o zona
autonoma cu propria retea comerciala, cu schimburi comerciale mai intense cu
China, Iran si Asia Centrala. Odata cu largirea retelei comerciale europene, marfa
si gusturile europene patrundeau si Tn Rusia marcandu-i dezvoltarea si deschiderea
catre noi cdi de comert si antrenand-o in propria revolutie industriala.

Imperiul Otoman s-a remarcat prin spatiul foarte vast pe care il ocupa ca si
economie-univers. Marea Neagra avea pentru el importanta pe care o aveau Indiile
pentru Spania (Braudel 1989, 126). Marea Neagra, foarte bine aparatd de catre
imperiu pentru ca asigura circularitatea comertului sau, era ,,indispensabild pentru
aprovizionarea Istanbulului si pentru armarea flotelor turcesti.” (Braudel 1989,
136). Centrul economic al Imperiului Otoman s-a restabilit la Istanbul abia prin
1750, pana atunci a avut centre multiple (Cairo, Alep, Alexandria etc.), pentru ca
intinderea sa impunea aceasta multipolaritate. Dar economia imperiului nu o intrecea
pe cea europeand. Cu toate ca autorul nu aminteste situatia Tarilor Romane, asupra
acestui aspect zabovim pentru a detalia situatia Tarilor Romane, ca o paralela cu
evenimentele ce marcau economia-univers europeana.

Aflate in proximitatea Marii Negre, dominate de Imperiul Otoman si atacate
deseori de navdlitori, intre secolele al XV-lea si al XVIlI-lea, Tarile Romane erau
zond marginald de economie-univers, nu s-au dezvoltat la nivelul economic pe care
il cdutau. Venetia, oras-centru in secolul al XV-lea, incheiase, in 1479, un tratat
cu turcii pentru a-si putea derula si apara comertul. In anul 1484, Tirile Romane
pierd Chilia si Cetatea Alba in favoarea turcilor, cetdti de la Marea Neagra deosebit
de importante pentru apirarea teritoriilor roméanesti. In aceastd perioada, arta si
cultura romaneasca, in general, se dezvolta constituind o noud etapa caracteristica
chiar si pentru obiectivele politice si militare roméanesti de la acea vreme. In secolul
al XVI-lea dominatia otomana a devenit si mai puternicd, insa ,,comertul exterior al
tarilor romane — care isi pastreaza inca sistemul vamal propriu — se orienteaza, mai
ales in a doua jumatate a secolului al XVI-lea, spre piata otomana. Trebuie vandute
cu precadere si, in genere, la preturi ceva mai scdzute decat ale pietei internationale,
unele produse, precum graul, oile, untul, mierea. Muntenia si Moldova devin locul
de aprovizionare al Constantinopolului, ,,chelerul” imparatiei, cum se spunea atunci.
,Balanta comerciala ramane excedentara...” (Giurescu C.C. 1972). Si asa a ramas
panad in secolul al XVIII-lea, pana la noi presiuni politice si economice $i mai mari
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exercitate de la Istanbul si de cdtre domnii fanarioti, a cdror domnie s-a incheiat abia
un secol mai tarziu.

Cea mai extinsa economie pe care o analizeaza autorul este cea a Extremului
Orient compus din Islam, India si China. Extremul Orient practica mai mult un
comert inchis, complementar. Asia este cea de-a patra economie-univers analizata
aici. Asia era un taram mult mai populat decat Europa, acesta furnizand cele mai
multe articole de lux prezente pe pietele europene. Colosul asiatic avea o coerentd
in moneda sa de schimb in ciuda ,,asimetriilor indispensabile” dintre centri (Surat,
Bengal etc.) si zonele sale marginale. Inca de la intemeierea Imperiului Mogul in
secolul al XVI-lea, comertul acestei regiuni infloreste datoritd mestesugurilor si
comertului intens cu tesdturi numeroase, iar asezarea la Oceanul Indian o face o
destinatie comerciald atractiva. Dar in secolul al XVIII-lea economia ei regreseaza si
India este preluata de cétre britanici intr-o perioada cand avea de Infruntat numerosi
factori potrivnici, precum concurenta marfurilor europene, efectele Revolutiei
Industriale, imixtiunea fortelor exterioare, propria organizare capitalistd de caste
care impiedica dezvoltarea economica, dar favoriza acumularea de capital, statele
despotice din care era formata India. Fara sa aiba un capitalism industrial, ci mai
degraba o forma a sa de progres prin mijloace traditionale, India a fost un punct
comercial important fara insa a marca centrul unei economii-univers, ci bazandu-se
pe comertul la distanta. Impartind Extremul Orient cu China, cei doi giganti inclinau
balanta comerciala spre peninsula Malacca in perioadele lor de inflorire. O dominatie
a Indiei era imposibila fara Malacca, importanta conexiune intre Oceanul Pacific
si cel Indian. O realitate valabild si astdzi, dacd ne gindim cat de importanta este
stramtoarea Malacca pentru comert si aparare la nivel mondial. Controlata de catre
Statele Unite, aceastd strdimtoare sau mai bine zis evitarea ei si crearea unei rute
alternative dominate de China stau la baza proiectului chinez de investitii Tn zona
canalului Kra din Thailanda.

In finalul volumului se pun in balanta revolutia industriala si cresterea. Pornita
in Anglia in cea de-a doua jumadtate a secolului al XVIII-lea, revolutia industriald
s-a manifestat sub forma progreselor inregistrate in economie si in societate in
ansamblurile lor. Bunurile de pe piatd, tehnica, industriile, productia, toate au
cunoscut atunci o dezvoltare care a facut din Anglia un centru economic ce stabilea
ritmul de crestere in Europa si peste ocean, in Lumea Noud. Doar agricultura nu
tinea pasul cu avansul demografic englez; iar cresterea cerea coerentd. Revolutia
bumbacului, a fierului, a razboiului de tesut, a masinilor cu aburi, diviziunea muncii
in cea mai mare parte reusitd, toate si-au adus contributia la inflorirea societatii si
economiei engleze, definitivate de comertul la distantd. Aceasta a atras ostilitatea
altor tari concurente in sectoarele comerciale in care Anglia era varf de lance.

Observand lumea actuala in termenii lui Braudel, am putea spune ca intervalele
din ce in ce mai scurte de stabilitate dintre crizele cu impact global pot fi indicatoare
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ale ciocnirilor din ce in ce mai frecvente dintre economiile mari actuale. Pandemia
de Covid-19 constituie un factor de confruntare intre diferitele centre de economie-
univers ale lumii. Rapiditatea cu care China si-a anuntat depasirea pandemiei a fost
un mod de asigurare a continuitdtii economiei sale, Tn competitie cu cea a Statelor
Unite, puternic afectata de efectele virusului. Fiecare stat confruntat cu pandemia
a fost pus 1n situatia de a-si cantari si echilibra provocdrile sanitare pentru a avea
cat mai putin de suferit. Astfel ca pandemia a punctat precum o radiografie zonele
centrale, marginale si periferice ale lumii ca ansamblu, dar si relatia dintre acestea.

Fara a diminua rolul si amploarea capodoperei lui Braudel recenzate aici, notdm
unele aspecte ce emana din structuralismul pe care 1l prezinta volumul. Ideea subtila,
dar generald, expusa In volum este aceea cd mediul economic si politic international
si determinismul geografic sunt factorii care predomina in dezvoltarea unui stat sau
oras-pol in cazul economiei europene de pana in secolul al XVIII-lea, asa cum o
analizeaza Braudel. Vom incerca in continuare sa punem acest tip de gandire in
contraponderea altor perspective.

Privind ascensiunea chineza actuala din aceastd perspectiva a centrului de
economie-univers, observam modul In care aceasta domind anumite sectoare
ale sistemului comercial international. Insd ascensiunea chineza are loc in ciuda
conditiilor ei geografice nefavorabile dezvoltarii economice de mare amploare de
care se bucurd China in prezent. Mai mult decat atit, produsele ei industriale si
componenta sa de soft power umplu golurile de putere politicd si economica aparute
in diferite locuri ale lumii, contractand timpul si spatiul cu ajutorul infrastructurilor
construite pe teritoriile mai multor tiri. Insd neajunsurile pe care le intdmpina
China, in viziunea strategului militar Edward Luttwak in volumul The Rise of China
vs The Logic of Strategy, sunt eroarea cd lumea va fi conturatd de ascensiunea
chineza, asertivitatea chineza prematura, asa-zisul ,,autism” al structurilor interne
chineze, reminiscentele istorice din comportamentul Chinei si, in plus, rezistenta
pe care multe state au dezvoltat-o fatd de China (Australia, Norvegia, Indonezia
etc.). Edward Luttwak opune gandirea strategica factorilor deterministi analizati de
Braudel. Spre deosebire de aceasta perspectiva, structuralismul braudelian nu ar miza
pe ascensiunea chinezd in conditiile date, adaugand caracteristicile geografice ale
Chinei, dar ea se intampla in special de la Deng Xiaoping pana in prezent. Paradoxal
sau nu, aceasta se intampla sub conducerea Partidului Comunist Chinez.

O alta abordare, pe langa cele doua mentionate deja, este aceea oferita de J. R.
McNeill si William H. McNeill in volumul 7he Human Web. Fara a face din aceasta
un curent in sine, o mentiondm ca pe o perspectiva diferitd de cea a lui Braudel
asupra modului in care dezvoltarea economica a influentat spatiul, timpul si omul
de-a lungul timpului. Cei doi autori mentionati anterior propun perspectiva retelei
umane pentru studierea felului in care s-au dezvoltat retelele economice care au
creat comertul international asa cum il vedem azi. In opinia lor, omul este cel care
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a generat retelele, schimburile de care a avut nevoie, influentand timpul si spatiul
contractandu-le in folosul propriu. Desi Braudel analizeaza influenta retelelor
generate de contextele economice diferite, nu ele primeaza in viziunea lui, ci structura
capitalista — invelisul care evolueaza de la urban, la national si la transnational prin
mecanismele si subtilitatile sale. Asemenea aborddrilor prezentate mai sus, sunt
numeroase alte unghiuri din care poate fi privitd istoria sistemului economic mondial
si capitalismul, chiar si sub invelisul socio-economic gandit de Braudel, care poate
prezenta deci si alte forme in afara celei structuraliste si chiar facand abstractie de
fenomenele istorice, sociale, economice si politice generate de pandemie.

Mai mult decat atat, abordarea lui Fernand Braudel nu este singulara, pentru
cd istoria socio-economica a capitalismului a mai fost tratati si de alti autori. i
amintim aici pe Immanuel Wallerstein, Karl Marx, Max Weber. In timp ce Karl Marx
a fost promotorul structuralismului economic, Max Weber a accentuat inceputurile
capitalismului din perspectiva eticii. Unicitatea volumului de fatd provine din
definirea, ierarhizarea si clasificarea ciclurilor economice din perspectiva factorului
civilizational inerent si sinteza devenirii, transformarii economiilor-univers de la
baza la varf, de la oras-pol, la stat centru economic si nod transnational.

Atunci in ce masura sunt valide scrierile lui Braudel? Analiza perioadelor
istorice de la Inceputurile capitalismului si a impactului lor civilizational nu poate fi
contestatd. De asemenea, capitalismul cu toate fatetele sale nu poate fi dat deoparte,
asa cum nici scrierile lui Braudel despre istoria capitalismului, despre influenta
lui asupra cotidianului uman nu pot fi neglijate. Profunzimea si atentia acordate
fenomenelor istorice, economice si sociale ce insotesc dezvoltarea capitalista fac din
Timpul lumii o sursa veritabila de cunoastere.

Concluzie

Contributiile cartii in domeniul ei sunt marcante. Analogia cronologiilor
economiilor lumii, modul 1n care apogeul si declinul centrilor economiilor-univers
sunt conturate istoric si economic, pedagogic chiar, analiza find a impactului
capitalismului asupra vietii umane, toate acestea aduc o lumina aparte asupra istoriei
si devenirii economice dintre secolele al XV-lea si al XVIII-lea. Tendintele actuale
atinse de carte sunt evidente, mai ales dacd ne gandim ca autorul contureaza impactul
capitalismului de la inceputurile lui. Circulatia resurselor, a oamenilor, a banilor sunt
fenomene observate de Braudel atat in general, cat si in particular, la nivel micro- si
macroeconomic, in istoria care le invaluie fara sa le descopere in totalitate misterul,
in societdtile in care se dezvolta, fard sa fie suprimate.

Ce trend trdim acum? Aceasta este una dintre marile intrebari ale cartii.
Autorul sustinea in 1979, la finalul celui de-al doilea volum, cd lumea se angajeaza
intr-o crizd a cdrei duratd si naturd lui nu 1i erau cunoscute. Mai sunt valabile
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si azi asimetriile economice dintre centru si zonele marginale? Cu siguranta
ca nu numai ele, ci si luptele dintre ele. Daca am privi pe fondul pandemiei de
Covid-19, de exemplu, dar nu numai in contextul ei, am observa eforturile intreprinse
de state pentru a-si conserva economiile, pentru accesul la resurse imputinate de lipsa
livrarilor sau a productiei. Cucerirea altei economii-univers, sd spunem, este din ce
in ce mai mult definitd de cucerirea spatiului si timpului alocat pentru a ajunge la ea
si a o traversa. Mobilitatea, cunoasterea, depasesc tot mai mult terenul fizic (terestru,
maritim) pentru a se face observate din ce in ce mai mult in avansul tehnologic
si in spatiul virtual. Ca 1n vremea revolutiei industriale, dar Intr-o faza mult mai
avansata, aceste notiuni abstracte sunt trenduri dictate de centrii economici ai lumii,
unde lansate la nivel mondial cu care zonele mediane si marginale incearca sa tind
pasul. Insa interconexiunile aparute la nivel mondial intre timp impun o nevoie de
adaptare, de flexibilitate si mobilitate si intre centrii economici ai lumii ca si in zonele
marginale. Modul in care China a incercat si incearca inca sa asigure livrarile de
vaccinuri Tmpotriva virusului SARS-Cov-2 in spatii marginale precum cele africane,
concentrarea atentiei asupra conflictelor din zone marginale, poate ardta o tendinta si
mai mare de adunare, de comasare a centrului cu marginea. Daca in timpul razboiului
rece se vorbea despre sfere de influentd, din perspectiva braudeliand putem privi
cotidianul din perspectiva optiunilor si luptelor centrilor economici pentru marcarea
unei margini in care sd se impund, pe care sa si-o adune.
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5 o

Dr. Lavinia MOICEANU"

* Dr. Lavinia MOICEANU este absolvent al Scolii de Diplomatie din Geneva, Elvetia.
E-mail: lavi.moiceanu7@gmail.com
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ATELIERUL DE LUCRU

sAdaptarea nationala a conceptului
aliat privind operatiile multidomeniu”

Vineri, 25 martie 2022

Centrul de Studii Strategice de Securitate si Apdrare a organizat vineri,
25 martie 2022, Atelierul de lucru online cu tema Adaptarea nationalda a conceptului
aliat privind operatiile multidomeniu.

Intrucat operatia multidomeniu este un concept mai putin familiar publicului
larg, dar avand potential in capta interesul militarilor si civililor angrenati in sistemul
national sau aliat de aparare, manifestarea stiintifica a creat oportunitatea de a
identifica unele aspecte privind necesitatea elaborarii si implementarii, la nivelul
Armatei Romdniei, a conceptului aliat privind operatiile multidomeniu.

Evenimentul s-a adresat deopotriva expertilor, cadrelor didactice, cercetatorilor,
doctoranzilor, masteranzilor si cursantilor din institutii nationale si internationale
de Invatamant si cercetare militare §i civile. Au participat reprezentanti din cadrul
Directiei Operatii, Directiei Planificare Strategica, Comandamentului Fortelor
Intrunite, Institutului pentru Studii Politice de Aparare si Istorie Militara (ISPAIM),
Academiei Fortelor Aeriene ,,Henri Coanda” din Brasov, Facultatii de Comanda si
Stat Major a Universitatii Nationale de Aparare ,,Carol I, precum si din alte institutii
apartinand Sistemului National de Aparare, Ordine Publica si Securitate Nationala
(SNAOPSN). De remarcat participarea activa a reprezentantilor romani din cadrul
Comandamentului Multinational Intrunit (COM MN JHQ) din Ulm, Germania si de
la Comandamentul Suprem al Fortelor Aliate din Europa (SHAPE-NATO HQ) din
Mons, Belgia, care au adus o plusvaloare incontestabila activitatii.

Tematica propusd a creat cadrul stiintific pentru prezentdri de substanta si
dezbateri ample, principalele concluzii vizand:

e prezentarea stadiului dezvoltarii conceptului MDO la nivel NATO si al

statelor membre;

¢ analizarea necesitatii implementarii Tn Armata Romaniei a conceptului aliat

MDO;

e definirea domeniilor de operatii si spatiilor de actiune in cadrul mediului de

operare viitor (Future Operating Environment/FOE);
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¢ definirea operatiilor multidomeniu in context interinstitutional si multinational;

e dezbaterea principiilor fundamentale ale MDO;

e determinarea rolului, locului si misiunilor instrumentelor de putere nationale
in cadrul MDO;

¢ identificarea unei posibile structuri de forte pentru operatii multidomeniu;

e consolidarea rolului si locului tehnologiilor emergente in modul de actiune
al fortelor pentru operatii multidomeniu.

e stabilirea principalelor diferente intre nivelul Intrunit si cel multidomeniu;

e descrierea noilor domenii de operatii introduse la nivel aliat — spatiul cosmic
si cel cibernetic.

DEFINITIA CONCEPTULLA MO IN MI
BRITANIC AL APARARI

ADAPTAREA NATIONALA A CONCEPTULUT ALIAT
PRIVIND OPERATIILE MULTIDOMENIU

s

ADAFTAREA NATIONALA A CONCEPTULETALIAT
FRIVIND GPERATHLE MUL TIBOMENIE

@
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|
o 0

| governm

[T —.

OFERATIAINTRUNITA vs
OFERATIA MULTEDOMENTL

Fotografie eveniment: Atelierul de lucru
»Adaptarea nationald a conceptului aliat privind operatiile multidomeniu”
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Astfel, prin nivelul stiintific al dezbaterilor, provenienta participantilor si
rezultatele obtinute, Atelierul a oferitun sprijinreal procesului educational, aprecierile
celor prezenti privind modul de organizare si desfasurare a evenimentului stiintific
reflectandu-se 1n interesul manifestat in vederea participarii la urmatoarele activitati
stiintifice ale CSSAS. Acestea se pot regdsi accesand linkul: https://cssas.unap.ro/
ro/manifestari.htm

De asemenea, in perioada 08-10 iunie 2022, va invitam sd participati la
evenimentul de anvergurd al centrului, Conferinta cu tema ,,Complexitatea si
dinamismul mediului de securitate”, parte integrantd a Conferintei stiintifice
internationale Strategii XXI, organizata la nivelul Universitatii Nationale de Aparare
,Carol I”. Detaliile organizatorice vor fi postate pe noul site al STRATEGII XXI,
https://www.strategii21.ro/.
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Le multumim celor interesati sd publice in revista stiintifica bilingva Impact
strategic si le supunem atentiei, totodata, aspectele pe care trebuie sa le aiba in
vedere la redactarea articolelor.

AN

PRINCIPALELE CRITERII DE SELECTIE

Circumscrierea in aria tematicd a revistei — studii strategice si de
securitate i in urmatoarele domenii: actualitatea politico-militard; tendinte si
perspective in domeniile securitate, aparare, geopolitica si geostrategie, relatii
internationale, societatea informationald; problematica pacii si a razboiului;
managementul conflictelor; strategie militard; securitate ciberneticd; istorie
militara.

Originalitatea — argumentare proprie; caracter de noutate; sa nu fi fost
publicat anterior.

Caracter stiintific/academic al lucrdrii — stil neutru, obiectiv, argumentarea
afirmatiilor si precizarea tuturor resurselor bibliografice utilizate.
Bibliografie relevanta, care sa cuprinda lucrari de prestigiu si surse recente,
redactatd conform modelului prezentat in Ghid.

Redactarea in limba romana si in limba englezd sa corespunda
standardelor academice.

Adecvarea la normele editoriale adoptate de revista, expuse In
continuare.

DIMENSIUNEA ARTICOLULUI SI NORME DE EDITARE
Dimensiunea articolului poate varia intre 6 si 12 pagini (intre 25.000 si
50.000 de caractere), incluzand bibliografia si figurile.

Setari pagina: margini 2 cm, format A 4.

Articolul se va scrie cu font Times New Roman, dimensiune corp 12,
spatiere la 1 rand, cu diacritice.

Denumirea figierului In limba romana trebuie sd con{ind numele autorului si
titlul articolului si nu se scrie cu diacritice. Salvarea se va face ca document
Word (.doc/.docx).

STRUCTURA ARTICOLULUI
Titlul articolului (centrat, scris cu majuscule, bold, font 24).
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v' O prezentare de autor succintd, care sa cuprindid urmatoarele elemente
(dupa caz): grad militar, titlu didactic/cercetare, titlu stiintific, prenume, nume,
functia definuta la principala afiliere institutionald, in cazul doctoranzilor —
domeniul cercetarii, universitatea —, orasul, tara de resedinta, e-mail.

Un rezumat relevant, de circa 150 de cuvinte (caractere italice).

6-8 cuvinte-cheie (caractere italice).

Introducere/Consideratii preliminare (nu se numeroteaza).

Doua-patru capitole, eventual subcapitole.

Concluzii (nu se numeroteaza).

Optional, daca se considerd util pentru argumentare, pot fi incluse in articol

tabele/grafice/imagini, cu trimitere din text catre acestea. Pentru a fi asigurata

lizibilitatea, acestea vor fi expediate redactiei si separat, odata cu articolul,
in format .jpeg / .png / .tiff.

In cazul tabelelor, deasupra se scrie, ,,Tabelul nr. X: titlu”, iar in cazul imaginilor
eg. harti etc., dedesubt se scrie Figura nr. X: titlu”. In ambele cazuri, se mentioneaza
sursa (daca este cazul) dedesubt.

ASANENENENEN

REFERINTE BIBLIOGRAFICE

Toate sursele bibliografice citate se indica in limba in care au fost consultate, cu
transliteratie In caractere latine, unde este cazul (de ex., in cazul folosirii caracterelor
chirilice, arabe etc.).

Pentru versiunea articolului in limba engleza recomandam ca titlurile lucrarilor
in limba romana sa fie traduse, intre paranteze, in limba engleza.

Articolul va cuprinde citdri in text si bibliografie (in ordine alfabetica), conform

The Chicago Manual of Style', din care am exemplificat citeva categorii de
lucrari.

CARTE

Bibliografie

Grazer, Brian, and Charles Fishman. 2015. 4 Curious Mind: The Secret to a
Bigger Life. New York: Simon & Schuster.

Smith, Zadie. 2016. Swing Time. New York: Penguin Press.

Citare in text

(Grazer and Fishman 2015, 12)

(Smith 2016, 315-16)

CAPITOL DIN CARTE
In sectiunea dedicatd Bibliografiei, includeti intervalul de pagini dedicat
capitolului respectiv. In text, mentionati paginile corespunzatoare citarii.

"' URL: https://www.chicagomanualofstyle.org/tools_citationguide/citation-guide-2.html
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Bibliografie

Thoreau, Henry David. 2016. ,,Walking.” In The Making of the American Essay,
coordonat de John D’Agata, 167-95. Minneapolis: Graywolf Press.

Citare in text

(Thoreau 2016, 177-78)

ARTICOL
A In sectiunea Bibliografie, includeti intervalul de pagini pentru intregul articol.
In text, mentionati paginile din care ati citat. Pentru articolele consultate online,
includeti o adresa URL sau numele bazei de date in sectiunea Bibliografie. Majoritatea
articolelor din revista afiseaza un cod DOI (Digital Object Identifier). Un cod DOI
formeaza un URL permanent care incepe cu https://doi.org/

Bibliografie

Keng, Shao-Hsun, Chun-Hung Lin, and Peter F. Orazem. 2017. ,,Expanding
College Access in Taiwan, 1978-2014: Effects on Graduate Quality and Income
Inequality.” Journal of Human Capital 11, no. 1 (Spring): 1-34. https://doi.
org/10.1086/690235.

LaSalle, Peter. 2017. ,,Conundrum: A Story about Reading.” New England
Review 38 (1): 95-109. Project MUSE.

Citare in text

(Keng, Lin, and Orazem 2017, 9-10)

(LaSalle 2017, 95)

SURSE INTERNET

Bibliografie

Bouman, Katie. 2016. ,,How to Take a Picture of a Black Hole.” Filmed
November 2016 at TEDxBeaconStreet, Brookline, MA. Video, 12:51. https://www.
ted.com/talks/katie_bouman what does a black hole look like

Google. 2017. ,,Privacy Policy.” Privacy & Terms. Last modified April 17,
2017. https://www.google.com/policies/privacy/

Yale University. n.d. ,,About Yale: Yale Facts.” Accessed May 1, 2017. https://
www.yale.edu/about-yale/yale-facts

Citare in text

(Bouman 2016)

(Google 2017)

(Yale University, n.d.)

STIRI SAU ARTICOL DIN REVISTA

Articole din ziar sau preluate de pe pagini de web, din reviste sau de pe bloguri
sunt citate in mod similar. In sectiunea Bibliografie se repeta anul, ziua, luna surselor
citate. Daca articolul este consultat online, se include adresa de URL sau numele
bazei de date.
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Bibliografie

Manjoo, Farhad. 2017. ,,Snap Makes a Bet on the Cultural Supremacy of the
Camera.” New York Times, March 8, 2017. https://www.nytimes.com/2017/03/08/
technology/snap-makes-a-bet-on-the-cultural-supremacy-of-the-camera.html

Mead, Rebecca. 2017. ,,The Prophet of Dystopia.” New Yorker, April 17,2017.

Pai, Tanya. 2017. ,,The Squishy, Sugary History of Peeps.” Vox, April 11, 2017.
http://www.vox.com/culture/2017/4/11/15209084/peeps-caster

Citare in text

(Manjoo 2017)

(Mead 2017, 43)

(Pai 2017)

Pentru mai multe exemple, va rugadm sa consultati 7he Chicago Manual of Style.

EVALUAREA STIINTIFICA a articolelor se realizeazi, conform procesului
double blind peer review, de catre cadre didactice universitare i cercetatori stiintifici
specialisti in domeniul in care se circumscrie articolul. Identitatea autorilor nu este
cunoscuta de evaluatori, iar numele evaluatorilor nu este dezvaluit autorilor.

Concluziile raportului de evaluare sunt aduse la cunostinta autorilor, ele
reprezentand argumentul pentru acceptarea/respingerea articolelor.

a) acceptarea articolului spre publicare ca atare sau cu modificari minore;

b) acceptarea articolului spre publicare cu modificari/completari de substanta sau

¢) respingerea articolului.

Aducem la cunostinta autorilor ca, anterior evaluarii, articolele sunt supuse unui
proces de analiza antiplagiat (Www.sistemantiplagiat.ro).

TRIMITEREA ARTICOLELOR

Primim articole pe tot parcursul anului.

Autorii romani vor trimite articolele in format electronic initial numai in
limba romdnad la adresa de e-mail a redactiei, impactstrategic@unap.ro, in vederea
evaluarii.

Versiunea in limba englezd a articolului se preda redactiei in termenul stabilit
de comun acord (termen standard: doud saptamani) si va corespunde formei finale
a materialului in limba romana. Traducerea in limba engleza (British English sau
American English, respectand principiul consecventei) trebuie sd fie completa si
corectd, corespunzatoare standardeloracademice, editiain limbaengleza fiind difuzata
comunitatii stiintifice internationale si indexata in baze de date internationale.
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NOTA BENE

Autorilor nu li se cer taxe pentru publicare si nici nu sunt remunerati.

Redactia 1si rezerva dreptul de a face sau de a solicita autorilor modificari ce se
impun pe text.

Citatele din lucrari/documente oficiale (legi, tratate etc.) si din declaratiile
existente in limba englezd ale unor personalitdti trebuie preluate ca atare din
original.

Ghilimelele se noteaza astfel: in limba roména ,,...”, iar in limba engleza: “...”.

Materialele nu vor contine informatii clasificate. Personalul militar si civil
angajat al MApN va trimite materialele destinate publicarii insofite de avizul
structurii de securitate al unitdtii in care este incadrat autorul.

Responsabilitatea privind continutul articolelor revine 1n totalitate autorilor, in
conformitate cu Legea nr. 206 din 27 mai 2004 privind buna conduita in cercetarea
stiintifica, dezvoltarea tehnologica si inovare.

Articolele publicate sunt supuse legii copyright. Toate drepturile sunt rezervate
Universitatii Nationale de Aparare ,,Carol I, indiferent daca se are in vedere intregul
material sau numai o parte a acestuia, in special drepturile privind traducerea,
retipdrirea, reutilizarea ilustratiilor, citatele, difuzarea prin mass-media, reproducerea
pe microfilme sau orice alt mod si stocarea in baze de date. Sunt autorizate orice
reproduceri, fara perceperea taxelor aferente, daca este precizata sursa.

Nerespectarea acestor instructiuni va atrage respingerea articolului. Trimiterea
articolului catre redactie constituie implicit acordul autorului in privinta celor expuse.

Pentru mai multe detalii despre publicatie, puteti accesa site-ul nostru,
http.//impactstrategic.unap.ro/index.html, sau putefi contacta redactia la adresa de
e-mail: impactstrategic@unap.ro
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