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DIMENSIUNEA SPATIALA A MEDIULUI DE SECURITATE

REPERE CONCEPTUALE
PENTRU ABORDAREA DIMENSIUNII
SPATIALE IN ANALIZA SECURITATII

SI MEDIULUI DE SECURITATE

Orice teorie poate fi noud atunci cind nimeni
nu citeste cartile care au inspirat-o.

Gl.bg.dr. Maricel POPA'

Perioada de dupd incheierea Razboiului Rece a
fostmarcata in abordarile problematicii securitatii
siapararii de o relativa confuzie conceptuala si, cu
toate ca literatura de specialitate a inregistrat tot
mai multe tomuri, articole si alte lucrari, situatia
nupare afirezolvatda. Schema conceptuala propusa
cuprinde termeni (repere conceptuale) care sa
permita aprofundarea problematicii securitatii i
mediului de securitate dintr-o perspectiva unitara
in dimensiunea sa temporal-spatiald, prin prisma
cauzalitatii §i renunfarea la metafore.

Cuvinte-cheie: paradigma, cauzalitate; spatiu;
timp, securitate; sigurantd, apdrare; factor de
risc, provocare; risc; pericol; amenintare.

In urma participarii la lucrarile celui de-al 34-
lea Congres al Academiei Americano-Romane de
Arte si Stiinte, desfasurat in Romania, la Bucuresti,
in Universitatea Nationald de Apdarare ,,Carol
I”, care a avut si calitatea de coorganizator (19
— 21 mai 2010), am constatat ca ne confruntam,
in continuare, cu o anumita stare de confuzie
conceptuald, cel putin in domeniul securitatii si
apararii. Ceea ce afirma acum doud decenii un
cercetator britanic, ca urmatorul deceniu va fi
unul al confuziilor conceptuale, ne-a caracterizat
si in deceniile care i-au urmat §i ne va marca pe
mai departe.

S-a facut trimitere la termenul de paradigma,
fard a se avea 1n vedere ca sensul continutului sdu
priveste tot ceea ce accepta comunitatea stiintifica

Dr. Constantin MOSTOFLEI

(s.n.),launmomentdat sau intr-o perioada de timp?,
considerdndu-se ca fiind determinante solutiile
date in documentele oficiale si nu in cele emanate
din literatura stiintifica de specialitate. Paradigma,
model sau exemplu care ajutd la organizarea
gandirii §i da o directie cercetarii, poate prezenta
problemele si metodele de cercetare adecvate,
poate identifica variabilele importante si poate
propune un set ce chestiuni pentru cercetare’.

Toti suntem de acord cd securitatea este
necesard. Poate din aceastd cauza nu existd o
unitate de opinie cu privire la ceea ce inseamna
,securitate”: este un concept foarte disputat?,
asa cum se vede si dintr-un studiu al ONU, din
1986, elaborat de un grup de experti, referitor
la ,,Concepte de securitate” in care existd o
similitudine conceptuald limitata numai 1intre
participantii din Est, Vest si Sud®. Situatia
semnalatd este valabila si in prezent.

Conceptul de securitate, exprimat prin
elementelesale componente, acunoscutde-alungul
timpului modificari vizibile. Acceptand ca reper
temporal inceputul ultimului deceniu al mileniului
doi, in literatura de specialitate romaneasca,
avand trimiteri si la cea universala, se evidentiaza
existenta a doua paradigme, corespunzatoare
conceptului de securitate: paradigma securitdtii
militare (paradigma competitional-conflictuala)
si paradigma securitatii multidimensionale. Este
evidentd 1incercarea polarizarii problematicilor
securitatii catre doud puncte de vedere ce se doreau
distincte: primul, de natura pur militara si, al doilea,
de larga extindere, alaturand aspectelor militare
si pe cele economice, diplomatice, culturale etc.
Astfel, se asociau securitatii mai multe dimensiuni.
Cat de corectd, din punct de vedere stiintific, este
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o asemenea alaturare? Sesizam, in acelasi context,
alte nedeterminari conceptuale: ,,Domeniul este
sinonim cu dimensiunea?” sau ,,Nivelul (palierul)
este compatibil cu domeniul?”.

La Congresul Academiei Americano-Romane
de Arte si Stiinte, intr-o comunicare specifica
domeniului stiinte exacte® au fost evidentiate
doua principii pe care noi le consideram valabile
si pentru analiza problematicii securitatii si
apararii: principiul cauzalitatii si principiul
spatio-temporalitatii. Potrivit acestor principii,
care permit luarea unor atitudini, a unei posturi
intelectuale, a unui mod de a fi, toate procesele
si fenomenele parcurg traseul cauza-efect,
respectiv, sunt descrise din perspectiva spatiala si
temporala.

Cauzalitatea reprezinta legatura, de regulad
atribuita de catre un observator, ce uneste
doud sau mai multe variabile intr-o secventa
temporala pentru a genera un anumit eveniment.
O analizd de cauzalitate doreste si identifice
actiunea premergdatoare sau sa o transforme
intr-o variabila, numitd variabila independenta,
care produce sau care contribuie la producerea
unei transformari intr-o a doua variabila, numita
variabild dependenta. Investigarea cauzalitatii are
drept scop sa explice evenimentele, stabilind un
model regulat de cauza-efect’.

Aceasta modalitate de abordare este specifica
si cercetdtorilor din Centrul de Studii Strategice
de Aparare si Securitate, exemplificand, aici, cu
un pasaj dintr-un studiu elaborat in anul 2004:
,»Iransformarile produse in mediul international
de securitate in ultimul deceniu, cu precadere
in ultima sa perioada, au facut ca toatd atentia
comunitatii internationale sa se indrepte catre
clarificarea unei viziuni care sa contribuie la o
consolidare a pacii si securitatii mondiale, deci
la reducerea starilor conflictuale de orice natura,
implicit, la reducerea, pana la eliminare, acolo
unde este posibil, a cauzelor ce le genereaza
(s.n.). Aceastd viziune presupune, in esentd,
identificarea la scard globald a vulnerabilitatilor,
a posibilelor riscuri §i amenintari ce ar putea
conduce la aparitia unor surse de instabilitate
sau agravarea unora deja existente. Un element
important este insotirea procesului de identificare
a acestora de catre analize care sa permita crearea
de instrumente necesare realizdrii practice a
acestei viziuni, astfel incat sa se obtind o stare
de stabilitate solida, la diferite niveluri (global,

regional sau national) si sa Tmpiedice, totodata,
aparitia unor surse noi. Este de presupus ca acest
proces va capata anvergura, atdt in dimensiunea sa
spatiala, cdt §i in cea temporala (s.n.), implicand
resurse, strategii multiple si actiuni diversificate,
in concordantd cu natura surselor majore de
instabilitate™®.

Conformdictionarelor, spatiul reprezinta forma
fundamentald, obiectiva si universald a existentei
materiei, inseparabild de aceasta, avand aspectul
unui intreg neintrerupt cu trei dimensiuni si care
exprima ordinea in care sunt dispuse obiectele si
procesele existente concomitent.,

Aceleasi dictionare definesc ca pozitia unei
locatii poate sa fie stabilita in plan sau spatiu prin
coordonatele carteziene: abscisa, ordonata si cota.
Ne-am obisnuit sd ne pozitionam subiectii intr-un
plan relativ la suprafata globului, prin directiile
catre punctele cardinale. Corect este sd luam 1n
considerare si cea de-a treia coordonata, pentru ca
spatiul, in ansamblul sau, cuprinde spatiul maritim
(spatiul geografic cuprinzand apele marilor si
oceanelor, fundul si subsolul acestora), suprafata
terestra (loc, Intindere limitata la nivelul solului),
atmosfera (loc, intindere limitatd desupra solului
si apelor marilor §i oceanelor), spatiul aerian
(portiune din atmosfera corespunzatoare limitelor
teritoriale ale unui stat si in care acesta 1isi
exercitd suveranitatea), spatiul cosmic (intindere
nemarginitd situatd dincolo de atmosfera
Pamantului). Ceea ce trebuie sd retinem este ca
omul poate sa fie prezent, sa actioneze in locatii
din toate aceste zone spatiale si, in acelasi timp,
sd-1 fie amenintata existenta de factori situati in
aceste zone. Amintim cd, in prezent, amenintarile
asupra existentei unor grupuri umane, mai mari ori
mai mici, provin din surse variate: de la petrolul
rezultat in urma accidentului din Golful Mexic,
pana la cenusa vulcanicd, prezentd in atmosfera,
la Tnaltimi de peste 10 km.

Abordarea dimensiunii spatiale a securitatii/
mediului de securitate se realizeaza apeland si
la metodele specifice algebrei liniare (ramura a
matematicii care studiaza, printre altele, vectorii
si spatiile vectoriale), luand in considerare spatiile
n-dimensionale. Desi multi nu pot vizualiza usor
vectori in n dimensiuni, acesti vectori sunt utili
in reprezentarea datelor si, pentru o perceptie
mai usoarda, apelam la un exemplu cunoscut:
in economie, putem crea si folosi vectori 8-
dimensionali, reprezentand produsul intern brut
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al 8 tari. Putem decide si notim PIB-ul al 8
tari Intr-un anumit an - fiind specificata dinainte
ordinea tarilor, de exemplu, Statele Unite, Marea
Britanie, Franta, Germania, Spania, India, Japonia,
Australia - printr-un vector (v , v,, Vi Vs Vis Vo Vs
v,), cu PIB-ul fiecarei tari pe pozitia respectiva’. In
domeniul securitatii, se foloseste aceasta tehnica,
asociind securitatea cu spatiul, iar domeniile de
referintd cu dimensiunile acestuia.

Securitatea este cea mai importantd dintre
nevoile fundamentale ale omului. Ea reprezinta,
la modul cel mai general, faptul de a fi la adapost
de orice pericol, coroborat si cu existenta unui
sentiment de incredere si de liniste pe care il da
cuiva absenta oricarui pericol®. Intradevir, in
ciuda milioanelor de volume care i s-au consacrat
omului, despre el nu se stie nici pana astazi mare
lucru, decat ca este dominat, incad de la origini, de
doi factori esentiali: teama si timpul'.

Teama(angoasa, frica,panica, groaza,nelinistea
etc.) reprezintd una dintre datele esentiale ale fiintei
umane: teama fata de natura, fata de un altul diferit
de tine, fatd de viitor etc. Teama este Intotdeauna
mai mare decat capacitatea de a o infrunta, de
a-i face fatd. Teama genereaza incertitudine,
care se manifestd atat la nivelul indivizilor,
al sociorganizdrilor, cat la cel al factorilor de
decizie, determinand, astfel, din partea acestora, o
contracarare eficienta, mentindndu-i in domeniul
ipotezelor, al supozitiilor si al ezitarilor.

Timpul este una dintre componentele de
bazi ale securitatii fiecarui individ in parte. in
orice fiintd vie si ganditoare existd un ansamblu
de ritmuri fiziologice, biologice si culturale, o
succesiune de momente, de termene, de durate, de
sperante etc. care face ca majoritatea oamenilor
sd fie dispusi la rutind, la refacerea a ceea ce a
fost deja facut sau vazut, atitudine care implica
o tendintd de imobilism, dificultati in Infruntarea
neprevazutului, o perioadd destul de lunga de
adaptare la schimbarile de ritm. Fiecare persoana
sau grup uman are propriul sau ,,timp”, de aceea
una dintre dificultatile conducerii unui grup,
inclusiv a unei natiuni, constd in gasirea unui
tempo global care sd permita mersul armonios al
ansamblului.

La congresul amintit, dintre comunicarile
prezentate, de un interes deosebit s-au bucurat
cele care au abordat tema securititii umane. S-
a subliniat faptul ca ,radacinile conceptului de
securitate umana pot fi identificate in scrierile

filozofice liberale, insd manifestarea sa propriu-
zisd este reprezentativa pentru scepticismului post-
Razboi Rece vis-a-vis de paradigma traditionala a
securitatii”'?.

Existd doud aspecte conceptuale esentiale:
securitate pentru cine si contra ce? Securitatea
se asociaza fie cu un individ, fie cu o colectivitate,
perceputa ca o socioorganizare'’. Colectivitatea
este definita, larandul ei, de o serie de caracteristici
printre care cea mai importanta este apartenenta la
un teritoriu, desemnat de locuintd, localitate, judet
(regiune), tard, grup de state apartinand unei uniuni
formale, regiune geografici subcontinentald ori
continentala si, in cele din urma, la mapamond.

Subiectul securitatii se individualizeaza pe
niveluri, in functie de unele criterii definite de
gradul de coagulare a colectivitatilor in structuri
ce au drept referintd organizarea statala sau
organizarea societala.

Centrandu-se pe structura de tip statal,
cdreia 1 se asociaza si caracteristica de national,
se evidentiazd trei niveluri, corespunzator
urmatoarelor tipuri de securitate: subnationald,
nationald si internationala.

Securitatea subnationald are drept subiect
sociogrupuri constituite pe diferite criterii, dispuse
exclusiv pe teritoriul national si aflate in relatii de
subordonare fatd de autoritatea statala.

Securitatea nationald se referd, de fapt,
la securitatea statului ce cuprinde in interiorul
limitelor sale teritoriale natiunea titulard, de
realizarea si asigurarea ei fiind raspunzator statul
respectiv.

Securitatea internationala se refera la grupuri
de state aflate in relatii de interconditionare din
perspectiva propriei lor securitati. In functie de
natura legaturilor dintre state (relatii inexistente,
diplomatice, de alianta, de asociere etc.), se poate
vorbi despre securitatea colectiva - in cazul
aliantelor politico-militare - sau despre complexul
de securitate - acolo unde exista un grup de state
in care toti membrii grupului sunt puternic legati
de ceilalti membri si, in acelasi timp, membrii
acestui grupul sunt legati, dar slab, de statele din
afara acestui grup'.

Tot mai mult se impune ideea ca securitatea
individului sau a colectivitatii din care face parte
poate fi amenintatd si farda a fi afectatd major
securitatea statului. De aceastd datd, subiectul
securitatii este societatea, perceputa tot pe niveluri,
delimitate de gradul de integrare a indivizilor in
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socioorganizari cu caracterisitici de identitate clar
conturate. Este cazul socioorganizarilor existente
in interiorul teritoriului statului (minoritati
nationale, grupuri etnice apartindnd chiar natiunii
titulare si care convietuiesc in aceleasi spatiu cu
minoritati nationale, imigranti etc.), dar si pe
teritoriul mai multor state (regiuni transfrontaliere,
uniuni interstatale de tipul trilateralelor ori
institutionalizate, cum sunt Uniunea Europeana,
Organizatia pentru Securitate si Cooperare in
Europa etc.). In functie de marimea teritoriului
ocupat de subiectii securitdtii internationale,
aceasta mai poate fi caracterizatd drept mondiala
(globala), continentald, zonald, regionald,
subregionala etc.

Relatiile dintre indivizi, dintre colectivitati,
dintre acestea si stat, precum si cele dintre state
sunt relatii bazate pe putere. Nu ne referim
exclusiv la puterea fortei fizice (militare), ci si la
cea economicd, financiara, politica etc.

In functie de cat de puternice sunt, statele devin
subiecte sau obiecte ale politicii internationale.
Notiunile curente de superputere, putere mondiala
sau mare putere marcheaza ierarhia in domeniul
puterii’®. Chiar daca puterea economica si cea
tehnologica vor fi acelea care vor domina in viitor
lumea sau dacd puterea militara va pierde din
importantd, puterea, la modul general, va fi un
factor determinant in relatiile internationale. Lupta
pentru influentd si suprematie nu va disparea de
pe fata pamantului, nici sub aspect regional, nici
global.

Iatd de ce apreciem ca subiectii securitatii
pe care i-am amintit vor cduta sa-si sporeasca
puterea. Cum? In primul rand, prin multiplicarea
si prin marirea gradului de coagulare a potentelor
membrilor colectivitatii. Operational, efectele
respective se obtin prin integrarea tuturor
componentilor in socioorganizarea respectiva.

In situatia in care se apreciazi cd propria
securitate nu poate fi asiguratd cu resursele de
care dispune, se apeleaza la asocierea cu o altd
colectivitate sau, pur si simplu, la intrarea intr-o
alta socioorganizare. Aceasta din urma va cauta,
pentru propria securitate, sd o integreze cat mai
rapid pe noua venita.

Integrarea si izolarea sunt extremele unui
spectru al evolutiilor statale in comunitatea
internationald. Actorii §i regizorii activitatilor
ce compun ansamblul evolutiv respectiv sunt
indentificati prin apartenenta, mai mult sau mai

putin vizibild (observabild)/declarata, la jocul
puterilor, prin regasirea Intre termenii ecuatiei de
putere sau prin excluderea dintre acestia.

Incercarile statelor de a-si spori propria
securitate prin amenintarea securitdtii altuia,
indiferent de declaratiile cd ar fi ,,numai in scopuri
defensive”, a fost considerata de unii specialisti, o
dilema a securitatii'®.

Rezolvarea dilemei mentionate nu este simpla.
Ea este posibild daca se va tine seama de existenta
nivelurilor ce individualizeaza subiectii securitatii
si dacd se acceptd ceea ce reamintea Barry Buzan:
securitatea unui subiect poate atat sa sprijine, cat
si sd ameninte securitatea altui subiect situat pe un
nivel inferior!’.

Si ar mai fi, dupa parerea noastra, alte doua
conditii: a) recunoasterea si acceptarea dreptul
exclusiv al statului In asigurarea securitatii
socioorganizarilor existente, chiar si partial, pe
teritoriul sau: b) importanta rolului tertului in
realizarea compromisului privind aranjamentul de
securitate.

A doua intrebare este: securitate contra ce?

Raspunsul general valabil este: impotriva
amenintirilor. Mai exact sunt vizati purtatorii
recunoscuti ai acestora. Totusi, inainte de
amenintari trebuie sa se aiba in vedere pericolele,
inaintea lor pericolele posibile sau ceea ce
numim riscuri. Dictionarul explicativ al limbii
romane (DEX) defineste riscul drept un pericol
posibil, iar pericolul ca fiind o amenintare, dar
si un risc. Se observa ca este indusa o perspectiva
tautologica si, chiar dacd in toate situatiile este
evidentiatd influenta negativa asupra celui care
reprezintd obiectul actiunii, lipseste o diferentiere
a termenilor pe baza relatiilor temporale ce pot
exista intre acesta si agentul (subiectul) actiunii.
Suntem de parere cd, pe o scara a evolutiei in timp,
ordinea producerii este: pericol posibil (risc);
pericol; amenintare. In cazul pericolului posibil,
intre partile implicate nu existd relatii stranse
de determinare, ceea ce a impus ca, in limbaj
diplomatic, sa se vorbeasca despre riscuri $i, mai
nou, o manifestare concreta a relatiilor existente
in mod real intre state, aliante si coalitii de state,
intre diferite sociogrupuri din interiorul lor. Spre
deosebire de pericol, amenintarea indicd nu numai
posibilitatea potentiald, ci i intentia manifestatd de
una dintre parti de a actiona Impotriva intereselor
oponentului; ea reprezintad nivelul cel mai inalt al
escaladarii relatiilor tensionate dintre subiecti.
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Daca impotriva riscurilor (pericolelor posibile)
se iau, de reguld, masuri de monitorizare a
mediului in care ele pot sd apard, In momentul in
care acestea se transforma in pericole veritabile,
dar fara a ne afecta In mod expres, se iau masuri
de protectie. Atunci cand pericolul ne vizeaza
nemijlocit, este 0 ameninfare, iar masurile ce se
iau devin de apdrare.

In ultima vreme, se considera ca securitatea se
impune a fi asiguratd si impotriva provocarilor,
percepute de noi ca procese de activare a
factorilor de risc care conduc, in cele din urma, la
generarea riscului (pericolului posibil). Factorii
de risc reprezintd, in acceptiunea noastra, acele
elemente, fenomene actiuni, procese care pot
genera prin existenta sau escaladarea lor pericole
posibile (riscuri) ori, direct, pericole si amenintari
care ar afecta starca de normalitate (securitate)
a indivizilor, socioorganizarilor, institutiilor
acestora ori a sistemelor tehnice de care depind.

O anumita stare de confuzie conceptuald se
poate sesiza, referitor la cele mentionate, in doud
documente importante pentrusecuritateasiapararea
Romaniei: Strategia de securitate nationald a
Romaniei si Strategia nationald de aparare a
tarii, care includ urmatorul text identic: ,,Riscurile
si amenintarile la adresa securitétii nationale pot
fi amplificate de existenta unor vulnerabilitati si
disfunctionalitati, intre care urmatoarele fenomene
sunt generatoare de preocupari (s.n.) sau pericole:
dependenta accentuata de unele resurse vitale greu
accesibile; unele tendinte negative persistente in
plan demografic si migratia masiva; nivelul ridicat
al starii de insecuritate sociald, persistenta starii de
saracie cronica si accentuarea diferentelor sociale;
proportia redusd, fragmentarea §i insuficienta
implicare a clasei de mijloc in organizarea vietii
economico-sociale; fragilitatea spiritului civic si
a solidaritatii civice; infrastructura slab dezvoltata
si insuficient protejatd; starea precara si eficienta
redusd a sistemului de asigurare a sanatatii
populatiei; carentele organizatorice, insuficienta
resurselor si dificultatile de adaptare a sistemului
de invatamant la cerintele societatii; organizarea
inadecvata si precaritatea resurselor alocate pentru
managementul situatiilor de criza; angajarea
insuficienta a societdtii civile in dezbaterea si
solutionarea problemelor de securitate.”. Se
observa ca riscurile §i amenintarile se trateaza
ca avand rol determinant in relatia cu pericolele
si cu ... preocupdrile. Intr-o abordare conceptuala

acceptabila, credem ca relationarea trebuia sa
se faca pe traseul mentionat mai inainte, fard a
exclude si perspectiva biunivocad dintre acestia,
luand 1n considerare si termenul de provocare (ce
a fost inlocuit, probabil dintr-o eroare de redactare
si din neatentie, cu cel de preocupare).

Revenind la amenintdri, tipurile acestora dau
denumirea dimensiunilor securitatii: militara,
politica, economica, ecologica, sociala etc.

Aparitia i intrebuintarea In conflictele
secolului al XX-lea a fortelor aeriene si arachetelor
nucleare au facut ca amenintarile militare sa fie
considerate, pana la terminarea Razboiului Rece,
drept cele mai periculoase si, de cele mai multe
ori, singurele prin care era afectatd securitatea
unui stat.

Initiativele politice cu privire la regandirea
securitatii'® si, in parte, unele analize conceptuale
si teoretice pertinente'’, dar si transformarile
inregistrate, dupa 1989, in plan geopolitic si
geostrategic, au condus la ideea ca, alaturi de
amenintarile militare, exista si alte tipuri de
amenintari: economice, ecologice, politice etc. Din
motive lesne de inteles, atentia a fost focalizata
tot pe amenintarile militare, chiar daca se afirma
ca ponderea lor a scazut, iar amenintarile politice,
care au rol determinant asupra celorlalte, sunt in
cele mai multe cazuri doar amintite.

Potrivit opiniei lui Buzan, existd trei cai
prin care un stat poate fi amenintat. Prima este
amenintarea militara clasicd. A doua amenintare
este rasturnarea institutiilor politice legitime ale
unui stat prin mijloace la care deseori si vag se
face referire ca fiind subversiune, cu sau fara
folosirea violentei, cu sau fara sprijin dinafara. Cea
de a treia amenintare vizeaza ideea de stat, prin
crearea conditiilor cand grupuri mari de locuitori
ai statului sau state importante ori ambele pun sub
semnul Intrebarii insdsi existenta sa, definirea sa
constitutionald sau frontierele sale®.

Ideea de stat este amenintatd, dupa parerea
noastrd, si prin supradimensionarea interesului
acordat securitatii societdtii (mai corect spus,
a unei grup minoritar) in dauna celei a statului.
Desprinderea securitatii societale de cea statala
afecteaza functiile statului si, in ultima instanta,
ideea de stat de drept.

Paradigma securitatii include, in acceptia
noastra, totalitatea  optiunilor conceptuale
(exprimate cu mai multa ori mai putina claritate)
adoptatd de o anumitd comunitate stiintifica,
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referitoare la forma si continutul securitatii, cu
accent pe domeniile teoriei, al instrumentelor
stiintifice de lucru si al metodologiilor de cercetare.
Din acest punct de vedere, este corect sd acceptam
sintagma paradigma/conceptul securitatii
apartindind de o anumitd scoald (comunitate
stiintificd), cu caracter national ori international,
precum si cele, cu caracter oficial, apartinand unui
stat ori unei organizatii internationale.

In ceea ce ne priveste, consideram ca trebuie
sa facem distinctie intre securitate, siguranta si
aparare, definindu-le astfel:

Securitatea este stareca de convietuire a
unei colectivitati si de functionare a institutiilor
acesteia, caracterizatd de lipsa oricarei amenintari
la adresa existentei lor normale.

Siguranta este sentimentul pe care il are un
individ sau o colectivitate, relativ la existenta lor,
a institutiilor acestora ori a unor sisteme tehnice
de care beneficiaza, generat de faptul cad le stie
protejate de anumite tipuri de pericole.

Apéararea este actiunea (cu sau fara efect
distructiv) si rezultatele acesteia impotriva unei
manifestari ostile.

Raportul dintre securitate §i aparare este
determinat de perceptia modului cum este afectata
normalitatea existentiald, dar si de constientizarea
prezentei unor mijloace si actiuni de protectie
si aparare. Fard a intra in detalii, mentiondm ca
raspunsul general valabil la intrebarea ,,securitate
contra ce?” este: impotriva amenintarilor. Mai
exact, sunt vizati vectorii recunoscuti ai acestora.
Avand in vedere o prioritate actionald, numai
dupa amenintari se au in vedere pericolele, apoi
pericolele posibile sau ceea ce numim riscuri.
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SPATIU SI SECURITATE -
DIMENSIUNEA EUROPEANA

Rolul pe care spatiul [-ar putea juca in ce
priveste securitatea §i apdrarea a fost intuit
inca din perioada Rdazboiului Rece, cand cele
douda mari puteri implicate credeau ca spatiul
are potentialitatea de a deveni viitorul mediu al
confruntarilor armate. De atunci, comunitatea
internationala a inceput sa depund eforturi
pentru a reglementa activitatile statelor in spatiu.
Acordurile SALT I 5i SALT II, START I i START 11
au constituit doar inceputul.

Lucrarea de fata descrie si analizeaza
principalele preocupari ale UE in ce priveste
dimensiunea spatiald a securitatii. De asemenea,
trece in revista principalele documente care
trateaza aceasta problema, dar §i cadrul
institutional in care sunt elaborate.

Cuvinte-cheie: securitate; aparare; UE; ESA;
EDA; PESA; PESC.

La nceput, activitatile spatiale au reprezentat
apanajul a doua superputeri: Statele Unite
ale Americii si Uniunea Sovieticd. Datorita
contextului geopolitic de la acea vreme, respectiv
inceputul Razboiului Rece, a existat mereu o
temere, impartasita atat de cele doua superputeri
antagoniste, cat si de celelalte puteri mai mici,
cu privire la faptul ca spatiul ar putea deveni
un nou mediu al confruntarilor militare. Astfel,
comunitatea internationala a reactionat in sensul
elaborarii unui cadru juridic care sa reglementeze
si sa limiteze activitatile statelor in spatiu.

In 1959, la doi ani dupa lansarea primului
satelit artificial in spatiu, in cadrul Organizatiei
Natiunilor Unite, a fost Infiintat un Comitet pentru
Utilizarea in Scopuri Pasnice a Spatiului Extra-
atmosferic!, in cadrul caruia au inceput dezbaterile
asupra principiilor care ar trebui sa ghideze statele
care activeaza in acest domeniu.

Dr. Marius Ioan PISO
Liana Anca RACHERU
Tulia SIMION

in 1963, a fost elaborat Tratatul de Interzicere
Partiala a Testelor (Partial Test Ban Treaty
— PTBT), cunoscut si sub denumirea de Limited
Test Ban Treaty (LTBT)? acesta fiind primul text
international care limiteaza utilizarea armelor in
spatiu si face distinctie intre activitatile militare
permise in mediul terestru si activitatile interzise
in atmosfera si spatiul extra-terestru.

Cativa ani mai tarziu, in 1967, au fost enuntate
principiile de bazd pentru utilizarea spatiului
cosmic, in cadrul Tratatului privind principiile
care guverneaza activitatile statelor in domeniul
explorarii si utilizarii spatiului extra-atmosferic,
inclusiv Luna si celelalte corpuri celeste* (OST).
Cateva dintre cele mai importante principii
enuntate in acest tratat sunt:

e Art. 1 — spatiul este declarat patrimoniu
universal (,,province of all mankind”), explorarea
si utilizarea acestuia trebuind a fi intreprinse in
scopuri economice si stiintifice, in beneficiul si
interesul tuturor statelor;

e Art. 3 —activitatile spatiale trebuie dezvoltate
in interesul mentinerii pacii si securitatii
internationale si al promovarii cooperarii si
intelegerii internationale;

e Art.4 — interzice in mod explicit plasarea
de arme nucleare sau de orice fel de arme de
distrugere in masa in spatiu, precum si testarea de
astfel de arme in spatiu;

e Art. 7 si art. 9 — limiteaza utilizarea spatiului
in sensul neinterferentei activitdtilor spatiale ale
unui stat cu cele ale altui stat.

Au urmat apoi alte tratate internationale
care au incercat sd Inldture caracterul vag al
aspectelor legate de securitate si apdrare ce
au fost enuntate in OST. Astfel, in perioada
destinderii relatiilor dintre cele doud superputeri,
de pe parcursul Razboiului Rece, SUA si URSS
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au inceput discutiile cu privire la demilitarizarea
spatiului, dand startul seriei de tratate SALT I si
II (Strategic Arms Limitation Talks), continuate
apoi de Tratatele START 1 si II (Strategic Arms
Reduction Treaty), care vizau mai intai limitarea,
iar apoi reducerea numarului de rachete balistice
detinute de cele doua state; tratatele si contineau
prevederi referitoare la interzicerea desfasurarii
si testdrii de sisteme de rachete antibalistice in
spatiu si interferenta cu mijloace tehnice nationale
(in special, sateliti de spionaj)*.

Astfel, desi concepute initial in vederea limitarii
cursei inarmarii dintre cele doud superputeri,
aceste documente au influentat si reglementarile
cu privire la utilizarea spatiului, in sensul
prevenirii plasarii de astfel de arme in spatiu, prin
elaborarea normelor de utilizare a mijloacelor
tehnice nationale in scopuri de verificare’.

Daca pana la 1inceputul secolului XXI,
amenintarile la adresa securitatii veneau mai mult
din exterior, iar sistemele si aplicatiile spatiale
trebuiau sa faca fata acestora, In prezent, in special
din cauza atacurilor teroriste de la New York, din
septembrie 2001, a celor de la Madrid din martie
2004, a dezastrelor provocate de tsunamiul din
Oceanul Indian, in decembrie 2004, se vorbeste
despre faptul ca activititile spatiale ar trebui sa
se alinieze pentru a face fatd noilor provocari
la adresa securitatii, precum terorismul, crima
organizata, dezastrele naturale etc®.

Evenimentele de la inceputul anilor 2000
au dat startul dezbaterilor privind felul in care
spatiul poate contribui la asigurarea i mentinerea
securitatii in Europa.

In anul 2000, a fost publicat Raportul ,,Iinspre
o Agentie Spatiala pentru Uniunea Europeana’’,
cunoscut si sub denumirea de ,,Raportul celor trei
intelepti”. In ceea ce priveste importanta spatiului
pentru securitate, cei trei experti au concluzionat
urmatoarele:

e Sistemele spatiale constituie principalele
mijloace pentru colectarea, transmiterea si
distributia de informatii la scara globala, fiind si
singurele mijloace neinvazive;

e Fard o componenta spatiala, evolutia nspre
Politica Europeand de Securitate si Aparare
(PESA) va fi incompleta;

e Satelitii de observare a Terrei joacd un rol
important nu numai pentru securitatea mediului,
ci si pentru evolutia PESA;

e Multe programe spatiale contin o dimensiune

relevantd pentru PESA, de exemplu programul
Galileo, omologul sistemului GPS american, ale
carui aplicatii pentru securitate si aparare sunt
bine cunoscute;

o Satelitii de telecomunicatii au un rol important
in sistemele de aparare, datoritad capabilitatii de
a transmite i distribui rapid si in sigurantd mari
cantitati de informatii;

e Este logic sd fie utilizate capabilitatile
Agentiei Spatiale Europene in dezvoltarea unor
aspecte mai focusate pe securitate in cadrul
Politicii Spatiale Europene.

In anul lansdrii Strategiei Europene pentru
Securitate, 2003, a fost publicata ,,Carta Verde:
Politica Spatiala Europeana™, un document
pregatit iIn comun de céatre Comisia Europeana
(CE) si Agentia Spatiald Europeand (European
Space Agency — ESA). Documentul consacra
un capitol distinct referitor la imbunatatirea
securitatii cetatenilor. Este reiteratd importanta
spatiului pentru Politica Externa si de Securitate
Comuna (PESC) si Politica Europeana de
Securitate si Aparare (PESA), precum si pentru
sporirea securitatii cetatenilor; de asemenea, este
evidentiat caracterul dual al tehnologiilor spatiale
ce pot fi utilizate atat in mediul civil, cat si In
mediul militar.

Putin mai tarziu, in decursul aceluiasi an, CE
prezintd un alt document, intitulat ,,Carta Alba
— Spatiul: o noua frontiera europeand pentru o
uniune in extindere, un plan de actiune pentru
implementarea politicii  spatiale europene™.
Documentul mentioneaza ca ,,tehnologia spatiala,
infrastructura si serviciile reprezintd suporturi
esentiale pentru PESA si PESC. Majoritatea
sistemelor spatiale sunt, in mod inerent, capabile
de utilizari multiple, iar credibilitatea politicilor
amintite va fi Intaritd semnificativ prin utilizarea
avantajelor oferite de aplicatiile spatiale”'.
Documentul stipuleaza, de asemenea, ca bunurile
spatiale pot fi utilizate pentru identificarea
amenintarilor la adresa securitatii si in crizele
umanitare. Mai mult decat atat, fiind evident faptul
ca utilizatorii din mediile civil §i militar au cerinte
speciale, este necesara elaborarea de protocoale
care sa reconcilieze utilizarea multipla a bunurilor
in cele doua domenii.

Spre finele aceluiasi an, la solicitarea Agentiei
Spatiale Europene, este intreprins un alt studiu
cu privire la ,,Politica spatiala si de securitate n
Europa™'. Data fiind dezvoltarea de tehnologii
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cu utilizare multipla, se face apel la ,,0 abordare
europeana pentru securitatea bazatd pe spatiu,
care sd facd legatura intre programele curente
de apdrare nationald si principalele programe
europene civile. [...] Se sugereaza ca ESA si
exploateze la maximum natura duald a spatiului
printr-un acord de cooperare cu UE”"2,

Acordul de cooperare dintre UE si ESA a fost
semnat in 2003 si a intrat in vigoare in 20045,
Acesta stabileste cadrul legal pentru cooperarea
intre cele doud institutii. Mai mult decat atat,
documentul mentioneaza ca ,,datd fiind natura
tehnologiilor si a infrastructuriilor spatiale, cele
doua parti trebuie sa tind seama de aspectele legate
de securitate”.

Intr-un raport adoptat la nivelul Uniunii
Europene  Occidentale, in 2004, intitulat
,Dimensiunea spatiala a PESA”* se observa
ca, din punct de vedere bugetar, cooperarea la
nivel european in domeniul spatial are avantaje
deosebite, remarcandu-se in acelasi timp ca o
astfel de cooperare este slab dezvoltatd. Mai mult
decat atat, in document se sugereaza ca Agentia
Europeana de Aparare (European Defence Agency
— EDA) ar putea juca un rol important, in special
pentru partea de definire a cerintelor, a cercetarii
si a achizitiilor comune si ca viitoarele capabilitati
trebuie dezvoltate astfel incat sa tind seama de
misiunile definite in cadrul PESA (Headline Goal
2010)".

Tot in 2004, Consiliul UE a adoptat documentul
,Politica Spatiala Europeana: PESA si Spatiul™'¢,
prin care este incd o data subliniatd importanta
capabilitatilor spatiale pentru PESA si se face
apel catre Statele Membre ale UE sa intensifice
cooperarea 1n domeniu, pentru maximizarea
avantajelor oferite de tehnologiile cu utilizare
duala.

In2005, afostdat publicitatii,,Raportul grupului
de experti pentru spatiu si securitate”(SPASEC)"".
In acest document, sunt reamintite cele cinci
amenintari identificate in Strategia Europeana
pentru  Securitate:  terorismul, proliferarea
armelor de distrugere in masa, conflictele
regionale, statele esuate si crima organizatd. De
asemenea, se afirma ca, pentru a putea face fata
obiectivelor PESC, statele trebuie sa-si transforme
capabilitatile tinand seama de rolul spatiului.
Nu in ultimul rand, documentul vorbeste despre
lipsa interoperabilitatii intre diferite sisteme.
Recomandarile raportului sunt:

e Crearea unei platforme pentru consolidarea
necesitatilor utilizatorilor in materie de securitate;
activitatile acesteia trebuie conectate cu activitatile
EDA;

e Implementarea unui sistem global pentru
LWSituational awareness”;

e Sporirea securitatii infrastructurilor critice in
sectorul spatial, inclusiv facilitatile din spatiu si
cele de la sol.

In 2006, Directorul general al ESA a prezentat
»Agenda 201178, un document prin care face apel
la exploatarea sinergiilor dintre serviciile spatiale
pentru domeniile civil si militar.

Abia in 2007 a fost adoptata, in cadrul celui de-
al V-lea Consiliu pentru Spatiu, ,,Rezolutia privind
Politica Spatiald Europeana”'®. Documentul
vizeaza intensificarea cooperarii intre UE, ESA
si statele membre ale acestora, evitarea duplicarii
eforturilor si utilizarea eficientd si rationald a
fondurilor disponibile, in vederea satisfacerii
necesititilor europene. in document se face
referire, de asemenea, la importanta sporirii
sinergiilor dintre programele si tehnologiile
spatiale din domeniile civil si militar. Astfel,
documentul recunoaste ca ,,tehnologiile spatiale
sunt adeseori comune aplicatiilor civile si de
aparare si ca Europa poate, in baza unei abordari
in linie cu necesitatile utilizatorilor, sa intensifice
coordonarea intre programele spatiale civile si
cele de aparare, urmarind, in particular, sinergiile
din domeniul securitatii §i respectand, in acelasi
timp, cerintele specifice ambelor sectoare”. In
document se mai specifica faptul ca ,,utilizarea
de ciatre sectorul militar a programelor Galileo
si GMES (Monitorizare Globala pentru Mediu si
Securitate) trebuie sa se facd in conformitate cu
principiul ca Galileo si GMES sunt sisteme civile,
aflate sub control civil”.

Pe langa cele mentionate mai sus, documentul
stabileste urmatoarele prioritati de actiune:

e Galileo si GMES - finalizarea cu succes a
acestor programe;

e Schimbarile climatice — monitorizarea
parametrilor importanti, dezvoltarea capacitatii
de procesare a datelor;

e Spatiul si securitatea — exploatarea
potentialului spatial pentru: protectia cetatenilor in
fatadezastrelornaturalesiantropice, supravegherea
maritima, supravegherea frontierelor; integrarea
cerintelor civile cu cele militare;

e Explorarea spatiului;
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e Cercetarea si dezvoltarea — sd ramana o
prioritate pentru UE;

e [novarea — sunt necesare masuri de sprijinire
a tehnologiilor noi si de folosire a rezultatelor CD
din domeniul spatial n alte domenii.

Tot in 2007 a fost semnat Tratatul de la
Lisabona. Articolul 189 al acestuia prevede ca
»in vederea promovarii progresului stiintific
si tehnologic, competitivitatea industriald si
implementarea politicilor sale, Uniunea trebuie
si elaboreze o Politici Spatiala Europeana. In
acest scop, poate promova initiative comune,
sprijini cercetarea si dezvoltarea tehnologica si
sa coordoneze eforturile necesare explorarii si
exploatarii spatiului.”® Paragraful 2 al aceluiasi
articol stipuleaza ca Parlamentul European si
Consiliul trebuie sa ia ,,masurile necesare, care
pot lua forma unui program spatial european” in
vederea atingerii obiectivelor enuntate in Politica
spatiala europeana.

In decursul aceluiasi an 2007, a mai fost
elaborat, la cererea Subcomitetului pentru
Securitate §i Aparare din cadrul Parlamentului
European, un studiu privind ,,The Cost of Non
Europe in the field of Satellite Based Systems™?!.
Acesta afirma ca ,,tehnologiile spatiale au evoluat,
devenind elemente centrale ale sistemelor
moderne de securitate §i apdrare”. Scotand in
evidentd cd sistemele spatiale pot fi utilizate in
scopul sprijinirii securitatii in sens larg, autorii
studiului fac apel la ,.crearea unei arhitecturi
europene pentru securitate, care sa se bazeze atat
pe sistemele civile si militare, cat si pe tehnologii
bazate pe spatiu si la sol”?.

Aceasta idee este intarita intr-un memorandum
publicat in comun, in 2007, de catre Institutul
pentru Cercetarea Pacii si Politicii de Securitate al
UniversitatiiHamburg(IFSH)siInstitutul European
pentru Politica Spatiala (ESPI) — ,Necesitatea
unei Strategii Europene pentru securitate bazata
pe spatiu (E3S)”?, ratiunea pentru aceasta fiind
sporirea sinergiilor curente §i viitoare intre spatiu
si securitate in Europa, in vederea asigurarii
securitatii si stabilitatii Uniunii Europene extinse.
Documentul recunoaste dependenta societatilor
moderne fatd de infrastructurile spatiale si, prin
urmare, necesitatea protejarii acestor sisteme fata
de orice fel de interferenta. Mai mult decat atat,
documentul propune definirea, in cadrul unei astfel
de strategii, a balantei civil-militar, In contextul
culegerii de informatii bazate pe spatiu in scopurile

PESC, luandu-se in calcul inclusiv aspecte legate
de protectia datelor intre UE si statele membre,
precum si fatd de partenerii asociati.

In 2008, Parlamentul European adopta raportul
Comitetului pentru Afaceri Externe ,,Raport pri-
vind Spatiul si Securitatea”, cunoscut si sub de-
numirea de ,,Raportul von Wogau” (dupa numele
initiatorului sau). Raportul insistd asupra faptului
ca activitatile spatiale dezvoltate sub auspiciile
Politicii Spatiale Europene nu trebuie sa contribuie
la militarizarea si Tnarmarea spatiului si subliniaza
importanta protejarii bunurilor spatiale strategice,
precum sistemele de supraveghere din satelit. Nu
in ultimul rand, raportul precizeaza ca activitatile
spatiale trebuie finantate din bugetul comunitar.

In ultimul trimestru al anului 2008, a avut loc
cel de-al V-lea Consiliu pentru Spatiu®, in cadrul
caruia a fost apreciat progresul facut in procesul
de implementare a Politicii Spatiale Europene si
au fost enuntate noile prioritati iIn domeniu:

e Spatiul si schimbari climatice;

e Contributia spatiului in sustinerea strategiei
de la Lisabona;

e Spatiu si securitate;

e Explorare spatiala.

In domeniul securititii, a fost subliniati
necesitatea ca Europa sa-si dezvolte propria
capabilitate de monitorizare si supraveghere
asupra infrastructurilor spatiale si a deseurilor
spatiale, iar UE, impreuna cu ESA, sa stabileasca
modalitatea de guvernare a acestei capabilitati.
Astfel, a fost recunoscutd importanta contributiei
spatiului pentru PESA si PESC, inclusiv sarcinile
Petersberg si  pentru securitatea cetdtenilor
europeni, in general. S-a facut apel pentru
continuarea dialogului structurat, inceput in 2007,
intre Comisia Europeana, Secretariatul Consiliului
Uniunii Europene, Agentia Europeana de Aparare,
Agentia Spatiald Europeana si statele membre in
vederea sporirii coordondrii activitatilor legate de
spatiu, securitate si aparare.

In ceea ce priveste programele Galileo si
GMES, a fost reamintit faptul cd acestea vor
produce servicii care pot fi in interesul aplicatiilor
pentru securitate, insa utilizarea acestora trebuie sa
tina seama de caracterul civil al acestor sisteme.

Prioritatile trasate cu privire la dimensiunea
spatiala a securitatii sunt:

e Definirea modalitatii si a mijloacelor de
coordonare a programelor spatiale civile i militare
prin angajamente pe termen lung;
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e Dezvoltarea unei capabilitati care sa raspunda
necesitatilor utilizatorilor europeni in materie de
LSituational awareness”;

e Asigurarea accesului independent al Europei
la spatiu, prin dezvoltarea de strategii si actiuni
concrete, menite a reduce dependenta Europei
fata de furnizori externi de tehnologii critice.

Intr-un discurs sustinut la inceputul anului
2009, Presedintele Comisiei Europene — José
Manuel Durao Barroso —a facut referire la legatura
clara dintre spatiu si securitate si a prezentat
viziunea asupra ambitiilor Europei in spatiu®.
in primul rand, acesta a afirmat ca, mai intai,
Europa trebuie sa asigure succesul implementarii
si operabilitatea efectiva a sistemelor Galileo si
GMES. Mai mult decat atat, prin afirmatia ,,avem
nevoie de mai multd securitate in spatiu si din
spatiu”, acesta a reliefat importanta exploatarii
infrastructurilor ~ spatiale pentru  protejarea
cetatenilor si a infrastructurilor de la sol impotriva
oricarui tip de dezastru fie el natural sau antropic,
in scopul atingerii obiectivelor Politicii Europene
de Securitate si Aparare.

in prezent, la nivelul Comisiei Europene, se
lucreaza la viitorul program spatial european, care
va include viitoarele implicatii ale UE in domeniul
spatial. Se preconizeaza ca acesta va fi facut public
in luna septembrie a acestui an, urmand ca, in
prima parte a anului viitor, sa se elaboreze un set
de propuneri pentru actiuni si finantarea viitoare a
activitatilor spatiale?’.

In sprijinul Grupului la Nivel Inalt pentru
Politica Spatiala, care va defini Programul Spatial
European — ESPro —, s-a constituit un grup de lucru
la nivel de experti, care a identificat urmatoarele
directii de considerat pentru viitorul program:

e Acces independent al Europei la spatiu;

e Observarea Pamantului;

e Navigatie satelitara;

e Telecomunicatii;

e Zbor spatial si explorare a spatiului;

e Tehnologie spatiala;

e Stiinte — stiinte spatiale, stiintele Pamantului,
microgravitatie;

e Securitate si aparare.

In ceea ce priveste apirarea, s-a recomandat
ca membrii Grupului la Nivel Inalt pentru Politica
Spatiala sa aleagd una dintre cele doua optiuni
viabile:

e Mentionarea apararii ca si capitol separat al
ESPro;

e Pentru fiecare dintre temele identificate, sa
se facd o separare intre aplicatiile militare si cele
civile.

Prioritatile i actiunile curente relative
securitatii bazate pe spatiu, asa cum rezultd din
documentele oficiale prezentate mai sus, pot fi
sintetizate pe doud directii majore: securitatea in
spatiu si securitatea din spatiu.

Referitor la securitatea in spatiu, programul
pregatitor pentru sistemul european de ,,situational
awareness”, dezvoltat in comun de catre Comisia
Europeana, Secretariatul General al Consiliului
UE, EDA si ESA se concentreaza in prezent pe
definirea cerintelor utilizatorilor din domeniile
civil si militar, inclusiv agregarea celor doua
seturi de cerinte (ESA a colectat deja cerintele
utilizatorilor civili, iar EDA a publicat cerintele
militare), precum si implicarea statelor membre.

In ceea ce priveste securitatea din spatiu, in
speta componenta de securitate a programului
GMES, obiectivele identificate pentru sprijinirea
PESA si PESC pot fi rezumate in felul urmator:

e In domeniul supravegherii frontierelor, a
fost creat un grup de lucru format din reprezentanti
ai CE, FRONTEX, statelor membre, ESA, EDA si
Centrului Satelitar al UE, in vederea identificarii
posibilelor aplicatii si servicii GMES care ar
putea sprijini Sistemul European de Supraveghere
a Frontierelor (EUROSUR);

e Pentru sprijinirea actiunilor externe ale UE,
diferite proiecte dezvoltate in cadrul programului
de cercetare al CE (FP7)*® vizeaza furnizarea
de informatii cu privire la conflicte regionale,
in sprijinirea interventiilor UE, cum este, de
exemplu, Proiectul G-MOSAIC);

e In ceea ce priveste supravegherea maritimad,
a fost creat un dialog structurat la nivelul CE,
EDA, EMSA (Agentia Europeana pentru Siguranta
Maritima) in scopul elaborarii de politici maritime,
de transport si supraveghere a frontierelor,
precum si analiza posibilei contributii GMES.
De asemenea, proiectele de cercetare dezvoltate
in cadrul temei ,Spatiu”, din FP7, vizeaza
dezvoltarea de tehnologii in scopul imbunatatirii
capabilitatii de detectie a vaselor mici pe mari.

Aplicatiile si serviciile GMES nu sunt limitate
la domeniile enuntate mai sus. In functie de
definirea de noi cerinte din partea utilizatorilor,
noi capabilitati pot fi dezvoltate. Mai mult decat
atat, ar trebui evaluat nu doar felul in care GMES
poate acoperi anumite necesitati In materie de
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securitate, ci si modul in care infrastructura de
observare cu utilizare duald poate contribui la
serviciile GMES.
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SPATIUL - DOMENIU
DE IMPORTANTA STRATEGICA
PENTRU NATO

Serviciile care presupun utilizarea spatiului au
devenit o parte integranta a vietii noastre de zi cu
zi. Utilizatorii civili, industriali, guvernamentali
si militari au devenit dependenti de servicii, cum
ar fi prognoza meteorologica, navigatia globala
si comunicatiile satelitare. Din punctul de vedere
al NATO, are o importanta strategica. Situatiile
de criza actuale §i viitoare presupun utilizarea
eficienta a unor combinatii de capabilitati terestre,
aeriene, maritime §i spatiale. Sistemele spatiale
sunt dezvoltate deoarece furnizeaza o capabilitate
care poate realizata numai din spatiu, dar si
pentru ca ele constituie, prin comparatie cu alte
metode, cea mai eficientd solutie din punctul de
vedere al costurilor implicate.

Cuvinte-cheie: riscuri; amenintari, tehnologie;
confruntari asimetrice; putere spatiald, sistem
spatial; putere militara.

Introducere

Dimensiunea spatiald este determinata de
spatiul cosmic si este dominata de legile mecanicii
ceresti. in acest cadru, se dezvolta si evolueaza
fortele spatiale, actiondnd independent, dar
complementar si sinergetic cu celelalte categorii
de forte, intr-un mediu operational omogen.

De retinut ca fortele spatiale au calitati care
le situeazd mult deasupra fortelor aeriene: cine
dispune de asemenea capacitati este net avantajat,
datoritd prezentei, perspectivei, persistentei,
rapiditatii de actiune si potentialului distructiv la
scara planetara'.

Prin ceea ce oferda domeniului militar,
dimensiunea spatiala este exceptionala. In prezent
si cu deosebire in viitor, din aceastd dimensiune
se poate conduce intreg evantaiul de conflicte,

Niculae TABARCIA
Dr. Dan STROESCU

actiuni la pace, criza si razboi de pe mapamond.
De la sistemul de comunicatii prin satelit la
ghidarea cu precizie prin GPS a avioanelor si
bombelor, de la descoperirea obiectivelor si
selectarea optiunilor la evaluarea rezultatelor
sau pierderilor, de la cooperarea si coordonarea
interarme $i interagentii la controlul fortelor,
totul se afla intr-o stransa legdturd, iar aceasta
se realizeaza gratie multivalentei dimensiunii
spatiale, pe coordonatele careia are loc integrarea
mijloacelor spatiale de comanda si comunicatii
(C2), a operatiilor aeriene, spatiale si de informatii,
si ale unui teatru de operatii, sinergia actiunilor.

Utilizarea spatiului a devenit o activitate
cotidiana.  Utilizatorii  civili,  industriali,
guvernamentali si militari au devenit dependenti
de servicii, cum ar fi situatia meteorologica,
navigatia globald §i comunicatiile satelitare.
Pentru NATO si statele membre, Puterea Spatiala
are o importantd strategicd, sistemele spatiale
fiind dezvoltate pentru a asigura o capabilitate
unica si eficienta din punct de vedere al costurilor,
comparativ cu alte metode, in contextul in care
crizele actuale si viitoare vor impune utilizarea
eficientd combinatd a capabilititilor terestre,
aeriene, navale si spatiale.

1. Noile riscuri si amenintari
si componenta spatiala

Complexitatea mediului de securitate actual
are implicatii numeroase in ceea ce priveste
componenta spatiala. Se constatd multiplicarea
conflictelor regionale si a crizelor de securitate
(teroriste, de mediu, economice, alimentare,
sanitare, traficul de fiinte umane, de arme si
droguri, nevoile de extragere a resortisantilor si
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civililor, amenintarile cibernetice, etc.), care si-
au consolidat caracterul international. Ele cer o
gestiune multipolard, in acord cu arhitectura de
putere a secolului XXI. Practic, emergenta noilor
riscuri i amenintari, confera o importanta sporita
puterii spatiale. Mediul de securitate al sfarsitului
de deceniu, caracterizat de fragmentare si pericole
majore reprezentate de teroristi, clanuri inarmate,
carteluri, mafii, extremisti §i criminali, deschide
calea unor conflicte de tip nou, asimetric, fara
armate clar identificate, cu un adversar pregatit sa
foloseascd armele chimice, biologice sau nucleare
impotriva populatiilor. Intr-un nou razboi, dus
in asemenea conditii, marcat de neliniaritate,
nedeterminare si de strategia haosului, rolul
componentei aerospatiale devine primordial.
Specialistii puterilor cu relevantd in domeniu,
constatd ca aceasta cunoaste, azi, o dezvoltare
complexd, intr-un moment 1In care spatiul
conflictual, raportat la trecut, este tot mai complex,
mai difuz si mai dificil.

Intr-un mediu nou, globalizat si interconectat,
confruntate cu amenintari previzibile, statele care
dispun de o componenta spatiala remarcabila, ca
SUA, Rusia, China, Franta, Marea Britanie, Ger-
mania, Spania, Japonia, India etc. si-au accelerat
transformarea fortelor, si-au completat arsenalul
propriu de aparare cu mijloace defensive si ofen-
sive, conventionale si neconventionale, si-au dez-
voltat o gama larga de capacitati rapid proiectabile,
mijloace de ajungere in teatru in orice circumstan-
ta, capabilitati de informatii §i comunicatii terestre
si spatiale. Procesul este unul costisitor, dar nece-
sar, pentru a face fatd amenintarilor asimetrice. El
incumba construirea unor forte aeriene §i spatiale
echipate, organizate si antrenate, astfel incat sa
asigure superioritatea operationala in confruntarea
cu teroristii §i gherila, in lupta dusa in zone gri, in
protectia spatiilor terestre, aeriene si maritime.

Mijloacele spatiale, in asociere cu alte elemente
terestre §i aeriene, oferd o capacitate globala,
imediatd si independenta pentru informatii,
comunicatii, navigatie si alertid. Aceste mijloace
sunt integrate din ce n ce mai puternic in sistemele
de informatii si conducere a operatiilor. In spatiul
extins la nivel global al noilor misiuni, marile
puteri cunosc o crestere a cererii de capacitati
de transport aerian strategic si de reducere a
volumului i greutatii materialului transportat,
specific modului de planificare si de executie a
operatiilor expeditionare.

In altd ordine de idei, componenta spatiala
trebuie continuu innoitd si perfectionata, pentru
a contracara accesul teroristilor si statelor care,
prin structura, gradul de securitate internd si
regionala si pozitia lor, pot produce sau achizitiona
mijloace si tehnologii, considerate ca fac parte din
categoria celor asimetrice. in conflictele de joasi
intensitate, mijloacele aeriene de inalta tehnologie,
se dovedesc — nu de putine ori — vulnerabile la
amenintarile terestre omniprezente reprezentate
de armele usoare si de lansatoarele de rachete
portabile, putin costisitoare, care sunt manipulate
de luptatori individuali.

1.1. Racordarea componentei spatiale
la tehnologiile noilor confruntari asimetrice

Componenta spatiala este, sigur, cea mai
avansata portiune din spectrul tehnologiilor
militare, portdrapelul armelor viitorului, dacad ne
gandim ca ea alaturd aeronavelor militare sisteme
de rachete si antirachetd, platforme spatiale,
sateliti militari, sisteme de ghidare prin laser, de
pozitionare globala (GPS), sisteme de cercetare
— lovire fara pilot (PREDATOR) etc.

In lupta impotriva terorismului si insurgentilor,
mijloacele spatiale valideazd concepte noi sau
radical transformate, precum: proiectia puterii,
forta decisiva, supletea strategica si introducerea
fortei. Ele schimbd fundamental modul de
considerare a conceptelor cunoscute referitoare la
masa, miscare, ingelare si hartuire. Ideea de bazd a
intrebuintarii fortelor aerospatiale in confruntarea
asimetricd constd in focalizarea pe mentinerea
avantajului tehnologic, pentru a compensa
posibilele dezavantaje tactice ce le-ar putea avea
fortele proprii in raport cu insurgentii sau teroristii.
In acest sens, dezvoltarea mijloacelor aeriene s-a
facut si se face urmarindu-se cu preponderenta
cresterea vitezei, indltimii si autonomiei de
zbor, a Incarcaturii utile, reducerea dependentei
aeronavelor de conditiile meteorologice si de
bazare la sol, sporirea puterii de foc, a preciziei
loviturilor, marirea sigurantei zborului, precum si
impiedicarea detectarii acestor mijloace in zbor,
pentru a realiza surprinderea adversarului.

In urma deruldrii operatiilor in Afganistan,
aviatia si-a completat arsenalul propriu, putind
lansa arme de mare precizie impotriva tintelor
fortificate, executa observare directa a obiectivelor
si difuza semnal video controlorului terminalului
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Figura 1. Sistemul spatial

sistemului de atac intrunit al fortei aeriene, cel
care va dirija ulterior lovitura asupra bazei de
ghidare a munitiilor prin laser sau a sistemului de
pozitionare global (GPS). Este demn de remarcat
rolul platformelor aeropurtate in oferirea unei
protectii electronice fortelor terestre si a rolului
in atacul comunicatiilor insurgentilor, precum
si pentru neutralizarea sistemelor electronice
necesare declansarii dispozitivelor explozive
improvizate.

In raport cu constrangerile impuse de teren,
adversar si de alti factori obiectivi, fortele spatiale
sunt in proces de afirmare ca o componenta redu-
tabild, combatand eficient un inamic ce actioneaza
multidirectional, utilizdnd un set complex de tac-
tici, tehnici, proceduri si echipamente adaptative.
Acestea realizeaza efectele cinetice cu avioane de
vanatoare, bombardiere si sisteme de cercetare-lo-
vire fara pilot, au sistem de cercetare, supraveghe-
re si recunoastere, care permit folosirea unei game
largi de captori spatiali si netraditionali, constituie
platforme de razboi electronic si detin capacitati
de transport/largare aeriana, care pot avea loc la
mare distanta, ceea ce nu mai necesita dispersarea
in unitati individuale. De asemenea, sunt capabile
sd se articuleze 1n procesul de sustinere a fortelor
terestre si de a duce operatii independente. Dupa
Allen G. Peck?, componenta aerospatiald poate
oferi, azi, un larg spectru de capacitati asimetri-
ce cu care poate lovi tintele si pe care le poate

folosi potrivit nevoilor operationale, dand naste-
re la efecte cum ar fi: distrugerea cinetica, colec-
tarea/difuzarea permanenta de date si informatii
folosind sistemele de cercetare, supraveghere si
recunoastere, sprijinul fortelor de infiltrare/iesire,
atacul retelelor informatice si a infrastructuri de
sustinere.

1.2. Delimitari conceptuale

Puterea spatiala reprezintd mai mult
decat mijloacele spatiale fizice. SUA defineste
Puterea spatiald ca reprezentand ,, puterea totala
a capabilitatilor unei natiuni de a conduce si
influenta activitati in, din si prin intermediul
Spatiului pentru atingerea obiectivelor proprii.””
Puterea spatiala poate fi influentatd prin mijloace
militare, de mediu si politice. Influenta militara
este concentratd, in primul rand, asupra sistemului
spatial fizic.

Sistemul spatial (figura 1) se compune
dintr-un segment terestru, unul spatial si unul de
utilizatori. Segmentul terestru include site-urile
industriale, facilitatile de productie si depozitare
a satelitilor si rachetelor. De asemenea, include
retelele de comanda si control (antene, retele de
calculatoare si alte asemenea facilitati), facilitati
de lansare si centrele de procesare si diseminare a
informatiilor. Segmentul spatial include rachetele
propulsoare pentru lansarea in spatiu, satelitul in
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sine, Incdrcatura misiunii (transpondere, senzori,
etc. De asemenea, s-ar putea lua in considerare,
de catre unii experti, si orbita/locatia, ca parte a
segmentului spatial. Segmentul utilizatorilor
cuprinde toti receptorii, sistemele de informatii,
precum si diferiti ,,clienti” ai serviciilor cu baza
in spatiu.

Acest sistem de sisteme, complex si
interdependent trebuie sa faca fata la o multitudine
de amenintari si vulnerabilitati. Pentru a mentine
spatiul Intr-o permanenta stare de risc, un adversar
trebuie doar sa interfereze sau sa intrerupa una
dintre aceste legaturi fragile.

Au fost facute eforturi semnificative pentru
intelegerea amenintarilor de naturd militard la
adresa sistemelor spatiale. La nivel elementar,
doctrina si tactica militarda standard prevad:
ingelarea, dezorganizarea/intreruperea, negarea,
degradarea si distrugerea. Senzorii si sistemele de
urmarire pot fi ingelate, legaturile de comunicatii
si serviciile spatiale pot fi intrerupte, negate sau
degradate prin atacuri Impotriva retelelor sau
razboi electronic, iar sistemele propriu-zise pot
fi distruse. Spatiul reprezintd un mediu contestat,
care se confruntd cu numeroase amenintari si care
este subiect al numeroaselor vulnerabilitati.

Atentia mass-mediei este concentratd, cu
precadere, pe capabilititile anti-satelit, cum ar
fi sistemele cu ascensiune directd si co-orbitale,
armamentele nucleare si de mare altitudine cu
puls electromagnetic, precum si alte echipamente
si armamente ,.exotice”, cum ar fi laserele cu
fascicul orientat care sa orbeasca senzorii sateliti,
dar constituie totodata si prioritati in dezvoltarea
mai multor state.

Multe natiuni au demonstrat deja capabilitatile
de bruiaj ale GPS si SATCOM. Tehnologia pentru
aceste echipamente de bruiaj este usor procurabi-
1a si la preturi relativ scazute. Cu toate acestea,
cea mai vulnerabild parte a sistemului spatial o
reprezinta segmentul terestru: locatiile de lansare,
adunare, producere, comanda si control. Aceste
facilitati critice sunt foarte putine, au locatii cu-
noscute si sunt usor de atacat cu arme conventio-
nale. De asemenea, sunt considerate ca vulnerabi-
litati orbitele geosincrone si cele sub-atmosferice.
Existd, de asemenea. un numar limitat de locatii
importante §i un atac cu armamente anti-satelit
sau ADM ar putea crea suficiente fragmente spati-
ale care ar face orbita neutilizabild pentru sute sau
chiar mii de ani.

Puterea spatiala poate fi influentatd si de alti
factori. Ingrijorarea in domeniul mediului provine
atat din partea spatiului extraatmosferic, cat
si din partea mediului terestru. Mediul spatial
reprezintd incd cea mai mare amenintare pentru
sateliti, soarele fiind inamicul principal. Sistemele
spatiale trebuie sa se lupte cu mentinerea orbitei,
cu radiatiile solare, cu micro-meteoritii si sa evite
coliziunile cu obiectele care se deplaseaza cu
viteze mai mari de 7 km/s. Statele posesoare de
asemenea echipamente pot urmari peste 18.000
de obiecte orbitale, in timp ce alte sute nu pot fi
urmarite. Mai mult decat atat, atmosfera poate
intrerupe semnalele radio si bloca senzorii si de a
le limita capacitatea de a observa suprafata terestra
sau senzorii terestrii in urmarirea satelitilor.

Activitatile diplomatice pot influenta, de
asemenea, puterea spatiala. A fi un actor important
in spatiu, aduce cu sine si influenta in modelarea
si conturarea tratatelor §i reglementarilor
internationale. Natiunile mai mici pot avea acum
un loc la ,,masa spatiala” relativ usor, din moment
ce costurile intrarii s-au redus substantial. Ca
o consecinta, ele (individual sau ca parte a unei
coalitii) pot sa-si declare prezenta diplomatica
pentru influentarea oricaror noi acorduri sau
tratate*. Mai mult decat atat, natiunile nu au pus
inca spatiul pe agenda dezbaterilor, iar acest lucru
are ca efecte eforturile diminuate 1n obtinerea de
progrese semnificative.

Activitdtile informationale §i economice pot
influenta, deasemenea, putereaspatiald. Activitatile
informationale pot influenta pozitiile orbitale,
managementul frecventelor si intrebuintarea
capabilitatilor spatiale pentru verificarea tratatelor,
cum ar fi asigurarea imaginii privind violarea
sau intrebuintarea gresita a spatiului. Activitatile
informationale pot avea influentd asupra puterii
spatiale prin campaniile de stiri asupra politicilor,
obiectivelor programelor sau finantarii unor
programe sau initiative etc. Exista putine state si
companii care pot lansa sateliti. Ele pot influenta
modul in care se poate apela la un program de
lansare, care sunt facilitatorii comerciali, ce
servicii se pot vinde, cui si la ce preturi.

Suplimentar, la influentele militare ,,soft”, exis-
ta si potentiale amenintari din partea teroristilor si
a piratilor. Teroristii se angajeaza In activitati me-
nite a induce panica si frica in randul populatiei
si pentru a crea un mare impact media. Atacarea
unei instalatii de lansare spatiald sau a unei statii
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2015 (previzionat)

2030 (previzionat)

1. SUA 291.2 SUA 337.5 SUA 375.0
P RUSIA 60 RUSIA 80 CHINA 100
3. JAPONIA 45.6 CHINA 71 RUSIA 90
4. CHINA 42 JAPONIA 50.0 JAPONIA 70.0
5 FRANTA 35 FRANTA 43.5 FRANTA 50.8
MAREA MAREA
6. BRITANIE 34.6 BRITANIE 40.4 INDIA 47.3
MAREA
e GERMANIA | 28.8 GERMANIA [ 38.5 BRITANIE 45.5
ARABIA
8. SAUDITA 18.7 INDIA 345 | GERMANIA | 45.5
ARABIA ARABIA
9. TAIWAN 17.6 SAUDITA 29 SAUDITA 33
10. INDIA 14.7 TAIWAN 21.6 TAITWAN 26.3

Tabelul 1. Proiectia primelor 10 bugete pentru aparare (miliarde USD, echivalent anul bugetar 2010)

terestre care ar putea cauza disfunctii sau intreru-
perea retelelor de televiziune, internet sau energie
electricd, reprezintd tinte tentante pentru teroristi.
Riscul actiunilor teroriste care sa provina dinspre
Pamant spre Spatiu este real, dar latent. Cu toate
acestea, amenintarea unui “terorism spatial’” este,
in mare parte, neglijat de catre decidentii poli-
tici. Mai mult decat atat, piratii din Cornul Afri-
cii au furat nave pentru a cere rascumparari fiind
platite milioane de euro. De fapt, ei ataca liniile
de comunicatii si transport® maritime; s-ar putea
sd fie doar o problema de timp nainte ca o linie
de comunicatii spatiald importanta sa fie ,.tinuta
ostatica”, la dispozitia piratilor ,,spatiali” (au fost
deja executate bruieri si atacuri pirateresti asupra
satelitilor). Cum majoritatea sistemelor aeriene
nepilotate utilizeaza comunicatii satelitare de tip
SATCOM comercial pentru comanda si legaturi
de date, acest lucru ar putea avea un impact major
asupra operatiilor militare din Orientul Mijlociu.
Asa cum s-a putut observa din scurta privire
de ansamblu asupra problematicii, asigurarea
accesului la domeniul spatial reprezintd chiar
o sarcind descurajatoare. Asigurarea securitatii
domeniului spatial reprezintd o problema de
interes global, NATO fiind doar unul dintre actorii
interesati. Nu existd o solutie simpla la aceasta
provocare si ea necesitd cooperarea comunitatii
internationale. NATO trebuie sa aibd asigurat
accesul la mediul spatial pentru sustinerea luarii

deciziilor si a operatiilor, mediu de care este deja
dependent. Pe masura ce acest domeniu devine din
ce in ce mai contestat, NATO trebuie sa-si asume
un rol din ce 1n ce mai activ pentru a se asigura ca
liniile de comunicatii spatiale sunt securizate’.

1.3. Viitoarea distributie a puterii militare
(inclusiv a puterii spatiale)

Aceasta sectiune va analiza, la nivel strategic,
tendintele in domeniul viitoarei distributii a puterii
militare. O atentie deosebitd se va acorda situatiei
fortelor armate, luand in considerare cheltuielile
pentru apdarare, capabilitdtile conventionale si cu
efecte de masa, postura si organizarea acestora.

1.3.1. Cheltuielile pentru apdrare

In viitor, nivelul cheltuielilor pentru aparare
al statelor va constitui un factor determinant in
distributia puterii militare (analistii previzioneazd
ca 15% din cuantumul acestora va fi dedicat
cheltuielilor in domeniul capabilitdtilor spatiale).
Cheltuielile pentru aparare vor fi influentate, in
principal, de valoarea absolutd a economiei statului
si de deciziile politice referitoare la proportia
resurselor guvernamentale dedicata capabilitatilor
militare, in comparatie cu alte prioritati. Nu este
posibila estimarea cu certitudine a viitoarelor
cheltuieli pentru aparare. Tabelul 1 ne oferd o
evaluare ilustrativa a cheltuielilor relative pentru
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Proiectia puterii 2010
Capabilitate globala SUA SUA SUA, CHINA,
UE (FRANTA,
M.BRITANIE SI
GERMANIA)
Capabilitate FRANTA, M.BRITANIE UE (FRANTA, RUSIA, INDIA,
multi-regionala M.BRITANIE §1 JAPONIA

GERMANIA), CHINA,

RUSIA, CHINA,
ISRAEL, PAKISTAN,
INDIA, JAPONIA,
IRAN, COREEA DE
NORD, TAIWAN,
COREEA DE SUD,
IRAQ, GERMANIA,
TURCIA, AUSTRALIA

Capabilitate regionala
(locala)

RUSIA
INDIA, TURCIA, TURCIA, LIBIA,
PAKISTAN, ISRAEL, PAKISTAN,
JAPONIA, LIBIA, ISRAEL, TAIWAN,
IRAN, TAIWAN, COREEA
EGIPT, IRAQ, DE NORD
COREEA DE NORD SI/SAU SUD,
SI/SAU SUD, AUSTRALIA
AUSTRALIA

Tabelul 2. Posibilele capabilitati de proiectie a puterii spatiale

aparare din cadrul primelor 10 bugete militare ale
lumii pentru perioada 2010-2030. Evaluarea este
fundamentatd pe proiectiile cantitative ale ratei
cresterii economice, presupunand o rata constanta
a cheltuielilor pentru aparare®.

Aceastd evaluare de baza sugereaza ca, numai
pe baza capacitatii cresterii economice proiectate
si a proportiei constante a procentului dedicat
apararii, SUA va ramane puterea dominanta din
acest punct de vedere pentru perioada analizata,
cu un nivel al cheltuielilor pentru aparare
echivalent cu suma urmatoarelor 5 state analizate.
Se poate observa din analiza tabelului o sporire a
cheltuielilor Chinei, care va devansa Rusia pana
in 2030, devenind al doilea stat din lume in ceea
ce priveste cheltuielile pentru aparare, si, totodata,
ascensiunea Indiei care va devansa Marea Britanie,
pana in 2030.

1.3.2. Capabilitati militare conventionale

Tabelul 2 compara evaluarea potentialelor
cheltuieli cu evolutia viitoarei geostrategii
posibile a unei game de state, pentru a creiona
posibila dezvoltare a capabilitatilor de proiectie a
puterii spatiale (proiectia puterii fiind definita aici
ca reprezentand abilitatea obisnuitd de proiectie,
sustinere §i intrebuintare a puterii militare in

spatiu). Aceasta nu implicd neaparat §i exercitarea
ei de catre statele mentionate, dar creste potentialul
unui stat de a intrebuinta instrumentele militare
pentru atingerea intereselor proprii.

Aceastd evaluare subiectivd sugereaza ca
abilitatea unor state de a proiecta puterea la nivel
regional si chiar international va spori pe masura
dezvoltarii economiilor, capabilitatile de proiectie
aputerii devenind mai accesibile si disponibile prin
difuzia tehnologiilor si schimbarile geostrategice.
SUA varamane o putere dominanta si vareprezenta
singurul stat capabil de proiectie a puterii spatiale
globale, in timp ce China si UE e de asteptat sa
intre Tn aceastd categorie catre anul 2030. India
si Japonia ar putea sa dezvolte capabilitati multi-
regionale, analoge cu cele actuale ale Marii
Britanii si Frantei, pand in 2030. De asemenea, se
preconizeaza cd un numar aditional de state vor
face o translatie de la capabilititi locale la cele
regionale, pand in 2015.

2. Diminuarea riscurilor
2.1. Spatiul — domeniu distinct

Primul pas pe care NATO ar trebui sa il faca,
consta in intelegerea faptului ca Spatiul reprezinta
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un domeniu distinct, fiind la fel de important
ca §i puterea aeriand, terestra i navala. Spatiul
este deja mentionat concis in unele orientari,
doctrine sau alte documente. Cu toate acestea,
fara o atentie speciald, o directiva executiva sau o
directionare precisa din partea Comitetului Militar,
Comandamentului Aliat pentru Transformare
(ACT) sau Comandamentului Aliat pentru Operatii
(ACO), va fi aproape imposibil sd se inregistreze
progrese semnificative in acest domeniu. Avand
in vedere aceste neajunsuri, se poate face ceva
pentru a diminua riscurile existente? Spatiul
presupune la fel de multe misiuni §i sisteme ca
si mediul aerian, dar existd un numair redus de
personal calificat, antrenat §i experimentat care
sd corespundd necesitatilor NATO. ,,Luptatorul
spatial” trebuie sa aibd cunostinte referitoare
la toate componentele spatiale ale misiunilor,
obiectivele strategice ale misiunii, tacticile care
se vor folosi, capabilititi comerciale si nationale
existente si modul de utilizare a acestora. De
aceea trebuie dezvoltatd expertiza In domeniul
spatial. Aceasta presupune analizarea stabilirii
unui nucleu de specialisti, imbunatatirea pregatirii
si instruirii, asigurarea facilitatilor de comanda si
control si a echipamentelor necesare indeplinirii
misiunilor acestora. In acest sens, analistii in
domeniu sugereazd o abordare a dezvoltarii
Puterii Spatiale a NATO in care elementul uman
este primordial.

Pentru protejarea intereselor trebuie sa existe
capabilitati ofensive si defensive, indiferent
de domeniu, iar Spatiul nu face exceptie de
la aceastd reguli. Inarmarea Spatiului a fost
dezbatuta cu ,,ardoare” in ultima perioada. Este
vitald diminuarea riscului existentei de fragmente
spatiale (debris), iar, prin actiuni transparente
si cooperare, sd se asigure libertatea de acces la
Spatiu pentru toate natiunile. In viitorul apropiat,
nu este necesar ca NATO sa aibd acces in
Spatiu la armamente ofensive. Cu toate acestea,
capabilitatile terestre care pot insela, ascunde
sau crea disfunctii in functionarea capabilitatilor
spatiale ale adversarului reprezintd o optiune
viabila.

2.2. Strategii de aparare spatiala
NATO 1si poate mbunatati propria strategie

defensiva. Pentru Segmentul spatial, satelitii ar
putea fi ,,protejati” impotriva radiatiilor, laserelor,

echipamentelor de bruiaj etc., dar caracteristicile
lor sunt limitate ca marime si greutate datorita
constrangerilor impuse de sistemele de lansare.
Masurile defensive solide ar presupune o greutate
suplimentara, costuri mai ridicate $i mai putin
spatiu pentru incarcaturile de lupta. O alternativa
viabila ar fi insd imbunatatirea securitatii
componentelor terestre dar si cea a utilizatorilor.
Aceasta ar presupune sporirea masurilor de
criptare si de securitate a retelelor. De asemenea,
o solutie viabila ar fi aceea a utilizarii mai multor
sateliti de dimensiuni mici. Acestia permit o mai
mare flexibilitate, aparare in adancime, dispersia
mijloacelor si distribuirea riscurilor intre natiuni.

In acest sens, dupa cum am mentionat anterior,
ca parte a activitatilor diplomatice, un element
important il constituie influenta politica, ce ar
trebui mai bine concentratd, orientatd, in sensul
existentei unui management al traficului spatial
sau a unei forte de politie spatiald internationala.
Trebuie mentinutd ordinea, protejate mijloacele,
asigurat accesul si puse 1n vigoare tratatele,
legile si reglementarile in domeniu. Care va fi
rolul NATO in acest sens? Pot fi tinuti adversarii
departe de Spatiu? Probabil ca nu. O solutie ar
putea consta intr-o mai buna strategie de aparare
spatiala care sd determine mai multe natiuni sa
fie interdependente in cadrul acelorasi sisteme
spatiale. Oricum NATO ar trebui sa fie pregatita
sd raspunda la urmatoarele intrebari: care ar fi
reactia la un atac asupra viitoarelor capabilitatilor
spatiale, ce limitari nationale ar putea exista, cum
s-ar defini regulile de angajare?

Un aspect important al oricdrei strategii de
securitate spatiald il reprezintd prevenirea unui
atac asupra sistemelor spatiale. Una dintre cele
mai importante parti ale prevenirii o constituie
repartitia actiunilor. Avertizarea situationald
spatiala reprezintd abilitatea de determinare
a actiunilor care sunt intreprinse si asigurd
informatiile necesare pentru luarea deciziei.
Cum se poate dovedi si diferentia intentia ostila
in Spatiu fatd de deteriorarile provocate de un
meteorit? Din moment ce majoritatea activitatii
satelitilor este clasificatd, ce informatii pot fi date
publicitatii? NATO nu are nevoie de sateliti de
supraveghere spatiala, ci are nevoie de acces la
imaginea operationald spatiald comund pentru
sistemele pe care le foloseste si care sunt de interes
pentru natiunile membre.
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3. Elemente actionale in dimensiunea spatiala

Asociate globalizarii, iscate ca zbateri violente
ale unei lumi in criza continud, razboaiele actuale
si viitoare — asimetrice, locale, regionale sau
internationale, impulsionate de dezintegrarea
statelor sau de urmari ale unor amenintari
transnationale, ale extremismului violent, ale
fundamentalismului religios, ale resurselor tot mai
putine si ale noilor provocari, confruntari de joasa
intensitate ca terorismul sau gherila, rezistenta sau
insurgenta — au o componenta aerospatiala tot mai
consistenta, dotata cu tehnologii spatiale de ultima
ora, care le confera caracteristici spectaculare.

Dimensiunea actionald a acestei componente
este intens marcatd de elementele asimetrice: pe
de o parte, coalitiile sau fortele multinationale,
dotate cu tehnica si sisteme de arme inteligente si
de mare precizie, super-sofisticate, dispunand de
mijloace de informare in spatiu, sateliti, sisteme
de retele informatice, de forte strategice aeriene
si spatiale, de aeronave cu sau fara pilot, structuri
reorganizate dupa principii noi, ca modularitate,
mobilitate si interoperabilitate, pregatite ntrunit
pentru o desfasurare rapida si actiuni de durata,
pentrumisiuniaeriene clasice (lupta, supraveghere,
interzicere, alertd avansata, revitalizare), dar si de
transport strategic (personal, materiale, logistic)
sau spatiale, pentru batalii terestre, aero-terestre,
aerospatiale, iar pe de alta parte, un inamic atipic,
grupari teroriste, folosind o mare varietate de
mijloace (adesea putin tehnologizate, improvizate,
insd performante sub aspectul surpriza), inovand
in spatiul tacticilor de lupta, cautand sa provoace
cat mai multe victime, sa semene teama si groaza,
in opozitie cu fortele ce li se opun §i care se
strdduiesc sd se subordoneze optiunii umanitare
,»Z€ro morti, zero raniti*.

3.1. intrebuintarea fortelor spatiale in riizboi

Conflictele actuale rezerva un loc de prim
rang fortelor spatiale. Structura organizatorica
a armatelor marilor puteri economice si militare
va include importante forte spatiale strategice
semnificative: platforme spatiale de cercetare si
alarmare indepartatd, bombardament strategic,
de transport si realimentare in spatiu, rachete
strategice si cu razd medie de actiune, sateliti
de cercetare prin fotografiere sau radiolocatie,
sateliti de cercetare electronicd, de comunicatii

si navigatie, navete spatiale si statii orbitale cu
echipaj uman. Cu astfel de dotari, s-a realizat un
spectaculos salt, in domeniul actiunilor de lupta, de
la actiunea in limitele distantei vizuale la actiunea
extrem de precisa, aproape punctuald, executata
mult dincolo de orizont, asupra obiectivelor
situate la mare distanta, in afara razei de actiune
a mijloacelor de aparare antiaeriand, in orice
conditii de timp si stare a vremii.

Deplasarea centrului de greutate al actiunilor
militare spre componenta spatiald a produs
o adevdrata revolutie in modul de a intelege
conflictele, in general, §i actiunea aeriand, in
particular’. Razboiul informational a deschis o
noua era a conflictelor: razboiul cibernetic, un un
nou tip de razboi adaptat specificitatii de mediu a
spatiului cibernetic, purtat de specialisti antrenati
in ducerea actiunilor cibernetice. In opinia noastra,
viabilitatea componentei spatiale depinde, si
va depinde si in viitor, de buna functionare a
sistemelor de informatii la nivel strategic, operativ
si tactic. Stapanirea mediului spatial impune
obligatoriu dispunerea de o capacitate de lovire,
in primul rand, a sistemului nervos al operatiilor
aeriene si spatiale ale adversarului, dar, in acelasi
timp, si de structuri operationale robuste, capabile
sa reziste loviturilor adversarului si sa functioneze
adaptate la situatie. Mijloacele orbitale au un rol
inestimabil pe plan operational, intrucat asigura
functiunile de informare, navigatie, transport
al informatiilor, meteorologie, accesibile prin
intermediul centrelor de control satelitar sau la
nivelul satelitilor insisi.

Totmainumeroasele utilitati spatiale!®amplifica
si potenteaza puterea aeriana, o transformd in
putere aerospatiald, sporind aportul acesteia la
operatiile militare, oferindu-i date de observare si
telecomunicatii, prin teledetectie, respectiv, sateliti
geostationari, dar si date meteo, legaturi telefonice
etc. De dotarile spatiale este legat, In conditiile
razboiului bazat pe retea, viitorul global al puterii
aeriene. Spatiul transforma puterea aeriana intr-
una globala, prin faptul ca ii asigurd acesteia o
viziune strategica globald, o bataie globala si o
putere globala!l. Beneficiind de sisteme de senzori
ultra-performanti, de arme cu laser si sateliti, dar
si de capacitati de proiectie a puterii sustinute de
mijloace spatiale de supraveghere si recunoastere,
de ascultare i comunicatii, puterea aerospatiala
va fi capabila sa indeplineasca, in perspectiva,
simultan sau succesiv, o gama mult mai larga de
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misiuni (anti-satelit, de bombardament strategic
de mare precizie etc.), sa intervina la distanta mai
rapid, mai suplu si mai eficace, sd obtina in razboi
0 victorie mai categorica.

Pentru moment, putem vorbi de o extindere a
parametrilor puterii aeriene, respectiv spatiale, pe
o dimensiune globala, data de angajarea fortelor
aeriene (spatiale) ale statelor in actiuni de coalitie
pe spatii terestre Indepartate: Afganistan, Irak.
Numeric, mijloacele aeriene se reduc, dar se
intareste capacitatea globald, prin introducerea
progresiva a unor aeronave ultraperfectionate de
lupta, dar si de transport strategic si cercetare, a
avioanelor nepilotate purtatoare de arme etc.

3.2. Repere actionale in dimensiunea spatiala

Actionalitatea in dimensiunea spatiald trece,
astazi, spre o valoare operationala superioara,
complexd, data de exigentele noi, foarte mari
care se pun in fata fiecrei categorii de forte, in
cadrul unui rdzboi neconventional, asimetric,
cum este cel descris extrem de sugestiv — in
1998, de doi analisti chinezi, fosti ofiteri superiori
de aviatie — Qiao Liang si Wang Xiangsui, in
lucrarea ,,Razboiul fara limite”, ca o confruntare
,»dusa de tari sarace, cu o putere militara slaba, si
entitati razboinice ne-statale impotriva unor puteri
superioare, folosind forme de luptd ca gherila
(mai ales urbanad), luptele teroriste, razboiul sfant,
razboiul prelungit si razboiul retelelor*'2.

Provocarile la care este supusa, in noile conditii,
componenta spatiala sunt total diferite, iar statele
cauta sa 1si prezerve si sid-si dezvolte actualele
mijloace de luptd specifice, asigurand, prin
instruire, nivelurile de excelenta cerute de actiunile
caracteristice unor astfel de razboaie, pentru a
beneficialamaximdeatuurile superioritatiiaeriene/
spatiale, loviturilor, transportului si conectivitatii
acesteia la nivel planetar, prin folosirea sa intr-o
viziune de ansamblu, in context intrunit, inter-
institutional, de alianta si de coalitie.

La nivel operational, cred specialistii, puterea
spatiald intruneste, in prezent, un caracter global
in extensie - dat de ,,aspectul global al campaniilor
aeriene“", care se inscriu in randul unor operatii
integrate, cu particularitatea accederii la ansamblul
teritoriului inamic, producerii unei largi palete de
efecte i concentrarii in timp si spatiu a mijloacelor,
gratie caracteristicii ubicuitatii de actiune'®.

Sporirea valentelor globale prin puterea

aeriand i, cu atdt mai mult, prin cea spatiala,
depinde esential de puterea economica si, fara
indoiald, de decizia puterii politice, care permit
accesul la avansul tehnologic necesar abordarii
operatiilor la distante mari, pe coordonatele
in Intrebuintare.

Riscurile §i amenintarile viitoare, ca si
exigentele globalizdrii, preseazd NATO sa
investeasca tot mai mult in mijloace aeriene
pentru operatii in afara spatiului euro-atlantic,
pentru implementarea programului de apdarare
antirachetd si combaterea terorismului, iar
UE sa creeze, pentru constructia securitatii in
vecindtatea apropiata, dar si din zone indepartate,
proiecte pentru domeniile realimentarii in zbor si
a avioanelor de recunoastere fara pilot. Astfel, cele
doua organizatii au toate conditiile de a capata noi
valente globale, ceea ce va conferi insasi puterii
aeriene a statelor membre, atributele unei puteri
aeriene globale.

In plan operational, se asteapta foarte mult de la
forta aerospatiala, data fiind polivalenta dotarilor
sale, mai ales in statele NATO si UE, avansate
din punct de vedere tehnologic, si capacitatea
inamicului asimetric de a se adapta la conditiile
noi ale unui mediu in continud schimbare.

Calitateaeforturiloroperationaleale domeniului
aerspatial depinde, apreciem, decisiv, de controlul
sistemelor informationale. Aici, analistii au in
vedere actiunile de razboi electronic, operatiile
in retelele de calculatoare, operatiile bazate pe
,bloguri” %, securitatea operationala i securitatea
informatiilor, ca s§i componenta cineticd a
operatiilor informationale.

Unul din reperele actionale cele mai importante
ale fortei spatiale apartine fortei aeriene si
spatiale expeditionare. Conceptul de operatii
expeditionare, unul traditional, dar, totodata, la
odinea zilei, in conditiile interventiilor strategice
si confruntarilor asimetrice pe spatii indepartate,
necesitd o focalizare atentd a preocuparilor
acestei categorii de forte pe sporirea capacitatii de
desfasurare a unor elemente superioare numeric
la distante intercontinentale, prin crearea de
noi capacitdti de transport strategic, reducerea
marimii §i greutatii mijloacelor materiale ce se cer
transportate, crearea de noi baze militare pe glob.

Ca tipuri de misiuni pe care forta spatiala le-ar
putea indeplini in cadrul unei contra-insurectii pot
fi evidentiate!”: supravegherea si recunoasterea,
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interdictia survolului cadmpului de lupta, sprijin
pe comunicatii, sprijin aerian apropiat, controlul
aerian din spatiu etc. Eficacitatea indeplinirii
acestor misiuni este tributard dotarii fortei
aerospatiale, sistemelor de care aceasta dispune.
Se apreciaza ca ideale, in acest sens, aparatele
si sistemele optimizate pentru sprijinul apropiat
al fortelor terestre, elicopterele si aeronavele de
transport aerian capabile de a ateriza pe piste
scurte §i improvizate, mijloacele JSTAR reactive
si putin detectabile, ce pot duce operatii de
informatii, supraveghere si recunoastere, iar ca
armamente: bombele de mic calibru, care produc
putine pierderi colaterale, munitiile de putere mica
cu ghidare de precizie, tunurile de 105 sau 40 mm
ambarcate etc.

Intre elementele actionale ce acoperd
dimensiunea aerospatiala trebuie avute in vedere si
cele care amenintd integritatea fortelor spatiale'®.
Astfel, in spatiul cosmic, sunt apreciate ca
amenintatoare la adresa mijloacelor aerospatiale:
armele nucleare lansate prin rachete balistice,
laserele terestre, contramasurile electronice, cum
ar fi bruierea sistemelor GPS, sistemele ABM
(gen sistemele GALOSH desfasurate in jurul
Moscovei), fostul sistem ASAT lansat prin SL-11
si gravitand pe aceeasi orbita, care este, probabil,
inca operational, dar i naveta spatiald americana.

Se lanseaza, astfel, operatii anti-spatiale, care
sunt definite ca ,,operatii cinetice §i non-cinetice
executate pentru a atinge si mentine un grad
dorit de superioritate spatiald, prin distrugerea,
degradarea sau perturbarea potentialului spatial
al inamicului*". Practic, asemenea operatii sunt
ofensive, dar, in cazul lansarii unei operatii ofensive
anti-spatiale de catre inamic, va trebui declansata
o operatie anti-spatiald defensiva, prin care sa se
prezerve potentialul spatial propriu, sa se reziste
atacului inamic, sa se restaureze potentialul spatial
dupa atac si s se reconstituie fortele spatiale. De
mentionat, aici, si operatiile satelitare (prin care se
controleaza si supravegheaza satelitii pe orbita),
ce au o importanta fundamentala pentru operatiile
spatiale.

Fara indoiala ca, si In dimensiunea spatiala,
sfera actionalului se raporteaza la noile concepte
si capacitati ale operatiilor bazate pe efecte (EBO),
pornind de la filozofia céd tot ceea ce conteaza
este ceea ce se realizeaza, si nu felul in care se
realizeaza. Specialistii domeniului®® considera
ca, printr aplicarea unui asemenea concept

suplu (EBO), rezultatul strategic obtinut prin
efectul asupra inamicului este rodul unei aplicari
sinergice, multiplicate si cumulative a intregii
panoplii a capacitatilor militare si civile de care
se dispune pe aceasta dimensiune.

Concluzii

Cum mijloacele spatiale, impreuna cu elemente
aeriene, terestre si navale, oferd o capacitate
globald imediata si independenta pentru informatii
si comunicatii, navigatie si alertad, mobilitate
globala si alte atuuri strategice importante, ca
superioritatea aeriana, a loviturilor, transportului
si conectivitatea la nivel planetar, si isi sporesc
valentele combative, prin intrebuintarea intr-o
viziune de ansamblu, in context intrunit, inter-
institutional, de aliantd si de coalitie, statele
avansate tehnologic 1n acest domeniu fac eforturi
de a-si construi forte aeriene si spatiale puternice,
echipate, organizate si antrenate pentru a cuceri si
mentine initiativa operationala in cAmpul complex
al confruntarilor asimetrice.

NATO poate, cu certitudine, sa utilizeze
capabilitatile spatiale si are un drum lung de
parcurs pentru asigurarea accesului la aceste
capabilitati. Necesitatea unor capabilitati militare
care sa protejeze nivelul sporit al intereselor in
domeniul Spatiului va spori pe masura trecerii
timpului. Interzicerea utilizarii serviciilor spatiale
de catre civili, industrie, guverne sau militari ar
cauza confuzie si ar avea un impact negativ asupra
securitatii si stabilitatii globale. Nu credem ca
NATO isi mai poate permite sa ignore abordarea
acestei probleme presante. Consideram ca este
momentul ca NATO sa preia initiativa §i sa faca
un pas inainte!
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MODIFICAREA DIMENSIUNII
SPATIO-TEMPORALE A ACTIUNILOR
MILITARE INTR-O SOCIETATE
GLOBALIZATA

Actiunea militara a cunoscut, cunoaste si va
cunoaste, in continuare, ample modificari pe toate
dimensiunile sale. Totusi, dimensiunea sa spatio-
temporala este cea mai dinamica dintre toate.
Asupra acesteia, au un impact semnificativ atat
factorii ce tin de specificul actiunilor militare,
cat si de caracteristicile mediului in care se
actioneaza. Luarea ambelor categorii de factori in
calcul la proiectarea si materializarea actiunilor
militare este o necesitate absoluta.

Cuvinte cheie: actiune militara, determinari;
dinamism,; dimensiune; procesualitate; spatiu;
timp.

1. Dinamismul si complexitatea
actiunilor militare

Actiunea militard constituie domeniul supus
celor mai profunde transformari in ultimii ani,
unele sesizabile cu usurinta, altele profunde,
evidentiate doar prin rezultatele obtinute in
situatii concrete. De fapt, prin natura sa, actiunea
militard este caracterizatd printr-un dinamism
perpetuu; ritmul modificarilor din ultimii ani
poate fi explicat printr-o mutatie intervenita in
relatiile internationale ale ultimului deceniu si nu
numai. Dupa adoptarea Cartei Natiunilor Unite, in
1949, armatele lumii au fost structurate, inzestrate
si pregatite pentru actiuni desfasurate in spiritul
Articolului 51 al Cartei, referitor la dreptul la
autoaparare individuald sau colectivda in cazul
unui atac armat. In prezent, desi acest drept a
ramas fundamental, actiunile militare desfasurate
urmaresc cu precadere mentinerea sau restabilirea
pacii si securitatii internationale. Aceasta tendinta

Dr. Teodor FRUNZETI

va continua sd marcheze fizionomia actiunilor
militare in viitorul previzibil'. Totodata, actiunea
militard va radmane beneficiara gandirii si
initiativei prospective, deschise spre viitor, in care
momentele trecute sunt analizate in primul rand
ca o sursa de lectii invatate pentru a mari eficienta
actiunilor care vor urma.

Pe de alta parte, actiunea militara se distinge,
pe langd dinamism, si prin complexitate. Aceasta
este pusd in evidenta de: nivelurile la care exista
si se manifestd actiunea militard; structura
actiunii militare; tipurile actiunii militare; laturile
actiunii militare; raporturile de interdependenta si
interactiune dintre ele.

Practic, actiunea militard constituie ansamblul
coerent de activitdti organizate si desfasurate de
catre armata si/sau diferite structuri militare, in
timp de pace, criza si conflict armat, in vederea
atingerii unor obiective strategice, operative
si tactice. De aceea, actiunea militara include o
paleta larga de forme de manifestare, de la cele
strict proprii conflictului armat panad la operatii
altele decat razboiul. Ea se poate organiza si
desfasura atat la nivel strategic (cand isi propune
scopuri similare ca nivel), cat si operativ §i tactic
(cand obiectivele propuse au nivel operativ si,
respectiv, tactic).

Actiunea militara, asemenea oricarei actiuni
sociale, are o structura ce include patru elemente
distincte, interdependente si aflate in interactiune:

1) un actor, individual sau colectiv — cel care
realizeaza actiunea. De fapt, principalii actori
ai actiunilor militare sunt structurile militare
apartindind unor guverne sau altor autoritati
statale, structurile paramilitare, bandele inarmate
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sau feroriste aflate in afara institutiilor oficiale
ale statului. Ca urmare, actorii cu doctrine
transparente, cu principii si reguli cunoscute, n
spiritul si litera prevederilor dreptului umanitar,
se confrunta cu altii, aparent lipsiti de doctrine,
dar cu motivatia intretinutd si alimentatd prin
fanatism, exagerarea interesatd a diferentelor
etnice, religioase, de civilizatie. Aceasta situatie
scoate in evidentd un alt actor important al
actiunii militare — populatia civila. Este posibil ca
in zona de confruntare populatia civild sa devina
victima violentei exercitate mai ales de actorii
fara o doctrind clar definitd/perceputd, ridicati
din randurile ei, si sa fie protejatd de structurile
militare care, teoretic, le-ar fi adversar. In cazul
unor conflicte armate de duratd, populatia civila
devine sursa de regenerare a fortelor chiar si cu
participanti netraditionali (copii, femei, batrani).

2) o situatie — conditiile fizice, sociale, politice,
militare in care se infaptuieste respectiva actiune
si care oferd actorului posibilitatea optiunii intre
diferite alternative. Astfel, se intdlnesc: conflicte
armate intra-statale (identitare, religioase sau
ambele); conflicte armate interstatale; conflicte de
tip asimetric; conflicte armate purtate de coalitii
militare multinationale sub mandat ONU si
diferite forte paramilitare; mentinerea, instaurarea
si impunerea pacii; reconstructia post-conflict.

3) un obiectiv, un scop care orienteaza actiunea.
Structurile militare vor actiona pentru indeplinirea
unor obiective politice sau strategice bine definite
si mediatizate care determina intensitatea si durata
actiunii, dar si responsabilitatea post-conflict din
teatru, strategiile de pacificare §i reconstructie.
Scopul nu coincide intotdeauna cu trebuintele. De
reguld, el este mai ingust, deoarece selectioneaza
din cadrul lor ceea ce se poate realiza in conditii si
cu mijloacele date?;

4) o strategie (ca modalitate de organizare a
resurselor si cdilor pentru atingerea unor obiective,
nu ca nivel al artei militare) utilizata de actor
pentru a realiza, in situatia data, obiectivul propus.
Altfel spus, este vorba de mecanismele actiunii,
adica de ansamblul mijloacelor disponibile si al
scopurilor, valorilor, nevoilor si motivelor, precum
si totalitatea formelor de adecvare intre ele.

In procesul de structurare a actiunii militare se
realizeaza o punere de acord a mijloacelor sale cu
finalitatile urmarite. In acest sens, se disting: a)
latura conditionald a actiunii militare — cuprinde
mijloacele si conditiile ei; b) latura normativa a

actiunii — se refera la scopuri si normele ei.

Specific oricarei actiuni militare, in calitatea
sa de actiune sociald, este stabilirea scopului.
Prin scop se intelege obiectivul ce trebuie atins
prin actiuni de lupta si este cerut de autoritatea
politica®>. Dar simpla existenta a scopului,
extrem de necesard, nu este si suficienta. Practic,
se impune transformarea scopului general in
rezultate practice finale. De fapt, scopul poate fi
considerat destinatia la care trebuie sa se ajunga
prin actiunile militare specifice contextului social,
politic, militar in care se infaptuieste mandatul
incredintat armatei de catre factorul politic.

In literatura de specialitate se disting
urmatoarele tipuri de actiune militara: actiune
coercitiva; actiune civilo-militard; actiune militara
umanitard; actiune preventiva‘.

Actiune coercitiva este orice actiune militarad
care presupune folosirea efectivi a fortei 1n
scopul diminudrii sau limitarii suveranitatii si a
libertatii de manifestare a partii impotriva careia
se exercita.

Actiunea civilo-militara este acel tip de actiune
intreprinsa pe un teatru de operatii militare, ce
priveste interactiunea dintre fortele cu mediul
civil propriu, in cadrul obiectivelor fixate de
guvern. Exista trei tipuri de asemenea actiuni
militare si anume: actiuni in folosul fortelor (acest
gen de actiune militard urmareste sa faciliteze
executarea misiunilor operationale inaintea si pe
timpul angajarii, dar si dupa angajare); actiuni
in folosul mediului civil (sunt inscrise in cadrul
obiectivelor guvernamentale, desfasurate in scopul
de a contribui la restabilirea partiald sau totald
a functiilor vitale ale unui stat sinistrat); actiuni
umanitare (tip de actiune ce cuprinde: ajutorul
umanitar si actiunile militare cu scop umanitar).

Actiunea militara umanitard reprezinta acea
actiune prin care fortele armate executa prestari
directe in folosul populatiei si a organizatiilor
umanitare prezente pe teatru, chiar asigurand
protectia lor. Acest tip de actiune este adesea
realizat in cadrul unei operatiuni de mentinere a
pacii®.

Actiunea preventiva este acel tip de actiune
militard ce vizeaza prevenirea, in termeni generali,
a aparitiei situatiilor potential periculoase. Ea are
scopul de a mentine crizele in afara confruntarilor
armate. Ea poate lua forma unei actiuni strict
militare ce urmdreste sd prevind Intrebuintarea
mijloacelor militare ale adversarului contra
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intereselor nationale.

De asemenea, existd actiuni militare speciale.
Acestea poartd denumirea de operatii militare
altele decat razboiul si reprezinta, de fapt, actiuni
de mica intensitate, desfasurate de forte ale armatei
in timp de pace, de criza si conflict, in vederea
indeplinirii unor scopuri si obiective strategice,
ce au ca finalitate: prevenirea, descurajarea,
limitarea sau lichidarea unor situatii conflictuale
cu amploare si intensitate mai mica, precum si
sprijinirea autoritatilor civile in situatii de criza
interna®,

Toate acestea dovedesc cu prisosintd
dinamismul si complexitatea actiunilor militare,
la toate nivelurile lor de manifestare.

2. Elemente de impact asupra dimensiunii
spatio-temporale a actiunilor militare

2.1. Spatiul si timpul in actiunile militare

Din punct de vedere sociologic, actiunea
militard este definita de un sistem coerent de

dimensiuni — sociald, politicd, psihosociala,
economica, normativa, spatio-temporala,
organizationald — pe care ea se concepe,

organizeaza §i desfdsoard. Dimensiunea spatio-
temporala este operationalizata prin intermediul a
doua variabile — spatiul (defineste locul, mediul
real si/sau virtual) si timpul (trecut, prezent si viitor)
— necesare si suficiente conceperii, organizarii $i
derularii actiunii militare. Se cuvine mentionat ca
spatiul si timpul se afld intr-o continua interactiune
si interdependenta. Practic, sunt dificil de separat
atunci cand se analizeaza actiunea militara in toata
complexitatea sa si dinamismul sau.

Spatiul actiunilor militare este atat unul concret,
material, realasacumsuntmediul terestru, maritim,
aerian si cosmic, cat si unul virtual. Concret,
spatiul constituie acea combinatie de prioritati si
realitati prezente si viitoare ale mediilor terestru,
maritim, aerian §i cosmic ce reprezinta suportul
fizic pentru actiunea de realizare a obiectivelor
prin recurs la violenta armata. Fiecare dintre
aceste medii, analizat de sine statator, a influentat
gandirea si practica militard. La Inceput, izolat
unul de celalalt, apoi, prin identificarea si folosirea
oportunitatilor oferite de combinatiile dintre ele.
Astézi, nu se mai poate concepe o actiune militara
eficienta fara analiza temeinica a modului in care
toate mediile favorizeaza sinergia actiunilor care

garanteaza victoria.

In prezent, spatiul actiunilor militare s-a
imbogatit prin doud medii noi in care violenta
umana isi face simtita prezenta — spatiul cosmic si
spatiul virtual. Spatiul cosmic este un castig relativ
recent, dar influenta sa este relativ omniprezenta,
iar, Intr-un viitor apropiat, va deveni decisiva.
Efectul folosirii spatiului cosmic se simte incepand
de la actiunile luptatorului izolat pana la cel mai
inalt nivel al actiunilor militare intrunite. Spatiul
cosmic creeaza avantaje, practic, infinite. ,, Spatiul
integrat al luptei” precum s§i ,,superioritatea
informationala” sunt concepte pe baza carora se
organizeaza si operationalizeaza astazi armatele.

Spatiul virtual’” nu se opune celui real, ci celui
actual. Virtualul, contrar posibilului, staticului,
este complexul problematic, nodul tendintelor sau
fortelor care insotesc o situatie, un eveniment, un
obiect, orice entitate care impune un proces de
solutionare: actualizarea.

Prin urmare, se poate vorbi de un spatiu al
actiunilor militare. Acesta este cel in care se
desfasoara operatiile si se simt efectele nemijlocite
ale violentei armate. Evolutiile din interiorul sdu
sunt influentate preponderent de considerentele
(legi, principii, doctrine, regulamente, prevederi
ale dreptului umanitar), ce conditioneaza lupta
armati. Indeplinirea misiunilor si victoria asupra
adversarului  constituie principalul obiectiv
urmarit n acest spatiu, dar nu oricum, ci in
conformitate cu deciziile politice. De aceea este
influentat decisiv de manifestarile si evenimentele
din spatiul politic. In acest sens, operatia Furtund
in desert, desfasuratd in 1991 impotriva Irakului
agresor, cu mandat ONU, de catre o larga
coalitie internationala condusa de SUA, a relevat
principalele repere ale viitoarelor operatii ce se
vor desfasura in spatiul actiunilor militare:

* operatii expeditionare multinationale;

e combinarea eforturilor fortelor terestre,
navale si aeriene, cu rol dominant al acestora din
urma, cel putin in primele etape;

* manevre de capabilitati pe spatii largi (intre
teatre si in interiorul teatrului);

e conducerea strict centralizatd a fortelor
multinationale;

 folosirea intensd a mijloacelor de razboi
electronic pe toatd durata operatiei §i acoperind
tot ceea ce poate emite impulsuri 1n acest tip de
actiune militara;

» folosirea directd a satelitilor de toate
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categoriile;

» exigente noi fatd de statele majore in
planificarea si realizarea sinergiei 1n actiunile
unor componente atat de diversificate;

* intense conditionari logistice.

Intr-o stransa legdturd cu spatiul actiunilor
militare se afla cealaltd variabilda a dimensiunii
spatio-temporale si anume timpul. Acesta este
o realitate prezentd in toate etapele privind
conceperea, organizarea si desfasurarea actiunilor
militare. Despre timp se vorbeste la trecut, prezent
si viitor, momente ce ,,curg”, in sens unic, unul din
celalalt, respectiv din trecut spre viitor. De aceea,
el nu poate fi considerat ca o componenta sau ca
un element distinct al actiunii, ¢i ca o variabild
proprie dimensiunii spatio-temporale a actiunii
militare. Practic, el fiinteazd ca mod de a fi al
actiunii militare ce se deruleaza intr-un spatiu cu
rigurozitate definit. Atat, spatiul cat si timpul joaca
un rol esential in actiunile militare.

2.2. Procesualitatea modificarii dimensiunii
spatio-temporale a actiunilor militare

Actiunea militara se defineste prin intermediul
mai multor dimensiuni asa cum am mentionat
anterior. Dimensiunea spatio-temporala este cea
care a cunoscut, cunoaste si va cunoaste cele mai
dinamice si profunde modificéri in timp. Practic,
se poate vorbi de modificarea acestei dimensiuni
ca de un proces, adicd un ansamblul de fenomene,
fapte si evenimente, diferite si diverse ca natura,
forme de manifestare, durata, amploare, intensitate,
frecventa aflate Intr-o continud interdependenta si
interactiune.

Aceastaprocesualitateamodificariidimensiunii
spatio-temporale se fondeaza pe: determinarile si
caracteristicile actiunilor militare; transformarea
continud pe care o suportd spatiul actiunilor
militare, mai precis spatiul de luptd, datorita
impactului revolutiei in domeniul militar asupra
sa si a ,,numerizarii” campului de lupta; contextul
creat de fenomenul actual de globalizare.

2.2.1. Determinari ale actiunilor militare

Actiunile militare cunosc multiple determinari
— politice, economice, tehnologice, imagologice,
umane.

A. Determinari politice. Inmultirea, diver-
sificarea riscurilor si amenintarilor la adresa

stabilitatii si pacii, difuzia acestora in profunzi-
mea comunitatilor sociale si diseminarea lor pe
spatii largi supun decizia politica — de recurgere la
violentd armata — unor teste dure, provocate inde-
osebi de diferentele de cultura politicd in asuma-
rea responsabilitatilor si consecintelor. Regulile
de angajare, cursurile si intensitatea actiunii, pana
si unele momente ,,strict tehnice” (planificarea,
selectarea tintelor, alegerea momentelor, intrebu-
intarea fortelor), vor avea o puternica incarcatura
politica — chiar daca rationamente de operationa-
lizare si eficientd ar impune ca aceasta sa fie igno-
rata.

In acelasi timp, nevoia de stabilizare ,, post-
conflict” va impune anumite note temporizatoare
pentru actiunile militare. Totusi, determinarile
politice sunt vizibile in etapa de stabilizare, cand
fiecare moment al actiunii, fiecare noua misiune,
orice succes sau esec vor fi analizate si apreciate
politic, iar considerentele de naturd militara vor fi
luate 1n calcul doar daca vin rapid in Intdmpinarea
scopurilor politice.

Ca urmare, planificatorii actiunilor militare
sunt nevoiti sa aiba in vedere elemente care pana
nu demult aveau relevanta mica ori erau ignorate
din motive de eficienta:

- eliminarea pierderilor exagerate ori aparent
inutile provocate in randurile adversarului, chiar
cu riscul neatingerii rapide a scopului;

- protectia trupelor proprii;

- protejarea unor obiective (economice, sociale,
culturale etc.) ale adversarului;

- schimbarea rapidd a cursului actiunii, in
functie de reactiile opiniei publice interne si
externe;

- evidentierea, monitorizarea si planificarea de
actiuni in locurile $i momentele in care adversarul
ar putea actiona prin provocari ce ar afecta
imaginea trupelor proprii etc.

B. Determinari economice. Actiunea militara
devine un domeniu organizat si planificat precum
o afacere economicd, o investitie in adevaratul
sens al cuvantului, in care, cu cheltuieli si
resurse minime, sd se obtind castiguri maxime,
o intreprindere care sd aduca profituri timp
indelungat.

Ca urmare, comandantii si statele majore vor fi
obligati sa aiba in vedere si considerente precum:

- identificarea si analizarea , centrelor de
greutate economica” ale adversarului, nu doar
din motive ce tin de arta militara, ci §i pentru a-si
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modela comportamentul si intensitatea violentei
armate in functie de realitdtile economice stricte
ale acestora;

- identificarea §i interventia In circuitele de
finantare a adversarului;

- planificarea intrebuintirii in actiune a
armamentului si tehnicii de lupta din inzestrare si
din depozite, in functie de exigentele operationale,
performante, dar si de vechime, termene de
garantie si expirare, gradul de incédrcare a
depozitelor, eliberarea spatiilor si capacitatilor
logistice, bugetele viitoare s.a.;

- estimarea dezvoltarilor economice postcon-
flict etc.

C.  Determinari  tehnologice. Revolutia
tehnologica provocatd cu cativa ani in urma
de armamentele de 1Inaltd precizie, munitia
inteligentd, explozivii puternici, programele
cosmice este desavarsita astdzi de infinitele
deschideri provocate de computere in domeniul
nanotehnologiilor, comunicatiilor, culegerii si
transmiterii datelor si informatiilor, in stiinta si
economie. Nu existd activitate umana care sa nu
fie influentata de aceste deschideri incé insuficient
exploatate. S-a creat, astfel, posibilitatea asocierii
produselor letale cu destinatie militara, supuse, de
reguld, unor restrictii pentru mediile non-militare,
cu tehnologiile de varf, usor accesibile. De aceasta
combinatie pot beneficia nu numai structurile
militare, dar si teroristii, grupurile insurgente
paramilitare, o parte a liderilor locali care vor
coordonare a actiunilor la nivel global, de largire
a spectrului actiunilor, de a se transforma, astfel,
intr-un adversar capabil sa loveascd oriunde si
oricand.

In aceste conditii, actiunile militare vor fi
influentate progresiv de noile realitati:

- impactul dominatiei informationale in spatiul
luptei;

- exercitarea comenzii-controlului si luarea
deciziei in conditiile circulatiei fluxurilor
informationale in timp cvasi-real;

- necesitatea realizarii comenzii-controlului si
in conditiile in care fluxurile informationale sunt
intrerupte etc.

D. Determinari imagologice. Actiunile militare
in care violenta armata este exageratd pot duce la
pierderea sprijinului public in propriile medii, chiar
dacd ratiunile militare o justifica. De asemenea,
pierderile in randurile trupelor proprii, situatiile

umilitoare pot ridica intrebari asupra legitimitatii
actiunii si razboiului in ansamblul sau, dar si Intari
spiritul combativ ori fanatismul adversarului. lata
pentru ce, nu intotdeauna, cursurile actiunilor care
duc la atingerea rapida a scopului actiunii militare
pot fi adoptate fara riscuri. Imaginea publica obliga
actiunile militare la o reconsiderare a criteriilor de
eficienta. Aici, un rol esential joaca mass-media,
prin relatarile despre actiunile militare, dar mai
ales prin difuzarea de informatii operative despre
pierderile umane inregistrate de propriile trupe si
despre victimele colaterale din randul populatiei
civile.

Desigur, actiunea militard nu se poate sustrage
celorlalte determindri (sociale, psihosociale,
demografice, geografice). Dar nu putem ignora
o realitate socio-demografica a zilelor noastre ce
isi va pune tot mai mult amprenta asupra actiunii
militare: aproximativ jumatate din populatia lumii
traieste in orase, iar in viitor populatia citadind va
fi si mai numeroasa. Progresiv, ponderea actiunilor
militare pentru controlul oraselor si al cdilor de
comunicatie dintre ele se va accentua.

Aglomerarile urbane avantajeaza structurile
mai putin manevriere $i usor inarmate cum sunt
cele teroriste, paramilitare, de gherila etc. Efectele
de imagine si de rdzboi informational ale unor
actiuni Intreprinse de acestea in mediul urban le
vor fi disproportionat de favorabile. lata de ce vor
cauta asemenea medii.

Aceasta realitate va impune noi exigente
pentru planificarea si desfasurarea actiunilor in
localitati de catre structurile militare manevriere
si bine inzestrate, astfel incat potentialul distructiv
de care ele dispun sa nu se intoarca impotriva lor.

2.2.2. Caracteristici ale actiunii militare

A. Accentuarea caracterului expeditionar

Schimbarile  strategice  intervenite  pe
continentul european, largirea spatiului de aparare
al NATO si asumarea de misiuni ,,out of area”
de catre Alianta fac putin probabile in Europa
atacurile armate ale unui stat impotriva altui stat.
In acelasi timp, se mentin zone de instabilitate in
unele regiuni periferice ale Europei ori in spatii
din alte continente, dar cu efecte directe asupra
securitatii statelor europene.

In aceste conditii, problema apararii colective
si nationale capatd noi semnificatii, eforturile
concentrandu-se asupra prevenirii situatiilor
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destabilizatoare si apararii unor valori comune.
Printre numeroasele masuri politice, economice,
militare $i nu numai, intreprinse in acest scop, iese
in evidenta si necesitatea desfasurarii unor actiuni
militare la distante mari de teritoriul national, adica
a unor actiuni cu caracter expeditionar. Cu o mare
probabilitate, aceste actiuni vor fi multinationale,
deci, vor fi expeditionare pentru multe state.

Din putinele date facute publice despre actiunile
teroriste ori desfagurate de organizatii paramilitare
a reiesit ca si in cazul lor se practica transferul de
forte, mijloace si resurse la mari distante pentru
a indeplini unele misiuni. Facilitatile societatii
moderne le permite acest lucru, mai ales cele
create prin globalizare.

Sustinerea actiunii militare expeditionare se
realizeaza prin proiectia fortei in teatre, ceea ce
impune exigente sporite fata de:

- structurarea elasticd, modulard a fortelor
astfel incat sa se realizeze cat mai rapid gruparea
necesara;

- realizarea interoperabilitatii astfel incat
module multinationale, aflate la mari distante
unele de altele sa se poatd constitui rapid in
unitati inchegate, sub o singurd comanda, pentru
executarea misiunilor;

- mentinerea in teatru a unui potential de lupta al
unitatii, identic cu cel din locatia sa permanenta;

- realizarea ,,podurilor” pentru transferul
fortelor in teatru conform planificarii.

Un loc deosebit in cazul actiunilor militare
expeditionare revine logisticii. Ea trebuie sa
realizeze fluxuri de asigurare logistica permanente
si neintrerupte la mari distante de infrastructura
obisnuita. In acelasi timp, spatiul logistic extins
este un factor de vulnerabilizare a actiunilor
fortelor proprii cu toate masurile de protectie ce s-
ar Intreprinde. Un adversar credibil nu va pregeta
sd-1 foloseasca. Din punct de vedere logistic,
proiectia fortei este o masura complexa, cu multe
interconditionari de natura politicd, economica,
financiara ce nu pot fi omise.

Principalul avantaj al actiunilor expeditionare
este acela cd sursele de generare si regenerare a
fortei sunt scoase in afara loviturilor ,.clasice”
ale adversarului. Ele raman vulnerabile, insa, la
actiunile teroriste.

B. Caracterul intrunit al actiunilor militare

Acestarezultd din alaturarea actiunilor celor trei
componente — terestrd, aeriand si navala — pentru
indeplinirea acelorasi misiuni. Caracterul intrunit

se manifesta deja de mult timp la esaloanele inalte
ale artei militare (strategic si operativ), dar incepe
sd se generalizeze si catre nivelul inferior al
esalonului tactic. Este posibil ca 1n viitor actiuni
intrunite sa se realizeze in combinatia grupa/
echipaj — aparat de zbor.

Aceasta noud tendintd impune participantilor
exigente deosebite fata de:

- abilitatea de a organiza actiuni Intrunite in
campul tactic, pentru rezolvarea unor situatii
care cer solutii rapide, neplanificate de esaloanele
superioare;

- realizarea interoperabilitatii intre elemente
ale categoriilor de forte;

- formarea deprinderilor la comandantii
esaloanelor inferioare pentru a actiona Impreuna
cu elemente apartinand altor categorii de forte.

Perspectivele oferite de tehnologiile inalte
actiunilor intrunite permit reducerea considerabila
a pierderilor si distrugerilor atat in randul trupelor
proprii, cat si ale adversarului, dar $i maximizarea
impactului psihologic prin realizarea surprinderii,
prin precizie, manevrabilitate necunoscuta pana
in zilele noastre, viteza de actiune si reactie,
flexibilitate §i un grad sporit de libertate in
exercitarea comenzii-controlului.

C. Focul

Acestatinde sa devind componenta dominanta a
actiunii militare. Planificarea focului se transforma
tot mai mult intr-o preocupare majora chiar si
pentru esaloanele strategice. Vectorii pentru
transportul focului la tintd permit astazi lovirea
simultand a tuturor obiectivelor din dispozitivul
strategic al adversarului, indiferent de gradul
de dispersare si geolocatie. Inalta tehnologie
permite, practic, culegerea nelimitata a datelor si
transformarea lor in informatii in timp cvasi-real.
Aceasta ofera posibilitatea cunoasterii amanuntite
a spatiului luptei, ceea ce creeaza conditii ideale
pentru interventia oportuna oriunde exista indicii
ca se coaguleaza centre de greutate in dispozitivul
adversarului. Diversificarea senzorilor pentru
culegerea datelor in toate mediile, performantele
tot mai ridicate ale armamentului de Tnalta precizie
si munitiei inteligente, cresterea puterii distructive
a munitiei insotita de reducerea volumului permit
executarea loviturilor cu foc selective sau a
Lloviturilor chirurgicale” cu efecte psihologice
profunde asupra adversarului.

Preeminenta rolului focului creeaza conditii
pentru realizarea suprematiei absolute in teatru,
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desfasurarea actiunilor militare in conditiile
unor rapoarte de forte fizice mult defavorabile,
stergerea diferentelor intre ofensiva si aparare,
ritmuri inalte permanente.

Necesitatea maririi eficientei focului constituie
una din principalele circumstante care au impus
integrarea componentelor terestrd, navald si
aeriand (cosmica) intr-o actiune unica, cu obiective
unice, dar exploatind avantajele proprii fiecaruia
din mediile de actiune. Odata cu marirea preciziei,
ponderea efectelor focului executat din mediile
aerian si naval creste in defavoarea celui terestru.

Aceasta tendintd va avea drept consecinte
realizarea unor dispozitive terestre cu tehnica grea
in cantitati mai reduse, mobilitate, dispersare, deci,
crearea aprioricd a conditiilor pentru diminuarea
pierderilor. Sunt céteva dintre efectele actiunilor
intrunite.

Expresia esentializata a rolului determinant al
focului in viitoarele actiuni militare o constituie
noul concept de razboi bazat pe retea. Conceptul
reprezintd triumful aplicarii ,high-tech” 1in
actiunile militare si creeaza conditiile realizarii
dezideratului dintotdeauna al militarilor, cel al
concentrarii efectelor actiunii asupra adversarului
si nu al actiunii propriu-zise.

2.2.3. Revolutia in domeniul militar

Conceptul american de Revolutie in domeniul
militar (Revolution in Military Affairs, RMA) a
aparut Intr-un context strategic marcat printr-o
dubla revolutie, cea a informaticii si a globalizarii.
Actorii strategici se multiplica atat ca releu al
practicii hegemonice (al SUA si al sistemului-
lume) cat i ca amenintéri sau riscuri sistematice.
Astfel, firme transnationale, ONG-uri si media pot
fi folosite in proiectia puterii, atunci cand actorii
»delincventi” (mafiotii, teroristii, proliferatorii,
epuratorii etnici etc.) constituie amenintari
asimetrice. In esentd, RMA insemneazi integrarea
informationald a mijloacelor de razboi.

Practic, RMA inglobeaza trei niveluri si
anume®:

1) nivelul tehnologic. Acesta Inseamna
integrarea noilor tehnologii ale informatiei in
sistemele de arme existente si integrarea C4ISR

(Comanda, Control, Comunicatii, Computer
si culegere de Informatii, Supraveghere,
Recunoagstere);

2) nivelul doctrinar §i operational. Acesta

semnifica faptul cd tehnologia trebuie sa fie
experimentata pentru a face loc la noi forme de
lupta;

3) nivelul organizational. Acest nivel
aratd cd nu este posibili RMA fara schimbari
institutionale profunde (integrare interarme,
revolutie antreprenoriala a gestiondrii armatei
nationale, integrare civilo-militard).

Revolutia in domeniul militar consta in aceea
ca aportul de tehnologie a informatiei permite
punerea in retea si integrarea tuturor sistemelor
(arme, senzori, comanda si control). De fapt,
RMA devine astfel o revolutie in lupta (revolution
in warfare), in masura 1n care integrarea
informationald implica o schimbare a echilibrului
intre atac si aparare, focul cu manevra, spatiul si
timpul.

2.2.4. Numerizarea spatiului de lupta

Un alt element cu impact semnificativ
determinant asupra modificarii  dimensiunii
spatio-temporale a actiunilor militare il constituie
,humerizarea” campului de luptd. Expresia
,humerizarea spatiului de luptd” va avea tendinta
naturala de a ne face sa concepem spatiul de lupta
ca o simpla numerizare a teatrului de operatie in
acceptiasafizicaprincare noiam presupus diferitele
straturi geografice vectoriale proprii domeniului
militar. In esentd, numerizarea campului de lupta
semnifica reprezentarea acestuia ca’:

1) un spatiu deformat, ideal i teleologic.
Fiecare luptator are propriile reprezentari asupra
spatiului fie fondate pe imagini cognitive (este
cazul debutantului), fie pe imagini operative
ale actiunii militare (este cazul combatantului
experimentat),

2) un arhipelag de spatii concrete legate prin
multiple retele tangibile si intangibile. Spatiul nu
este continuu. El se defineste mai degraba ca o
retea de locuri puse in relatie printr-un ansamblu
de axe si unde ariile nu joaca decat un rol de
plan secund. Deci, spatiul este compus locuri
libere (vid) si locuri ocupate. Locurile libere
sunt parti care nu sunt parcurse §i care sunt ca
fiind in afara teritoriului (termenul teritoriu este
luat in sens geografic). Pe de alta parte, in plan
subiectiv, teritoriul ramane un continuum: el este
perceput ca un tot, un ansamblu ce nu prezinta
discontinuitati,

3) un spatiu individual subiectiv dar orientat
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cultural. De regula, spatiul reprezentat este cel
pe care si-l reprezintd sau imagineaza un individ
potrivit experientei sale de viata, cunostintelor si
imaginatiei sale, mediului sdu sociocultural;

4) un spatiu ce se pliaza la un sistem de arme.
Fiecare sistem de arme este generator de spatiu in
sensul ca el exagereaza sau neglijeaza principale-
le elemente constitutive ale unui spatiu. El ope-
reazd o redistribuire a acestor elemente. Aceasta
productie de spatiu se traduce printr-o perceptie a
spatiului i printr-o reconstructie a acestuia care
variaza gradual, in functie de doctrina de folosire
a unui sistem de arme sau altul. Reconstructia spa-
tiului perceput printr-un sistem de arme genereaza
cea mai mare parte a timpului un sistem propriu de
evaluare care difera de cel indus de alte sisteme de
arme dar pe care ea poate sa o combine de 0 mani-
era eficace, perceptia spatiilor i constrangerile si
atuurile pe care ei 1l constituie pentru o arma anu-
me diferd de spatiile percepute de celelalte arme,

5) un spatiu dinamic §i evolutiv. Elasticitatea
unui front linear este capacitatea sa de a-si mentine
continuitatea, acceptand deformari considerabile.
Plasticitatea unui front linear este asimilat
plasticitatii: frontul poate pierde din grosimea
sa §i liniile se intind pana la limita de ruptura, el
ramane continuu. Plasticitatea unui front lacunar
este capacitatea de a mentine un dispozitiv coerent,
apt de lupta, acceptand orice deformari geografice
si orice reconfigurdri functionale;

6) o reprezentare colectiva. Reprezentarea spa-
tiald se leagd mai mult (prin raport cu spatiul trait
individual) in registrul de reprezentarilor colecti-
ve, ea apartine categoriei de reprezentari sociale.

Prin urmare, spatiul de lupta este o reprezentare
a unui cadru spatiu-timp fasonat mental de catre
combatanti, mai mult sau mai putin experimentati,
ce dispun de un sistem propriu de armd si in
functie de unul sau mai multe scopuri de atins.
Acest spatiu de luptd este suportul unei dinamici
incerte a numeroase obiecte geografice tangibile
sau intangibile in interactiuni asa cum sunt liniile
de front, zonele de actiuni, unitatile, meteorologia
etc'.

2.2.5. Efectele globalizdrii asupra dimensiunii
spatio-temporale a actiunilor militare

Globalizarea este un fenomen complex si plu-
ridimensional care, prin efectele sale, are un im-
pact semnificativ asupra dimensiunii spatio-tem-

porale a actiunilor militare. De fapt, globalizarea
creeaza contextul in care se concep, organizeaza
si deruleaza actiunile militare. Astdzi, ea nu mai
este vazuta ca un simplu fapt geoeconomic, ci un
puternic factor de bulversare sociald, indusa prin
extensia sistemului capitalist din ce In ce mai mult
din sfera sociala, prin dezvoltarea serviciilor, a
stiintei §i a culturii, pe de o parte, si dezvolta-
rea centrelor de putere socio-spatiale nonstatale si
nonteritoriale, emancipate de tutela jurisdictiilor
politice diferentiate, pe de alta parte. In acest mod,
globalizarea muta campul strategic in afara cadru-
lui interstatal.

Totodata, globalizarea, creand sau agravand
conflictele din ,,zonele gri” (sterge frontierele
sistemice intre public si privat, intern si extern,
civil si militar, razboi si crima), a slabit statele cele
mai sarace ca si sistemele de securitate colective.
Dezvoltarea crimei organizate transfrontaliere,
coruptia masiva, descompunerea sociala a
anumitor state, si extensia precaritatii si saraciei
sunt de acum inainte catalizatorul conflictelor nu
doar continute de periferie ci transnationalizate si
globalizate.

In acelasi timp, globalizarea permite difuzarea
relativ fard limite a noilor tehnologii din toate
domeniile de activitate, valorifica productia
intelectuald, diminueaza costurile transporturilor,
sustine manifestarea noilor actori nonstatali pe
arena mondiala, ofera teren propice de manifestare
ONGe-urilor. Toate acestea se vor rasfrange, intr-
un sens sau altul, si asupra dimensiunii spatio-
temporale a actiunilor militare influentdnd-o in ce
priveste modificarea ei in timp.

Concluzii

Actiunile militare se definesc prin complexitate,
dinamism, procesualitate si pluridimensionalitate.
Una dintre dimensiunile sale, si anume
dimensiunea spatio-temporald, cunoaste cea mai
alertd modificare sub impactul unui ansamblu
de factori — caracteristicile si determindrile
actiunii militare; revolutia in domeniul militar si
globalizarea; numerizarea spatiului de lupta.

Toti acesti factori sunt intr-o permanenta
interactiune si interdependenta indiferent de forma
pe care o ia actiunea militard si de nivelul la care
aceasta se manifesta.

De aceea, astazi, conceperea, organizarea si
desfasurarea actiunilor militare trebuie, In mod
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absolut obligatoriu, sa tind seama de impactul
factorilor mentionati daca se doreste atingerea
eficace a tuturor obiectivelor stabilite.
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DIMENSIUNEA SPATIALA
A SECURITATII. PUTEREA
SPATIALA INTRE REPREZENTARE
PSIHOSOCIALA SI AGENDA
RELATIILOR INTERNATIONALE

Spatiul a devenit in ultimele decenii un element
important al puterii unei natiuni, mai precis prin
capacitatea de a-l explora §i de a-I controla. La
randul ei, puterea spatiala este influentatd gi
influenteaza toate celelalte componente ale puterii,
intre acestea existand o stransa interdependenta.
Din pdcate nu toate statele lumii beneficiaza de
pe urma avantajelor oferite atdt de capacitatea de
explorare a spatiului, cat si de statutul de putere
spatiald. In tarile mai putin dezvoltate, accesul la
spatiu ramdne un ideal. Din acest punct de vedere,
este esential pentru a analiza puterea spatiala,
ca element central al dimensiunii spatiale a
securitatii, sa luam in considerare reprezentarile
psihosociale pe care indivizii umani le au
asupra spatiului si puterii spatiale, in corelatie
cu problematica actorilor statali si nonstatali si
intereselor acestora in aceeasi sferd.

Cuvinte-cheie:  dimensiunea
securitatii,  putere  spatiald,
psihosociala, capabilitati spatiale

spatiala  a
reprezentare

Dimensiunea spatiald a mediului de securitate
nu reprezintd o adaugare recentd pe agenda
relatiilor  internationale, 1insd  modalitatea
de raportare la problematica spatiului s-a
schimbat de-a lungul timpului in functie de
evenimentele si modificarile ce au intervenit in
mediul international de securitate. Chiar daca
preocuparea pentru explorarea spatiului exista
de mai multe secole (de exemplu, in anul 1687,

Dr. Alexandra SARCINSCHI
Dr. Cristian BAHNAREANU

Isaac Newton a publicat Principiile matematice
ale filosofiei naturale), consideram ca momentul
in care spatiul a intrat pe agenda contemporana
a relatiilor internationale este cel al declansarii
competitiei informale dintre SUA si URSS, asa-
numita cursda spatiald, dintre anii 1957 si 1975.
Competitia stiintifica a fost insotitd de una militara,
in care cele doud mari puteri au dezvoltat in secret
programe spatiale militare axate pe satelitii de
recunoastere. Din pacate, mai putin analizata
a fost si este reprezentarea psihosociald pe care
indivizii umani, cetiteni ai tarilor implicate in
aceste proiecte, o au despre problematica puterii
spatiale si, implicit, asupra dimensiunii spatiale a
securitatii. Consideram ca analiza reprezentarilor
psihosociale, prin opiniile si atitudinile indivizilor
umani, este necesara intrucat cauzele insecuritatii
umane afecteaza gradual toate nivelurile societatii,
produc reactii internationale, inclusiv recurgerea
la forta armata de catre un stat sau un grup de
state, putandu-se ajunge, in final, la declansarea
unui conflict armat.

1. Repere teoretice ale puterii spatiale,
ca element central al dimensiunii
spatiale a securitatii

Definitia, din punct de vedere geopolitic, a
spatiuluinu face altcevadecatsa aduca in prim-plan
importanta teritoriului ca atu strategic in cucerirea
acestuia, chiar daca teoriile referitoare la puterea
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spatiala opereaza o delimitare clard intre spatiul
extraatmosferic si cel terestru. Spatiul reprezinta,
asadar, zona de deasupra atmosferei Pamantului
ce se extinde la infinit in toate directiile, incepand
la aproximativ 62 mile (100 km) de la suprafata
terestra’.

Puterea spatiala este constituita de capacitatea
unui actor statal sau nonstatal de a-si atinge
scopurile si obiectivele, n prezenta altor actori ai
scenei internationale, prin controlul si exploatarea
mediului spatial®.

Una dintre lucrarile de referinta pentru acest
domeniu este On Space Warfare: A Space Power
Doctrine*, scrisa de David E. Lupton, ofiter
american, in care defineste principalele concepte
cu care trebuie sa opereze o astfel de teorie,
anume putere spatiald, forte spatiale $i doctrina
spatiald.

Definitia data de Lupton puterii spatiale, drept
capacitate a unei natiuni de a exploata mediul
spatial in vederea realizarii intereselor si scopurilor
nationale si include totalitatea capabilitatilor
astronautice ale acesteia’, elimind din analiza
doud elemente importante: pe de o parte actorii
nonstatali, iar pe de alta parte capacitatea de a
controla acest mediu. Tot in viziunea autorului
american, componenta militard a puterii spatiale
este reprezentata de fortele spatiale ce pot produce
distrugeri sau, ca si in cazul celorlalte categorii de
forte armate, pot furniza suport pentru elementele
distructive®. Aplicand aceste doua definitii, reiese
ca Statele Unite ale Americii sunt o putere spatiala
indiferent daca desfasoara sau nu forte sau sisteme
militare spatiale, fiindca detin capacitatea de a
explora spatiul, dar si de a angaja forte spatiale.

In acest context, este evidentd nevoia de a
dezvolta o doctrina care sa furnizeze baza pentru
toate nivelurile unei strategii (de la cel national
la cel al teatrului de luptd). Dintre cele trei
categorii principale de doctrine (fundamentala,
circumstantiala §i  organizationald), Lupton
considera ca cea spatiala este una circumstantiala,
deoarece trebuie sa faca referire la cea mai buna
modalitate de aangaja fortele intr-un anumit mediu,
in anumite conditii’. Astfel, autorul identifica cele
mai importante doctrine ,,neoficiale” ale puterii
spatiale derivate din patru scoli de strategie:
Scoala ,,sanctuarului” (Sanctuary School), Scoala
Lsupravietuirii”  (Survivability School), Scoala
»zonei inalte” (High Ground School) si Scoala
»controlului” (Control School).

Scoala ,,sanctuarului” are ca premisa ideea
ca valoarea principald a fortelor spatiale este
capacitatea lor de a,,vedea” 1n interiorul granitelor
statelor suverane. Astfel, folosirea sistemelor
de supraveghere spatiala face ca posibilitatea
de declansare a unor razboaie nucleare sa fie cu
mult redusi. In schimb, folosirea spatiului in
scopuri militare, altele decat cel de descurajare,
poate duce la declansarea unui razboi spatial. Prin
urmare, spatiul trebuie sa fie un sanctuar fata de
sistemele militare.

Scoala ,,supravietuirii” porneste de la ideea
ca sistemele spatiale sunt inevitabil mai putin
rezistente decat cele terestre. Adeptii acestei scoli
isi exprima rezervele in ceea ce priveste valoarea
fortelor spatiale deoarece, chiar daca acestea pot
indeplini eficient anumite functii (comunicatii,
date meteo etc.) pe timp de pace, ele nu vor rezista
uzurii pe timp de razboi.

Cea de-a treia scoald identificata de catre
Lupton, cea a ,,zonei 1nalte”, are la baza principiul
militar traditional prin care dominatia asupra
unei zone inalte asigura dominatia asupra zonelor
joase. Sustindtorii acestei scoli promoveaza
apararea spatiala antirachetd, afirmand ca prezenta
globala caracteristica fortelor spatiale, combinata
cu armament spatial bazat pe unde energetice
directionare sau pe impact la mare viteza, oferd noi
oportunitati de dezvoltare a strategiilor nationale.

In fine, Scoala ,,controlului” afirma ca existd
o stransa legatura intre capacitatea de a controla
spatiul si cea de a controla suprafata terestra. Mai
mult, capacitatea de a impiedica declansarea unui
razboi este sporitd de capacitatea de a domina
mediul spatial, ceea ce face ca, in razboaiele
viitoare, controlul spatiului sa fie echivalent cu
controlul aerian i maritim.

Date fiind aceste definitii si scoli de gandire,
dar si principalele elemente ale puterii nationale
— resursele naturale, resursele umane, capacitatea
economicd, fortele si capabilitatile militare,
cultura —, putem sintetiza principalele componente
ale puterii spatiale, ca punct central al dimensiunii
spatiale a securitatii. Acestea sunt, in principal, de
naturd tehnologica, economica si militard si sunt
influentate de factori politici si culturali®.

Componenta tehnologica joaca un rol deosebit
in configurarea atat a puterii relative, cat si a celei
absolute a statelor. Capacitatea tehnologica a unei
tari influenteaza semnificativ nivelul de dezvoltare
economica si militard, ceea ce se reflecta si asupra
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balantei de putere dintre state. Aceste afirmatii sunt
valide si in cazul puterii spatiale. Spatiul cosmic,
alaturi de cel virtual, constituie noul mediu de
manifestare a capabilititilor tehnologice ale
marilor puteri. In prezent, capabilititile spatiale
au devenit instrumente indispensabile asigurarii
securitatii individuale, nationale si internationale.
Satelitiiartificiali, simbol al dezvoltarii tehnologice
a unei natiuni, constituie principalii vectori
spatiali cu aplicatii atat civile, guvernamentale si
comerciale pentru imbunatatirea vietii cotidiene a
oamenilor (telecomunicatii, navigatie, cercetare
meteo, cercetare stiintifica, prevenirea si reactia
la dezastre naturale), cat si militare pentru
descurajarea si inlaturarea potentialelor amenintari
terestre si extraterestre. Totodatd, satelitii din
spatiu pot constitui la randul lor o amenintare,
deoarece cu ajutorul lor pot fi lansate atacuri
electronice, atacuri fizice asupra statiilor terestre,
,»orbirea” senzorilor, atacuri asupra satelitilor cu
orbite joase, atacuri cu microsateliti, distrugerea
armelor anti-satelit, detonari nucleare de mare
altitudine etc.

Componenta economica este in evidentd
relatie cu cea tehnologicd, interconditionandu-
se reciproc. Nu numai cd avansul tehnologic
concretizat in dezvoltarea capabilitatilor spatiale
nu este posibil in lipsa unei economii robuste, dar
nici o economie puternicd nu poate exista fara o
capacitate tehnologicad si inovativd peste medie.
Astfel, puterea spatiald depinde de nivelul de
dezvoltare economicad si, dacd acest nivel este
indeajuns de ridicat incat sa-i permita existenta,
puterea spatiald va genera la randul ei bunastare
datoritd accesului la serviciile moderne de
comunicatii §i informatii.

Componenta militard a puterii spatiale este
reprezentata de capacitatea unui actor de a dezvolta
elemente spatiale ale fortelor sale militare, ce
pot contribui la realizarea scopurilor acestuia, in
prezenta altor actori ai scenei internationale, prin
controlul si exploatarea mediului spatial. Se poate
considera cd, la randul sau, componenta militara
are cinci subcomponente, ce pot fi descrise in
termeni de existentd a fortelor, capacitate de a le
desfasura, capacitate de a le angaja, capacitate de
a le sustine si capacitate de a respinge controlul
sau exploatarea spatiului de catre un adversar’.

Cele trei componente prezentate sunt
influentate atat de factorii politici, cat si de cei
culturali specifici tdrii $i natiunii respective.

Factorii politici nu numai ca traseaza cadrul si
prioritatile de evolutie ale tarii, determinand
optiunea pentru dezvoltarea puterii spatiale, ci pot
fi sustinuti la randul lor de puterea spatiald, prin
cresterea statutului si rolului tarii in plan national
si international. In acelasi timp, factorii culturali au
asupra celorlalte componente ale puterii spatiale
un impact similar celor politici si sunt in stransa
legatura cu componenta tehnologica. Factorii
culturali mai cuprind, insd, si caracteristicile
distincte ale societatii respective in termeni
materiali, dar mai ales spirituali, intelectuali sau
emotionali.

Din acest punct de vedere, este esential pentru
a analiza puterea spatiald, ca element central
al dimensiunii spatiale a securitatii, sa ludm in
considerare reprezentarile psihosociale pe care
indivizii umani le au asupra spatiului §i puterii
spatiale, in corelatie cu problematica actorilor
statali si nonstatali si intereselor acestora in aceeasi
sferd. Dincolo de dezbaterile, intentiile si actiunile
politice, importante pentru analiza dimensiunii
spatiale a securitatii sunt §i reprezentdrile
psihosociale pe care populatiile tarilor cu potential
de putere spatiala le au despre aceste aspecte.
Importanta deriva, in opinia noastra, din faptul
ca securitatea, de la nivelul national pana la cel
international, nu mai poate fi analizata exclusiv in
termeni de state natiune si interesele acestora, ci,
in ultima instanta, ea depinde de indivizii umani
si interesele lor.

2. Actorii statali si nonstatali si principalele
componentele ale puterii spatiale

La 1 aprilie 2010, numarul de sateliti
operationali la nivel mondial ajungea la un total de
928, din care 437 sateliti apartineau Statelor Unite
ale Americii, 95 Rusiei, 58 Chinei, 44 Japoniei,
22 Indiei, 16 Agentiei Spatiale Europene si restul
de 338 altor state ale lumii'®. Din punct de vedere
al aplicabilitatii militare, SUA detineau 79 de
sateliti dedicati, Rusia — 36, China si Franta cate
11, Marea Britanie si Germania cate 6, Israel — 3,
India — 2, Italia si Spania cate 1 (Figura nr. 1).

Pe langa satelitii utilizati exclusiv in scopuri
militare, numeroase tari detin si opereaza sateliti
cu dubla sau tripla intrebuintare, ca de exemplu:

e militara/comerciala: SUA - 33, Rusia - 25,
Israel - 4, Italia - 3, Brazilia - 1, Spania - 1,
Australia - 1, Coreea de Sud - 1;
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* guvernamentald/militard: India - 1, Pakistan
- 1, Taiwan - 1;

e civila/militara sau militara/civila: SUA - 2,
Italia - 1;

» comerciald/guvernamentald/militara: Spania
-2.

Sfarsitul confruntarii bipolare dintre SUA si
Rusia a adus in prim-plan noi actori interesati de
dezvoltarea unor programe spatiale si sisteme de
sateliti. Conform ultimelor date, cel putin 10 state
potlansasateliti pe orbitd i peste 40 opereaza astfel
de aparate de inaltd tehnologie'>. Dintre actorii
care sunt direct angajati in activitati si programe
spatiale putem enumera: Brazilia, Canada, China,
Coreea de Sud, Europa (Franta, Germania, Italia,
Marea Britanie, Suedia), India, Israel, Japonia,
Rusia si SUA. Alaturi de acestia, Africa de Sud,
Australia, Coreea de Nord, Iran sau Singapore
reprezintd noii jucatori in arena spatiald care
SUA, Rusia, Uniunea Europeana si China sunt
fard indoiald cei mai activi actori spatiali, iar cursa
inarmadrii cu capabilitati spatiale se pare ca e pe cale
sa se intensifice, in ciuda efectelor dezastruoase
ale crizei economico-financiare globale. In acest
context, spatiul nu mai constituie doar o resursa
disponibild pentru intreaga omenire, ci $i 0 noud

»arend de luptd” politica, geopolitica, economica
sau chiar militara.

Statele Unite ale Americii, de exemplu,
considera spatiul ca ultima dimensiune a arenei
militare (alaturi de cele terestrd, navala, aeriana,
informationald) in care trebuie sa-si probeze
superioritatea, prin capabilititi militare moderne
defensive si ofensive. Proliferarea terorismului si
amenintareanucleardjustificaintr-oanumitamasura
programul de expansiune a puterii americane in
spatiu si cresterea cheltuielilor suport. Mai mult,
Raportul asupra apararii din 2001 accentua faptul
ca,,obiectivul-cheie al transformarii nu este doar de
a asigura SUA capacitatea de a exploata spatiul in
scopuri militare, ci si de a nu permite adversarilor
de a face acest lucru”'. In 2006, presedintele
George W. Bush aproba o noud Politica spatiala
nationald'®, care prevedea: apararea drepturilor,
capabilitatilor si libertdtii de actiune a SUA 1n
spatiu; descurajarea sau impiedicarea altora care
submineazd sau intentioneazd sd submineze
aceste drepturi; luarea masurilor necesare pentru
protejarea capabilitatilor sale spatiale; raspunsul
la interferente; interzicerea, in caz de nevoie,
adversarilor sa utilizeze capabilitati spatiale
contra intereselor americane. Prin urmare, pentru
a-si mentine suprematia, SUA vor continua
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sd desfasoare activitati spatiale si sa dezvolte
capabilitati militare specifice si, totodata, vor
folosi forta in caz ca interesele sale de orice fel
sunt amenintate.

In prezent, administratia Obama lucreaza
la revizuirea Politicii spatiale a SUA'¢ ale carei
elemente-cheie vor fi atat sporirea protectiei
activelor spatiale critice, guvernamentale si
comerciale Tmpotriva intregii game de hazarde,
deseuri cosmice si amenintdri internationale,
cat si consolidarea cooperdrii internationale in
sfera spatiald. De asemenea, intr-un discurs tinut
la Centrul Spatial ,John F. Kennedy”!, noul
presedinte a anuntat: dezvoltarea de tehnologii
care sa permitd caldtorii spatiale mai rapide, pe
perioade mai lungi si la costuri mai mici; realizarea
de lansatoare spatiale comerciale; constructia
capsulei spatiale Orion ca vehicul de salvare
conectat la Statia Spatiala Internationala (ISS);
extinderea duratei de viatd a ISS cu cel putin Inca
5 ani; constructia unei noi rachete spatiale pentru
a atinge noi limite ale spatiului cosmic, ce va
trimite oameni pe un asteroid (anii 2030) si apoi
spre orbita lui Marte (2035) etc.

Una dintre tarile cu experienta in activitatile
spatiale si lider in materie de lansari orbitale,
Rusia, si-a relansat programul sau menit sa
asigure tehnologii si servicii spatiale in beneficiul
institutiilor guvernamentale, regiunilor, mediului
de afaceri si propriilor cetateni, prin imbunatatirea
eficientei  utilizarii  spatiului,  dezvoltarea
potentialului  spatial al tarii, consolidarea
cooperarii internationale spatiale si indeplinirea
angajamentelor iIn domeniu. Dupa un declin al
activitatilor spatiale in anii ’90, autoritatile ruse
au stabilit prin Programul spatial al Federatiei
Ruse pentru perioada 2006-2015'® obiective,
precum: realizarea, dezvoltarea si intretinerea
flotei de aparate spatiale in beneficiul sectorului
socio-economic, stiintei §i securitdtii nationale;
dezvoltarea,  desfagurarea i intretinerea
componentelor segmentului rusesc al Statiei
Spatiale Internationale; acordarea de sprijin pentru
functionarea componentei rusesti a Sistemului
international de cautare-salvare (Cospas-Sarsat);
realizarea de vehicule avansate de lansare;
sprijinirea dezvoltarii de tehnologii spatiale si
rachete etc. De asemenea, dezvoltarea sistemului
de pozitionare globala Glonass constituie o
prioritate pentru Moscova in materie de dezvoltare
economica §i securitate nationala.

Potentialul militar al puterii spatiale al Rusiei
este imens §i se bazeaza pe numeroase mijloace,
complexe si sisteme spatiale, pe capacitatea
sa tehnica, tehnologicd, industrialda si de
experimentare, pesistemul de formare de specialisti
sau de stimulare a stiintei si tehnologiei.

Uniunea Europeand si-a coordonat eforturile
in domeniul spatial astfel incat in aprilie 2007
a adoptat Politica Europeana Spatiald'®, cadru
general ce completeaza actiunile statelor membre
si a altor actori-cheie, precum Agentia Spatiala
Europeana (ESA) sau Organizatia Europeana
pentru Exploatarea Satelitilor Meteorologici
(EUMETSAT). Conform documentului, misiunea
strategica se bazeazd pe exploatarea pasnicd a
spatiului cosmic de catre toate statele in scopul:
dezvoltarii si utilizarii aplicatiilor spatiale pentru
a sustine obiectivele politicii publice europene
si necesitdtile cetatenilor si Intreprinderilor
din Europa; satisfacerii nevoilor europene de
securitate §i apdrare in ceea ce priveste spatiul;
asigurarii unei industrii spatiale puternice si
competitive; contributiei la societatea bazatd pe
cunoastere; asigurarii accesului nerestrictionat la
cele critice, pentru a asigura aplicatii spatiale
europene independente.

Europa a reusit, in ultimii ani, sd-si dezvolte
o industrie aerospatiald performantd pe plan
mondial, atdt in materie de constructie si
lansare a satelitilor, cat si al serviciilor conexe.
In domeniul securitatii si apararii, UE sustine
necesitatea interoperabilitatii si utilizarii multiple
a capabilitatilor spatiale, astfel incat majoritatea
programelor civile, precum sistemul de navigatie
prin satelit (Galileo) si initiativa de monitorizare
globald pentru mediu si securitate (GMES), pot
avea si aplicabilitate militard. Prin urmare, se
impune un efort conjugat din partea UE, ESA si
statelor membre pentru a dezvolta capacitatea
europeand de monitorizare §i supraveghere a
infrastructurii sale spatiale si deseurilor spatiale.

Prin prisma expansiunii sale economice
din ultimii ani, China reprezintd actorul ce ar
putea concura SUA in materie de activitati si
programe spatiale in viitorul nu prea indepartat.
Totusi, programul spatial chinez se afla inca
mult in urma celui american atit in ceea ce
priveste resursele, cat mai ales experienta si
expertiza in domeniu. Obiectivele Chinei 1in
sfera activitatilor spatiale vizeazd securizarea

44

IMPACT STRATEGIC Nr. 2/2010



Slowacia

5 lmrnia

PFolomia

Framia

5% pamia

Bmigaria

ENcimporiasis [Olspoiasis OFoarde impodasie NS

Figura nr. 2: Raspunsul la intrebarea ,, Credeti ca explorarea spatiului si alte activitati spatiale
sunt importante pentru statutul international al UE?” (procente din populatie, 2009)

spatiului in scopuri pasnice, prin: explorarea
spatiului; utilizarea spatiului pentru progresul
civilizatiei; acoperirea necesitatilor in crestere de
constructie economicd, dezvoltare tehnologico-
stiintifica, securitate nationala si progres social;
protejarea intereselor nationale §i dezvoltarea
unei puteri nationale comprehensive®. Ambitiile
autoritatilor de la Beijing vizeaza construirea
unui sistem de observare a Terrei, a unei retele
independente de telecomunicatii §i a unui sistem
de pozitionare si navigare prin satelit, furnizarea
de servicii imbunatatite de lansare comerciala®
etc. Desi autoritatile chineze se opun utilizarii
spatiului in scopuri militare, Beijingul nu a avut
nici o problema in a distruge un satelit propriu de
generatie mai veche cu o racheta balistica, ceea
ce aratd unele interese si capabilititi mai putin
transparente.

Nici investitiile Indiei sau ale Japoniei In
tehnologii si programe spatiale nu pot fi ignorate
de marile puteri ale lumii. De altfel, cheltuielile
globale pentru activitati spatiale au atins 86,17
mld. dolari in 2009, in crestere cu 16% fatd de
anul anterior?>. SUA continua sa fie liderul detasat,
cu alocari bugetare de circa 63,19 mld. dolari in
2009, fata de 57,98 mld. dolari in 2008. In plus,

pe parcursul anului trecut, autoritatile americane
au stimulat activitatile din domeniul spatial cu
inca 1,23 mld. dolari, ceea ce a dus la un buget
de 64,42 mld. dolari, in crestere cu 11% fata de
2008. Celelalte tari au Insumat un total de 19,97
mld. dolari in 2009, in crestere cu 22% fata de
anul anterior, la care se adauga 1,78 mld. dolari
cheltuieli pentru bugetele internationale. La
nivelul UE, cheltuielile cu aplicatiile si activitatile
spatiale totalizeaza circa 2,6 mld. euro pentru
perioada 2007-2013, din care 1 mld. sunt alocati
programului Galileo®. In plus, statele membre
investesc anual aproximativ 3 mld. euro prin
intermediul Agentiei Spatiale Europene si inca pe
atat in diferite programe spatiale nationale.

La nivel international, Tratatul asupra
spatiului al ONU? reprezinta cadrul legal de baza
al problematicii spatiale. Intrat in vigoare din
octombrie 1967, documentul considera ca spatiul
ar trebui folosit in scopuri pasnice, conform
urmatoarelor principii: explorarea si utilizarea
spatiului cosmic sa se realizeze 1n beneficiul si
in interesul tuturor tarilor, al intregii omeniri;
libertatea de exploatare si utilizare a spatiului
cosmic de catre toate statele; neadmiterea
aproprierii spatiului cosmic; neplasarea de arme
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Figura nr. 3: Raspunsul la intrebarea ,, Care credeti ca sunt cele mai importante cuceriri
ale natiunii americane din ultimii 50 de ani?” (procente din populatie)

nucleare si alte arme de distrugere in masa in
spatiul cosmic; statele sunt responsabile pentru
activitatile spatiale nationale; statele trebuie sa
evite contaminarea nociva a spatiului cosmic etc.
Mai mult, Consiliul General al ONU a adoptat,
incepand cu 1981, circa 26 de rezolutii referitoare
la prevenirea unei curse a inarmarii in spatiu®.
Ultima rezolutie pe aceasta tema, A/RES/62/20
din decembrie 2007, a fost respinsa de SUA
(prin vot Tmpotriva) si de Israel (prin abtinere).
Cu toata opozitia unor mari puteri ce dispun de
capabilitati spatiale semnificative, ONU continud
sd actioneze in favoarea consolidarii cooperarii
internationale pentru utilizarea spatiului cosmic in
scopuri pasnice. Statia Spatiald Internationala cu
scopuri de cercetare biologica, fizica, astronomie
si meteorologie, constituie cel mai important
exemplu de colaborare in domeniul spatial intre
statele lumii.

Comunitatea internationald Tncearca sa ajunga
la un numitor comun in ceea ce priveste un tratat
care sd interzicd plasarea de arme in spatiul cosmic.
Ar fi necesar, de asemenea, si un acord de stopare
a testelor cu arme anti-satelit, asa-numitele ASAT,
si a utilizarii satelitilor drept arme. Prin urmare,
statele lumii trebuie sd evite printr-o cooperare

stabila si comprehensivd o posibila inarmare
a spatiului cosmic ce ar putea pune in pericol
civilizatia si dezvoltarea acesteia.

3. Cateva consideratii despre reprezentarile
psihosociale asupra puterii spatiale

Reprezentarea psihosociald a dimensiunii spa-
tiale a securitdtii se constituie pe aceleasi baze ca
procesul clasic de formare a unei astfel de imagini
despre lume, iar consecintele pentru existenta so-
ciald se Tnscriu in aceeasi sfera a conventionaliza-
rii obiectelor, persoanelor si evenimentelor. Pe de
o parte, reprezentdrile sunt produse ale valorilor,
ideilor si practicilor folosite de indivizi in timp ce
incearcd sad inteleagd mediul natural si social in
care exista, iar pe de alta parte, ele sunt produca-
toare de asemenea valori, idei si practici.

Pornind de la definitia securitatii individului
uman — acea stare conditionatd atat de factori
obiectivi, determinati de absenta, prezenta sau
controlul riscurilor, pericolelor si amenintarilor la
adresa existentei sale, cat si de factori subiectivi,
rezultati din perceptia modului in care 1i sunt sau
pot fi prezervate existenta, valorile si interesele,
atat individual, cat si la nivelul grupului din care
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Figura nr. 4: Raspunsul la intrebarea ,, Sunteti de acord sau nu cu urmatoarele afirmatii? ”
(procente din populatie, 2009)

face parte —, putem aduce in discutie problematica
spatiului ca element al vietii umane, fatd de care
ne raportdm in functie de credintele si valorile
personale, de teoriile pe care le impartisim si,
implicit, de modalitatea proprie de intelegere a
lumii in care traim. Astfel, prin conturarea unei
perceptii sistabilirea unei reprezentari psihosociale
clare a spatiului, indivizii sau grupurile cu rol
dominant si decisiv in sfera securitatii, vor putea
contura un anumit tip de realitate, in conformitate
cu propriile interese.

Date pe care pot fi realizate astfel de analize
sunt, din pacate, foarte putine. Din acest motiv, ne
vom opri asupra sondajelor de opinie realizate de
catre Comisia Europeana?® si Centrul de Cercetare
Pew?".

In ceea ce priveste Uniunea Europeani, analiza
reflectd opiniile populatiei celor 27 de tari membre,
in anul 2009, asupra problematicii activitatilor
spatiale ale organizatiei. Coreland raspunsurile
la intrebarea ,,Credeti ca explorarea spatiului
si alte activitati spatiale sunt importante pentru
statutul international al UE?” cu lista celor mai
importanti actori spatiali europeni in functie de
numarul de sateliti militari, micsti $i non-militari,
analizata anterior, observam ca, surprinzator, in
tarile europene cu capabilitati satelitare dezvoltate
(Germania, Spania, Franta, [talia, Marea Britanie),

opinia publica tinde sd subestimeze importanta
acestui tip de activitati, in timp ce in tarile lipsite
de sau cu astfel de capabilitati reduse (precum
Bulgaria, Polonia, Romania, Slovenia, Slovacia),
problematica explorarii spatiului prezintd o mare
importanta (Figura nr. 2).

Daca la nivelul intregii populatii a UE, peste
50% dintre cei chestionati au raspuns ,,important”
si ,foarte important” la Intrebare, analiza pe
tari releva rezultate usor diferite. Astfel, in cele
cinci puteri spatiale europene, peste o treime din
populatie considera cd explorarea spatiului si
activitatile relationate sunt neimportante pentru
statutul Uniunii pe scena internationald, in timp
ce 1n tarile care nu au acces sau au acces redus la
acest tip de tehnologii, peste 80% din populatie
considera ca UE si-ar putea consolida statutul
explorand spatiul. Explicatia unei asemenea
discrepante poate consta pe de o parte, in slaba
informare si popularizare a ,,cuceririlor” spatiale
ale tarilor ce deja detin statutul de putere in acest
domeniu, iar pe de alta parte, in existenta ,,mitului”
sau ,,misterului” explorarii spatiului ca un ideal al
celor ce nu detin capacitatea de a realiza asemenea
proiecte, cum este cazul tarilor cu un nivel mai
scazut de dezvoltare economica si tehnologica.

In ceea ce priveste tara care detine cele mai
importante si dezvoltate capabilitati spatiale,

IMPACT STRATEGIC Nr. 2/2010

47



DIMENSIUNEA SPATIALA A MEDIULUI DE SECURITATE

Statele Unite ale Americii, datele oferite de Centrul
de Cercetare Pew permit o analizd comparativa
intre anii 1999 si 2009 referitoare la importanta
acordata de cetatenii americani ,.cuceririlor”
spatiale nationale (Figura nr. 3).

Din figura de mai sus se observa ca, desi la
nivelul anilor *90, explorarea spatiului si cucerirea
Lunii de catre om era vazuta ca una dintre cele
mai importante realizari americane, in decurs de
10 ani, valoarea acesteia, alaturi de dezvoltarea
si inovarea in domeniile tehnologic si medical,
s-a estompat in favoarea unor elemente aflate
pe agenda actuald a politicii nationale, precum
drepturile civile si egalitatea persoanelor. Si in
cazul SUA, este posibil ca, pe de o parte, principalii
actori ai explorarii spatiului sa nu popularizeze
rezultatele activitatii lor, iar, pe de alta parte,
populatia sa fie dezinteresatd de aceste probleme
ce nu 1i influenteaza in mod direct traiul.

Explorarea spatiului pare a fi, cel putin
pentru cetatenii UE, si o garantie pentru sporirea
nivelul de securitate europeana deoarece
dezvoltd cunoasterea umana, este o importanta
sursa a inovarii si dezvoltarii economice, ofera
oportunitatea de a descoperi noi surse de materii
prime si resurse energetice, dar $i noi modalitati
de a proteja planeta (Figura nr. 4).

Se poate afirma ca activitatile spatiale nu sunt
reprezentate de catre indivizii umani doar ca un
element de prestigiu international, ca manifestare
a puterii unui stat, ci si ca o modalitate de a furniza
securitate intregii omeniri. Totusi, explorarea
spatiului rdmane, in continuare, apanajul celor
mai dezvoltate tari din punct de vedere economic
si tehnologic. Celelalte tari, in special la nivelul
populatiei, sunt mult mai ,,sensibile” la prestigiul
pe care 1l ofera o asemenea capacitate, ce, in cele
mai mult dintre cazuri, va ramane pentru multe
decenii un ideal desprins din literatura stiintifico-
fantastica. Din pacate, in acest caz, reprezentdrile
psihosociale,exprimateprincredintelesinazuintele
populatiei, nu pot fi transpuse in realitate de catre
expertii in domeniu si clasa politica din cauza
lipsei fondurilor necesare dezvoltarii programelor
spatiale.

Concluzii
Cei peste 50 de ani de istorie spatialda au

demonstrat ca utilizarea spatiului i a resurselor
sale serveste nevoilor critice si intereselor omenirii.

Lumea a devenit mult mai interconectata, iar cu
ajutorul satelitilor pot fi salvate vieti, consolidata
economia §i sprijinitd securitatea nationala. Fara
acest suport spatial, eficienta fortelor de interventie
si raspuns ar fi limitatd, tranzactiile financiare ar
fi perturbate, structurile militare ar fi mai putin
capabile sa se apere. Pe de alta parte, capabilitatile
spatiale pot fi utilizate pentru a produce distrugeri
la nivel terestru sau extraterestru si, totodata, sunt
vulnerabile in fata unor atacuri specifice.

Puterea spatiald este direct proportionald cu
puterea tehnologicd si economica si, alaturi de
ele, potenteaza puterea militard. Prin urmare,
diversificarea §i importanta datd activitatilor
militare spatiale in materie de comunicatii
tactice, capabilitati de imagistica sau aplicatii
de ,intelligence” continua sia constituie o
prioritate pentru marile forte economice ale
lumii. Avantajul lor constd in capacitatea
crescuta de a depista si identifica Tn mod oportun
amenintarile, de a monitoriza continuu situatia si
de a proiecta raspunsurile potrivite. In tarile mai
putin dezvoltate accesul independent la spatiu
lor tehnologice si financiare. In aceste conditii,
populatia din statele cu traditie iIn domeniul spatial
nu este preocupata de problematica spatiala, spre
deosebire de opinia publica din tarile ce nu dispun
de astfel de capabilitati, care considera puterea
spatiala un element esential de sporire a securitatii
si prestigiului.

Utilizarea capabilitatilor spatiale pentru a
acoperi necesitatile tot mai presante de dezvoltare
nu poate fi realizata decat prin eforturi concentrate
la nivel national, regional, interregional si global,
prin colaborare mai accentuatd intre tarile
dezvoltate si cele in dezvoltare.
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DIMENSIUNEA SPATIALA
A SECURITATII MEDIULUI

MOTTO: Omul a cucerit cosmosul. Trebuie
sa se mai lupte cu sine insusi. (Vasile Ghica)

Desi am cucerit o parte din cosmos, inca
nu suntem pregatiti sa traim in afara spatiului
planetei noastre. Pentru sustinerea in continuare
a premiselor de dezvoltare a civlizatiei actuale, va
trebui sa ne reconsideram raportul fata de mediul
natural, sa asiguram ,, securizarea’” resurselor,
in vederea crearii conditiilor unei dezvoltari
durabile/sustenabile. Autorii propun o definitie a
securitdtii nationale si a securitatii mediului ca
raspuns la impactul fenomenelor care afecteaza
temporar sau ireversibil societatea umand.

Cuvinte-cheie:  securitate nationald;
securitatea  mediului;  dezvoltare  durabila/
sustenabila; vulcani, astropolitica.

Premisele abordarii

Modificarileparametrilormediuluiinternational
de securitate au determinat redefinirea ,,spatiului”
ca variabila de maximd relevantd pentru
securitatea fiecarei natiuni. Printre factorii care au
modificat rolul si importanta spatiului in politica
de securitate nationala, putem enumera:

» riscul marit §i competitia;

* modificarile naturii conflictelor militare
(razboiul)incareavantajul informatiilorsiatacurile
asimetrice au devenit tot mai importante;

* dinamica modificarilor tehnologice;

* atentia acordatd de catre decidentii strategici,
militari §i comunitatile de intelligence imageriei
spatiale.

Recent, a vizitat Romania profesorul Lester
R. Brown, directorul Institutului pentru Politica
Pamantului, Washington D.C., la invitatia

Dr.Francisc TOBA
Luminita GHITA

,,Clubului de la Bucuresti”; domnul Brown a
prezentat ultima sa lucrare, ,, Planul B 3.0, cu
subtitlul ,,Mobilizare generald pentru salvarea
civilizatiei”, editura Tehnica, 2010. Ceea ce
meritd s mentionam este apelul distinsului om de
stiintd american la trecerea umanitatii din postura
de spectator la cea de factor activ in procesul de
salvare a civilizatiei planetare. Complexitatea
fenomenelor care pericliteazd Pamantul impun un
efort generalizat si un activism proactiv, mai ales
in sfera securitatii mediului.

Considerdmcaproblematicasecuritatiimediului
este omniprezenta si, din pacate, omnipotenta prin
caracterul ei discret, de lungda duratd si uneori
ireversibil. Handicapul fundamental al umanitatii
in raport cu mama-naturd este raportarea
existentiala la scari diferite ale timpului, motiv
pentru care aparatul conceptual se dovedeste, de
cele mai multe ori, inadecvat.

1. Definirea conceptelor de securitate
nationala si securitate a mediului

Avansam o posibild definire a conceptului de
securitate nationala, astfel:

Securitatea natiunii este un parametru
de stare si o procesualitate pe care natiunea a
mostenit-o, a acumulat-o si o poate genera, azi si
in viitor, precum si a toate capabilitdtile nationale
si colective internationale, necesare identificarii
si gestionarii performante a vulnerabilitatilor,
riscurilor, amenintarilor si agresiunilor de orice
forma, interne si externe.

Teza 1 — Institutiile statului, comunitatile si
fiecare cetdtean vor actiona in domeniul securitatii
natiunii in conformitate cu principiile precautiei
si al echilibrului optim intre obiective si resursele
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disponibile, avand ca finalitate prezervarea
aspectelor fundamentale ale identitatii si valorilor
nationale si asigurarea conditiilor dezvoltarii
sustenabile.

Teza 2 — Securitatea natiunii nu mai este
monopolul exclusiv al statului, iar gestionarea
sa efectivd are la bazd parteneriatul public-
privat si comunicarea performantd, in baza unor
reglementari moderne privind colaborarea cu
mediul academic si stiintific, mediul de afaceri,
societdtile furnizoare de servicii private de
securitate si societatea in ansamblul ei.

Modificarile climatice sunt megaprocese care
evolueaza la o altd scard a timpului In raport cu ceea
ce civilizatia consumatorista a inteles ca sistem
de referinta temporald. Globalizarea proceselor
economice a determinat interconditionari la nivel
planetar, dar mediul inglobant impune, tot mai
sever, reconceptualizarea raporturilor omului cu
natura, nevoia tot mai stringenta de a trece de la
o civilizatie a profitului la o civilizatie bazata pe
resurse.

Omenirea trebuie sd se centreze pe analiza
cost/profit sub aspectul raporturilor cu natura
inglobanti. In acest sens avansam nevoia unei noi
paradigme: securitatea mediului. Acest concept
ia in considerare abordarea holistica a raporturilor
om-natura, a sistemului global civilizatie-mediu
inglobant.

Securitatea mediului permite constientizarea
limitelor acestor raporturi si modalitatile
adecvate de reducere a dezechilibrelor existente
si reorientarea activitatii umane spre raporturi de
cooperare sinu de confruntare cu mediul inglobant.
Activitatile de ,terapie”, de genul refacerii
unor medii naturale grav afectate sau reciclarii
deseurilor, trebuie acompaniate de activitati
de tip ,,profilaxie”, de prevenire, de anticipare
si de minimizare a consecintelor nefavorabile
asupra mediului inglobant al activitatilor umane.
Parteneriatul om-natura este singura solutie de tip
win-win, este unica optiune a rasei umane daca 1si
propune sd mai fiinteze pe Pamant.

Securitatea mediului are in vedere atat
securitatea biosului, cit si modalitatea in care
resursele naturale, ca urmare a activitatii
umane, sustin existenta biosului pe glob.

Dezvoltarea civilizatiei umane nu trebuie sa
determine fragilizarea mediului inglobant, iar
principiile echilibrului, intre cerinte si resursele
disponibile, si al precautiei trebuie sa guverneze

existenta civilizatiei umane pe Padmant.
2. Dimensiunea spatiala

Dimensiunea spatiala a securitatii, in general,
si a securitatii mediului, in special, prezintad doua
aspecte relevante, astfel:

1. dimensiunea militara:

e Imageria spatiala — folosirea produselor
GEOINT;

* Cercetarea stiintifica;

* Navigatia si telecomunicatiile';

* Platforme de atac/contra-atac spatial;

* Managementul securitétii interne.

2.dimensiunea civila (non-militara):

* Cercetarea stiintifica cu finalitati civile;

* Telecomunicatiile globale;?

* Managementul urgentelor civile;

* Managemetul resurselor naturale;

» Managementul integrat al securitatii mediului
cu impact global.

Din ratiuni de abordare specifica, am considerat
dimensiunea spatialad ca fiind formata din spatiul
atmosferic si spatiul extraatmosferic. Le vom
aborda separat, avand in vedere cd problematica
securitatii. mediului este specificd fiecarui
domeniu.

2.1. Spatiul atmosferic

Spatiul atmosferic este format din:

* Troposfera — intre 0 km si 7 km (la poli)/
17 km (la tropice) — aici au loc fenomenele
meteorologice;

* Stratosfera — intre 7 km, respectiv 17 km pana
la 50 km;

* Mezosfera — intre 50 km si 80 km;

 Termosfera — intre 80 km si 640 km;

* Exosfera — intre 50 km/1.000 km pana la
100.000 km

Stratul in care evolueaza toate vietuitoarele,
respectiv biosul terestru, este cuprins intre 0 km
si 20 km.

2.1.1. Modificarile climatice
in raportul cu titlul ,,Modificarile climatice si
observarea Pamantului’, autorii admit ca, pana in
anul 2010, politicile spatiale civile — si finantarea
acestora—au fost determinate exclusiv de agendele
politice specifice razboiului rece si de o relativa
doza de romantism al zborurilor spatiale.

Modificarile/schimbarile climatice — care
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constituie noul imperativ global — impun o
modificare radicala de paradigmd care sa
permitd construirea, intr-o perspectiva nu foarte
indepartata, a wunei arhitecturi adecvate de
observare §i monitorizare planetara.

Incilzirea globala si efectele ei constituie un
subiect generos de speculatii, dar este evident ca
omenirea trebuie sa gestioneze performant un nou
set de prioritati globale. Acest proces reclama
culegerea, procesarea, stocarea si diseminarea
unui volum important de informatii relevante si
oportune, in acest domeniu.

Modificarile climatice — mai ales variatiile
de temperaturd — nu sunt incad suficient de bine
documentate si, implicit, sunt gestionate ca efect
al observarii limitate a modificarilor atmosferice.
Modul in care civilizatia umana influenteaza
modificarile climatice este, inca, insuficient
descifrat in conditiile in care aceste schimbari
ocupa, tot mai mult, locul central al agendelor
politice globale.

Evaluarea si gestionarea acestor megaprocese
planetare — neasteptate si complexe — impun o
abordare stiintifica si operationalizarea solutiilor
identificate. Prin aceste doua actiuni, decidentii
regionali i globali vor beneficia de cunoasterea
adecvata necesara unor demersuri performante. in
acest sens, imageria spatiald/satelitara joaca un rol
de primd marime, oferind o intelegere holistica a
problematicii.

La ora actuald exista doar 19 sateliti dedicati
observarii climatice, multi dintre acestia avand
depasita perioada de exploatare, iar sincopele
functionale vor fragiliza tot mai mult procesele
de monitorizare climatica planetara. Realitatea si
cerintele managementului schimbarilor climatice
impun noi tipuri de sateliti, mai performanti, care
sa ofere informatii cu un 1nalt grad de acuratete.

Satelitii actuali de tip meteorologic ofera
imagini de joasad rezolutie care nu permit luarea
unor decizii performante. Schimbarile climatice
constituie o mare dilema in sfera politicilor
spatiale iar programele spatiale in acest domeniu
raman subfinantate.

SUA, prin NASA, au finantat generos
programele spatiale determinate de cerintele
razboiuluirece, care au oferitprestigiuinternational
in confruntarea ideologica globala, dar care au
generat §i un sistem de transport spatial extrem
de scump si foarte fragil. Relevant, in acest sens,
este actualul program dedicat explorarii planetei

Marte.

Daca decidentii  strategici acceptd ca
schimbdrile climatice constituie riscuri majore la
adresa securitatii economice, securitatii nationale
si stabilitatii regionale, atunci devine evident ca se
impune, cu maxima determinare, reconsiderarea
finantarii programelor spatiale cu finalitati civile.
Daca zborurile cosmice clasice ofera prestigiu
international, observarea planetarda sustine
securitatea mediului §i, implicit, securitatea
nationala.

Managementul performant al schimbarilor
climatice constituie una din premisele favorabile
managementului securitatii nationale, regionale
si planetare. Un sistem spatial de monitorizare a
schimbarilor climatice se impune ca o conditie
fundamentald in domeniul securitatii mediului i,
pe cale de consecintd, a securitatii nationale.

Noile probleme impun noi arhitecturi
institutionale si, in acest sens, semnalam ca SUA
isi propun sa realizeze un ,,Serviciu Climatic
National” care va culege, procesa si disemina
informatii privind schimbadrile climatice pentru
sustinerea deciziilor strategice in sfera securitatii
nationale, a dezvoltarii mediului de afaceri si a
managementului comunitatilor.

Datele furnizate de asemenea institutii
guvernamentale  specializate  vor  permite
elaborarea prognozelor meteo, managementul
resurselor de apd si conservarea biodiversitatii.
In egala masuri, ele vor permite intelegerea mai
adecvatad a naturii schimbarilor climatice. La ora
actuala, satelitii orbitali furnizeaza 99% din datele
privind securitatea mediului §i oferd un suport
consolidat pentru identificarea solutiilor posibile
si favorabile.

2.1.2. Poluarea regionala — activitati
ale vulcanilor

Ca efect la globalizarii economice si
informationale, dezastrele naturale devin vectori
de influentd a securitatii natiunilor sau a celei
internationale. Cele mai grave cazuri sunt cele
care determind disfunctii ale componentelor ce
apartin infrastructurilor critice nationale sau
regionale, ratiune pentru care au fost identificate
si implementate sisteme complexe de monitorizare
si avertizare timpurie.

Prin Directivanr.114/2008, Comisia Europeana
a introdus obligativitatea statelor membre de
a identifica si desemna Infrastructurile Critice
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Europene — la nivelul natiunilor — pind la data
de 12 ianuarie 2011. Directiva se concentreaza
asupra a doud sectoare, la acest moment:

* Sectorul energetic — sursele, productia,
transportul, stocarea si distributia;

* Sectorul transport — aerian, terestru (auto si
feroviar) si cel naval (fluvial sau maritim).

In viitor, Comisia Europeani intentioneaza
sa identifice infrastructurile critice europene in
domeniul ITS si in alte sectoare.

Evenimente din aviatia civild, din deceniul
trecut, au impus reconsiderdri majore privind
impactul cenusii vulcanice asupra securitatii
avioanelor de transport civile.

In data de 24 iunie 1982, capitanul Eric
Moody anunta foarte calm pe cei 247 de pasageri
ai cursei companiei British Airways (Boeing 747),
care zbura pe ruta Kuala Lumpur (Malaezia)
— Perth (Australia), ca toate cele patru motoare
ale avionului s-au oprit din motive necunoscute.
Avionul zbura la o altitudine de croaziera de
11.000 m. Manualul de zbor nu oferea suficiente
elemente pentru rezolvarea situatiei, motiv pentru
care capitanul a decis sa coboare la o altitudine
de 4.000 m si sa Incerce restartarea motoarelor.
Unul dupa altul, acestea au inceput sa functioneze
normal. Avionul a aterizat n conditii normale.

Dupa investigatiile realizate de expertii
,~Fundatiei pentru Siguranta Zborurilor”, s-a ajuns
la concluzia ca prezenta simultand a unor fenomene
precum oprirea motoarelor, haloul luminos
straniu din jurul aeronavei* si fumul usturator
din interiorul cabinei erau consecinta zborului
avionului intr-un nor de cenusd vulcanica. Acest
nor a fost generat de eruptia vulcanului Mount
Galunggung din Indonezia.

La 15 decembrie 1989, toate motoarele jumbo-
jet-ului companiei aviatice KLM, care zbura de
la Amsterdam la Anchorage (Alaska), s-au oprit
brusc. Cauza acestui incident: ruta trecea printr-
un nor de cenusd vulcanica. Motoarele au fost
repornite iar avionul a aterizat in siguranta.

Aceste doua evenimente aviatice, rezultatele si
concluziile investigatiilor realizate de expertii din
domeniu (inclusiv de constructorii motoarelor) au
impus realizarea unor proceduri si exercitii noi la
nivel international.

»~fundatia pentru Siguranta Zborurilor” a
afirmat cd, din cauza lipsei infomatiilor relevante,
care sd fie puse la dispozitia echipajelor de
catre o institutie specializata, aceste rute posibil

dezastruoase nu au fost evitate. In urma acestor
concluzii, Organizatia Natiunilor Unite a decis,
prin structura sa de specialitate, ,,Organizatia
Internationala a Aviatiei”, sa genereze planuri
pentru situatii neprevazute, la nivel de detaliu,
care au fost initiate §i in cazul ultimei eruptii a
vulcanuluiislandez ce a generat un nor semnificativ
de cenusa.

Decizia de a inchide spatiul aerian european
a avut la baza simuldrile centrului din Londra
,»Volcanic Ash Advisory Center” si intervenea
exact la un interval de sase saptimani dupa ce
autoritatile specializate ale comunitatii europene
au executat primul din cele doud exercitii
dedicate chiar acestui tip de incidente aeronautice.
Finalitatea acestor exercitii, conform principiului
precautiei promovat de Uniunea Europeana, viza
minimizarea consecintelor generate de norul de
cenusa vulcanic.

Centrul de la Londra este administrat de
,Oficiul Britanic pentru Meteorologie” si face
parte dintr-o retea de noud centre de acelasi gen
precum cel din Toulouse (Franta), Anchorage si
Washington D.C. (SUA), Montreal (Canada),
Wellington (Noua Zeelandd), Tokyo (Japonia) si
Buenos Aires (Argentina). Aceastd retea a fost
realizatd de Organizatia Internationala a Aviatiei
Civile (International Civil Aviation Organisation
—ICAO).

Reteaua gobald a acestor centre ofera:

e Estimari — in baza simuldrilor centrelor
nationale, ale satelitilor si ale avioanelor in zbor
privind cenusa vulcanica;

* Avertizare timpurie — din anul 1990, publica
mesaje privind impactul norilor de cenusa
vulcanica (identifica zonele afectate si anticipeaza
evolutia geo-spatiala a norilor);

e Centrul din Londra — are responsabilitati
privind Regatul Unit, Irlanda §i nord-estul
Oceanului Atlantic;

* Daca suprafata afectatd de norii de cenusa
este relativ redusa, ea prezinta totusi o importanta
semnificativd din perspectiva traficului aerian
global.

Impactul norului de cenusa vulcanica
Securitatea mediului, asa cum am prezentat mai
sus, se refera la securitatea biosului, securitatea
resurselor si, tot mai mult, la modificarile/
influentele determinate de activititile umane in

sfera echilibrelor relatiei om-resurse naturale.
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Impactul norului de cenusd asupra sanatatii
umane a fost relevat de purtatorul de cuvant al
Organizatiei Natiunilor Unite, David Epstein,
care afirma cd cenusa vulcanicd microscopica
este ,,potential periculoasd” atunci cand atinge
solul intrucat poate genera probleme respiratorii.
Cu toate ca cenusa a atins solul 1n Islanda, Scotia
si Norvegia, specialistii britanici in domeniul
sanatatii publice au apreciat ca nesemnificativ
acest risc deoarece cantitatea depusa a fost foarte
mica. Profesorul de toxicologie de la Universitatea
din Edinburgh, Ken Donaldson, sustine ca cenusa
vulcanica este mai putin nociva in raport cu fumul
de tigara sau poluarea citadina. Dupa estimarile
sale, putem vorbi de riscuri semnificative doar
pentru cei care se afld in vecinatatea imediata
a vulcanului. Studiind impactul altor eruptii
vulcanice asupra sanatitii publice, el a ajuns la
concluzia cé acesta a fost nesemnificativ.

Studiile de climatologie au evidentiat faptul ca,
de-a lungul istoriei, eruptiile masive vulcanice au
determinat perioade de racire planetara. Specialistii
in domeniul securitatii mediului apreciaza ca
modificdrile climatice — determinate de norii de
cenusd vulcanica —pot influenta securitatea globala
ca efect al racirii intrucat lumina solara poate fi
reflectatd de picaturile microscopice de aerosoli
(acid sulfuric), care rezulta din transformarea
dioxidului de sulf proiectat in atmosfera de eruptia
vulcanica.

Monitorizarea norului de cenusa vulcanica
generat de eruptia vulcanului islandez a
demonstrat ca acesta s-a mentinut la o altitudine
relativ constantd de 6.000 m.

Impactul asupra mediului de afaceri a fost
evidentiat de directorul executiv al National
Business Travel Association Foundation®, Michael
W. McCormick, care a afirmat public ca pierderile,
in termeni de costuri aditionale de cilatorie, au
fost uluitoare. El a avansat o cifrd estimativa de
400 milioane de dolari americani, care nu include
si oportunitatile de afaceri ratate/anulate.

Liderii Uniunii Europene, prin vocea lui
Jose Manuel Barosso, au solicitat® o evaluare a
impactului economic ca efect al norului de cenusa
vulcanicd, iar Comisia Europeand a organizat
o intdlnire tehnica. Simultan a avut loc si o
videoconferintd cu ministrii transporturilor din
Uniunea Europeana. In urma acestor actiuni, au
fost identificate trei obiective prioritare, astfel:

* cresterea gradului de cooperare la nivelul

Uniunii Europene pentru a maximiza potentialul
de transport aerian, fara a insecuriza pasagerii;

» evaluarea consecintelor economice;

» managementul situatiei pasagerilor.

Putem concluziona ca eruptiile vulcanice pot
avea efecte directe si indirecte.

Efecteledirecte, clasice,suntcelecaredetermina
distrugeri locale precum si disfunctii majore ale
unor componente ce apartin infrastructurilor
critice. Un caz relevant in acest sens este portul
Tacoma din SUA care, In urma eruptiei vulcanului
“Mr. Rainer”, a fost scos din functiune timp
de doud luni. In acest interval de timp, a fost
intreruptd aprovizionarea cu alimente, stiut fiind
ci acest port este al zecelea ca marime din lume. In
proximitatea imediata se afld si vulcanul St. Helen
care si-a demonstrat, cu prisosintd, in trecutul nu
foarte Indepartat, potentialul devastator.

Disfunctiile unui port de asemenea anvergura
pot determina lipsa de hrana pentru o mare parte
din populatie, antrenand efecte atat sociale, cat si
economice, mai ales pentru furnizorii traditionali.

Efectul indirect cel mai important este asa-zisul
“efectdesera”,care poate genera “miniglaciatiuni”.
in mod neasteptat, cauza efectului de serd nu o
constituie cenusa vulcanica ci aerosolii de acid
sulfuric, alaturi de alte substante chimice. Este
bine documentat, in acest sens, cazul eruptiei
vulcanului Pinatubo (Indonezia) care a determinat
reducerea temperaturii globale, in medie, cu 2°C,
timp de aproape trei ani. Cenusa degajata de eruptie
a Inconjurat globul timp de trei saptamani.

Literatura de specialitate ne prezinta poate cel
mai grav caz de eruptie — care a avut loc acum 251
milioane de ani — cand, dupa mai multe presupuse
eruptii gigantice din Kamceatka (Rusia), au
disparut 70% din vietuitoarele terestre si 90% din
cele acvatice.

Din analiza efectelor activitatilor vulcanilor,
de-a lungul istoriei, avansam urmatoarele opinii:

e Pamantul este un ,organism viu” care
evolueazd in baza principiului fundamental al
Universului: echilibrul. Activitatea umana a
introdus in ecuatia echilibrului multiple variabile
care au determinat megadezechilibre la nivel
planetar iar planeta a reactionat, a activat sistemul
sdu ,,imunitar” pentru restabilirea echilibrului.
Omul trebuie sa-si reconsidere pozitia de tip
conchistadorial, de a ,,cuceri natura”, i sa apeleze
la solutii de tip win-win.

* Fenomenele naturale pot avea o anume
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ciclicitate — conform teoriei yin-yang — care are la
baza dualitate energetica.

« Inchiderea activitatii aeronautice — ca urmare
a eruptiei vulcanului islandez din primavara anului
2010 — poate genera, in opinia noastra, suficiente
suspiciuni privind oportunitatea si argumentarea
stiintificd. Factorii climatici au fost utilizati
ca niste parghii in jocul economic global, iar
reducerea drasticd a potentialului unor companii
aeronautice este relevanta in acest sens.

* Principiul european al precautiei a fost invocat
in evidentd disproportionalitate cu argumentatia
faptica. Acest gen de reactii, disproportionate, stau
la baza multor genuri de crize/conflicte proprii
lumii contemporane.

* Cenusa vulcanica are si valente benefice, fiind
un foarte bun ingrasamant, iar principiul dualitatii
viatd/moarte poate fi identificat cu usurinta.

« In evolutia globald — pe un interval teoretic
de 24 de ore — civilizatia umana ,,ocupa” doar
cateva secunde, ratiune pentru care fenomenele
cu impact planetar raméan, in mare parte, o mare
necunoscuta.

* Dacd acceptam premisele cd, pe de o parte,
Pamantul este un ,,megaorganism” si, pe de
alta parte, ca Universul este o constructie info-
energetica bazatd pe principiul echilibrului,
atunci avansam ca fezabila ideea similitudinii.
Din aceasta perspectiva, microcosmosul planetar
— format din sistem de ecosisteme si resurse
naturale — determina evolutia (si, implicit, reactia)
intregului, adica a Pamantului, si invers.

2.2. Spatiul extraatmosferic

Spatiul extraatmosferic a fost initial considerat
un nou ,,El Dorado”, noul “vest salbatic” sau un
“no man land”, ratiune pentru care Organizatia
Natiunilor Unite a impus reglementarea juridica
strictd a acestui patrimoniu al intregii civilizatii
umane.

Spatiul cosmic — ca mediu de securitate — poate
fi considerat ca fiind format din:

* Pamant — inclusiv atmosfera;

» Spatiul extraterestru — de la cea mai joasa
orbitd pana la orbita geostationara (36.000 km);

* Luna — spatiul lunar, de la orbita geostationara
pana la orbita lunara;

* Spatiul lunar — tot ce este plasat in sistemul
solar, adica aflat sub influenta gravitatiei solare.

In conformitate cu “Tratatul Spatial din 19677,
regimuljuridicalutilizariispatiuluiextraatmosferic

prevede, printre altele, urmatoarele:

e Art. IX — statele sunt datoare, in activitatea
lor spatiala, sd evite contaminarea daunitoare
a spatiului extraatmosferic si a corpurilor
ceresti precum si schimbarile nocive in mediul
terestru ca urmare a introducerii de substante
extraterestre;

o Art. VII — statul care utilizeaza un obiect
spatial sau asigura lansarea lui sau statul pe al
carui teritoriu sau instalatii a fost lansat obiectul
poarta raspunderea internationald pentru daunele
provocate de acel obiect sau de elementele sale
componente, pe pamant, in atmosfera sau In
COSMos.

2.2.1. Deseurile cosmice

In conformitate cu studiul “Space Security
2006%, s-a estimat cd in spatiul extraatmosferic
se aflau aproximativ 35 de milioane de obiecte
cunoscute ca “deseuri cosmice” (sau ‘“moloz
cosmic”) din care aproximativ 13.000 orbitau
avand dimensiuni suficient de mari pentru a
deteriora sau distruge o naveta spatiald sau
satelit.

In anul 2005, volumul acestora a crescut cu
2,1%, carezultatacinciincidentedetip fragmentare
satelitara si a doud coliziuni accidentale. Studiile
realizate la nivelul anului 2005 au evidentiat faptul
ca incalzirea globalad si, ca efect, contractia 1n
cadrul termosferei, a generat cresterea duratei de
viatd a deseurilor cosmice, iar coliziunile spatiale
au devenit tot mai frecvente.

incepénd cu anul 1990, s-a admis ca problema
deseurilor cosmice constituie o amenintare tot
mai semnificativa. Ca raspuns, statele cu potential
spatial — China, Japonia, Rusia si SUA — precum si
Agentia Spatiala Europeand au dezvoltat standarde
de reducere a deseurilor cosmice.

In anul 2001, Comisia ONU pentru utilizarea
in scopuri pasnice a spatiului extraatmosferic
a mandatat Comitetul Inter-Agentii pentru
Coordonarea Desecurilor sa dezvolte un set
orientativ de principii pentru atenuarea deseurilor.
In anul 2005, Grupul de Lucru pentru Atenuarea
Deseurilor si Subcomitetul Tehnic al Comisiei
ONU pentru utilizarea in scopuri pasnice a
spatiului extraatmosferic au generat o intelegere
privind interzicerea distrugerii intentionate a
oricarui obiect orbital care poate genera deseuri
cosmice cu viatd indelungata.

Reteaua spatiald americana de supraveghere
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utilizeaza 31 de senzori, la nivel planetar, pentru
a monitoriza peste 9.000 de obiecte spatiale de pe
toate orbitele. Federatia Rusa are 14 senzori, in
cadrul sistemului spatial de supraveghere, pentru
monitorizarea a peste 5.000 de obiecte, majoritatea
pe orbite joase.

In ultima lucrare ,,Space Security 2009, se
sustine ca, la ora actuala, deseurile cosmice (care
au o vitezd de 7,8 km/s) rdaman o amenintare
importantd la adresa navetelor spatiale si
a sistemului satelitar global. In prezent,
Departamentul Apararii al SUA, prin Reteaua
Spatiala de Supraveghere, urmareste mai bine de
19.000 de obiecte avand un diametru mai mare de
10 cm. Se estimeaza ca astazi exista peste 300.000
de obiecte cu un diametru mai mare de 1 cm si un
milion de obiecte de dimensiuni inferioare.

Care ar fi posibilele solutii? Pe de o parte, sa
asteptdm ca legea gravitatiei s aduca in atmosfera
o parte din aceste deseuri si sa le incinereze natural
si, pe de altd parte, sa se reglementeze obligatia
statelor cu potential spatial sa dezvolte tehnologii
care sa ,,ecologizeze” spatiul cosmic.

2.2.3. Astropolitica

Problema gestionarii spatiului, ca un sistem de
referintd 1n sfera securitatii planetare, constituie
una din preocuparile de cea mai mare actualitate a
expertilor din acest domeniu.

Everett C. Dolman!® trateaza problema
geopoliticii spatiale in conditiile in care ,,Outer
Space Treaty 1967” interzice plasarea pe orbita
circumterestra a armelor de distrugere in masa. El
abordeaza mediul spatial ca pe o alta dimensiune
geograficd, chiar daca nu este inclus in geografia
clasica, pamanteana. Alaturi de mediile clasice —
terestru, maritim i aerian — spatiul extraatmosferic
(cosmic) devine tot mai mult un domeniu de
interes pentru aplicatiile militare si civile."

Exercitarea ,,puterii spatiale” — ca o noud
dimensiune a securitdtii nationale — impune,
ca premisa necesara si suficienta, admiterea si
intelegerea spatiului caunnoumediu al conflictelor
(chiar i militar) nediferit esentialmente de spatiile
geografice traditionale.?

Astropolitica poate fi definitd ca ,,marea
strategie”, iar Pamantul, in intregul sdu, este
reductibil la o singurd componentd a abordarii
totale. Principiile astropoliticii promoveaza toate
eforturile dezvoltarii sustenabile si cresterea
bunastarii generale — inclusiv prin promovarea

obiectivelor securitatii mediului — ca efect
complementar al democratizarii benefice si
al limitarii efectelor negative generate de
militarizarea spatiului cosmic.

Aportulsemnificativalastropoliticiieste generat
de abordarea holistica a variabilelor geopolitice in
spatiul extraatmosferic si al explorarii depline din
perspective economice pasnice a cosmosului de
catre umanitate.

Noutatea de maxima generalitate, avansata
de Everett C. Dolman, consti in redefinirea
premiselor geopoliticii clasice astfel: cine va
controla orbitele joase va controla spatiul din
vecindtatea imediata a planetei; cine va controla
aceastd vecinatate, va domina globul pamantesc,
iar cine va domina Terra va determina evolutia si
destinul umanitatii.

Geodeterminismul, unul din curentele gandirii
geopolitice clasice, are la baza ideea ca localizarea
geografica — influentatd de factori precum clima,
potentialul resurselor naturale sau inzestrare,
particularitatile topografice (care includ formele
de relief, raurile sau marile si oceanele) — decid,
in ultima instanta, specificitatile populatiei si tipul
de guvernare.

Arnold Toynbee®, unul din reprezentantii de
marca ai geo-determinismului, a situat factorii
climatici in postura de piloni fundamentali ai
geopoliticii, considerand vicisitudinile climatice
determinante in procesul dezvoltarii civilizatiilor.
Din  perspectiva  geodeterministd,  spatiul
extraatmosferic este un mediu extraordinar de
aspru si inospitalier. Ca atare, civilizatia umana
nu se poate dezvolta in acest ,mediu spatial”,
ce constituie o combinatie unicd a ipotezei
hiperfrontierelor §i un mediu inuman.

Astropolitica este definitd de Everett C. Dolman
cafiind,,studiulrelatieiintre spatiul extraatmosferic
si tehnologie, precum si dezvoltarea politicilor/
strategiilor politice si militare”.'

Astrostrategia'® este considerata a fi procesul
de ,identificare a locatiilor critice, terestre sau
spatiale, al caror control poate permite dominatia
militard sau politica a acestui spatiu sau, la minim,
asigurarea mpotriva unei dominatii similare a
statelor agresoare”.

Geopolitica traditionald si strategiile derivate
au avut In prim plan cdile de comunicatii si
punctele/zonele de control (checkpoints), care
pot fi naturale sau virtuale (cyberspace, sistemul
financiar etc.). Sistemul de navigatie al SUA —
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Global Positioning System — este in mod evident
un exemplu clasic de ,,checkpoint” artificial
tehnologic, cu efecte determinante asupra vietii
socio-economice planetare.

Teoretic, spatiul extraatmosferic (cosmic) —
similar celui maritim sau aerian — poate fi parcurs
omnidirectional, dar constrangerile privind
aprovizionarea i Intretinerea echipamentelor
spatiale vor impune, in viitor, identificarea unor
»autostrdzi cosmice” care sa permita derularea
Htraficului greu” cosmic.'®

Aceste ,,autostrazi cosmice” vor avea propriile
»checkpoint-uri” critice, iar statele care detin
controlul asupra acestora isi vor putea asigura
propria dominatie spatiald, atdt din perspective
economice, cat si politice terestre.

Astropolitica propune renuntarea la abordarile
de tip nationalist intrucat Pamantul, in sine,
constituie un concept unitar care inglobeaza
entitatile Intr-un singur intreg. Abordarea de
perspectiva trebuie sa fie holistica, determinand
adaptarea paradigmelor geopolitice traditionale,
care pun accentul pe rivalititile nationale sau
regionale. Controlul reciproc al statelor va fi
inlocuit de evitarea controlului unui stat (sau grup
de state) asupra punctelor vitale din spatiul cosmic
(locatii, autostrazi, checkpoint-uri).

Concluzii

1. Securitatea mediului este anvelopa de
maxima generalitate intrucat vizeaza securitatea
biosului (tot ceea ce este viu), cea a resurselor
naturale vitale dar, mai ales, a interdependentelor
dintre civilizatia umana si resursele planetare
care permit dezvoltarea sustenabil;

2. Securitatea mediului este cea care genereaza
resursele de securitate ale unei natiuni.

3. Securitatea mediului, prin biosul pe care
il vizeaza, este cea care include si ceea ce este
denumit “tacit knowledge”, specific doar fiintei
umane, singura care poate constientiza propria-i
devenire.
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TEHNOLOGII SPATIALE IN
MILITARIZAREA SPATIULUI COSMIC

Razboiul Rece a constituit vreme de mai multe
decenii o baza ideala pentru declansarea §i
desfasurareaunor competitiiinnumeroase domenii
intre superputerile mondiale, adesea sprijinite de
tarile-satelit proprii. Cursa cuceririlor spatiale,
cursa inarmarilor, ca s§i rezultatul mixarii lor
— militarizarea spatiului cosmic — sunt exponentii
cei mai evidenti ai luptei pentru suprematie in
plan mondial.

Articolul de fata incearca sa ilustreze, in
principal intr-o abordare cronologica, nivelul pe
care principalele protagoniste ale competitiei,
respectiv SUA si URSS/Federatia Rusa, I-au atins
pana la aceasta data §i, uzitand uneori de detalii
tehnice, obiectivele catre care tind cele doua mari
puteri tehnologice.

Cuvinte-cheie: cursa; spatial; anti-satelit;
militarizare; cosmos, orbital.

Inceputurile utilizarii spatiului
in scopuri militare

Cursa cuceririlor spatiale a fost, Tn mod
evident, competitia cea mai fierbinte a secolului
XX, 1n care, incepand cu anul 1957, Statele Unite
ale Americii si Uniunea Sovietica s-au confruntat
vreme de mai mult de o decada. n toata aceastd
perioada, Nikita Hrusciov, cunoscutul lider
comunist sovietic, pe de o parte, si nu mai putin de
patru presedinti americani — Dwight Eisenhower,
John F. Kennedy, Lyndon Johnson si Richard
Nixon — au discutat pe acestd tema si au ajuns
la o singurd concluzie: cucerirea spatiului era
prioritatea zero a epocii 1n care traiau.

Fiecare dintre cele doud superputeri isi dorea
sa demonstreze celeilalte si lumii intregi puterea
sa militard si propria superioritate stiintifica si
tehnici. Intimp ce Hrusciovincerca sa demonstreze
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superioritatea tehnologica sovietica, omologul
sau american J. F. Kennedy, vorbind despre
proiectul de trimitere a oamenilor pe Luna, arita
ca este dispus la orice pentru ca acesta sa prinda
viatd Tnainte ca sovieticii sa-si dezvolte propriile
tehnologii capabile sa atinga solul selenar.

,,.Niciun proiect in aceasta perioada nu va fi mai
impresionant §i mai important pentru explorarea
spatiului, dupd cum nu va fi atat de dificil si de
costisitor de indeplinit”, declara presedintele SUA
in 1961.

In acest context, pe fondul unor declaratii de
acest tip venite din ambele parti, cursa spatiala
s-a declansat odata cu lansarea in 1957, de catre
Uniunea Sovietica, a primului satelit artificial al
Terrei - Sputnik (in traducere ,,Calatorul”). La nici
un an distantd, SUA infiinteaza Agentia Spatiala
si Aeronautica Nationala (NASA), prima agentie
federald destinatd exploatarii spatiale, ce avea sa
devina in timp extrem de cunoscutd pe mapamond
prin rezultatele de exceptie Tn domeniul cercetarii
spatiale, obtinute de specialistii sdi, oameni de
stiintd si ingineri atrasi ca un magnet din intreaga
lume. In 1959, Uniunea Sovietica lanseazd Luna
2, primul modul care a atins Luna, plasand SUA la
un pas 1napoi in cursa abia inceputa.

Anul 1961 aduce satisfactii ambilor
competitori, Tnsd mentine o usoara superioritate
a sovieticilor. Acestia reusesc trimiterea primului
om - Iuri Gagarin - pe orbita Pamantului. in
contrapondere, americanii devin, prin astronautul
Alan Shepards Jr., primii vizitatori ai spatiului
cosmic, in cadrul Proiectului Mercury. Programul
are o importantd istorica, in ciuda faptului ca
zborurile 1n cadrul sdu au fost de scurta durata,
iar capsula modulului a fost de dimensiuni reduse
la minimum. Obiectivele declarate ale proiectului
au fost trimiterea primului om pe orbitd in jurul
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Terrei, studierea efectului spatiului asupra
corpului uman si intoarcerea in deplina siguranta
pe Pamant. Pana la sfarsitul anului 1963, care a
marcat incheierea cu succes a proiectului, sapte
astronauti au vizitat spatiul cosmic. Cu toate
acestea, Uniunea Sovietica continua sa conduca
in cursa pentru cucerirea Cosmosului.

La numai 20 de zile dupa zborul suborbital de
15 minute al lui Alan Shepards Jr., presedintele
J.F. Kennedy a spus: ,,Cred ca natiunea noastra
trebuie sa ajunga pe Luna inainte ca acest deceniu
sa se incheie”. Era 25 mai 1961. Opt ani mai
tarziu, astronautul Neil Armstrong avea sa devina
primul om care a pasit pe Luna.

Urmatorul program, denumit Gemini, a fost
creat ca o etapa intermediara intre Mercury si
Apollo si a avut ca obiective extinderea la doua
saptamani a timpului petrecut pe orbita, intalnirea
si cuplarea in spatiu cu o altd nava spatiald si
reintoarcerea §i aterizarea pe Pamant in conditii
de sigurantd maxima. Dincolo de realizarile
deosebite de natura tehnica, programul Gemini a
relansat cursa pentru cucerirea spatiului cosmic,
plasand SUA finaintea sovieticilor.

Proiectul Apollo, 1inceput imediat dupa
incheierea programului Gemini in 1966, este,
neindoielnic, cea mai mare realizare de pana
atunci a omenirii. Pana la sfarsitul anului 1972,
24 de oameni au calatorit de pe Terra pe Luna si
inapoi (trei astronauti au efectuat acest drum de
trei ori), 12 dintre acestia pagind pe suprafata
satelitului natural al Pamantului. Zborurile din
cadrul programului Apollo au permis colectarea
a mii de fotografii, mai multe ore de Inregistrari
video si aducerea pe Pamant a peste 380 kg de sol
selenar. Au fost, de asemenea, efectuate mai multe
experimente stiintifice, inclusiv deplasarea unui
reflector pe baza de laser utilizat pentru masurarea
distantei dintre Pamant si Luna, care a fost lasat
pe suprafata acesteia pentru utilizari ulterioare.

Programul Apollo nu a vizat Insd numai
cucerirea Lunii. In anul 1973 a fost lansati statia
spatiala Skylab de catre o racheta de tip ,,Saturn
V”, pentru ca, doi ani mai tarziu, SUA si URSS
sd-si cupleze in spatiu navele Apollo si Soyuz.
Obiectivele proiectului, Indeplinite cu prisosinta,
au fost aterizarea unui om pe Luna, Intoarcerea sa
pe Terra in siguranta si aducerea pe Pamant a unor
mostre de sol selenar.

Ajungand primii pe Lund, SUA au castigat
cursa pentru cucerirea Cosmosului. Evenimentul

a fost puternic mediatizat, Intreaga lume privind
cu interes progresul inregistrat de fiecare dintre
cele doua state competitoare.

O serie de evenimente care s-au petrecut la
jumatatea secolului trecut anuntau intentia Uniunii
Sovietice de a utiliza spatiul cosmic in scopuri
militare. In anul 1955 a fost infiintat cosmodromul
de la Baikonur, in fosta Republicd Sovietica
Socialistd Kazahstan, utilizat o perioada de timp in
scopuri pur militare. Astazi, el este folosit exclusiv
pentru activitati de natura civild. Doi ani mai
tarziu, fosta URSS inaugura cosmodromul de la
Plesetk, care functioneaza si in prezent in scopuri
exclusiv militare. Infrastructura cosmodromului
a fost dezvoltatd n asa manierda incat sia poata
lansa rachete de tipul Angora 1.2, produse ale
cercetdtorilor de la Centrul de Cercetare Spatiala
Krunicev din Moscova in scopul inlocuirii celor
din seria Soyuz si capabile sa lanseze sateliti
militari de generatie recenta. In luna martie 1961,
cu numai cinci saptamani inainte de zborul 1n
spatiu al celebrului astronaut Iuri Gagarin, in
actualul Kazahstan, 1n apropierea lacului Balkas,
a avut loc cu succes prima interceptarea a unei
tinte in spatiu, performanta pe care SUA nu aveau
sd o0 atinga decat 23 de ani mai tarziu.

Treptat, dezvoltarea sistemelor de apdarare
antirachetd, concomitent cu infiintarea trupelor
spatiale, a cunoscut progrese importante,
culminand cu realizarea, la Moscova, in 1978, a
primului sistem de aparare anti-racheta. Din acest
moment, URSS a inceput o serie de programe si
scenarii pentru razboiul spatial de tip ofensiv, care
include si cunoscuta statie orbitala laser de lupta
Polyus Skif - DM de 85 de tone, realizatd in anii
’80.

Fortele spatiale in era post-sovieticd, denumite
in prezent Fortele Spatiale Ruse (VKS), desi
oficial create prin decret prezidential in anul
2001, au fost infiintate in anul 1959, cand a
inceput pregatirea unor specialisti in domeniile
avertizarii timpurii $i monitorizarii anti-racheta
si a spatiului. Astazi, Fortele Spatiale Ruse sunt
conduse de la Moscova si indeplinesc misiuni
care vizeazad avertizarea timpurie, apararea anti-
racheta balistica, dezvoltarea, lansarea si controlul
satelitilor orbitali rusesti, precum si supravegherea
permanentd a SUA. Fortele sunt compuse din circa
15.000 de persoane, dintre care aproape jumatate
sunt specialisti civili si, in prezent, lucreaza la
cosmodromurile Plesetk si Baikonur (inchiriat de
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la Kazahstan), urmand ca din anul 2011 sa se mute
la un nou cosmodrom, care va fi dat in folosinta in
Rusia Orientala.

De la infiintare, Fortele Spatiale Ruse au
operat si continud sa opereze din facilitati dispuse
in afara teritoriului rusesc, de exemplu statia de la
Beregovo-Mukacevo, situata in vestul Ucrainei,
in apropierea granitelor cu Polonia, Slovacia si
Ungaria (in prezent scoasa din functiune); radarele
din Mikolaiv-Ucraina, utilizate pentru a acorda
sprijin Fortei Ruse din Marea Neagrd (a céarei
prezentd la Pontul Euxin a dus la interminabile
controverse la Kiev); instalatiile de la Balkos-
Kazahstan si, nu In ultimul rand, statia radar
Volga de la Gancevici-Baranovici in Belarus,
care deserveste deopotriva Federatia Rusa si
Belarus, in virtutea structurii apararii anti-racheta
integrati a celor doud tari. In plus, dispunerea
radarului Gabala in Azerbaidjan genereaza
controverse, rezidentii zonei acuzand 1n mod
repetat aparitia unor boli provocate de radiatiile
chimice §i electromagnetice, emise de instalatie.
Cu toate acestea, Federatia Rusa intentioneaza sa
includa acest radar, alaturi de cel de la Armavir, in
Caucazul de Nord, intr-un sistem de aparare anti-
racheta realizat in comun cu NATO.

Primele sisteme anti-satelit (ASAT)

In domeniul militarizarii spatiului, in ultimii
cincizeci de ani, Statele Unite ale Americii si
Rusia au avut abordari paralele, care deseori s-au
completat reciproc. Initial, utilizarea militara a
spatiului a fost aceea de recunoastere. Competitia
dintre SUA si URSS, ulterior Federatia Rusa,
privind misiunile de recunoastere a spatiului a
trecut de la zilele ostile din 1960, atunci cand
un avion american de spionaj U-2 a fost distrus
de rachete anti-aeriene deasupra URSS-ului, la
acceptarea reciproca de sateliti de imagine utilizati
pentru a verifica acordurile pentru controlul
armelor, ca o componenta esentiald a securitatii
nationale a celor doud state. Tranzitia nu a fost
deloc una comoda. Periodic, atdit SUA, cat si
Rusia au investit foarte mult in tehnologii anti-
satelit (ASAT), insd unele masuri de asigurare
a transparentei si de recunoastere a faptului ca
armele anti-satelit nu au fost in interesul nici
uneia dintre cele doua tari au incetinit procesul de
dezvoltare a unor astfel de arme. Acest lucru s-a
manifestat mai ales prin interdictiile Congresului

SUA si prin moratoriile voluntare rusesti privind
testarea anti-satelit. Raportul din ianuarie 2001
al Comisiei de evaluare a securitatii nationale si
Organizarea spatiului Statelor Unite, condusa de
Donald Rumsfeld, cu putin timp inainte ca el sa
devina secretar al apararii in administratia Bush,
mentioneaza In mod expres tehnologia anti-satelit,
declarand ca “SUA vor avea nevoie de mijloace de
negare a amenintarilor prin satelit, fie temporara
si reversibild, fie distructiva fizic.”

In prezent, spatiul are o valoare militarad mai
mare, Intrucat satelitii Indeplinesc in plus fata de
misiunile de recunoastere si de verificare initiale
importante functii de comunicatii i de navigare.
Cu toate acestea, Statele Unite ale Americii par
sd-si fi regasit interesul pentru armele anti-satelit.

Fortele armate sovietice, devenite ulterior
rusesti, au avut rachete anti-balistice (ABM) si
programe de aparare a spatiului incad din 1963, ca
urmare a amenintarilor reprezentate de satelitii
de recunoagtere americani, dezvoltati la randul
lor, atunci cand a devenit clar faptul ca Uniunea
Sovietica ar fi, in cele din urma, in masurda sa
impiedice survolareateritoriului propriu de catre
avioanele americane de spionaj U2.?

Uniunea Sovietica a initiat un efort diplomatic
impotriva recunoasterii satelitilor SUA, prin
prezentarea unui proiect de propunere a
Subcomisiei juridice a Natiunilor Unite in iunie
1962, care prevedea faptul ca “utilizarea satelitilor
artificiali pentru colectarea informatiilor secrete
pe teritoriul unor state striine este incompatibilad
cu obiectivele omenirii in cucerirea spatiului
cosmic”. Capabilitatile anti-satelit au fost, in
principal, dezvoltate ca parte a acestui program,
desi au existat capacitati reziduale utilizate 1n alte
scopuri.

La randul lor, Statele Unite ale Americii au
urmarit dezvoltarea sistemelor de rachete anti-
balistice si anti-satelit, mai ales din cauza unei
amenintari percepute din partea “sistemelor de
bombardament orbital” sovietice. Intr-un discurs
electoral pre-prezidential in anul 1964, Lyndon
Johnson a anuntat ca “pentru a ne asigura cd nici
o natiune nu va fi tentata sa utilizeze intinderea
spatiului ca o platforma de arme de distrugere in
masda, am inceput in 1962 si 1963 sa dezvoltam
sisteme capabile sa distruga sateliti care trans-
portd bombe’™. Limitele impuse de tehnologia
anilor ’60 asupra sistemelor de ghidare au deter-
minat ca primele interceptoare sa fie din aliaj dur,
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permitand totusi efectuarea cu succes a unor ata-
curi asupra rachetelor anti-balistice si anti-satelit.
In anul 1960, URSS a stabilit apararea anti-
rachetd limitatd a Moscovei, care utilizeaza
interceptori nucleari din aliaj dur, ale carei
componente sunt pastrate si in perioada actuala.
in contrapondere, SUA au dezvoltat, de asemenea,
un sistem folosind interceptori nucleari la Grand
Forks, in 1975, dar 1l-au inchis in cateva luni din
cauza costului ridicat si a lipsei de eficacitate.
Desi ambele sisteme ar fi mai ugor de utilizat
impotriva satelitilor, acestea au reprezentat pentru
multd vreme o optiune anti-satelit limitata, in
bund masurd din cauza faptului cd exploziile
nucleare in spatiu sunt nediferentiate si, in caz de
producere, ar distruge toti satelitii din apropiere
si ar perturba multi altii. De asemenea, utilizarea
lor ar fi incalcat Tratatul de interzicere a testarii
partiale din 1963 care interzice testarea armelor
nucleare “sau orice alte explozii nucleare” in
atmosferd, in spatiul cosmic si sub apa.*
Dorintaexpresaa SUA a fostaceea de legitimare
a misiunii de recunoagtere a spatiului, in conditiile
protejarii acestuia de armele sovietice. La randul
lor, sovieticii au considerat controlarea armelor in
spatiu in avantajul lor si au agreat ideea semnarii
unui tratat in acest sens. Desi SUA 1si modificasera
pozitia inca de la sfarsitul anilor *50, atunci cand
initiativele lor diplomatice s-au concentrat in jurul
unei interdictii de zbor in toata activitatea militara
in si prin spatiu, care a fost vazuta de catre sovietici
ca un truc pentru a incetini programul avansat de
dezvoltare a rachetelor cu raza lunga, conditiile
pregatirii unui astfel de tratat au devenit favorabile
abia in anul 1967. Astfel, in ciuda ingrijorarilor
exprimate de ambele superputeri, care ar fi dificil
de verificat, in 1967 a fost semnat Tratatul privind
spatiul cosmic, care interzice stationarea armelor
de distrugere in masa in spatiu sau pe corpurilor
ceresti si propune dezvoltarea cooperarii in acest
tip de spatiu, considerat deja de risc. Declaratia
principiilor juridice care guverneaza activitatile
statelorinexplorareasiutilizareaspatiului cosmic”,
semnat de peste 90 de tari, inclusiv de SUA,
privind interzicerea armelor de distrugere in masa
din spatiu, stipuleaza ca “explorarea si utilizarea
spatiul cosmic se efectueaza in beneficiul si in
interesul tuturor tarilor, indiferent de gradul lor de
dezvoltare economica sau stiintifica, in beneficiul
intregii omeniri ... [si] trebuie sd fie ghidatd de
principiul de cooperare si asistenta reciproca’™.

Sistemele anti-satelit americane
si rusesti de generatiile 2 si 3

In luna iunie 1982, SUA si-au anuntat intentia
de a testa o armd anti-satelit de noud generatie
— Vehiculul in miniatura lansat din aer. Acesta
presupune lansarea unei rachete de la mare
altitudine de catre aeronave F-15. Ulterior, racheta
va urca direct catre un satelit tintd aflat pe orbita
joasd si va incerca sa distrugd sau sa perturbe
satelitul prin forta impactului. Acest mecanism
de nimicire se mai numeste si “nimicire cinetica”,
deoarece satelitul este distrus prin energia cinetica
mare degajatd de coliziunea de mare viteza. Ca
raspuns, URSS a dezvoltat o arma anti-satelit
similara, lansatd de pe o aeronava MiG-31. Un
astfel de sistem a imbunatatit sistemul co-orbital
anti-satelit, prin eliminarea necesitatii de a astepta
un moment oportun de lansare si prin reducerea
semnificativa a timpului dintre lansarea anti-satelit
si distrugerea tintei.

In primavara anului 1983, presedintele Ronald
Reagan, in discursul “Star Wars”, a anuntat ca
intentioneazd sa concentreze resursele SUA pe
dezvoltarea unui sistem de aparare anti-racheta
pe scard larga. Sistemele de aparare anti-racheta
urmau sd contind cateva tipuri de rachete
interceptoare aflate in spatialul cosmic. URSS a
raspuns la acest anunt prin reluarea cercetarilor
proprii in materie de sisteme de aparare anti-
rachetd, facand apoi demersuri diplomatice,
pentru interzicerea armelor spatiale si declarand un
moratoriu privind testarea sistemelor anti-satelit.
Presedintele sovietic Turi Andropov a declarat ca
Moscova vor impune un “moratoriu privind astfel
de lansari pentru intreaga perioada in care alte
tari, inclusiv SUA, vor opri stationarea in spatiul
cosmic a sistemelor anti-satelit de orice tip”.°

Sistemul american Vehiculul in miniatura
lansat din aer a fost testat de doud ori in 1984,
lansand interceptori fard Insa a viza anumite tinte.
Primul si singurul test impotriva unui satelit a fost
efectuat pe 13 octombrie 1985, cand a fost distrus
un satelit vechi Solwind pe o orbita de 555 de km.
Fortele aeriene americane au continuat s dezvolte
acest program, planificand o serie de teste pentru
anul urmator. Cu toate acestea, in decembrie 1985,
Camera Reprezentantilor controlata de democrati
si Senatul condus de republicani au inclus in nota
de autorizare a bugetului o interdictie privind
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testarea Vehiculului in miniatura lansat in aer
pe o tinta in spatiu. Aceastd decizie a fost luata
doar la o zi dupa ce fortele aeriene au trimis doi
sateliti tintd pe orbitd pentru urmatoarea lor runda
de teste. Fortele aeriene au continuat sa testeze
sistemul anti-satelit in 1986, dar au ramas in
limitele interdictiei de a nu angaja un obiectiv din
spatiul cosmic.

Interdictia privind testarea sistemului anti-
satelit a fost reinnoita in 1986. Simultan, sovieticii
au continuat si respecte moratoriul voluntar
asupra testari anti-satelit. In noiembrie 1987, Casa
Alba si Congresul au negociat un compromis cu
privire la dispozitiile de control asupra armelor in
proiectul de lege care a extins interdictia privind
testarea anti-satelit, dar care permitea suspendarea
interdictiei daca sovieticii reluau testele anti-
satelit. Opozitia politicd in continuarea sistemului
anti-satelit parea puternicd si fortele aeriene,
in imposibilitatea de a efectua testele de final,
au renuntat la dezvoltarea sistemului Vehicul in
miniaturd lansat din aer.

Sovieticii au respectat moratoriul, desi au
continuat dezvoltarea unor tehnologii de aparare
anti-racheta. Zvonuri, neconfirmate nsa, anuntau
ca sovieticii erau in curs de dezvoltare a unei arme
anti-satelit lansata de pe avioanele MiG, similara
ca scop cu Vehicul in miniatura lansat din aer.
In 1987, o misiune sovietica, posibil o platforma
de Incercare pentru o viitoarea “statie de lupta in
spatiu”, a esuat cand aecronava nu a reusit sa ajunga
pe orbita si s-a prabusit in Oceanul Pacific.

in apriliec 1988, cele doud camere ale
Congresului au votat impotriva extinderii
interdictiei anti-satelit, respingand, totodata,
solicitarea Departamentului Apararii de alocare a
100 de milioane de dolari pentru dezvoltarea unui
sistem anti-satelit cu baza la sol. Fortele aeriene
au demarat planurile pentru alte programe anti-
satelit, In special pentru un sistem laser dispus la
sol. Atat sistemul de nimicire cinetic anti-satelit,
cat si sistemul laser au avantaje si dezavantaje
relative. In timp ce sistemele de vehicule de
nimicire cinetice ofera “lovirea” unui satelit si
pot fi folosite in orice conditii meteorologice,
laserele de la sol, destul de sensibile in conditii
meteorologice nefavorabile, produc mai putine
resturi in spatiu §i permit lovirea ,mascatd” a
satelitului. Fortele terestre ale SUA au accelerat
intocmirea planurilor pentru propriile sisteme
anti-satelit cu baza la sol: un vehicul de nimicire

cinetic lansat de la sol (sistemul de energie
cinetica anti-satelit - KE ASAT) si un sistem laser
cu baza la sol. Proiectele celui de al doilea sistem
mentionat mai sus, destinat deopotriva fortelor
terestre si fortelor aeriene ale SUA au mers in
mod convergent catre laserul MIRACL al fortelor
terestre, un laser chimic din clasa megawatt situat
la White Sands Missile Range in New Mexico.

Rapoartele serviciilor de informatii americane
de la acea datd au dezvaluit faptul cd sovieticii
dezvoltasera un sistem cu laser anti-satelit
functional, care reprezenta o amenintare reala
pentru sateliti si pentru rachetele balistice.
Succesul sovieticilor a constituit un adevérat
motor pentru dezvoltarea programelor anti-satelit.
Astfel, americanii au dezvoltat sistemul anti-satelit
centrat pe laserul MIRACL, in mare parte in anii
1989-1990. In luna iulie 1989, Consiliul de Aparare
a Resurselor Naturale si Academia Sovietica de
Stiinte au organizat o vizitd a unei delegatii din
SUA la Sary Shagan Laser-Ranging Facility din
Kazahstan, in cadrul careia, in urma observatiilor
si a discutiilor, a devenit clar ca proiectul sovietic
al laserului anti-satelit nu constituia o amenintare
semnificativd si cu sigurantd era departe de
stadiul de a fi trimis ca o arma anti-satelit cu baza
in spatiu. Ulterior, in bugetele de aparare pentru
perioada 1991-1995, Congresul a inclus interdictii
de utilizare a laserului MIRACL impotriva unui
obiect in spatiu.

Departamentul Apararii a inchis in mod oficial
programul KE-ASAT cu baza la sol al fortelor
terestre in 1993 si, din acel moment, nu a mai
solicitat finantare pentru continuarea acestuia.
Congresul areluat programul in 1996, adaugand 30
de milioane dolari la bugetul programului, iar apoi
a continuat sa-l sprijine, alocand 50 de milioane
dolari in 1997 (la care presedintele Clinton gi-a
folosit dreptul de veto pentru a-1 elimina) si 37,5
milioane dolari in 1998. In ciuda declaratiilor
guvernamentale, care avertizau cd programul nu
a fost in ordine, sprijinul a continuat la niveluri
mult mai mici de finantare. Mai mult decat
atat, desi Departamentul Apararii nu a solicitat
finantare pentru acest program, Congresul a
autorizat 7,5 milioane dolari in 2000 si 3 milioane
dolari in 2001. Nici o finantare pentru Program
nu era inclusd in bugetul pentru 2003, iar cel
mai puternic sustinator din Congres pentru acest
program, senatorul Robert Smith, nu a fost reales
in 2002. Exceptand oficialii armatei, se pare ca
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nu exista interes suficient pentru acest program.
Reprezentantii fortelor aeriene au fost foarte critici,
declarand cé riscurile legate de lovirea mijloacelor
proprii din spatiu prin utilizarea KE-ASAT-ului
depasesc avantajele utilitatii sistemului.”

Interdictia cu privire la utilizarea laserului MI-
RACL impotriva unor tinte din spatiu a expirat in
1996, cand Congresul republican nou ales a hota-
rat sa nu-l reinnoiasca. in octombrie 1997, Fortele
Aeriene ale SUA au comandat testarea unui nou
sistem anti-satelit bazat pe laser MIRACL, care
a fost orientat spre un satelit pe orbita la 420 de
km deasupra Pamantului. La inceput, laserul MI-
RACL a avut aparent niste dificultati tehnice, dar
rezultatele finale ale testului au fost uimitoare. In
cadrul testului, un laser de o putere mai mica (30
W), destinat alinierii sistemului $i urmaririi sateli-
tului, a constituit principala sursa laser utilizata in
timpul efectudrii probei.

Desi nu a putut distruge sensorul, se pare ca
acest laser de mica putere a fost suficient de puter-
nic pentru a orbi temporar satelitul. Faptul ca un
laser disponibil in comert si o oglinda de 1,5 m ar
putea fi un sistem anti-satelit eficient a evidentiat
o vulnerabilitate a SUA care, evident, nu a fost
deloc apreciatd de americani. Desi Pentagonul a
descris testul ca fiind defensiv si efectuat numai
pentru a invata despre vulnerabilitatea satelitilor
americani la atacul cu arme laser, multi altii, in
special rusii, si-au exprimat Ingrijorarea cu privire
la capacitatile ofensive ale acestui sistem si au so-
licitat in mod oficial negocieri pentru interzicerea
sistemelor anti-satelit.

URSS si sistemul anti-satelit co-orbital

Unicul sistem de armamente al Rusiei destinat
apararii anti-satelit este sistemul co-orbital anti-
satelit, capabil sa lanseze rachete armate cu explo-
zivi conventionali atunci cand rampa de lansare
a satelitului tinta se ridica de la locul de lansare,
moment Tn care sistemul anti-satelit este plasat
intr-o orbitd apropiatd de cea a satelitului tinta.
Pe parcursul uneia sau a doua orbite (aproximativ
90-200 minute), interceptorul anti-satelit de 1.400
de kg se apropie de satelit, ghidat prin radarul de
bord, apoi “plonjeaza” spre satelitul tinta, explo-
dand atunci cand distanta este mai mica de un ki-
lometru pana la acesta. Obiectivul este distrugerea
satelitului tinta cu fragmente (schije) rezultate de
la explozie.

Faza de testare initiald a sistemului a cuprins
perioada 1963-1972 si a constat in aproximativ
douazeci de lansari, inclusiv lansari de sateliti tinta
si de interceptare, aproximativ sapte interceptari si
cinci detonari. Testele initiale au confirmat faptul
ca sistemul ar putea lucra la altitudini orbitale de la
2301a 1.000 de kilometri si sistemul a fost declarat
operational.® Dupa semnarea Tratatului impotriva
rachetelor balistice in 1972, sovieticii au incetat
testarea sistemului. Tratatul stipula nu doar faptul
ca “fiecare parte se angajeaza sa nu dezvolte, sa
nu testeze sau sa nu desfasoare sisteme de rachete
anti-balistice”, c¢i si interzicerea acestora de a
utiliza “mijloace tehnice nationale de verificare a
Tratatului” (in primul rand satelitii de cercetare).
Acceptarea de catre sovietici a acestor termeni
a fost privitd ca o aprobare tacitd a legitimitatii
acestor tipuri de sateliti.

O perioadda de timp, sovieticii au fost suspectati
dedezvoltareaarmelor electromagnetice, in special
lasere, pentru a le folosi impotriva satelitilor. In
octombrie 1975, cinci cazuri de “orbire” anormala
a senzorilor cu infrarosu de pe satelitii americani
au fost generate de surse situate in partea de vest a
Uniunii Sovietice.

Desi explicatia oficiala a fost ca sursa de
infrarosu a fost un incendiu de-a lungul conductei
Trans-Siberiene, unii observatori au ramas
convinsi ca sovieticii au dezvoltat un sistem anti-
satelit pe baza de laser."

Anul urmator, sovieticii au reluat testarea
sistemului co-orbital, ca raspuns la dezvoltarea de
catre SUA a navetei spatiale, care a fost perceputa
de catre militarii sovietici ca un mijloc de transport
de arme in spatiu. Ei au avut un oarecare succes
la extinderea distantei la minimum 160 km si
maximum 1.600 de km si micgorarea timpului de
atac care sd permitad interceptorului sa manevreze
la tinta intr-o singura orbita. Se crede ca sistemele
care utilizeaza sisteme optice si senzor infrarosu
in loc de radar la bord au avut probleme. La
acea vreme, sistemul a fost considerat gata de
functionare. De la semnarea tratatului in 1978
si pana In 1982, testarea armelor co-orbitale
anti-satelit sovietice a continuat intr-un ritm de
aproximativ o interceptare pe an. Sistemul este
considerat a fi operational in prezent, desi nu a
mai fost testat de mai multi ani.

In aceastd perioadd, in timp ce urmireau
dezvoltarea tehnologiei anti-satelit, atdit SUA,
cat si URSS péreau sd-si ascunda intentiile prin
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continuarea discutiilor despre controlul armelor
anti-satelit, chiar daca la un nivel scazut.

Capabilitati anti-satelit actuale ale SUA

In virtutea deja traditionalei curse americano-
rusesti, atat fortele armate, cat si agentiile
de apdrare ale SUA au fost directionate sa-si
concentreze eforturile pentru controlul spatiului
cosmic. Acest lucru a dus la o serie de modificari
birocratice, dar cu toate acestea, nu a fost lansata
nici o initiativa noud de sisteme anti-satelit la scara
largd, existand, totusi, posibilitatea ca o anumita
capacitate reziduala din generatia anterioara de
sisteme sd existe §i in prezent.

Asadar, nivelul capacitatilor actuale, inclusiv
al celor reprezentate de sistemele de vehicule
miniaturale lansate din aer ale fortelor aeriene,
nu a fost evaluat, intrucat testarea lor nu a fost
niciodata finalizata. Oficiali ai fortelor aeriene si-
auexprimat dezacordul fata de utilizarea sistemelor
anti-satelit distructive, generatoare de resturi in
spatiu, si chiar consilieri de la Departamentul
Apararii, favorabili dezvoltarii capacitatilor anti-
satelit, vad sistemele nonreversible anti-satelit ca
o ultima solutie'". Intr-un raport al Consiliului de
Stiinta al Apararii se mentioneaza ca ,,gruparea de
forte constata cd autoritatea de a utiliza sisteme de
distrugere “fizica” a unui satelit adversar nu este
potrivitd atunci cand alte mijloace “reversibile”
pentru atingerea obiectivului sunt la indemana”.
Statele Unite ar distruge un sistem spatial doar cu
conditia ca eliminarea permanentd a capacitatii
adversarului de a desfasura misiuni in spatiul
cosmic sa fie de interes national, si numai atunci
cand primesc ordin de la Autoritatea Nationala de
Comanda. Desi au fost in mod traditional categoria
de forte armate cea mai implicata si interesata de
tehnologia anti-satelit, fortele aeriene nu si-au
exprimat interesul in reluarea acestui program
special.

Evaluarea din decembrie 2000 a Biroului
de Audit Federal privind sistemul anti-satelit
bazat pe energia cinetica (KE-ASAT) al fortelor
terestre a concluzionat ca ar fi necesare o munca
substantiald si o finantare adecvata pentru a
face sistemul gata de testare in zbor. In urma

care ulterior, sa fie depuse in scopul depozitarii.
Oficialii programului credeau cd administratia
Bush si Congresul Republican pot sa sustind mai
mult programul, recunoscand in acelasi timp ca
ar putea exista o opozitie politica semnificativa la
testele de zbor ale KE-ASAT." Ei au precizat ca,
in conditiile obtinerii sprijinului necesar, inclusiv a
celui financiar, pentru doua teste de zbor, sistemul
ar putea dezvolta o capacitate de implementare
de urgentd 1n termen de trei ani, desi doua dintre
cele trei vehicule-vectori deja construite au fost
demontate pentru a fi utilizate in alte proiecte'.
Nu au fost, insa, alocate fonduri de la buget la
cererea presedintelui sau a Congresului incepand
cu anul 2001, si, ulterior, nici o altd finantare nu a
fost inclusa in cererea de buget.

Din aceste motive, sistemul anti-satelit laser
MIRACL nu a fost testat din nou, si, desi fortele
terestre ale SUA folosesc ocazional laserul pentru
testele de rutind, programul se confruntd cu
dificultati financiare, iar directorii sdi incearca sa
identifice alte utilizari ale laserului.

Tehnologia anti-satelit de baza pentru razboiul
electronic, cum ar fi bruierea transmiterii datelor
la si de la un satelit, nu este deosebit de dificila
din punct de vedere tehnic si, prin urmare, aceasta
capacitate este detinutd, probabil, pe scara larga.
Astfel de atacuri anti-satelit au, de asemenea,
avantajul de a fi relativ sub acoperire si nu degaja
resturi in spatiu. Cu toate acestea, este dificil
de confirmat un eventual succes al unor astfel
de atacuri. Mai dificil de realizat sunt bruiajul
exclusiv pentru utilizatorii specifici si anihilarea
permanentd. Nu se cunoaste exact nivelul
capabilitatilor specifice ale Statele Unite si ale
Federatiei Ruse, dar este probabil ca ambele tari
sd posede aceste tehnici de razboi electronic, care
sunt utile chiar si in afara orbitei geostationare, in
special impotriva unor tinte non-militare, relativ
neprotejate de astfel de atacuri.

Desi nici un program anti-satelit nou nu a mai
fost initiat de catre SUA, administratia George
W. Bush a crescut finantarea si a extins domeniul
de cercetare si dezvoltare de tehnologii spatiale
relevante, inclusiv de urmarire a obiectelor
spatiale, noi tehnologii de lansare si de propulsie
si dezvoltarea de senzori usori si vehicule-

recomanddrii Departamentul Apararii, fortele vectori. Tehnologia laser de Tnalta energie a fost,
terestre, aldturi de contractantul sau, firma de asemenea, sprijinitd de o finantare ridicata;
Boeing, au continuat munca de integrare si testele proiectele adiacente includ dezvoltarea tehnicilor
de respectare a mediului pe trei vehicule-vectori, necesare pentru propagarea radiatiilor laser
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in atmosfera, un mare accent punandu-se pe
reducerea greutatii sistemului cu laser pentru a-1
face sa fie mai practic si mai usor de transportat
cu avionul sau de lansat in spatiu. Componentele
traditionale ale satelitului sunt in curs de
imbunatatire, n sensul reducerii dimensiunilor si
masei acestora. Acest lucru poate permite in cele
din urma lansarea microsatelitilor “paraziti”'4,
respectiv, obiecte mici care descopera i urmaresc
alti sateliti; aceasta tehnologie s-ar putea dovedi
utila pentru misiuni anti-satelit in cazul in care
microsatelitii ar fi capabili de manevra in imediata
proximitate a satelitului-tinta, pentru a-1 perturba
sau a-1 distruge. De asemenea, microsatelitii ar
putea indeplini functii de aparare pentru sateliti.

Dezvoltarea unor astfel de noi tehnologii in
sistemele dislocabile ofensive sau defensive va
dura o perioadd lunga de timp. Cu toate acestea,
unele dintre sistemele pe care SUA le dezvolta
in prezent pentru a intercepta rachete balistice
ar putea sa aiba o capacitate considerabila de a fi
utilizate ca sisteme anti-satelit, §i, prin urmare, ar
putea creste in mod semnificativ capacitatea anti-
satelit a SUA.

Este cat se poate de evident ca, atata timp cat
tehnologiile dezvoltate pentru apararea impotriva
rachetelor cu bataie lunga nu se pot dovedi foarte
eficiente In apararea impotriva rachetelor balistice,
unele si-ar putea demonstra eficienta impotriva
satelitilor, deoarece, din multe puncte de vedere,
atacarea satelitilor este mai usor de realizat."

Traiectoria satelitilor este pe orbite previzibile,
care pot fi determinate cu precizie prin urmarirea
cu ajutorul instalatiilor de la sol, permitdnd ca
pozitia viitoare a satelitului sa fie cunoscuta. SUA
ar avea timp pentru a planifica un atac, ar putea
alege momentul si ar avea timp sa il loveasca
de oricate ori ar fi necesar pentru a-1 distruge. In
schimb, intr-un atac cu rachete balistice, atacatorul
ar avea avantajul surprinderii, iar apararea ar avea
mai putin de 30 de minute si raspunda. in plus,
un interceptor atacand un satelit nu ar trebui sa se
confrunte cu probleme dificile de contra-masuri,
cu care s-ar confrunta un sistem de aparare anti-
racheta.

Satelitii de generatie actuald nu sunt dotati
pentru a se apdra, insd viitorii sateliti ar putea
include masuri de protectie de un anumit nivel,
avantajele pe care le are un atacator putand fi
depasite cu dificultate.

Concluzii

URSS, ulterior Federatia Rusa, si-a stabilit cu
claritate, inca de la inceput, obiectivele care vizau
militarizarea spatiului, pe de o parte definirea
doctrinelor si tacticilor care vizau operatiile
militare in spatiu si, pe de altd parte, evitarea
repetarii cursei Inarmadrii spatiale din anii ’80,
considerata catalizatorul evenimentelor care au
dus la dezmembrarea Uniunii Sovietice.

Presedintele Dimitri Medvedev declara in
anul 2009 ca raspunsul Federatiei Ruse la orice
desfasurare de armamente americane pe orbita ar
fi asimetrica si ar trebui sa se execute agil, inovativ
si cu multa precizie, oficialul rus precizand ca
tara sa nu ar exclude utilizarea armelor nucleare,
dacd securitatea nationala ar fi amenintatd. Cu
toate acestea, autoritatile rusesti considera cé este
imperios necesar sd evite competitia strategicd cu
SUA 1n ceea ce priveste armamentele cu destinatie
spatiala.

Deficitul tehnologic inregistrat de Federatia
Rusd in competitia cu Statele Unite ale Americii
sporeste interesul celei dintdi in interzicerea
tuturor armelor spatiale si a celor lansate de
la suprafatd impotriva platformelor spatiale.
Acelasi deficit determina Rusia sa includad armele
nucleare §i apdrarea antirachetd in noul tratat
START, semnat la Praga, la 8 aprilie 2010, de
catre presedintii Medvedev si Obama, dupa mai
mult de un an de negocieri. Noul tratat, care
inlocuieste documentul semnat in anul 1991,
mentioneazd armele nucleare cu destinatia
orbitala ca un motiv serios de ingrijorare, acestea
incluzand, alaturi de tehnologiile nucleare, lasere,
arme electromagnetice si cu ghidare prin energie,
munitii ce pot fi lansate din spatiu asupra unor tinte
terestre, cu efecte kinetice devastatoare, precum
si asa-numitele ,,arme anti-satelit”, capabile sa
lanseze ,,mine nucleare”, proiectile sau particule
impotriva tintelor balistice si a celor aflate pe
orbita.

Intentiile Federatiei Ruse privind dezvoltarea
si utilizarea armelor spatiale sunt totusi, neclare.
Un secretar de stat al Ministerului Apararii din
Federatia Rusd, generalul Vladimir Popovkin, a
sugerat ideea ca tara sa intentioneaza sa dezvolte
acest tip de armamente in cazul in care adversarii
sdi 1si creeaza propriile arme cu destinatie
spatiala. Cateva luni mai tarziu comandantul
Fortelor Spatiale Ruse a negat existenta unor
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astfel de planuri rusesti. Obiectivul actual al
Fortelor Spatiale Ruse este lansarea a circa 60 de
sateliti de observare-recunoastere, comunicatii
si de comanda si control, care sa acopere in mod
constant suprafata Terrei. La 16 aprilie 2010, cel
de-al doilea satelit al programului, o platforma
de recunoastere de tip Kobalt-M, a fost lansat
de la Plesetk la joasd altitudine, langd orbita
polara, facand inconjurul Pamantului la fiecare
90 de minute. Imediat dupa lansare, unul dintre
loctiitorii comandantului Fortelor Spatiale Ruse a
recunoscut ca acestea au avut in desfasurare un
program de lansare a unui vehicul spatial, fara a
preciza insd daca programul respectiv este parte a
planului actual privind lansarea satelitilor, initiat
in anul 2009.

In ciuda mostenirii impresionante a Uniunii
Republicilor Sovietice Socialiste, liderii rusi ai
momentului, deopotriva civili si militari, tind sa
recunoasca faptul ca Federatia Rusda nu este 1n
masura s se mentind in competitie cu SUA si
China 1n ceea ce priveste deplasarea pe orbitd a
armelor cu destinatie spatiala.

Fostele republici sovietice continud sa fie
implicate in spatiul cosmic, desi numarul lansarile
in scopuri militare a scazut, iar al celor cu
scop comercial au crescut. Existenta satelitilor
de recunoastere americani, care a condus la
dezvoltarea capacitdtii  sovietice anti-satelit
pentru multi ani, nu mai este perceputd ca o
amenintare majora, rusii considerand o optiune de
viitor cooperarea cu SUA privind aspectele legate
de aparare anti-rachetd. Moratoriul de testare a
armelor anti-satelit, inceput in anul 1983, continua
sa fie respectat.
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DIMENSIUNEA TEHNICA
SI TEHNOLOGICA A SECURITATII
SI APARARII

Lucrarea de fata aduce in atentia cititorilor
importanta  tehnicii §i  tehnologiei  pentru
securitate §i aparare. Prima parte a lucrarii se
refera la dinamica mediului international de
securitate, facand trimitere la problema abordarii
nationale vs. cea a abordarii multinationale a
actualelor riscuri §i amenintari. Chiar daca pot
fi aduse argumente solide pentru a sustine oricare
dintre cele doua variante considerate antagonice,
abordarea nationala sau cea multinationala, cert
este faptul ca, indiferent de nivelurile de dezvoltare
ale statelor, acestea trebuie sa coopereze in
domeniul tehnicii si tehnologiei. Existd numeroase
planuri ambitioase de dezvoltare a capabilitatilor
militare pentru combaterea actualelor riscuri
si amenintari, dar scopul acestei lucrari este
de a ilustra modul in care tehnologia existenta
poate raspunde nevoilor identificate. Aceastd
lucrare subliniaza capacitatea tehnicii de a se
adapta nevoilor, caracterul adaptabil al nevoilor,
scopul lor final §i eficienta demostratd. Secretul
evolutiei mediului international de securitate
si aparare constd In cooperarea consolidata
inter-agentii (NATO-UE). In plus, combaterea
terorismului este abordata cu mai multa precautie
de catre majoritatea organizatiilor de securitate
internationale sau regionale. In acest domeniu,
existd doua elemente care pot fi considerate
esentiale: cooperarea (schimbul de date si
informatii si actiunile intrunite) si dimensiunea
tehnologica.

Cuvinte-cheie: mediu de securitate;
combaterea terorismului; cooperare in domeniul
tehnicii §i tehnologiei;, apdrarea anti-racheta;
aparare impotriva atacurilor din cyber-spatiu;
AGS; EDA.

Dr. Cristian BARBU

1. Evaluarea mediului international de
securitate. National versus multinational
in procesul de combatere a riscurilor si
amenintarilor curente

Dinamica mediului international de securitate
precum si alterarea continud a elementelor
cunoscute ale realitatii solicitd o constantd re-
evaluare §i re-pozitionare a oricarui subiect
interesat sau afectat de lumea inconjuratoare.
Astfel, emergenta unei noi asezari a elementelor
componente, transformarea permanentd a
aspectelor percepute drept riscuri sau amenintari
(abordate 1n prezent drept ,,provocari’’), extinderea
intelesurilor conceptului de ,securitate” intr-o
asemeneamasura incat apararea, laoraactuala, este
doar una dintre componente, pe picior de egalitate
cu securitatea energetica sau securitatea mediului
inconjurator, spre exemplu, determina acordarea
unei atentii sporite cotidianului si dezvoltarea
capacitatii. de anticipare a ,unforseeable
developments” (dezvoltari de neimaginat)'.

Daca evenimentele de la 11 septembrie sau
accelerarea procesului de globalizare au generat,
in ultimii ani, nevoia de teoretizare excesiva a
realitdtii, de ,,punere in cuvant” sau ,asezare in
pagind” a tuturor elementelor fata de care fiecare
organizatie, natiune sau chiar individ aveau o
proprie perceptie — precum terorism sau asimetrie,
la nivelul acestui an, poate fi inregistratd o noua
tendintd, de concretizare a dezbaterilor scolastice.
O sinteza a seminarului organizat de catre
Chatham House cu tema ,,Changing Concepts
of Security and Defence” itereaza afirmatia
profesorului american Joseph Nye jr. potrivit
careia Administratia Obama are in componenta
un numar redus de academicieni, tocmai din
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cauza faptului ca acestia au reusit s teoretizeze
prea mult realitatea (,,became out-of-touch with
reality”’)?. Putem afirma, astfel, ca exista un alt
risc, al fragmentarii opiniilor, urmare a intereselor
divergente si, implicit, al esecului de a atinge un
consens in cadrul comunitatii internationale cu
privire la actiuni, demersuri, scopuri sau mijloace.
Aceleasi tendinte, care pot genera inactiune sau
capacitate redusa de reactie, pot fi intalnite si in
cadrul unei organizatii internationale sau regionale
de securitate, de vreme ce este dificil (uneori chiar
imposibil) pentru statele membre sa impartaseasca
aceleasi prioritati in domeniu?.

Mediul actual de securitate este structurat
astfel incat nu pot exista Invingdtori, perdanti
sau infrangeri concrete’. Cu toate acestea,
determinarea dovedita de catre membrii
comunitatii internationale in a isi prezerva, prin
toate mijloacele, valorile si modul de viata asumat
genereaza, inevitabil, actiuni comune. Actiunile
si dezvoltarile din domeniul tehnic sunt cele mai
elocvente datorita caracteruluilorpractic, darsiprin
faptul ca au fost marcate de o suficientd deschidere
din partea statelor membre. Cu alte cuvinte, acolo
unde dialogul sau analiza politicad au intampinat
reticente, investitiile comune si atingerea nivelului
necesar de interoperabilitate au triumfat. Astfel,
indiferent dacad, in plan teoretic, pot fi identificate
argumente suficiente pentru a sustine oricare dintre
cele doud variante, considerate opuse, abordarea
nationald §i cea multinationald (inteleasd ca
organizatie sau coalitie), este cert cd incapacitatea
fizica a oricaruia dintre state, indiferent de gradul
de dezvoltare al acestuia, de a desfasura si sustine,
pe lungi perioade de timp, actiuni sau operatiuni
militare cu toate aspectele implicate de acestea,
impune cooperarea in domeniul tehnic.

2. Utilizarea tehnicii si tehnologiei moderne
in sprijinul securititii internationale

Existd numeroase si ambitioase planuri de
dezvoltare a capacitatilor militare, de abordare
tehnica a mijloacelor de combatere a riscurilor
sau amenintarilor curente. Scopul prezentului
studiu nu este de a realiza o prezentare exhaustiva
a acestora (acest demers, desi implica un grad
mare de complexitate, ar putea sa nu isi atinga
preconizata utilitate academicd), ci doar de a
ilustra modul in care tehnologia actualda vine in
sprijinul anumitor nevoi identificate. Totodata, vor

fi reliefate, printre altele: capacitatea de adaptare,
flexibilizare a initiativelor din domeniul tehnic,
scopul final al acestora si eficienta lor.

Pentru o mai mare coerenta a lucrarii, este
necesara o scurtd definitie a termenilor. Astfel,
Dictionarul Explicativ’ mentioneaza cd, prin
,tehnic”, se inteleg, printre altele, urmatoarele:
totalitatea uneltelor si a practicilor productiei
dezvoltate in cursul istoriei, care permit omenirii
sd cerceteze si sa transforme natura Inconjuratoare
cu scopul de a obtine bunuri materiale; totalitatea
procedeelor 1intrebuintate in practicarea unei
meserii, a unei stiinte etc”. In sens militar, prin
,tehnicd de luptd” este desemnata ,totalitatea
mijloacelor de luptd si auxiliare cu care sunt
inzestrate fortele armate”. Pe de alta parte, cuvantul
,tehnologie” semnifica: ,,stiintd a metodelor si a
mijloacelor de prelucrare a materialelor; ansamblul
proceselor, metodelor, operatiilor, etc. utilizate in
scopul obtinerii unui anumit produs”.

Declaratiile ultimelor Summit-uri aliate
releva un interes sporit al statelor membre pentru
dezvoltarea si derularea unor initiative comune in
domeniul tehnic. Printre cele mai spectaculoase,
care se bucurd si de o semnificativd sustinere
mediatica, se numara si: apararea anti-racheta,
apararea cibernetica si Sistemul aliat pentru
supraveghere terestra (Allied Ground Surveillance
System).

Apararea anti-racheta

In cursul lunii septembrie, presedintele
american Barack Obama si secretarul apararii
Robert Gates au anuntat modificarile referitoare
la strategia SUA privind sistemul de aparare anti-
rachetd, considerate necesare pentru ,.cresterea
capacitatii de reactie la amenintarile imediate,
precum si fatd de cele viitoare™. Totodata,
declaratia contextualizeaza demersurile efectuate
pand la aceastd data in domeniu, amintind de
intentia anuntatd, in decembrie 2006, de catre
presedintele american George W. Bush, de a
instala componente ale sistemului american de
aparare anti-racheta pe continentul european in
Cehia si Polonia’.

Interesul aliat in privinta apararii anti-racheta
a fost prezentat initial cu ocazia Summit-ului
NATO de la Praga din 2002, cand a fost initiata
elaborarea unui studiu de fezabilitate in acest
domeniu. Studiul, asumat public de catre sefii de
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state si de guverne ai NATO cu ocazia Summit-
ului de la Riga din 2006, prevedea ca apararea
anti-racheta este fezabild. Demn de retinut este
faptul cd negocierile intre statele aliate s-au
desfasurat pe mai multe paliere: politico-militar,
tehnic, militar si financiar, implicand astfel toate
structurile aliate care au responsabilitati in aceasta
privinta.

In fapt, Organizatia Tratatului Atlanticului
de Nord prevede initierea a doud programe;
unul dintre acestea vizeaza protectia populatiei
statelor membre §i a teritoriului aliat, program
ce va fi conjugat cu eforturile Statelor Unite sau
ale Federatiei Ruse din domeniu; cel de-al doilea
se refera la protectia fortelor armate dislocate in
teatrele de operatii. Cel dinurma program, cunoscut
sub denumirea de Active Layered Ballistic Theatre
Missile Defence (ALTBMD), ar trebui sa atinga
capacitatea operationala finald in 2010, cand va
fi in masura sa protejeze trupele aliate de rachete
balistice cu raza de actiune scurta si medie, prin
interceptarea acestora in faza de lansare, in cea
mediana sau in faza finala a zborului®.

In ceea ce priveste protejarea continentului
european, planurile aliate sunt concepute in
completaritate cu cele americane, astfel incat exista
riscul real al acoperirii unui perimetru limitat din
Europa, cel putin in faza initiald. Trei mari directii
de actiune au fost prezentate cu ocazia Summit-
ului NATO de la Strasbourg-Kehl, din 3-4 aprilie
2009°:

a) Mandatarea Consiliului Nord-Atlantic
pentru identificarea optiunilor arhitecturale,
in baza elementelor deja stabilite, astfel incat
principiul indivizibilitatii securitatii aliate sa fie
respectat;

b) Explorarea, din punct de vedere politic,
militar si tehnic, de catre Consiliul Nord Atlantic,
astfel incat acesta sa fie in masurd sa includa
protejarea teritoriului si a populatiei aliate;

c¢) Continuarea si extinderea cooperdrii in
acest domeniu cu Federatia Rusd si SUA, prin
asigurarea deplinei transparente si promovarea
unor masuri de crestere a increderii. Statele
aliate 1si exprima astfel disponibilitatea corelarii
initiativelor dezvoltate in acest domeniu cu cele
ale statului partener.

Revenind la sistemul american de aparare
anti-rachetd anuntat la data de 17 septembrie
2009, trebuie amintit ca acesta va viza acoperirea

continentului european in patru etape, finalizate
in 2020. in principal, acesta va fi bazat initial
pe interceptori maritimi, completati ulterior cu
interceptori terestri, urmand ca, in ultimele doua
etape, acesta sa beneficieze de un sistem mobil de
senzori. Printre avantajele aduse de noul sistem
pot fi enumerate'’:

* constituirea acestuia pe baze tehnologice deja
existenta si disponibile intr-o perioada scurta de
timp va permite operationalizarea programului
cu sase pana la sapte ani mai devreme decét
precedentul lui, costurile implicate fiind mult mai
mici;

* noul sistem beneficiazd de o mai mare durata
de viata, flexibilitate din punctul de vedere al
amplasamentului geografic si adaptabilitate la
amenintarile curente;

* oferd posibilitatea adaptarii si modernizarii
(fTmbunatatirii) tehnologice.

Prima faza a noului plan, finalizata in 2011,
cuprinde instalarea unor interceptori maritimide tip
SM-3, disponibili din punct de vedere tehnologic
la ora actuala, capabili sd intercepteze rachete
cu raza scurta de actiune, care, in mod obisnuit,
zboarad mai Incet, pe o traiectorie mai joasa decat
rachetele balistice intercontinentale. Imbunitatirea
tehnologiei de fabricare a senzorilor stationati in
sud-estul Europei va veni in completarea acestei
faze, crescand capacitatea de detectare i urmarire
a rachetelor inamice.

Cea de-a doua etapa prevede ca, pana in 2015,
sd fie atinsa o faza avansata a sistemului, incluzand
posibilitatea lansarii rachetelor de pe platforme
terestre sau maritime. Fazele trei §i patru de
dezvoltare, finalizabile in 2020, prevad instalarea
unor rachete SM-3 modernizate, capabile sa
intercepteze rachetele balistice intercontinentale
iraniene.

Apararea cibernetica

Interesul aliat in acest domeniu, manifestat inca
din 2002", a crescut in intensitate imediat dupa
atacurile cibernetice din Estonia, din primavara
anului 2007. Pana la acea data, eforturile NATO
vizau in principal protejarea infrastructurii aliate
(in sensul protejarii sistemelor informatice si de
comunicatii codificate care asigurd transferul
informatiei clasificate in interiorul Aliantei), fara
a lua 1n considerare protejarea infrastructurii
statelor membre!'.
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Atacurile cibernetice din Estonia, desfasurate
prin internet Tmpotriva paginilor publice nu au
implicat nici o amenintare la adresa sistemului
codificataliat, dar au subliniatnecesitatea protejarii
tuturor sistemelor informationale. Suleyman
Anil, seful Centrului NATO de Coordonare a
Capacitatii de Reactie la Incidente petrecute pe
Computer (NATO Computer Incident Response
Capability Co-ordination Centre - NCIRC) a
declarat ca atacurile cibernetice ar trebui abordate
cu aceeasi seriozitate cu care este abordata
apararea anti-racheta sau lupta globala impotriva
terorismului’.

Directiile de actiune asumate de liderii aliati
cu ocazia Summit-ului de la Praga au vizat, in
principal, implementarea in trei faze a Programului
NATO in domeniul Apararii Cibernetice:

1. Crearea NCIRC si definitivarea capacitatii
de operare intermediare;

2. Atingerea capacitatii de operare finald a
NCIRC;

3. Includerea lectiilor invatate rezultate din
parcurgerea primelor doua faze precum si utiliza-
rea ultimelor masuri adoptate in domeniul apararii
cibernetice pentru cresterea capacitatii aliate.

Politica NATO in domeniul apararii cibernetice
a fost adoptatd in ianuarie 2008, fiind asumata
public cu ocazia Summit-ului de la Bucuresti. Cu
ocazia Summit-ului de la Strasbourg-Kehl, din
aprilie 2009, sefii de state si de guverne ai statelor
aliate au prezentat ultimele evolutii in domeniu:
“In vederea prevenirii §i cresterii capacitatii de
reactie la atacurile cibernetice, in conformitate
cu politica agreatd din domeniul cibernetic, a
fost creatd Autoritatea NATO de Gestionare a
Apararii Cibernetice, a fost imbunatatit NCIRC
si a fost activat Centrul de Excelentd cu privire
la Cooperarea in domeniul Apararii Cibernetice
din Estonia. Vom extinde capacitatile noastre din
domeniul aparérii cibernetice pentru a fi iTn masura
sd atingem capacitatea deplind de reactie. Apararea
cibernetica a fost inclusa in cadrul exercitiilor
aliate.”™

Uniunea Europeana este interesatd de domeniul
apararii cibernetice, existand chiar intentia de a-1
include in programul de implementare a Strategiei
Europenede Securitate, in conformitate cu Raportul
adoptat in decembrie 2008'. Raportul Adunarii
Parlamentare al Uniunii Europene Occidentale
privind razboiul informatic'® identifica patru tipuri
de posibile atacuri: impotriva unui serviciu al unui

calculator sau sistem; impotriva unei pagini de
internet (website) pentru a o discredita; spargerea
unei banci de date; penetrarea unui sistem si
alterarea datelor sau arhitecturii.

Dezvoltari in domeniul apdrarii cibernetice
au avut loc si in randul unor state aliate sau
partenere, precum si la nivelul Uniunii Europene.
In acest sens, ar trebui remarcati strategia
presedintelui american Barack Obama, lansata in
cursul lunii mai 2009, dupa o analiza detaliatd'” a
vulnerabilitatilor existente in sistemul public sau
privat. Potrivit declaratiilor, retelele de calculator
vor fi considerate “un bun national de importanta
strategica” si ca, pentru protejarea acestora, va fi
infiintat un post nou in cadrul administratiei sale.
Totodata, a fost anuntat cd va fi creatd o noua
structurd militara pentru zona cibernetica, care va
permite fortelor terestre americane sa desfasoare
operatiuni ofensive si defensive din domeniul
razboiului in retea'®.

Potrivit politicii americane adoptate, prin
“spatiu cibernetic” (“cyberspace”) se intelege
“infrastructuratehnologicaaretelelorindependente
de informatii, care include Internetul, retelele
de telecomunicatii, sistemele de calculatoare si
aparatura de automatizare inclusa in industriile
critice. Utilizarea generald a acestui termen
se referd de asemenea si la mediul virtual al
informatiilor si la interactiunile dintre oameni”".
Documentul mentionat include un plan de actiune
in zece puncte pentru pentru viitorul apropiat:

a) Numirea unui responsabil oficial in domeniul
securitatii  cibernetice  pentru  coordonarea
politicilor si activitatilor nationale din domeniu;

b) Adoptarea de catre Presedinte a unei strategii
nationale pentru securizarea infrastructurii
nationale de informatii §i comunicatii;

c¢) Stabilirea securitatii cibernetice drept una
dintre prioritatile-cheie ale Presedintelui si fixarea
unor parametri (coordonate) de performanta;

d) Stabilirea unui oficial, in cadrul directoratului
responsabil cu securitatea cibernetica din Consiliul
National de Securitate (National Security
Council-NSC), care sa asigure libertatile civile si
respectarea dreptului la intimitate al persoanei;

e) Adoptarea unor mecanisme inter-agentii
pentru elaborarea unor analize ale prioritatilor
din domeniul securitatii cibernetice si formularea
unei directive politice coerente care s stabileasca
roluri, responsabilitéti si implementarea masurilor
din domeniu de catre intregul guvern federal;
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f) Lansarea unei campanii nationale de
constientizare i educare a opiniei publice in
vederea promovarii securitatii cibernetice;

g) Elaborarea unor puncte de vedere ale
Guvernului SUA care sa vizeze crearea unui
cadru politic In domeniul securitatii cibernetice
si intarirea parteneriatelor internationale in
vederea lansarii unor initiative care sd vizeze
activitati, politici si oportunitati legate de mediul
cibernetic;

h) Pregatirea unui plan de reactie la un
posibil incident din domeniul securitatii
cibernetice; initierea dialogului pentru extinderea
parteneriatelor public-privat, in vederea stabilirii
si intdririi resurselor care ar putea contribui la
cresterea contributiei si angajamentului fiecarui
actor;

i) Dezvoltarea unui cadru de cercetare si
dezvoltare a strategiilor, in colaborare cu alte
entitati aflate sub coordonarea Presedintelui
(Executive Office of the President entities), care
sd se concentrazda pe tehnologii fundamentale
inovatoare, care au potentialul de a Tmbunatati
semnificativ securitatea, siguranta, flexibilitatea si
nivelul de incredere al infrastructurii digitale;

j) Constituirea unei viziuni de gestionare a
identitatii bazate pe securitate cibernetica si a
unei strategii care sa vizeze interesele persoanelor
private (in termeni de libertati civile si dreptul la
viata privatd), stimuland crearea de tehnologie
nationald care sa protejeze intimitatea persoanei.

Intentiile Statelor Unite sunt preluate si de
Marea Britanie, care demareaza programe similare
in domeniu®. Demersurile britanice urmeaza a
fi incluse in Strategia de Securitate Nationala,
modificata ultima data in martie 2008.

Sistemul aliat pentru supraveghere terestra
(AGS)

Parte a angajamentelor asumate de statele aliate
cu ocazia Summit-ului de la Istanbul®, sistemul
pentru supraveghere terestra are drept misiune
principald furnizarea unui flux de informatii
privind situatia din teren a fortelor terestre proprii
si adversare pe timpul operatiilor, adica fixarea
acelor ,,ochi in cer” (,,eyes in the sky”, dupa cum
il caracterizeaza, plastic, Manualul NATO).

Capacitatea operationala initiald ar trebui atinsa
in 2012, urmand canivelul final de operationalizare
sa fie atins 1n 2015.

Potrivit planurilor actuale®, nucleul AGS va
consta intr-un sistem integrat, care va include o
componentd terestrd si una aeriand. Componenta
aeriand va fi bazatd pe versiunea Block 40 a
aeronavei fara pilot (UAV) Global Hawk US RQ-
4B. UAV-ul va fi echipat cu un radar de ultima
generatie  (,,state-of-the art multi-platform”),
capabil sa supravegheze suprafata terestra gratie
unui senzor nou (MP-RTIP), cu un camp de
vedere dincolo de linia orizontului §i cu transmisie
de date cu banda largd. Componenta terestra va
oferi o interfatd intre nucleul AGS si o paleta
largda de sisteme C2ISR (Comanda, Control,
Informatii, Supraveghere si Recunoastere) pentru
interconectare si furnizare de date necesare
utilizatorilor dislocati sau ne-dislocati, incluzand
facilitati de ,,reach-back™ surprinse din zona de
supravegere.

Sistemul de baza al componentei terestre va
consta intr-un numar de statii terestre de diferite
configuratii, mobile sau transportabile, care vor
asigura conectivitatea pentru transmisia de date,
procesare si capacititi de exploatare a acestora,
precum si interfata pentru sistemele C2ISR.
Componenta terestra a nucleului AGS va include,
totodata, facilitdti de sprijin ale misiunilor in
cadrul Zonelor Principale de Operare AGS (Main
Operating Bases-MOBs) si statii terestre pentru
controlul traficului aerian al UAV-urilor. Zona
Principald de Operare va fi localizatd la baza
aeriana Sigonella din Italia.

Compunerea sistemului nucleului AGS va
oferi NATO o flexibilitate sporita in utilizarea
capacitatilor de supraveghere, intr-o maniera
care poate fi adaptatd la nevoile oricarei situatii
emergente®.

Lainceputulluniiseptembrie**, Memorandumul
de Intelegere al Programului AGS a fost semnat de
catre 15 state aliate, data la care a intrat In vigoare
si Carta Organizatiei NATO pentru Managementul
Programului AGS, fiind demarat procesul de
infiintare a Agentiei NATO pentru Managementul
Programului AGS.

Agentia Europeana de Aparare

,,Lanivel european, exista suficient potential in
domeniul cercetarii, dezvoltarii si producerii unei
game largi de tehnologii pentru securitate. In fata
diversitatii noilor amenintari, Europa trebuie sa
depaseasca deficientele functionale si structurale,
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prinreducerea fragmentarii si duplicarii eforturilor,
cresterea cooperarii si realizarea standardizarii si
interoperabilitatii”.

In prezent, stiinta si tehnologia sunt considerate
indispensabile pentru asigurarea securitatii si
apardrii continentului. In ciuda unor reticente
initiale de creditare a constructiei europene cu
capacitati In domeniul apararii, nevoia unei astfel
de dimensiuni, recunoscutd invariabil de toate
statele membre, a condus la adoptarea, in iulie
2004, a deciziei referitoare la infiintarea Agentiei
Europene de Aparare. Principalele misiuni constau
in elaborarea si implementarea unei ,,abordari
globale a procesului de dezvoltare a capacitatilor
de aparare si eficientizarii sprijinului acordat
statelor membre in materie de cerere si oferta, cu
privire la achizitiile din domeniul apararii. In acest
sens, EDA asigura, pe termen lung, cadrul pentru o
politica europeana coerenta indomeniul dezvoltarii
capacitatilor de aparare, cercetarii gi armamentelor,
in sensul unei abordari convergente a politicilor
nationale si multinationale care raspund nevoilor
Politicii Europene de Securitate si Aparare [...]In
domeniul cercetarii si tehnologiei, activitatea
Agentiei este focalizatd asupra formulelor de
cooperare ad-hoc, asupra stabilirii unei strategii
si a unor prioritati europene, asupra aspectelor
financiare, asupra constituirii unei noi baze
legale pentru colaborarile ad hoc, inclusiv cu
partile terte, dar si asupra elaborarii de modele
de finantare a apararii*.

“Agentia Europeand de Apdrare va stimula
initiative sau va manageria proiecte ad-hoc in
urmatoarele domenii posibile:

e UAVS/ISTAR (Unmanned Air Vehicles/
Intelligence, Surveillance Target Acquisition
and Reconnainssance);

* Instruire avansatd a pilotilor de pe
aeronavele europene;

* Comanda, Control si Comunicatii;

* Rationalizarea bazelor de testare si evaluare
a echipamentelor militare;

* Vehicule de lupta blindate;

* Produse COTS / MOTS (Comercial /
Military Off-the-Shelf).

Agentia a propus spre aprobare Consiliului
de Conducere si alte domenii, cum ar fi:

 Baze tehnologice si industriale in sectorul
naval;

» Realimentarea in aer;

* Protectia chimica, bacteriologica, radiolo-
gica si nucleard (CBRN);
* Supraveghere maritima”?’.

3. Dimensiunea tehnologica a
combaterii terorismului

Terorismul, greu de definit sau de izolat de alte
modalitati de manifestare ale actorilor sau non-
actorilor internationali (in termeni de scop, actiune,
implicatii, costuri, mod de organizare, etc), este,
cu sigurantd, una dintre principalele amenintari
actuale la adresa mediului international de
securitate. Vidul legislativ in domeniu, consecinta
a lipsei unei viziuni unitare asupra fenomenului,
creeaza premisele necesare extinderii celulelor
teroriste pe continentul european si american.

Atunci cand vorbim de terorism, sunt luate in
calcul numeroasele elemente de noutate ridicate
de evenimentele de la 11 septembrie, precum:
capacitatea organizatiilor teroriste de a se auto-
finanta?®, de a isi planifica si executa o activitate,
de a fi dispuse sa utilizeze arme de distrugere in
masa (este prima oara cand, in urma atentatelor
teroriste, au rezultat 5000 de victime). Anumiti
autori®’ apreciaza chiar ca nu mai avem de a face
cu ,terorismul” asa cum 1l cunosteam (fenomen
care dateaza din antichitate si care s-a dezvoltat
pe masura evolutiei societatii umane), ci ne
confruntam, la ora actuald, cu un neoterorism,
particularizat prin ,,impactul mediatic pe care
este capabil sa il realizeze, prin potentialul
de intimidare si de inducere a terorii de care
dispune™®.

Modificarea conceptului de ,,razboi global
impotriva terorismului” lansat de presedintele
George W. Bush in ,;razboiul lung” (the Long
War)’! marcheaza angajamentele pe termen
nelimitat asumate de administratia americana in
combaterea fenomenelor extremiste. Problemele
rezida si din lipsa identificarii unor obiective
precise. Cu exceptia listelor promovate in
principal de administratia americand cu privire
la organizatiile teroriste care actioneaza in
intreaga lume precum si a evidentelor tinute
de organizatiile internationale cu privire la
numarul atentatelor teroriste (in termeni de
locatii, tehnici folosite, numar de victime), nu a
fost stabilit un scop precis, un obiectiv spre care
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tinde ,,razboiul lung”.

Combaterea terorismului este abordatd cu
maxima precautie de majoritatea organizatiilor
internationale dindomeniul apdrarii si securitatii,
actiunile sau demersurile fiind desfasurate pe
toate planurile, national sau multinational. Doua
elemente ar putea fi identificate drept esentiale in
efortuldelimitaresaucontracarareaterorismului:
cooperarea, extrem de importantd in ceea ce
priveste schimbul de date, promovarea unor
mijloace comune si dimeniunea tehnologica.
Daca in cazul primului aspect este necesara
extinderea si permanentizarea contactelor cu
state membre sau ne-membre NATO sau UE, cu
accent pe intelegerea si, mai degraba, prevenirea
fenomenului terrorist, cel de-al doilea aspect
vizeaza, in principal, cu totul alte probleme.

Astfel, putem afirma cd@ dimensiunea
tehnologica a fenomenului terorist consta, in
primul rand, In permanentizarea sau adancirea
unor relatii deja existente (in sensul in care,
prin natura domeniului, este necesard o anumita
“limitare” a accesului la programe, proiecte,
initiative de cooperare), actiunile vizdnd mai
degraba descurajarea fenomenului terrorist, cu
accent pe desfasurarea unui potential conflict si
reconstructia.

La nivel aliat, a fost elaborat un Program de
Lucru pentru Apararea impotriva Terorismului
care vizeazd dezvoltarea a noud programe.
“Concret, aceasta initiativa va oferi armatelor
NATO metode mai bune de a impiedica
functionarea dispozitivelor explozive — cum ar
fi masinile capcana si bombele plasate pe caile
de transport rutier — si de a contribui la gasirea
bombelor i identificarea fabricantilor acestora;
va Tmbunatati capacitatea pirotehnicienilor de
a actiona asupra explozibililor si a gestiona
urmarileatacurilorcubombe, vaasiguraprotectia
aeronavelor Tmpotriva atacurilor cu rachete
portabile si a elicopterelor impotriva grenadelor
propulsate de proiectile reactive nedirijate, va
proteja porturile si navele impotriva scafandrilor
si a ambarcatiunilor de mare viteza Incarcate cu
explozivi, va spori protectia Tmpotriva armelor
chimice, biologice, radiologice si nucleare si va
permite lansarea din aer cu precizie a fortelor
speciale sia echipamentelor acestora, executarea
activitatilor de informatii, recunoastere,

supraveghere si descoperire a teroristilor,
precum si contracararea atacurilor cu mortiere.
Pentru coordonarea acestui effort, NATO a
numit un Coordonator pentru Tehnologiile de
Combatere a Terorismului, care se subordoneaza
presedintelui CNAD si supervizeaza activitatea
unei echipe de specialisti provenind din cateva
tart NATO. Principalele grupuri ale CNAD —
Aviatia Militara, Marina Militara, Grupurile de
Armamente ale Fortelor Terestre, Organizatia
pentru Cercetare si Tehnologie, precum si
Grupul Consultativ Industrial al NATO -
reprezinta forta motrice a acestui program”*,

Concluzii

In deschiderea articolului de fati am vorbit
despre dificultatea de a identifica invingatori
si invingi 1n conflictul modern. Securitatea
cibernetica, razboiul 1n retea sau utilizarea
aeronavelor fara pilot in programe sofisticate,
care vor contribui la detectarea datelor necesare
ducerii conflictului, elemente abordate in cuprinsul
lucrérii de fatd, sustin ideea potrivit careia, in
viitorul predictibil, aportul factorului uman va fi
redus substantial. Oricat de salutar din punctul
de vedere al costurilor (materiale sau umane),
acest fenomen poate genera, in paralel, o intreaga
dezbatere cu privire la respectarea drepturilor
omului, a dreptului la intimitate sau viata privata.
Mai mult decat atat, ar putea declansa o adevarata
revolutie a relatiilor internationale sau chiar a
celor inter-agentii, in interiorul aceluiasi stat. in
tot amalgamul de informatii sau de relationari
la care invatdm, inevitabil, sa ne raportdm, un
singur lucru este cert: evolutiile sau revolutiile
tehnologice actuale conduc, invariabil, la o
alterare semnificativa a mediului international de
securitate.

Putem aprecia ca secretul unei bune dezvoltari
ulterioare a mediului international de securitate si
aparare consta intr-o cat mai buna cooperare inter-
agentii. In acest sens, este necesard unui crearea
cadru menit sa faciliteze o stransa conlucrare intre
NATO si UE, in domeniul tehnicii si tehnologiei.
,Notiunile de ,.capabilitati §i cerinte comune”,
,complementaritate”, ,impartire a costurilor si
riscurilor” sunt tot mai des folosite, observandu-
se tendinta, la nivel european si NATO, de
grupare in jurul unor obiective comune, care au
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fost identificate in cadrul diverselor forumuri si
initiative interguvernamentale desfasurate in UE
sau in cadrul Conferintei Directorilor Nationali
pentru Armamente din Alianta Nord Atlantica.”
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CERCETAREA STIINTIFICA
SI TEHNOLOGIILE MILITARE —
FACTORI DE SECURITATE SI APARARE
A ROMANIEI IN CONTEXTUL NOII
STRUCTURI DE PUTERE A LUMII

Lucrarea de fata isi propune sa descrie si sa
analizeze principalele evolutii si tendinte care s-
au petrecut §i se petrec in mediul international de
securitate In perioada post-bipolard, fenomene
care influenteaza abordarea securitatii §i apararii
de catre Romania, dar si rolul cercetarii stiintifice
si al tehnologiilor militare, ca factori de securitate
si aparare a Romdniei. Pentru aceasta, sunt
supuse analizei principalele evolutii si tendinte
in ce priveste distributia puterii la nivel mondial,
rolul puterii militare in relatiile internationale,
precum §i impactul globalizarii asupra structurii
de putere a lumii.

Cuvinte-cheie: putere; UE; NATO; putere
militara; globalizare; cercetare.

Introducere

Suntem martorii aparitiei unei noi lumi in care
peisajul international este modelat neincetat de
puternice interese economice si In care natiunile
lumii se confruntd cu problema capitald a
identitatii. Nimeni nu se mai indoieste ca epoca
pe care o traim este una de mari transformari.

Intr-adevar, sistemul european si mondial sunt
in curs de prefacere profunda, dupa cum si actorii
lor suferd, in acelasi timp, profunde transformari
interne. Astfel, pe parcursul ultimei decade,
se pot inregistra doud transformari structurale
ale sistemului international initiate de sfarsitul
Razboiului Rece si, respectiv, de atacurile teroriste
din 11 septembrie 2001.

Dr. Liviu COSEREANU

Restructurarea raporturilor de putere din
perioada ce a urmat sfarsitului Razboiului Rece
a fost urmata abrupt, dupa atacurile asupra unor
obiective de pe teritoriul american, de inceputul
unei noi ere in istoria sistemului global, pe care
o putem numi perioada post-Razboi Rece. Aceste
transformari politice au avut si au loc in cadrul unei
accelerari a proceselor de globalizare economica,
financiara, culturala si militard, precum si al
impactului tehnologiilor informationale, al mass-
mediei globale. In plus, de curdnd au aparut
lucrari care analizeaza Intrepatrunderea dintre
politicile internd si externd, mai precis spus,
proiectarea politicii interne in spatiul extern.
Aceasta este determinatd de adancirea continud a
interdependentelor pe plan mondial, de fenomenul
globalizarii, precum si de proiectarea intereselor
unor grupuri interne pe plan extern. Or, tocmai
faptul céd aceasta legaturd dintre intern si extern
a devenit atat de strdnsd ne impinge spre un
nou tip de ordine mondiala, care, plecand de la
dependenta sistemului de starea componentelor
sale, 1si propune sa intervind in politica interna a
actorilor sistemului ori de cate ori situatia acestora
ar putea pune in pericol securitatea sistemului in
ansamblul sdu. Lumea democratica tinde astfel,
paradoxal, sa devina tot mai exclusivistd si
interventionista.

Aceasta impune o regandire a unor valori
fundamentale ca suveranitatea si independenta,
care vor trebui promovate intr-un mediu ce,
aparent, va tinde sa le nege tot mai mult, in sensul
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lor clasic. Viata internationald reprezinta materia
analiticd a domeniului relatiilor internationale.
Acesta a aparut pe o anumita treapta de integrare
a sistemului, reflectand apoi, cu fidelitate, evolutia
acestuia prin succesiunea diferitelor scoli de
gandire care l-au dominat. Studierea academica
a relatiilor internationale si, in egala masura,
activitatea practica a decidentilor si expertilor
in domeniu este confruntatd in mod constant cu
trei provocari majore: problema nivelurilor de
analiza, sfidarea teoretica si, respectiv, capacitatea
de a explica evolutia actorilor in sistemul
international.

1. Evolutii si tendinte privind distributia
puterii la nivel mondial

Este evidentd complexitatea unei realititi in
care multe domenii de interogare se transforma
radical, cresc sau chiar dispar in timpul
studierii. Teoriile relatiilor internationale difera
semnificativ in functie de sfera de cuprindere
a fenomenelor analizate. In termenii cei mai
simpli, dilema nivelurilor de analizad implica o
optiune intre studierea sistemului global (politicii
mondiale), a unei zone geografice particulare, a
unui set de probleme specifice, sau a unor grupari
sociale sau politice pana la nivelul individual.
Dificultatea formularii unor legi generale ale
comportamentului uman este accentuata in teoria
relatiilor internationale de posibilitatea extrem
de limitatd a predictiei schimbadrilor in sistemul
global si prosperitate economica.

Uniunea Europeand are nevoie de o Politica
Externa si de Securitate Comuna (PESC) coerenta.
Lupta pentru resurse este cea care domina politica
internationald, fiecare putere tinzand sa actioneze
unilateral. Numai Uniunea Europeana promovea-
za o abordare multilaterald fiind adevaratul ,,far
calauzitor” la nivel mondial. Statele Unite au fost
un campion al domniei legii pana cand au devenit
singura superputere. Puterea lor politica tinde sa
apund, chiar atunci cand puterea lor militara este
dominanta. Este inutil, insa, sa criticim America,
trebuie sa cautam modalitati concrete de a echilibra
puterea sa prin intermediul UE. Unipolaritatea si
multipolaritatea sunt termeni folositi n mod con-
ceptual: de exemplu, unilateralitatea ca teorie sau
ca fapt. Se considera ca Statele Unite se rezuma la
o abordare unilaterald, contraproductiva, ca actio-

neaza unilateral (ca 1n cazul Irakului); de fapt, au
actionat multilateral (sub forma unei coalitii). Cei
patru termeni definitorii pot fi separati in doua pe-
rechi: unilateralism si multilateralism, atunci cand
este vorba de strategii si atitudini; unipolarism si
multipolarism, care descriu distributia puterii. In
timpul Razboiului Rece, opozitia dintre Est si Vest
a creat un concept nou — bipolarismul (existenta a
doui blocuri concurente). In 1990 aceasti lume
a disparut, dar Intrebarea care persista este ,,cum
e distribuitd puterea astazi?”. Statele Unite detin
o oarecare hegemonie, dar existad si alti centri de
putere. E dificil de apreciat daca este vorba despre
o lume multilaterald sau unilaterala. De obicei,
unilateralitatea este foarte rara pentru ca nici chiar
0 superputere nu poate actiona de una singura si
are nevoie de ajutor. Aceasta atitudine se tradu-
ce prin deviza administratiei Clinton, ,,impreuna
cand este posibil, singuri daca e nevoie”.

Trebuie sd distingem intre unilateralism si
multilateralism. George W. Bush a actionat in
plan multilateral, dar a decis in mod unilateral.
In multilateralism, decizia e luati de mai multi
actori, dacd e posibil, cu votul majoritatii.
Unilateralismul este produs de o structurare
ierarhica Intre state, cu un stat puternic in varf, iar
restul urmand decizia acestuia. Multilateralismul
este caracterizat de faptul cd mai multe state
participa la luarea deciziei. Opozitia este similara
celei dintre monarhie si democratie.

Intr-o alianta asimetrica decizia se ia la varf.
Intr-o coalitie decizia este rezultatul unei vointe
comune a membrilor. Desigur, aceste tipuri sunt
ideale si nu pot fi regasite in realitate. in cadrul
NATO, deciziile sunt luate la Washington, desi
formal existd consultiri intre toti membrii. In
cadrul ONU, deciziile sunt luate cu o majoritate
de voturi. Exista insa si diferende intre marile
puteri, membre ale Consiliului de Securitate, care
conduc, dar nu domina, si statele mai mici, care
domina, dar nu conduc. Prin urmare, diferenta
dintre cele doua tipuri de sisteme este ca, in
primul existd dominatie asupra ,,supusilor”, iar in
al doilea exista conducere exercitatd de parteneri.

Odata cu venirea la putere a lui George W.
Bush, unilateralismul a devenit insa principala
strategie, dupa cum o atestd interventiile din
Afganistan si Irak. Administratia Bush a preferat o
coalitie voluntara in Irak pentru a nu fi constransa
de aliatii europeni din cadrul NATO. Nu se stie cat
va dura acest nou val de unilateralism. Anii ‘90
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au marcat o deteriorare a securitatii internationale,
dupd cum au aratat-o interventiile din Bosnia,
Kosovo, Afganistan si Irak. Distributia puterii
trebuie, insa, analizatd sub doua aspecte: (a) intre
state si (b) in interiorul statelor. Intre state, SUA
este puterea dominantd din punct de vedere militar
(o forta egald cu a urmatoarelor noud puteri luate
impreund), fiind singura superputere mondiala.
Administratia Bush intentiona sd mentina aceasta
suprematie prin orice mijloace, dupa cum reiese
din asa numita ,,doctrind Bush”.

Interventiile in Afganistan si Irak nu sunt doar
efectul lui 11 Septembrie, ci si rezultatul politicii
administratiei de la Casa Alba. Indiferent de modul
in care istoria va reflecta in cele din urma mandatul
presedintelui Bush, un lucru se poate desprinde
cu limpezime din ultimii opt ani: America nu
poate rezolva singura toate problemele lumii, iar
presedintele Statelor Unite o fi el cel mai puternic
om din lume, dar asta nu inseamna cd este si
omnipotent.

Este adevarat, lumea de astizi se afla intr-o
stare extrem de proasta si noul presedinte al SUA,
Barack Obama, se va confrunta cu probleme
dintre care unele par insurmontabile: criza
economicd mondiala, razboaiele din Afganistan
si Irak, terorismul islamist, programele nucleare
iranian si nord-coreean §i perpetua amenintare
pe care o constituie un Pakistan esuat politic,
dar 1n posesia armei atomice, conflictul etern din
Orientul Mijlociu, ascensiunea agresiva a Rusiei
si ascensiunea mai putin agresivd, dar nu mai
putin periculoasa, a Chineli, retragerea Europei din
Istorie in paradisul ei postmodern, saracia si SIDA
din Africa, amenintarea eternd pe care o reprezinta
destabilizarea Americii de Sud, incalzirea globala
(daca exista asa ceva), perspectiva crizei energetice
mondiale (foarte reald), atractia tot mai mare pe
care o exercitd regimurile autoritariste, precum
cel de la Moscova, concomitent cu prestigiul tot
mai mic de care se bucurd democratia in lume.

Obama are un mandat electoral clar si are
de partea sa un Congres dominat de Partidul
Democrat, deci dispune de toate parghiile de putere
pentru a-si promova agenda. Intrebarea este daci
va sti sa ia deciziile bune. In ceea ce priveste criza
economica, bundoara, existd in America, dar si in
lume, un curent ce pare irezistibil, care cere crearea
unor institutii de suprareglementare a pietelor.
Obama trebuie sa reziste acestor chemari.

Realizarea Scutului Anti-Racheta (NMD)

reflectd dorinta de a mentine suprematia militara
fara precedent a SUA si modul de actiune
unilateral. Totusi, in Irak si Afganistan, SUA au
dovedit ca nu pot distruge si organizatiile teroriste,
doar statele. In anumite tari atacurile sunt inutile
(Somalia), ceea ce pune la indoiald eficienta
acestei strategii.

Situatia umanitard critica, creatd in Gaza
de ofensiva militara israeliand au amplificat
resentimentele fatd de actiunile israeliene, motiv
pentru care, in numele alinarii suferintelor
civililor, tarile arabe, dar si Uniunea Europeana au
cerut Israelului incetarea imediata a violentelor.

In conditiile in care stirile care ni se oferd
provin, in majoritatea lor covarsitoare, din surse
sensibile fatd de “cauza” palestiniana, este necesar
un efort de restabilire a claritatii morale in aceasta
cacofonie. Hamas este, dupa standarde europene, o
organizatie terorista, care atat in perioada dinaintea
ofensivei isracliene, cat si In prezent, continua sa
lanseze tiruri de rachete din Gaza asupra oragelor din
sudul Israelului. Dupa toate regulile internationale,
aceste tiruri reprezintd o agresiune si statul Israel
are tot dreptul sa se apere. Diplomatia europeana,
atata cata exista, nu face — atunci cand vine vorba
de situatia din Orientul Mijlociu — decat sa joace
acelasi joc contraproductiv al relativismului etic.

,Incetarea violentelor” solicitatd atat de
insistent de Europa ar echivala cu o infrangere
pentru statul Israel la fel de rusinoasa, daca nu chiar
mai rusinoasa decat esecul suferit in 2006, cand
0 campanie prost conceputd impotriva Hezbollah
a fost opritd nainte de atingerea obiectivelor,
la presiuni europene si americane. De aceasta
datd, Israelul este condamnat sa castige, ceea ce
inseamnad, in termeni strategici, nici mai mult, nici
mai putin decat distrugerea Hamas.

Esecul din vara anului 2006 a avut drept efect
intarirea considerabila a influentei Iranului, care a
devenit tot mai agresiv atat in raporturile cu tarile
arabe din Golf, cat si cu Occidentul. Daca, asa cum
a promis, presedintele american, Barack Obama,
doreste sa convinga [ranul ayatollahilor sa renunte
la programul nuclear, atunci ar trebui sa se roage
ca Israelul sa castige razboiul impotriva Hamas
in cat mai scurt timp si cu victime civile cat mai
putine.

Din punct de vedere geopolitic, China este
principalul competitor al SUA. Japonia a Inlocuit
SUA in zona Pacificului din punctde vedere militar,
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ceea ce constituie o tendinta foarte interesanta. in
Africa, Republica Sud-Africana devine cel mai
important actor. In America de Sud, Brazilia si
Argentina fac jocurile.

In Europa, Uniunea Europeani este principalul
actor alaturi de o Rusie slabitd. Vechea Europa
incepe sd se deplaseze catre o pozitie proprie,
concurenta fatd de SUA, dovada si preluarea de
catre UE a unor atributii NATO de mentinere a
pacii (Bosnia). Uniunea Europeand este pe cale
sd devind mai mult decat o putere regionald,
adicd tinde sa fie un singur stat puternic, primul
cu o identitate post-nationald. De aceea, UE este
o alternativa foarte atridgatoare pentru statele
europene mici pentru cd le va oferi sansa de a
avea un cuvant in politica internationala. UE este
o organizatie multilaterala, dar tinde sa devina un
,,stat multilateral”. Ea nu va incerca sa rivalizeze
cu SUA, ci va coopera cu ele prin intermediul
NATO, insa sub forma unei redistribuiri a puterii
in cadrul unei aliante simetrice.

Statele Unite nu pot beneficia in intregime de
forta lor militara pentru a fi un hegemon. In lume
existd mai multi poli de putere, avem o lume regi-
onalizata. Statele Unite sunt cea mai mare putere
militara, dar, din punct de vedere politic, se ba-
zeaza pe ajutorul puterilor regionale. In domeniul
armelor de distrugere in masa, SUA promoveaza
cooperarea, insa si atacul preventiv (ca In cazul
Irakului §i, poate, al [ranului). Razboiul dintre In-
dia si Pakistan este un exemplu periculos in acest
context. In cazul Coreii de Nord exista un refuz
hotdrat de a coopera din cauza temerii ca Statele
Unite ar putea invada tara. Brazilia a facut pasi
importanti in directia producerii de arme nuclea-
re. Sfarsitul cooperarii Tn domeniul limitarii arme-
lor nucleare ar putea duce la o noud perioada de
proliferare nucleara. Armele chimice si biologice
reprezinta un pericol si mai mare pentru tarile in-
dustrializate, daca statul pierde controlul.

Problema dezarmarii nu se poate rezolva
decat prin cooperare multilaterald. Interventia
militard nu este exclusa, dar trebuie folosita doar
in ultima instantd. Consiliul de Securitate trebuie
largit si reformat, pentru a unifica reprezentarea
Uniunii Europene §i a altor actori importanti
(Mercosur, ASEAN etc.). O lume multilaterala
este preferabild unei lumi unilaterale. Din punct de
vedere economic, SUA nu domina lumea, exista
si alti actori semnificativi: Japonia, UE, China.
In prezent, dominatia economici a devenit chiar

mai importantd decat dominatia militard. Este
mai important sa contribui la dezvoltarea unei tari
decét sa o ataci si s-o infrangi. Utilizarea fortei este
o solutie simplista cu rezultate temporare. Este
adevarat, insa, ca unele guverne sunt mai interesate
sd ofere arme mai curand decat alimente. La nivel
intern, statul national a suferit si el o schimbare.
Noua situatie este caracterizatd de emanciparea
populatiei de sub autoritatea guvernelor care nu
mai au controlul complet asupra societatii si a
sistemului international.

Crima organizata si terorismul au devenit noii
actori importanti in sistemul international. Este
nevoie de solutii politice la aceste probleme. Este
nevoie de organizatii internationale care sa permita
participarea tuturor actorilor internationali.
Dezvoltarea puterii unilaterale a SUA ar duce la
reaparitia vechilor diviziuni geopolitice din trecut
pentru ca ceilalti actori se vor simti amenintati.
Ceea ce se va intampla in cazul Rusiei si al Chinei
depinde, insa, si de ceea ce se va Intampla in vest.
Lumea de azi este interdependenta si orice aspect
are influenta asupra intregului sistem. Prin politica
lor agresivd, SUA determina 1narmarea Coreii
de Nord pentru a coopta China in procesul de
rezolvare a crizei coreene. Prin extinderea NATO,
Rusia a fost exclusa din procesul de cooperare cu
restul Europei.

In momentul credrii unui sistem democratic
intern, existd mai multe sanse pentru un sistem
international fara violentd, prin predominanta
,soft power” asupra ,hard power”. De aceea,
viitorul democratiei in Rusia este capital pentru
relatia Rusiei cu restul lumii. Criza transatlantica
este rezultatul lipsei unei organizatii politice
internationale coerente care sd rezolve problemele
intr-o maniera simetrici. Incepand cu acordul
franco-german din 1962, existd o tendintd a UE
de a se emancipa de sub dominatia americana.
Acest lucru nu Inseamna o divizare completa, ci
o dezvoltare complementara. De fapt, europenii
au invatat multilateralismul de la americani, iar
acum trebuie sd readucd SUA la aceasta abordare.
Rézboiulimpotrivaterorismuluinutrebuie purtatcu
mijloace militare, ci cu mijloace care ating sursele
sale (conflictul israeliano-palestinian, prezenta
occidentala in Orientul Mijlociu — perceputa ca
dominatie coloniala, distributia veniturilor in
lume — conflictul Nord-Sud). Terorismul nu este
o problema religioasa, ci o problema exclusiv
politica. Criza transatlanticd a dus la divizarea
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Occidentului atat in domeniul normelor cat si a
tipurilor de capitalism. Totusi, in prezent, nu exista
o pozitie oficiald a UE in legatura cu decuplarea de
NATO. in lumea actuald, unilateralismul nu este
un fenomen negativ. El aduce un plus de ordine si
chiar avantaje (economice) pentru ceilalti actori
(China, Rusia).

Statele Unite sunt o tard in care existd domnia
legii. Inultimii ani, insa, ele aurenuntat laabordarea
traditionald, ceea ce reprezinta o tendintd negativa
pentru ca nu va aduce rezultatele dorite. Valoarea
»hard power” este mai mica decat valoarea ,,s0ft
power”, iar SUA nu detin suprematia in ultimul
domeniu.

Ca urmare a impactului celor 1300 miloane
de persoane ce patrund dintr-odatd in sistemul
capitalist mondial, China este pe cale de a deveni
unul din cei mai importanti participanti la distibutia
de putere la nivel mondial. Sunt suficiente cateva
date si putind logica: cresterea economica a noului
colos este de 10% pe an, ea dublandu-si astfel
produsul intern brut o dati la sapte ani. In acest
ritm, pand in 2010 China va deveni prima putere
economicd mondiald, depasind cu mult Statele
Unite.

La momentul actual, China reprezinta al doilea
consumator de petrol din lume, desi consumul
anual pe cap de locuitor este de un baril si
jumatate, cu mult mai scazut decat cei zece barili
pe care 1i consuma fiecare spaniol, de pilda. Pe
de alta parte, numarul de automobile se va inzeci
in urmatorii cincisprezece ani, ceea ce presupune
o crestere fara precedent a importului de petrol.
Cele mentionate anterior, la care se adauga
industrializarea accentuata ce are loc in China,
creeaza perspectiva ca In citiva ani sa devind
prima tara importatoare de titei neprelucrat, ceea
ce nelinisteste tarile occidentale, deoarece, potrivit
calculelor actuale, nu va exista petrol suficient
pentru a acoperi viitoarele necesitati ale acestui
colos. Necesitatile de carbune ale Chinei sunt
si ele considerabile. Pand acum, lipsa energiei
electrice a constituit principala frana in dezvoltarea
tarii, dar aceasta situatie a inceput sa se schimbe
odatd cu inaugurarea a sute de centrale electrice
si termice. China este si principalul importator
mondial de otel, nichel si aluminiu. Alt aspect pe
care nu trebuie sa il trecem cu vederea este faptul
ca, in prezent, China consuma deja cantitati mai
mari de cereale, carne, ingrasaminte si otel decat
Statele Unite.

Consumul sau este atat de exagerat, incat se
pune problema ca nu exista suficiente nave pentru
a transporta toate materiile prime pe care le cere
China. O informatie spectaculoasa care ne ofera
0 viziune asupra importantei importurilor chineze
o constituie faptul ca, in anul 2003, cresterea
acestora se estima la 60% din totalul importurilor
mondiale.

2. Puterea militara componenta
a securitatii internationale

Evolutia situatiei internationale a cunoscut
mutatii esentiale, cu consecinte profunde la nivel
atat continental, cat si mondial. Dupa violentele
manifestate in prima jumatate a secolului trecut,
Europa a cunoscut o perioada de pace si stabilitate
fara precedent in istoria sa, unde o influenta
deosebitd a avut-o crearea UE prin intermediul
careia tarile europene au rezolvat in mod pasnic
disputele, colaborand prin institutii comune.
Primirile succesive de noi tari in cadrul UE
apropie de realitate visul existentei unui continent
unit si pasnic.

Statele Unite au jucat un rol important in
procesul de integrare si securitate europeand, in
special prin intermediul NATO. Sfarsitul razboiului
rece a conferit Statelor Unite o pozitie dominanta
in domeniul militar, dar o singura tard nu poate
sd rezolve astazi problemele tot mai complexe
care apar. Rolul global al UE este determinat si
de cresterea convergentei interesului european de
intdrire a solidaritatii mutuale a tarilor membre.
Europa trebuie sa fie gata sa participe la mentinerea
securitatii globale si la continuarea crearii unei
lumi mai bune.

Ca urmare a schimbarilor survenite la nivel
global, apare necesitatea formarii unei gandiri si a
unei actiuni la nivel global. In acest nou context,
viitorul depinde de actiunile UE. Pentru a-si
apara securitatea si a-si promova valorile, UE 1si
propune trei obiective strategice:

- identificarea principalelor amenintari;

- contributia la cresterea securitatii in
vecindtatea granitei UE;

- crearea unei ordini internationale bazate pe
un sistem multilateral efectiv.

Se apreciaza ca fiind redusa probabilitatea
producerii unui conflict armat major in actualele
conditii de securitate. Existd insd in lume multe
conflicte locale si regionale latente, inghetate sau
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in curs de desfasurare, care pot scapa de sub con-
trol si se pot extinde, afectdnd regiuni intregi sau
chiar intreaga planetd. Cel mai recent si elocvent
exemplu care sustine aceasta evaluare este conflic-
tul din Georgia, care a opus fortele guvernamen-
tale celor din regiunea separatistd Osetia de Sud,
sustinutd de Federatia Rusa (07-18 august 2008).
Faptul ca apelurile la ajutor, catre NATO, ale pre-
sedintelui georgian, au fost urmate de un sprijin
politic foarte puternic, dar nu si de unul militar,
asa cum a fost cerut, a redus la minim riscul es-
caladarii conflictului. Riscurile si amenintarile cu
caracter preponderant militar la adresa securitatii
internationale sunt multiple, dar mediul de secu-
ritate este influentat, In principal, de: utilizarea
frecventa a fortei armate in relatiile dintre state,
cursa nedeclarata a inarmarilor, incercarile unor
state de a intra in posesia armelor de distrugere
in masd, in special a celei nucleare, conflictele et-
nice, conflictele religioase §i terorismul.

Utilizarea fortei armate in relatia dintre state
este, In opinia unor analisti, o urmare a naturii
umane care, in esentd, este razboinica (homo
homini lupus — afirma anticul Plaut). Aceastad
mentalitate, descrisda foarte concis prin anticul
dicton “si vis pacem, para bellum” sau “sa fii
pregatit pentru rdazboi, aceasta este una dintre
cele mai eficiente metode de a pastra pacea”, a
constituit si va constitui o barierd greu de depasit
in edificarea unei lumi bazate pe cooperare §i nu
pe confruntare.

Situatia actuald a mediului international de
securitate este, in conceptia profesorului Barry
Buzan, prezentata in lucrarea “Popoarele, statele
si teama”, generata de statele lumii care “par
incapabile sa coexiste armonios” si, de aceea
continua sa se lupte intre ele.

Animate de interese (de a-si impune punctul
de vedere sau de a-l sustine) si de teama (de a
nu fi atacate, de a nu-si pierde independenta,
suveranitatea, libertatea, pozitia dominanta
si influenta in relatiile internationale etc.),
comunitatile umane au dezvoltat un concept de
securitate bazat pe putere militara si pe rezolvarea
diferendelor prin fortd. Pentru a justifica utilizarea
fortei fara acordul Consiliului de Securitate al
ONU, statele fac apel la dreptul la autoaparare,
consfintit de Carta ONU, dar interpretat astfel
incat sa corespunda interesului si obiectivelor lor.

In acest fel, s-a conturat doctrina actiunilor
preventive, inteleasd ca o formd de aparare

activa, adica lovirea inamicului inainte ca el sa 1si
concretizeze intentiile, pe toate fronturile, utilizand
toate mijloacele pe care un stat le are la dispozitie.
Aceasta interpretare a dreptului la autoaparare a
stat la baza constituirii Coalitiei Multinationale
care a atacat Irakul in 2003, declansand cel de-al
doilea razboi din Golf. Ideea utilizarii actiunilor
preventive ca masura de aparare a fost inclusa in
continutul strategiilor lor de securitate de catre
toate marile puteri si de catre statele care aspira la
statutul de mare putere ori, cel putin, la cel de lider
statele mentionate au prevazut utilizarea puterii
militare pentru a-si descuraja inamicii potentiali,
pentru a-si extinde si apara sferele de influenta,
pentru a-si impune punctul de vedere in disputele
cu alte state, pentru a-gi garanta accesul la resurse
etc. Actiunea preventiva presupune lovirea prin
surprindere a celui care se pregatea sa initieze
un atac (agresiune armatd) inainte ca el sa-si
fi finalizat pregitirea actiunii (agresiunii). In
acest fel, atacatorul potential devine tinta, iar
tinta potentiala devine atacator. Disputa intre
sustinatorii i oponentii actiunilor preventive si,
implicit, ai utilizarii fortei in relatiile internationale
are o dimensiune politicd si una morala.

Din punct de vedere politic, se impune
intrebarea: Mai este valabila Carta ONU pentru
rdazboaie neconventionale? In cazul in care
sunt suficiente argumente care si demonstreze
necesitatea Tmbunatatirii Cartei ONU, atunci
trebuie urmatd calea negocierilor, pentru a o
adapta la noile realitati.

Din punct de vedere moral, se pune problema
justetii Intrebuintarii fortei impotriva cuiva acuzat
ca are intentia de a utiliza forta. Altfel spus, ambele
parti au intentii similare, dar una isi concretizeaza
intentia Tnaintea celeilalte.

Ca urmare, se pune Intrebarea: Cine are
dreptate? Pana acum raspunsul a fost: “Cel
care este mai tare are intotdeauna dreptate”. Se
considera cd o solutie justd este negocierea—pentru
a nu se ajunge la folosirea fortei — si armonizarea
pozitiilor, prin identificarea acelor puncte comune
care sa permita construirea “puntilor de legatura
intre parti”, pentru ca adevarata prevenire
“necesita suprimarea cauzelor. Tranzitia de la
0 lume in care se manifestd inca dreptul fortei
la cea in care va predomina forta dreptatii nu se
poate face decat cu oameni hotarati, competenti si
care nu isi dramuiesc eforturile pentru atingerea
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acestui obiectiv.

Proliferarea armelor de distrugere in masda
a fost, este si va fi o problema care nu poate fi
solutionata intr-un timp scurt. Tentatia de a obtine
arme nucleare existd datorita statutului pe care 1l
confera detinerea lor, in competitia pentru putere la
nivel regional si mondial, iar existenta unor retele
de transfer al tehnologiei nucleare — cum a fost
cea a pakistanezului A. Q. Khan — ne determinad sa
apreciem ca istoria s-ar putea repeta.

Apelul la istoria proliferarii ne spune ca “trei
state care nu au semnat Tratatul de Neproliferare
Nucleard — India, Pakistanul si Israelul — au ajuns
sa detind un statut nuclear acceptat ... proces care
poate avea loc si in cazul altor state ..., deoarece
in afara statelor care poseda arma nuclearda se
estimeazad ca inca 40 ar putea sa o obtind, daca
arvrea ...”.

Dupa renuntarea Libiei la ambitia de a deveni
o putere nucleard §i acceptarea inspectiilor
conduse de Agentia Internationald pentru Energia
Atomica de catre Iran §i Coreea de Nord, parea ca
procesul de neproliferare a armelor de distrugere
in masa va intra In normalitate. Dar, atitudinea
oscilantd a Coreei de Nord si cea belicoasa a
conducitorilor iranieni au condus la cresterea
tensiunilor internationale in Orientul Mijlociu
si in Extremul Orient. Sanctiunile adoptate
de Consiliul de Securitate al ONU nu au avut
eficienta scontatd, iar cele nou propuse au putine
sanse de a fi adoptate, din cauza pozitiilor diferite
ale membrilor permanenti ai Consiliului.

Desi atentia cea mai mare este Indreptatd
spre armele nucleare, armele chimice si cele
bacteriologice sunt — din punctul de vedere al
letalitatii — comparabile cu cele nucleare, dar
sunt mult mai greu de controlat §i mai usor de
obtinut si utilizat, chiar de catre nespecialisti. Din
aceasta cauza, existd riscul obtinerii si utilizarii
lor de catre teroristi. Conflictele etnice, conflictele
religioase si terorismul au multe puncte comune
si abordarea lor integratd este mai benefica decat
tratarea lor separata. In urma analizei situatiei in
acest domeniu, am desprins concluzia ca aproape
toate conflictele etnice sunt, ca si cele religioase,
generate de nemultumirea unor comunitati
minoritare de statutul lor in raport cu comunitatile
majoritare.

De asemenea, aproape toate conflictele etnice
au si o componenta religioasa, iar in multe cazuri,
insurgenti angajati in conflicte actioneaza prin

metode teroriste.

Conflictele etnice si religioase constituie un
paradox al zilelor noastre, dominate de globalizare,
integrationism §i  democratizarea  relatiilor
internationale. Cauzele conflictelor etnice si ale
celor religioase sunt, in mare masurd, similare, iar
cele mai importante sunt:

e criza de identitate §i nevoia de recunoastere
a unui statut;

* (re)constituirea natiunii;

* efectele colonialismului care nu a tinut seama
de frontierele etnice §i religioase;

* recrudescenta “tribalismului” §i dorvinta de
putere a liderilor locali;

* slaba legitimitate a conducerilor unor state
(regimuri);

o cresterea numadrului statelor si al
grupurilor etnice care isi revendica dreptul la
autodeterminare.

In marea majoritate a cazurilor, conflictele
etnice au si o componenta religioasd, pentru ca,
de cele mai multe ori, etniile aflate in conflict
au si religii diferite (indienii budisti contra
pakistanezilor musulmani in Kashmir; cipriotii
greci ortodocsi contra cipriotilor turci musulmani
din Insula Cipru; kosovarii albanezi musulmani
contra sarbilor ortodocsi; palestinienii musulmani
contra israelienilor adepti ai cultului mozaic etc.).
O altad cauza a asocierii religiei la conflictele
entice este atitudinea si conceptia celor mai multi
lideri politici apartindnd minoritatilor etnice, care
utilizeaza religia pentru a-si promova propriile
dorinte de a avea mai multd putere, pentru ca
“... nu exista fenomen religios pur ... Religia este
un fenomen uman ..., social ..., lingvistic §i ...
economic, cdaci omul nu poate fi conceput in afara
limbajului si vietii colective”.

Religia este un liant foarte puternic pentru
comunitatile umane si, de aceea, asocierea acesteia
cu etnicitatea §i dorinta de autodeterminare
constituie un multiplicator de forta, in special in
statele subdezvoltate si sarace, in care manipularea
oamenilor de catre liderii politici este mai usoara,
dacd la aceasta actiune sunt cooptati si liderii
religiosi. In unele cazuri, liderii religiosi au preluat
stindardul luptei “impotriva necredinciosilor si a
statului laic”, instaurand republici islamice in care
legea fundamentala este Coranul.

Cursa nedeclaratd a fInarmadrilor poate fi
demonstratd prin cresterea anuald a marimii
bugetelor militare ale celor mai multe state
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ale lumii, in special ale celor situate in zone
cu conflicte Inghetate, in zone cu conflicte in
desfasurare si in zone in care unele state incearca
sd obtind arme de distrugere Tn masa, in special
arme nucleare si vectori purtatori ai acestora. Un
alt fapt care demonstreaza indubitabil ca exista o
cursd nedeclarata a inarmarilor consta in volumul
anual al tranzactiilor cu armament, tehnica de
lupta si material militar. in declaratiile oficiale ale
liderilor majoritatii statelor lumii, se precizeaza
ca sporirea bugetelor militare este necesara
pentru a mentine capacitati suficiente pentru
apararea intereselor nationale si pentru acoperirea
costurilor din ce in ce mai mari ale sistemelor
de arme din ce in ce mai sofisticate. Trebuie sa
admitem ca realizarea unei capabilitati militare
credibile este posibild intr-un interval destul de
mare de timp, de aceea, investitiile in aparare
trebuie sa fie planificate cu grija, pe perioade de
cel putin 15-20 ani. In caz contrar, poate si apari
factorul surprindere, deoarece, in situatii de criza,
nu este suficient timp pentru achizitie si, mai ales
pentru pregatirea personalului, astfel incat acesta
sa intrebuinteze cu eficientd maxima sistemele
moderne de arme. Cu toate aceste considerente,
o analiza chiar sumara a cheltuielilor militare in
“zonele fierbinti” si in cele cu “foc mocnit” ale
globului (Orientul Apropiat, Orientul Mijlociu,
Asia de Sud-Est, Extremul Orient, Caucazul etc.)
va releva o crestere continud a cheltuielilor pentru
inarmare ale statelor aflate In conflict deschis sau
latent, precum si ale celor care aspira la statutul de
lider regional.

Analiza mediului international de securitate,
dupda coordonate militare, ne determind sa
apreciem ca:

[J accentuarea extremismului — de sorginte
etnica si religioasa — a condus la recrudescenta
terorismului  §i la multiplicarea numarului
conflictelor locale, regionale si a celor de mica
intensitate;

[ 1n ciuda incheierii Razboiului Rece si a
reducerii amenintarii cu declansarea unui razboi
de mare intensitate, cu folosirea armamentului
clasic si/sau a armelor de distrugere Tn masa, “
lumea ramdne un loc periculos ...”, fapt pentru
care mentinerea capabilitatilor militare este inca
necesara;

71 evolutia mediului de securitate impune
transformarea componentei militare a securitatii
din punct de vedere conceptual, structural,

actional si al inzestrarii, pentru a face fata
tuturor provocarilor si amenintarilor cu care se
confrunta;

[J in viitor, militarii trebuie sa fie pregatiti astfel
incat “sd fie la fel de eficienti in lupta pentru pace
cum sunt in luptele duse in timpul razboiului”.

Inprezent,inmajoritateatariloraliate,asigurarea
securitatii cere o abordare radical diferita, care nu
trebuie sd mai vizeze apararea teritoriala statica
si descurajarea din timpul Razboiului Rece.
Apararea teritoriala raiméne o functie de baza, dar
securitatea internd nu se mai poate asigura fara
evaluarea riscurilor si amenintarilor potentiale
care apar departe de granitele consacrate ale
NATO. In consecinti, noile misiuni ale NATO
trebuie sda vizeze provocdrile de securitate
din perspectiva functionala, nu din cea strict
geograficd. Tarile aliate au inteles cd la misiuni
noi trebuie create capacitati si proceduri adecvate,
care pot fi generate potrivit unei filosofii racordate
la cerintele viitorului. Potrivit acestei conceptii de
transformare a Aliantei Nord-Atlantice, Armata
Roménd se pegiteste sd intervina oriunde este
nevoie. Prioritatile privind inzestrarea cu tehnica
la categoriile de forte sunt cunoscute: la marina,
operationalizarea celor doud fregate, la aviatie,
achizitionarea — prin licitatie internationald — a
unui avion multirol, la Fortele Terestre, este vorba
de achizitionarea de tehnica de transport care sa
mareasca mobilitatea fortelor luptatoare.

In cadrul Aliantei, pentru evaluarea provocirilor
si a oportunitatilor prezente i pentru cristalizarea
unei orientari comune legate de activitatile viitoare,
a fostnevoie de o noua strategie NATO in domeniul
cercetrii si tehnologiei. In ultimii ani, tehnologia a
contribuit in mod sectaculos la cresterea eficacitatii
in domeniul militar prin dezvoltarea de capacitati,
precum munitiile cu dirijare precisd si actiunile
de luptda configurate in retea. Nanotehnologia,
comunicatiile, biotehnologia, sistemele laser si
cele de tip senzor, robotica §i automatica, precum
si interfetele om-masina evolueaza in directii greu
de anticipat, iar din acestea decurg oportunitati si
capacitati de neimaginat in trecut.

Obiectivele strategice ale NATO 1isi propun
sd traseze directii de orientare, atit la nivelul
comunitatii NATO din domeniul cercetarii si
tehnologiei, cat si la nivelul organismelor si
autoritatilor nationale in randul tarilor membre. S-
au conturat cinci obiective strategice principale:

« alinierea cercetarii §i tehnologiei la prioritatile
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NATO referitoare la transformare si la mediul de
securitate;

* instaurarea unei coordonari eficiente a
activitatii de cercetare si tehnologie printr-un act
managerial clar si eficient;

* asigurarea unei consilieri eficiente in procesul
de elaborare a nevoilor prezente si viitoare;

» perfectionarea valorificarii si  disemindrii
informatiilor iIn domeniul cercetarii si tehnologiei;

» construirea celui mai eficient §i propice
mediu de colaborare in domeniul cercetarii si
tehnologiei.

Obiectivele strategice ale NATO pot conduce
la o integrare mai bund a comunitatii noastre
nationale 1n acest proces din domeniul cercetarii
si tehnologiei, precum si la o Tmbunatatire a
coordondrii domeniului la nivelul Ministerului
Apararii Nationale ambele cu efecte benefice in
dezvoltarea i implementarea de noi capacitati.
Inzestrarea fortelor noastre armate se face dupa
o analizd extrem de elaboratd asupra riscurilor
viitoare si a misiunilor armatei in cadrul NATO, dar
mai ales plecand de la datele oferite de conflictele
din vestul Balcanilor, Afganistan si din Irak,
precum si de la experienta capatata in misiunile de
mentinere a pacii executate in diverse puncte pe
glob.

In acest sens, misiunea principala a activitatilor
de cercetare stiintifica si dezvoltare tehnologica in
domeniul apararii constd in asigurarea conditiilor
ca sistemele de armament si tehnica militard
dezvoltate si achizitionate pentru inzestrarea
Armatei Romaéniei sd aiba inglobate cele mai
noi realizari din domeniul stiintei, tehnicii si
tehnologiei §i sd rspundd intr-un grad cat mai
ridicat cerintelor impuse de desfasurarea actiunilor
militare, in conditiile existente in teatrul de operatii
modern. Obiectivul prioritar al activitatilor de
cercetare stiintificd in domeniul apararii constad in
dezvoltarea acelor capabilitati militare care permit
implementarea conceptelor generale ale strategiei
de inzestrare a Armatei Romaniei, cu un accent
special pus pe cresterea eficientei participarii
Roménieila operatiunile multinationale desfasurate
in diferite zone geografice.

Cresterea eficientei operatiunilor militare este
asigurata, din punct de vedere al activitatilor de
cercetare stiintificd §i dezvoltare tehnologica,
de anumite capabilititi de baza, printre care se
remarca:

* capacitatea de a culege si a primi, de a

prelucra si a intelege informatiile privitoare la
zona de operatii i de a lua decizii eficiente pe
baza intelegerii acestor informatii. Capacitatea
de a realiza o supraveghere a teatrului de operatii,
pe o zona larga si cu precizie inalta, folosind
sistemele de comunicatii, control, comanda,
recunoastere si informatii, permite fortelor proprii
sa controleze situatiile conflictuale de orice nivel.
Interoperabilitatea si capacitatea de a identifica
tintele potentiale ca fiind aliate, inamice sau neutre,
sunt deosebit de importante in acest domeniu.

* capacitatea de desfasurare a fortelor proprii,
unde, cand si cum este necesar, precum si de
determinare a dislocarii fortelor inamice. Sistemele
de armamente trebuie sd poatd fi desfasurate
conform planificarilor, cu precizie, in scopul
reducerii distrugerilor colaterale si al combaterii
eficiente a tintelor inamice. Sistemele de razboi
electronic trebuie sa poata reduce capacitatea
inamicului de a-gi folosi propriile sale sisteme si
sd permita desfasurarea operatiilor fortelor proprii
in siguranta. O importanta din ce in ce mai mare o
are utilizarea sistemelor de razboi informatic, prin
care se urmdreste protejarea propriilor sisteme
si retele de culegere si procesare a informatiilor,
concomitent cu reducerea capacitatii inamicului
de a le folosi pe cele proprii.

* capacitatea de protectie a trupelor si tehnicii
proprii. Domeniile de actiune cuprind: apararea
antiaeriand si tehnica de rachete (capacitatea de
a detecta, urmari si distruge rachetele inamice,
precum si capacitatea de supraveghere in scopul
detectarii lansarilor de rachete). Alte capabilitati
critice care trebuie dezvoltate se referd la:
detectarea, distrugerea sau neutralizarea minelor;
detectarea de la distanta, precisd si rapida, a
amenintarilor chimice si biologice; interzicerea
accesului inamicului la sistemele si tehnologiile
trupelor proprii, sesizarea faptului ca unele din
acestea sunt capturate de inamic, precum si
capacitatea de interzicere a utilizarii sistemelor si
tehnologiilor aflate in posesia inamicului.

* capacitatea de operare in mod flexibil si rapid,
in medii diferite si la niveluri diferite de conflict.
In acest sens, un rol prioritar revine asiguririi
interoperabilitatii sistemelor. Pentru a duce operatii
in mediul urban, sunt necesare capabilitati speciale
de comunicare, supraveghere si de identificare a
tintelor. Capacitatea de a transporta si desfasura cu
rapiditate fortele operationale in locatii geografice
diferite este foarte importanta, precum si capacitatea
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de a asigura un sprijin logistic corespunzator pentru
aceste unitati.

» capacitatea de a utiliza propria dotare
tehnica cat mai eficient posibil si de a impiedica
inamicul sa-si foloseasca propria dotare. Aceasta
capabilitate se refera la: tehnologiile de extindere a
ciclului de viata al sistemelor din dotare, prin care
se asigura o utilizare eficientd a sistemelor mai
vechi; asigurarea interoperabitatii sistemelor care
provin de la armatele aliate; sisteme de simulare
si antrenament. Un rol important il reprezintd
realizarea capacitatilor care permit preluarea si
utilizarea tehnologiilor civile, in special a celor din
domeniul informaticii si al tehnicii spatiale.

Cercetarea stiintifica si dezvoltarea tehnologica
in domeniul apararii nu trebuie sd se manifeste
in mod ermetic, numai in domeniul militar.
Schimbarile importante si rapide care se petrec in
industria civila de inaltd tehnologie influenteaza
in mod fundamental capabilitatile de aparare.
Cercetarea stiintifica si dezvoltarea tehnologica
in domeniul apardrii trebuie sd monitorizeze in
mod permanent tehnologiile civile si sa determine
oportunitatile dar si amenintarile pe care acestea pot
sa le aduca sistemului de apdrare national. Trebuie
identificate si dezvoltate acele mecanisme care sa
permita ca progresele din domeniul industrial civil
si tehnologiile nou create sa fie intelese si utilizate
de catre comunitatea de cercetare stiintifica
militara.

Pentru transpunerea in practica a misiunilor
puse in fata cercetarii stiintifice, se definesc si se
opereaza cu sase categorii de activitati de cercetare
stiintifica si dezvoltare tehnologica: cercetare
fundamentald orientata; cercetare aplicativa
(compusa din cercetare precompetitiva si cercetare
competitivd); demonstratii tehnologice; dezvoltare
tehnologica; testare si evaluare de dezvoltare;
dezvoltari ale sistemelor operationale.

Agentia de Cercetare pentru Tehnicd si
Tehnologii Militare (ACTTM) asigura competenta
stiintificad si tehnologica a Ministerului Apararii
Nationale prin cercetare aplicativa, precompetitiva
si  competitivd, inclusiv prin elaborarea
specificatiilor tehnice, a studiilor de concept,
testarea si evaluarea sistemelor de armament.
Realizarile si implicarea ACTTM in multitudinea
de programe si proiecte demonstreaza orientarea
si deschiderea acesteia catre cerintele armatei,
disponibilitatea pentru cooperarea cu industria
nationala si firmele internationale de renume,

participarea activa la viata stiintificd internd si
internationald, flexibilitatea si deschiderea catre
viitor.

Managementul cercetarii stiintifice pentru
tehnica si tehnologii militare trebuie sd duca
la realizarea de noi produse si tehnologii,
la promovarea cercetdrii multisectoriale si
multidisciplinare cu un larg potential de diseminare
a aplicatiilor civile in domeniul apararii si reciproc,
la dezvoltarea cooperarii stiintifice si tehnice
nationale si internationale.

Deoarece conditiile social-economice reale
din tard nu permit o inlocuire masiva a tehnicii de
lupta cu sisteme de arme sau armament de ultima
generatie, prin decizii §i masuri esalonate n timp,
cu alocarea unor resurse materiale i financiare
deosebite, s-a trecut la realizarea unui proces
de modernizare a dotarii armatei, urmarindu-
se, In principal, interoperabilitatea §i ulterior
compatibilitatea dotarii unitatilor armatei romane
cu unitatile similare din compunerea armatelor
tarilor aliate. ACTTM participa si la programe
de modernizare sau dotare a armatei romane cu
tehnica noua, derulate pe baza unor contracte de
cooperare internationald. Mentinerea ritmului,
capabilitatii si competentelor cercetarii stiintifice
militare romanesti este si va fi o conditie vitala
pentru asigurarea potentialului combativ al armatei
in conditiile actuale.

3. Efectele globalizarii asupra structurii
de putere a lumii

Globalizarea este un proces de tranzitie care
include toate formulele de organizare sociald ca
finalitate atat a tranzitiei postcomuniste, cat si
a celei postcapitaliste, adica exact ceea ce ar da
sens ambelor procese, tranzitia globala. Pentru a
intelege si descrie globalizarea, nu este suficient sa
ne concentram asupra vectorilor si consecintelor
economice pe care le produce, ci trebuie analizate
in stransa legdturd cu transformarile politice.
Efectele globalizarii trebuie privite si din
perspectiva faptului cd indatoririle traditionale
ale statului sunt indeplinite in mai mica masura.
Aceasta, partial, datoritd faptului ca statele,
actionand in concordanta cu ideologia neoliberala
si adaptandu-se globalizarii, s-au transformat din
,»pazitori ai bunului national public” in ,,pazitori
neoliberali ai capitalului privat international”, in
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cadrul unui sistem de piatd libera mondiala.

Pe de altd parte, pentru ca procesul de
globalizare a capatat forta proprie, statele devin,
in mod obiectiv, mai putin puternice, mai putin
capabile sda indeplineasca indatoririle ,,sociale”
traditionale, cum ar fi redistribuirea bunastarii si
protejarea mediului inconjurator. Mai mult, ele
devin mai putin capabile sa indeplineasca indatoriri
necesare capitalului international: asigurarea
drepturilor proprietatii, asigurarea ordinii sociale,
lupta contra criminalitatii, asigurarea pacii etc.
Odatd cu incetarea existentei confruntarii dintre
superputeri, au aparut noi tipuri de conflict, iar
strategii occidentali redefinesc viitoarele interese
de securitate.

Suveranitatea poporului a fost si este inca
garantatd in mai multe feluri:

* in primul rand, seful statului este fie ales de
popor, fie reprezintd doar o functie simbolica;

* in al doilea rand, puterea de guvernare
este controlatd, desi Tmpartitd cu un parlament
reprezentativ, sau, in unele cazuri, prin democratia
poporului intreg. Pentru a asigura reprezentarea
egald In parlament si pentru a permite poporului sa
evalueze si sd influenteze politicile de guvernare,
s-a conceput un sistem pluripartid, caracterizat
prin pluralism politic. Pentru ca acest sistem sa
functioneze, o societate trebuie sd aiba acces la
informatii de interes, garantate de transparentd,
de presa libera si de dreptul la libertatea de
exprimare;

* in al treilea rand, puterea de guvernare
este Tmpartitd intre trei institutii, puteri dependente
intre ele, dar autonome: justitia, legislativul
(parlamentul) si administratia (guvernul). Aceste
trei puteri sunt coordonate de Constitutie, de
legi si de institutiile de aparare a legii. La aceste
drepturi, indatoriri §i mecanisme mai mult sau mai
putin formale, pot fi adaugate principiile generale
care trebuie sd constituie punctul de plecare
pentru toate institutiile democratice. Acestea
sunt: transparenta, legalitatea si corectitudinea.
Mai mult chiar, institutiile trebuie sd dea seama
de actiunile lor si trebuie sa se justifice actorilor
externi sau societatii, in general.

Totodata, institutiile trebuie sa fie incoruptibile,
trebuie sd manifeste integritate in toate actiunile
lor. Integritatea inseamna ca aceia care actioneaza
in numele unei institutii nu accepta favoruri
personale sau beneficii de la alte institutii.

Definitiile socio-politice incearca analizarea

puterii din perspectiva sistemului socio-global:
puterea apare ca o relatie intre guvernanti si
guvernati, indiferent de natura i amploarea
mediului in care actioneaza. Indiferent de timp
si spatiu, in toate societdtile existd guvernanti
si guvernati, puterea fiind tocmai relatia care i
structureaza obiectiv, pana la un punct, mai mult
sau mai putin indiferent de vointa si constiinta lor.
Dupa cum spunea si J. W. Lapierre, puterea este o
relatie de comunicare si executare a deciziilor: ,,a
comunica o hotdrare pentru executare inseamna
a conduce. A raspunde acestei comunicari,
efectuand actiunile cerute prin hotéarare, Inseamna
a te supune”.

O definitie minimald a puterii se referd la
abilitatea unei anumite persoane de a obtine
ceea ce vrea. In general, se face distinctie intre
,puterea asupra cuiva” si ,,puterea de a realiza
ceva”. Rolul puterii este acela de a asigura
coeziunea si functionalitatea diferitelor structuri
si organisme ale societdtii umane, iar specific
puterii este adoptarea deciziilor la nivelul intregii
societati. Puterea politica 1si extrage fundamentul
si instrumentele din puterea economica, fiind un
subsistem al puterii sociale din care fac parte statul,
partidele politice (direct, cele de la guvernare si,
indirect, cele din opozitie), opinia publica, puterea
influentei, toleranta fata de putere.

Obiectivele puterii politice au in vedere
elaborarea  deciziilor  privind  problemele
fundamentale ale societatii si infaptuirea lor.
Decizia politica 1si are sursa in interesele grupului
care conduce politic societatea si are rolul de a
determina functionarea si dezvoltarea de ansamblu
a societatii in concordanta cu interesele respective.
Ei afirma ca, de fapt, ,,conceptul de influenta se
referd mai mult la valori politice decat la putere”.
Puterea genereaza obligatoriu influenta (pozitiva
sau negativa), insa nu Intotdeauna influenta
inseamna i putere.

Boulding sustine ca puterea se poate manifesta
sub trei forme diferite:

1. amenintarea cu forta — care este asociata cu
institutii de genul armata, politie; cetdtenilor 1i se
aplica sanctiuni in momentul in care nu se supun
regulilor stabilite;

2. targul — asociat cu institutii economice; in
momentul 1n care cetdtenii se vor supune, acestia
vor fi recompensati;

3. creareca de obligatii — care se referd la
capacitatea de a inspira loialitate, respect si
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angajament (spre exemplu,
religia).

Puterea politica implica toate cele trei forme de
putere, puterea politica reprezentand capacitatea
guvernului de a-i angaja pe cetateni in vederea
atingerii unor scopuri colective. Astfel, guvernul
va uza de toate cele trei forme de putere pentru
a obtine suport din partea cetatenilor sdi. Niciun
regim politic nu a reusit sa se mentina in timp in
lipsa unui suport din partea cetdtenilor sai.

In relatia cu cetitenii sii, un stat va arunca in
joc toate ,,armele” de care dispune: forta, pentru a
asigura respectarea legilor, negociere, targ pentru
castigarea suportului instrumental si crearea de
obligatii pentru castigarea suportului afectiv.
Si toate acestea cu un singur scop — asigurarea
supravietuirii regimului politic. Fiecare tip de
interactiune dintre indivizi implica si exercitarea
unei anumite forme de putere. Ca urmare a rolului
important pe care politicul il exercitd in orice
societate, puterea politica, ca forma specifica
a puterii sociale, joaca in cadrul acestuia un rol
major.

Notiunea de putere, inclusiv cea de putere
sociala este extrem de vaga, de generald, fara a
fi in masura sa aiba niste delimitari clare, precise.
Dintre nenumaratele dorinte ale omului, cele mai
importante sunt dorinta de putere si aceea de glorie.
Acestea nu sunt identice, desi sunt indeaproape
inrudite: primul ministru are mai multd putere
decat glorie, regele are mai multd glorie decat
putere. Oricum, de reguld, cea mai usoara cale
de a dobandi gloria este obtinerea puterii; acest
lucru este adevdrat cu deosebire in ceea ce i
priveste pe oamenii care au o atitudine activa in
raport cu evenimentele publice. De aceea, dorinta
de glorie indeamna la actiuni asemanitoare cu
acelea inspirate de dorinta de putere, iar cele doud
categorii de motivatii pot fi, din ratiuni practice,
privite ca una singurd. Dorinta de a detine bunuri,
atunci cand este considerata separat de dorinta de
putere si de glorie, este finita si poate fi satisfacuta
pe deplin in conditiile unei vieti normale,
indestulate. Dorintele cu adevarat costisitoare, nu
sunt cele dictate de nevoia de confort material.

Atunci cand si-au asigurat un nivel mediu de
confort, atat indivizii cat si comunititile, vor lupta
mai degraba pentru putere, decat pentru bogétie:
este posibil ca bogatia sa fie dorita ca un mijloc de
a obtine puterea, sau ca o crestere a bogatiei sa fie
urmadrita pentru ca ea asigura o crestere a puterii,

nationalismul si

insd, In ambele situatii, motivatia fundamentala
nu este una economica.

Dupa cum observa J. W. Lapierre, ,,in orice
comunitate umana se pot observa, Intre indivizii
si grupurile care o compun, relatii de conducere-
supunere sau relatii de dominare-subordonare. In
formele cele mai difuze si imediate, orice putere
politicd combind autoritatea legitima, in fata
careia ascultarea este consimtitd, si puterea care
constrange la supunere fie prin amenintare, fie
prin folosirea legitima a violentei.

Concluzii

Mediul international de securitate din prezent
este caracterizat de actiuni teroriste, prabusirea
sistemului de guvernare al unor state, proliferarea
armelor de distrugere in masa, actiuni ale unor
entitati transnationale, operatiuni de mentinere a
paciisiactiunide crestere a securitatii informatiilor.
Doar frunzarind ziarele de azi remarcam folosirea
intensa a sintagmei ,,Noua Ordine Mondiala”.

Crizaeconomicaeste fundalul pecareimportanti
oameni politici, ce se afla In pozitii strategice,
ies la rampa cu declaratii despre planurile elitei:
Timothy Geithner, presedintele Bancii Federale
din New York, cere implementarea unui organism
unic de control al bancilor de pe intreaga planeta.
Jeffrey Garten, membru in Consiliul pentru Relatii
Externe (CRE) — Council of Foreign Relations
(CFR), solicitda crearea Autoritatii Monetare
Globale, de fapt o dictatura financiara globala.
Nicolas Sarkozy, presedintele Frantei, cere un
,»guvern financiar mondial”.

Internetul ofera sute de mii de pagini
de informatii despre planurile elitei, despre
francmasonerie si Noua Ordine Mondiald. Noua
Ordine Mondiala nu este o povestire fantastica,
futurista, speculativa, profetica, ci o realitate a
lumii n care traim.

Mecanismele si parghiile istoriei au fost
modificate si iatd cd un joc Monopolly la scara
foarte mare a fost jucat: cu bani reali, cu schimburi
de proprietati reale, iar invingatorii si invinsii
sunt la fel de reali. ,,Lumea are nevoie de o Noua
Ordine Mondiala si va avertizez ca urmeaza o
perioada de puternica dezordine in intreaga lume.”
,»Pana in 2020 va exista un guvern mondial unic”,
sustinea Ray Kurywell, la Forumul Economic de
la Davos.
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,VIRTUALUL” CA VARIABILA
A DIMENSIUNII SPATIALE
A MEDIULUI DE SECURITATE

Mediul de securitate este multidimensional.
Dimensiunea spatiala este cea mai dinamica §i
complexd dintre ele. In esentd, din perspectiva
sociologiei, ea are doua variabile interdependente
— spatiul real si spatiul virtual.

Pe de alta parte, mediul de securitate se
confruntd cu o serie de provocari (pericole, riscuri
si amenintari de securitate). Printre acestea un
loc central il ocupa terorismul international,
proliferarea armelor de distrugere in masda,
conflictele inghetate, criminalitatea organizata.
Totodata, securitatea cunoaste s§i o alta serie
de provocari ce vin din spatiul virtual via
Internet. In acest sens, amintim ciberterorismul,
cibercriminalitatea, actele produse de catre
hackeri. Prin urmare, in prezent, mediul de
securitate actual cuprinde atat spatiul real cat si
spatiul virtual.

Cuvinte-cheie: spatiu real; spatiu virtual;
mediu de securitate; internet; provocari.

1. Precizari conceptuale

Literatura de specialitate si vorbirea curenta s-
au Tmbogatit in ultimii ani cu o serie de cuvinte
cum sunt: virtual; virtualizare; actualizare,
realitate virtuald, spatiu virtual; spatiu real;
mediu de securitate. Pentru o intelegere corecta a
acestor termeni §i a relatiei dintre ei, vom incerca
0 succinta prezentare a lor.

Virtual. Cuvantul virtual vine din latinul virtu-
alis, el Insési ivit din virtus, forta, putere. in filoso-
fia scolastica, este virtual ceea ce existd in putere
si nu in act. Virtualul tinde sa se actualizeze, fara
a fi trecut totusi la concretizarea efectiva sau for-
mala'. De exemplu, arborele este virtual prezent

Dr. Petre DUTU
ACS Cristina BOGZEANU

in samanta. Potrivit rigorii filosofice, virtualul nu
se opune realului ci actualului: virtualitatea si ac-
tualitatea sunt doar doud maniere de a fi diferite.
Aici, trebuie sa se introduca o distinctie capitald
intre posibil si virtual®. Posibilul se va realiza fara
ca nimic sd nu se schimbe 1n determinarea sau in
natura sa. Acesta este un real fantomatic, latent.
Posibilul este exact ca realul: Iui nu-i lipseste de-
cat existenta.

in 1985, un informatician Jaron Lanier? a folo-
sit pentru prima datd cuvantul ,,virtual” — termen
incarcat de o lunga istorie si cu profunde implicatii
filosofice - pentru a califica campul noilor tehnolo-
gii. Mai precis Lanier folosea acest concept pentru
a desemna o realitate prezenta in experientele sen-
zoriale complete — adica experientele in care toate
simturile sunt implicate — cu ajutorul unui mediu
electronic. Aceasta realitate — deoarece este vorba
de o realitate in care se produce experienta — se
diferentiaza evident de cea la care se raporteaza in
mod obignuit. De aceea se simtea nevoia de a folo-
si un adjectiv pentru a-l caracteriza: este vorba de
o0 ,,cvasi-realitate”, a unei ,,realitdti virtuale”. Jaron
Lanier nu se gandea poate ca acest cuvant - pe care
probabil il intrebuinta ca sinonim cu ,fictiv”’ sau
,lmaginar” — avea semnificatii filosofice complexe
si caracteriza de o maniera neasteptata cuvintele la
care se referea. fntr-adevér, acest concept ,,virtual”
are o semnificatie mai vasta si mai precisd decat
cea de aproape-realitate sau pseudo-realitate.

Totusi, din 1985, termenul s-a bucurat de un
mare succes. Probabil, de aceea tot ceea ce tine
de noile tehnologii Tn materie de informatica si
comunicatii este inevitabil insotit de adjectivul
,wvirtual”.  Astfel, se vorbeste de realitate
virtuald, comunicare virtuald, comert virtual,
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societate virtuald, conferinte virtuale, comunitate
virtuald i nu numai. Impresionanta dezvoltare
a Internetului a jucat un rol de catalizator in
ceea ce priveste folosirea termenului ,,virtual”.
Prezenta aproape constantd a acestui mediu in
vietile noastre cotidiene ne determina sa vorbim
adesea de ,,virtualitate”. Totusi, cu cat mai mult
termenul ,virtualitate” se impune in cotidian,
cu atat mai mult sensul sdu pare sa ne scape. De
aceea o analiza atentd a sensului acestui termen
se dovedeste mai mult decat necesara. Totodata,
se constatd ca folosirea constantd a termenului
,virtual”, in domeniul noilor tehnologii, a avut
o dubld consecintd: pe de o parte, semnificatia
filosofica originara a cuvantului s-a schimbat si s-a
imbogatit cu noi sensuri; pe de altd parte, ceea ce
virtual semnifica initial in raport cu noile tehnologii
s-a modificat pe masurd ce si-a impus valoarea
semantica. O analizd a conceptului de ,,virtual”
trebuie sda inceapa prin studiul epistemologiei
termenului si o aprofundare a sensului sau filosofic.
Cu alte cuvinte, se cuvine sd ne intrebam daca
noile tehnologii sunt intr-adevar virtuale sau, mai
precis se cuvine s ne intrebam asupra continutului
virtual al noilor tehnologii. Din cauza lipsei de
spatiu, dar si a scopului prezentului studiu, ne
vom limita doar la Internet ca forma de realizare a
noilor tehnologii, caci acesta este cel mai prezent
in viata fiecaruia de acum inainte. In acelasi timp,
se cuvin facute doud mentiuni privind virtualul
si anume: ,,...virtualul este intotdeauna gandit
ca o fortd ce impinge spre productia unui actual
diferit de virtualul din care provine”; virtualul
este exterior aceluia din care el este virtualitate si
ramane virtual dupa actualizare: actualul nu este
niciodatd o cristalizare a virtualului; acesta din
urma este deci forta ce permite producerea sa, dar
ramane intotdeauna acolo in calitate de forta, chiar
dupa trecerea in act. Caracteristica sa primara
este multiplicarea a ceea ce in actual are o functie
unica deoarece elementul virtual are in sine functii
multiple care nu pot fi reduse la unitate. Aceasta
este ideea ce apare la Deleuze cu implicatii strict
filosofice dar care se adapteaza bine la virtualul
noilor media, cum se vede in definitia lui Levy, si
in ideea de interactivitate si multimedialitate a lui
Ventimiglia’.

Dupa trecerea in act, virtualul isi conserva
multiplicitatea: virtualul nu se epuizeazd intr-o
actualizare. De exemplu, capacitatea arhitectului
de a construi case este mereu prezenta ca fortd

de productie a multiplicitdtii dupa constructia
unei cladiri. Astfel, deschiderea implicata prin
virtualizare ramane identica atunci cand un actual
este produs.

Virtualizarea. Aceasta poate sa se defineasca
ca miscarea inversa actualizarii. Ea consta intr-
o trecere de la actual la virtual, intr-o crestere in
putere a entitatii considerate. Dar, virtualizarea nu
este o derealizare (transformarea dintr-o realitate
intr-un ansamblu de posibili), ci o mutatie de
identitate, o deplasare a centrului de gravitate
ontologica a obiectului considerat: in loc de a se
defini in principal prin actualitatea sa (o solutie),
entitatea isi gaseste de acum inainte consistenta
esentiald intr-un camp problematic. A virtualiza o
entitate oarecare constd in a descoperi o chestiune
generala la care ea se raporteazd, in a face sa
mute entitatea in directia acestei interogari si in
a redefini actualitatea de plecare ca raspuns la o
chestiune particulara.

Sa luam cazul contemporan al virtualizarii
unei intreprinderi. Organizatia clasica 1si reunea
angajatii in aceiasi cladire sau intr-un ansamblu
de pavilioane. Fiecare dintre angajati ocupa un
post de munca precis situat si foloseste timpul
specificat in consens cu orarul de munci. In
schimb, o intreprindere virtuald, face apel masiv la
tele-munca. Ea tinde sa inlocuiasca prezenta fizica
a angajatilor sai in acelasi loc prin participarea la
o retea de comunicatie electronica si folosirea
de resurse soft ce favorizeazd cooperarea.
Virtualizarea Intreprinderii consta, deci, mai ales,
in a face coordonari spatio-temporale a muncii
de realizat de catre angajati. Centrul de gravitate
al organizatiei nu mai este, prin urmare, un
ansamblu de pavilioane, de posturi de munca si
de folosire a timpului, ci un proces de coordonare
care redistribuie mereu diferit coordonatele
spatio-temporale ale colectivului de munca si a
fiecaruia dintre membri sdi, In functie de diverse
constrangeri.

Actualizarea. Aceasta apare ca solutie a unei
probleme, o solutie care nu era continuta dinainte
in enunt. Ea este creatie, inventie a unei forme,
plecand de la o configuratie dinamica de forte si
finalitati. In acest caz, nu are loc altceva decat
dotarea realitatii cu un posibil sau cu o alegere
dintr-un ansamblu predeterminat: o productie de
noi calitati, o transformare a ideilor, o adevarata
devenire ce alimenteaza virtualul in retur. De
exemplu, daca derularea unui program informatic,
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pur logic, evidentiaza cuplul posibil/real,
interactiunea intre oameni §i sisteme informatice
releva dialectica virtualului si a actualului. In
amonte, redactarea unui soft, de exemplu, trateaza
o problema de o maniera originala. Fiecare echipa
de programatori redefineste si rezolva diferite
probleme cu care se confrunta. In aval, actualizarea
softului in situatia de utilizare, de exemplu, intr-un
colectiv de munca, descalifica unele competente,
face sa emearga alte functii, declanseaza conflicte,
deblocheaza situatii, instaureaza o noud dinamica
de colaborare. Softul poartd o virtualitate de
schimbare pe care grupul — maturizat de asemenea
printr-o configuratie dinamicd de tropisme si
constrangeri — o actualizeazd de o manierd mai
mult sau mai putin inventivd. Realul seamana
posibilului. In schimb, actualul nu seamana deloc
cu virtualul — el i raspunde.

In timp ce actualizarea merge de la problema
la solutie, virtualizarea trece de la o solutie data
la o altd problemd. Ea transforma actualitatea
initiald in caz particular al unei problematici mai
generale, prin care, de acum inainte, este plasat
accentul ontologic. Facand aceasta, virtualizarea
fluidizeaza distinctiile instituite, creste gradele de
libertate. Daca virtualizarea nu este decat trecerea
unei realitdti la un ansamblu de posibili, ea ar fi
derealizanta. Dar ea implica atat ireversabilitate
in efectele sale, indeterminare 1n procesul sau
si inventie in efortul sdu, cat si actualizarea.
Virtualizarea este unul din principalii vectori ai
creatiei realitatii.

Realitate virtuala. Din punct de vedere lexical,
expresia ,realitate virtuald” este un oximoron,
adicd o figura de stil ce constd in formarea unei
expresii ce apropie doi termeni avand semnificatii
a priori opuse. Pe plan aplicativ, sfera ,,realitatii
virtuale” se formeaza in cadrul unui proces de
simulare, in care un ordinator reproduce in timp
real si in cel mai fidel mod posibil, un model
real, fizic. Astfel, se pot incadra in sfera realitatii
virtuale sistemele de invatat pilotarea unui avion
sau mai des Intélnitele jocuri video, care incearca
sa redea un realism maxim.

Realitatea virtuala permite omului s patrunda
intr-o lume artificiald. Aceasta lume poate simula
conditiile dintr-o lume reald sau crea conditiile
unei lumi noi. Umanul si lumea virtuala sunt in
interactiune, ceea ce, pentru om, se traduce prin
punerea in opera a cvasi-totalitatii facultatilor sale
cognitive — perceptie, actiune, memorare, emotie,

motivatie. Acestea sunt capacititi naturale, dar
sunt utilizate In contexte noi, prin necesitatea de
a fi conjugate cu lumea virtuala. Sprijinindu-ne pe
aplicatiile realitatii virtuale, procedam la un studiu
al facultatilor cognitive puse 1n contributie si a
adaptarii lor.

In ceea ce priveste dualitatea real/realitate,
apreciem ca realitatea este ceea ce noi percepem
ca fiind real. Pe de alta parte, termenul virtual nu
acoperd in intregime virtualul in generalitatea sa.
El se limiteaza la contextul realitatii virtuale. De
altfel, in domeniul informatic, este intretinuta
o confuzie intre calificative cum ar fi: virtual,
electronic, numeric, artificial, sintetic, toate
calificand un artefact elaborat prin masind (in
opozitie cu umanul, naturalul, fizicul, realul).

Spatiul virtual. Acesta constituie traducerea
din englezd a termenului ,,cyberspace”, a carui
paternitate revine scriitorului american William
Gibons.

In romanul siu ,Neuromancer”, descrie
spatiul virtual ca: ,,Un halucinant consensual
experimentat cotidian de miliarde de operatori
legitimi in fiecare natiune; de copiii care invata
concepte matematice... O reprezentare grafica de
date extrase din baze locale de fiecare ordinator
ce se afla in sistemul uman. O complexitate de
negandit. Raze de lumini aranjate n nonspatiul
spiritului. Fragmente si constelatii de date. Ca
luminile orasului, ce se indeparteaza...”.

Termenul ,cyber”, ce derivd din grecul
,»Kubernao” sau ,Kybernetes”, are ca sens
originar verbul a conduce si constituie, in acelasi
timp, radacina termenului a ,,guverna’. Conotatia
semantica evoca, pe de o parte, ideea de navigatie
prin intermediul datelor electronice si, pe de alta
parte, posibilitatea de a conduce gratie controlului
acestor date.

Ciberspatiul lui William Gibson nu este un
univers de date pasive asemenea unei biblioteci.
Dimpotriva, acest spatiu ofera cdi de comunicare
intre aceasta lume de date si lumea numita ,,reala”.
Intr-adevir, pana in prezent, internautul mergea
pe un site, selectiona informatia ce-l interesa,
apoi o iIncdrca pe calculatorul personal. Aceasta
este metoda numita pull. Or, cu noua generatie
de navigatoare, este posibil sd selectioneze site-
uri, care vor trimite automat, la intervale regulate,
informatia spre PC® — atunci se vorbeste de push.
Astfel, este posibil ca utilizatorul internet sa
isi primeascd in fiecare zi ziarul, emisiunile de
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televiziune, sau curierul electronic, nemaifiind
nevoie sa le caute de fiecare data.

In ceea ce priveste cuvantul ,,spatiu”, el evocd
mai multe idei simultan. In primul rand, cea de
intindere, al carei continut nu poate sa fie luat
dintr-o datd — ceea ce corespunde perfect cu
natura profunda a unei retele care uneste un numar
nelimitat de alte retele. In al doilea rand, spatiul
permite libertatea de miscare Intre diferite locuri
— ceea ce este ideea chiar a protocolului TCP/
IP18° care permite informatiei s meargd inspre
si dinspre diferite PC-uri, oricare ar fi locul fizic in
care ele se gasesc. In al treilea rand, spatiul implica
concepte geometrice precum distanta, directiea si
dimensiunea. Aceasta idee se regaseste in tehnicile
realitatii virtuale care implicé crearea de cétre PC
a unor spatii cu trei dimensiuni, ce interactioneaza
la miscarile i manipularile utilizatorului'®.

Relatia spatiu real - spatiu virtual. Exista
spatiul real si spatiul virtual. Primul este fizic,
concret, material, in care oamenii 1si trdiesc viata
in multitudinea dimensiunilor si a complexitatii
sale, 1si desfasoara activitatea profesionald,
culturala, militara, politica, sociala, diplomatica,
economicad. Acest spatiu este diferit si divers
reprezentat de oameni, ca indivizi, de comunitatile
umane locale si nationale. Cel de-al doilea tip
de spatiu este o completare a celui dintdi si un
rezultat al progresului tehnologic, mai ales in
domeniul informaticii §i comunicatiilor. Aparent,
el este imaterial si dificil de localizat cu exactitate.
De exemplu, un mesaj pe e-mail, adresat unei
persoane care poseda o adresd electronicd, poate
fi accesat de catre aceasta pe orice PC si oriunde
in lume, doar cu conditia conectarii la reteaua de
Internet. Totusi, acest tip de spatiu este suficient
de ,,real” pentru a permite actionea in cadrul lui,
desigur o actiune electronica. Se pare ca tot ceea
ce se ,intampld” in virtual are, intr-o anumita
masura si intr-un anumit sens, legatura cu spatiul
real. Mai inti, orice actiune in spatiul virtual
este efectuatd, cel putin initial, din spatiul real,
concret. Apoi, toate schimbarile, transformarile i/
sau mutatiile produse in lumea virtuala se reflecta
de intr-un fel sau altul in lumea reala. Altfel spus,
ele 1si pun amprenta pe faptele, modul de a fi, de
a gandi si actiona al persoanei care actioneaza in
spatiul virtual.

In opinia noastrd, inclusiv jocurile video cu
diferite tematici isi afla o reflectare in viata reala.
Astfel, petrecerea de catre un copil, tanar sau adult

a majoritatii timpului cu activitati diverse pe PC ii
afecteaza, intr-o masurd mai mare sau mai mica,
viata. Este posibil ca, in plan individual, persoana
respectiva sa traiascd un puternic sentiment de
satisfactie si implinire dar, in plan social, sa fie
izolat sau chiar rupt de realitatea cotidiana. In
acelasi timp, spatiul virtual permite fiecaruia
dintre cei care 1l acceseaza sa isi creeze o lume
proprie, uneori complet diferita de cea reala. De
aici pana la o veritabila alienare nu mai este decat
un pas.

In plus, spatiul virtual este ,,plin” de informatii
oferite atat de catre societatea umana, care il
foloseste in diferite si diverse scopuri si obiective,
dar si de cei care isi creeaza propria lume virtuala.
Asupra veridicitatii acestor informatii nu poate
garanta nimeni. De multe ori, sursa datelor din
lumea virtuala poate lipsi sau fi ascunsa. Totodata,
accesul oricdrei persoane la spatiul virtual este
relativ liber. Fiecare utilizator al Internetului
isi pune amprenta asupra spatiului virtual. La
randul sau, acesta din urma influenteaza opiniile,
atitudinile si comportamentul celor care il
acceseaza. Deci, putem vorbi de o interdependenta
si interconditionare ntre cele doua spatii virtual si
spatiul concret, fizic.

Mediul de securitate. Acesta desemneaza
o realitate reprezentatd de sistemul conditiilor
favorabile, interne si internationale, ecologice,
sociale, economice, militare, diplomatice, politice,
informationale §i culturale in care fiinteaza si
activeaza orice comunitate umana. El reprezinta
spatiul (locul) in care se manifesta starea de
securitate/insecuritate, atat la nivel individual,
grupal, statal, zonal, regional, cat si global. Mediul
de securitate are o structurd complexa si evolutia
sa depinde de o multitudine de factori nationali,
regionali si internationali''.

Daca avem 1n vedere existenta si manifestarea
spatiului virtual si legatura acestuia semnificativa
cu spatiul real, atunci putem afirma ca mediul de
securitate trebuie sa le ,,cuprinda” pe amandoua.
Cu alte cuvinte, acum, cand facem referire la
mediul de securitate trebuie sa luaim concomitent
in calcul ambele spatii real si virtual care se afla
intr-o continua s§i constantd interdependenta si
interactiune. Prin urmare, dimensiunea spatiald
a mediului de securitate trebuie sd includa atat
spatiul real, cat si spatiul virtual in calitate de
variabile ale celei dintai.
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2. Internetul ca loc si forma de manifestare
a virtualului

Termenul ,, Internet” se referd la World
Wide Web, reteaua mondiald unica de computere
interconectate prin protocoalele de comunicare
Transmission Control Protocol si Internet
Protocol, numite pe scurt TCP/IP. Precursorul
Internetului dateaza din 1965, cand Defence
Advanced Research Projects Agency (en:DARPA)
(Agentia pentru Proiecte de Cercetare Inaintate
de Aparare a Ministerului Apararii, Department
of Defense, din SUA) a creat prima retea de
computere interconectate sub numele ARPAnet.
Super-reteaua din zilele noastre a rezultat din
extinderea retelei Arpanet. Notiunea internet
desemneaza, in majoritatea a cazurilor, aceeasi
retea, vazutd nsa ca un mediu de comunicare
de masa, Tmpreuna cu informatia si serviciile
care sunt oferite utilizatorilor cu ajutorul acestui
mediu. Tehnic, termenul mai poate desemna si
o retea ce interconecteazd doud sau mai multe
retele autonome, aflate la mare departare unele
fatd de altele. Exemple de retele mari, pentru
care folosirea acestui nume este justificatd, sunt
SIPRNet si FidoNet.

Cuvantul ,,Internet” provine din impreunarea
artificiala si partiald a doud cuvinte englezesti:
interconnected = interconectat $i  network
=retea.

Intr-un anume fel si intr-o anumitd masura,
Internetul poate fi socotit loc si forma de
manifestare a spatiului virtual. In sustinerea
acestei afirmatii, pornim de la faptul ca Internetul,
prin modul sau de constituire, este un spatiu (este
drept, unul virtual) 1in care, prin intermediul
informatiei, oamenii se ,,intdlnesc”, comunica si
nu numai.

In opinia noastrd, Internetul ca formd de
manifestare a spatiului virtual, se evidentiaza,
in principal, prin intermediul conceptului de
comunitate virtuala. Aceasta’® desemneaza
persoane reunite via Internet, prin valori sau interese
comune (de exemplu, o pasiune, petrecerea timpului
liber sau o profesie). Obiectivul comunitatii este
de a crea valoare, plecand de la schimburi intre
membri, care pot consta in consiliere sau dezbatere
a unor subiecte. Punerea in practicd a comunitatii
virtuale poate fi benefica pentru un site web, caci
ea creeaza un sentiment de apartenenta la un grup
si permite site-ului sd evolueze intr-un demers

participativ. In plus, o comunitate a utilizatorilor
de o marime considerabila poate fi valorizanta
pentru imaginea site-ului, caci ea procurd un
puternic capital de simpatie si creeaza un sentiment
de incredere utilizatorului internet. Totusi, daca
perimetrul comunitdtii nu este corect definit,
pot aparea sciziuni si se pot cristaliza frustrari.
Comunitatea risca, in acest caz, sa produca efectul
invers celui urmarit, adica sa vehiculeze o imagine
negativa.

In timp, Internetul si-a largit foarte mult paleta
activitatilor pe care le faciliteaza. Daca la Inceput
jocurile electronice erau cele care ocupau mult
timp §i spatiu, astazi, o serie de servicii publice
isi rezolvd o mare parte din sarcini cu ajutorul
Internetului. In sens larg, comunitatea virtuald
va cuprinde pe toti cei care folosesc facilitatile
oferite de Internet de la jocurile electronice la
informatiile de o mare diversitate — de la mersul
trenurilor la bibliografii §i texte pentru aproape
toate profesiile. De aici, nevoia reglementarii din
perspectiva juridicd a ,,comunitatii virtuale”, de
fapt, a spatiului virtual ocupat de Internet. Totusi,
multitudinea de comunititi nu constituie un
obstacol in calea existentei unei mari comunitati
unificatoare: comunitatea virtuald. Una dintre
cele mai evidente probe a existentei unei astfel
de comunitati este crearea unui grup de discutii
in Usenet!*. Sistemul a luat nastere in cadrul
unei Universitati din SUA, 1n 1979, si poate fi
considerat precursorul forumurilor de discutii
utilizate astazi, ceea ce il face cel mai vechi sistem
de comunicare, aflat inca in functiune. Dovezi
la fel de eficiente ale existentei unor comunitati
virtuale sunt constituite de diversele forumuri de
discutii, care reunesc indivizi ce au interese sau
preocupdri comune.

Este din ce in ce mai evident cd lumea
reald si lumea virtuala vor fuziona. ,,Cresterea
exponentiald a informatiei, dezvoltarea retelelor
sociale si sporirea accelerata a traficului video
in linie vor merge progresiv catre generarea unei
interconexiuni intre lumea virtuald silumeareala”>.
Acestea comportd implicatii pentru umanitate si
pentru relevanta Internetului deopotriva.

In paralel cu Internetul, societatea mondiala
este, cu fiecare an care trece, din ce In ce mai
complexa i interdependentd.  Guvernele,
organizatiile multilaterale, sectorul privat si
societatea civild recunosc acum ca ele sunt adesea
neputincioase atunci cand actioneaza individual,
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problemele mondiale, amenintarile, oportunitatile
si provocarile, carora trebuie sa le faca fata,
depasesc adesea capacitatea individuald, indiferent
de puterea fiecaruia.

Remarcam din ce in ce mai mult influenta
si potentialul Internetului in diferite sfere ale
activitatii umane, la nivel local, national, regional
si global. Stiinta si inovatia, a caror dezvoltare este
favorizata de oportunitatile aduse de World Wide
Web, se confruntd, totodatd, cu provocari atunci
cand arterele universale ale Internetului determina
dezvoltari, stimuleazi economii.

3. Provocarile de securitate via Internet
pentru mediul de securitate

Analizat din prisma legaturii sale cu mediul
de securitate, spatiul virtual poate fi considerat
atat o oportunitate substantiala pentru sporirea
starii de securitate, cat si un facilitator pentru
proliferarea si amplificarea unor noi tipuri de
riscuri i amenintdri la adresa securitatii. Dupa
cum am demonstrat mai sus, elementul primar al
lumii virtuale 1l constituie informatia. World Wide
Web este, de fapt o retea mondiald de informatii,
care faciliteazad accesul indivizilor la aceasta,
constituindu-se, in acelasi timp, intr-un liant al
oamenilor. O veritabild societate virtuald a luat
nastere astfel, societate ai carei membri sunt uniti
prin acest unic liant informatia. Relevanta acesteia
pentru cei care gestioneaza aspectele referitoare la
securitate este evidenta — o sursd de documentare
largd permite o pregétire in consecinta. Mai mult,
informatia inseamnd, de multe ori, putere, ceea
ce, coroborat cu dezvoltarea naltd a tehnologiei,
se poate constitui intr-un real avantaj al celui
ce ,,cunoaste”, spre deosebire de cel ce ,nu
cunoaste”. Poate cea mai evidentd traducere in
practicd a acestei filozofii o reprezinta dezvoltarea
conceptului de Razboi Bazat pe Retea (RBR), care
se referd la crearea unui ,,sistem care sa asigure
dominarea informationala nu doar in spatiul
luptei, ci in intreg spatiul si realizarea mijloacelor
necesare pentru transmiterea acesteia in timp real
si cvasireal™'®.

Totodata, spatiul virtual are tendinta clara de
a deveni si spatiul manifestarii unor noi tipuri
de amenintari la adresa securitatii. Acest fapt
este determinat, in primul rand, de dezvoltarea
fara precedent a tehnologiei si, in al doilea, de
fenomenul globalizarii, ce a permis extinderea

acestor tehnologii in asemenea masurd Incat
oamenii au dezvoltat un mare grad de dependenta
de ele. Tehnologiile care presupun actiune in
spatiul virtual stau la baza activitatii profesionale
a din ce in ce mai multi oameni, a sistemelor de
protectie a acestora, de garantare a securitatii, a
furnizare a resurselor vitale, a comunicatiilor si
transporturilor. Reversul medaliei consta, nsa,
in faptul ca existenta spatiului virtual poate fi
exploatata nu doar pentru augmentarea nivelului
de securitate, ci si pentru cresterea gradului de
insecuritate. Cu alte cuvinte, Internetul este asociat
procesului de globalizare, care tinde sa inlature
realitati si certitudini vechi si sa le inlocuiasca
cu unele noi, cu noi provocdri §i oportunitati.
Domeniul securitatii nu face exceptie de la aceasta
tendinta.

Cum Internetul devine tinde sa devina
omniprezent in toate domeniile de activitate umana
si este, In acelasi timp, accesibil tuturor celor care
detin tehnologia necesara, exista posibilitatea ca
anumiti indivizi sau grupuri sa se prevaleze de
anonimatul oferit de ciberspatiu pentru a ameninta
cetatenii din diferite comunitati si tari, pe motive
de apartenenta etnica sau convingeri politice sau
religioase. Eipotfaceaceasta faraafisupusiriscului
de a fi capturati, raniti sau ucisi, cum s-ar intimpla
in cazul unui act similar executat lumea reala. Pe
masurd ce Internetul se dezvolta, extinzandu-se
tot mai mult atat la nivel national, cat si mondial,
actele de ciberterorism se pot inmulti. Sistemele
informatice, tinta predilecta a ciberteroristilor, vor
continua sa fie afectate de sabotaj sau terorism via
ciberspatiu. In afara acestora, pe Internet, atat
indivizi independenti, cat si grupuri organizate
comit acte ilicite. Acestia sunt autori a ceea ce se
numeste cibercriminalitate. Cibercriminalitatea
sau criminalitatea informatica descrie un nou tip de
amenintare de securitate, care nu beneficiaza inca
de o definitie clara si unanim acceptata, ea fiind
determinata, de reguld, in functie de caracterul
discutiei 1n care este mentionata (politic, juridic,
public, academic etc.). Totusi, per ansamblu,
ciber criminalitatea se refera la exploatarea
retelelor de informatie si comunicatie, fara nicio
constrangere geograficd, la circulatia de date, cu
scopul de a comite acte ilicite. Cibercriminalitatea
este consideratd o transpunere in plan virtual a
criminalitatii (acte interzice clar prin lege, deci,
ilegale), fie a deviantei (acte neconforme cu
normele sociale, indezirabile social)'’. . Actiunile
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criminalilor ce actioneazd in ciberspatiu sunt,
totusi, mai putin nocive decat cele comise de catre
delincventii ce opereaza de o maniera traditionala,
ceea ce a facut ca numeroase comportamente
deviante pe Internet sd nu fie sanctionate in
numeroase state. Totusi necesitatea reglementarii
juridice a activitatilor din ciberspatiu atat la nivel
national, cat si international este de netdgaduit.
Chiar natura Internetului presupune un efort de
securizare a retelelor dincolo de frontierele statale
traditionale.

Toate aceste acte, ce intrd in categoria de
criminalitate informaticd, aduc atingere securitatii
umane, nationale si internationale. De aceea,
vocabularul judiciar trebuie si asimileze aceste
provocari noi de securitate. Ele aduc atingere
proprietatii intelectuale, intimitatii, bazelor de
date si altor folosiri inadecvate (adica ilegale)
a informatiilor despre persoane, institutii,
intreprinderi si nu numai. Astfel, prin Internet, se
poate nu doar fura sau altera date si sisteme de
procesare a datelor ci si imprumutare o identitate
sau o autorizare si folosirea lor pentru operatii
ilicite, la distanta si In anonimat.

Astazi, descoperim ca informatia poate fi
folositd ofensiv in trei moduri'®, utilizari care
constituie, de fapt, compensatii negative pentru
avantaje oferite. Aceste trei modalitati ofensive de
utilizare constau in:

Ul adaptarea nedorita a informatiei, revers
al durabilitatii sale. Informatiile, indiferent daca
se refera la lucruri (tehnici ce autorizeaza anumite
performante, cunostinte ce determina strategii)
sau la indivizi (localizare, reperaj, supraveghere
si evidentd), sunt generatoare de putere. Aceasta
utilizare ofensiva a informatiei este legata de riscul
pierderii confidentialitatii protectoare, mergand
de la furtul brevetului la violarea vietii private.
Practic, informatia poate constitui o amenintare
pentru confidentialitate.

[l Penetrarea daundtoare a informatiei in
anumite medii ca revers al transmisibilitatii sale.
Astfel, informatia poate crea ucruri sau relatii
si le poate distruge deopotrivd. Produce ordine
si dezordine. In particular, informatia falsa,
destructurantd, care ascunde adevarul, afecteaza
capacitatea de a actiona adecvat, distruge memoria
sau anihileaza capacitatea de procesare. De la
dezinformarea politica la virusul informatic, de la
minciund la sabotaj, informatia poate constitui o
amenintare pentru informatie.

[0 Propagarea inacceptabild ca revers al
responsabilitatii sale. Monopolul difuzarii sale sau
controlul asupra receptiei sale, prin manipulare sau
propaganda, ameninta gandirea critica, posibilitatea
de raspuns si deterioreazd semnificativ orice relatie
umana libera. In acest mod, informatia ameninta
comunicarea.

Practic, Internetul foloseste informatia ca
materie primd a tuturor activitatilor sale. De
aici importanta sa sociald, economica, politica,
culturald dar si vulnerabilitatea sa la provocari
diferite si diverse. Printre acestea, un loc important
il ocupa activitatea hackerilor. Acestia sunt, de
regula, tineri supradotati, foarte bine pregatiti in
domeniul informaticii, care ajung sa intre ilicit in
calculatoarele institutiilor sau ale intreprinderilor.
Probabil, astdzi, exista mai multe mii de
hackeri, dintre care cateva sute sunt capabili sa
penetreze inclusiv sistemele informatice cele mai
sofisticate'.

Raportul dintre hackeri si notiunea de secret
poateficaracterizatcafiind ambivalent. Fiindilicita,
activitatea lor implica anonimatul, dar nevoia de a
fi recunoscut in sanul comunitatii de hackeri face
necesar ca piratajul comis sa fie cunoscut pe scara
larga. Potrivit unui studiu al Computer Security
Institute, mai mult de 40% dintre intreprinderi au
constatat cel putin o tentativa de intruziune in cursul
anului 2000%°. Servere piratate, numere de carduri
bancare furate, site-uri web desfigurate — piratii de
pe Net fac sd se vorbeasca din ce In ce mai mult
despre ei. Dar obiectivele si detaliile actiunilor lor
raman necunoscute marelui public. Cei mai multi
hackeri afirma ca actiunile lor sunt justificate de
pasiunea informatica si nu de alte cauze. Se pare
ca piratii care atacd servere pentru a castiga bani
sau pentru a accede la date financiare nu sunt prea
numerosi. Oricum, orice atac al hackerilor poate
aduce atingere datelor existente in sistemul 1n
care au intrat. De aici, nevoia protejarii sistemelor
informatice impotriva hackerilor.

Alaturi de cibercriminalitate si activitatea
hackerilor, ciberterorismul este o provocare de
securitate la fel de importantd si de stringenta
actualitate. De altfel, dupa 11 septembrie 2001,
tarile puternic informatizate au inceput sd ia foarte
in serios riscurile ciberterorismului impotriva
intreprinderilor lor §i a societatii in general.

Ciberterorismul se situeaza la convergenta in-
tre terorismul traditional si retelele de informatii,
incepand cu Internetul, fiind, practic, legatura din-
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tre globalizare, terorism si informatie. Deci, ciber-
terorismul se poate defini ca actiunea deliberata
de distrugere, degradare sau modificare de date,
de fluxuri de informatii sau sisteme informatice
vitale ale statelor sau ale intreprinderilor cu va-
loare strategica 1n buna functionare a unei tari, cu
scopul de a crea daune si/sau incetini la maximum
activitatea acestora, din motive politice, religioa-
se sau ideologice. Aceste daune pot fi economice,
sociale, de mediu, si chiar vitale pentru indivizi
in anumite cazuri. Totodatd, pentru ca o aseme-
nea activitate sa poatd fi consideratd un act de ci-
berterorism, ea trebuie sa fie un act de violenta
la adresa unei persoane sau a proprietatii sau sa
fie suficient de nociva pentru a produce teama?!.
Ciberterorismul reprezintda o mutatiei a formei pe
care o Tmbraca un act terorist, fara ca motivatia
acestuia sa se schimbe. Sistemele de intelligence,
procedurile si echipamentele care au fost create
pentru a proteja oameni i state sunt acum vulne-
rabile in fata acestei noi si profunde amenintari.
In acest caz, nu ne mai confruntdm cu un inamic
care sa atace folosind bombe, camioane Incarcate
cu explozibili, valize cu gaz Sarin sau cu dinamita
legata 1n jurul corpurilor unor adepti fanatici; el
ataca folosind, pur si simplu, ,,0” si,,1”, in locul in
care indivizii si statele manifesta, astazi, cea mai
mare vulnerabilitate — la intersectia dintre lumea
reald, fizica, cu cea virtuala, simbolica.

Trebuie sa se distinga ciberterorismul de simpla
cibercrima, care consta in deturnarea folosirii unui
sistem intr-un scop ilicit. La fel, ciberterorismul
nu trebuie amestecat cu activitatea hackerilor, care
este motivatd, uneori, tot de elemente ideologice,
dar cauta, mai ales, sa perturbe functionarea unor
institutii publice $i nu numai.

Ciberterorismul are succes din cel putin
urmétoarele motive?®: 1) costul de acces este
foarte fiabil: un laptop este mai putin scump
decat un exploziv brizant sau o arma de razboi; 2)
societatile noastre devenind din ce in ce mai mult
dependente de retelele de informatii, disparitia
acestora poate provoca efecte economice, logistice
si emotionale considerabile.

In plus, publicul si jurnalistii sunt fascinati
de toate tipurile de atacuri informatice, ceea ce
conduce la o acoperire larga in media; 3) paralizia
tarilor dezvoltate atunci cand sunt private de
retelele lor informatice. Acesta este, in parte,
unul dintre obiectivele urmarite de catre gruparile
teroriste internationale.

Tintele ciberatentatelor vor fi constituite
prioritar de: instalatiile de gestionare a
telecomunicatiilor (centrale telefonice, puncte de
acces GSM, retele filare si nonfilare, relee hertiene
si de satelit); site-uri de generare si de distributie
a energiei (centrale nucleare, termice, site-uri de
reglare EDF); instalatii de reglare a transporturilor
(aeroporturi, porturi, control aerian i maritim,
gari feroviare si rutiere, autostrdzi, sisteme de
reglare a intersectiilor din marile aglomeratii);
instalatii de distributie a produselor petroliere
(rafindrii, depozite, retele de statii service); centre
de gestionare a activitatii postale; site-uri de
distributie a apei (uzine de tratament, centre de
analizd, statii de epurare); institutii financiare si
bancare (burse nationale, retele de distribuitori
de bilete); servicii de urgentd, de sanatate si de
securitate publica (politie, pompieri, spitale,
sistemul de interventii in caz de urgente); servicii
guvernamentale (securitate sociald, asigurare
medicala, site-uri institutionale); media (lanturi
de televiziune, grupuri de presa, furnizori de
continute diverse); elemente simbolice ale unei
societati si ale unui mod de viata (marea distributie,
industriile reprezentative).

De aceea, un atac asupra mai multor tinte
simultan ar putea avea un efect devastator pentru
o0 tara nepregatitd sa faca fatd unui astfel de act.
Totusi, nu trebuie pierdut din vedere faptul ca,
desi computerele si internetul au devenit veritabile
arme pentru a executa atacuri teroriste, ele pot fi,
deopotriva, utilizate §i pentru aparare.

Concluzii

Dezvoltarea tehnologiilor informatiei si
comunicatiilor a permis aparitia $i manifestarea pe
o scara larga a spatiului virtual. Internetul este una
dintre cele mai semnificative utilizari a spatiului
virtual.

Din perspectiva sociologica, ,,virtualul” este
o variabild a dimensiunii spatiale a mediului de
securitate. Aceasta din cel putin urmatoarele
motive: prin caracteristicile sale, virtualul este o
continuare a realului, fara a fi o copie a acestuia;
virtualul a devenit un spatiu in care se deruleaza
activitati umane concrete de o mare diversitate;
existenta si manifestarea unor provocari de
securitate din virtual care pot aduce atingere
mediului de securitate; continuitatea spatiului
virtual si a celui real din perspectiva activitatii
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umane.

Spatiul real si cel virtual interactioneaza si
se intrepatrund. Cele doua comunicd continuu
intre ele. Internetul, prin multitudinea de functii
indeplinite, realizeazd aceastd comunicare. Pe
langa facilitatile sociale, culturale, economice si
nu numai, Internetul poate ,,gazdui” si activitati
mai putin licite. Astfel, o serie de provocari
de securitate — pericole, riscuri §i amenintari
— vin catre spatiul real dinspre Internet, adica
dinspre spatiul virtual. In principal, este vorba de
cibercriminalitate, ciberterorism, de activitatea
hackerilor.

Este necesard reglementarea juridica a
activitatii Internetului atat la nivel national, cat si
mondial. Aceasta n scopul concertarii activitatilor
de prevenire si combatere a provocarilor de
securitate generate in spatiul virtual si ,,trimise”
electronic catre spatiul real unde li se constata
efectele distructive.
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PROVOCAREA FINANCIARA -
SOLUTII PENTRU COMUNICATII
CRITICE OPORTUNE SI ACCESIBILE
PENTRU GUVERNE SI ARMATA

Articolul examineaza nevoia crescdanda de a
avea acces la spatiu. Autorul oferd posibile solutii
pentru problemele din ce in ce mai complexe
cu care ne confruntim in ceea ce priveste
transformarea mediului intentional de securitate.
El subliniaza necesitatea ca natiunile sa aiba
acces la comunicatii moderne guvernamentale
si militare eficiente, la capabilitatile satelitare §i
spatiale.

Cuvinte-cheie: acces la spatiu, comunicatii
critice; sateliti; servicii de gazduire.

SES ASTRA (Figura nr. 1) este o companie
SES cu sediul central in Luxemburg, ce opereaza

Gerard DONELAN

o vasta flota de sateliti, furnizand o largd gama de
servicii satelitare, inclusiv infrastructura terestra.
Desi recunoscutd in special pentru serviciile
de televiziune ,direct la domiciliu”, ASTRA
furnizeaza multe alte aplicatii satelitare, in special
pentru clienti guvernamentali si institutionali. In
ceea ce priveste domeniul ,direct la domiciliu”,
peste 122 milioane persoane urmaresc programele
TV prin intermediul flotei de sateliti a ASTRA. Cu
toate acestea, SES ASTRA este o companie care
se adreseaza mai multor categorii de beneficiari:

- mass-media;

- intreprinderi;

- guverne si institutii.

Cine suntem

A

- TwEma'w

= Companie SES

= Operator al principalului sistem de sateliti DTH in Europa

= 15 sateliti ai grupului ASTRA (ASTRA + SIRIUS) deasupra Europei

= Noi sateliti permanent pe lista de achizitii publice

= Peste 2.500 canale TV, radio si interactive disponibile

= 800+ angajati din 25 de tari

= in total, 122 milioane de cimine sunt conectate la satelitii grupului

ASTRA

= Sediul central in Luxemburg, 9 birouri afiliate in Europa si Africa

Figuranr. 1
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De la:

= Teatru de operatii cu o unica
misiune bine definita

= Accent pe mijloacele militare
conventionale si masive

= Unitati autonome
= Operatii conduse in

interiorul/aproape de teritoriul
national

La:

= Operatii pe mai multe teatre

= Accent pe fortele speciale mobile
rapid desfasurabile

= Nevoie crescanda pentru
- coordonare (ex. coalitii)

= Din ce in ce mai multe sisteme de
armament necesita infrastructura
ad-hoc (ex. UAV-urile)

= Sprijin medical si comunicatii la
distanta

Figura nr. 2

In acest articol, examinim nevoia din ce in ce
mai mare de a avea acces la spatiu. Punctul de
plecare este constituit de schimbarile intervenite
la nivelul operatiilor militare (Figura nr. 2).

in ,vremurile bune” ale Rizboiului Rece,
identitatea si localizarea inamicului era cunoscuta
cu exactitate de catre toata lumea. Exista un
teatru de operatii cu o unica misiune bine definita
care, In prezent, s-a transformat in operatii pe
mai multe teatre. In acea perioadd, accentul
era pus pe mijloacele militare conventionale si
masive, precum diviziile de tancuri §i regimentele
de artilerie grea. Acum suntem martorii unei
transformdri a acestora in forte speciale rapid
desfasurabile.

Unitdtile erau autonome, in sensul actiunii
independente in cadrul unei categorii de forte
armate. In prezent, se inregistreazi o nevoie
crescanda pentru coordonare si cooperare in
cadrul si intre fortele nationale si aliati (cum ar
fi, de exemplu, partenerii de coalitie si aliatii Tn
Afganistan, Irak si Somalia).

Inainte, operatiile militare erau conduse in
interiorul sau in apropierea teritoriului national.
Adesea, motivul era constituit de disputele dintre
vecini referitoare la granite. Astdzi, operatiile
sunt globale si constau din mai multe operatii
simultane, fiecare de natura diferitd. De exemplu,
eforturile de asistentd din Haiti au fost desfasurate
simultan cu eforturile militare din Afganistan.

Aceasta inseamnd cd, in operatiile militare

contemporane, am atins un punct in care singura
constantd este nsdsi schimbarea, ce este initiata de
nevoile specifice confruntarii cu o amenintare din
ce in ce mai eterogena, determinand guvernele sa
dezvolte forte de aparare mai agile si profesioniste.
Transformarea fortelor de aparare este legatad
direct de folosirea tehnologiilor noi si moderne ce
furnizeaza un avantaj distinct si decisiv, necesar
in confruntarea cu un set de cerinte operationale
aflat in permanentd transformare.

Este deosebit de important faptul cd fortele
moderne de apdrare necesitd informatii critice
pentru misiune si intelligence la zi pentru o
imagine operationala completd. Superioritatea
informationald poate fi realizatd doar pe baza unei
retele de comunicatii moderne si robuste.

Conceptul este ilustrat foarte bine de GIG
(Global Information Grid), in care comunicatiile
prin satelit, atat militare, cat si comerciale, sunt
perfect incorporate (Figura nr. 3).

Superioritatea informationald prin aplicarea
doctrinei bazate pe retea actioneazd ca un
multiplicator de fortd, reducand numarul fortelor
necesare pentru a purta operatiile stabilite. Fortele
moderne de aparare adopta tezele operatiilor bazate
pe retea si capabilitatii NATO bazatd pe retea
si utilizeaza retele avansate din punct de vedere
tehnic, robuste si reziliente, ce au la baza satelitii.
Aceasta le face atat efective, cat si eficiente.
Asadar, de ce este atat de importanta tehnologia
satelitara in acest context? In principal, deoarece
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= Global Information Grid (GIG) este
elementul central al strategiei C4ISR

= Componenta comerciala SATCOM este
esentiala si complementara pentru

infrastructura si servicii

Military

Personal Communica
Service (PCS)

S

Figura nr. 3

comunicatiile prin satelit pot furniza elemente pe
care alte infrastructuri nu pot, inclusiv acoperirea
globala necesara acestor retele.

De ce creste cererea pentru comunicatii prin
satelit (Figura nr. 4)?

Satelitii cuprind elementele implicate in legarea
colectorilor, efectorilor si decidentilor pentru
a furniza superioritatea informationald dorita.
Comunicatiile eficiente transforma superioritatea
informationald in putere de luptd superioara
si interoperabilitate iIn campul de lupta si intre
aliati.

satelit?

De ce creste cererea pentru comunicatii prin

Aceasta reduce masiv costurile in termeni de
resurse umane si echipament, plasand in teatru
cantitatea potrivitd, la momentul potrivit si
folosind toate elementele C4ISR pentru a atinge
obiectivul stabilit.

Cum creste cererea globala de latime de banda
(Figura nr. 5)?

Guvernul SUA ramane cel mai mare utilizator
de sateliti din lume. Totusi, contrar opiniei
generale, el nu foloseste exclusiv sateliti sau
sisteme militare. Sistemele militare de sateliti sunt
costisitoare, iar cererea de capacitate creste In

= Satelitii cuprind elementele implicate in legaturile dintre colectori,
pe de o parte, si efectori si decidenti, pe de alta parte

= Satelitii imbunatatesc si sprijina dezvoltarea, angajarea si

sustinerea fortelor intrunite

= Satelitii favorizeaza agilitatea decizionala, initiativa, precizia si
coerenta operatiilor din spatiul de lupta

= Comunicatiile prin satelit furnizeaza legatura simultana intre

teatrul de operatii i guvern

= Satelitii sunt adevarati multiplicatori de forta

— Satelitii asigura interoperabilitatea

Figura nr. 4
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= Guvernul SUA raméane cel mai mare utilizator de sateliti din lume

= Departamentul American al Apararii este obligat sa foloseasca
capacitati comerciale din cauza lipsei critice de sisteme militare
corespunzatoare si a intarzierilor in finalizarea programelor
referitoare la noi capacitati militare

= $i alte guverne folosesc capacitati satelitare, desi la un nivel mult
mai scazut in termeni de latime de banda

Deployed Forces
eoo

I3
£ 500

8 400.
£ 00
200
100.

o

Commercial Satellite Services|

3,200

D!S!‘l’l' STORM KOSO;IO

{1999),

Sonec: Dons ot Sysess Ay QDISA)

5 Commercial I Satelite BIW

Miitary Satelite BW.

20%

Figura nr. 5

permanentd. Departamentul American al Apararii
a dezvoltat un proces prin care foloseste capacitati
comerciale pentru a compensa atat lipsa critica
de sisteme militare de sateliti, cat si intarzierile
sau anularile in finalizarea programelor militare
existente. In prezent, Departamentul American
al Apararii inchiriazd 80% din comunicatiile sale
prin satelit de la companiile comerciale.

De asemenea, si alte guverne folosesc sateliti
comerciali, desi la un nivel mult mai scazut in
ceea ce priveste latimea de banda. Marea Britanie,
de exemplu, chiar dacd are propria sa retea de

sateliti militari, inchiriaza peste 60% din banda
de la companiile comerciale, fiind pe primul loc
in Europa In aceastd privinta. Cateva companii
comerciale, inclusiv SES ASTRA, furnizeaza
capacitate satelitard pentru C4ISR pentru NATO
si alte natiuni.

Ce declangseaza cererea pentru capacitate
satelitara crescuta?

In continuare, vom examina declansatorii
cererii (Figura nr. 6):

 programele bazate pe retea, in special cele
referitoare la initiativele NCW (Network Centric

Declansatorii cererii A

Cererea a explodat datorita:

= Programelor centrate pe retea (NCW, NNEC)

= Conflictelor din Irak si Afganistan

= Comunicatiilor in migcare (COTM)

= UAV-urilor

= Comunicatiilor mobile maritime si terestre

= Tmbunététirii folosirii retelelor si a aplicatiilor

= Transferurilor mai mari de date (imagistica imbunatatita)

= Comunicatiilor sociale (Welfare Communications)

Comunicatii militare in banda larga cu
UAV-urile. Arhitectura: (Ku/X/Ka)

Terminale tactice

mobile. Arhitectura:
(Ku/X/Ka)

‘.u;‘ "\ I
m&

“Comunicatii mobile maritime in banda
largad”. Acces n banda larga pentru
aplicatiile maritime militare. Arhitectura:
(C/KulL)

Figuranr. 6
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NATO AGS Core
Configuratia UAV revizuita

*NATO achizitioneaza capabilitati AGS

bazate pe UAV

= Bazat pe versiunea Block 40 a RQ-4B

Global Hawk UAV

= Senzor radar GMTISAR cu raza larga

= Segment terestru integrat

Figura nr. 7

Warfare) si NNEC (NATO Network Enabled
Capability) aflate in derulare;

» conflictele din Irak, Afganistan, Somalia si
eforturile de asistenta din Haiti, Chile, China etc.,
cu alte cuvinte nevoia de comunicatii globale;

* transformarea conceptiei comandantilor din
ziua de azi, care doresc si, mult mai important,
se asteaptd la informatii constante, chiar si atunci
cand se afld in deplasare. Comunicatiile mobile
devin o necesitate;

* UAV-urile a caror utilizare este in crestere,
iar nevoile lor de date pot fi satisfacute doar de

NATO Global Hawk

Electronic Support Measures
- Interferometer Arrays

-Communications Intelligence

= High & Low Band Arrays

Data Communications
= Wide Band Data Link
- WB & UHF SATCOM

Voice Comms
- UHF Radios
= VHF Radios

catre sateliti;

* necesitatea comunicatiilor mobile maritime
si terestre, ce sunt asociate atat noilor tehnologii,
cat si conceptiei asupra comunicatiilor mobile
mentionate;

e Imbunatatirea folosirii retelelor si a
aplicatiilor — oamenii doresc aplicatii pentru
computere ce solicita mai multd memorie, dar si
latime de banda. Un alt exemplu este constituit
de transferurile de date mult mai consistente ale
UAV-urilor (imbunatatirea imagisticii);

* nu in ultimul rand, extinderea comunicatiilor

- RWR-Only

1
EO/IR Sensor..\;

=5
TCAR Radar Sensor 1.5 Meter
- Active Electronic Scanned Array
- Advanced Signal Processing

Figura nr. 8
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= Natiunile sunt din ce Tn ce mai dependente de comunicatiile prin

satelit

= Necesitatea unui satelit “national” sau independent sau pentru
capacitate spatiala de aceeasi natura este din ce in ce mai mare

= Natiunile care poseda proprii sateliti nationali sunt: SUA, Marea
Britanie, Franta, Italia, Spania, Rusia, Turcia etc.

Dar si alte natiuni doresc acces la spatlu “ H

B \

Figura nr. 9

sociale (Welfare Communications): email, VoIP si
acces la media pentru forte. Aceste servicii sunt
din ce in ce mai mult vazute ca drepturi de baza,
astfel incat presiunea asupra natiunilor pentru a le
furniza este 1n crestere.

Referitor la UAV-uri, trebuie subliniat faptul
cd, dupd mai multi ani in care a fost analizata
optiuneca NATO pentru o capabilitate aeriana
proprie de supraveghere terestra, Alianta a ales
Programul Aliat de Supraveghere Terestra (AGS),
ce consta intr-o flotd de UAV-uri Global Hawk.
Domnul Peter C. W. Flory, Asistentul Secretarului

General al NATO pentru Investitii in Apdrare,
afirma: ,,AGS reprezintd un avantaj esential ce
va spori constientizarea situationald in sprijinul
fortelor aliate de-a lungul intregului spectru de
operatii viitoare ale NATO” (septembrie 2009).
In cadrul Programului NATO AGS, SES
ASTRA este responsabila pentru serviciile tehnice
si furnizarea capacitatii satelitare necesare. Ea
este, In programul respectiv, singurul operator
de sateliti. Figura nr. 8 prezintd, sub rezerva
confirmarii, o imagine a NATO Global Hawk.
Se observa aeronave masive, de volumul unui

Viitorii sateliti SES

32 v
42 VLS|

* 41 sateliti
operationali: 38
operati in
intregime de
catre subsidiari

+ Localizati pe 26
de pozitii orbitale

« 12 sateliti pe lista
de achizitii

« Altii in pregatire
3 5
3 g
\& ¥
Figura nr. 10
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Guvernele pot beneficia de “banda transportoare” a lansarilor deja programate

Guvernele plaseaza sisteme de comunicatii primare sau secundare sau alti
senzori utili la bordul flotei comerciale spatiale

Asemenea dispozitive sunt denumite
servicii de gazduire (Hosted Payloads)

Serviciile de gazduire pot indeplini
cateva tipuri de misiuni:

= Transponderi bruti

= Misiuni de observare a Pamantului
= Senzori

= Alte comunicatii utile

e
EGNOS Tahrtenms

Ew
Lo 1

[ Fiecare misiune este unica, iar experienta conteaza ]

Figura nr. 11

mic avion pentru pasageri. Legatura cu satelitul
se realizeaza, in prezent, in banda Ku, la fel ca
si in cazul SUA. Global Hawk poate sta in aer
pana la 36 de ore si poate furniza comandantilor
imagistica avansata si informatii la minut.

Global Hawk nu este singurul UAV folosit de
citre natiuni. In Afganistan, sunt folosite peste
40 de tipuri si dimensiuni de UAV-uri. Folosirea
UAV-urilor in acest scop a crescut dramatic in
ultimii 10 ani. Ele constituie deja un instrument
vital 1n teatrul C4ISR, ceea ce inseamna ca vor
fi folosite din ce In ce mai mult. Aceasta explica

Comisia Europeana — EGNOS

cresterea cererii pentru capacitati satelitare.
Cerintele comunicationale pentru UAV-uri sunt
considerabile: pana la48Mbits/UAV. De asemenea,
este nevoie ca informatiile sa fie agregate si
transmise din teatru catre cartierele generale
nationale sau NATO. Aceste operatii necesita si
mai multa latime de bandd, dar avantajele sunt
evidente, fiind sporita capacitatea operationald a
comandantilor din teatru. Costurile sunt justificate
pe deplin de comparatia dintre nevoia de crestere
a latimii de bandad satelitara si economiile n
termeni de resursa umana si echipament, dar si de

= Martie 2009 - ASTRA contracteaza un serviciu de
gazduire cu Comisia Europeana pentru EGNOS
(European Geostationary Navigation Overlay Service)

= Noul satelit comercial ASTRA va gazdui un serviciu in banda L de 100kg

= EGNOS furnizeaza informatii mai detaliate dispozitivelor de navigatie de calitate
Safety-of-Life (SOL) pentru toate mijloacele de transport, inclusiv aviatia civila

EGNOS permite utilizatorilor din Europa si din alte regiuni sa determine pozitia proprie

cu o marja de eroare de 2m, spre deosebire de GPS si GLONASS cu 20m

EGNOS furnizeaza un “mesaj de integritate”, informand utilizatorii in cazul in care

exista probleme la nivelul sistemului de navigatie prin satelit

= |lanuarie 2010 - SES ASTRA a castigat cel de-al doilea contract pentru

EGNOS

= Cel mai important operator european de sateliti va furniza servicii de

gazduire pentru EGNOS

Figura nr. 12
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Spacecraft Overview
EGNOS ES5 antenna
EGNOS L1 antenna
C-band antenna
2
@iy
Sl woRm
T ERen

Spacecraft features: / ,/ // R -
- Standard SS/L 1300 bus P A
= ~12 kW solar array power at end of N

life 5 f S
- 15 year service life — S ~—
EGNOS payload features: A
= Uplink uses same C-band antenna Rt ~..

as for FSS/BSS service ~ Ty
- Heritage antennas built by MDA L e

(Montreal) for Anik 1R R S
= High-stability local oscillator N 3 /

required to meet EC requirements N Y/

U sRace sveTems

SESASIRIUS 21 LORAL

Figura nr. 13

vieti salvate.

Analizand acesti declansatori ai
putem determina avantajele ce decurg de aici,
insa trebuie identificatd modalitatea de acces la
spatiu. Cum implementam aceste noi dispozitive
si senzori de comunicatii ce protejeaza resursa
umana? Si, mult mai important, cum salvam vieti
in aceastd perioada de constrangeri financiare?
Pentru a raspunde la aceste Intrebari este necesar
sd examinam atat cateva dintre problemele cu care
se confruntd guvernele, cat si posibilele solutii la

cererii,

Am afirmat anterior cd natiunile sunt din
ce In ce mai dependente de comunicatiile prin
satelit si, de aceea, este In crestere si nevoia de
sateliti ,nationali” sau independenti. Aceasta
confera independenta bunurilor spatiale nationale.
Exemple de natiuni care detin proprii sateliti sunt:
SUA, Marea Britanie, Franta, Italia, Spania si
Rusia.

Este evident cd toate natiunile doresc acces
la spatiu, Insd acesta nu este direct si imediat.
Programele spatiale se intind pe perioade mari

acestea. de timp, chiar i pentru companiile comerciale

Fortele Aeriene Americane A

A~

CHIRP (Commercially Hosted Infrared Payload

= |ulie 2008 — Serviciile guvernamentale AMERICOM (AGS)
semneaza un contract cu Fortele Aeriene Americane pentru
servicii de gazduire

Un senzor infrarosu pasiv experimental este plasat pe un satelit SES ce opereaza
deasupra SUA

Proiectul, cunoscut drept CHIRP, va testa un nou tip de senzor infrarosu de pe
orbita geosincrona

Senzorul este integrat intr-un satelit comercial, iar datele pe care le primeste vor fi
transmise pentru analiza catre o statie terestra

AGS va furniza si servicii pentru a determina utilitatea senzorului in termeni de
date, validare de performanta si interoperabilitate

Figura nr. 14
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cu experientd (3-5 ani). Din pacate, pentru
programele militare, aceasta duratd se dubleaza.
In plus, pot exista intarzieri cauzate de procesul
decizional si de schimbarea guvernelor si
politicilor promovate.

Programele de sateliti sunt complexe si datorita
expertizei pe care o implica §i care s-ar putea sa nu
fie disponibila natiunii respective. De asemenea,
ele sunt riscante, ca orice afacere, iar daca echipa
este lipsita de experientd, riscul va creste, ceea ce
va determina depasirea bugetului si termenului de
finalizare.

In fine, programele de sateliti sunt foarte
scumpe: de la 150 milioane la peste 1 miliard
de dolari americani, in functie de tipul de satelit
(satelit de comunicatii, satelit de imagistica sau
o constelatie militard complexa cu multiple statii
terestre).

Existd, totusi, o alternativa eficientd pentru a
avea acces la spatiu? Pentru a raspunde la aceasta
intrebare, este necesar sa analizdm conceptul
de servicii de gazduire (Hosted Payloads). Un
exemplu este constituit de flota globald a SES,
ce cuprinde 44 de sateliti si alti 12 aflati pe lista
de achizitii. Aceasta presupune ca o ,banda
transportoare” de navete spatiale s fie lansata in
urmatorii ani (Figura nr. 10).

Guvernele pot beneficia de pe urma acestei
,benzi transportoare” de lansdri programate
de cétre un operator comercial de sateliti prin
plasarea unor sisteme de comunicatii primare sau
secundare sau a unor sisteme de senzori la bordul
navetei spatiale a flotei comerciale. Asemenea
dispozitive sunt denumite servicii de gazduire
(Hosted Payloads), dupa cum se poate vedea in
Figura nr. 11.

Existd anumite tipuri de misiuni special
destinate serviciilor de gazduire:

- transponderi bruti, precum unda orientabila;

- transponderi specializati: unele servicii de
gazduire furnizeaza capabilititi comunicationale,
similar celorlalte tipuri de sateliti, dar cu
caracteristici speciale precum frecventele radio
specifice (de exemplu, Banda L sau UHF). Acesti
transponderi specializati pot fi operati comercial
sau operati direct de citre utilizator. In ambele
cazuri, impactul financiar este mult mai redus
decat cel al unui satelit dedicat;

- senzori de mediu: anumite instrumente de
observare a Pamantului, a atmosferei si a mediului
spatial, ce nu au nevoie Intotdeauna de plasare pe

sateliti guvernamentali, unele dintre ele putand
fi obiectul serviciilor de gazduire. Misiunile de
acest tip sunt: sondare hiperspectrala, analiza
culorii oceanelor, cartografierea stratului de ozon
etc. Datoritd costurilor reduse si accesului facil
la spatiu, Departamentul American al Apararii
analizeaza posibilitatea de plasa senzori pe un
mare numdr de sateliti comerciali. Asemenea
senzori ar putea imbunatati capacitatea Fortelor
Aeriene de a urmari navetele spatiale si deseurile
cosmice, de a monitoriza conditiile meteo si de a
detecta amenintarile spatiale;

- medii de testare a tehnologiei: serviciile de
gazduire furnizeaza mijloace eficiente pentru
testarea, demonstrarea si validarea noilor
tehnologii spatiale inainte ca acestea sa fie
desfasurate. Serviciile de gédzduire reprezintd o
modalitate de a reduce riscul tehnic, dar si costurile
asociate lansarii, deoarece ofera acces regulat, de
incredere si rapid la spatiu.

Un exemplu de proiect de serviciu de gazduire
este cel contractat de Comisia Europeana pentru
EGNOS (European Geostationary Navigation
Overlay Service). In acest caz, noul satelit
comercial al SES ASTRA va gazdui un serviciu
dedicat in banda L de 100 kg.

EGNOS (Figura nr. 13) este un sistem
de augmentare bazat pe satelit (SBAS) ce
intentioneazd sa suplimenteze sistemele GPS,
GLONASS si Galileo prin raportarea la fiabilitatea
si acuratetea semnalelor satelitare de navigatie
de deasupra Europei. Intregul sistem consta intr-
o retea de statii terestre si centre de control care
vor transmite informatia EGNOS catre utilizatori
prin transponderii geostationari. In timp ce
EGNOS acopera statele europene, satelitul-
gazda are capacitatea de a-si extinde acoperirea
si asupra altor regiuni, inclusiv Africa si tarile
vecine Uniunii Europene. Recent, SES ASTRA a
castigat cel de-al doilea contract pentru servicii de
gazduire a EGNOS 2.

Un alt exemplu este cel al senzorului infrarosu
pasiv plasat pe un satelit comercial ce opereaza
deasupra Statelor Unite ale Americii. Proiectul,
cunoscut sub denumirea de CHIRP (Commercially
Hosted Infrared Payload), va testa un nou tip de
senzor infrarosu de pe orbita geosincrona (Figura
nr. 14). Senzorul este integrat intr-un satelit
comercial, iar datele pe care le primeste vor fi
transmise pentru analizad catre o statie terestra.
Gazda, in acest caz, va furniza si serviciile pentru
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determinarea utilitatii senzorului in termeni de
date, validare de performanta si interoperabilitate.
Astfel, va fi realizata testarea unui senzor in spatiu
fara a fi nevoie de construirea unei navete spatiale
dedicate costisitoare.

Cateva concluzii

Nevoia natiunilor de capabilitati spatiale este in
crestere rapida si este din ce in ce mai acutd. Din
pacate, accesul la spatiu nu devine mai facil, el
ramanand o sarcind complexd, mare consumatoare
de timp si cu mize uriase.

O modalitate de a realiza accesul facil la spatiu
in aceastd perioada de restrictii financiare este
constituitd de serviciile de gazduire. Reducerea
riscului  tehnologic permite guvernelor si
institutiilor sd beneficieze de pe urma tehnologiei
avansate deja testate si folosite 1n sistemele
comerciale. De asemenea, reducerea riscului
de operare poate permite cresterea capacitatii
nationale de a raspunde rapid si eficient la
evenimentele globale. In fine, costul reducerii
riscului prin utilizarea serviciilor de gazduire
furnizeaza acces rapid la programele spatiale, spre
deosebire de costurile asociate unui proiect spatial
de sine-statator.

GERARD DONELAN (gerard.donelan@ses-astra.com) este Seful Departamentului pentru
Proiecte in Sectorul Public, SES ASTRA. Este un participant ,traditional” al Conferintei anuale
Global MilSatCom organizatd la Londra si al altor evenimente de acest tip din Europa Occidentald si
SUA. Ca reprezentant al industriei de profil, este un invitat apreciat la numeroase grupuri de lucru,
inclusiv din cadrul NATO. Este membru al Institutului de Inginerie Electrica (IEE) si al Asociatiei de
Electronicd, Comunicatii si Sisteme Informationale pentru Fortele Armate (AFCEA).
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SECURITATEA SI APARAREA
EUROPEANA IN CONTEXT
GEOPOLITIC SI GEO-CULTURAL

In timpul Rdazboiului Rece, politicienii si
teoreticienii strategiilor au avut o misiune relativ
usoard deoarece confruntarea bipolara holistica
si, aparent, fard final modela cadrul in care erau
definite principalele optiuni strategice. Finalul
acestei epoci si prabusirea imperiului sovietic au
determinat aparitia unui nou mod de abordare
a acestor probleme. Uniunea FEuropeand §i
securitatea internationala au capatat un aspect
atdt de multifatetat incat este imposibil sa fie
caracterizate pe baza unui singur model de analiza.
Desi puterea militarda ramane cruciald, importanta
puterii economice a cunoscut o evidenta cregtere.
In plus, numarul actorilor nonstatali a crescut
intr-o proportie nemaiintdlnitd in alte perioade ale
diplomatiei clasice. Prin urmare, putem distinge
intre geopolitica formala si geopolitica aplicata.
Dinamica geopoliticii include schimbari ale
porzitiilor actorilor strategici, care pot fi nu doar
de natura geostrategicd, dar si geoeconomicad (a
se citi geoenergeticd) si geoculturald. In definirea
contextului geopolitic si geocultral european sunt
implicati trei mari actori strategici internationali:
Statele Unite ale Americii, Uniunea Europeand si
Rusia, care formeaza, in mod evident, un model
de configuratie a puterii, interactiondnd in grade
diferite in regiunea europeand i dincolo de ea, in
supra-regiunile euro-asiaticd §i euro-atlantica.

Cuvinte-cheie: aparare sisecuritate europeand;
geopoliticd, geo-culturd; actori strategici.

In timpul Razboiului Rece, politicienii si
ganditorii strategici au avut o misiune relativ
simpla: ,,din 1945 in 1989 — sustine Immanuel
Wallerstein intr-o lucrare recenta — principalul
joc de sah era disputat de SUA si de Uniunea

Dr. Ilias ILIOPOULOS

Sovietica. Acesta era cunoscut sub numele de
Razboi Rece, iar regulile esentiale erau numite
metaforic Yalta. Cea mai importantd regula se
refera la impartirea Europei in doud zone de
influentd. Winston Churchill a numit-o Cortina
de Fier, care se intindea de la Stettin la Trieste.
Aceasta constituia principala reguld, iar agitatiile
de pe teritoriul Europei, cauzate de instigari ale
pionilor, si chiar problema izbucnirii unui razboi
intre SUA si Uniunea Sovieticd aveau o importanta
foarte mica. Dupa o alta serie de turbulente, pionii
au trebuit asezati in locurile lor initiale (la fel cum
se intdmpla intr-un joc de sah)...”!

Cele mai multe optiuni strategice au fost definite
printr-un clivaj central si, aparent, de lunga durata.
Cele doua tabere — Estul si Vestul — conduse
de Uniunea Sovieticd si de SUA, erau prinse in
ceea ce parea a fi o confruntare perpetud. Aceasta
relatie bipolard oferea cadrul pentru analizd si
elaborarea de strategii. Politica internationald si
strategiile nationale erau construite in jurul acestei
juxtapuneri bipolare. Ceea ce conta si ceea ce era
insignifiant era definit in mare masura in functie
aceasta. Indiferent de zona de litigiu, confruntarea
putea fi rezumata in felul urmator: Statele Unite
vs. Uniunea Sovieticd; NATO vs. Tratatul de la
Varsovia; Vest vs. Est; democratie liberald vs.
comunism; piete libere vs. economii planificate.
Chiar si ordinea economicd internationald era,
intr-o mare masura, creata de diviziunea implicata
de Razboiul Rece.

Dupa terminarea Réazboiului Rece si colapsul
Imperiului  Sovietic, acest mod de abordare
a relatiilor internationale a fost abandonat.
Schimbarile profunde din ultimii doudzeci de
ani au inceput cu prabusirea Uniunii Sovietice si
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caderea concomitentd a imperiului Sovietic din
Europa Centrala si de Est. A urmat aprofundarea
si extinderea cooperarii dintre statele din Europa
Occidentala, in cadrul a ceea ce era cunoscut sub
numele de Comunitati Europene si, din 1993, sub
cel de Uniune Europeana. Apoi, a aparut procesul
extinderii NATO. Aceasta a fost succedata
de interventia ezitanti a NATO 1n Balcani,
determinand, cel putin indirect, UE sa isi dezvolte
propria capacitate militard. Ulterior, jihadinii
islamigti au executat atacurile fara precedent
asupra Statelor Unite, la 11 septembrie 2001. De
atunci, SUA si aliatii NATO au fost implicati in
Rizboiul Impotriva Terorii, afindu-se pani in
zilele noastre Intr-o cadutare aparent ineficienta a
unei noi arhitecturi de securitate si aparare la nivel
european, euro-atlantic si eurasiatic, o arhitectura
care sd Inlocuiasca modelul bipolar anterior.

Procesul geopolitic?> presupune cresterea sau
declinul puterii, teritoriului si spatiului. A fost
afirmat pe bunid dreptate cid ,redimensionarea
zonelor de influentd este un obiectiv major
pentru marile puteri, in cadrul evolutiei pe care
o au in ciclul puterii”®. De exemplu, crearea
Tratatului de la Varsovia a stabilit controlul
strategic al Kontinental-Macht-ului Sovietic, al
puterii sovietice, profund terestra si ne-maritima,
asupra unei zone-tampon* in centrul si estul
Europei, cunoscute, in termeni clasici, drept
in Mitteleuropa si Ost-Mitteleuropa. Similar,
extinderea NATO presupune expansiunea puterii
si influentei puterilor maritime asupra marii parti
a Rimland-ului European, asupra zonei europene
geostrategice necontinentale.

Desigur, politica europeana este astazi prea
multifatetatd pentru a o putea caracteriza in
functie de un singur model de analiza. Fara
indoiald, puterea militara este cruciald. Rolul si
functionarea stiintelor militare ca ,,un ansamblu
coerent de cunostinte stiintifice sub forma
teoriilor, conceptelor, metodelor, tehnicilor si
mijloacelor de investigare a domeniului militar™
raman astfel semnificative, din moment ce ele
furnizeaza ,,baza stiintifica a conceperii, stabilirii,
organizarii, conducerii oricarei actiuni militare,
inclusiv a celor cunoscute sub numele de actiuni
asimetrice™®.

Pe de alta parte, ,,fizionomia conflictelor s-a
schimbat simtitor, factorii sai incluzand: noi stari
de insecuritate politicd, economica si strategica;
noi obiective politice si strategice; noi obiective,

noi forte specifice si noi mijloace (...)” s.a.m.d’.
In plus, importanta puterii economice a crescut
in mod evident. S-a afirmat pe bund dreptate ca
»faptul ca securitatea are o dimensiune financiara
si economica este deja un truism’™. Legaturile
economice, in special, relatiile comerciale, joaca
un rol din ce in ce mai important pentru cadrele
de securitate moderne. Mai mult, securitatea si
apararea europeana sunt abordate in contextul
mediuluiinternational, undeproceselediplomatice,
intreprinse, de obicei, in cadrul organizatiilor
guvernamentale internationale, par a fi mai
importante decat erau In urma cu cateva zeci de
ani, desi, nu acesta este cel mai important aspect
al problemei in discutie. Totodatd, in anumite
domenii politice, numarul actorilor nonstatali
(organizatii nonguvernamentale) a cunoscut, de
asemenea, o crestere fard precedent in istoria
diplomatiei clasice.

Acesta este motivul pentru care putem face
o distinctie clard intre geopolitica formald, pe
de o parte, care analizeaza configuratia puterii
in spatiu — structura geografica a puterii in lume
(regiuni, sub-regiuni, supra-regiuni) si dinamica
acesteia — si geopolitica aplicata, pe de alta parte,
care proiecteaza concentrarea tuturor felurilor de
putere in spatiu pentru a atinge obiective politice,
,modificand spectrul geopolitic al zonei de
interes™”.

Prin urmare, dinamica geopolitica include
schimbarile geoeconomice (si geoenergetice),
geoculturale si geostrategice ale pozitiei unui
anumit stat. Modificarile geoeconomice trebuie
intelese drept tranzitia de la o anumitd zona geo-
economica la o alta (centru — semi-periferie — pe-
riferie). Schimbarea geoenergeticd presupune o
schimbare a pozitiei unui stat in lantul de furnizare
a resurselor energetice: furnizori — tari de tranzit
si procesare — state consumatoare. De exemplu, in
ultimii ani, statele baltice, ca si majoritatea state-
lor din Europa de Sud-Est, s-au transformat din
state consumatoare de energie in state de tranzit al
resurselor energetice. Schimbarea geoculturala!®
se referd la schimbarea functiilor de producere de
cunostinte i inovatii culturale ale unui stat in cele
de depozitari si furnizori de servicii catre produ-
catorul de bunuri culturale finale. Spre exemplu,
catre sfarsitul secolului al XIX-lea si inceputul se-
colului XX, SUA au trecut de la pozitia de semi-
periferie, In ce priveste situatia geoeconomica si
geoculturald, la cea de centru major.
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Termenul geocultura poate fi definit printr-
o concentratie de putere cultural-civilizationala
si proiectarea ei In spatiu cu scopul de a atinge
anumite obiective politice. Similar geoeconomiei,
si geocultura se referda la distributia inegala
a resurselor cultural-civilizationale in spatiu.
Aceasta distributie inegald genereazd bariere
comunicationale  si  influenteazd  puterea
geoeconomica gi geopolitica a statelor. Geocultura
analizeazd centrele civilizatiilor, codurile
normative, relatiile dintre semi-periferii si
periferii, procesele de inovatie culturala, aplicarea,
adaptarea si difuzarea acestor inovatii.

Un sistem geopolitic international, similar
oricarui alt sistem, este alcatuit din elemente si din
relatiile care se stabilesc Intre acestea. Elementele
unui sistem geopolitic sunt subiectii geopolitici
si formatiunile geopolitice — sub-regiuni, regiuni
si supra-regiuni. Interactiunea dintre subiectii
geopolitici da nastere unor formatiuni geopolitice
de nivel mai inalt. Intensitatea relatiilor este
masuratd in functie de regularitatea si volumul
acestora. Conceptul de regiune geopolitica
implica faptul cd relatiile (legdturi economice,
canale de comunicare, coridoare de transport,
resurse energetice) dintre subiectii geopolitici
dintr-un grup sunt mai intense si concentrate
decat relatiile acestora cu alti subiecti geopolitici,
care nu apartin grupului. Subiectii geopolitici
sunt atribuiti aceleiasi regiuni geopolitice atunci
cand sunt uniti prin legaturi economice, politice
si culturale!!.

In esentd, regiunea geopoliticd este alcatuitd
din subiecti a caror relatie este caracterizatd de
o concentratie mare de informatii comunicate si
de o intensitate mare a continutului comunicarii.
Forma obiectiva dinamica a acestor relatii poate
fi numita gravitatie geopolitica; forma subiectiva
dinamica a acestora poate fi numitd orientare
geopolitica. Cu alte cuvinte, o regiune geopolitica
reprezintd un grup de subiecti geopolitici legati
prin gravitatie si orientare geopolitice.

Gravitatia geopolitica include atat legaturile
culturale dintre mai multe state, cat si legaturile
materiale. Gravitatia fizicd materiald reflectd o
infrastructura de comunicare mai alerta intre state,
interdependentd din punct de vedere energetic,
economic etc. Gravitatia cultural-civilizationala
se consta In schimburi de continuturi de comunicat
(informatie) mai usor de intreprins cu locuitorii
anumitor state. Acestea se referd la standarde,

reguli si stereotipuri de comportament social;
standarde de etica politica si activitate economica.
Gravitatia cultural-civilizationala poate fi descrisa
cu ajutorul metodelor calitative, dar este dificil de
definit; totusi, poate fi constatat intotdeauna daca
un asemenea tip de gravitatie existd sau nu.

Printre cele unsprezece regiuni geopolitice
identificate de cercetdtori, se numara Eurasia
Occidentald (Europa), Eurasia Centrald, America
de Nord s.am.d. O supra-regiune geopolitica
este alcatuitd din doud sau mai multe regiuni
geopolitice, care suntunite prin legaturi functionale
(geostrategice, geoeconomice sau geoculturale).
De exemplu, putem considera supra-regiuni
geopolitice urmatoarele spatii:

1.  Supra-regiunea euro-atlanticd, supra-
regiune care leagd Europa Occidentala si de Vest-
Occidentald maritime, precum si Europa de Nord
si de Sud maritime cu America de Nord;

2. Supra-regiunea eurasiaticd, supra-regiune
care leaga Rusia si Eurasia Centrala de Europa de
Est (in sensul de Ostmitteleuropa);

3. Supra-regiunea pacifica, supra-regiune care
leaga Australia, Oceania si Asia de Sud-Est.

Statele, care au coduri globale si/sau regionale,
sunt actori geopolitici deoarece au, In primul rand,
posibilitatea si, n al doilea, dorinta de a influenta
procesele din exteriorul teritoriului national. In ce
priveste regiunea Europeana — fie In acceptiunea
restransa de Europa, fie in cea extinsd de supra-
regiune euro-atlantica sau eurasiatica — securitatea
si apararea europeana se referd, dupa cum se
intampla de reguld in asemenea cazuri, la relatiile
de putere dintre actorii internationali strategici
importanti. Pentru a putea identifica un ,,actor
strategic”, trebuie, mai intai, sd definim clar
termenii de ,.strategie”/ ,strategic” si ,,actor”.
Conform lui Bretherton si lui Vogler'?, calitatea
de a fi actor este data de trei elemente:

- oportunitate (contextul extern);

- prezenta (abilitatea de a influenta procesele
din afara granitelor nationale);

- capabilitate (abilitatea de a exploata
oportunitatea si de a folosi prezenta).

Exista trei actori internationali strategici majori
care sunt implicati in modelarea contextului
geopolitic si geocultural european: Statele Unite,
Uniunea Europeand si Rusia. Acestia formeaza
un fel de constelatie de putere interactionand
nu doar 1n regiunea europeana, in sens restrans,
ci §i In ceea ce am putea numi supra-regiunea
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eurasiatica §i  supra-regiunea euro-atlantica/
transatlantica. Motivul care justificd necesitatea
de a include actorii majori mai sus mentionati in
studiul securitdtii §i apararii europene este unul
foarte simplu: atunci cand acesti trei actori isi
formuleaza politicile Intr-o anumita arie de interes
europeana se iau sau nu in consideratie reciproc?
Dupa cum se poate demonstra, Statele Unite, UE
si Rusia sunt cei mai importanti trei actori din
supra-regiunea eurasiaticd si euro-atlantica, desi
in masuri diferite.

Desigur, relatiile dintre ei sunt asimetrice, n
special din cauza puterii economice si militare
colosale a Statelor Unite. Totusi, asimetria
dimensiunilor cruciale ale puterii nu infirma
notiunea unui context dat sau a unui cadru, chiar
dacd aceasta face ca cei trei actori sa intre 1n joc
in moduri diferite; In acest caz este esential faptul
ca cei trei actori, in ciuda diferentelor dintre ei,
au tendinta de a lua 1n considerare politicile si
relatiile celorlalti doi atunci cand isi formuleaza
propriile politici, cel putin atunci cand vine vorba
despre regiunile in discutie. Chiar daca Statele
Unite sunt, in mod evident, puterea suprema,
este dificil, chiar §i pentru o super-putere, pentru
o ,hyper-puissance”, sd ignore complet ceilalti
actori in problemele referitoare la securitatea si
apararea europeand. Asadar, putem considera ca
relatia dintre acesti actori in cadrul regiunii supuse
analizei este aproape inevitabila.

Cel putin doi dintre acesti actori pot fi
considerati i actori economici majori: SUA si
UE. Asimetria devine insa si mai evidenta atunci
cand este luatd In considerare puterea militara;
doar doi pot fi considerati puteri militare majore,
in sensul in care controleaza arsenale de armament
strategic nuclear: SUA si Rusia. De asemenea,
poate constitui un punct de interes modul in care
doi dintre acesti actori il abordeaza pe al treilea
— UE: Washington si Moscova pot alege sa trateze
diferite probleme fie cu Brussels, fie cu capitalele
nationale ale statelor membre UE.

Statele Unite ale Americii. Pentru inceput,
Statele Unite trebuie incluse in orice analiza
referitoare la contextul geopolitic §i geocultural
european; motivele sunt mai mult decat evidente:
este singura super-putere globald (putere
planetard/ Planetarmacht, pentru a utiliza termenii
lui Panajotis Kondylis'®) care domind politica
internationald, inclusiv cazul particular al regiunii
europene extinse. Fiind de departe cel mai puternic

dintre cei trei actori, SUA controleaza, intr-o
foarte mare masura, circumstantele si aspectele de
care depind existenta oricarei notiuni de securitate
si aparare europeana.

Cel putin de la sfarsitul celui de-al Doilea
Razboi Mondial, Statele Unite au fost o putere
europeana de facto, desi savantii inca nuau cazutde
acord daca acest lucru a fost rezultatul unei alegeri
sau al unei necesitati. Oricum, putem aprecia
ca Washingtonul a facut o asemenea alegere,
cel putin la nivel teoretic, o alegere referitoare
la dorinta de a rdmane sau nu un actor strategic
european. Fiind in trecut o putere continentala
care a reusit sa se transforme ntr-o putere navala,
Statele Unite au intervenit de trei ori pe parcursul
secolului XX pentru a restabili sau sustine balanta
de putere in Eurasia Occidentald si pentru a
impiedica afirmarea suprematiei unei unice puteri
in Heartland-ul Eurasiatic, pentru a folosi expresia
lui Sir Halford J. Mackinder, atunci cand puterea
maritima britanica si rolul ei in balanta de putere
pareau inadecvate; cele trei interventii mentionate
ale SUA in Europa s-au derulat in 1917, 1941,
1947. Se sustine, ca o consecintd a acestei teorii,
ca pand si extinderea NATO spre Est ce a urmat
finalului Razboiului Rece, precum si constituirea
prezentei militare americane in Balcanii iesiti de
sub comunism, a fost perceputa si urmata de catre
politicieni drept o strategie de echilibru preventiv
in raport cu Rusia post-sovietica, dar acest lucru
nu a fost niciodata declarat la nivel oficial'.

Se pare ca puterea maritima, suprematia
maritima, incluzand suprematia aeriana si spatiala,
si controlul strategic asupra oceanelor si Rimland-
lui (Inelul Pamantului, conform lui Sir Halford
Mackinder si Nicholar Spykman) rdman cheia
succesului pentru puterile navale occidentale,
anglo-saxone'’; puterea aeriand si armele nucleare
sunt doar addugate acestora. Desigur, ultima
observatie poate parea jignitoare din moment ce
importanta strategicd a anumitor caracteristici
geografice a variat mult pe parcursul istoriei
din cauza dezvoltarilor continue din plan social,
politic, cultural si, mai ales, tehnologic. Totusi, de
fapt, putem identifica in istorie si in geopolitica,
spre surprinderea noastra, ca anumiti factori erau
la fel de importanti pentru puterile marititme
occidentale anglo-saxone si pentru natiunile
din Rimland care aveau de a face cu puterile
continentale eurasiatice in secolul XX d.Hr., si
care se mentin si in secolul al XXI-lea, cum erau
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pentru puterea maritima ateniana in confruntarea
cu puterea terestra spartana in secolul al V-lea
1.Hr. Chiar daca toate schimbarile majore care s-au
intamplat in ultimele doudzeci si cinci de secole
in ce priveste domeniul militar, transporturile si
alte tehnologii, continuitatea practicd din aria
geopoliticii, strategiei si a artei guverndrii sunt,
fara indoiald, impresionante; in mod particular,
notiunea de politica a balantei de putere fata de
aspirantii hegemonici continentali eurasiatici
domina intru totul experienta geopoliticd si
strategica anglo-saxona.

Pe de alta parte, nu trebuie subestimat faptul
ca, n locul unui consens politic larg asupra rolului
potrivit al Americii in lume, am asistat, in ultimii
ani, mai degraba la o dezbatere continud intre
politicienii si oamenii de stiintd americani, care
a dat la nastere unei serii de viziuni strategice
contradictorii. Pana acum, au fost identificate
patru viziuni alternative: neo-izolationismul'®,
conceptul realistilor conservatori de angajare
selectival’, internationalismul liberal'® i conceptul
proeminentei si chiar al imperiului'®, sustinut de
asa-numitii realisti agresivi. Totusi, indiferent
de rezultatul acestei dezbateri, chiar daca Statele
Unite sunt percepute drept un Hegemon Ezitant,
drept Imperiu sau drept ,,primus inter pares” sau
altfel, in acest moment, ele reprezintd cel mai
probabil lider al oricdrei coalitii care trebuie sa
faca fatd statelor ticdlosite, esuate sau in curs
de esuare, constituindu-se, prin urmare, intr-un
fel de ,,administrator de sistem” pentru sistemul
comercial global. Caputere maritima, Statele Unite
abordeaza faptele expuse mai sus drept o functie
de aparare a sistemului impotriva unor tulburari
locale sau a wunor razboaie, considerandu-le
amenintari la adresa securitatii tuturor. Este demn
de remarcat faptul ca originea unor asemenea idei
o gasim in perioada lui Theodore Roosevelt, care
l-a cunoscut pe faimosul strateg naval, Céapitanul
Alfred Thayer Mahan, ca profesor asociat, la
Colegiul de Rézboi Naval din Newport, unde
Roosevelt era conferentiar invitat, cu mult timp
inainte de a fi ales presedinte al Statelor Unite ale
Americii.

In ce masura conceptia SUA asupra rolului ei
in plan global si politica europeana de astdzi sunt
compatibile cu notiunea de context de securitate
si apdrare european, care implica prezenta a trei
actori strategetici majori? Va conduce singura
super-putere a lumii aspecte importante ale

politicii sale de securitate in Europa, luand in
consideratie relatia cu UE si cu Rusia sau ceea ce a
fost caracterizat drept unilateralism va continua sa
modeleze politica SUA de securitate si aparare in
politica globala si, in particular, cea din regiunea
europeana si din supra-regiunile euro-atlantica si
eurasiatica?

Uniunea Europeand. Este de la sine inteles
ca notiunea de ,,actor” ridicd mai multe probleme
atunci cand vine vorba despre UE. Nu este clar
daca UE trebuie privita ca un actor in acelasi
sens ca ceilalti doi. Pentru a utiliza unul dintre
cele mai triviale exemple, in cazul Razboiului
din Irak, din 2003, Uniunea s-a dovedit a fi
incapabild sa actioneze ca un actor unitar si, in
schimb, capitalele nationale si Statele Unite au
fost cele care si-au urmarit propria politica in
aceasta problema. Totusi, trebuie sd examinam n
analiza noastra ceea ce poate da calitatea de actor
a UE. In ce circumstante poate UE sa actioneze
unitar Intr-o anumita zona politicd? Are UE o
legitimitate internd? Este UE acceptatd ca actor
de ceilalti actori In acest domeniu al politicii? Are
UE legitimitate externa?

Nu putem sustine in mod categoric ca aceasta
calitate de actor a UE nu este vitala pentru exis-
tenta unui context european de securitate si apa-
rare, din moment ce existda NATO. Nu trebuie sa
omitem importanta Aliantei Nord-Atlantice. S-a
spus, pe buna dreptate, ca ,,NATO este o organi-
zatie politica si militard in plin proces de dezvol-
tare, care implicd adaptarea la realitatile secolului
al XXI-lea”?. Pe de alta parte, anumiti cercetatori
sustin ca acesta va juca un rol mai putin important
in viitor decat cel pe care 1-a jucat in trecut. To-
tusi, nu trebuie trecut cu vederea faptul ca puterea
militard caracteristicd Aliantei a contribuit, intr-o
mare masurd, la constructia UE ca ceea ce este
cunoscut sub numele de ,,putere civila”?!. Desigur,
din 1999, bazandu-se pe considerabilele sale re-
surse financiare, UE s-a aflat, de asemenea, intr-un
proces de constituire a capacitatii militare, macar
partial. Daca rolul NATO va fi preluat, cel putin
partial, de catre UE ramane de vazut. Alianta cu-
noaste un proces de transformare semnificativa®,
la finalul careia s-ar putea contura drept un cadru
de interactiune ntre actorii strategici majori $i mi-
nori din regiunea europeana extinsa si de dincolo
de aceasta. ,,Practic, NATO vrea sa se transforme
dintr-o organizatie militard americano-europeana
intr-o organizatie de securitate colectiva globa-
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1373, Oricare ar fi rezultatul acestei transformari,
NATO va raméane pivotul securitatii i apararii eu-
ropene §i euro-atlantice.

Totusi, UE este un actor international emergent
important care trebuie inclus in cadrul analizat
de noi. Existd tendinta de a sublinia aspectele
economice ale integrarii europene si de a trece
cu vederea semnificatia geopolitica a UE din
cauza ca aceasta este inca foarte slaba din punct
de vedere militar. Totusi, o Europa unita trebuie
luata n serios ca o nouad entitate politica in mediul
european de securitate, chiar daca procesul
integrarii nu a fost inca finalizat.

Desigur, UE este foarte diferita de ceilalti
actori, SUA si Rusia. Acestea sunt state-natiune.
Cand vine vorba despre UE, situatia este foarte
diferita. UE este mai greu de inteles deoarece este
o entitate amorfa (Hans Morgethau* ar fi numit-
o gestaltlos), neincadrandu-se in categoriile
standard de analiza. in plus, literatura academica
si politica practica sunt marcate de o dezbatere
referitoare la includerea UE in categoria actorilor
internationali cu o semnificatie implicita, in afara
sferei comerciale, unde acest statut este recunoscut
la scara larga. A fost afirmat pe buna dreptate ca
»din punct de vedere politic, formarea Uniunii
economice si monetare echivaleaza cu cedarea
suveranitatii si controlului din partea statelor
membre in ce priveste politica economica”*. Mai
mult, ,introducerea si utilizarea unei monede
unice presupune un management economic unic,
care implica transferul de responsabilitati si chiar
de conducere a unei politici unice”?. Totusi, un
atare management este inca absent dupa cum a
fost demonstrat, printre altele, de reactia UE in
fata actualei crize economice si financiare.

Cu toate acestea, UE poate fi consideratd nu
doar actorul care ridica cele mai multe probleme,
ci si cel care implicd cele mai multe provocari.
Fara indoiala, este demn de remarcat ca ,,pentru
prima data, de la caderea Imperiului Roman,
majoritatea europenilor au aceiagi moneda”?’.
Vorbim despre un actor international emergent,
care este alcatuit astdzi din 27 de state membre,
care trece prin schimbari importante nu doar in
domeniul politicii externe, de securitate si aparare.
Acest actor detine o putere potentiald imensa, dat
fiind, desigur, ca toate calitdtile statelor membre
pot fi valorificate in afacerile internationale.

Daca UE este sau nu un actor ramane un
subiect de controversd Iintre practicieni §i

cercetitori deopotriva. In ceea ce o priveste,
UE face eforturi sa isi defineasca o identitate
proprie aspirand la o independentd mai mare in
problemele de securitate internationald, in special
in eventualitatea In care SUA va ezita s intervina
in managementul crizelor sau impunerea pacii
prin NATO. Cu siguranta, aspectele referitoare
la posibilitatea ca UE sa contrabalanseze SUA pe
scena internationald reprezinta o altd problema si
sunt lipsite de relevanta in actualul context.

Contextul geocultural, unde putem identifica
o diseminare a normelor discrete ale vietii
democratice, este, probabil, cel mai evaziv dintre
toate domeniile. In plus, evolutia democratiei
este una dintre cele mai dificile aspecte, care
trebuie luate in calcul pentru a elabora evaluari
cu un oarecare grad de certitudine. In ciuda
acestor provocari practice si analitice, contextul
geocultural si problema democratiei sunt asezate
de catre UE 1n centrul relatiilor sale cu statele
vecine, din afara orbitei sale imediate de jurisdictie
si responsabilitate, dat fiind ca ,,ideologia” UE
leagd integrarea economica de guvernarea
democratica, care, randu-i, este legata de ideea de
pace, stabilitate, securitate si prosperitate.

Probabil nu exista o zond mai potrivita pentru
experimentarea noilor obiective  strategice
decat regiunea eurasiatica centrald, din cauza
proximitatii geografice de Europa, dar si datorita
existentei, In aceasta regiune, a unei multitudini
de noi state care si-au afirmat aspiratia de a fi
sau de a deveni state democratice. Joseph Nye
a fost cel care ne-a pus la dispozitie un nou
termen, cel de ,,putere soft”?. Analog, principala
problema, 1n acest caz, este masura in care UE
detine o ,,putere normativa, bazata pe fundamente
ideatice sau abilitatea de a forma viziuni asupra
conceptului de ,,normalitate”. Academicienii
au identificat cinci valori centrale ale UE — pace,
libertate, democratie, statul de drept si drepturile
omului; acestea pot fi considerate instrumente
prin care UE isi demonstreaza ,,prezenta”. Luand
in considerare faptul cd UE proiecteaza aceste
valori in proximitate, putem deduce ca Uniunea
are calitate de actor in executarea puterii sale
normative®.

In acest context, ar trebui si ne reamintim
ca, daca Razboiul Rece s-a terminat pasnic,
odatd cu dezintegrarea URSS-ului, unul dintre
principalii factori care au contribuit la aceasta a
fost constituit de difuzarea normelor de drepturi
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ale omului in spatiul comunist. Academicienii au
sustinut pe buna dreptate ca, in ciuda faptului ca
liderii URSS au acceptat Acordurile de la Helsinki
din 1975, forta inerenta a normelor referitoare
la drepturile omului, plasate in asa-numitul ,,al
patrulea cos”, nu a fost inteleasd corect de catre
acestia. In schimb, ideea generald, ce caracteriza
elita conducatoare sovieticd, era cd semnarea
acestor acorduri reprezenta un pret mic platit in
schimbul recunoasterii granitelor. In acest sens,
putem afirma, fara a gresi, cd, cel putin indirect,
Conferinta pentru Securitate si Aparare in Europa
(care, astazi, este cunoscutd sub numele de
Organizatia pentru Securitate i Aparare in Europa
— OSCE) s-a dovedit a fi un catalizator major in
problematizarea legitimitatii sistemelor totalitare
din Europa Centrala, de Sud si de Est.

Pentru a face o analogie, are UE — de una
singurd sau in aliantd cu alte institutii europene
(Consiliul Europei, OSCE) si cu SUA — un
plan pentru a ,,democratiza” Eurasia si un set
de instrumente pentru a atinge acest obiectiv?
S-a sugerat ca UE este mai puternicd atunci
cand trateaza probleme legate de ,,vecindtatea
apropiatd”, in primul rand, datoritd atractivitatii
sale economice’'. Totodata, se spune despre UE
ca se comportd in mediul international precum
0 ,,putere normativa, civilizatoare sau etica”.
Folosind Politica Europeana de Vecinatate (PEV),
UE exploreaza o abordare delicatd, mentinand
statele din Ostmitteleuropa (Moldova, Ucraina,
Belarus) si din Caucaz (Armenia, Georgia s.a.) In
cadrul propriei ,,sfere normative”. De asemenea,
trebuie subliniat faptul cda PEV a fost creatd
special pentru a nu crea noi linii de separatie sau
zone-tampon intre Rusia si UE.

Rusia. Necesitatea includerii Rusiei in analiza
noastrd poate parea mai putin evidentd. Totusi,
desi Rusia este mai putin importantd in politica
internationala decat a fost URSS inainte de colaps,
trebuie sa recunoastem ca Rusia rdimane o mare
putere regionala (al carei rol a fost minimizat in
cercetarile si analiza politicd a problemelor de
securitate si aparare europeanad) si c¢d, prin urmare,
un cadru care acopera regiunea europeana extinsa,
supra-regiunile eurasiatice si euro-atlantice trebuie
sd cuprinda si Rusia. Pe scurt, ,,Rusia este o mare
putere si apartine acestei realitati”’.

Si Rusia trece print-o serie de schimbari in ce
priveste relatiile internationale. Dupa experienta
cu adevdrat traumaticd a declinului national,

liderii rusi sunt in curs de a formula rolul tarii lor
in lume. Desigur, colapsul Uniunii Sovietice a fost
un soc geopolitic major, din care statul succesor
mult mai slab, Federatia Rusa, se straduieste sa
isi revina. In stilul caracteristic, presedintele Putin
a numit aceasta, in aprilie 2005, ,,cea mai mare
catastrofi geopoliticd a secolului”. Incercand si
reconstruiascd Rusia ca mare putere, desi nu o
super-putere, in ultimul deceniu, liderii rusi au
decis sa coopereze cu Statele Unite Tn combaterea
terorismului international. In acest context, faptul
ca presedintele Putin a fost primul lider care l-a
contactat pe presedintele Bush dupa atacurile de
la 11 septembrie 2001 pentru a-si oferi sustinerea
completd comportd o mare importanta de esenta
si simbolicad. Relatia pare a fi ramas apropiata in
ciuda faptului ca a fost tensionata de Razboiul din
Irak, de cooperarea nucleara a Rusiei cu Iranul si de
actiunile politice domestice ale Kremlinului, care
au fost considerate de catre capitalele occidentale
ca urmarind limitarea libertatilor democratice.

Principala intrebare care se contureaza este:
Ce rol vrea Rusia lui Putin sau a lui Dmitri
Medvedev sd joace 1in contextul geopolitic
european in urmatorii ani? In mod evident, Rusia
nu isi permite sa deterioreze relatiile nici cu SUA,
nici cu UE. Din perspectiva Rusiei, SUA, care
urmaresc sa isi asigure si sa 1si mentind intaietatea
globald, pare a aplica o strategie de incercuire a
Rusiei post-sovietice. Raspunsul Rusiei, in acest
sens, pare a fi ,,Marea Strategie a Rusiei™*, ,,prin
care intentioneaza sd blocheze extinderea NATO
in sud-estul Europei si sa isi creasca influenta
in Balcani si pe intregul continent”, in special
prin jucarea inteligentd a cartii energiei. De fapt,
Rusia 1si foloseste abilitatea de a crea legaturi
intre probleme apartinand unor domenii diferite.
Unul dintre exemple se refera la faptul ca Rusia
furnizeaza volume mari de gaz natural unuia
dintre statele-lider ale UE — Germania. Aceasta
deja importa din Rusia 35 de procente din totalul
necesarului de petrol si 40% din necesarul de gaz
natural. Fara indoiald, se poate intelege ca Rusia
isi foloseste rezervele energetice pentru a aseza
statele vest-europene intr-o pozitie de dependenta
fata de ea. Totusi, pe de alta parte, se poate ridica,
de asemenea, problema posibilei dependente a
Europei fata de statele islamice (Arabia Saudita,
Turcia etc.).

De fapt, ,,astdzi, este mai mult decat necesar
sd armonizam interesele marilor actori — SUA,
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NATO, UE, Rusia — 1n ce priveste problema
gestiondrii resurselor energetice din Caucaz si
din Asia Centrala™®. Totodatd, Razboiul Global
Impotriva Terorii al Americii se coreleaza cu lupta
crancena a Moscovei Tmpotriva terorismului si
separatismului islamic. UE este importantd pentru
Rusia si din cauza altor motive. Cooperarea dintre
UE si Rusia este decisiva deoarece, In ce priveste
securitatea energetica, cele doua depind una de
cealaltd. ,,Rusia va ramane principalul furnizor de
energie pentru Europa si UE va ramane principala
piata de export pentru Rusia. (...) Aceasta creaza o
baza puternica pentru interdependenta si o situatie
care poate fi beneficd pentru ambele parti”,
conform declaratiilor liderilor europeni®’. Exista
o serie de motive care favorizeazd cooperarea,
cel mai important fiind interdependenta in
problemele geoeconomice si geostrategice, dar
si ,,amenintarile soft” din Europa. Prin urmare,
interactiunea Rusiei cu Occidentul ,trebuie
analizata din perspectiva logicd a unei mari puteri
care este in cautarea recunoasterii sale”.

O altd problemd se referda la intrebarea
dacd si In ce masurd este posibild influentarea
si schimbarea unor societati traditional non-
democratice si autoritare in societiti mai
democratice; aceastd problema a fost si continua
sa fie obiectul unor studii foarte serioase. Puterea
Europei Occidentale rezida in normele insele si
in solicitarile de legitimitate continute de aceste
norme. Notiunea generala este cea de ,,difuzare”
a normelor dincolo de granitele nationale. Totusi,
in acest caz, ar fi util sd reamintim, parafrazandu-
1 pe Samuel Huntington, ca revolutiile din 1989-
1991, din Europa Centrala si de Est, au constituit
doar prima faza a unui val democratic sau a unei
revolutii; pand la urma, ,,democratizarea” este un
proces lung si complicat fata de care observatorii
pot avea doar o abordare ,,umila”.

Vor reusi foste republici Sovietice sd devina
democratii electorale? Sau unele dintre ele vor
raméane ,,democratii dirijate”? Varianta rezonabila
este ca nu vor reusi sa devind democratii de tip
occidental peste noapte. Pana la urma, in Europa
si in SUA, democratia electorald s-a nascut si a
evoluat Tn urma unor revolutii care au avut loc cu
mai bine de doua secole in urma; ele sunt rezultatul
final al unei evolutii istorice si geoculturale, ale
carei radacini le putem gasi, In anumite cazuri,
in secolul al XllI-lea. Unul dintre cele mai
elocvente exemple este transformarea Angliei

si a Britaniei in democratie parlamentard dupa
Magna Charta Libertatum, Actul Habeas Corpus,
Carta Drepturilor, Revolutia glorioasa si asa mai
departe. Societatile autocratice din Asia Centrala,
de exemplu, nu sunt obisnuite cu astfel de procese.
O altd problema se refera la modul in care normele
democratice sunt aplicate in societdti organizate
pe clanuri sau mai rau, in structurile unor state
slabe, atunci cand societdtile in care sunt incluse
se caracterizeaza printr-o fragmentare profunda.

Securitatea §i apararea europeana, intelese in
context geopolitic si geocultural larg, presupun
ca aceste probleme si fie examinate impreuna, in
paralel cu incercarea tuturor actorilor strategici
implicati de a identifica o cale de urmat intr-o
lume care a fost schimbatd fundamental, printr-o
serie de evenimente si procese care au avut loc
in ultimii doudzeci de ani. In promovarea sau
adaptarea schimbadrilor fundamentale, au avut
o motivatie de a-si redefini rolurile si ambitiile
geopolitice. Cautarea unor identitati de securitate
de catre acestia reprezinta una dintre principalele
teme ce vor marca anii urmatori. Mai mult, aceasta
va marca §i parametrii naturii interne a fiecarui
actor, Tn masura in care aceste aspecte influenteaza
relatiile dintre toti actorii.

Trebuie, de asemenea, sd ne asumam ca o
realitate simpld faptul ca sistemul international
va continua sd fie marcat de ceea ce Hans J.
Morgenthau numea Machttrieb  (instinctul
puterii). Este de asteptat ca lumea sa cunoasca alte
conflicte — conflicte de interese, in cazul puterilor
continentale emergente, conflicte de valori si
identitati, In special in ce priveste fascismul
islamic, care e in plind evolutie. Prin urmare,
pentru viitorul apropiat, este imperativ necesar
sd asezam un fundament geopolitic §i geocultural
solid pentru securitatea si apdrarea europeana,
concomitent cu mentinerea unei coalitii eficiente
de natiuni maritime si natiuni de Rimland, care sa
apere ordinea internationala si valorile occidentale
fundamentale, mostenirea greco-romana, iudeo-
crestina si aristoteliand si jeffersoniana.
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Intratd in traditie, Sesiunea anuald internationald de comunicari stiintifice
STRATEGII XXI, organizata de Universitatea Nationala de Aparare ,,Carol 1”
(14-16 aprilie 2010), a avut tema ,,Securitate §i apdrare europeand in contextul
crizei economico-financiare” si s-a desfasurat pe 13 sectiuni. Tema manifestarii
stiintifice a prezentat interes §i a generat un aflux considerabil de participanti din
armata §i din institutii civile din tara si straindtate: personalitati din Guvernul
Romaniei, Ministerul Apararii Nationale, Ministerul Educatiei, Cercetarii
si Inovarii, Ministerul Administratiei si Internelor, rectori ai institutilor de
invatamant superior, militare §i civile, precum §i alte personalitati ale comunitatii
stiintifice romdnesti. Printre participanti, s-au numarat, de asemenea, invitati din
Luxemburg, Estonia, Cehia, Spania, Republica Moldova si Ucraina, precum si
diplomati militari acreditati la Bucuresti si reprezentanti ai mass-media. CSSAS
s-a ocupat de organizarea si desfasurarea Sectiunii ,, Securitate si aparare”.

In cadru acestei sectiuni, au fost dezbdtute probleme actuale ale mediului
international de securitate. Participantii au prezentat analize, opinii §i estimari
asupra evolutiei riscurilor, amenintarilor si provocarilor in conditiile cresterii
complexitatii exigentelor fata de arhitectura de securitate si apdrare, in contextul
actualei crize economico-financiare. Materialele prezentate au fost publicate in
volum si pe CD si inmanate participantilor la activitate. De asemenea, participantii
si-au manifestat interesul §i pentru viitoarele manifestari stiintifice organizate de
Universitatea Nationala de Aparare ,, Carol I”.

Centrul de Studii Strategice de Aparare §i Securitate a organizat seminarul cu
tema , Dimensiunea spatiald a mediului de securitate”, in ziua de 27 mai 2010,
la sediul Universitatii si a fost onoratd de prezenta a numerosi specialisti din
mediul militar si civil. In cadrul seminarului, au fost dezbdtute aspecte concrete
ale dimensiunii spatio-temporale a actiunilor militare intr-o societate globalizata,
ale dimensiunii spatiale a securitatii mediului, ale securitatii spatiului european,
ale importantei strategice a spatiului pentru NATO si UE, dar si probleme care tin
de importanta tehnologiilor militare ca factor de securitate.

Cele mai recente studii publicate in cadrul Centrului sunt ,,Rolul actorilor
statali in configurarea mediului international de securitate” si ,, Globalizare versus
separatism politic”.

In aceastd toamnd, o datd cu aniversarea a 10 ani de la Infiintarea Centrului,
va fi organizatd cea mai importantd activitate stiintifica a CSSAS, Sesiunea anuald
internationald de comunicari stiintifice, ce se va desfasura in perioada 18-19
noiembrie si va avea ca tema ,,Impactul evolutiei relatiilor internationale asupra
mediului de securitate”. Informatii despre conditiile de participare la aceastd
sesiune vor fi publicate pe site-ul http//cssas.unap.ro.

Irina CUCU
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IN ATENTIA AUTORILOR

La selectia articolelor se au in vedere: circumscrierea in aria tematica a
revistei, actualitatea subiectului, noutatea si originalitatea, continutul stiintific al
materialului, ca si adecvarea la normele editoriale adoptate de revista. Articolul
nu trebuie sa contina conotatii politice de partid.

Evaluarea stiintifica a textelor se va face de catre doi referenti stiintifici cu grad
profesional de profesor universitar sau cercetator stiintific gradul 1. Continutul
textului trimis spre publicare nu trebuie sa fi aparut anterior in alte reviste, in
format tiparit sau online.

Articolul, elaborat in limba romdna si o limba de circulatie internationala
(engleza, franceza), poate contine maximum 10-12 pagini (6.000 — 7.000 cuvinte)
si trebuie sa fie redactat in format electronic si pe hartie A4, cu font Times New
Roman, corp 12, cu spatierea la un rand, iar tabelele §i schemele transpuse pe
pagini separate.

Textul trebuie sa fie precedat de un rezumat de maximum 250 cuvinte in limbile
romana §i engleza §i cel mult 10 cuvinte-cheie. Materialele sa fie semnate cu
gradul stiintific, numele si prenumele autorului, institutia de care apartine §i sa
se incheie cu un curriculum vitae care sa includa urmdtoarele elemente: o scurta
biografie, lista de lucrari personale, anul §i locul nasterii, adresa, oras, cod postal,
tara, numere de telefon i fax, adresa de e-mail §i o fotografie in format jpeg.

Trimiterile bibliografice se fac la sfarsitul materialului si trebuie sa respecte
regulile internationale. Autorii pot publica doar un articol pe numar.

Textul trebuie sa prezinte o structura usor identificabila, cu titluri (eventual
subtitluri) reflectdnd aceasta structura. Abrevierile vor fi indicate in text la prima
aparitie. In continuare, denumirea intreagd nu va mai fi repetatd. Este de dorit
ca articolele sa se incheie cu cdteva concluzii mai importante, privind avansul
realizat in cunoasgtere prin cercetarea respectiva.

Articolele nu vor contine informatii clasificate.

Revista neavdnd scop lucrativ, articolele nu vor fi remunerate.

Adresa noastra este: Universitatea Nationala de Aparare ,,Carol 1*, Centrul
de Studii Strategice de Aparare §i Securitate (revista ,,Impact Strategic*),
Bucuresti, Soseaua Panduri nr. 68-72, Sectorul 5, Telefon: (021)319.56.49; Fax:
(021)319.55.93, E-mail: cssas@unap.ro, Adresa web. http://cssas.unap.ro, http://
impactstrategic.unap.ro.
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La noua ani de la aparitie, revista IMPACT STRATEGIC a Centrului de
Studii Strategice de Aparare si Securitate, din cadrul Universitatii Nationale
de Aparare ,,Carol 1, se prezinta ca o publicatie stiintifica trimestriala,
recunoscutda pe plan national si cunoscuta pe plan international pentru
aria tematica complexa abordata — actualitate politico-militara, strategii
de securitate, strategie militara, politici, strategii si actiuni NATO si UE,
societate informationala, problematica pacii §i a razboiului viitorului.
Cititorii gasesc in paginile ei analize, sinteze §i evaluari de nivel strategic,
puncte de vedere, precum §i o rubrica speciala, intitulata ,, Eveniment
strategic“, in care se studiaza impactul strategic al dinamicii actiunilor pe
plan national, regional si global.

IMPACT STRATEGIC numara intre colaboratorii sai personalitati de
marca din domeniul cercetarii stiintifice si invatamantului superior militar
si civil, national si international, din structurile Ministerului roman al
Apararii Nationale, Statul Major General, statele majore ale categoriilor
de forte ale armatei, Ministerul Administratiei §i Internelor, Ministerul
Afacerilor Externe, unitati militare si alte institutii ale statului, organizatii
neguvernamentale, firme etc.

Recunoasterea internationala a calitatii revistei este confirmata de
difuzarea ei pe site-urile unor prestigioase institutii de peste hotare (Defence
Guide, in colaborare cu Institutul Elen de Studii Strategice, Institutul pentru
Dezvoltare si Initiative Sociale Viitorul din Republica Moldova - Biblioteca
virtuala ,, Politics — security* etc.). De asemenea, revista este inclusa in
baze de date internationale: CEEOL - Central and Eastern European Online
Library, Germania, IndexCopernicus International, Polonia.

Publicatia este apreciata, pentru standardul de calitate, de catre Consiliul
National al Cercetdrii Stiintifice din Invitamantul Superior din Romdnia,
prin clasificarea la categoria B+, ca revista ce detine potentialul necesar
obtinerii recunoasterii internationale.

Oglinda fidela a gandirii militare romanesti si straine actuale, IMPACT
STRATEGIC este un forum reprezentativ de reflectie si dezbatere aprofundata
a problematicii strategiei §i securitatii in comunitatea stiintifica §i academica
nationala §i internationala.

In prezent, IMPACT STRATEGIC se tipdreste concomitent in doud editii:
una in limba romdna si alta in limba engleza, si se difuzeaza in mediul
stiintific §i academic din tara §i strdaindtate, ca si in principalele institutii
din sfera securitatii si apararii.
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