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Developing technologies that can influence cyber security in military communications infrastructures
and information technology. Case study — 5G network technology

Abstract: Developing technologies, also known as emerging technologies, can influence the security of cyber-
space. New emerging technologies that can influence cybersecurity are artificial intelligence, the development of
human-robot interfaces, lethal autonomous systems and devices, quantum computers and communications, data
storage technologies, sensors and communications technologies through 5G network technology, satellite systems,
machine learning equipment, etc.

More and more state actors are involved in the research and development of these new emerging technologies.
The implementation of developing technologies in civil and military communications and information technology
infrastructures is a priority for state actors, but the advantages and disadvantages they offer to cyberspace must be
taken into account. In the scientific research we are carrying out, using in particular the observation method applied to
developing technologies, we will analyze the current level of concern for ensuring cyber security in military operational
communications infrastructures and information technology through network technology. 5G.

We submit this research issue for analysis on the grounds that some of the developing technologies will significantly
influence the cyber security of military operational communications infrastructures and information technology through
5G network technology.

Keywords: emerging technologies, cyberspace, 5G network technology, communications infrastructure and
information technology, cybersecurity.

Tehnologii in curs de dezvoltare care pot influenta securitatea cibernetica in infrastructurile militare de
comunicatii si tehnologia informatiei. Studiu de caz — tehnologia de retea 5G

Rezumat: Tehnologiile aflate in curs de dezvoltare (inteligenta artificiala, dezvoltarea interfetelor om-roboti, sis-
temele si dispozitivele autonome letale, calculatoarele si comunicatiile cuantice, tehnologiile de stocare a datelor,
senzorii i tehnologiile de comunicatii prin tehnologia de retea 5G, sistemele satelitare, echipamentele cu invatare
automata etc.), cunoscute si sub denumirea de tehnologii emergente, pot influenta securitatea spafiului cibernetic.

Tot mai multi actori statali sunt implicati in cercetarea si dezvoltarea acestor noi tehnologii. Implementarea teh-
nologiilor in curs de dezvoltare in infrastructurile civile si militare de comunicatii si tehnologia informatiei reprezinta
o prioritate pentru actorii statali, insd trebuie avute in vedere avantajele si dezavantajele pe care acestea le oferd
spatiului cibernetic. In demersul de cercetare stiintifica pe care il realizam, prin folosirea in special a metodei ob-
servatiei aplicata tehnologiilor in curs de dezvoltare, vom analiza gradul de preocupare existent la acest moment
pentru asigurarea securitétii cibernetice in infrastructurile militare operative de comunicatii si tehnologia informatiei
prin tehnologie de refea 5G.

Supunem aceasta problema de cercetare spre analiza din motivatia cé o parte a tehnologiilor in curs de dezvol-
tare vor influenta in mod semnificativ asigurarea securitétii cibernetice a infrastructurilor militare operative de co-
municatii si tehnologia informatiilor prin tehnologie de refea 5G.

Cuvinte-cheie: tehnologii emergente, spatiu cibernetic, tehnologie de refea 5G, infrastructuri de comunicatii si
tehnologia informatiei, securitate cibernetica.
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Introducere

Amenintarile si vulnerabilitatile manifestate in
infrastructurile militare operative de comunicatii si
tehnologia informatiei prin tehnologie de retea 5G
dobandesc noi forme si valente ceea ce complica
si mai mult asigurarea unui spatiu cibernetic func-
tional, normal si sigur.

Realitatile cotidiene ne dovedesc faptul ca ac-
tivitatile umane sunt tot mai dependente de func-
tionarea la parametri optimi a spatiului cibernetic.
De exemplu, multe dintre sectoarele de activitate
migreaza, cu pasi mici, dar siguri, partial sau total,
catre lucrul in mediul online. De aceea, mentine-
rea unui spatiu cibernetic n stare de functionalita-
te reprezinta un deziderat pe care fiecare actor
statal sau non-statal de buna credinta ar trebui sa
si-l doreasca.

Astazi, mai mult decat oricAnd, avem nevoie
de solutii viabile care sa ne permitd sa desfasu-
ram activitatile dependente de infrastructurile de
comunicatii si tehnologia informatiei in conditii de
normalitate cibernetica.

Structurile militare, la fel ca celelalte domenii
de activitate (energie, transport, financiar, sanata-
te, educatie etc.) si-au transferat o parte din acti-
vitatile curente in mediul online. Dezvoltarea inva-
tamantului online, desfasurarea unor manifestari
stiintifice in sistem de videoconferintd sau realiza-
rea altor activitati specifice cu ajutorul sistemelor
informatice ne dovedesc faptul ca modul de co-
municare prin intermediul tehnologiilor actuale es-
te tot mai uzual, oferind in acelasi timp o multitu-
dine de avantaje.

Pentru asigurarea securitatii spatiului ciberne-
tic avem nevoie de dezvoltarea si implementarea
tehnologiilor emergente in arhitecturile integrate
de securitate cibernetica. Sustinute de noile teh-
nologii (inteligenta artificiala, comunicatii si calcu-
latoare cuantice, sisteme cu invatare automata
etc.), aceste noi arhitecturi pot fi mult mai eficien-
te Tn combaterea atacurilor cibernetice.

1. Tehnologiile in curs de dezvoltare care pot
influenta securitatea cibernetica

in decursul evolutiei civilizatiei umane, fiinta
umana prin capacitatile intelectuale pe care le po-
seda a creat in permanenta noi tehnologii care au
asigurat progresul societatii. Fara o dezvoltare
continua a tehnologiilor nu am fi putut Tnregistra
salturi calitative in sectoarele de activitate. Diver-
sitatea tehnologiilor si imbunatatirea continua a
acestora ne-a permis sa obtinem progrese remar-
cabile in toate domeniile de activitate.

Cu toate ca progresul tehnologic Th anumite
sectoare de activitate a inregistrat si efecte nega-
tive la nivel mondial (poluare, schimbari climatice,
extinctia anumitor specii de plante si animale),
necesitatea unor salturi tehnologice a avut castig
de cauza.

Urmare a demersurilor de cercetare stiintifica
efectuate de céatre Jacobs Bellasio si Erik Silver-
sten, autorii articolului The impact of new and
emerging and technology on the cyber threat
landscape and their implications for NATO (Im-
pactul tehnologiilor noi si emergente asupra ta-
bloului amenintéarilor cibernetice gi implicatiile
acestora pentru NATO), s-a ajuns la concluzia ca
principalele tehnologii in curs de dezvoltare care
pot afecta securitatea spatiului cibernetic al state-
lor membre ale Aliantei Nord-Atlantice sunt urma-
toarele:

a) inteligenta artificiala si dezvoltarea interfete-
lor om-roboti;

b) sistemele si dispozitivele autonome;

c) tehnologiile de stocare a datelor, senzorii si
tehnologiile de telecomunicatii;

d) comunicatiile prin sateliti;

e) echipamentele cu invatare automats;

f) calculatoarele si comunicatiile cuantice.*

Tn noiembrie 2020, Serviciul pentru cercetare
al Congresului american a publicat Raportul
Emerging Military Technologies: Background and
Issues for Congress (Tehnologii militare emergen-
te: Context si probleme pentru Congres) in care
au fost prezentate principalele tehnologii militare
emergente care se afla in atentia SUA, Chinei si
Federatiei Ruse. Potrivit Raportului, cele trei state
si-au focusat atentia pe dezvoltarea urmatoarelor
tehnologii emergente: ,inteligenta artificiala, arme
autonome letale, arme hipersonice, arme cu
energie dirijata, biotehnologie si tehnologie cuan-
tica”2.

Comparand rezultatele cercetarilor obtinute de
autorii celor doua publicatii The impact of new
and emerging and technology on the cyber threat
landscape and their implications for NATO, re-
spectiv Emerging Military Technologies: Backgro-
und and Issues for Congress, observam ca dez-
voltarea tehnologiilor de inteligenta artificiala si
cele cuantice reprezinta un interes major pentru
fortele armate ale SUA si, implicit, NATO.

Tehnologiile de inteligenta artificiala se bucura
de o atentie deosebita in ultima perioada, tocmai
datorita faptului ca s-a constatat ca acestea ofera
nenumarate posibilitati si oportunitati ce pot spri-
jini dezvoltarea capabilitatilor militare, cu perfor-
mante vizibil mai bune comparativ cu cele ale fiin-
tei umane. Simbioza dintre inteligenta artificiala si

1 BELLASIO, Jacobs, and SILVERSTEN, Erik, The impact of
new and emerging and technology on the cyber threat land-
scape and their implications for NATO, Cyber threats and
NATO 2030: Scanning and analysis, NATO Cooperative Cyber
Defence Centre of Excellence — CCDCOE, 2020, pp. 90-95.
2 = Congressional Research Service, Emerging Military
Technologies: Background and Issues for Congress, URL:
https://fas.org/sgp/crs/natsec/R46458.pdf, 10 november 2020,
accesat la 19.07.2021, p. 2.
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celelalte tehnologii emergente va conduce, cel
mai probabil, la o redimensionare a spatiului de
lupta din punctul de vedere al fortelor militare par-
ticipante la executarea operatiilor inteligente. in
urmatoarele decenii, inteligenta artificiala, alaturi
de comunicatiile cuantice, vor reprezenta varful
de lance in dezvoltarea celorlalte tehnologiilor
emergente.

Desi in mediul militar se vorbeste mai putin
decét in mediul civil despre implementarea tehno-
logiei 5G, este posibil ca in viitorul apropiat sa
asistam la o crestere exponentiala a dispozitivelor
militare conectate la infrastructurile de comunicatii
si tehnologia informatiei, ceea ce ar presupune fo-
losirea unor benzi mai largi de frecvente.

Conectarea tuturor echipamentelor / platforme-
lor de lupta care actioneaza in cdmpul tactic la in-
frastructurile militare operative de comunicatii si
tehnologia informatiei prin tehnologie de retea 5G
prezinta o serie de probleme care tin de asigura-
rea securitatii spatiului cibernetic. Una dintre in-
trebarile pertinente care privesc problemele majo-
re de securitate cibernetica ar putea fi: Ce se va
intdmpla daca adversarul prin mijloacele pe care
le are la dispozitie ar putea prelua controlul unor
echipamente/platforme de lupta proprii conectate
la infrastructura militard operativd de comunicatii
si tehnologia informatiei prin tehnologia de retea
5G?

Cel mai probabil, o infrastructura militara ope-
rativa de comunicatii si tehnologia informatiei rea-
lizatd prin tehnologie de retea 5G prezinta si o se-
rie de vulnerabilitati specifice actiunilor de atac ci-
bernetic si operatiilor de razboi electronic. Cele
mai importante vulnerabilitati sunt generate de
faptul ca transmisiile se realizeaza prin unde ra-
dio, permit conectarea unui numar foarte mare de
dispozitive la retea si se bazeaza pe mai multe
puncte de rutare ale traficului pachetelor de date
si pe ,exploatarea punctelor slabe ale protocoale-
lor de interconectare™. Fara indoiald, adversarul
va incerca sa utilizeze alaturi de alte operatii spe-
cifice si intreaga gama de operatii cibernetice si
de razboi cibernetic pentru a obtine suprematia
informationala in spatiul cibernetic.

In acest sens, apreciem cé planificarea, orga-
nizarea si executarea operatiilor de razboi ciber-
netic si razboi electronic ar trebui sa se realizeze
astfel incat misiunile sa nu se suprapuna, iar in
acest mod sa se obtind o economie a fortelor si
mijloacelor angrenate in conflict.

8 = Threat assessment for the fifth generation of mobile
telecommunications networks (5G), NATO Cooperative Cyber
Defence Centre of Excellence — CCDCOE, November 2019,
URL: https://www.enisa.europa.eu /publications/enisa-threat-
landscape-for-5g-networks, accesat la 20.07.2021, p. 62.

2. Tehnologia de retea 5G la nivelul Uniunii
Europene. Avantaje si dezavantaje

In ianuarie 2020, Comisia Europeana a adop-
tat documentul intitulat Implementarea retelelor
5G in conditii de siguranta in Uniunea Europeana
— Punerea in aplicare a setului de instrumente al
Uniunii Europene®.

n capitolul doi al acestui document, Introduce-
rea tehnologiei 5G in UE, se precizeaza ca ,im-
plementarea infrastructurii de refea 5G in Europa
este esentiala pentru strategia si competitivitatea
industrialad europeana. [...] implementarea tehno-
logiilor de retea 5G reprezintd un factor major
pentru facilitarea serviciilor digitale viitoare”. Din
cele mentionate, rezultd faptul ca dezvoltarea
tehnologiilor de retea 5G reprezinta o prioritate
pentru UE in scopul dezvoltarii infrastructurilor de
comunicatii si tehnologia informatiei existente. To-
todata, oficialii de la Bruxelles au elaborat si un
set de instrumente pentru asigurarea securitatii
cibernetice a infrastructurilor de comunicatii si
tehnologia informatiei.

in acelasi document, la capitolul patru, Setul
de instrumente al UE privind securitatea ciberne-
tica a retelelor 5G, Comisia Europeana a identifi-
cat ca principale masuri si actiuni pentru asigura-
rea securitatii cibernetice in retelele 5G, urmatoa-
rele:®

a) masuri strategice pentru cresterea compe-
tentelor de reglementare ale autoritatilor care sa
permitd monitorizarea achizitilor publice din do-
meniul retelelor, pentru abordarea riscurilor care
au legatura cu vulnerabilitatile, dar care nu sunt
de natura tehnica, pentru promovarea unui lant de
aprovizionare si valoric 5G sustenabil si diversifi-
cat care sa evite riscul de dependenta sistemica
pe termen lung;

b) masuri tehnice care presupun consolidarea
securitatii retelelor si echipamentelor 5G printr-o
abordare a riscurilor care decurg din tehnologii,
procese si factorul uman;

c) elaborarea planurilor de atenuare a riscuri-
lor bazate pe masuri cu eficacitate maxima.

Tehnologia de retea 5G a aparut ca o necesi-
tate a dezvoltarii infrastructurilor de comunicatii si
tehnologia informatiei. In comparatie cu tehnolo-
gia de retea 4G, noua tehnologie vine la pachet
cu o serie de avantaje care asigura, in primul
rand, decongestionarea traficului de date in retea.
Principalele avantaje oferite de tehnologia de re-
tea 5G in infrastructurile de comunicatii si tehno-

4 *=xx  Comunicare a Comisiei catre Parlamentul European,
Consiliu, Comitetul Economic si Social European si Comitetul
Regiunilor: Implementarea retelelor 5G in conditii de siguranta
in Uniunea Europeand — Punerea n aplicare a setului de in-
strumente al Uniunii Europene, Comisia Europeana, Bruxelles,
29 ianuarie 2020.

5 Ibidem, p. 1.

6 Ibidem, p. 5.
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logia informatiei ar fi urmatoarele:

a) viteza de transfer a pachetelor de date mult
mai mare;

b) permite conectarea simultana a mai multor
dispozitive la infrastructura militara operativa de
comunicatii si tehnologia informatiei;

c) reduce semnificativ intarzierile de transfer a
pachetelor de date;

d) contribuie la dezvoltarea caselor si a orase-
lor inteligente;

e) asigura o dezvoltare a productiei pentru
anumite domenii de activitate.

Ca orice tehnologie noua implementata, tehno-
logia de retea 5G prezinta si o serie de dezavan-
taje care nu pot fi trecute cu vederea, si anume:

a) distanta de propagare a undelor electro-
magnetice este mai mica;

b) necesita instalarea mai multor antene intr-o
anumita arie geografica, tocmai pentru a avea o
acoperire mai buna;

¢) costurile necesare implementarii unei astfel
de tehnologii sunt destul de ridicate;

d) realizarea comunicatiilor prin frecvente de
ordinul zecilor si sutelor de GHz poate fi perturba-
ta de anumiti factori naturali sau industriali;

e) conectarea unui numar foarte mare de dis-
pozitive la infrastructura de comunicatii si tehno-
logia informatiei determina cresterea vulnerabilita-
tilor in spatiul cibernetic;

f) cresterea dependentei utilizatorilor de retea
5G va crea mari probleme in cazul nefunctionarii
infrastructurilor de comunicatii si tehnologia in-
formatiei.

Apreciem ca interesul crescut al autoritatilor
europene si internationale pentru implementarea
tehnologiilor de retea 5G are o stransa legatura si
cu dezvoltarea celorlalte tehnologii emergente —
inteligenta artificiala, dispozitivele autonome, co-
municatiile si calculatoarele cuantice, echipamen-
te cu invatare automata etc. —, ce necesita transfe-
rul unui flux mult mai mare de date si informatii.

3. Tehnologia de retea 5G in mediul militar

La data de 8 octombrie 2020, subsecretarul de
stat american al apararii, responsabil pentru do-
meniile de cercetare si inginerie, Michael Kratsi-
os, a declarat ca militari din cadrul fortelor armate
americane, impreuna cu reprezentanti ai mai mul-
tor companii private, testeaza si experimenteaza
tehnologii de retea 5G Tn mai multe locatii de pe
teritoriul Statelor Unite ale Americii.

Potrivit celor declarate de oficialul american,
activitatile vizeaza urmatoarele domenii de cerce-
tare:’

7 #=x DOD Announces $600 Million for 5G Experimentation
and Testing at Five Installations, US Department of Defense,
8 October 2020, URL: https://www.defense.gov/Newsroom/
Releases/Release/Article/2376743/dod-announces-600-

a) Realitate augmentata/ virtuala — Joint Base
Lewis, McChord, Washington;

b) Depozitare inteligenta echipamente specifi-
ce fortelor navale — Naval Base San Diego, Cali-
fornia;

c) Depozitare inteligenta si intretinere vehicule
— Marine Corps Logistics Base Albany, Georgia,;

d) Comanda si control distribuite — Nellis Air
Force Base Nevada;

e) Utilizare dinamica a spectrului — Hill Air
Force Base, Utah.

De asemenea, autorii articolului intitulat Securing
5G: NATO'’s Role in Collaborative Risk Assessment
and Mitigation (Asigurarea 5G: rolul NATO in co-
laborarea pentru evaluarea si diminuarea riscuri-
lor), publicat in anul 2020, recomanda Aliantei
Nord-Atlantice realizarea unei cooperari internati-
onale in vederea asigurarii securitatii infrastructu-
rilor de comunicatii si tehnologia informatiei care
utilizeaza tehnologie 5G prin:®

a) parteneriat international pentru evaluarea
riscurilor si testarea produselor;

b) partajarea informatiilor despre amenintarea
cibernetica;

c) extinderea standardizarii catre ecosistemul
5G.

Se observa ca interesul pentru utilizarea teh-
nologiei de retea 5G a crescut, in ultimii ani, si in
mediul militar. Specialistii armatei in colaborare
cu cei civili cerceteaza si experimenteaza posibili-
tatea implementarii tehnologiilor de retea 5G in
diverse domenii de activitate cu specific militar.

Conectarea tuturor fortelor la o infrastructura
militara operativa proprie de comunicatii si tehno-
logia informatiei bazata pe tehnologie de retea 5G
reprezinta un deziderat care ar permite coman-
dantilor sa obtina o imagine cat mai completa si,
totodata, detaliatd a campului de lupta modern.
De asemenea, tehnologia de retea 5G ar permite
un transfer mult mai rapid al datelor catre factorii
decidenti, evitand astfel blocajele sau intarzierile
specifice a pachetelor de date.

Din punct de vedere tehnic acest lucru este
posibil de realizat, insa principala problema care
trebuie solutionata cu tehnologiile prezente se re-
fera la faptul cum va fi asigurata securitatea ci-
bernetica a infrastructurilor militare operative de
comunicatii si tehnologia informatiei prin tehnolo-
gie de retea 5G care gazduiesc echipamente-

million-for-5g-experimentation-and-testing-at-five-installati,
accesat la 08.06.2021.

8 DASILVA, Luiz A., H. REED, Jeffrey, SHETTY, Sachin,
PARK, Jerry, WIJESEKERA, Duminda, WANG, Haining,
Securing 5G: NATO'’s Role in Collaborative Risk Assessment
and Mitigation, NATO Cooperative Cyber Defence Centre
of Excellence — CCDCOE, 2020, URL: https://ccdcoe.org/up
loads/2020/12/4-Securing-5G_ebook.pdf, accesat la data de
19.07.2021, pp. 82-84.
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le/platformele militare. Acesta reprezinta un punct
sensibil, o posibila vulnerabilitate, pentru mediul
militar, desi specialistii in domeniu incearca sa
identifice si s& implementeze cele mai bune solutii
de arhitecturi integrate de securitate cibernetica
dedicate asigurarii unui spatiu cibernetic functio-
nal, normal si sigur.

Realizénd o simpla estimare, in aria de operatii
a unei structuri militare de nivel corp de armata
am avea cateva zeci de mii de dispozitive care ar
putea fi conectate la o infrastructura militara ope-
rativa de comunicatii si tehnologia informatiei prin
tehnologie de retea 5G, in conditile Th care am
include si resursa umana echipata cu senzori Si
dispozitive de transmitere a datelor in timp real.
Pe de alta parte, fiind vorba de comunicatii sau
non-comunicatii in spectrul electromagnetic trebu-
ie luate in calcul, in mod obligatoriu, si operatiile
cibernetice si de razboi electronic executate de
adversar.

Asigurarea compatibilitatii electromagnetice in
scopul evitarii producerii interferentelor electro-
magnetice este o alta problema identificata, la ca-
re structurile de comunicatii si tehnologia informa-
tiei vor trebui sa gaseasca solutii de rezolvare.

Utilizarea dispozitivelor militare autonome,
dezvoltarea tehnologiilor de inteligenta artificiala,
implementarea conceptului militar-robot sunt doar
cateva dintre inovatiile care completeaza harta
campului de lupta modern si care ne indreptatesc
sa afirmam ca razboaiele viitorului nu se vor mai
desfasura in forma lor actuala. Cresterea numaru-
lui echipamentelor/platformelor de lupta in aria de
operatii nu Tnseamna ca vom avea nevoie de un
numar mai mic de militari, ci dimpotriva, numarul
participantilor s-ar putea sa fie mai mare, iar nive-
lul de instruire mult mai ridicat. in spatele echipa-
mentelor/platformelor de lupta cu autonomie spo-
rita vor trebui sa se regaseasca militari bine in-
struiti si pregatiti, capabili sa adopte cele mai bu-
ne decizii in conditiile de incertitudine pe care le
ofera razboiul. Militarul modern va avea mai mult
un rol de manager al echipamentelor/platformelor
de lupta pe care le gestioneaza in timpul misiuni-
lor incredintate, folosindu-se in acest scop si de
noile tehnologii.

4. Razboaie inteligente in contextul evolutiei
tehnologiei de retea 5G

Razboaiele inteligente apartin viitorului si se
vor desfasura in alte conditii decéat cele actuale,
tocmai datorita posibilitatilor si oportunitatilor pe
care le ofera actualele tehnologii emergente in
procesul de dezvoltare de noi capabilitati militare.
Evolutia noilor tehnologii si instalarea acestora pe
echipamente/platforme moderne de lupta vor con-
tribui semnificativ la o regandire a modului de dis-
tributie si utilizare a fortelor armate in campul de
lupta.

Puterile militare incearca sa detina suprematia
asupra tehnologiilor in curs de dezvoltare, de
aceea in momentul de fata, la nivel mondial, state
precum SUA, China, Federatia Rusa, Coreea de
Sud, Israel etc. investesc sume uriase in progra-
me de cercetare. Un exemplu in acest sens este
oferit de investitile masive efectuate de Departa-
mentul american al apararii in tehnologia de inte-
ligenta artificiald, care erau estimate ,la circa 600
de milioane de dolari Tn anul 2016, iar Tn anul
2020 ... la 927 de milioane de dolari"®.

Chiar daca tehnologia de retea 5G are si anu-
mite dezavantaje, prezentate in capitolul al doilea
al acestei lucrari, avantajele oferite obliga partile
beligerante sa le utilizeze in planificarea, organi-
zarea Si executarea operatiilor militare inteligente.
Implementarea tehnologiei 5G in infrastructurile
militare operative de comunicatii si tehnologia in-
formatiei ale fortelor armate va permite conecta-
rea la reteaua de misiune a unui numar mult mai
mare de echipamente/platforme militare care ac-
tioneaza in campul tactic, ceea ce va oferi o ima-
gine aproape completd a zonei de operatii si va
ajuta comandantii sa ia cele mai bune decizii intr-
un timp cat mai scurt. De asemenea, tehnologiile
de retea 5G vor permite receptionarea si transmi-
terea pachetelor de date intr-un volum mult mai
mare, la o viteza superioara.

Aproape toate, daca nu chiar toate tehnologiile
militare emergente isi vor putea pune in valoare
capabilitatile numai daca si infrastructura militara
operativa de comunicatii si tehnologia informatiei
prin tehnologie de retea 5G la care sunt conectate
va fi functionald, normala si ultra securizata.

Un exemplu in acest sens ar putea fi oferit de
utilizarea armelor autonome letale intr-o situatie
de criza. In cadrul acestui scenariu, o dron& pri-
meste misiunea de a lansa o racheta asupra unui
autovehicul care transporta un lider terorist, cu
mentiunea ca dronei nu i-au fost acordate privile-
gii de lansare a rachetei decéat cu acordul opera-
torului uman. Dupa identificarea zonei in care au-
tovehiculul se deplaseaza, drona pierde legatura
cu statia de baza, iar operatorul nu reuseste sa
transmita comanda de lansare a rachetei deoare-
ce frecventele au fost bruiate. Mai mult decéat atat,
teroristii reusesc sa preia comanda si controlul
acesteia si o transporta catre o locatie controlata
de ei.

Estimam ca, in acest scenariu, principalele ca-
uze care au determinat un asemenea esec au
fost urmatoarele:

a) frecventele pe care au fost realizate comu-
nicatiile nu au fost protejate impotriva atacurilor

9 Congressional Research Service, Emerging Military
Technologies: Background and Issues for Congress, URL:
https://fas.org/sgp/crs/natsec/R46458.pdf, 10 november 2020,
accesat la data de 19.07.2021, p. 3
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electronice;

b) securizarea insuficienta a transmisiilor co-
municatiilor a permis preluarea comenzii si con-
trolul dronei;

c) alegerea unor frecvente neadecvate zonei
in care a actionat drona.

Rezumand cele prezentate in cadrul scenariu-
lui observam ca misiunea de lupta nu a putut fi
indeplinitd datoritd nefunctionarii la parametri
normali a infrastructurii militare operative de co-
municatii si tehnologia informatiei.

Scenariul prezentat este unul simplist, dar rea-
list, avand in vedere ca intr-un conflict armat, fie-
care dintre partile beligerante va incerca sa-si
adapteze propriile tehnologii la realitatile campului
de lupta. De aceea, noile echipamente/platforme
de lupta si succesul operatiile moderne vor conti-
nua sa fie tot mai dependente de infrastructurilor
militare operative de comunicatii si tehnologia in-
formatiei care vor functiona si pe baza tehnologiei
de retea 5G.

Problemele actuale ale tehnologiei de retea 5G
vor fi, cel mai probabil, rezolvate in mare parte
odata cu dezvoltarea tehnologiilor cuantice si de
inteligenta artificiald. Tehnologiile cuantice vor ga-
ranta o criptare/decriptare mult mai sigura a pa-
chetelor de date, in timp ce inteligenta artificiala
va asigura o securitate cibernetica superioara a
infrastructurii militare operative de comunicatii Si
tehnologia informatiei prin tehnologie de retea 5G.

Concluzii si propuneri

Evolutia noilor tehnologii emergente vor influ-
enta si modela modul de desfasurare a operatiilor
militare in cAmpul de lupta, indiferent de nivelul la
care se desfasoara: tactic, operativ sau strategic.

Necesitatea de a conecta toate echipamente-
le/platformele militare aflate in zona de operatii,
inclusiv senzorii si dispozitivele aflate asupra mili-
tarilor, la o infrastructura militara operativa de
comunicatii si tehnologia informatiei prin tehnolo-
gie de retea 5G reprezinta o mare provocare din
punctul de vedere al asigurarii securitatii ciberne-
tice. Tehnologiile de retea 5G faciliteaza aceasta
interconectare si reprezinta un avantaj tehnologic
major atat pentru societatea civila, cat si pentru
mediul militar.

Identificarea celor mai bune solutii de securita-
te ciberneticd menite sa asigure un spatiu ciber-
netic functional, normal si sigur se afla in respon-
sabilitatea fortelor specializate de comunicatii,
tehnologia informatiei si aparare cibernetica. Co-
nectarea tuturor dispozitivelor militare la o infras-
tructura militara operativa de comunicatii si tehno-
logia informatiei prin tehnologie de retea 5G ar
trebui realizatd in conditi de maxima securitate
cibernetica, astfel incat adversarul sa nu aiba po-
sibilitatea sa limiteze actiunile echipamente-
lor/platformelor militare proprii in cAmpul de lupta.

Daca in societatea civila utilizam conceptele
de casa inteligenta si oras inteligent, in acelasi
sens, putem utiliza si conceptul de camp tactic in-
teligent in operatiile militare, din perspectiva utili-
zarii tehnologiilor de retea 5G. Desi, conceptele
de operatii inteligente, camp tactic inteligent sau
razboaie inteligente nu sunt notiuni noi, acestea
capata noi conotatii in contextul evolutiei tehnolo-
giilor In curs de dezvoltare.

Dezvoltarea infrastructurile militare operative
de comunicatii si tehnologia informatiei prin teh-
nologie de retea 5G ne va permite sa exploatam
mai bine celelalte tehnologii in curs de dezvoltare
cum ar fi inteligenta artificiala, sistemele si dispo-
zitivele autonome letale, stocarea datelor, robotii
militari, biotehnologiile, sistemele hipersonice de
lansare a rachetelor etc.

Pentru asigurarea unui spatiu cibernetic militar
functional, normal si ultra securizat in conditiile
implementarii tehnologiilor de retea 5G, propu-
nem urmatoarele:

a) identificarea si implementarea unor arhitec-
turi integrate de securitate cibernetica bazate pe
inteligenta artificiala;

b) dezvoltarea si integrarea comunicatiilor cu-
antice Tn infrastructurile militare operative de co-
municatii si tehnologia informatiei;

c) utilizarea tehnologiilor de criptare pentru fie-
care dispozitiv conectat la retea in campul de lupta;

d) permisivitatea accesarii comunicatiilor sate-
litare la orice nivel tactic, operativ sau strategic de
catre orice dispozitiv securizat conectat la retea.

Tn acest moment, nu putem afirma cu certitudi-
ne care tehnologie poate hotari soarta unui con-
flict armat, insa un lucru este evident, anume fap-
tul ca inteligenta artificiala, spatiul cibernetic si in-
frastructurile militare operative de comunicatii si
tehnologia informatiei prin tehnologie de retea 5G
sunt elemente care contribuie semnificativ la re-
definirea modului in care se vor desfasura viitoa-
rele razboaie inteligente.
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