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In zilele noastre, actorii (non)statali opereazd prin intermediul diplomatiei prin toate mijloacele posibile (on-line si off-
line) pentru a-si influenta partenerii §i opinia publica de pretutindeni, in speranta de a obtine avantaje personale pentru pro-

priile lor cauze §i interese.

Prin definitie, eficienta diplomatiei parcurge un proces alcatuit din: ascultare, raportare si raspunsuri atent configurate.
Dezvoltarea spatiului digital a inceput sa construiasca punti de legdturd intre cetatean si diplomat si prin intermediul canale-
lor diplomatice. Acest spatiu este locul unde totul se interconecteaza in timp real (in spatii naturale si in spatiul digital).

Acestea sunt cdteva aspecte ale diplomatiei secolului al XXI-lea. In acest articol, vom evidentia citeva concepte teoretice
ale diplomatiei digitale si modul in care acestea sunt aplicate in cadrul Ministerului Afacerilor Externe (MAE) prin interme-
diul unei analize SWOT. Scopul acesteia este de a sublinia faptul ca diplomatii nu pot ramane in afara vremurilor in care

traim sau blocati in secolul precedent.

Cuvinte cheie: diplomatie, diplomatie digitald, spatiu cibernetic, analiza SWOT.

Plecand de la afirmatia Iui Mircea Malita
wPerfectionarea metodelor si mijloacelor diplomatiei, a
aparatului  diplomatic, imbunatdtirea  sistemelor
diplomatice nationale §i formarii corpului diplomatic,
studierea celei mai avansate experiente a activitatii
diplomatice, elaborarea g§i dezvoltarea bazelor ei
stiintifice — sunt obiective permanente pe care §i le-au
fixat toate statele interesate in folosirea eficientd a
diplomatiei lor”' ficutd in anii 70, noi putem considera
faptul ca autorul este un promotor pentru o diplomatie
digitald dezvoltind ideea de bazd a acestuia, astfel:
diplomatia practicatd in era digitala nu reprezintd o
diplomatie publica transpusa in spatiul virtual ci, mai
degraba, un tip de diplomatie utild sec. XXI care
include si o componenta de tipul diplomatiei publice;
activitatea diplomatului este alcatuitd din patru grupuri
de practici clasice: transmiterea mesajelor, negocierea,
medierea si discutiile®; schimbarea in sistem a devenit
aproape impusd de noile tehnologii folosite de marea
masd a oamenilor care dezvoltd odatd cu dezvoltarea
acestora noi tipuri de riscuri, vulnerabilitati sau
amenintari si toate acestea determind corpul diplomatic
si administrativ sd ia masuri.

Indiferent de evolutia tehnologiei, a valului de glo-
balizare, functiile de baza ale diplomatiei rdman ne-

schimbate. Conform Conventiei de la Viena n 1961
pentru drept diplomatic, diplomatia are cinci functii
principale: reprezentare bilaterald, protejarea intere-
selor si conationalilor conform legilor internationale;
negociere, primirea, analizarea informatiilor din teri-
toriu §i raportarea cdtre statul trimitator; dezvoltarea
relatiilor de prietenie, culturale, economice si stiintifice
intre statul acreditant si statul-gazda.’

Una dintre regulile de baza este ca ,,ar trebui sa
asculti vocea §i sfaturile venite de la fata locului” si din
imediata vecindtate a acesteia, chiar dacad, uneori,
aceasta poate gresi®. Consideram aceasta regula ca fiind
unul dintre punctele-cheie ale diplomatului erei digitale
pentru a se informa in mod eficient acolo unde acesta
isi indeplineste misiunea.

Cu toate acestea, modul de desfasurare al diplo-
matiei la nivel international si a diplomatiei romanesti
la inceputul anilor 2000 erau prinse in sistemul specific
sec. XX. In urma presiunii opiniei publice, a mass-me-
diei si a dezvoltarii fard precedent a unui nou domeniu,
a spatiului digital, Departamentul de Stat al SUA (echi-
valentul Ministerului de externe) a decis infiintarea
unui astfel de birou inovativ de diplomatie digitala.
Dupa SUA, au Inceput sa fie infiintate aproape imediat
noi departamente (in sensul larg, directii) in cadrul unor
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ministere de externe din Canada, Mexic, In aproape
toate statele Uniunii Europene si in alte state de pe tot
cuprinsul globului.

Pentru a evidentia rolul diplomatiei digitale ntr-un
cadru institutional de elitd al unui stat asa cum este Mi-
nisterul Afacerilor Externe din tara noastrd, vom for-
mula o analizi SWOT". Apoi, vom adduga un set de
idei referitoare la limitele si performantele deoarece
toate acestea au un pronuntat caracter calitativ.

Pe parcursul analizei vom putea urmari ce fel de
evenimente au putut influenta dezvoltarea directd in
terenul virtual (in cadrul reprezentantelor) si a dome-
niilor ei functionale (marketing, implementare, dezvol-
tarea aptitudinilor ale functionarilor interni pentru a
putea lucra cu noile instrumente, cercetare-dezvoltare si
ce rol ar avea relatiile de colaborare intre colegi si intre
partenerii de dialog), pe baza raspunsurilor la proble-
mele mentionate si daci acestea pot contura perspective
de evolutie pe termen lung a unei astfel de directii.

Pentru a realiza analiza SWOT, am consultat orga-
nigrama structurii MAE®, rapoartele si comunicatele de
presd de pe site-ul oficial, diagrame informativ—deci-
zionale de tip organizational cu rol descriptiv pentru
structuri 1n procesul decizional. Apoi, in vederea opti-
mizarii $i pentru eliminarea erorilor sunt mentionate in
mod flexibil conexiuni esentiale cu exemple selectate
din practica structurii nou-formata deoarece rigiditatea
poate favoriza crize comportamentale ale elementelor
care converg in spatiul digital.

ANALIZA SWOT

Diagnosticarea in urma utilizarii analizei SWOT
poate fi definitd ca o cercetare complexd a aspectelor
date de avantajele punctelor forte (ex. cum au reusit
americanii sa treaca de punctele slabe date de sistemul
de lucru invechit al diplomatilor, sistem tehnologic
invechit, de lipsa resurselor umane), a riscurilor si a
oportunitatilor, urmatd de nivelul de performantd si
critici generale ale acesteia.

Reproducerea unor proprietdti din sistemul digital
(de exemplu, retele sociale) oferd posibilitatea gasirii
unor oportunitati acceptabile cu riscul de a intdmpina
dificultati (ex. scandalul Wikileaks a schimbat modul
de operare al multor ministere in sistemul digital) sau
probleme legate de timpul de luare a deciziilor sau
fondurile alocate.

Avantajele si punctele forte
Elementele formale de baza conectate cu inovatia,
sunt concepute cu ajutorul limbajului specializat si sunt
descrise aspectele calitative esentiale desfasurarii acti-
vitatii. Ele ofera avantaje deoarece pleacéd de la premisa
ca proiectul este bine conceput si se poate aplica in tot
MAE. Proiectul defineste structura si logica ministerului

printr-o ilustrare simbolica si precizeaza viziunea asupra
Ministerului Afacerilor Externe din Romania (MAE), a
corpului diplomatic si administrativ prin Cartea verde a
Diplomatiei Multilaterale 2010-2015. MAE a inceput
sd-si dezvolte cu pasi mici ambasade virtuale prin cres-
terea gradului de conectivitate la retelele locale, regio-
nale si internationale, la intranet si outlook.

Inca din 2009 apare programul de dezvoltare al
site-urilor ambasadelor romanesti din peste 100 de state
cu care avem stabilite relatii diplomatice bilaterale.
colaborare 1n cadrul reprezentantelor dezvoltandu-si
astfel aptitudinile si experienta prin operatiunile in des-
fasurare fie din centrala de la Bucuresti, fie din exterio-
rul tarii.

Pana in prezent nu exista informatii publice despre
formarea profesionala domeniului digital dar, cu toate
acestea exista rezultate Tncurajatoare la mai bine de sase
ani deoarece functionarii si-au consolidat expertizele,
au oferit suport de lucru pentru sefii de misiune si, une-
ori, acestia s-au reformat profesional, asa cum este ca-
zul Andreei Hanganu. Aceasta s-a afirmat in anii 2010
— 2011 printr-o initiativa privatad. Ea a contribuit la in-
fiintarea si dezvoltarea platformelor digitale ale amba-
sadei Marii Britanii la Bucuresti, iar in prezent aceasta
lucreaza la Presedintia Romaniei.

Noul tip de desfasurare al activitatii diplomatice a
oferit de o gama largd de capabilititi de conducere a
fost demonstratd de disponibilitatea de a directiona un
efort la nivelul intregii echipe si de a invata sa
prioritizeze munca in echipa si moralul din misiuni.

Punctele slabe

Din punctul nostru de vedere cel mai slab punct al
diplomatiei digitale 1l reprezintd dependenta de factorii
exteriori mediului ambiental de lucru al unui diplomat
conectat la internet atunci cand acesta foloseste aplica-
tiile telefoanelor inteligente. In acest tip de catalogare,
factorii exteriori reprezintd conexiunile locale standard
la curent electric, retelele de internet si telefonie mo-
bila; iar factorii interni sunt consecventi regulilor gre-
oaie, inutil secretizate in ceea ce priveste stocarea, ope-
rarea, transferul si accesul la informatiile utile unei
bune-desfasurari ale activitatilor zilnice.

Pentru conectérile la sistemele locale de curent
electric existd solutii practice de a reduce posibilitatea
unor actiuni rau-voitoare (chiar subversive). Acestea
pot fi suplimentate sau poate in viitor inlocuite cu am-
plasarea unor generatoare proprii de curent electric,
poate - cu sisteme ecologice proprii de apa si curent
electric amplasate in interiorul reprezentantelor sau cu
baterii.

In cazul retelelor de internet legiturile sunt
externalizate. In cazul internetului, companiile transna-
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tionale/internationale sunt cele care au dezvoltat mo-
toare de cautare. Prin intermediul acestora, au fost con-
struite retelele de socializare on-line.

Aparitia telefoanelor inteligente si dezvoltarea in
retelele de telefonie mobila a aplicatiilor pentru internet
complicd situatia explicatd 1n paragraful anterior.
Aceasta diminueaza si mai mult posibilitatea unei in-
stitutii guvernamentale precum MAE de a-si proteja
actiunile in spatiul undelor de telefonie mobila si al
internetului in lipsa unui satelit de telecomunicatii
geostationar propriu.

Riscurile
Cele mai mari riscuri in sistemul virtual vin din
partea piratilor cibernetici (hackeri). La acestea se
adauga uitarea parolelor de acces pe retele sau scoaterea
acestora de pe PC-uri sau laptop-uri. Pornind de la ca-
drul teoretic al factorilor tehnici care influenteaza fluxul
informativ (tehnologic) pana la securitatea informatio-
nald, diplomatii sunt nevoiti sd apeleze la experti si
consilieri de imagine sau marketing numai ca acestia nu
sunt tot timpul la dispozitia personalului diplomatic. In
aceste cazuri exista riscul scoaterii din context a texte-
lor comunicate, interpretarea sau receptionarea acestora
diferit de ceea ce s-a dorit sd se afirme.
Cu toate ca sectiunile responsabile pentru
Cyber Security au la dispozitie sofware de baza si tipuri
de aplicatii, modele de organizare a datelor, sisteme
expert care sd includd toate modelele necesare dome-
niului de activitate, sd utilizeze tehnici specifice si sa
poate selecta cel mai potrivite instrumente pentru situa-
tia consideratd, acestea nu pot controla in totalitate coe-
ficientul uman.

Oportunitatile

Acestea pot fi reflectate prin stabilirea obiectivelor
ambitioase, prin pregatirea personalului implicat, asigu-
rarea bazei Hi-Tech in cadrul reprezentantelor si mate-
rialelor necesare desfasurarii fluxului tehnologic care
defineste sistemul digital si actiunile intreprinse. Mi-
nisterul a reusit sa convingd guvernul sd mareasca usor
fondurile si resursele necesare atingerii obiectivelor, a
facilitat dezvoltarea sistemului digital, membrilor cor-
pului diplomatic si a personalului administrativ (in
2016, la MAE sunt angajati 2205 din 2305 - maxim)’.
Dintre obiectivele MAE, putem enumera cateva care
sunt aplicate cu succes, dupd cum urmeaza: Internetul
face obiectul multor dezbateri politice sau poate indica
locurile unde existd pericole de calatorie din motive
politice sau climatice care suscitd interes pe scena in-
ternationald. Pentru evitarea acestor probleme, ministe-
rul a dezvoltat de site- ul oficial al MAE banda rosie de
atentionare pentru cdlatorii (acesta este un exemplu de
diplomatie publicd). Aceasta este realizata in timp real
pe canale bilaterale si multilaterale si prin care vrea sa
abordeze tofi factorii implicati. in plus, conationalii
nostri isi pot descérca pe telefon o aplicatie pentru tele-

foanele inteligente pentru a contacta ambasada noastra
in caz urgent si de fi informat in timp real de eventuale
pericole pe perioada sederii in tara respectiva®.

Putem da ca exemplu Diplomatia digitala a Amba-
sadei Romdniei la Roma i ajutorul umanitar. Dupa cu-
tremurul din 24 august 2016 din centrul Italia, corpul
diplomatic al ambasadei noastre din Italia a facilitat prin
mesaje telefonice legaturi intre romanii sinistrati ai dias-
porei si rudele acestora de acasa. Diplomatii roméani s-au
dus pe teren, la fata locului, au informat pe cale diplo-
matica central de la Bucuresti. In aceeasi misurd, ei au
informat in timp real prin retele de socializare pe parcur-
sul desfasurarii de cautare a celor prinsi in casele cazute.
Apoi, ministerul de externe si guvernul au condus stran-
gerea de fonduri banesti (romanesti, prin institutii de stat
sau private i din diaspora) pentru sinistrati. Acest de-
mers a fost rezultatul unui parteneriat ad-hoc, intre garda
italiand, Crucea Rosie si antreprenori sociali locali ita-
lieni si romani stabiliti In regiunea Amatrice.

Amenintarile

Desi libertatea internetului a reprezentat un fun-
dament al agendei politice internationale de guvernare
adaptate secolului XXI la nivel declarativ, scurgerile de
informatii provocate prin intermediul = site-ului
Wikileaks, cu ajutorului lui Breadley/Chelsea Manning
sau dezertarea lui Edward Snowden au dovedit faptul ca
nici macar primul minister de externe (al SUA) care a
dezvoltat o directie speciald pentru diplomatie digitala,
diplomatia americana nu era pregatita sa treaca la nivel
digital. In conditiile in care pe site-ul Wikileaks apareau
stenograme si discutii ale unor diplomati si politicieni
din Romania, multi dintre membrii corpului diplomatic
au inceput din nou sa ezite cu privire la utilizarea noilor
tehnologii pentru a-si facilita actiunile in plan profesio-
nal simetric sau asimetric (cu publicul larg).

Critici, limite si performante

Fiind destul de criticat pentru relatiile diplomatilor
aflati la post cu diaspora, MAE a Inceput sa isi deschida
portile virtuale incepand din 2010. in ultimii doi ani,
MAE a inceput sd aibad performante notabile, in special
pe parte consulard. Un exemplu ar putea fi lansarea la 1
Martie 2016 a site-ului e-cons. Acest site este conceput
pentru a veni in ajutorul celor care doresc viza pentru
Romaénia sau pentru romanii nostri din diaspora.

Din 2010 péand in prezent la MAE au fost schim-
bati sapte ministri. Deseori, acestia nu au avut obiective
comune, iar multe dintre proiectele MAE au fost oprite,
suspendate sau schimbate prin preluarea portofoliului
ministerial. De la lansarea cartii verde a diplomatiei
multilaterale romanesti pana acum politica conceputa in
2011 nu avem rapoarte publice pentru a putea observa
nivelul de implementare al strategiei de diplomatie pro-
pusa.

Limitele sunt date de actiunile de decizie si control
si sunt definite de elementele mecanismului decizional.
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Cat timp aceste platforme digitale ale diplomatiei isi
transmit mesajul corect (fira nuante propagandistice
sau cu dublu-standard), nu incearcad si monopolizeze
informatia si colaboreazd cu mass-media, ele isi pot
pune misiunea la dispozitia democratiei, a libertatilor si
dreptului la opinie, dar cu conditia sd poata fi in dialog
cu marele public.

Performanta este data de nivelul de satisfacere a
publicului-tinta, cuantificabil prin determinarea ponde-
rii detinute pe retelele de socializare. (acest indicator
poate fi element-cheie pentru Tmbunatatirea calitatii
activitatilor de promovare). Din punctul de vedere al
abonatilor la newsletter-ul diferitelor retele de socializa-
re sau al celui care doreste sa urmareasca doar contul
unei ambasade, rezultatul este la nivel performant, dar
daca se doreste un dialog cu membru al corpului diplo-
matic atunci este sub nivelul asteptarilor.

In cadrul operational al diplomatiei digitale opera-
tiunile elementare de lucru online cu succesiune de
executie au fost concepute ca fiind facile de utilizat.
Desi ele sunt stabilite prin algoritmi complicati conver-
titi In programe pe calculator, personalul care utilizeaza
internetul ca instrument de lucru a crescut in ultimii ani.
Initiativa a condus la o crestere a rezolvarii problemelor
romanilor din diaspora desi numarul functionarilor ad-
ministrativi in cadrul misiunilor externe si al membrilor
corpului diplomatic a rdmas de aprox. 2200 organizati
in 81 de directii.

' Mircea MALITA, Diplomatia. Scoli si Institutii, Editura Didactica
si Pedagogica, Ed. a II-a, Bucuresti, 1975, pp. 14-15.

Corneliu  BJOLA, Markus KORNPROBST, Understanding
International Diplomacy. Theory, practice and ethics, Editura
Routledge, NewYork, USA, 2013, p. 7.

* G. R. BERRIDGE, Alan JAMES, 4 dictionary of Diplomacy, Editura
Palgrave and MacMillan, Ed. a II-a, London, UK, 2003, pp. 284-285.

4 Robert COOPER, Destramarea natiunilor: Ordine si haos in
secolul XXI, Editura Univers Enciclopedic, Bucuresti, 2007, p. 129.
5 SWOT este un acronim englezesc pentru ,,Strengths” (fortd, putere,
puncte forte), ,,Weaknesses” (puncte slabe), ,,Opportunities” (oportunitati,
ocazii §i situatii favorabile) si,,Threats” (riscuri i amenintari).

6 ik Structura organizatoricd a Ministerului Afacerilor Externe,
https://www.mae.ro/sites/default/files/file/anul_2016/2016 pdf/201
6.09.01 organigrama mica cu nume_pers_conducere .pdf, accesat
la 16.09.2016.

7 #%% Organizare, https://www.mae.ro/node/1604, accesat la 16.09.2016.
$x+ Cilatoreste in sigurantd, aplicatia MAE pentru telefonul tiu
mobil, http://www.mae.ro/app_cs, accesat la 16.09.2016.
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CONCLUzIl

e Din aceastd analizd am desprins urmatoarele aspecte: diplomatia digitald are valori
internalizate la nivel institutional al MAE. Pe de o parte, Diplomatia Digitalé faciliteaza dialogul (intre
cetatenii lumii gi ansamblul corpului diplomatic, intre diplomati si institutii din tarile acreditante)
participarea la derularea evenimentelor, intelegerea provocarile politicii mondiale, sentimente a nu
se simti exclusi din firul evenimentelor si al deciziilor care se formuleaza in cadrul politicii externe i,
nu in ultimul rénd, cresterea nivelului de democratie participativa.

e Pe de alta parte, sistemul ar putea construi un dialog nerestrictionat pe grupuri de niga pe
platformele virtuale ci cu toti utilizatorii pentru a nu mai repeta problemele din trecut cu
neintelegerea comunicatelor sau ale declaratiilor (rupte din context) preluate de terti.

o Astfel, apare o nouad formuld, o diplomatie digitala interactivd in domeniul virtual care
afecteaza spatiul real al vietii noastre cotidiene.
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ce prezinta principalele rezultate ale unor studii de cercetare, sintezele unor evenimente stiintifice,
opiniile si punctele de vedere ale masteranzilor si doctoranzilor, implicati in cercetarea stiintifica din
domeniul apararii gi securitatii.
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