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Militarization of the neurosciences as part of the cognitive war

Abstract: We live in an age where the virtual environment is overflowing with various information. The society is
making an increasing effort to find the information it needs, but at the same time, it is becoming increasingly vulnerable
to mass manipulation. The media - the guardians who shape the sensibilities of a society - are forced to break through
in a supersaturated and contested information environment. In recent years, specialists in the field of cyber-security
as well as in the social and human sciences are discussing more and more intensely about a type of war, through
which large masses of people can be manipulated, by altering their thinking and behavior, the minds of their own citizens
can be the new battlefield. In this type of war, the truth is the first casualty.

Future technologies offer the opportunity to fundamentally change human nature, opening the door to technological
advances, but the dual nature of this potential raises a new set of challenges for the security of societies as it could
eventually lead to human control by militarizing areas that at present they belonged to the civil area. This paper seeks
to establish the importance of the use of social and human sciences as well as neuroscience in national defense or
in war efforts, and how international relations and wars are shaped by scientific expertise and technology in areas
such as nanotechnology, biotechnology, information technology, cognitive sciences as well as neuroscience.

Keywords: cognitive war; militarization; neural weapons; reinforcement; brain piracy; human domain; NBIC; NATO;
cyber warfare; psychological operations.

Militarizarea neurostiintelor in contextul razboiului cognitiv

Rezumat: Trdim intr-o epocéa in care mediul virtual este invadat cu informatii variate. Societatea face eforturi tot
mai mari pentru a-si gasi informatiile de care are nevoie, dar in acelasi timp devine tot mai vulnerabild la manipularea
in masé&. Mass-media — gardienii care modeleazéa sensibilitatile unei societéti — se vad obligate sa razbaté intr-un me-
diu informational suprasaturat si contestat. In ultimii ani, specialistii in domeniul cyber-security, precum si in stiintele
socio-umane, discuta tot mai intens despre un tip de rdzboi prin intermediul caruia se pot manipula mase mari de oa-
meni, prin alterarea gandirii si comportamentului acestora, mintile propriilor cetéteni putand fi noul cdmp de luptd. In
cadrul acestui tip de razboi, adevarul este prima victima.

Tehnologiile viitoare oferd posibilitatea de a schimba fundamental natura umand, deschizand o uséa céatre progrese-
le tehnologice, dar natura duald a acestui potential ridica un nou set de provocari pentru securitatea societatilor deoa-
rece ar putea duce, in cele din urma, la controlul uman prin militarizarea unor domenii care péna in prezent au aparti-
nut zonei civile. Lucrarea de faté incearca sa stabileascéa care este importanta utilizarii stiintelor socio-umane, precum
si al neuro-gtiintelor, in apdrarea nationald sau in cadrul eforturilor de rézboi, si modul in care relatiile internationale
si rdzboaiele sunt modelate de expertiza si tehnologia stiintificd in domenii ca nanotehnologia, biotehnologia,
tehnologia informatiei, stiintele cognitive, precum si de neurostiinte.

Cuvinte-cheie: razboi cognitiv; militarizare; arme neuronale; armare; piratarea creierului; domeniul uman; NBIC;
NATO; rézboi cibernetic; operatiuni psihologice.

1. Militarizarea neurostiintelor za militareste, care imprima (unei tari, unei ramuri a
Dictionarul explicativ al limbii roméne defineste economiei nationale, unei institutii etc.) un caracter
actiunea de a militariza ca fiind cea care organizea- militar sau care adapteaza la scopurile razboiului.
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Tn cadrul conflictualitatii actuale, tot mai asimetri-
ca, sunt dezvoltate tehnici si mijloace neurostiintifi-
ce, numite si arme neuronale, ce cresc posibilitatile
de manipula mintea umana, creierul devenind cam-
pul de lupta al secolului XXI —in opinia lui Francois
du Cluzel in lucrarea sa Cognitive Warefare (Cluzel
2020). Acesta considera, de asemenea, ca s-a ajuns
la stadiul in care info-rézboiul si tehnicile traditiona-
le de manipulare cu ajutorul tehnologiei informatiei
au militarizat stiintele sociale.

Ar trebui oare sa ne preocupe modul in care stiin-
te sau tehnologii candva pasnice au ajuns sa fie dez-
voltate si utilizate Tn aplicatii de razboi sau de secu-
ritate nationala? Neurostiinta a fost finantata si mo-
delata inca de la inceput pentru a satisface nevoile
de securitate nationala. Neurostiinta moderna a fost
infiintata in perioada post-al Doilea Rézboi Mondial
in SUA, ca si alte discipline dezvoltate si finantate
in acea epoca (fizica, medicina nucleara si altele).
Noua disciplina a fost infiintata atat in institutii de in-
vatamant civile, precum Departamentul de Biologie
de la Institutul de Tehnologie din Massachusetts si
Departamentul de Neurobiologie al Scolii Medicale
Harvard, cat si in institute militare de cercetare, pre-
cum Centrul Medical Militar National Walter Reed.

Dezvoltarea rapida a neurostiintei si a tehnologii-
lor subsecvente acesteia a provocat un interes cres-
cut atat pentru continuarea cercetarilor in acest do-
meniu, cat si pentru preocuparile din punct de vede-
re etic cu privire la utilizarea acesteia in domeniul
militar si de securitate. Oameni de stiinta, ca antro-
pologul Hugh Gusterson (Gusterson 2007), bioeticia-
nul Jonathan Moreno (Moreno 2012), Roy Eidelson
(Eidelson 2013) si alti cercetatori, au oferit avertis-
mente puternice asupra potentialelor pericole aso-
ciate cu militarizarea neurosgtiintei si asupra prolife-
rarii armelor neuronale, comparand aceasta situatie
cu perioada celui de-al Doilea Razboi Mondial, cand
oamenii de stiinta specializati in fizica nucleara dis-
cutau despre etica utilizarii armei nucleare.

Tn prezent, in cadrul NATO se discuté despre do-
meniul uman (Cole, Le Guyader, 2021), alaturi de
celelalte domenii operationale cunoscute: aer, us-
cat, maritim, spatiu si cibernetic. Conceptia NATO
despre razboiul cognitiv ia in calcul posibilitatea mi-
litarizarii opiniei publice de catre o entitate externa,
in scopul influentarii politicilor publice sau a destabi-
lizarii actiunilor institutiilor guvernamentale. Aceasta
inseamna ca in timp ce in cadrul razboaielor actua-
le cele cinci domenii cunoscute — aer, uscat, maritim,
spatiu si cibernetic — afecteazad domeniul uman, in
cadrul razboiului cognitiv obiectivul este de a face
din lume o arma. Se contureaza astfel ideea ca o
parte din propria populatie poate reprezenta o poten-
tiala arma la indeméana inamicului, in special in state-
le cu democratie functionala unde libertatea de ex-
primare este garantata.

In contextul descris, NATO cautd noi tehnologii
si modalitati creative de a combate acest tip de ame-

nintare, cunoscuta si ca rézboi cognitiv, prin proiec-
te precum NATO Innovation Challenge Fall 2021 —
Countering Cognitive Warfare (ACT 2021a), lansat
in toamna anului 2021 de catre NATO HQ Supreme
Allied Command Transformation si NATO Innovation
Hub, alaturi de Canadian Special Operations Forces
Command. Aceste initiative reprezinta o provocare
in spatiul civil, in randul ,ganditorilor netraditionali”
din statele membre NATO, de a gasi noi modalitati
pentru protejarea Fortei si a aliatilor impotriva atacu-
rilor din domeniul cognitiv, recunoscandu-se astfel
importanta acestui nou tip de conflict militar.

SUA sunt interesate, de asemenea, de aplicarea
neurostiintelor in domeniul militar, relevante fiind in
acest sens o serie de programe, precum:

—Narrative Networks - dezvoltat din anul 2014 de
Defence Advence Reserch Project Agency (DARPA
2014), cu scopul de a intelege modul in care naratiu-
nile influenteaza cognitia si comportamentul uman
si pentru a aplica aceste constatari in contexte de
securitate internationala. Programul isi propune sa
abordeze factorii care contribuie la radicalizare, vio-
lenta sociala, terorism si insurgenta in randul popu-
latiilor straine si sa sprijine prevenirea si rezolvarea
conflictelor, comunicarea eficienta si tratamente ino-
vatoare;

—Metaphor - dezvoltat din 2011 de Intelligence
Advence Reserch Project Activity (IARPA 2011), cu
scopul de a spori eficienta factorilor de decizie in ca-
drul comunicarii strategice si a interactiunii globale,
cu privire la conceptele si viziunile comune ale mem-
brilor altor culturi de interes. Programul isi propune
sa exploateze utilizarea metaforelor de catre diferi-
te culturi pentru a obtine o perspectiva asupra nor-
melor lor culturale.

Noi consideram ca razboiul cognitiv este un nou
tip de razboi hibrid si cea mai avansata forma de
manipulare dezvoltata pana in prezent, putand cu-
mula discipline socio-umane si neurostiinte, nu doar
stiintele militare, ce are ca scop influentarea luarii
deciziilor indivizilor sia comportamentului acestora
pentru a obtine un avantaj tactic sau strategic. in a-
cest caz, cooperarea dintre expertii militari si cei din
domenii ca antropologie, etnografie, istorie, psiholo-
gie, neurostiinte printre altele, este benefica pentru
planificarea si conducerea actiunilor militare. De a-
ceea, prin militarizarea stiintelor sociale si umane se
poate imbunatati productia de informatii in sprijinul
analistilor militari prin combinarea dintre acestea si
ingineria sistemelor informationale sau in sprijinul
operatiilor militare prin furnizarea de potentiale cur-
suri de actiune pentru intregul mediu uman inconju-
rator, inclusiv al fortelor militare inamice.

Cercetarile efectuate in domeniul razboiului cog-
nitiv in cadrul unor centre de studii, ca Universitatea
Johns Hopkins si Colegiul Imperial din Londra (Cao,
si altii 2021), au relevat ca, pentru a-si atinge sco-
purile si pentru o mai mare eficienta, razboiul cog-
nitiv se deruleaza impreuna cu razboiul cibernetic,
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cu operatiuni psihologice specifice sau impreuna cu
componente specifice razboiului electronic. Campa-
niile psihologice continue, de lunga durata, derulate
cu mult inaintea unui conflict de tip kinetic reusesc
sa semene Tndoiala si confuzie prin utilizarea retele-
lor de social media in care raspandesc informatii me-
nite sa influenteze si s& schimbe comportamentele
sau folosindu-se de bias-urile culturale ale popula-
tiei tinta.

Consideram ca daca efectele cinetice ale unui
razboi clasic nu pot invinge inamicul, psihologia si
stiintele socio-umane ar putea reprezenta o solutie.
Conceptul modern de razboi nu mai este despre cu-
cerire, ci despre influentd, victoria finald de durata
fiind dependenta exclusiv de capacitatea de influen-
tare, afectare, schimbare domeniul cognitiv in zone-
le de interes. Altfel spus, razboiul cognitiv poate fi
elementul lipsa care permite trecerea de la victoria
militara pe campul de lupta la succesul politic care
dureaza in timp. Domeniul uman ar putea fi dome-
niul decisiv — doar prin el obtindndu-se victoria finala
si deplind, operatiunile din celelalte domenii (aer,
uscat, maritim, spatiu si cibernetic) realizand doar
victorii tactice.

2. Mintea umana ca domeniu de cucerit

Teoreticienii din domeniul securitatii aduc tot mai
mult razboiul cognitiv in discutiile privind securitatea
nationala (Chiriac 2021). Acest tip de razboi este a-
bordat dintr-o perspectiva neuro-psihologica si are
ca specific domeniul uman, respectiv cunoasterea
modului in care functioneaza creierul uman, fiind a-
sadar un tip de razboi bazat pe cunoastere. El utili-
zeaza conflictul emotional-cognitiv in scopul altera-
rii gandurilor si valorilor populatiei tinta, la toate ni-
velurile societatii unui stat inamic, prin mijloace teh-
nice si informationale, incercand totodata sa pastre-
ze rezistenta organizatiilor si a societatii proprii.

Razboiul cognitiv vizeaza procese gandirii. Ina-
micul nu cunoaste granite, fiind prezent fizic, in via-
ta de zi cu zi, dar si in mediul online. Una dintre di-
rectiile principale a acestui tip de conflict este mora-
lul (Wikipedia 2022), o caracteristica umana fragila,
extrem de vulnerabila, ce poate fi alterata usor, cu
componente non-kinetice.

Alegerea creierului uman ca mediu de desfasu-
rare a conflictelor inlesneste extinderea razboiului
asupra tuturor oamenilor din mediul sau zona de in-
teres, inaintea perceperii conflictului ca atare, in ve-
derea modelarii unei conduite favorabile in randul
populatiei tinta si a influentarii unor procese de luare
a deciziei (Whiteaker, Valkonen 2021).

Particularitatea acestui mediu de operare, in care
obiectivele strategice in teritoriul inamic pot fi pertur-
barea si polarizarea sociala, crearea de disonante
si naratiuni contradictorii, radicalizarea unor grupu-
ri, scaderea increderii in autoritatile statului si in a-
liati, generarea unor conflicte interne, obliga factorii
de decizie de a se adapta si de a gasi noi modalitati

de rezilienta la aceste agresiuni cognitive, pentru a-
si proteja procesul de luare a deciziilor in propriile
organizatii militare si totodata pentru a-I perturba pe
cel al inamicului.

Se dezvolta un nou tip de lupta numit generic raz-
boi cognitiv prin militarizarea stiintelor creierului, prin
exploatarea vulnerabilitatilor creierului uman si prin
inginerii sociale sofisticate. Vorbind despre ingineria
sociala in studiul Neuro-piratii - Reflectii despre ingi-
neria sociald, Lucien Cerise mentioneaza noile me-
tode ce implica actiuni de piratare a creierului, tre-
cand prin programul sau epigenetic, prin mediul sau
semantic si sociocultural, neuro-pirateria realizandu-
se prin phishing si conflict triangulat (Cerise 2018).
O parte din societatea tinta, fara sa stie, se compor-
ta conform planurilor unuia dintre adversari.

Cercetarile privind razboiul cognitiv implica teh-
nici si tactici defensive, dar dezvolta in acelasi timp
si tactici ofensive. De aceea, pentru a proteja capi-
talul uman si a putea beneficia de vulnerabilitatile
adversarilor, trebuie recunoscut faptul ca omul este
de cele multe ori principala vulnerabilitate, iar obiec-
tivul razboiului cognitiv este indreptat impotriva so-
cietatilor, nu doar impotriva membrilor armatei.

3. NBIC in cadrul razboiului cognitiv

Este posibil ca dezvoltarea tehnologiei informa-
tiei sa-si fi atins limitele, ceea ce inseamna ca raz-
boaiele viitoare vor avea loc in domeniul cognitiv.
Dupa aproape trei decenii de razboi in era informa-
tionala inceputa cu Razboiul din Golf, discutiile des-
pre razboiul inteligent sau razboiul cognitiv par inca
o paradigma nerealista de a gandi securitatea unui
stat.

Razboiul cognitiv mobilizeaza o gama larga de
strategii, instrumente, tehnici in scopul obtinerii con-
trolului in mediile de interes, prin influentarea creie-
rului populatiei cu statut de civil sau militar. Victoria
este determinata de capacitatea de a impune com-
portamentul dorit unui public selectat. Dar efectele
acestui razboi sunt de lunga durata si, in cele mai
multe cazuri, necunoscute.

Este recunoscut faptul ca orice domeniu poate
fi militarizat si folosit in cadrul conflictelor. Domeniul
militar poate utiliza stiinte, precum NBIC (nanoteh-
nologia, biotehnologia, tehnologia informatiei, stiin-
tele cognitive) sau neurostiintele, prin adaptarea a-
cestora la scopurile razboiului, oferind in mod clar
actorilor statali si non-statali avantaje semnificative
care genereaza schimbari majore in paradigma con-
flictelor.

Razboiul cognitiv incepe cu hiper-conectivitatea,
in ziua de astazi aproape toata lumea detinand un
telefon mobil conectat la internet, dar si cu informa-
tia— combustibilul acestuia. El interfereaza, de ase-
menea, cu corporatiile Big Data. Ori de cate ori sun-
tem conectati online, avem acces la date prin inter-
mediul carora putem avea o cunoastere mai buna
a unor indivizi, grupuri sau societati de interes, date
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ce se pot utiliza ulterior pentru a schimba modul de
gandire al acestora. Este stiinta de a folosi tehno-
logii pentru a modifica cunoasterea tintelor umane
(Cluzel 2020). Aceste tehnologii ce Tncorporeaza
domeniile NBIC, termen promovat in urma cu 20 de
ani de Mihail Roco si William Bainbridge in raportul
Converging Technologies for Improvement Human
Performance (Roco si Bainbridge 2002), depasesc
prin complexitate cu mult razboiul informational sau
operatiunile psihologice, deoarece nu este o lupta
a informatiilor, ci o lupta pentru preluarea controlu-
lui asupra creierului uman.

Progresele de astazi din domeniile NBIC, ale ca-
ror efecte sunt potentate de inteligenta artificiala si
Big Data, precum si de dependenta digitala si social
media, au creat perspectiva amenintatoare in care
omenirea poate actiona dupa anumite planuri fara
discernamant. Desi suprapunerea acestor tehnolo-
gii reflecta evolutia rapida a neurostiintelor ca instru-
ment de razboi, putine centre de cercetare au abor-
dat transparent acesta problema, cele mai multe
sub egida unor structuri ca NATO HQ Supreme Allied
Command Transformation sau NATO Innovation Hub
(ACT 2021b).

Tn opinia unor specialisti romani, razboiul cogni-
tiv insemna folosirea capacitatilor de cunoastere si
de prelucrare a informatiei in scop conflictual, ce im-
plica influentarea cunoasterii umane, ceea ce nece-
sita o cantitate mare de informatii personale detalia-
te pentru a identifica indivizi influenti sau pentru a
efectua operatiuni de influentare n functie de carac-
teristicile subgrupurilor de oameni. Nu se mai poate
discuta astazi despre razboiul cognitiv fara a impli-
ca social media sprijinita masiv de tehnologiile mo-
derne ca Big Data si inteligenta artificiala.

Un exemplu este China care a acumulat deja de-
a lungul anilor o cantitate masiva de informatii per-
sonale despre oficialii guvernamentali si cetatenii a-
mericani obisnuiti, asigurand o baza suficienta pen-
tru influentarea cunoasterii oamenilor (precum da-
tele confidentiale a 21,5 milioane de persoane de
la Oficiul de Management al Personalului din SUA
sau date sensibile despre mai mult de 100.000 de
oameni din personalul Marinei SUA), pe care apoi
gigantii IT chinezi le-au prelucrat, facandu-le utile
pentru activitatile de influentare (Dorfman 2020). in
prezent, le utilizeaza masiv in zonele de interes, in
special in Taiwan si Hong Kong prin actiuni agresive
si coercitive sau pentru a influenta alegerile (Insikt
Group 2020).

Un alt exemplu este razboiul Rusiei in Ucraina,
probabil primul conflict in care dimensiunea cogniti-
va a razboiului este evidenta. Prin utilizarea pe sca-
ra larga a Big Data, precum si a social media, acto-
rii implicati incearca sa modeleze mediul informatio-
nal si implicit opiniile si comportamentele din intrea-
ga lume. Este de asemenea locul unde se testeaza
efectele unor noi moduri de razboi de tip non-kinetic,
ca razboiul economic, razboiul cibernetic, razboiul

informational si razboiul psihologic.

Concluzii

Manipularea comportamentului uman de catre ad-
versari a fost si va raméane o permanenta ameninta-
re in cadrul tuturor tipurilor de conflicte si, de aceea,
a reprezentat dintotdeauna o provocare pentru secu-
ritatea unui stat. In prezent, prin aplicarea ingineriei
sociale si cu ajutorul capacitatilor cibernetice se poa-
te modela relativ usor, pe termen mediu sau lung,
modul de gandire al oamenilor, dar si comportamen-
tul acestora, ajungandu-se astfel la aplicarea practi-
ca a unor stiinte sociale (psihologie, sociologie, an-
tropologie, neurostiinte) in cadrul unor actiuni milita-
re.

Incercarile de influentare in masa au fost dintot-
deauna o tendinta a oamenilor. Ele au avut mereu
randament bun deoarece omul poarta cu el o masi-
narie complexa, care functioneaza dupa reguli stra-
vechi in cea mai mare parte a timpului si in mod au-
tomat, specialistii in stiintele sociale cunoscand-o,
dar nu si marea masa de oameni expusa acestor in-
fluentari.

De-a lungul anilor, specialistii in domeniul socio-
uman au demonstrat ca fiinta umana este in mod na-
tural atenta si constienta de pericolul unor amenin-
tari exterioare, fizice, cu poluanti chimici, radiatii sau
agenti biologici, amenintari pe care incearca sa le
controleze constient prin preventie. Omul nu a ajuns
inca la un nivel de dezvoltare a instinctelor care sa
ii permita sa fie constienta de pericolul subtil al con-
taminarii de ordin psihologic. De aceea, conflictele
viitoare dintre oameni probabil ca vor aparea mai
intai digital si, ulterior, fizic, in apropierea centrelor
de putere politica si economica.

Formele pe care le imbraca actualele tipuri de a-
gresiuni cognitive, non-kinetice si amenintari non-
combative la adresa statelor NATO a favorizat, pa-
na in prezent, entitatea atacatoare care a actionat
sub pragul de perceptie al Aliantei. Acest aspect I-
a determinat pe secretarul general al NATO, Jens
Stoltenberg, sa afirme, intr-o conferinta publica din
anul 2021, ca ,un atac cibernetic ar putea activa Ar-
ticolul 5 daca, in urma unei analize, se va considera
necesar, iar toti membrii NATO se vor uni in proteja-
rea aliatului care a fost tinta acelui atac cibernetic”.
Exista posibilitatea ca in viitor si alte forme de agre-
siuni non-kinetice, impotriva unei tari NATO, sa fie
considerate atacuri de o asemenea amploare incat
sa se poata declansa Articolul 5. Unele dintre aces-
tea sunt agresiunile de tip cognitiv.

in aceste conditii, consideram ca militarizarea
neurostiintelor, precum si a altor stiinte sociale, poa-
te fi considerata o amenintare sau o provocare. Cer-
cetatorilor din cadrul stiintelor militare le mai rama-
ne sa investigheze asupra conditiei morale in lega-
tura cu investitiile in directia studierii comportamen-
tului propriilor cetateni, vazuti ca potentiala arma in
~,mana” inamicului. Daca este moral, atunci armate-
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le occidentale ar trebui sa lucreze mai strans cu me-
diul academic pentru a militariza stiintele sociale si
umane, pentru a-si dezvolta capacitatile de aparare
contra unui razboi cognitiv.

Studiul razboiului cognitiv este important pentru
domeniul militar datorita potentialului sau, prin dez-
voltarea de noi arme si modalitati ecologice de du-
cere a luptei, prin influentarea judecatii si opiniilor
adversarului, si are potentialul de a implica simultan
neurostiintele si tehnologiile moderne in diferite a-
bordari, prin transformarea facila a stiintelor sociale
si umane civile in stiinte militare, respectiv militari-
zarea sau armarea acestora. Totusi, ideea ca mili-
tarizarea stiintelor sociale este solutia cea mai efi-
cienta, iar razboiul cognitiv cel mai eficace mod de
a atinge o serie de obiective, care ar rezolva proble-
me militare de nerezolvat anterior, poate fi subiecti-
va. Istoria conflictelor militare este plina de exemple
in care aparitia unor noi tehnologii duce adesea la
o incredere exagerata in potentialul sau.
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