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Militarization of the neurosciences as part of the cognitive war 
Abstract: We live in an age where the virtual environment is overflowing with various information. The society is 

making an increasing effort to find the information it needs, but at the same time, it is becoming increasingly vulnerable 
to mass manipulation. The media - the guardians who shape the sensibilities of a society - are forced to break through 
in a supersaturated and contested information environment. In recent years, specialists in the field of cyber-security 
as well as in the social and human sciences are discussing more and more intensely about a type of war, through 
which large masses of people can be manipulated, by altering their thinking and behavior, the minds of their own citizens 
can be the new battlefield. In this type of war, the truth is the first casualty. 

Future technologies offer the opportunity to fundamentally change human nature, opening the door to technological 
advances, but the dual nature of this potential raises a new set of challenges for the security of societies as it could 
eventually lead to human control by militarizing areas that at present they belonged to the civil area. This paper seeks 
to establish the importance of the use of social and human sciences as well as neuroscience in national defense or 
in war efforts, and how international relations and wars are shaped by scientific expertise and technology in areas 
such as nanotechnology, biotechnology, information technology, cognitive sciences as well as neuroscience. 
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cyber warfare; psychological operations. 

Militarizarea neuroștiințelor în contextul războiului cognitiv 
Rezumat: Trăim într-o epocă în care mediul virtual este invadat cu informații variate. Societatea face eforturi tot 

mai mari pentru a-și găsi informațiile de care are nevoie, dar în același timp devine tot mai vulnerabilă la manipularea 
în masă. Mass-media ‒ gardienii care modelează sensibilitățile unei societăți ‒ se văd obligate să răzbată într-un me-
diu informaţional suprasaturat și contestat. În ultimii ani, specialiștii în domeniul cyber-security, precum și în științele 
socio-umane, discută tot mai intens despre un tip de război prin intermediul căruia se pot manipula mase mari de oa-
meni, prin alterarea gândirii și comportamentului acestora, mințile propriilor cetățeni putând fi noul câmp de luptă. În 
cadrul acestui tip de război, adevărul este prima victimă. 

Tehnologiile viitoare oferă posibilitatea de a schimba fundamental natura umană, deschizând o ușă către progrese-
le tehnologice, dar natura duală a acestui potențial ridică un nou set de provocări pentru securitatea societăților deoa-
rece ar putea duce, în cele din urmă, la controlul uman prin militarizarea unor domenii care până în prezent au aparți-
nut zonei civile. Lucrarea de față încearcă să stabilească care este importanța utilizării științelor socio-umane, precum 
și al neuro-științelor, în apărarea națională sau în cadrul eforturilor de război, și modul în care relațiile internaționale 
și războaiele sunt modelate de expertiza și tehnologia științifică în domenii ca nanotehnologia, biotehnologia, 
tehnologia informației, științele cognitive, precum și de neuroștiințe. 

Cuvinte-cheie: război cognitiv; militarizare; arme neuronale; armare; piratarea creierului; domeniul uman; NBIC; 
NATO; război cibernetic; operațiuni psihologice. 

1. Militarizarea neuroștiințelor
Dicționarul explicativ al limbii române definește 

acțiunea de a militariza ca fiind cea care organizea-

ză militărește, care imprimă (unei țări, unei ramuri a 
economiei naționale, unei instituții etc.) un caracter 
militar sau care adaptează la scopurile războiului.
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În cadrul conflictualității actuale, tot mai asimetri-
că, sunt dezvoltate tehnici și mijloace neuroștiințifi-
ce, numite și arme neuronale, ce cresc posibilitățile 
de manipula mintea umană, creierul devenind câm-
pul de luptă al secolului XXI – în opinia lui François 
du Cluzel în lucrarea sa Cognitive Warefare (Cluzel 
2020). Acesta consideră, de asemenea, că s-a ajuns 
la stadiul în care info-războiul și tehnicile tradiționa-
le de manipulare cu ajutorul tehnologiei informației 
au militarizat științele sociale. 

Ar trebui oare să ne preocupe modul în care știin-
țe sau tehnologii cândva pașnice au ajuns să fie dez-
voltate și utilizate în aplicații de război sau de secu-
ritate națională? Neuroștiința a fost finanțată și mo-
delată încă de la început pentru a satisface nevoile 
de securitate națională. Neuroștiința modernă a fost 
înființată în perioada post-al Doilea Război Mondial 
în SUA, ca și alte discipline dezvoltate și finanțate 
în acea epocă (fizica, medicina nucleară și altele). 
Noua disciplină a fost înființată atât în instituții de în-
vățământ civile, precum Departamentul de Biologie 
de la Institutul de Tehnologie din Massachusetts și 
Departamentul de Neurobiologie al Școlii Medicale 
Harvard, cât și în institute militare de cercetare, pre-
cum Centrul Medical Militar Național Walter Reed. 

Dezvoltarea rapidă a neuroștiinței și a tehnologii-
lor subsecvente acesteia a provocat un interes cres-
cut atât pentru continuarea cercetărilor în acest do-
meniu, cât și pentru preocupările din punct de vede-
re etic cu privire la utilizarea acesteia în domeniul 
militar și de securitate. Oameni de știință, ca antro-
pologul Hugh Gusterson (Gusterson 2007), bioeticia-
nul Jonathan Moreno (Moreno 2012), Roy Eidelson 
(Eidelson 2013) și alți cercetători, au oferit avertis-
mente puternice asupra potențialelor pericole aso-
ciate cu militarizarea neuroștiinței și asupra prolife-
rării armelor neuronale, comparând această situație 
cu perioada celui de-al Doilea Război Mondial, când 
oamenii de știință specializați în fizică nucleară dis-
cutau despre etica utilizării armei nucleare. 

În prezent, în cadrul NATO se discută despre do-
meniul uman (Cole, Le Guyader, 2021), alături de 
celelalte domenii operaționale cunoscute: aer, us-
cat, maritim, spațiu și cibernetic. Concepția NATO 
despre războiul cognitiv ia în calcul posibilitatea mi-
litarizării opiniei publice de către o entitate externă, 
în scopul influențării politicilor publice sau a destabi-
lizării acțiunilor instituțiilor guvernamentale. Aceasta 
înseamnă că în timp ce în cadrul războaielor actua-
le cele cinci domenii cunoscute – aer, uscat, maritim, 
spațiu și cibernetic – afectează domeniul uman, în 
cadrul războiului cognitiv obiectivul este de a face 
din lume o armă. Se conturează astfel ideea că o 
parte din propria populație poate reprezenta o poten-
țială armă la îndemâna inamicului, în special în state-
le cu democrație funcțională unde libertatea de ex-
primare este garantată. 

În contextul descris, NATO caută noi tehnologii 
și modalități creative de a combate acest tip de ame-

nințare, cunoscută și ca război cognitiv, prin proiec-
te precum NATO Innovation Challenge Fall 2021 – 
Countering Cognitive Warfare (ACT 2021a), lansat 
în toamna anului 2021 de către NATO HQ Supreme 
Allied Command Transformation și NATO Innovation 
Hub, alături de Canadian Special Operations Forces 
Command. Aceste inițiative reprezintă o provocare 
în spațiul civil, în rândul „gânditorilor netradiționali” 
din statele membre NATO, de a găsi noi modalități 
pentru protejarea Forței și a aliaților împotriva atacu-
rilor din domeniul cognitiv, recunoscându-se astfel 
importanța acestui nou tip de conflict militar. 

SUA sunt interesate, de asemenea, de aplicarea 
neuroștiințelor în domeniul militar, relevante fiind în 
acest sens o serie de programe, precum: 

‒ Narrative Networks - dezvoltat din anul 2014 de 
Defence Advence Reserch Project Agency (DARPA 
2014), cu scopul de a înțelege modul în care narațiu-
nile influențează cogniția și comportamentul uman 
și pentru a aplica aceste constatări în contexte de 
securitate internațională. Programul își propune să 
abordeze factorii care contribuie la radicalizare, vio-
lență socială, terorism și insurgență în rândul popu-
lațiilor străine și să sprijine prevenirea și rezolvarea 
conflictelor, comunicarea eficientă și tratamente ino-
vatoare; 

‒ Metaphor - dezvoltat din 2011 de Intelligence 
Advence Reserch Project Activity (IARPA 2011), cu 
scopul de a spori eficiența factorilor de decizie în ca-
drul comunicării strategice și a interacțiunii globale, 
cu privire la conceptele și viziunile comune ale mem-
brilor altor culturi de interes. Programul își propune 
să exploateze utilizarea metaforelor de către diferi-
te culturi pentru a obține o perspectivă asupra nor-
melor lor culturale. 

Noi considerăm că războiul cognitiv este un nou 
tip de război hibrid și cea mai avansată formă de 
manipulare dezvoltată până în prezent, putând cu-
mula discipline socio-umane și neuroștiințe, nu doar 
științele militare, ce are ca scop influențarea luării 
deciziilor indivizilor și a comportamentului acestora 
pentru a obține un avantaj tactic sau strategic. În a-
cest caz, cooperarea dintre experții militari și cei din 
domenii ca antropologie, etnografie, istorie, psiholo-
gie, neuroștiințe printre altele, este benefică pentru 
planificarea și conducerea acțiunilor militare. De a-
ceea, prin militarizarea științelor sociale și umane se 
poate îmbunătăți producția de informații în sprijinul 
analiștilor militari prin combinarea dintre acestea și 
ingineria sistemelor informaționale sau în sprijinul 
operațiilor militare prin furnizarea de potențiale cur-
suri de acțiune pentru întregul mediu uman înconju-
rător, inclusiv al forțelor militare inamice. 

Cercetările efectuate în domeniul războiului cog-
nitiv în cadrul unor centre de studii, ca Universitatea 
Johns Hopkins și Colegiul Imperial din Londra (Cao, 
și alții 2021), au relevat că, pentru a-și atinge sco-
purile și pentru o mai mare eficiență, războiul cog-
nitiv se derulează împreună cu războiul cibernetic, 
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cu operațiuni psihologice specifice sau împreună cu 
componente specifice războiului electronic. Campa-
niile psihologice continue, de lungă durată, derulate 
cu mult înaintea unui conflict de tip kinetic reușesc 
să semene îndoială și confuzie prin utilizarea rețele-
lor de social media în care răspândesc informații me-
nite să influențeze și să schimbe comportamentele 
sau folosindu-se de bias-urile culturale ale popula-
ției țintă. 

Considerăm că dacă efectele cinetice ale unui 
război clasic nu pot învinge inamicul, psihologia și 
științele socio-umane ar putea reprezenta o soluție. 
Conceptul modern de război nu mai este despre cu-
cerire, ci despre influență, victoria finală de durată 
fiind dependentă exclusiv de capacitatea de influen-
țare, afectare, schimbare domeniul cognitiv în zone-
le de interes. Altfel spus, războiul cognitiv poate fi 
elementul lipsă care permite trecerea de la victoria 
militară pe câmpul de luptă la succesul politic care 
durează în timp. Domeniul uman ar putea fi dome-
niul decisiv – doar prin el obținându-se victoria finală 
și deplină, operațiunile din celelalte domenii (aer, 
uscat, maritim, spațiu și cibernetic) realizând doar 
victorii tactice. 

 
2. Mintea umană ca domeniu de cucerit 
Teoreticienii din domeniul securității aduc tot mai 

mult războiul cognitiv în discuțiile privind securitatea 
națională (Chiriac 2021). Acest tip de război este a-
bordat dintr-o perspectivă neuro-psihologică și are 
ca specific domeniul uman, respectiv cunoașterea 
modului în care funcționează creierul uman, fiind a-
șadar un tip de război bazat pe cunoaștere. El utili-
zează conflictul emoțional-cognitiv în scopul alteră-
rii gândurilor și valorilor populației țintă, la toate ni-
velurile societății unui stat inamic, prin mijloace teh-
nice și informaționale, încercând totodată să păstre-
ze rezistența organizațiilor și a societății proprii. 

Războiul cognitiv vizează procese gândirii. Ina-
micul nu cunoaște granițe, fiind prezent fizic, în via-
ța de zi cu zi, dar și în mediul online. Una dintre di-
recțiile principale a acestui tip de conflict este mora-
lul (Wikipedia 2022), o caracteristică umană fragilă, 
extrem de vulnerabilă, ce poate fi alterată ușor, cu 
componente non-kinetice. 

Alegerea creierului uman ca mediu de desfășu-
rare a conflictelor înlesnește extinderea războiului 
asupra tuturor oamenilor din mediul sau zona de in-
teres, înaintea perceperii conflictului ca atare, în ve-
derea modelării unei conduite favorabile în rândul 
populației țintă și a influențării unor procese de luare 
a deciziei (Whiteaker, Valkonen 2021). 

Particularitatea acestui mediu de operare, în care 
obiectivele strategice în teritoriul inamic pot fi pertur-
barea și polarizarea socială, crearea de disonanțe 
și narațiuni contradictorii, radicalizarea unor grupu-
ri, scăderea încrederii în autoritățile statului și în a-
liați, generarea unor conflicte interne, obligă factorii 
de decizie de a se adapta și de a găsi noi modalități 

de reziliență la aceste agresiuni cognitive, pentru a-
și proteja procesul de luare a deciziilor în propriile 
organizații militare și totodată pentru a-l perturba pe 
cel al inamicului. 

Se dezvoltă un nou tip de luptă numit generic răz-
boi cognitiv prin militarizarea științelor creierului, prin 
exploatarea vulnerabilităților creierului uman și prin 
inginerii sociale sofisticate. Vorbind despre ingineria 
socială în studiul Neuro-pirații - Reflecții despre ingi-
neria socială, Lucien Cerise menționează noile me-
tode ce implică acțiuni de piratare a creierului, tre-
când prin programul său epigenetic, prin mediul său 
semantic și sociocultural, neuro-pirateria realizându-
se prin phishing și conflict triangulat (Cerise 2018). 
O parte din societatea țintă, fără să știe, se compor-
tă conform planurilor unuia dintre adversari. 

Cercetările privind războiul cognitiv implică teh-
nici și tactici defensive, dar dezvoltă în același timp 
și tactici ofensive. De aceea, pentru a proteja capi-
talul uman și a putea beneficia de vulnerabilitățile 
adversarilor, trebuie recunoscut faptul că omul este 
de cele multe ori principala vulnerabilitate, iar obiec-
tivul războiului cognitiv este îndreptat împotriva so-
cietăților, nu doar împotriva membrilor armatei. 

 
3. NBIC în cadrul războiului cognitiv 
Este posibil ca dezvoltarea tehnologiei informa-

ției să-și fi atins limitele, ceea ce înseamnă că răz-
boaiele viitoare vor avea loc în domeniul cognitiv. 
După aproape trei decenii de război în era informa-
țională începută cu Războiul din Golf, discuțiile des-
pre războiul inteligent sau războiul cognitiv par încă 
o paradigmă nerealistă de a gândi securitatea unui 
stat. 

Războiul cognitiv mobilizează o gamă largă de 
strategii, instrumente, tehnici în scopul obținerii con-
trolului în mediile de interes, prin influențarea creie-
rului populației cu statut de civil sau militar. Victoria 
este determinată de capacitatea de a impune com-
portamentul dorit unui public selectat. Dar efectele 
acestui război sunt de lungă durată și, în cele mai 
multe cazuri, necunoscute. 

Este recunoscut faptul că orice domeniu poate 
fi militarizat și folosit în cadrul conflictelor. Domeniul 
militar poate utiliza științe, precum NBIC (nanoteh-
nologia, biotehnologia, tehnologia informației, știin-
țele cognitive) sau neuroștiințele, prin adaptarea a-
cestora la scopurile războiului, oferind în mod clar 
actorilor statali și non-statali avantaje semnificative 
care generează schimbări majore în paradigma con-
flictelor. 

Războiul cognitiv începe cu hiper-conectivitatea, 
în ziua de astăzi aproape toată lumea deținând un 
telefon mobil conectat la internet, dar și cu informa-
ția – combustibilul acestuia. El interferează, de ase-
menea, cu corporațiile Big Data. Ori de câte ori sun-
tem conectați online, avem acces la date prin inter-
mediul cărora putem avea o cunoaștere mai bună 
a unor indivizi, grupuri sau societăți de interes, date 
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ce se pot utiliza ulterior pentru a schimba modul de 
gândire al acestora. Este știința de a folosi tehno-
logii pentru a modifica cunoașterea țintelor umane 
(Cluzel 2020). Aceste tehnologii ce încorporează 
domeniile NBIC, termen promovat în urmă cu 20 de 
ani de Mihail Roco și William Bainbridge în raportul 
Converging Technologies for Improvement Human 
Performance (Roco și Bainbridge 2002), depășesc 
prin complexitate cu mult războiul informațional sau 
operațiunile psihologice, deoarece nu este o luptă 
a informațiilor, ci o luptă pentru preluarea controlu-
lui asupra creierului uman. 

Progresele de astăzi din domeniile NBIC, ale că-
ror efecte sunt potențate de inteligența artificială și 
Big Data, precum și de dependența digitală și social 
media, au creat perspectiva amenințătoare în care 
omenirea poate acționa după anumite planuri fără 
discernământ. Deși suprapunerea acestor tehnolo-
gii reflectă evoluția rapidă a neuroștiințelor ca instru-
ment de război, puține centre de cercetare au abor-
dat transparent acestă problemă, cele mai multe 
sub egida unor structuri ca NATO HQ Supreme Allied 
Command Transformation sau NATO Innovation Hub 
(ACT 2021b). 

În opinia unor specialiști români, războiul cogni-
tiv însemnă folosirea capacitaților de cunoaștere și 
de prelucrare a informației în scop conflictual, ce im-
plică influențarea cunoașterii umane, ceea ce nece-
sită o cantitate mare de informații personale detalia-
te pentru a identifica indivizi influenți sau pentru a 
efectua operațiuni de influențare în funcție de carac-
teristicile subgrupurilor de oameni. Nu se mai poate 
discuta astăzi despre războiul cognitiv fără a impli-
ca social media sprijinită masiv de tehnologiile mo-
derne ca Big Data și inteligența artificială. 

Un exemplu este China care a acumulat deja de-
a lungul anilor o cantitate masivă de informații per-
sonale despre oficialii guvernamentali și cetățenii a-
mericani obișnuiți, asigurând o bază suficientă pen-
tru influențarea cunoașterii oamenilor (precum da-
tele confidențiale a 21,5 milioane de persoane de 
la Oficiul de Management al Personalului din SUA 
sau date sensibile despre mai mult de 100.000 de 
oameni din personalul Marinei SUA), pe care apoi 
giganții IT chinezi le-au prelucrat, făcându-le utile 
pentru activitățile de influențare (Dorfman 2020). În 
prezent, le utilizează masiv în zonele de interes, în 
special în Taiwan și Hong Kong prin acțiuni agresive 
și coercitive sau pentru a influența alegerile (Insikt 
Group 2020). 

Un alt exemplu este războiul Rusiei în Ucraina, 
probabil primul conflict în care dimensiunea cogniti-
vă a războiului este evidentă. Prin utilizarea pe sca-
ră largă a Big Data, precum și a social media, acto-
rii implicați încearcă să modeleze mediul informațio-
nal și implicit opiniile și comportamentele din întrea-
ga lume. Este de asemenea locul unde se testează 
efectele unor noi moduri de război de tip non-kinetic, 
ca războiul economic, războiul cibernetic, războiul 

informațional și războiul psihologic. 
 
Concluzii 
Manipularea comportamentului uman de către ad-

versari a fost și va rămâne o permanentă amenința-
re în cadrul tuturor tipurilor de conflicte și, de aceea, 
a reprezentat dintotdeauna o provocare pentru secu-
ritatea unui stat. În prezent, prin aplicarea ingineriei 
sociale și cu ajutorul capacităților cibernetice se poa-
te modela relativ ușor, pe termen mediu sau lung, 
modul de gândire al oamenilor, dar și comportamen-
tul acestora, ajungându-se astfel la aplicarea practi-
că a unor științe sociale (psihologie, sociologie, an-
tropologie, neuroștiințe) în cadrul unor acțiuni milita-
re. 

Încercările de influențare în masă au fost dintot-
deauna o tendință a oamenilor. Ele au avut mereu 
randament bun deoarece omul poartă cu el o mași-
nărie complexă, care funcționează după reguli stră-
vechi în cea mai mare parte a timpului și în mod au-
tomat, specialiștii în științele sociale cunoscând-o, 
dar nu și marea masă de oameni expusă acestor in-
fluențări. 

De-a lungul anilor, specialiștii în domeniul socio-
uman au demonstrat că ființa umană este în mod na-
tural atentă și conștientă de pericolul unor amenin-
țări exterioare, fizice, cu poluanți chimici, radiații sau 
agenți biologici, amenințări pe care încearcă să le 
controleze conștient prin prevenție. Omul nu a ajuns 
încă la un nivel de dezvoltare a instinctelor care să 
îi permită să fie conștientă de pericolul subtil al con-
taminării de ordin psihologic. De aceea, conflictele 
viitoare dintre oameni probabil că vor apărea mai 
întâi digital și, ulterior, fizic, în apropierea centrelor 
de putere politică și economică. 

Formele pe care le îmbracă actualele tipuri de a-
gresiuni cognitive, non-kinetice și amenințări non-
combative la adresa statelor NATO a favorizat, pâ-
nă în prezent, entitatea atacatoare care a acționat 
sub pragul de percepție al Alianței. Acest aspect l-
a determinat pe secretarul general al NATO, Jens 
Stoltenberg, să afirme, într-o conferință publică din 
anul 2021, că „un atac cibernetic ar putea activa Ar-
ticolul 5 dacă, în urma unei analize, se va considera 
necesar, iar toți membrii NATO se vor uni în proteja-
rea aliatului care a fost ținta acelui atac cibernetic”. 
Există posibilitatea ca în viitor și alte forme de agre-
siuni non-kinetice, împotriva unei țări NATO, să fie 
considerate atacuri de o asemenea amploare încât 
să se poată declanșa Articolul 5. Unele dintre aces-
tea sunt agresiunile de tip cognitiv. 

În aceste condiții, considerăm că militarizarea 
neuroștiințelor, precum și a altor științe sociale, poa-
te fi considerată o amenințare sau o provocare. Cer-
cetătorilor din cadrul științelor militare le mai rămâ-
ne să investigheze asupra condiției morale în legă-
tură cu investițiile în direcția studierii comportamen-
tului propriilor cetățeni, văzuți ca potențială armă în 
„mâna” inamicului. Dacă este moral, atunci armate-
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le occidentale ar trebui să lucreze mai strâns cu me-
diul academic pentru a militariza științele sociale și 
umane, pentru a-și dezvolta capacitățile de apărare 
contra unui război cognitiv. 

Studiul războiului cognitiv este important pentru 
domeniul militar datorită potențialului său, prin dez-
voltarea de noi arme și modalități ecologice de du-
cere a luptei, prin influențarea judecății și opiniilor 
adversarului, și are potențialul de a implica simultan 
neuroștiințele și tehnologiile moderne în diferite a-
bordări, prin transformarea facilă a științelor sociale 
și umane civile în științe militare, respectiv militari-
zarea sau armarea acestora. Totuși, ideea că mili-
tarizarea științelor sociale este soluția cea mai efi-
cientă, iar războiul cognitiv cel mai eficace mod de 
a atinge o serie de obiective, care ar rezolva proble-
me militare de nerezolvat anterior, poate fi subiecti-
vă. Istoria conflictelor militare este plină de exemple 
în care apariția unor noi tehnologii duce adesea la 
o încredere exagerată în potențialul său. 
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