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CONCLUZILI:

o Structurile si comandantii cu atributii pe linia
securitatii informatiilor clasificate, in cadrul
conducerii si desfasurdrii activititii fortelor
participante la misiunile in afara teritoriului
national, raspund de realizarea masurilor de
protectie, prevenire §i de cercetare a cazurilor
suspecte de a constitui incidente de securitate
cu privire la informatiile clasificate inainte, pe
timpul si dupd incheierea acestui tip de
misiuni.

® Personalul participant la misiuni care detine sau
are acces la informatii clasificate pentru indepli-
nirea sarcinilor de serviciu are obligatia de a-si
insugsi si respecta prevederile actelor normative
in vigoare, precum §i de a manifesta vigilenta §i
responsabilitate in pdstrarea confidentialitatii
informatiilor la care are acces, atit pe timpul
pregatirii §i desfasurarii misiunii, cdt si dupa
indeplinirea acesteia, in baza angajamentului de
confidentialitate semnat de fiecare la acordarea
documentelor de acces la informatii clasificate.

In procesul de gestionare a securititii informatiilor
clasificate sunt implicate toate fortele participante la
misiunile de mentinere a pacii sau la actiunile desfa-
surate In cadrul NATO, misiuni pe care voi denumi
generic ,,misiuni in afara teritoriului national". Fiecarei
persoane implicate In acest proces, de la personalul
participant, detinator (utilizator) de informatii si pana la
structurile cu atributii de conducere a fortelor no-
minalizate pentru indeplinirea acestor misiuni, i revin
diferite responsabilititi i atributii in domeniul pro-
tectiei informatiilor clasificate. Aceste responsabilitati
si atributii se exercita pe toate durata misiunii, incepand
de la faza de pregatire a misiunii in tard, pe timpul
desfasurarii acesteia si pand la terminarea misiunii
(extractia fortelor).

De protectia informatiilor clasificate, in misiunile
de mentinere a pacii si in misiunile Tn cadrul NATO,

sunt raspunzatoare urmatoarele structuri si/sau functii,
in limita atributiilor functionale: structurile cu atributii
pe linia conducerii fortelor participante; comandantii/
sefii structurilor participante la misiune; structurile de
securitate sau responsabilul cu protectia informatiilor
clasificate din cadrul unitatilor participante; personalul
care Incadreaza Compartimentul Documente Clasifi-
cate; personalul detindtor de informatii clasificate.
Responsabilitatile acestor structuri rezulta din preve-
derile actelor normative, in vigoare la momentul res-
pectiv, emise de Ministerul Apérarii Nationale si din
legislatia nationald Tn domeniul protectiei informatiilor
clasificate.

Comandantul desemnat al structurii care urmeaza
sd execute misiuni 1n afara teritoriului national, ras-
punde de realizarea masurilor de protectie a informa-
tiilor clasificate pe care le detin si gestioneaza in cadrul
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structurii proprii §i executd urmatoarele activitati:
solicitd structurilor abilitate efectuarea de verificari
pentru avizarea eliberdrii documentelor de acces la
informatii clasificate pentru personalul propriu; include
intregul personal intr-un sistem permanent de pregatire
si perfectionare in domeniul protectiei informatiilor
clasificate; aproba documentele pentru organizarea si
administrarea protectiei informatiilor clasificate intoc-
mite de structura de securitate; stabileste modul de
asigurare a protectiei informatiilor clasificate in cadrul
structurii proprii de catre personalul autorizat si struc-
tura de securitate; evalueaza si transmite sub forma

unor lectii invatate, activitatea de protectie a infor-
matiilor clasificate desfasuratd in teatrul de operatii/
misiune, cat si incidentele de securitate si riscurile la
adresa protectiei informatiilor clasificate.

Personalul implicat direct in activitatea de gestio-
nare a informatiilor clasificate si, aici, ne referim, in
principal, la personalul care incadreaza compartimentul
documente clasificate al structurii, executd activitatile
previzute de normele in vigoare privind protectia
informatiilor clasificate in Armata Romaéniei cu parti-
cularitatile specifice pe timpul misiunilor in afara
teritoriului national.

1. Controlul activitatii privind protectia informatiilor/documentelor clasificate

Activitatea de control are drept scop identificarea,
eliminarea si contracararea oricdror riscuri de secu-
ritate care ar duce la compromiterea, divulgarea, dis-
trugerea sau sustragerea informatiilor clasificate.

Pentru prevenirea scurgerii de informatii clasifi-
cate detinute de structurile care executd misiuni in
afara teritoriului national, se desfasoard in mod plani-
ficat activitati de control de catre structurile cu atributii
de reglementare si control in domeniul protectiei infor-
matiilor clasificate din M.Ap.N. si de cétre structurile
de securitate proprii.

Activitatile de control se executa in cele trei etape
ale misiunii, in perioada de pregatire a misiunii, pe
timpul executarii si dupa terminarea acesteia si au ca
scop: evaluarea eficientei masurilor concrete de pro-
tectie adoptate in conformitate cu Programul de preve-
nire a scurgerii de informatii clasificate intocmit de

structura participantd la misiune; identificarea vulne-
rabilitatilor existente in sistemul de protectie a infor-
matiilor clasificate, care ar putea duce la compromite-
rea acestora, in vederea ludrii masurilor de prevenire
necesare; luarea masurilor de remediere a deficientelor
si de imbunatatirea cadrului organizatoric si functional
la nivelul structurii; constatarea cazurilor de nerespec-
tare a normelor de protectie a informatiilor clasificate
si aplicarea sanctiunilor contraventionale, sau dupa
caz, sesizarea organelor de urmarire penala, in situatia
in care fapta constituie infractiune.

Finalitatea actiunilor de control, se constituie intr-
un ansamblu de masuri §i recomandari menit sa asi-
gure operativitatea si perfectionarea cadrului organiza-
toric §i functional la toate structurile si nivelurile de
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clasificate.

2. Pregatirea pe linia protectiei informatiilor clasificate a personalului
care participa la misiuni in afara teritoriului national

Pregatirea personalului din unitatile destinate sa
execute misiuni in afara teritoriului national, fie de
mentinere a pacii, fie In cadrul NATO, in domeniul
protectiei informatiilor clasificate, constituie o forma
de educatie de securitate obligatorie si se executd cu
intregul personal participant la misiune.

Pregétirea personalului este organizata si condusa,
potrivit atributiilor specifice, de catre structura de
securitate a unitatii participante la misiune si se reali-
zeaza atdt pe timpul pregatirii misiunii cat si pe timpul
executarii acesteia.

Obiectivele, domeniile, etapele si formele de
pregatire, sunt cuprinse in Planul specific de pregatire
a personalului intocmit de structura de securitate.
Pregatirea se realizeaza diferentiat pe categorii de
personal, in functie de nivelul cel mai inalt de

secretizare a informatiilor la care are acces §i potrivit
functiei pe care este Incadrat.

2.1. Protectia fizicd a informatiilor in cadrul
structurilor care executid misiuni in afara terito-
riului national

Acest lucru, implica, ca structurile militare partici-
pante in teatrele de operatii si acorde o importanta
cuvenitd acestui domeniu (protectia fizicd sau secu-
ritatea fizicad conform conceptiei NATO) al gestionarii
informatiilor clasificate, indiferent de sursa, tinand cont
de faptul ca locatia in care sunt dispuse fortele (tabara
militard), prin Insédsi constructia si consistenta ei, este
supusa unor mari riscuri de securitate. In consecintd, se
impune adoptarea celor mai optime masuri de asigurare
a protectiei fizice a informatiilor clasificate detinute de
aceste structuri.

Autorul este doctorand al Universititii Nationale de Aparare ,,Carol I” in domeniul ,,Stiinte militare si

informatii”, in care calitate acesta este preocupat de aprofundarea cercetarii stiintifice in arealul securitatii

informatiilor militare, in special, in ce priveste riscurile de securitate informationald §i gasirea de posibile
masuri de prevenire a acestora $§i protectia fizicd a persoanelor, infrastructurilor informatice si

documentelor care fac obiectul acestui domeniu.
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in cadrul operatiilor de mentinere a picii si a
activitatilor organizate de NATO, fortele romanesti
participante trebuie sa gestioneze atdt documente si
informatii nationale clasificate, cat si informatii NATO
clasificate sau informatii ale altor structuri participante.

Planul de protectie fizica a informatiilor nationale
clasificate reprezintd documentul unic prin care se
stabilesc cdile si modalitatile de realizare a protectiei
fizice a obiectivului (taberei) ca ansamblu (bunuri
materiale, persoane, informatii clasificate).

in conceptia NATO ,securitatea fizicd reprezintd
ansamblul reglementarilor, normelor si masurilor care
au drept scop prevenirea accesului neautorizat la
informatii clasificate NATO, precum §i a oricaror situ-
atii, imprejurari sau fapte de natura sa pericliteze ori
sd compromitd securitatea §i integritatea acestora".

Standardele nationale de protectie a informatiilor
clasificate In Romania au fost generate si adoptate
astfel Incat sa poata raspunde atat nevoii de securitate
proprii cat si in actiunile la care structuri militare ale
Armatei Romane participa alaturi de structuri similare
NATO, potrivit angajamentelor asumate, i sunt in
concordantd cu documentele NATO privind securi-
tatea. Se desprinde cu usurintd faptul ca majoritatea
masurilor legate de protectia fizicd a informatiilor
clasificate, sunt similare, fie cd sunt nationale sau
NATO.

in Armata Romaniei, prin structura desemnata, s-a
stabilit ca, In reglementarea protectiei informatiilor
clasificate sa se realizeze corespondenta cu securitatea
informatiilor NATO clasificate, un exemplu fiind pro-
blematica zonelor de securitate si a conditiilor de
pastrare a informatiilor. Existd si particularitati speci-
fice pentru informatiile NATO clasificate, acestea fiind
explicitate pentru fiecare caz in parte.

Dupa cum am precizat anterior, aici se vor aborda
probleme legate de zonele de securitate, controlul
accesului, masurile de protectie fizica efectiva, masuri
de protectie in conditii de lupta, precum si alte aspecte
ale protectiei fizice, punand accentul in special pe
particularitatile specifice teatrelor de operatii din afara
teritoriului national.

2.2. Masuri de protectie a
clasificate in conditii de lupta

Conditiile in care fortele din teatrele de operatii 1si
desfagoara activitatile, pot fi pe deplin considerate con-
ditii de lupta chiar daca, de foarte multe ori, misiunile
ce se executd nu sunt specifice conflictului conven-
tional. Protectia fizica a informatiilor clasificate natio-
nale si NATO in conditii de lupta este obligatorie si se
asigura continuu.

Cerintele minime pentru protectia fizicad a infor-
matiilor clasificate nationale si NATO in conditii de
lupta, pot fi suplimentate in functie de conditiile locale
iar dacd timpul si conditiile permit, se Intiresc prin
punerea in practica a cerintelor privind crearea de zone
asigurate tehnic cu caracter permanent.

Protectia fizicd a informatiilor clasificate nationale
si NATO in conditii de lupta se concretizeaza in urma-
toarele actiuni: plasarea zonelor de securitate intr-o
zona controlatd, imprejmuitd cu mijloace la dispozitie;
accesul in zona controlatd se face printr-un singur
punct de intrare/iesire, pazit permanent; accesul in
zona controlatd este permis numai acelor persoane
carora le este absolut necesar pentru indeplinirea atri-
butiilor de serviciu si care prezintd documente cores-
punzatoare de acces; tinerea unei evidente obligatorii a
intrarilor si iesirilor persoanelor in/din obiectiv; in
zonele de securitate se afld permanent cel putin doua
persoane autorizate; Intocmirea planurilor de evacuare
si de distrugere, in caz de urgentd, a materialelor
clasificate, actualizate in functie de conditiile locale;
utilizarea de containere de transport si pastrare care sa
indeplineascad cerintele de protectie autorizate; atunci
cand nu sunt folosite, documentele, materialele sau
echipamentele se depoziteaza in containere autorizate.

Principalele masurile de protectie anterior mentio-
nate, Tmpreund cu celelalte masuri de prevenire a
scurgerii de informatii clasificate, sunt cuprinse in
Programul de prevenire a scurgerii de informatii si
Planul de protectie fizica, ce se intocmesc de catre
structura de securitate si fac parte integrantd din anexa
la Planul operatiei (OPLAN) - Informatii, componenta
referitoare la siguranta operatiei.

informatiilor

3. Protectia documentelor clasificate si controlul acestora

Protectia se realizeazd in general, prin aplicarea
masurilor de protectie fizica asupra C.D.C-ului si
protectia personala prin masuri specifice de catre cei
care le detin si manuiesc pe timpul folosirii lor in
scopul indeplinirii sarcinilor de serviciu sau a misiu-
nilor incredintate, precum si prin respectarea cu stric-
tete a regulilor de gestionare si lucru cu acestea de
catre intreg personalul. Lasarea nesupravegheatd a
documentelor clasificate pe timpul utilizérii lor este
strict interzisd indiferent de situatie, motive sau
imprejurare. Intrucat, in astfel de misiuni, se utilizeaza

informatiilor transmise, iar legdtura cu esaloanele su-
perioare din tard se realizeaza prin canale de comu-
nicatii care trebuie protejate, in teatrele de operatii se
folosesc sisteme criptografice pentru acoperirea cripto-
grafica a informatiilor vehiculate prin mijloacele de
transmisiuni si canalele de comunicatii. Cheile cripto-
grafice pentru aceste sisteme, se pastreaza la C.D.C. in
container separat de celelalte documente clasificate si
sunt utilizate si manipulate In afara acestuia numai de
catre personal autorizat in acest scop.
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Pe timpul misiunii, responsabilul cu securitatea
informatiilor executd verificarea lunard a existentei
documentelor clasificate, a sistemelor criptografice
aflate in functiune, cheilor de lucru, mediilor de sto-
care a informatiilor §i a literaturii militare. La finaliza-
rea misiunii, rezultatele controalelor si concluziile reie-
site se inainteaza ierarhic structurilor superioare cu

clasificate. Una dintre cele mai simple masuri de

protectie a documentelor este ca fiecare persoana
detindtoare sa-si verifice documentele aflate in eviden-
ta personala de fiecare datid cand le preda la CDC,
dupa Tnapoierea din orice misiune, §i saptaménal. De
asemenea, in afara controlului executat de structura de
securitate, lunar fiecare sef nemijlocit este obligat sa
execute cu responsabilitate controlul existentei docu-
mentelor detinute de subordonati si sa il consemneze
in registrele de evidenta personala a acestora.

4. Evidenta, diseminarea si pastrarea documentelor clasificate
primite de la NATO si/sau de la partenerii de coalitie

Pe timpul misiunilor in afara teritoriului national,
la structura care actioneazd in cadrul unei coalitii
multinationale sau n cadrul Aliantei este obligatoriu ca
in cadrul C.D.C.-ului sa se organizeze si evidenta
documentelor clasificate primite de la partenerii de
coalitie/alianta.

Evidenta documentelor primite de la structurile
din cadrul coalitiei/aliantei se tine separat de docu-
mentele clasificate nationale. Diseminarea documen-
telor NATO clasificate, In cadrul unei structuri mili-
tare, se realizeazd de catre C.D.C conform rezolutiei
comandantului esalonului. Rezolutia trebuie sa respec-
te aplicarea principiului ,,necesitatea de a cunoaste”,
competentele si atributiile functionale ale structurii/
persoanei, daca acesta posedd certificat de securitate
tip A de nivel corespunzitor nivelului de clasificare al
documentului.

Documentele NATO clasificate se predau spre
rezolvare prin respectarea a trei conditii esentiale:

existenta semnaturii in registrul de evidentd destinat
acestui scop; pe baza rezolutiei comandantului; in baza
consultarii documentului de confirmare a faptului ca
persoana detine document de acces de nivel corespun-
zator. Documentele se manipuleaza numai in zone care
respectd normele de protectie fizica stabilite pentru
acestea. Protejarea si respectarea standardelor de secu-
ritate In cazul manipuldrii documentelor constituie
obligatia si responsabilitatea personala a posesorului.

Documentele NATO clasificate se pastreaza sepa-
rat de cele nationale in zonele de securitate stabilite in
planul de securitate al structurii militare detindtoare.
Daca sunt implementate masurile de securitate cores-
punzatoare nivelului de clasificare al documentelor,
sunt pastrate n containere separate si sunt respectate
reglementarile referitoare la accesul persoanelor la
informatii NATO clasificate, se pot manipula docu-
mente nationale si NATO clasificate in aceleasi zone
de securitate.

PROPUNERE:

v' Educatia de securitate trebuie sa aibd un caracter de continuitate, iar prin metoda de
abordare a pregatirii propriu-zise sa devind o activitate constienta a tuturor militarilor
dar, in special, a celor care vor pleca in teatrele de operatii in misiuni externe unde
este necesar sd colaboreze cu structuri integrate internationale precum NATO, UE sau

OSCE.
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