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Cyber defense – opportunities, challenges and adapting to new emerging technologies 
Abstract: Cyber defense has become an essential component of national security in the context of emerging tech-

nologies and increasingly sophisticated cyber threats. The article discusses the opportunities offered by digitalization 
in strengthening defense capabilities, the main strategic and technical challenges, the need to adapt rapidly to new 
technologies such as AI, IoT and 5G. Based on these premises, it underlines the importance of international coopera-
tion, the development of the regulatory framework and investments in infrastructure and specialized human resources 
to ensure an effective and resilient response in cyberspace. 

The paper addresses the main challenges and solutions for adapting to emerging technologies, considering that 
the integration of these technologies brings operational benefits but also strategic risks, requiring a permanent recali-
bration of defense strategies and resilience capabilities. It also explores the multidimensional implications of cyber de-
fense, which is treated both as a context of technological and operational opportunities and as an area populated by 
complex legal, ethical, technical and organizational challenges. 
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Apărarea cibernetică – oportunități, provocări și adaptarea la noile tehnologii emergente 
Rezumat: Apărarea cibernetică a devenit o componentă esențială a securității naționale, într-un context marcat 

de tehnologii emergente și amenințări cibernetice tot mai sofisticate. Articolul analizează oportunitățile oferite de digi-
talizare în consolidarea capacităților de apărare, principalele provocări strategice și tehnice și necesitatea adaptării 
rapide la noile tehnologii, precum inteligența artificială, internetul lucrurilor și 5G. Plecând de la aceste premise, se su-
bliniază importanța cooperării internaționale, a dezvoltării cadrului normativ și a investițiilor în infrastructură și resursă 
umană specializată pentru a asigura reziliența necesară a sistemului defensiv și o conduită eficientă, proactivă și reac-
tivă, deopotrivă, față de oportunitățile și amenințările din spațiul cibernetic. 

Lucrarea cuprinde principalele provocări apărute și soluțiile de adaptare la tehnologiile emergente, având în vedere 
că integrarea acestor tehnologii aduce beneficii operaționale, dar și riscuri strategice, ceea ce impune o recalibrare 
permanentă a strategiilor de apărare și a capacităților de reziliență. Sunt analizate, de asemenea, implicațiile multidi-
mensionale ale apărării cibernetice, tratând-o atât ca pe un context de oportunități tehnologice și operaționale, cât și 
ca pe un domeniu populat de provocări complexe de natură juridică, etică, tehnică și organizațională. 

Cuvinte-cheie: apărare cibernetică, securitate cibernetică, tehnologii emergente, Comandamentul Apărării Ciber-
netice, amenințări, inteligența artificială. 

Aspecte introductive 
În contextul actual al transformărilor tehnologice 

rapide și al intensificării confruntărilor în spațiul infor-
mațional, apărarea cibernetică a devenit un domeniu 
esențial pentru securitatea națională și, implicit, pen-
tru eficiența operațională a forțelor armate. Spațiul ci-
bernetic este astăzi recunoscut ca un domeniu ope-
rațional al conflictului modern, alături de dimensiunile 
convenționale – terestră, aeriană, maritimă și spațială.

Principalul obiectiv de cercetare al acestui demers îl 
reprezintă înțelegerea celor trei cadre care funda-
mentează apărarea cibernetică în dimensiunea mili-
tară: conceptual, operațional și tehnologic. 

Se impune să întreprindem această analiză având 
în atenție modalitățile prin care optimizarea celor trei 
cadre, în special a acelui tehnologic, poate conduce 
la augmentarea capacității structurilor defensive de 
a preveni, detecta și identifica amenințarea, de a se 

COLOCVIU STRATEGIC
Nr. 6 (232) / 2025 

Indexat în Crossref, 
CEEOL și ROAD 

UNIVERSITATEA NAŢIONALĂ DE APĂRARE „CAROL I” 
CENTRUL DE STUDII STRATEGICE DE APĂRARE ŞI SECURITATE 

Supliment al revistei „Strategic Impact” 

Claudiu-Sorin CLEOANTĂ este colonel în cadrul Serviciului de Telecomunicații Speciale – Direcția Județeană 
de Telecomunicații Speciale Vâlcea, Râmnicu Vâlcea (e-mail: sorin.cleoanta@gmail.com). 

DOI: 10.53477/1842-8096-25-06



Colocviu strategic nr. 6/2025                                                                                                                                                                          2 
 

 

apăra și chiar contracara agresiunea și de a se recu-
pera în urma atacurilor cibernetice. O caracteristică 
extrem de importantă care necesită investigație o re-
prezintă capacitatea sistemului defensiv de a se a-
dapta, atât pe timpul agresiunii, cât și în context post-
factum, în scopul optimizării acțiunilor viitoare. Pen-
tru atingerea acestui obiectiv, sunt avute în vedere 
următoarele direcții de analiză: 

• definirea noțiunilor-cheie asociate apărării ciber-
netice în context militar; 

• identificarea amenințărilor cibernetice specifice 
mediului de operare al forțelor armate; 

• evaluarea cadrului doctrinar și legislativ național 
și internațional în domeniul apărării cibernetice; 

• prezentarea capabilităților și structurilor speciali-
zate din cadrul armatei, responsabile cu securitatea 
cibernetică; 

• evidențierea provocărilor actuale și a tendințelor 
viitoare în ceea ce privește războiul cibernetic. 

În cadrul forțelor armate, apărarea cibernetică nu 
se limitează la protejarea infrastructurilor IT, ci vizea-
ză întregul spectru al funcțiilor de comandă și con-
trol, comunicații, informații, supraveghere, recunoaș-
tere și logistică, toate fiind din ce în ce mai dependen-
te de sisteme digitale interconectate. Astfel, o breșă 
de securitate în rețelele cibernetice poate compromi-
te capacitatea de reacție, eficiența misiunilor și chiar 
siguranța personalului militar. 

Totodată, în actualul climat internațional de securi-
tate, se observă o creștere a interesului strategic pen-
tru dezvoltarea de capabilități de apărare activă, care 
includ nu doar măsuri de protecție pasivă, ci și capa-
citatea de a desfășura acțiuni cibernetice ofensive, în 
scopul descurajării sau neutralizării amenințărilor. 

Într-o eră în care amenințările cibernetice devin 
tot mai sofisticate și distribuite, tehnologiile emergen-
te oferă atât provocări, cât și oportunități esențiale 
pentru consolidarea apărării cibernetice. Inteligența 
artificială și învățarea automată permit detecția avan-
sată a comportamentelor anormale în rețele informa-
tice, sprijinind mecanismele de prevenire a atacurilor 
zero-day și a compromiterilor silențioase (Giarola et 
al. 2022). Algoritmii de învățare automată sunt tot 
mai des integrați în platforme de tip Security Informa-
tion and Event Management (SIEM), reducând con-
siderabil timpul de reacție și volumul alertelor false. 

Internetul Lucrurilor adaugă un nou strat de com-
plexitate, prin extinderea suprafeței de atac și apari-
ția unor vectori de risc insuficient securizați. În acela-
și timp, datele generate de aceste dispozitive pot fi 
valorificate pentru întărirea vizibilității operaționale în 
medii critice, cu condiția implementării unor standar-
de stricte de securitate (Weber și Studer 2016). Simi-
lar, tehnologia 5G permite instalarea rapidă a rețele-
lor militare distribuite și sprijină desfășurarea opera-
țiilor la nivel tactic în timp real, dar deschide și noi vec-
tori de atac cibernetic, în special prin intermediul furni-
                                                 
1 Pentru mai multe detalii privind cadrul de cooperare NATO Cyber 

zorilor și echipamentelor terțe (Kshetri și Voas 2021). 
O altă tehnologie emergentă cu impact major este 

cea care implementează calculul cuantic. Aceasta 
amenință să submineze criptografia tradițională utili-
zată în comunicațiile securizate. Din acest motiv, sta-
tele membre NATO și UE investesc în dezvoltarea u-
nor soluții de criptografie post-cuantică, capabile să re-
ziste algoritmilor cuantici avansați de decriptare (Mosca, 
2018). În paralel, noile capabilități cibernetice impun 
reformularea doctrinelor militare, actualizarea proce-
durilor de răspuns la incident și formarea unei resur-
se umane specializate, adaptate la noile realități teh-
nologice (ENISA 2023). 

Prin urmare, apărarea cibernetică eficientă nu mai 
poate fi concepută fără integrarea tehnologiilor emer-
gente, în special pentru că potențialele amenințări le 
conțin deja. Această adaptare presupune o abordare 
multidisciplinară, în care securitatea, inovația și rezi-
liența operațională trebuie să fie tratate ca elemente 
interdependente. 

 
1. Comandamentul Apărării Cibernetice – rol 

și importanță strategică 
În arhitectura instituțională a apărării naționale, Co-

mandamentul Apărării Cibernetice (CApC) reprezin-
tă structura specializată a Ministerului Apărării Națio-
nale (MApN) responsabilă cu planificarea, coordona-
rea și executarea misiunilor din domeniul apărării ci-
bernetice. Înființat ca răspuns la evoluțiile geopolitice 
și tehnologice recente, Comandamentul reflectă an-
gajamentul României de a-și consolida capacitățile 
de apărare în spațiul cibernetic, în conformitate cu ce-
rințele Alianței Nord-Atlantice și ale Uniunii Europene 
(CApC 2025). 

În ansamblu, CApC acționează ca un nod critic în 
rețeaua de securitate națională și internațională, ges-
tionând riscurile cibernetice emergente și sprijinind 
desfășurarea în siguranță a acțiunilor militare moder-
ne. Principalul obiectiv al Comandamentului constă în 
asigurarea protecției și rezilienței infrastructurilor ci-
bernetice militare, precum și în prevenirea, detecta-
rea, neutralizarea și contracararea atacurilor ciberne-
tice care pot afecta sistemele și rețelele aflate în res-
ponsabilitatea MApN. 

Pe lângă misiunile de apărare pasivă, CApC are 
și un rol proactiv, implicându-se în: 

• dezvoltarea de politici, proceduri și standarde pri-
vind securitatea cibernetică militară; 

• coordonarea măsurilor de răspuns la incidente 
cibernetice; 

• integrarea capabilităților cibernetice în operațiile 
militare comune; 

• cooperarea internațională, în principal în cadrul 
NATO Cyber Defence Pledge1; 

• instruirea și dezvoltarea resursei umane specia-
lizate în domeniul apărării cibernetice (CApC 2025). 

Activitatea Comandamentul Apărării Cibernetice 

Defence Pledge consultați referința (NATO 2016). 
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din cadrul MApN este reglementată printr-un ansam-
blu de acte normative și documente strategice, care 
stabilesc cadrul juridic, organizatoric și funcțional al a-
cestei structuri militare specializate. Aceste reglemen-
tări sunt esențiale pentru a asigura coerența operațio-
nală, interoperabilitatea cu aliații și adaptarea conti-
nuă la evoluțiile din domeniul securității cibernetice. 

Principalul document care reglementează activi-
tatea CApC este Hotărârea Guvernului nr. 1321/2021, 
prin care a fost aprobată Strategia de Securitate Ci-
bernetică a României pentru perioada 2022-2027, îm-
preună cu Planul de acțiune aferent acesteia. Strate-
gia are un caracter interinstituțional și vizează crea-
rea unui spațiu cibernetic național sigur, inclusiv prin 
consolidarea și dezvoltarea rezilienței capabilităților 
militare de apărare cibernetică. Documentul reafirmă 
rolul Armatei în sistemul național de securitate ciber-
netică și subliniază necesitatea continuării investiții-
lor în capabilități de apărare proactivă și reactivă în 
spațiul cibernetic. 

Conform prevederilor strategiei, CApC este un ac-
tor instituțional relevant în asigurarea protecției infra-
structurilor critice din domeniul apărării naționale, pre-
cum și în realizarea obiectivelor privind răspunsul la 
incidente, cooperarea interinstituțională, parteneriate-
le internaționale și dezvoltarea resursei umane spe-
cializate (Guvernul României 2021). 

Menționăm că acest Comandament a fost înfiin-
țat prin Ordinul MApN nr. M.173/2018, iar activitatea 
sa este integrată în cadrul organizatoric stabilit de 
Legea nr. 346/2006 privind organizarea și funcționa-
rea MApN, cu modificările și completările ulterioare. 
Structura este parte a Forțelor pentru Operații în Spa-
țiul Cibernetic și are atribuții în prevenirea, detecta-
rea, monitorizarea și contracararea incidentelor ciber-
netice care pot afecta capabilitățile militare esențiale 
ale României (Parlamentul României 2006). 

Acest cadru reglementar conferă CApC statutul de 
comandament de sprijin, cu atribuții de planificare, co-
ordonare și executare a operațiilor cibernetice, în con-
cordanță cu nevoile operaționale ale forțelor armate. 

Pe lângă documentele care constituie cadrul legis-
lativ specific, activitatea Comandamentului este regle-
mentată și de documente doctrinare și reglementări 
interne ale MApN, precum ordine ale ministrului apă-
rării naționale, regulamente specifice apărării ciber-
netice și proceduri operaționale standardizate. Aces-
tea stabilesc modalitățile de organizare a apărării ci-
bernetice la nivel tactic, operativ și strategic, precum 
și regulile de angajare în cadrul operațiilor ciberneti-
ce defensive și (în anumite condiții) ofensive. 

O caracteristică esențială a CApC este că acesta 
funcționează în conformitate cu angajamentele inter-
naționale asumate de România, în special în cadrul 
Alianței Nord-Atlantice și Uniunii Europene, ceea ce 
                                                 
2 Metodă proactivă de apărare cibernetică, prin care specialiști 
instruiți, denumiți vânători de amenințări, detectează în mod ac-
tiv atacuri avansate sau ascunse, care reușesc să treacă neob-
servate de sistemele tradiționale de securitate. 

permite integrarea rapidă a capabilităților naționale în 
arhitectura cibernetică de apărare colectivă a NATO. 
Astfel, țara noastră este semnatară a NATO Cyber 
Defence Pledge, iar Comandamentul participă activ 
la exerciții cibernetice multinaționale, ca de exemplu 
Locked Shields sau Cyber Coalition (AApC 2025), la 
schimburi de informații și contribuie activ la inițiative 
de consolidare a interoperabilității în domeniul apără-
rii cibernetice, în coordonare cu structurile aliate, pre-
cum Cooperative Cyber Defence Centre of Excellence 
(NATO 2016). 

 
2. Oportunitate, provocare și adaptare 
În actualul mediu de operare, în care amenințările 

hibride, atacurile persistente avansate (Advanced Per-
sistent Threats – APT) și acțiunile agresive în dome-
niul cibernetic se intensifică, tehnologiile emergente 
devin instrumente esențiale pentru menținerea supe-
riorității informaționale. Integrarea acestora în arhitec-
tura de apărare cibernetică a MApN oferă oportunită-
ți strategice relevante, dar impune și adaptări institu-
ționale și operaționale. 

În acest cadru, oportunitățile generate de tehno-
logiile emergente se manifestă nu doar prin sporirea 
capacității de detecție, analiză și răspuns la incidente 
cibernetice, ci și prin posibilitatea dezvoltării unor ca-
pabilități proactive, bazate pe automatizare inteligen-
tă și analitică predictivă. Cu toate acestea, ritmul ac-
celerat al inovării tehnologice impune un efort susți-
nut de adaptare din partea structurilor de apărare, în 
special în ceea ce privește actualizarea arhitecturilor 
de securitate, interoperabilitatea sistemelor informa-
tice și asigurarea unui management eficient al riscu-
rilor cibernetice. Provocările sunt amplificate de defi-
citul de personal specializat, de complexitatea inte-
grării noilor soluții în infrastructuri existente și de ne-
cesitatea asigurării unui cadru normativ coerent, care 
să reglementeze utilizarea responsabilă și sigură a 
acestor tehnologii. În acest sens, MApN trebuie să a-
dopte o abordare flexibilă și anticipativă, care să per-
mită nu doar absorbția tehnologiilor emergente, ci și 
transformarea digitală instituțională în acord cu noile 
paradigme de securitate cibernetică. 

 
2.1. Inteligența artificială și învățarea automată 
Inteligența artificială (Artificial Intelligence – AI) și 

învățarea automată (Machine Learning – ML) pot fi 
utilizate în identificarea amenințărilor, în analiza com-
portamentală a atacurilor și în detecția automată a 
anomaliilor în rețelele militare. Capabilitățile care im-
plementează aceste tehnologii pot „învăța” din atacu-
rile anterioare și pot optimiza răspunsul în timp real. 
În plus, pot sprijini misiuni de threat hunting2, detecție 
a atacurilor zero‑day3 și automatizarea proceselor 
penru luarea unor decizii rapide și eficiente. 

3 Acest tip de atacuri exploatează o vulnerabilitate a unui software, 
hardware sau firmware, de regulă necunoscută producătorului 
sau furnizorului, pentru care nu există încă o soluție de remedie-
re disponibilă. 
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Un exemplu elocvent este Project Maven al Penta-
gonului, inițiat de Departamentul apărării al SUA, care 
a demonstrat cum analiza avansată a datelor prin in-
termediul algoritmilor de învățare automată poate i-
dentifica eficient ținte înregistrate de platforme aerie-
ne fără pilot (Unmanned Aerial Vehicles – UAV), re-
ducând substanțial volumul de muncă uman necesar 
pentru procesarea informațiilor. Astfel de aplicații evi-
dențiază potențialul transformator al inteligenței arti-
ficiale în domeniul securității și apărării și subliniază, 
totodată, nevoia unor mecanisme robuste de integra-
re, testare și guvernanță tehnologică (Sayler 2020). 

Pentru a răspunde provocărilor și a valorifica po-
tențialul noilor tehnologii, menționez o serie de măsuri 
orientate spre integrarea inteligenței artificiale și a în-
vățării automate în structurile existente. În acest sens, 
o primă direcție de acțiune constă în înființarea, în ca-
drul CApC, a unei celule specializate AI/ML, cu rolul 
de a dezvolta și integra algoritmi adaptivi în rețelele 
C4ISR, contribuind la creșterea capacității de reacție 
și anticipare în operațiile informatice. 

În paralel, ar fi utilă implementarea de soluții de ti-
pul Managementului evenimentelor și informațiilor de 
securitate (Security Information and Event Manage-
ment – SIEM) și dotarea centrelor de operații ciberne-
tice cu capabilități AI pentru a permite analiza auto-
matizată și contextualizată, în timp real, a evenimen-
telor de securitate (IBM 2025). Nu în ultimul rând, for-
marea personalului devine esențială, ceea ce presu-
pune dezvoltarea competențelor tehnice prin progra-
me de instruire în programare (în special limbaje pre-
cum Python) și în utilizarea platformelor ML, pentru a 
facilita o abordare proactivă și orientată spre inovație 
în domeniul securității cibernetice. 

 
2.2. Internetul lucrurilor (IoT) și Internetul militar al 

lucrurilor (IoMT) 
Internetul lucrurilor (Internet of Things – IoT) și In-

ternetul militar al lucrurilor (Internet of Military Things – 
IoMT) extind semnificativ suprafața de atac, dar ofe-
ră și posibilitatea monitorizării constante a mediului 
de operare, în special a echipamentelor militare și ca-
pabilităților de sprijin logistic. Vulnerabilitățile determi-
nă apariția riscurilor, în condițiile existenței unei ame-
nințări fizice, a lipsei actualizărilor și a segmentării. 

Prin izolarea dispozitivelor sensibile care compun 
IoT în segmente de rețea dedicate, se reduce riscul 
ca un atac asupra unuia dintre acestea să compromi-
tă întregul sistem. Această practică este recomanda-
tă și pentru rețelele militare IoMT, unde echipamente-
le trebuie să fie izolate de rețelele generale pentru a 
proteja integritatea și confidențialitatea datelor (Weber 
și Studer 2016). De asemenea, în mediile critice, cum 
ar fi cele militare operaționale, criptarea end-to-end 
este esențială pentru prevenirea interceptării și modi-
ficării datelor, având în vedere vulnerabilitatea ineren-
tă a acestora. 
                                                 
4 Sistemul RSA se referă la un algoritm criptografic cu chei publice, 

Pentru consolidarea securității dispozitivelor IoMT, 
se propune implementarea unui protocol dedicat ca-
re să includă măsuri fundamentale precum segmen-
tarea rețelelor, criptarea datelor și verificarea integri-
tății firmware-ului. Aceste măsuri sunt esențiale pen-
tru prevenirea accesului neautorizat și pentru asigura-
rea funcționării sigure a dispozitivelor militare conec-
tate. 

 
2.3. Rețelele 5G și comunicațiile de nouă generație 
Având în vedere faptul că rețelele 5G oferă latență 

redusă, conectivitate densă și viteză crescută – bene-
ficii pentru comunicațiile militare distribuite –, integra-
rea acestei tehnologii devine o prioritate strategică. 
Dezavantajele asociate vizează crearea unor depen-
dențe față de furnizori comerciali și deschide noi vec-
tori de atac la nivel de rețea de bază (core network) 
(TELCOMA Global. 2025). În acest sens, este nece-
sară implementarea unui cadru normativ și operațio-
nal privind utilizarea rețelelor 5G în operații militare, 
cu accent pe definirea condițiilor de funcționare, secu-
ritate și interoperabilitate a rețelelor private 5G dedi-
cate. 

Pentru asigurarea unei infrastructuri comunicațio-
nale reziliente și securizate, Serviciul de Telecomuni-
cații Speciale are capacitatea necesară în vederea 
dezvoltării și operării rețelelor mobile de luptă (combat 
mobile network), optimizate pentru mediul de opera-
re de nivel tactic și adaptate cerințelor acțiunilor mili-
tare moderne. Complementar, este de luată în consi-
derare crearea unei capabilități dedicate testării teh-
nologiei 5G în contexte militare, care să permită vali-
darea performanței și fiabilității acesteia în scenarii 
operaționale variate, reale sau fictive (simulate), in-
clusiv în condiții de mediu ostile și în prezența unor 
amenințări cibernetice avansate. 

 
2.4. Calculul cuantic și criptografia post-cuantică 
Evoluțiile accelerate în domeniul calculului cuan-

tic prezintă riscuri semnificative pentru securitatea ci-
bernetică, întrucât algoritmii criptografici clasici, pre-
cum Rivest-Shamir-Adleman – RSA și Elliptic Curve 
Cryptography – ECC4, pot deveni vulnerabili în fața 
puterii de procesare oferite de computerele cuantice. 
Această realitate deschide perspective îngrijorătoare 
privind capacitatea actorilor statali ostili de a intercep-
ta și descifra comunicații critice, în viitorul apropiat. În 
acest context, tranziția către criptografia post-cuanti-
că (Post-quantum cryptography – PQC) devine impe-
rativă pentru protejarea comunicațiilor și datelor sen-
sibile din domeniul apărării (Chen și alții 2016). 

Pentru a răspunde acestei provocări, se propune 
inițierea unui program național de tranziție către cripto-
grafie post-cuantică, cu aplicabilitate directă în structu-
rile MApN. Acest program ar trebui să includă atât e-
valuarea riscurilor actuale, cât și planificarea trecerii 
la algoritmi criptografici rezistenți la atacuri cuantice. 

iar ECC la criptografia cu curbe eliptice. 
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De asemenea, este esențială colaborarea cu insti-
tuții academice și de cercetare, precum și cu partene-
rii internaționali din cadrul NATO, în vederea dezvol-
tării unor protocoale de criptare standardizate, testa-
te și compatibile cu infrastructurile militare aliate. Nu 
în ultimul rând, revizuirea standardelor criptografice 
aflate în uz și auditarea infrastructurilor existente de-
vin pași obligatorii pentru identificarea vulnerabilități-
lor sistemului actual și asigurarea unei tranziții coe-
rente și eficiente către arhitecturi de securitate com-
patibile cu era post-cuantică. 

 
2.5. Sisteme autonome de automatizare și robotică 

cibernetică 
Automatizarea reprezintă un vector esențial în con-

solidarea capacității de apărare cibernetică, oferind 
posibilitatea de a răspunde rapid și eficient la inciden-
te de securitate, fără a depinde de intervenția umană 
directă. Prin implementarea unor mecanisme automa-
te pot fi realizate o serie de acțiuni, precum izolarea re-
țelelor compromise, remedierea vulnerabilităților și co-
ordonarea intervențiilor în timp real (Paraschiv 2017). 

În plus, robotica cibernetică – sistem autonom de 
detecție și reacție – poate desfășura patrule virtuale 
și scanări în rețele IT complexe, contribuind la preve-
nirea și atenuarea atacurilor informatice avansate. Ro-
botica cibernetică este un domeniu interdisciplinar ca-
re combină robotica, tehnologia cibernetică și siste-
mele informatice avansate pentru a dezvolta roboți 
capabili să interacționeze autonom cu mediul încon-
jurător, să ia decizii inteligente și să îndeplinească 
sarcini complexe. Această abordare presupune inte-
grarea unor componente precum senzori, actuatori, 
algoritmi de învățare automată și rețele neuronale, ca-
re permit roboților să perceapă și să reacționeze la 
schimbările din mediu într-un mod autonom și eficient 
(Correll 2016). 

În acest context, se propun următoarele direcții 
strategice de adaptare: 

• dezvoltarea unor capabilități specifice de auto-
matizare, în cadrul centrelor de comandă și control, 
pentru a susține procesele decizionale și acționale, 
în timp real; 

• elaborarea unui cadru doctrinar clar privind utili-
zarea armelor cibernetice autonome cu scop defen-
siv, în conformitate cu normele etice și juridice inter-
naționale aplicabile în domeniul militar; 

• integrarea soluțiilor de automatizare în procedu-
rile standard de reacție în spațiul cibernetic, prin uti-
lizarea de manuale de strategie care să permită un 
răspuns coordonat și scalabil la incidentele de secu-
ritate. 

Adoptarea acestor astfel de măsuri ar contribui la 
creșterea rezilienței infrastructurilor critice și la moder-
nizarea arhitecturilor de apărare cibernetică, într-un 
                                                 
5 Refuzul distribuit al serviciului (Distributed Denial of Service – 
DDoS) este un atac cibernetic care inundă un server, un site 
web sau o rețea cu trafic excesiv de internet pentru a perturba 

peisaj de amenințări din ce în ce mai complex și auto-
matizat. 

 
2.6. Big Data și analiza predictivă 
Analiza Big Data oferă un avantaj strategic semni-

ficativ în domeniul apărării cibernetice, prin capacita-
tea sa de a corela incidente disparate, de a anticipa 
campanii de influențare sau APT-uri și de a sprijini 
luarea deciziilor pe baza unor seturi de date extinse, 
în timp real și predictive. Acest tip de analiză permite 
trecerea de la o abordare reactivă la una proactivă, 
bazată pe anticiparea amenințărilor și identificarea 
timpurie a modalităților de atac. 

Un exemplu notabil, în acest sens, este oferit de 
conflictul din Ucraina, unde analiza Big Data, informa-
țiile din surse deschise (Open Source Intelligence – 
OSINT) și instrumentele de analiză predictivă au con-
tribuit la prevenirea atacurilor cibernetice de tip DDoS 
și phishing5, oferind sprijin informațional esențial pen-
tru operațiunile digitale ale forțelor armate (Greenberg 
2022). 

Pentru valorificarea acestor capacități în cadrul 
structurilor militare naționale, se propun următoarele 
direcții de adaptare: 

• crearea unei infrastructuri militare dedicate ana-
lizei Big Data în cadrul CApC, care să integreze atât 
surse interne, cât și surse OSINT relevante; 

• formarea unei echipe specializate în analiză ope-
rațională predictivă, capabilă să extragă informații va-
loroase din volume mari de date; 

• elaborarea unor proceduri standardizate de ana-
liză, inclusiv pentru trierea alertelor și corelarea da-
telor din surse multiple, cu scopul de a îmbunătăți vi-
teza și acuratețea deciziilor operaționale în spațiul 
cibernetic. 

Implementarea unor astfel de măsuri ar contribui 
la creșterea rezilienței digitale a structurilor de apăra-
re și la dezvoltarea unei culturi organizaționale orien-
tate spre prevenție și anticipare informațională. 

 
Concluzii 
Articolul evidențiază faptul că adoptarea tehnolo-

giilor emergente impune modificări organizaționale, 
doctrinare și operaționale în structurile de apărare 
cibernetică. În primul rând, Comandamentul Apărării 
Cibernetice are rol operațional și apoi un rol de cen-
tru pentru inovație, cercetare aplicată și integrare teh-
nologică, capabil să anticipeze și să răspundă dina-
mic la noile amenințări. Adaptarea permanentă și co-
operarea internațională (în special la nivel NATO și 
UE) reprezintă direcții de acțiune fundamentale, care 
contribuie major la realizarea superiorității informațio-
nale și rezilienței strategice necesară în domeniul se-
curității cibernetice. 

Apărarea cibernetică este privită ca mediu de opor-

serviciile, iar atacul de tip phishing presupune inducerea în eroa-
re a utilizatorilor pentru a face să dezvăluie informații confidenția-
le sau sensibile. 
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tunitate prin prisma progreselor tehnologice asocia-
te, care permit dezvoltarea unor capabilități de detec-
ție, prevenire și răspuns tot mai eficiente, precum și 
integrarea inteligenței artificiale, a automatizării și a 
analizelor avansate de date în arhitectura de securi-
tate a statelor și organizațiilor. Adaptarea structurilor 
militare și civile la mediul cibernetic creează premise 
pentru o apărare anticipativă, mai dinamică și mai in-
teroperabilă în cadrul alianțelor strategice. 

Apărarea cibernetică nu mai reprezintă o opțiune, 
ci o necesitate critică și un deziderat care contribuie 
semnificativ la realizarea securității, dar care presu-
pune investiții susținute, adaptabilitate instituțională 
și cooperare internațională consolidată. Printr-o viziu-
ne integrată și anticipativă, statele pot transforma pro-
vocările digitale în avantaje strategice. 
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