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Abstract: Cyberspace generates opportunities, however it can also pose a strategic challenge for states if
inadequate measures are taken to secure their national cyberinfrastructure. With Stuxnet introducing a new type of
attack, the cyber-physical attack, it is necessary that states reconsider their priorities regarding national security.
The article aims to present the case of W32.Stuxnet malware and the security challenges posed by such a threat.
History’s first field experiment in cyber-physical weapon technology resulted in destruction of 1000 centrifuges at
the Fuel Enrichment Plant at Natanz, Iran. The reaction triggered by this event was an extensive Iranian campaign
between late 2011 and mid-2013 of over 176 days of distributed denial of service attacks against institutions in the
U.S. financial sector, additionally the campaign included compromising critical controls of a New York dam. It also
has to be reminded the attack in 2012 on the computer network of Saudi Aramco, world’s largest oil producer.
Considering everything mentioned, questions emerge regarding whether or not such an approach is much more
dangerous than a nuclear weapon.
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Introducere

Spatiul cibernetic genereaza oportunitati de
dezvoltare, dar poate constitui, in acelasi timp,
o vulnerabilitate strategica. Atacurile cibernetice
tot mai dezvoltate si agresive determina o
constientizare la nivel international a impor-
tantei majore a domeniului in cauza, fiind
necesara depasirea stadiului implementarii
unor standarde minimale procedurale si de
securitate pentru infrastructurile cibernetice.

Aparitia atacurilor cibernetice capabile sa
aduca distrugeri in cadrul realitatii obiective,
asa-numitele ,cyber-physical attacks”, conduc

la necesitatea reevaluarii prioritatilor in dome-
niul securitatii nationale a statelor. Atacurile
respective sunt complexe si implica, de
asemenea, resurse umane specializate in
sectorul tinta.

In acest sens, trebuie mentionatd atentia
acordata spatiului cibernetic de catre organizatii
internationale precum:

= Organizatia Tratatului Nord-Atlantic, prin
Angajamentul Aliat de Aparare Cibernetica din
iulie 2016, Acordul Tehnic privind cooperarea in
domeniul cibernetic intre structurile specializate
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ale NATO (NATO Computer Incident Response
Capability — NCIRC), respectiv UE (Computer
Emergency Response Team of the European
Union — CERT-EU) din februarie 2016;

= Uniunea Europeana, prin Strategia de
Securitate Cibernetica a Uniunii Europene din
februarie 2013 si Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului din 6
iulie 2016 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor
informatice in Uniune.

Ca o completare la cele precizate, in iulie
2016, NATO a recunoscut spatiul cibernetic
drept domeniu operational in care Alianta tre-
buie sa se apere la fel de eficient precum in
spatiul aerian, terestru si maritim’.

La nivel national, trebuie precizata
Hotararea nr. 271 din 15 mai 2013 pentru apro-
barea Strategiei de Securitate Cibernetica a
Roméniei si a Planului de actiune la nivel
national privind implementarea Sistemului
National de Securitate Cibernetica. Tn cadrul
Strategiei,in al treilea paragraf din Capitolul I,
este definit spatiul cibernetic ca fiind mediul
virtual, generat de infrastructurile cibernetice,
incluzédnd continutul informational procesat,
stocat sau ftransmis, precum gi actiunile
derulate de utilizatori in acesta®.

Prin urmare, cercetarile in acest domeniu
sunt de relevantd si actualitate atat pentru
mediul international de securitate, pentru cel
regional, cat si cel national. Astfel, in cele ce
urmeaza, cercetarea evidentiaza faptul ca
elementele infrastructurilor cibernetice nu sunt
intotdeauna capabile sa reziste unui atac
cibernetic, fiind necesare resurse majore pentru
a reveni la starea de normalitate.

1.Virusul W32_Stuxnet.
Aparitie si raspandire

W32.Stuxnet este un malware complex de
dimensiuni mari, aproximativ 15000 mii de linii
de cod (lines of code — LOC)?, rezultand a fi de
20 de ori mai mare decat media, cu o multi-
tudine de componente si functii diferite®.
Malware, termen a carui denumire completa
este ,malicious software” sau ,software rau
intentionat”, reprezinta un program realizat cu
scopul de a infecta computerul unui anumit
utilizator (user) si de a il vatama in diferite
moduri®. Malware-ul in cauzi a fost creat in
primul rand pentru a tinti sistemele de control
industrial sau un set de sisteme similare.

Scopul acestuia a fost de a reprograma
sistemele de control industrial (industrial
control systems — ICS) prin modificarea codu-
lui controlerelor logice programabile (pro-
grammable logic controllers — PLCs) astfel
incat acestea sa functioneze conform
indicatiilor atacatorului, disimuland, in acelasi

timp respectivele modificari fatd de operatorul
echipamentului in cauza®.

Stuxnet a fost decoperit la 17 iunie 2010
de catre Sergey Ulasen’, programator la
VirusBlokAda, o companie locala de antivirus
din Minsk, Belarus, in urma sesizarii realizate
de un client din Iran, care raporta BSoD-uri
(Blue Screen of Death) arbitrare si reporniri ale
computerelor. Initial, s-a suspectat a fi un
conflict la nivelul programelor instalate.
Ulterior, dupa ce s-a constatat faptul ca
respectiva problema exista si la nivelul
sistemelor informatice® pe care a fost proaspat
instalat sistemul de operare Windows si au
fost examinate cu atentie aplicatiile, s-a ajuns
la concluzia ca nucleul problemei este un
malware. Odata ce a fost localizat malware-ul,
a fost supus analizei, din care a reiesit faptul
ca acesta folosea vulnerabilitati de tipul O-
day®, precum si faptul ca driverele Stuxnet
erau semnate cu un certificat digital™
apartindnd Realtek Semiconductor Corp. La
acel moment, Ulasen, prin intermediul
VirusBlokAda, a emis un avertisment unde
descria situatia de fapt si preciza modul de
operare al malware-ului.

Conform celor expuse, W32.Stuxnet insta-
leaza doua drivere:

= ,mrxcls.sys” — actioneaza ca punct prin-
cipal de incarcare pentru malware (loadpoint),
permitand ca Stuxnet sa fie executat ori de
cate ori un sistem infectat este bootat"’

= mrxnet.sys” — folosit pentru a ascunde
fisierele malitioase pe computerul compro-
mis'.

Dupa cum am precizat, ambele drivere
erau semnate cu un certificat digital apartinand
Realtek Semiconductor Corp. Revocarea
certificatului s-a realizat in data de 16 iulie
2010 de Verisign. Ulterior ESET descopera la
17 iulie 2010 o versiune diferita a driver-ului
»,mrxcls.sys”, de aceastda data semnat cu un
certificat digital apartinand JMicron
Technology Corp. Revocarea certificatului in
cauza s-a realizat in 5 zile, de catre Verisign,
la 22 iulie 2010™.

Masura revocarii certificatelor mentionate
a avut ca rezultat numai eliminarea posibilitatii
de a mai semna alte drivere cu certificate
digitale apartinand Realtek si JMicron, precum
si sublinierea faptului ca niciuna din
companiile in cauzad nu sustin o asemenea
conduitd. Prin urmare, masura respectiva nu
afec1t4eazé in niciun mod functionarea malware-
ului.

Stuxnet prezintd numeroase caracteristici,
precum:

= se reproduce prin intermediul drive-urilor
detasabile, exploatdnd o vulnerabilitate care
permite executarea automata;
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= se raspandeste intr-o retea LAN (Local
Area Network) prin intermediul unei vulne-
rabilitati din cadrul Windows Print Spooler, un
fisier executabil care gestioneaza procesul de
printare'®;

= se raspandeste prin SMB (Server
Message Block), un protocol pentru partajarea
resurselor, precum fisiere, imprimante, cu mai
mult de un dispozitiv intr-o retea16, prin
exploatarea unei vulnerabilitati din cadrul
Windows Server Service;

= se actualizeaza printr-un mecanism peer-
to-peer in cadrul unui LAN;

= exploateaza patru vulnerabilitati de tipul
0-day;

= poate fi controlat printr-un server de
comanda si control;

= contine un Windows rootkit, astfel
ascunzand fisierele copiate pe drive-urile
detasabile, ceea ce impiedica utilizatorul sa
sesizeze faptul ca drive-ul detasabil a fost
infectat Tnainte ca acesta sa il transfere mai
departe unui alt utilizator;

= ascunde codul modificat pe PLC-uri.

In ceea ce priveste infectia propriu-zisa,
unul dintre primii pasi pe care W32.Stuxnet fi
realizeaza este sa determine daca pe sistemul
informatic ruleaza o versiune Windows pe 32
de biti sau pe 64 de biti.

In cazul in care pe computer ruleazd o
versiune Windows pe 64 de biti, nu exista
niciun pericol.

70.00%

De asemenea, Stuxnet opereaza numai pe
anumite sisteme de operare, in speta: Win2K,
WinXP, Windows 2003, Vista, Windows Server
2008, Windows 7, Windows Server 2008 R2.
Ulterior, malware-ul verifica: daca este deja
infectat computerul; daca are privilegii de
administrator, Stuxnet vrand sa aiba
permisiunea de a realiza orice actiune; ce fel de
antivirus este instalat pe computerul respectiv si
care este cel mai potrivit proces pentru
injectare, precum: Isass.exe, winlogon.exe,
svchost.exe, proce-sele sofware-urilor de
securitate instalate’”.

Numarul mare de infectari in Iran (figura nr.1),
indica faptul ca, cel mai probabil, acesta era
tinta principala.

Primele cinci atacuri ale Stuxnet s-au
realizat asupra unor companii de origine
iraniana aflate in legatura cu programul nuclear
iranian, de aici rezultadnd implicatii de securitate.
Toate companiile Tn cauza activeaza 1in
domeniul sistemelor de automatizare industriala,
cu exceptia Kalaye Electric Company.

Companiile afectate, care se pot identifica
si prin intermediul figurii nr. 2, sunt dupa cum
urmeaza: Foolad Technic Engineering Company
— Domeniul A; Behpajooh Co. Elec & Comp.
Engineering — Domeniul B; Neda Industrial
Group — Domeniul C; Control-Gostar Jahed
Company — Domeniul D; Kalaye Electric
Company — Domeniul E'®.
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Figura nr. 1: Distributia geografica a numarului de infectii. Sursa: Symantec.com
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Figura nr. 2: Cronologia atacurilor asupra celor cinci companii iraniene. Sursa: Kaspersky.com
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* Foolad Technic Engineering Company -
Domeniul A — a fost prima companie atacata, la
23 iunie 2009. Atacul in cauza a fost cel mai
rapid dintre cele 10 atacuri executate asupra
celor 5 companii (tabel nr. 1), infectarea
producandu-se in 12 ore. Ulterior, compania a
fost din nou atacata, la 26 aprilie 2010, intrand
sub incidenta celui de-al treilea val de infectii.

= Behpajooh Co. Elec & Comp. Engineering
— Domeniul B — a fost atacata de trei ori, o data
in 2009 si de doua ori in 2010. Primul atac s-a
executat la 28 iunie 2009, infectarea
realizdndu-se in 6 zile si 6 ore. Varianta
Stuxnet al celui de-al doilea atac din data de 23
martie 2010, clasificat ca fiind cel mai eficient
dintre cele 10 atacuri, a fost responsabila
pentru un procentaj de 69% de infectari din
totalul celor 12000 care au avut loc asupra
entitatilor in cauza'. Infectarea Domeniului B in
cadrul celui de-al doilea atac s-a realizat in 22
de zile. Trebuie precizat faptul ca cel de-al
doilea atac asupra Domeniului B a avut
repercusiuni  majore  privind raspandirea
Stuxnet, atat la nivelul Iranului, cat si la nivel
global. Al treilea atac si cel mai lent a avut loc la
13 mai 2010, infectarea producandu-se in 28
de zile si 18 ore.

= Kalaye Electric Company?® — Domeniul E —
a fost o companie privata, ulterior achizitionata
de Organizatia pentru Energie Atomica din Iran,
care a constituit principala zona de cercetare si
dezvoltare a centrifugelor, pana la transferarea
operatiunilor la Natanz in 2002. ,Kalaye
Electric” are Tintelesul de ,bunuri electrice”.
Consideram ca mentinerea denumirii dupa
achizitionare ar fi putut avea drept scop
disimularea activitatii respectivei entitati. KEC a
fost singura entitate atacata de trei ori, la
aceeasi data, toate atacurile producandu-se in
luna mai, ultimul atac avand loc la un interval
de 17 secunde fata de cel anterior.

Astfel, primul atac a avut loc in data de 11 mai
2010, infectarea producandu-se in 26 de zile si
19 ore. Al doilea atac a avut loc la aceeasi
data, in spetd 11 mai 2010, infectarea realizan-
du-se in 27 de zile. Al treilea atac si ultimul, de
la aceeasi data 11 mai 2010, dupa cum am
precizat anterior, s-a realizat la 17 secunde fata
de cel anterior.

Eric Chien si Liam O'Murchu, specialisti din
cadrul Symantec Security Response, considera
ca atacurile realizate asupra celor cinci
companii mentionate anterior nu au reprezentat
un efect advers al Stuxnet in ceea ce priveste
raspandirea malware-ului. Din contra, acestia
expun faptul ca atacatorii aveau informatii din
care rezulta faptul ca tehnicienii care activau la
companiile in cauza, lucrau si la uzina de
imbogatire a uraniului de la Natanz (figura nr. 3):
o[Atacatorii] stiau ca tehnicienii de la aceste
companii vor vizita Natanz. Prin urmare, acestia
vor infecta aceste companii si ulterior tehnicienii
isi vor lua computerul sau laptopul ori USB-ul"’
,Si vor merge la Natanz unde vor introduce
USB-ul, care are un cod pe care trebuie sa il
incarce in Natanz, iar acum Stuxnet are
posibilitatea sa patrunda in cadrul Natanz si sa
isi desfasoare atacul”®?.,Aceste cinci companii
au fost tintite cu scopul de a introduce si
raspandi Stuxnet n Natanz"?. Astfel, rezulta ca
s-a urmarit infectarea echipamentelor
tehnicienilor respectivi, precum laptopurile,
USB-urile acestora, finalitatea fiind atacarea
uzinei de imbogatire a uraniului de la Natanz.
Despre uzina in cauzad s-a afirmat ca este
izolata de Internet.*’Este important in a se
preciza faptul ca nu trebuie sa existe in niciun
moment iluzia ca daca un sistem informatic nu
este conectat la Internet, acesta nu poate fi
atacat.

Valul de Atac Domeniul Momentul Producerii Timpul de
Atacat Infectiei Infectare
Valul de Atac 1 | Domeniul A | 23 junie 2009 4:40:16 | 0 zile 12 ore
Domeniul B | 28 iunie 2009 23:18:14 | 6zile 6 ore
Domeniul C |7 julie 2009  5:09:28 | 14 zile 12 ore
Domeniul D |7 iulie 2009  9:27:09 | 14 zile 16 ore
Valul de Atac 2 | Domeniul B | 23 martie 2010 6:06:07 | 22 zile 0 ore
Valul de Atac 3 | Domeniul A | 26 aprilie 2010 9:37:36 | 11 zile 22 ore
Domeniul E | 11 mai 2010 6:36:32 | 26 zile 19 ore
Domeniul E | 11 mai 2010 11:45:53 | 27 zile 0 ore
Domeniul E | 11 mai 2010 11:46:10 | 27 zile 0 ore
Domeniul B |13 mai 2010 5:02:23 | 28 zile 18 ore

Tabel nr. 1: Valurile atacurilor desfagurate asupra tintelor initiale
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Figura nr. 3: Localizarea geografica a uzinei de imbogatire a uraniului de la Natanz; Sursa: Google.com/maps

2. W32.Stuxnet. Un atac fizico-cibernetic

Malware-ul care face obiectul prezentei
cercetari, introduce un nou tip de atacuri
cibernetice,in spetéa atacurile fizico-cibernetice.
Un asemenea atac depaseste limitele puterii
cibernetice care nu poate cauza in mod direct o
vatamare corporala sau o distrugere a bunu-
rilor, ori s& ocupe un anumit spatiu. in acest
sens, credem ca este important sa evidentiem
cateva aspecte cu privire la puterea cibernetica
si nivelurile de desfasurare pe care le implica
un atac fizico-cibernetic. Puterea cibernetica
poate fi definitd ca fiind abilitatea de a face uz
de spatiul cibernetic pentru a crea avantaje si a
influenta situatii in cadrul tuturor mediilor
operationale si in cadrul celorlalte instrumente
ale puterii.®

Aria de aplicare a puterii cibernetice este
diversificata. Astfel, puterea cibernetica poate fi
privita ca: 1. un instrument puternic de colec-
tare a informatiei; 2. un factor perturbator in
ceea ce priveste reteaua inamicului; 3. un factor
demoralizator asupra inamicului, mai ales
avand 1n vedere celeritatea publicitatii
contemporane?®.

Prin trimitere la cele expuse anterior, un
atac fizico-cibernetic implica o desfasurare pe
trei niveluri (fig. nr. 4): 1. nivelul IT, folosit
pentru a propaga malware-ul; 2. nivelul
sistemului de control industrial, utilizat pentru
manipularea (cu precizarea ca nu se face
referire la perturbare) controlului asupra
procesului; 3. nivelul fizic, zona unde are loc
distrugerea.

Atacul de la uzina de imbogatire a uraniului
de la Natanz a avut drept rezultat distrugerea a
1000 de centrifuge?®’ prin schimbarea vitezei de
rotatie a rotorului centrifugei, initial prin
cresterea vitezei de la 63000 de mii de rotatii
pe minut (rpm) la 84600 de mii rpm, ulterior
scaderea acesteia la 120 rpm®. Datele
transmise catre operatori erau cele inregistrate
in regim normal de functionare al centrifugelor.
Astfel, operatorii respectivi se aflau 1in
necunostinta de cauzd cu privire la situatia
curenta.

Nivelul IT

Propagare

Nivelul Sistemului de Control Industrial

Manipulare

Distrugere

Figura nr. 4: Nivelurile unui atac fizico-cibernetic; Sursa: Langner.com
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3. Operatiunea ,Jocurile Olimpice” si
pozitia Iranului

Conform Stratfor, exista posibilitatea ca
Stuxnet sa fi fost rezultatul unei cooperari
operationale extinse dintre Statele Unite ale
Americii si Israel”®. Literatura de specialitate
precizeaza faptul ca numele de cod al
operatiunii speciale privind Stuxnet ar fi purtat
denumirea de ,Jocurile Olimpice”, element din
cadrul unui program de razboi cibernetic de
lunga durata inceput in timpul administratiei
George W. Bush®. inc& din 2002, George W.
Bush afirma faptul ca unul din scopurile SUA
este de a impiedica regimurile care sponso-
rizeaza teroarea sa formuleze amenintari cu
arme de distrugere in masa la adresa Americii
sau a prietenilor si aliatilor acesteia. in
continuare, acesta preciza faptul ca Iranul
urmareste agresiv dobandirea acestor tipuri de
arme si faptul ca exporta teroare.?

Consideram ca, in functie de scopul urmarit
de atacator, precum testarea de noi tehnologii,
incetinirea dezvoltarii programului nuclear
iranian, distrugerea integrala a tuturor
centrifugelor, actiunile intreprinse se vor putea
aprecia ca avand succes sau ca fiind un esec.

Iranul nu a admis faptul ca a fost afectat de
Stuxnet si nu a adoptat, public, nicio pozitie Tn
acest sens.

Gary D. Brown identifica o serie de posibili
factori care ar fi putut influenta aceasta lipsa de
reactie la nivel public cu privire la atacurile
realizate, precum: sanctiunile impuse la nivel
international privind programul sdu nuclear;
factorul demoralizator pe care il poate avea
asupra natiunii, avand in vedere multitudinea
de masuri de securitate si de disimulare a
activitatii ntreprinse; dificultatea in identifi-
carea faptuitorului si implicit reticenta in a
nominaliza entitatea suspecta de atac, existand
riscul cregterii agresivitatii atacatorului; colecta-
rea de informatii cu pr|V|re la atacator si
modurile acestuia de operare®

Desi public, Iranul nu a adoptat nicio pozitie
privind Stuxnet, la sfarsitul anului 2011 a lansat
o serie de atacuri informatice directionate
impotriva Statelor Unite ale Americii, atacuri
care au continuat pana la mijlocul anului 2013.
Tinta atacurilor a fost mai exact sistemul bancar
si Saudi Aramco, cel mai mare producator de
petrol din lume®®.

Conform informatiilor Biroului Federal de
Investigatii (Federal Bureau of Investigation —
FBI) sapte functionari apartindnd a doua
companii iraniene, in speta ITSecTeam si
Mersad Company, sponsorizate si directionate
de guvernul iranian, au executat atacuri la
diferite intervale de timp. Astfel, intre anul 2011
si anul 2013, 46 de instituti apartinand
sectorului financiar al SUA s-au aflat sub

incidenta acestor atacuri. De asemenea actiunile
au inclus si compromiterea sistemelor de
Monitorizare, Control si Achizitie de Date
(Supervisory Control and Data Acqwsmon —
SCADA) ale barajului Bowman din New York*
In total, au rezultat peste 176 de zile de atacurl
de tip blocarea distribuita a serviciului
(Distributed Denial of Service — DDoS)*.

in august 2012, reteaua companiei Saudi
Aramco a fost atacata de un malware intitulat
Shamoon, cauzand infectarea a 30.000 de
sisteme informatice care operau prin Windows.
Vatamarea adusa companiei a  fost
considerabila, necesitdnd aproximativ doua
saptamani pentru a restabili functionarea
acesteia in regim normal. Malware-ul Shamoon
urmareste stergerea integrala a datelor de pe
computerul infectat®®, astfel afectand la acel
moment sectorul de afaceri al Saudi Aramco.
Shamoon a actionat si asupra altor companii,
exemplu in acest sens fiind RasGas®’

Reactia complexa si agresiva in fapt, chiar
daca neasumata public, a Iranului demonstrea-
za faptul ca, in primul rand, acesta aloca tot mai
multe resurse in sectorul spatiului cibernetic gi
faptul ca si-a exprimat public intentia de a intra
in randul statelor foarte dezvoltate in domeniu,
precum: SUA, India, Marea Britanie, lIsrael,
Rusia, Germania, Franta, China, Coreea de
Sud®®.

Procurorul SUA al Districtului de Sud din
New York, Preet Bharara, a facut o precizare
importantda Tn urma atacurilor comise asupra
sistemului bancar american si asupra barajului
Bowman: , Traim, in acest moment, intr-o lume
unde atacuri devastatoare pot fi lansate din
orice parte a lumii, numai cu un click al mouse-
ului, asupra sistemului nostru financiar,
infrastructurii noastre si asupra modului nostru
de viata™

Concluzii

Atacurile fizico-cibernetice au devenit o
realitate prin intermediul malware-ului complex
W32.Stuxnet. In acest sens, este important in a
se observa cateva aspecte.

in primul rand, creatorii malware-ului au
avut informatii precise privind entitatea care a
facut obiectul atacului, prin urmare sprijin din
partea resurselor umane specializate 1n
sectorul tintd. In continuare, s-a depasit
impedimentul  reprezentat de  sistemele
informatice izolate, fara acces la internet.

De asemenea, s-au exploatat patru
vulnerabilitati de tipul 0-day si s-a facut uz de
doua certificate digitale furate. Este necesar sa
se precizeze faptul ca Stuxnet a fost proiectat
astfel incat sa actioneze numai asupra unei
anumite configuratii software si hardware.
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Luand in considerare resursele colosale
necesare pentru realizarea Stuxnet, precum si
creativitatea de care s-a dat dovada in proiecta-
rea acestuia, am putea ajunge la concluzia ca
numai cateva state din lume ar avea capa-
citatea de a realiza un asemenea malware.

Avand in vedere cele expuse, se pune
intrebarea daca nu cumva o asemenea abor-
dare este mult mai periculoasa decat arma-
mentul nuclear.
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CONCLUZII:

Atacurile fizico-cibernetice au devenit o realitate prin intermediul malware-ului complex
W32.Stuxnet. Tn acest sens, este important a se observa cateva aspecte. In primul rand, creatorii
malware-ului au avut informatii precise privind entitatea care a facut obiectul atacului, prin urmare
sprijin din partea resurselor umane specializate in sectorul tinta. In continuare, s-a depasit
impedimentul reprezentat de sistemele informatice izolate, fara acces la internet. De asemenea, s-
au exploatat patru vulnerabilitati de tipul 0-day si s-a facut uz de doua certificate digitale furate. Este
necesar sa se precizeze faptul ca Stuxnet a fost proiectat astfel incat sa actioneze numai asupra

unei anumite configuratii software si hardware.

Ludnd in considerare resursele colosale necesare pentru realizarea Stuxnet, precum si
creativitatea de care s-a dat dovada in proiectarea acestuia, putem afirma ca numai cateva state din
lume ar avea capacitatea de a realiza un asemenea malware.

Avand in vedere cele expuse, conchidem ca atacurile fizico-cibernetice reprezinta o amenintare
cu implicatii puternice pentru securitatea internationala.

COLOCVIU STRATEGIC este o publicatie a Centrului de Studii Strategice de Apéarare i
Securitate ce prezinta principalele rezultate ale unor studii de cercetare, sintezele unor evenimente
stiintifice, opiniile si punctele de vedere ale masteranzilor si doctoranzilor, implicati in cercetarea
stiintifica din domeniul apararii $i securitatii.

COLOCVIU STRATEGIC Centrul de Studii Strategice de Aparare si Securitate
Supliment al revistei Impact Strategic Sos. Panduri, nr. 68-72, Sector 5, Bucuresti
Redactor: ACS Catalina Todor Telefon: 021.319.56.04, Fax 021.319.55.93
ISSN Online 1842-8096; ISSN-L 1841-7396 e-mail: cssas@unap.ro

1383/2017 http//:cssas.unap.ro



