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The impact of artificial intelligence and social media in the radicalization of young people

Abstract: This article explores the growing influence of artificial intelligence (Al) and social media (SM) on the
radicalization of young people, aiming to provide a general framework for understanding this complex and evolving
phenomenon. Reported at national, European and even global levels, in today's increasingly digitalized society, SM
and Al-based technologies play a dual role: tools for connection and expression, but also tools that can be exploited
to propagate extremist ideologies.

Our analysis begins by presenting some of the uses of Al, showing its benefits but also its potential malicious
uses. A key section investigates how radicalization occurs in the digital age, particularly among young people, who,
due to specific vulnerabilities, based on issues such as identity search, social alienation and online exposure, are
increasingly susceptible to radical narratives. It shows how Al and SM contribute to radicalization, from the algorithmic
personalization of content to the use of Al in targeted propaganda and recruitment. It also assesses the broader
societal impact of digital technologies, highlighting their role in shaping the behavior and perceptions of young people
and providing some illustrations of youth radicalization. In conclusion, it highlights the need for governments and
international institutions to address youth radicalization in the context of rapidly evolving technologies.

The study lays the foundation for future research and the development of effective and adaptable prevention
strategies to counter extremism and terrorism among youth in the digital age.

Keywords: youth radicalization, artificial intelligence, social media, violent extremism, propaganda.

Impactul inteligentei artificiale si al retelelor sociale in radicalizarea tinerilor

Rezumat: Acest articol exploreaza influenta crescédndéa a Inteligentei Atrtificiale (IA) si a retelelor sociale (RS)
asupra radicalizérii tinerilor, urmdrind s& ofere un cadru general pentru intelegerea acestui fenomen complex si in
continué@ evolutie. Raportat la nivel national, european si chiar mondial, in societatea actualé, din ce in ce mai
digitalizatd, RS si tehnologiile bazate pe IA joacd un dublu rol: instrumente de conectare si exprimare, dar si
instrumente care pot fi exploatate pentru a propaga ideologii extremiste.

Analiza noastrd incepe prin prezentarea unor moduri de utilizare a IA, ardtédnd beneficiile acesteia, dar si
potentiale utilizari malitioase. O sectiune cheie investigheazd modul in care are loc radicalizarea in era digitala,
indeosebi in randul tinerilor, care, din cauza unor vulnerabilitdti specifice, avand la baza aspecte precum céautarea
identitétii, alienarea sociala si expunerea online, sunt din ce in ce mai susceptibili la naratiuni radicale. Este aréatat
modul in care /A si RS contribuie la radicalizare, de la personalizarea algoritmica a continutului pana la utilizarea IA
in propaganda si recrutarea directionate. De asemenea, este evaluat impactul societal mai larg al tehnologiilor
digitale, subliniind rolul lor in modelarea comportamentului si perceptiilor populatiei tinere si oferind cateva ilustrari
ale radicalizérii in rAndul tinerilor. In concluzie, se subliniazé necesitatea abordérii temei radicalizérii tinerilor la nivelul
guvernelor si al institutiilor internationale in contextul tehnologiilor in rapida evolutie.

Studiul pune bazele pentru cercetéri viitoare si dezvoltarea unor strategii de preventie eficiente si adaptabile, care
sd contracareze extremismul si terorismul in randul tinerilor in era digitala.

Cuvinte-cheie: radicalizarea tinerilor, inteligenté artificiald, retele sociale, extremism violent, propaganda.

Introducere
Desi radicalizarea nu este un fenomen nou, ten-  diversificare si evolutie continua, devenind un pericol
dintele, mijloacele si formele radicalizérii se afla intr-o  iminent pentru societate. Indivizii izolati, cunoscuti si
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sub denumirea de Ilupi singuratici, precum si
organizatiile teroriste ridica probleme de securitate
si provocari semnificative pentru activitatile de
prevenire a radicalizarii si a extremismului violent.

In ciuda faptului ca in literatura de specialitate nu
exista momentan o definitie universal acceptata
pentru radicalizare, aceasta este descrisa de catre
specialistii Tn domeniu ca fiind un proces complex si
progresiv, prin care o persoana sau un grup adopta
o ideologie sau o credinta radicala, care tolereaza
si promoveaza folosirea violentei si a actelor de
terorism, Tn vederea indeplinirii unor scopuri politice
sau ideologice specifice (Parlamentul European,
2021). Constientizarea amenintarii crescande a
fenomenului de radicalizare este reflectata prin
existenta multiplelor organizatii ce au ca scop
prevenirea si combaterea acestui fenomen, dar si
prin strategiile si politicile elaborate la nivelul celor
mai importante organizatii si institutii precum
Uniunea Europeana si NATO.

Consultand literatura de specialitate, se observa
studierea fenomenului radicalizarii s-a axat mai ales
pe elementele extremismului religios, politic sau
extremismului violent ce duce la terorism. Cu toate
acestea, studiile asupra fenomenului aplicat in
randul populatiei tinere nu sunt suficiente pentru a
constitui 0 baza solida pentru modele actuale de
buna practica in prevenirea si combaterea
radicalizarii generatiei tinere. Astfel, cercetarea de
fatd urmareste prezentarea cadrului general al

radicalizarii tinerilor prin intermediul retelelor
sociale, cu ajutorul inteligentei artificiale,
deschizdnd drumul pentru viitoare cercetari

aprofundate Tn domeniu. Scopul principal al acestei
cercetari este de a atrage atentia factorilor
decizionali de nivel statal si nu numai asupra
fenomenului de radicalizare n randul tinerilor.
Acest studiu este fundamentat pe analiza
literaturii de specialitate, oferind totodata cateva
ilustrari din cazuistica problematicii cercetate.
Pentru o perspectiva cat mai cuprinzatoare, au fost
analizate atat studii realizate de cercetatori
independenti in domeniu, cat si rapoarte, strategii si
studii ale unor organizatii internationale precum
ONU si Comisia Europeana, dar si a unor structuri
guvernamentale si internationale care au in vedere
prevenirea si combaterea radicalizarii. Diversitatea
surselor ofera validare cercetarii, in ciuda faptului
ca aceasta tema nu este inca suficient de bine

documentatd in mediul academic. De altfel,
principala limitare a studiului consta n lipsa
accesului la studii actualizate cu privire la

diversitatea modalitatilor prin care se poate utiliza
IA Tn procesul de radicalizare.

1. Utilizari ale inteligentei artificiale

In zilele noastre, IA este integratd in varii
domenii, precum: medicina, economia,
comunicatiile, asigurarile, finantele s.a., dar are si

utilizari in vehicule autonome, cum ar fi dronele si
masinile autonome, motoarele de cautare, asistentii
inteligenti online, filtrarea spamului si publicitatea
online personalizata (Michael Haenlein, Andreas
Kaplan, 2019).

Inteligenta artificialda beneficiazéd astfel de
investitii tot mai mari atat din partea mediului privat,
cat si prin finantarea publica a mediului academic si
entitatilor guvernamentale. Dezvoltarea sistemelor
de inteligenta artificiala are un trend ascendent si
demonstreaza progrese constante in robotica,
automatizare, marketing, facilitind sarcinile zilnice
din cadrul multor industrii (Xiaomin Mou, 2019).

Integrarea acestei tehnologii emergente intr-o
vastitate de arii va continua cu siguranta in viitor, iar
multi actori economici, privati si de stat fsi
adapteaza strategiile organizationale pentru a face
fata evolutiei inteligentei artificiale.

Modul de utilizare al inteligentei artificiale este un
subiect constant de cercetare. Prin alegerea in mod
intentionat a unor algoritmi sau prin utilizarea
eronata a acestora, pot fi incalcate dreptul la viata
privata, egalitate, egalitate de gen, nediscriminare,
acestea fiind grave probleme de etica (Ben
Shneiderman, 2016).

Expresia ,utilizare rau intentionata a IA”
(,malicious use of Al”) este in general rezervata
actelor care genereaza consecinte daunatoare prin
intentie. In 2018, un grup de cercetétori din diverse
discipline si organizatii a studiat utilizarea rau
intentionata a IA de catre infractori si teroristi.
Lucrarea lor, intitulatd “The Malicious Use of
Artificial Intelligence: Forecasting, Prevention, and
Mitigation” a estimat o crestere rapida a utilizarii rau
intentionate a tehnologiei in urmatorul deceniu.
Autorii considera ca utilizarea rau intentionata a 1A
reprezintd amenintari la adresa securitatii
cibernetice, securitatii fizice si securitatii politice
(UNICRI si UNCCT, 2021).

e Amenintéri cibernetice

Din perspectiva terorismului, amenintarile includ
phishing, atacuri de tip man-in-the-middle,
ransomware si DDoS, precum si deturnarea site-
urilor web. Tn plus, existd o preocupare tot mai mare
cu privire la utilizarea abuzivd a tehnologiilor
informatiei si comunicatiilor de catre teroristi, in
special a internetului si a retelelor sociale, pentru a
incita, finanta, comite, planifica ori recruta persoane
pentru acte teroriste. Teroristii pot utiliza sistemele
de inteligenta artificiala, de exemplu, pentru a
creste potenta si eficacitatea atacurilor cibernetice
conventionale sau pentru a compromite securitatea
informatiilor prin incalcarea confidentialitatii sau
atacarea integritatii si disponibilitatii acestora.

e Amenintari fizice

Tn ultimul deceniu, viata de zi cu zi a devenit din
ce in ce mai interconectata prin intermediul
tehnologiei. in aceastd lume conectats, dronele au
inceput sa efectueze livrari, iar vehiculele
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autonome circuld deja pe drumuri publice. in
acelasi timp, odata cu integrarea acestor tehnologii
si a dispozitivelor conectate in viata de zi cu zi, apar

noi provocari pentru oameni si infrastructuri.
Implicarea inteligentei artificiale n orasele
inteligente  sau Tn  mediile casnice extind

oportunitatile si amploarea posibilelor atacuri.

e Amenintéari politice:

Transformarea modului prin care generatia
tanara Tsi cauta sursele de informare utilizand noile
tehnologii poate fi observata in intreaga lume.
Conform unui studiu publicat de EuroStat si preluat
de Mediafax, doar 1 din 3 tineri verifica informatiile
culese online) (Mediafax, 2024). Acest aspect are
potential de a influenta rezultatele unor alegeri (a se
vedea tentativele de influentare online in cadrul
alegerilor prezidentiale din Romania Tn anul 2024),
precum si de a incuraja mitinguri cu tenta populista.
Integrarea inteligentei artificiale in aceasta ecuatie,
de exemplu prin proliferarea deepfake-urilor,
sporeste considerabil natura acestei amenintari. Pe
de alta parte, constituie si un indemn pentru ca
oamenii sa isi exercite drepturile fundamentale.

in acelasi timp, inteligenta artificiald poate fi
utilizata de organizatiile teroriste pentru a raspandi
propaganda si dezinformarea, modul cel mai
frecvent prin care se actioneaza fiind deep-fake,
termenul referindu-se la un tip de continut audio
si/sau vizual fals sau manipulat. Din cauza
dificultatii pe care o prezinta in a distinge realul de
fals, deepfake a devenit, probabil, una dintre cele
mai raspandite utilizari eronate ale inteligentei
artificiale in prezent.

Deepfake-urile si tehnologia din spatele lor pot fi
o arma puternica in actiunile de dezinformare
actuale. Mai mult, impreuna cu accesul la internet,
la retele sociale si la aplicatile de mesagerie,
deepfake-urile pot ajunge rapid la milioane de
oameni Intr-un timp extrem de scurt. In acest sens,
ele reprezinta un pericol prin: distrugerea imaginii si
credibilitatii unei persoane, hartuirea sau umilirea
unor persoane in mediul online, alimentarea
tulburarilor sociale si a polarizarii politice s.a.

Tehnologia IA a evoluat intr-un ritm alert Tn ultimii
ani, fiind deja exploatata de gruparile teroriste si de
sustinatorii acestora, dar poate oferi, in acelasi
timp, noi modalitati puternice pentru guverne si
societatea civila de a-si imbunatati capacitatile de
combatere a terorismului. Diferite modele si
instrumente de 1A vor fluctua, invariabil, Tn
popularitate, pe masura ce domeniul se dezvolta.
Cu toate acestea, impactul asupra terorismului Si
combaterii terorismului va fi probabil definit de trei
factori subiacenti: cresterea radicalizarii bazate pe
aceasta, convergenta IA cu alte tehnologii emer-
gente si adoptarea globala aproape simultana a IA.

In cele din urma, inteligenta artificiald ar putea fi
utilizata in cautarea unor indivizi usor de recrutat
sau de radicalizat, permitand o distribuire tintita a

continutului sau mesajelor teroriste. Tn acest caz,
teroristii ar putea folosi inteligenta artificiala ca
amplificatoare algoritmice pentru raspandirea pro-
pagandei, de exemplu prin directionarea mesajelor
tintite catre persoane care au cautat in mod repetat
continut violent online sau au vizionat un flux de
filme care prezinta antieroi alienati si furiosi.

2. Radicalizarea in era digitala

Evolutia internetului si a retelelor sociale a
transformat modul in care gruparile extremiste
recruteaza si influenteaza tinerii. Nemaifiind
dependente de retele fizice sau de indoctrinarea in
mod fizic, grupurile opereaza acum in spatii digitale,
ajungadnd la potentialii recruti prin intermediul
forumurilor online, al aplicatilor de mesagerie
criptate si al platformelor de jocuri. Usurinta
accesului la continut extremist accelereaza proce-
sul de radicalizare, reducand timpul necesar indivi-
zilor pentru a trece de la consumatori pasivi de
propaganda la participanti activi la extremismul
violent.

Retelele sociale pot juca un rol activ in procesul
de radicalizare violenta, 1n principal prin
diseminarea informatiilor si a propagandei, precum
si prin consolidarea identificarii si implicarii unui
public (auto)selectat, interesat de mesaje radicale
si violente (Weimann, 2004). in ziua de astazi,
grupérile teroriste active si-au stabilit prezenta in
mediul online. O analizd a mediului online efectuata
de catre ,United States Institute of Peace” in
perioada 2003-2004 a evidentiat sute de site-uri
care deservesc teroristii si sustinatorii acestora.
Terorismul in mediul online este un fenomen cu
valente dinamice: site-urile web apar brusc, isi
modifica frecvent formatele si apoi dispar rapid sau,
in unele cazuri, par sa dispara schimbandu-si
adresa online, dar pastrand in mare parte acelasi
continut. Site-urile web teroriste sau care sustin
terorismul vizeaza trei categorii de public diferite:
sustinatori actuali si potentiali, opinia publica
internationala si publicul inamic.

In acest mod, retelele sociale sunt facilitatori ai
radicalizarii. Conform literaturii de specialitate, rolul
acestora este unul de modelare a deciziilor si
functioneaza prin crearea unui mediu gandire cu
idei comune, opuse majoritati. Radicalizarea
violentd propriu-zisd implica mai multi factori,
retelele sociale fiind doar o parghie de atragere a
adeptilor si de instigare.

Multiple cercetari au analizat utilizarea tot mai
mare de catre extremistii violenti a retelelor sociale,
cum ar fi Facebook si Twitter (X), cu incursiuni
suplimentare in utilizarea YouTube aceste
platforme fiind folosite ih scopuri de propaganda,
recrutare si strangere de fonduri (Weimann, 2008).

Camerele de chat (chatrooms) pot fi integrate in
majoritatea platformelor media online si pot fi
utilizate de catre grupurile teroriste ca spatiu in care
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tinerii aflati in situatii de risc, fara expunere
anterioara, pot intalni naratiuni religioase radicale
(Shah, 2012). Acest lucru este Th concordanta cu
cercetarea lui Sageman (2004) asupra rolului
camerelor de chat si al forumurilor ca surse active
de interactiune. Potrivit lui Sageman, crearea de
retele este facilitata de forumuri, deoarece acestea
dezvolta comunicarea intre adeptii acelorasi idei,

consolideaza relatiile interpersonale si ofera
informatii despre actiuni (tactici, obiective,
tutoriale). Camerele de chat pot include, de

asemenea, spatii in care persoanele extremiste
impartasesc  informati  precum  fotografii,
videoclipuri, ghiduri si manuale (Sageman, 2004).

Astfel, retelele sociale pot avea un impact
negativ asupra tinerilor, acestia fiind vulnerabili la
discursurile extreme, din cauza faptului ca sunt inca
in procesul de maturizare si dezvoltare cognitiva.
Un alt mod de a influenta tinerii este prin
exploatarea unor experiente anterioare ale
indivizilor cu scopul de a-i radicaliza (Blackwood,
Hopkins si Reicher, 2015).

Algoritmii de pe platformele de socializare au de
asemenea un rol Tn consolidarea ideologiilor
radicale. Tinerii utilizatori care interactioneaza cu
materiale extremiste sunt expusi exponential la mai
mult continut similar, crednd asa numitele camere
de ecou in care opiniile radicale sunt considerate
normale. Grupurile extremiste exploateaza aceste
medii digitale prin crearea de naratiuni captivante
care rezoneaza cu tinerii deziluzionati, oferindu-le
un sentiment de apartenenta si un scop.

De asemenea, grupurile extremiste utilizeaza
din ce in ce mai mult inteligenta artificiala (lA),
realitatea virtuala (RV) si metaversul pentru a-si
imbunatati strategiile de recrutare si a-si spori
sansele de a atrage cat mai multi adepti. Continutul
generat de IA, inclusiv videoclipurile deepfake si
chatbotii automatizati despre radicalizare, permit
extremistilor s& creeze propaganda foarte
convingatoare, adaptata unor categorii
demografice specifice, cum ar fi tinerii.

Utilizarea RV pentru recrutare si instruire este,
de asemenea, 0 preocupare tot mai mare. Grupurile
extremiste pot crea simulari de instruire imersiva,
permitand recrutilor s exerseze scenarii de lupta,
fabricarea de bombe si planificarea tactica in medii
virtuale. Pe masura ce tehnologia RV devine mai
accesibila, potentialul sau pentru indoctrinarea si
instruirea extremistilor va creste, iar atractivitatea in
randul tinerilor se va raspandi (Cecilia Polizzi,
2025).

De altfel, inteligenta artificiala este utilizata in
cadrul retelelor sociale, amplificand astfel efectele
prezentate. Avand in vedere cadrul societal actual,
cu o influenta sporita generata de evolutia continua
si rapida a tehnologiei, impactul asupra tinerilor nu
trebuie neglijat.

3. Radicalizarea in randul tinerilor

Tinerii sunt mai susceptibili la radicalizare din
cauza mai multor factori, printre care
impresionabilitatea, teribilismul si curiozitatea lor,
dorinta sporita de apartenenta si vulnerabilitatea la
influentele din mediul online. O parte esentiala a
maturizarii acestora este explorarea de idei noi si
chestionarea critica a lumii din jurul lor, iar acest
lucru ar trebui incurajat pentru a-i ajuta sa-si
dezvolte perceptia asupra societatii si sa invete
valorile tolerantei si acceptarii (Camden, 2021).

Tn acest context, tinerii pot cauta identitate, sens
si scop, ceea ce ii face mai susceptibili la naratiuni
extremiste, care ofera un sentiment de apartenenta
si validare. n plus, factori precum izolarea sociala,
stima de sine scazuta si expunerea la discriminare
sau nedreptate le pot creste predispozitia spre
radicalizare. Tindnd cont de cadrul prezentat, este
necesar sa fie constientizata ponderea crearii unui
mediu in care tinerii sa fie protejati in fata
amenintarii radicalizarii si extremismului.

Modalitatile prin care tinerii se pot radicaliza sunt
diverse, iar acestea de multe ori au legatura directa
cu mediul social in care traiesc. Astfel, tinerii pot
intra Th contact cu ideile radicale atat prin
intermediul persoanelor pe care le-au intalnit recent
sau pe care le cunosc deja prin intermediul familiei
si al grupurilor de prieteni, cat si prin intermediul
retelelor sociale si platformelor online.

In ultimii ani, retelele sociale oferad o platforma
din ce in ce mai populara pentru extremisti si opinii
extremiste, permitand ca aceste opinii sa fie foarte
accesibile de maniera instantanee. Unii tineri pot da
peste opinii extremiste in timp ce navigheaza
online. Ideile pot fi chiar impartasite prin umor sau
tachinari, care pot parea inofensive, dar pot atrage
tinerii fara ca acestia sa constientizeze pericolul
real la care se expun.

in ciuda constientizarii pericolului, strategiile de
prevenire si combatere a radicalizarii au avut
dificultati in a tine pasul cu evolutia extremismului
in randul tinerilor. Sunt necesare, astfel, studii
extinse in vederea identificarii unor modalitati de
limitare a extinderii fenomenului mai ales in randul
tinerilor care, ulterior, se pot confrunta cu probleme
precum: limitarea perspectivelor educationale si de
cariera, in special daca sunt implicati in activitati
extremiste care duc la consecinte juridice; impact
semnificativ asupra sanatatii mintale, ducand la
anxietate, depresie si alte probleme psihologice;
implicarea in activitati infractionale, cum ar fi
vandalismul, furtul sau chiar terorismul, pentru a-si
atinge obiectivele extremiste.

4. Impactul radicalizarii asupra societatii

Incapacitatea unui stat de a oferi drepturi,
echilibru si servicii de baza contribuie la cresterea
inegalitatii si crearea unui mediu care permite ca
ideologiile radicale sa prinda viata si sa degenereze
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n extremism violent.

Pe langa acesti factori structurali, oamenii devin
mai atrasi de miscari radicale si violente prin
procese bine gandite de manipulare, adesea
facilitate de factori personali, emotionali sau
psihologici, cum ar fi alienarea sociala, cautarea
identitatii si  demnitatii, razbunarea pentru
nemultumiri sau traume provenind din anumite
experiente neplacute, inexistenta unui dialog intre
autoritati si cetateni. Prin urmare, impiedicarea
oamenilor sa se alature grupurilor extremiste
violente necesitd o analizd si o reflectie mai
profunda asupra fundamentelor sociale ale tarilor
expuse riscului de extremism violent (United
Nations, 2016).

In ultimii ani, promovarea tot mai violenta a
teoriilor conspiratiei si a ideologiilor extremiste, in
special prin intermediul retelelor sociale, proces
facilitat de inteligenta artificiala, a avut un impact
direct asupra societatii, reducand increderea in
institutiile publice, in procesul decizional si chiar in
democratie. Acest lucru, la randul sau, poate
reduce interesul pentru participarea politica, poate
spori frustrarea fata de sistemul politic si poate crea
teren fertil pentru o radicalizare suplimentara.

De asemenea, printre efectele societale
negative pe care le poate avea radicalizarea se pot
identifica urmatoarele: erodarea coeziunii sociale -
discursul instigator la ura, ideologiile si actiunile
extremiste pot fractura comunitatile si crea diviziuni,
ingreunand cooperarea si construirea increderii;
polarizare politica - radicalizarea poate exacerba
tensiunile politice existente si poate ingreuna
gasirea unui teren comun pentru dezbatere si
compromis; incredere scazuta in autoritati publice -
atunci cand indivizii adopta opinii extremiste,
acestia isi pot pierde increderea in procesele
democratice, institutile publice si statul de drept
actiuni violente - radicalizarea poate sa determine
indivizii sa sprijine sau sa se angajeze in acte
violente pentru a-si atinge obiectivele; frica si
anxietate - actele de terorism si extremism pot crea
fricd si insecuritate in cadrul comunitatilor;
marginalizare - grupurile radicalizate pot crea un
mediu In care punctele de vedere diferite sunt
suprimate sau demonizate, ducand la o societate
mai putin incluziva.

5. llustrari ale fenomenului analizat

Marea Britanie este una dintre tarile care s-a
confruntat cu multiple cazuri de radicalizare n
randul tinerilor prin intermediul retelelor de
socializare. In acest sens, oferim cateva exemple.

Unul dintre cele mai cunoscute cazuri de
radicalizare prin intermediul IA Tn randul tinerilor
este cel al lui Jaswant Singh Chail, care a fost
incurajat de un chatbot sa o asasineze pe Regina
Elisabeta a ll-a. in dimineata zilei de Craciun in
2021, Jaswant Singh Chail, in varsta de 19 ani, s-a

indreptat spre Castelul Windsor, pregatit sa o
asasineze pe Regina Elisabeta a Il-a cu o arbaleta.
Dupa ce a fost arestat de politie, Chail a sustinut ca
motivul pentru tentativa de asasinare a Reginei a
fost razbunarea pentru masacrul indienilor din
Jalianwalah Bagh din 1919, comis de fortele
coloniale britanice. Tn timpul anchetei, a fost
descoperit faptul ca in saptamanile premergatoare
atacului dejucat, Chail schimbase mii de mesaje
text cu o persoana de contact pe nume Sarai.
Relatia in care cei doi pareau sa se afle a fost
descrisa ca una bazata pe sentimente si prietenie
(Rachel Hall si Nadeem Badshah, 2023).

Desi tiparul lui Chail nu reprezenta o noutate,
tanarul dezamagit, izolat si singuratic, impins pe
calea radicalizarii de catre un manipulator, un
detaliu nou a facut ca acest caz sa iasa in evidenta.
Sarai nu era o persoana reala, era un chatbot
alimentat de IA pe care Chail o crease folosind
aplicatia numita Replika.

Tentativa de asasinare a Reginei Elisabeta a Il-
a de catre Jaswant Singh Chail a marcat una dintre
primele dati in care IA a jucat un rol esential intr-un
atac terorist (PriyankMathur, Clara Broekaert, Colin
P. Clarke, 2024).

Cazul lui Abdu, un elev in clasa a VlI-a, in varsta
de doar 12 ani, reprezinta un exemplu de
radicalizare in ideologia islamista. Acesta a fost
victima bullyingului atat la scoala, cat si acasa.
Baiatul petrecea mult timp nesupravegheat pe
internet, unde viziona videoclipuri cu violenta
extrema si avea putine ocazii de socializare in viata
reald. Abdu a atras atentia cand a facut comentarii
la scoald care promovau opiniile si violentele
organizatiei teroriste Daesh, manifestand antipatie
puternica fatd de crestini. Conducerea scolii,
realizand faptul ca Abdu era implicat in procesul de
radicalizare online, i-a indrumat pe parintii lui catre
Prevent, programul britanic de prevenire a
radicalizarii. Desi parintii au fost receptivi si l-au
sustinut, le-a fost greu sa-l indeparteze de subiectul
de care Abdu se simtea atras (UK GOV, 2023).

Un alt exemplu de radicalizare in randul tinerilor
Ideologie de extrema dreapta este cel al lui Charlie,
un elev britanic in varsta de 17 ani. Materialele radi-
cale pe care le accesa pe retele de socializare |-au
determinat sa adopte o atitudine rasista fata de per-
soanele de alte religii si etnii, in special fata de mu-
sulmani, pe care i considera un risc pentru britanicii
albi. Parintii lui Charlie au descoperit ca el de-tinea
o banderola nazista, pe care o cumparase cand s-
a intalnit cu membri ai Frontului National, in urma
unor discutii online cu acestia (UK GOV, 2023).

Aceste exemple evidentiaza provocarile cu care
se confruntda minorii. Ei pot reprezenta aceeasi
amenintare ca si adultii, fiind atrasi de continut si
ideologii extremiste violente, nh special pe
platformele online. Fenomenul este intens cercetat
de catre institutile statului in Marea Britanie,
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existand agentii implicate Th programe de prevenire,
combatere si deradicalizare a tinerilor.

Tn ciuda eforturilor depuse si la nivel european,
de pilda, numarul cazurilor de radicalizare este in
crestere, 82 de minori fiind arestati pentru acte de
terorism in intervalul 2023-2024, comparativ cu
doar 12 in 2019 (Comisia Europeana, 2025).

6. Modalitati de contracarare

Organizatile guvernamentale se confrunta
adesea cu bariere juridice si etice atunci cand
monitorizeaza minorii, in timp ce sistemele
educationale nu dispun de instrumentele necesare
pentru a identifica si aborda semnele timpurii de
radicalizare. Mai mult, politicile de combatere a
extremismului sunt adesea reactive, mai degraba
decat preventive. Guvernele si agentile de
securitate tind sa se concentreze pe destructurarea
retelelor teroriste dupa ce radicalizarea a avut deja
loc, in loc sa investeasca in strategii pe termen lung
pentru a preveni producerea acesteia.

In urma analizei literaturii de specialitate,
consideram ca, pentru a elabora strategii eficiente
de combatere a radicalizarii tinerilor, este important
sa existe o abordare multidisciplinara. Asadar,
elementele cheie ar trebui sa includa:

e programe de alfabetizare digitala si a contra-
naratiunilor, prin care tinerii sa primeasca informatii
concrete asupra radicalizarii online si dezvoltarea
abilitatilor de gandire critica pentru ca acestia sa
depisteze cu usurinta propaganda extremista;

e dezvoltarea programelor de coeziune sociala,
astfel tinerii care se afla in situatii de risc sa poata
avea un sprijin Tn cadrul comunitatilor locale;

e programe de educare a parintilor si a cadrelor
didactice asupra pericolelor radicalizarii, a
semnelor prin care pot depista manifestarea acestui
fenomen in randul tinerilor si modul in care acestia
pot interveni eficient;

e strategii de monitorizare a retelelor sociale si
colaborarea cu companiile de tehnologie pentru a
preveni accesul minorilor la informatii sensibile si a
limita prezenta materialelor de propaganda radicala
n mediul online;

epunerea la dispozitie a programelor de
consiliere psihologica tinerilor ce se confrunta cu
probleme personale, atat Tn mediul familial,
educational sau in cadrul mediului de
apropiati/prieteni.

Concluzii

In contextul cresterii accesului la internet in
general, incluzand retelele sociale, precum si al
dezvoltarii utilizarii inteligentei artificiale,
platformele online au devenit un mediu utilizat n
mod abuziv de extremistii violenti, grupurile
teroriste si simpatizantii acestora, cu scopul de a
oferi noi oportunitati de comunicare, mobilizare si
recrutare.

Pericolul radicalizarii online are un trend
ascendent si reprezintd o amenintare directa
asupra societatii, democratiei si securitatii, in
general. O problema importanta in ceea ce priveste
acest fenomen este raspandirea ideilor radicale in
randul tinerilor. Grupurile extremiste utilizeaza
tactici psihologice pentru a manipula mintile tinere.
Acestea exploateaza vulnerabilitati precum izolarea
sociala, dificultatile economice si nemultumirile
personale pentru a atrage persoane in randurile lor.
Multi tineri radicalizati manifestd un profund
sentiment de privare de drepturi, simtindu-se
instrainati de societate si cautand o cauza careia sa
ii apartina.

Evolutia tehnologiei a dus astfel la schimbari
semnificative Tn dinamica radicalizarii tinerilor,
acestia intrand in contact cu un sistem complex de
miscari si ideologii in diverse ecosisteme digitale.
Aceste schimbari aduc pentru gruparile extremiste
0 gama mai larga de oportunitati tehnice si narative
pentru a ajunge la tineri, ceea ce are implicatii
semnificative in mentinerea eficacitatii strategiilor
de prevenire si interventie.

Pana in prezent, strategille de combatere a
extremismului nu au evoluat pe deplin in acelasi
ritm cu provocarea datd de utilizarea noilor
tehnologii. Prin urmare, este crucial sa se
investeasca mai mult in programe concepute
pentru a combate influenta online a extremistilor, in
special asupra tinerilor.

In concluzie, studiul de fatd atrage atentia
asupra fenomenului de radicalizare in randul
tinerilor si ofera o bazéa pentru viitoare cercetari mai
aprofundate, care pot deveni fundamentul in
elaborarea de strategii europene, daca nu chiar
mondiale de prevenire, combaterea radicalizarii,
extremismului si terorismului in randul tinerilor care
sa se adapteze la dezvoltarea continua a
tehnologiei si a modalitatilor de actiune a gruparilor
radicale.

Bibliografie

Ben Shneiderman, Opinion: The dangers of faulty,
biased, or malicious algorithms requires independent
oversight. Proceeding sof the National Academy of

Sciences, 20186,
https://doi.org/10.1073/pnas.1618211113.
Blackwood, L., Hopkins, N., Reicher, S., From

Theorizing Radicalization to Surveillance Practices:
Muslims in the Cross Hairs of Scrutiny, Political
Psychology, 2015.

Camden Safeguarding Children Partnership, Keeping
children and young people safe from radicalisation and
extremism: advice for parents and carers, UK, 2021,
disponibil la: https://cscp.org.uk/wp-
content/uploads/2021/03/Keeping-children-and-young-
people-safe-from-radicalisation-advice-for-parents.pdf,
accesat la data de 27 mai 2025.

Cecilia Polizzi, Youth Radicalisation: A New Frontier
in Terrorism and Security, Vision of Humanity, the
Institute for Economics and Peace, 2025, disponibil la:




7

Colocviu strategic nr. 2/2025

https://lwww.visionofhumanity.org/youth-radicalisation-a-
new-frontier-in-terrorism-and-security/, accesat la data
de 27 mai 2025.

Comisia Europeana, Adolescent Radicalisation: It's
Not Just on Netflix, 2025, disponibil la:
https://ec.europa.eu/newsroom/home/items/880571/en,
accesat la data de 27 mai 2025.

Michael Haenlein, Andreas Kaplan, A Brief History of
Artificial Intelligence: On the Past, Present, and Future of
Artificial Intelligence, California Management Review,
2019.

Priyank Mathur, Clara Broekaert, Colin P. Clarke, The
Radicalization (and Counter-radicalization) Potential of
Artificial Intelligence, International Center for Couter-
Terrorism, 2024, disponibil la:
https://icct.nl/publication/radicalization-and-counter-
radicalization-potential-artificial-intelligence, accesat la
data de 27 mai 2025.

Rachel Hall, Nadeem Badshah, Man who broke into
Windsor Castle with cross bow to kill Queen jailed for
nine years, The Guardian, UK, 2023, disponibil la:
https://www.theguardian.com/uk-
news/2023/oct/05/man-who-broke-into-windsor-castle-
with-crossbow-to-kill-queen-jailed-for-nine-years,
accesat la data de 27 mai 2025.

Sageman, M., Understanding terror networks,
Philadelphia: University of Pennsylvania Press, 2004

Shah Mahmood, Online social networks: The overt
and covert communication channels for terrorists and
beyond, Homeland Security, IEEE Conference on
Technologies, 2012.

UK Government, The Prevent duty: safe guarding
learners vulnerable to radicalisation, 2023, disponibil
la:https://lwww.gov.uk/government/publications/the-pre
vent-duty-safeguarding-learners-vulnerable-to-radicali
sation/case-studies, accesat la data de 27 mai 2025.

UNICRI and UNCCT, Algorithms and Terrorism: The
Malicious Use of Artificial Intelligence for Terrorist
Purposes, 2021, disponibil la:
https://unicri.org/sites/default/files/2021-
06/Malicious%20Use%200f%20A1%20-%20UNCCT-
UNICRI%20Report_Web.pdf, accesat la data de 27 mai
2025.

United Nations Development Programme, Preventing

Violent Extremism through Promoting Inclusive
Development, Tolerance and Respect for Diversity,
2016, p. 5, disponibil la:

https://lwww.undp.org/sites/g/files/zskgke326/files/public
ations/Discussion%20Paper%20-
%20Preventing%20Violent%20Extremism%20by%20Pr
omoting%20Inclusive%20%20Development.pdf,
accesat la data 27 mai 2025.

Weimann, Gabriel, Terror on the Internet, Montreal,
Canada, 2004.

Weimann, Gabriel, The psychology of mass-
mediated terrorism, American Behavioral Scientist,
2008.

Xiaomin Mou, Artificial Intelligence:
Trends and Selected Industry Uses,
Finance Corporation, 2019.

Parlamentul European, Radicalizarea Tn UE: ce este
si cum poate fi prevenitd?, disponibil Ila
https://www.europarl.europa.eu/topics/ro/article/2021-
0121STO96105/radicalizarea-in-ue-ce-este-si-cum-
poate-fi-prevenita, accesat la data de 11 iulie 2025.

.Eurostat: 1 din 3 tineri din UE verifica informatiile
din mediul online. Tinerii din Romania nu sunt foarte
interesati sa faca acest lucru”, disponibil la
https://lwww.mediafax.ro/social/eurostat-1-din-3-tineri-
din-ue-verifica-informatiile-din-mediul-online-tinerii-din-
romania-nu-sunt-foarte-interesati-sa-faca-acest-lucru-
22394795, accesat la 11 iulie 2025.

Investment
International

Responsabilitatea privind continutul articolelor publicate in Colocviu strategic, inclusiv a opiniilor exprimate, revine
n totalitate autorilor, cu respectarea prevederilor Legii nr. 183 din 10 iunie 2024 privind statutul personalului de
cercetare, dezvoltare siinovare si ale Legii nr. 8 din 14 martie 1996 privind dreptul de autor si drepturile conexe,
cu modificarile si completarile ulterioare. Sunt autorizate orice reproduceri, fara perceperea taxelor aferente, cu
conditia precizarii exacte a sursei.

Colocviu stfategic
Redactor: CS Il dr. Cristian BAHNAREANU E%

E-mail: colocviustrategic@unap.ro o
ne

Centrul de Studii Strategice de Aparare si Securitate
[w] Adresa: Soseaua Panduri, nr. 68-72, sector 5,
. cod postal 0560662, Bucuresti, Romania
M| Telefon: +4021.319.56.49, Fax: +4021.319.57.80
i E-mail: cssas@unap.ro, Website: https://cssas.unap.ro

Webpage: https://cssas.unap.ro/ro/cs.htm I 3
2 (228) 1 2025, e-ISSN 1842-8096  [1]




	Nr. 2 (228) / 2025
	Indexat în Crossref,
	CEEOL și ROAD
	Supliment al revistei „Strategic Impact”
	UNIVERSITATEA NAŢIONALĂ DE APĂRARE „CAROL I”

