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CONCLUZII

Actele teroriste sunt acte criminale si, in
consecintd masurile, adoptate pentru
autoprotectia impotriva acestora sunt
similare celor adoptate in scopul
autoprotectiei impotriva crimelor.

Fiecare angajat al Ministerului Apararii,
nu doar persoanele de rang inalt, poate
constitui o tintd potentiald pentru
teroristi.

Obiectivul principal al masurilor de
protectie a personalului si obiectivelor
MADN il constituie orientarea generala a
personalului Ministerului si membrilor
familiilor acestora pe linia prevenirii,

descurajarii sau  evitarii actelor
teroriste, precum s$i insugirea unor
instructiuni de baza, aplicabile in cazul in
care personalul mentionat devine victima
a unui atac terorist.

Personalul Ministerului Apararii
Nationale poate reduce probabilitatea
unor atacuri teroriste prin aplicarea unor
masuri cu caracter general de prevenire si
descurajare, prezentate in propunerea de
Ghid  pentru  aplicarea  masurilor
preventive de protectie individuala a
personalului  Ministerului  Apararii
Nationale impotriva actiunilor teroriste.

1. Masuri preventive de protectie individuala a personalului
Ministerului Apararii Nationale impotriva actiunilor teroriste
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Definit sintetic, terorismul reprezintd un
fenomen istoric de mare complexitate si
intensitate, cu caracter de continuitate si
determinare pluridimensionatd, avand trasaturile
actualitdtii si tendinte de expansiune liniard in
directiile internationalizarii, institutionalizarii si
cresterii cantitative si calitative. Datorita limitelor
in stabilirea standardelor internationale privind
paradigma interpretativa, sociald si politica, a
fenomenului, termenul este asociat urmatoarelor
caracteristici definitorii:

e este un act cu motivatie in special politica
sau religioasd,

e cuprinde utilizarea
amenintarea cu violenta,

o cste destinat sa influenteze un public-tintd
situat dincolo de victima imediatd sau potentiala.

violentei  si/sau

Sunt considerate actiuni cu caracter terorist
actiunile neconventionale concepute, planificate,
organizate s§i executate cu violentd de catre
indivizi sau grupdri/organizatii conspirative,
neangajati/neangajate militar/paramilitar, Tndrep-
tate impotriva unor personalitati, obiective militare
ori simboluri nationale, in scopul razbunarii,
obtinerii unor avantaje sau denigrarii, lezarii si
intimidarii institutiilor Armatei pentru obtinerea
acordului si sprijinului statului roman fatd de
pozitia si revendicarile promovate.

Ca principale posibile forme de manifestare,
actiunile cu caracter terorist Indreptate iImpotriva
personalului si obiectivelor militare cuprind:

» rapirea personalitatilor cu rang de
demnitar in Ministerul Apararii Nationale;

» luarea de ostatici in obiectivele militare;

» atacarea
militare;

» pirateria indreptatd impotriva mijloacelor
de transport terestre, aeriene si navale apartindnd
Ministerului Apararii Nationale ori cu care se
deplaseaza demnitari sau personal militar;

» utilizarea armelor nucleare, bacteriologice
§i chimice impotriva personalului si unitatilor
Armatei;

» actiunile cu caracter de diversiune §i
sabotajele  indreptate Tmpotriva  obiectivelor
militare;

» orice alt tip de actiune, nestandardizatd,
care se incadreazd in limitele definitiei enuntate
anterior.

Actiunile Indreptate impotriva personalului si
obiectivelor militare ale Ministerului Apararii
Nationale sunt considerate, potrivit legii, tratatelor
si conventiilor incheiate, precum §i practicii
internationale, amenintiri la adresa sigurantei
nationale a Romdniei.

Avand in vedere faptul cad antiterorismul si
contraterorismul reprezintd cele mai importante
modalitati de luptd Impotriva terorismului,
considerdm ca prima dintre ele, care In esentd
vizeaza schimbul de informatii, avertizarea asupra
pericolelor, asistenta aeriana si protectie maritima,
asistentd pentru retragerea cetitenilor sau fortelor
in care riscul terorist este in crestere, trebuie sa
constituie o preocupare permanentd in studiul
acestui fenomen.

Astfel, am determinat unele situatii posibile
in care anumite persoane se pot gasi si am
identificat o serie de masuri si atitudini ale
acestora, ce trebuie luate la aparitia pericolului
terorist.

si/sau  ocuparea obiectivelor

2. Ghid pentru aplicarea masurilor preventive de protectie individuala
a personalului Ministerului Apdrarii Nationale impotriva actiunilor teroriste

In continuare, vom prezenta, sub forma unui
ghid, contributia noastra la punerea in practica a
masurilor preventive de protectie individuala a
personalului  Ministerului  Apararii  Nationale
impotriva actiunilor teroriste.

a. Masuri cu caracter permanent

- personalul de serviciu sa nu divulge informatii
despre sefi, personal etc., fara verificarea
solicitantului prin legaturi publice si fard acordul
celor despre care se cer astfel de informatii;

- abordarea, 1n cadrul familiei, a unor masuri de
urmat in cazul unei amenintari la adresa securitatii
acesteia;
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- informarea autorititilor competente despre
anumite persoane sau activitati suspecte;

- evitarea disputelor sau confruntarilor in
public;

- nedivulgarea catre persoane necunoscute a
adresei personale, numarului de telefon sau a
oricdror informatii privind familia;

- detinerea, in permanentd, a unui minim de
medicamente si a datelor privind grupa sanguind
sau eventualele probleme medicale deosebite;

- adoptarea unui comportament rezervat, fara a
etala sume mari de bani;

- stabilirea unui sistem personalizat de
semnalizare/anuntare a familiei sau cunoscutilor, in
cazul aparitiei unui pericol;

- elaborarea unor variante de actiune pentru
eventualitatea In care unul dintre membrii de
familie este luat ostatic.

b. La domiciliu

- instalarea unor usi, ferestre si a unor
dispozitive de inchidere si sigurantd (yale, broaste)
solide si sigure, care sd nu permitd accesul prin
efractie;

- 1inlocuirea urgentd a dispozitivelor de
inchidere a locuintei in eventualitatea pierderii sau
sustragerii cheilor acestora;

- iluminatul corespunzator al perimetrului
exterior al locuintei;

- crearea aparentei cd in locuintd se afla
permanent cineva, prin instalarea unor dispozitive
de control a Iuminilor sau de pornire/oprire
automata a receptoarelor radio/tv.;

- instalarea unor vizoare la usi;

- evitarea lasdrii copiilor mici singuri 1n
locuinta sau a cheilor locuintei asupra lor;

- pregdtirea copiilor privind modul de anuntare
a politiei si a furnizarii datelor cerute pentru
identificare si localizare;

- utilizarea draperiilor opace pe timpul noptii;

- neacceptarea unor pachete provenite de la
surse sau persoane necunoscute;

- evitarea comunicarii prin telefon a numelui,
gradului si functiei, precum $i mentionarea acestor
date la vedere;

- instalarea unor dispozitive de detectie
automata a fumului, focului si alarmare in caz de
incendiu;

- neacceptarea patrunderii persoanelor strdine in
locuinta fard identificarea prealabila a acestora;

- evitarea expunerii indelungate la balcoane sau
ferestre;

- reducerea probabilitatii ca obiecte sau
inscrisuri aruncate la pubele menajere sa devind o
sursa de informatii pentru cei care pregatesc o
actiune terorista.

¢. Pe timpul caldtoriei cu un autovehicul

c.1 Reguli generale

- pregatiti-va masina si verificati-o pentru a va
asigura ca este in perfecta stare de functionare;

- studiati toate traseele existente;

- schimbati-va frecvent traseul;

- reperati toate locurile care va pot servi drept
refugiu;

- cand sunteti 1n interiorul masinii, orientati in
asa fel oglinzile retrovizoare incét sa aveti o cat
mai buna vizibilitate;

- nu incredintati niciodatd cheile masinii
dumneavoastra unor persoane necunoscute;

- faceti in asa fel incat sd conduceti in acele
momente ale zilei cand circulatia este cel mai putin
aglomerata;

- feriti-va de tot ceea ce v-ar putea obliga sa
va opriti intr-un loc neobignuit;

- continuati-va cat mai repede posibil drumul,
ocoliti rapid obstacolul aparut;

- nu va opriti mereu in acelasi loc pe traseul
dumneavoastra;

- informati-va familia sau colegii despre ora la
care veti sosi;

- conduceti numai pe drumurile §i pe strazile
principale;

- verificati daca sunteti urmarit;

- invatati sa recunoasteti masinile care se afla
in cartierul (zona) unde locuiti;

- semnalati imediat orice actiune de supra-
veghere pe care considerati ca ati descoperit-o.

c.2 Pozitia autovehiculului la lumina rosie a
semaforului

Autovehiculul trebuie astfel oprit incat
portiera si fereastra acestuia sa nu se alinieze cu
cele ale autovehiculului de pe banda aliturata.
Trebuie incercatd oprirea masinii la jumaitatea
distantei intre doua autovehicule.

Acest principiu se aplicd si atunci cand
conduceti cu viteza redusa in trafic foarte dens sau
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in orice altd situatie in cursul careia autovehiculul
ruleaza cu viteza mica sau este oprit.

c.3. Procedura de verificare a
autovehiculelor

In cazul in care autovehiculul este lisat
nesupravegheat o perioadd mai mare de timp si
exista indicii sau amenintari, se recomanda:

o Pe perimetrul inconjurdtor

Inainte de a atinge autovehiculul, trebuie sa se
procedeze la observarea zonei inconjurdtoare, cu
exceptia, pentru moment, a spatiului situat sub
masind. Trebuie sa se verifice dacd In zona
imediatd exista:

- bucdti de hartie adeziva, sfoara etc.;
- urme de pasi pe sol, urme de cric pe langa
masind sau alte elemente suspecte.
e La exterior

- se verificd dacd portierele, ferestrele,
portbagajul sau capota au fost fortate, daca a fost
zgariata vopseaua la Incuietori sau la rezervorul de
benzina;

- se observa, cu atentie, dacd masina a fost
atinsd recent, dupa amprentele digitale de pe
portbagaj, de pe capotd sau de pe capacele rotilor.

e Suprafata de sub autovehicul

Daca magina a fost adapostita, este posibil ca
un dispozitiv exploziv (bombd) sa fie plasat, cel
mai adesea, sub autovehicul. De aceea, este indicat
sa observati daca:

- existd urme de pasi;

- se observa pe jos obiecte (pietre, iarba etc.)
care pot proveni de sub autovehicul;

- se observa atarnand fire, cabluri de grosimi
diferite.

Este indicat:

- sa va uitati sub autovehicul si pe 1anga roti;

- sd scoateti capacele rotilor si sa le verificati,
sa verificati piulitele care fixeaza rotile;

- sa verificati daca toba de esapament a fost
atinsa si daca s-a introdus in aceasta vreun obiect;

- sa verificati daca busonul rezervorului de
benzina a fost fortat;

- sd va uitati in interiorul tubului care
alimenteazd rezervorul de benzind, pentru a va
asigura ca nu s-a introdus nimic In acesta;

- sd controlati spatiul de sub barele de
protectie, spatiul de deasupra rotilor, spatiul de
deasupra trenului de rulare, spatiul de sub motor si
de sub rezervorul de benzina.

e Accesul in autovehicul

- intrati Tn magind pe usa din fatad dreapta;

- verificati cu grija interiorul, intr-o succesiune
logica incepand, de exemplu, cu podeaua;

- ridicati covorasul/mocheta pentru a va
asigura cd in locul respectiv nu a fost plasat un
detonator care functioneaza la apasare;

- priviti sub banchetele din fata, apoi ridicati si
verificati banchetele din spate;

- verificati daca panourile portierelor sunt
intacte;

- verificati daca sub tabloul de bord atirna
vreun fir metalic sau de sfoara;

- verificati scrumierele, aprinzatorul de tigari,
difuzorul din spate si luminile;

- asigurati-va cd nu sunt fire agéatate de pedale;

- inspectati interiorul portierei din stinga
inainte de a deschide;

- autovehiculele au, 1n general,
capcane in fatd stanga sau in spate dreapta.

dispuse

e Deschiderea capotei

Indiferent daca se deschide din exterior sau
din interior, la ridicarea capotei:

- asigurati-va cd nu a fost agitat nimic de
ambreiaj, frand, accelerator, mecanismul directiei;

- observati daca a fost deplasat filtrul de aer;

- verificati daca exista fire electrice deosebite,
noi, prea curate sau intr-un loc neobisnuit;

- verificati dacd existd pachete care ar putea
contine un mecanism exploziv sau incendiar;

- daca gasiti ceva suspect, alertati imediat
autoritatile competente.

Nu trebuie sa incercati sa taiati, s trageti
sau sa ridicati ceea ce gasiti, indiferent de ce ar
fi.

e La deschiderea portbagajului

Aveti in vedere urmatoarele elemente:

- verificati portbagajul golindu-I;

- observati daca sunt agatate fire la lanternele
sau semnalizatoarele din spate;

- verificati spatele autovehiculului si spatiul de
sub roata de rezerva;

- controlati lada cu scule;

- verificati spatiul dinapoia banchetei din
Spate;

- verificati rezervorul de benzina (daca acesta
este vizibil).

Dupai ce ati stabilit ca nu a fost plasat nici un
dispozitiv exploziv sub autovehicul sau in
interiorul acestuia, puteti demara, numai dupa ce v-
ati asigurat cd toate comenzile de la tabloul de bord
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functioneazd corect: farurile, radioul, claxonul,
incalzirea, climatizatorul, stergatoarele si
semnalizatoarele.

d. In hoteluri (camine de garnizoand,
case de vacantd, case de odihna)

- informati-vd in legdtura cu modul de
anuntare a personalului de pazd a obiectivului in
care va aflati;

- pastrati, Tn permanentd, cheile camerei
asupra dumneavoastra si nu comunicati persoanelor
necunoscute numarul acesteia;

- observati persoanele sau activitatile suspecte
din zona obiectivului in care va aflati;

- nu permiteti accesul persoanelor necunoscute
in camera dumneavoastra;

- informati-va despre dispunerea iesirilor de
urgentd, si a locului de dispunere a dispozitivelor
de stingere a incendiilor;

- pastrati in ordine obiectele din camera,
precum s§i efectele personale, pentru a putea
observa rapid eventualele modificari ale acestora
sau prezenta unor obiecte strdine.

e. In situatia deplasarii si desfasurarii
unor activitati (misiuni) in straindtate

- in masura posibilitatilor, pentru deplasare,
utilizati acronave militare;

- calculati-vd sosirea la aeroport, pentru
imbarcare, 1n asa fel incat sd reduceti cat mai mult
timpul de asteptare; observati cu atentie eventualele
activitati suspecte 1n zona de asteptare;

- nu mentionati gradul, functia militard sau
adresa pe documentele de céldtorie, rezervarile
pentru hotel sau bagaje;

- in avion, alegeti un loc situat langa fereastra
si in sectiunea de mijloc a acestuia, intrucat acesta
ofera o protectie sporitd si este mai putin accesibil
decét cele apropiate de interval,

- nu abordati aspecte privind gradul, functia si
tara din care proveniti In discutiile cu ceilalti
pasageri;

- In masura posibilitatilor, utilizati un pasaport
turistic atunci cand va deplasati in zone ce prezinta
un risc ridicat si pastrati in bagaje pasaportul de
serviciu, documentele personale de identificare,
ordinul de serviciu si alte documente oficiale;

- nu purtati asupra dumneavoastrd documente
clasificate sau documente care sa va ateste

nationalitatea §i ocupatia, daca nu va sunt absolut
necesare in indeplinirea misiunii;

- calatoriti, pe cat posibil, in tinutd civild, cu
aspect cat mai decent §i neutru;

- la plecarea de pe aeroportul de destinatie,
este de preferat sa utilizati mijloacele de transport
in comun, si nu taxiul, pentru deplasarea catre
destinatia finala;

- in cazul iIn care utilizati taxiul, nu purtati
discutii cu soferul acestuia din care sa reiasa
numele, gradul, functia militard sau misiunea
dumneavoastrd, si nu 1i comunicati acestuia, cu
exactitate, locul in care va veti desfasura activitatea
sau in care veti locui;

- pe timpul Iindeplinirii misiunii sau al
stationdrii in zona respectivd, evitati, Tn masura
posibilitatilor, sd purtati articole de imbracaminte
sau accesorii cu specific militar;

- informati-vd din timp in legiturd cu
amplasamentul structurilor de politie ale tarii-gazda
sau ambasadei (consulatului) Romaniei;

- daca observati ca sunteti urmarit, deplasati-
va urgent la cea mai apropiatd statie de politie sau
intr-o alta zona sigura.

Masuri in cazul ludrii ca ostatic

- In cazul 1n care decideti sd nu opuneti
rezistenta i s cooperati, instiintati despre aceasta,
in special in faza capturarii (rapirii) dumneavoastra,
pe cei care va tin ostatic;

- incercati sa va pastrati calmul si sa va
reveniti, cat mai rapid posibil, dupa capturare
(rapire);

- retineti cat mai multe detalii referitoare la
directia si durata deplasarii, zgomote si alte date
care pot ajuta la identificarea locatiei In care va
aflati, precum s§i numele, caracteristicile fizice,
accentul si particularititile celor care va retin ca
ostatic;

- nu va agravati inutil situatia printr-un
comportament agresiv fatd de teroristi; dacd este
posibil, stabiliti relatii pozitive, dar fiti precaut fata
de un comportament exagerat de prietenos al
acestora, care ar putea disimula intentia de a obtine
informatii de la dumneavoastra;

- nu discutati si nu divulgati datele si
informatiile clasificate pe care le detineti si evitati
discutiile pe teme politice sau ideologice; urmati
instructiunile lor, dar incercati si va pastrati
demnitatea;
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- ramaneti activ din punct de vedere mental,
cititi orice este posibil §i incercati sa anticipati
actiunile intreprinse de teroristi in scopul izolarii
sau intimidarii dumneavoastra;

- 1n cazul in care sunteti interogat, adoptati o
atitudine demna, politicoasd si calmd, formulati
raspunsuri scurte, vorbiti cat mai mult despre
aspecte neesentiale, dar fiti precaut atunci cand
sunt abordate subiecte sensibile;

- vorbiti in termeni pozitivi despre domeniul
in care va desfasurati activitatea si despre tara
dumneavoastra, dar evitati sd contraziceti opiniile
teroristilor;

- daca sunteti fortat s prezentati autoritatilor
solicitarile teroristilor, in scris sau inregistrat,
spuneti numai ceea ce vi se cere sd spuneti, evitand
scuzele, apelurile sau pledoariile in apararea
dumneavoastra.

in situatia declansirii unei actiuni de
salvare a dumneavoastra:

- initial, pand la identificare, fortele de
interventie ar putea sa va considere unul dintre
teroristi si de aceea trebuie sa va Intindeti pe podea,
sd nu va miscati, fard instructiuni in acest sens din
partea fortelor de interventie si sd cooperati chiar
daca sunteti imobilizat si Incatusat;

- Indepartati-va de orice obiect care ar putea fi
privit ca o arma;

- pe cat posibil, pastrati linistea si nu atrageti
atentia teroristilor asupra dumneavoastra;

- dupa eliberare, nu dati declaratii catre mass-
media Tnainte de a primi instructiuni de Ia
autoritatile militare abilitate.

PROPUNERE

e Organizarea unui grup de lucru, la nivel de specialisti din MApN, MAI, SRI etc.,
cu scopul dezvoltarii Ghidului pentru aplicarea masurilor preventive de protectie individuala
a personalului Ministerului Apararii Nationale impotriva actiunilor teroriste.

e Prezentarea spre studiu si analizd a Ghidului pentru aplicarea masurilor preventive
de protectie individuala a personalului Ministerului Apararii Nationale impotriva actiunilor
teroriste structurilor din cadrul MApN si centralizarea observatiilor acestora, pentru a fi
studiate si, eventual, introduse in documentul final, ce va urma procedura normala de validare
si implementare.
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