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CUVANT DE DESCHIDERE

General prof. univ.dr. MIRCEA MURESAN,
comandantul (rectorul) Universitatii Nationale de Apdrare

Doamnelor si domnilor,

Am onoarea sa va salut. Va rog sa-mi permiteti sda va urez
Bine ati venit in Universitatea Nationala de Aparare, la
aceasta manifestare stiintifica a CSSAS, devenita deja
traditionala!

Dupa cum, probabil, ati remarcat, Universitatea
Nationala de Aparare si, in acest cadru, Centrul ei de Studii
Strategice de Aparare §i Securitate desfasoara, in fiecare an,
seminarii §i sesiuni de comunicari stiintifice care fac notd
distincta, prin problematica abordata, participare §i mod de
abordare, in peisajul stiintific al Armatei si al tarii. In ultimii
ani, s-au editat, in cadrul Universitatii, zeci de volume, s-au
prezentat sute de comunicari valoroase, s-au obtinut premii si,
ceea ce este, poate, cel mai important, s-a recreat §i conturat
puternic o adevarata scoala strategica romdneascd, racordatd
la scoala strategica de securitate si aparare a Aliantei Nord-
Atlantice si la cea a Uniunii Europene. Romdnia se afld,
deopotriva, in miezul fierbinte al dezbaterii strategice teoretice
si in cel al punerii in aplicare, in teatrele de operatii, acolo
unde interesele Romdniei, ale Aliantei si ale Uniunii Europene
o cer, a noilor principii ale angajarii si actiunii combat §i non-
combat.

Dar cea mai importanta si cea mai dezbatuta tema a
ultimilor ani este cea a Razboiului bazat pe Retea. Dupa cum
bine stiti, acum doi ani, Statul Major General, statele majore
ale categoriilor de forte, Universitatea Nationala de Aparare,
Centrul de Studii Strategice de Aparare si Securitate, Agentia

7

de Cercetare pentru Tehnica si Tehnologii Militare au
elaborat, impreund, sub coordonarea CSSAS, primul studiu
privind Razboiul bazat pe Retea, care a constituit §si un punct
de plecare nu doar in studierea si aprofundarea acestui nou
concept, ci §i in inceputul implementarii lui in Armata
Romdniei.

Din acel moment, preocuparile teoretice si practice
pentru studierea, implementarea si aplicarea Razboiului bazat
pe Retea s-au intensificat. Numai in cadrul CSSAS, au aparut,
in ultimii doi ani, doua studii distincte pe aceastd temad,
respectiv, ,,Razboiul bazat pe Retea si influenta lui asupra
strategiei militare* §i ,,Razboiul bazat pe Retea in fizionomia
noilor conflicte militare”. Au fost elaborate, desigur, si alte
lucrari valoroase pe aceasta temd. Practic, nu exista volum pe
tema securitatii §i apararii care sa nu trateze, intr-o forma sau
alta, §i problematica Razboiului bazat pe Retea.

In toatd lumea, tema Rdizboiului bazat pe Retea este de
mare actualitate. Cum bine se stie, acest concept a fost creat,
dezvoltat §i aplicat de Statele Unite ale Americii. El este un
produs al revolutiei in domeniul militar §i revolutioneaza
complet arta militara. Intram, deci, intr-o alta epoca in ceea ce
priveste tehnologia, fizionomia si strategia razboiului. La
Washington, in fiecare ianuarie, se organizeazda ample
activitati pe aceastd tema. Activitati de acest fel se desfasoara
si la Londra, la Stockholm, la Paris, la Berlin §i in alte
capitale. Inalta tehnologie, tehnologia informatiei si noul
mediu strategic de securitate impun peste tot astfel de studii,
experimente §i dezbateri pe tema Razboiului bazat pe Retea.
Teoria are, de-acum, §i un suport practic extrem de bogat,
intrucadt, atdt interventia prompta in Afghanistan, la sfarsitul
anului 2001 §i inceputul anului 2002, cdt si actiunea, indeosebi
a Statelor Unite, impotriva armatei lui Saddam Hussein din
martie-aprilie 2003 au aplicat conceptul ,,Razboi bazat pe
Retea“.



Valentele si implicatiile acestui concept sunt numeroase.
Ele continua sa fie studiate si dezvoltate in intreaga lume,
inclusiv in Romania. Organizarea acestui seminar se inscrie in
acest demers. De altfel, nu a existat activitate stiintifica
organizata in cadrul Universitatii Nationale de Aparare care
sa nu trateze distinct §i profund si problematica Razboiului
bazat pe Retea.

Activitatea de astazi finalizeaza numeroasele propuneri
facute in acest sens, dar ea rezulta si dintr-o necesitate
stiintifica foarte actuala §i se inscrie in acest flux care cuprinde
cu rapiditate toate armatele moderne din Ilume. Pentru
Universitatea Nationald de Aparare si pentru Centrul ei de
Studii Strategice de Aparare si Securitate este o onoare sd
gazduiasca o astfel de dezbatere care, sunt sigur, va deschide
noi perspective aprofundarii teoretice §i practice a acestui nou
concept si implementarii lui in procesul de transformare a
Armatei Romdniei.

Asteptam cu mult interes comunicarile dumneavoastra.

Urez succes deplin lucrarilor seminarului!

RAZBOIUL BAZAT PE RETEA SI ACHIZITIILE DE
VIITOARE CAPABILITATI MILITARE

General de flotila aeriand dr.ing. Ion-Eftimie SANDU
Colonel dr.ing. Cristian Mateescu

,,Ca si concept, NCW nu poate avea o definitie precisd,
pentru ca definitiile §i conceptele sunt ca §i materia §i anti-
materia. Astfel, daca un concept este definit, el nu mai poate fi
deloc un concept.” (Viceamiral Arthur K. Cebrowski)

Astéazi, multi sunt de acord cu aprecierea ca lumea este
in mijlocul unei revolutii In domeniul militar. Schimbarile
constau, in special din punct de vedere tehnologic, in progresele
in tehnologia informationala, care aduc castiguri In comunicare,
precizie si letalitatea armelor conventionale. Ca parte a acestei
revolutii, dezvoltarca NCW depinde de schimbarile
tehnologice, investitii pentru reducerea decalajelor economice
si tehnologice, dezvoltarea sistemelor si adaptarea abordarilor
operationale pentru a profita de aceastd noud capacitate.

Odata cu intrarea in noul mileniu, domeniul militar a
intrat la randul sdu intr-o noud era a razboiului — o erd 1n care
razboiul este afectat de schimbarile strategice ale mediului si de
schimbarile rapide ale tehnologiei. Statele lumii experimen-
teazd tranzitia de la era industrialda la era informationala.
Angajamentul total n razboiul global impotriva terorismului, in
noua era a globalizarii, precum si experienta castigata in timpul
operatiunilor militare recente sau in desfasurare au determinat
tendinta de orientare a fortelor armate spre razboiul bazat pe
retea (Network Centric Warfare — NCW), ca element central al
acestor eforturi.
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Conceptul american porneste de la cateva obiective si
concepte strategice prezentate in documentul american ,,Joint
Vision 2020”: superioritatea informationala, decizia la nivel
superior, manevra dominantd, precizia angajarii, logistica
focalizatd si protectia la toate dimensiunile. El implica, in
general, o noud abordare privind Indeplinirea misiunilor, o noua
intelegere asupra organizarii §i interrelationdrii, precum si
asupra modului in care se achizitioneazd si se introduc in
exploatare sistemele si capabilitatile pe care le folosim.

Principalele dogme asupra NCW sunt urmatoarele:

e O fortd robustd interconectatd in retea imbunatateste
distributia informatiei.

e Distributia informatiei intareste calitatea informatiei si
asigurd accesul la cunoasterea situatiei de lupta.

e Distributia situatiei de luptd cunoscute asigura
colaborarea si autosincronizarea, dar si mareste gradul de
sustinere si viteza de comanda.

e Caurmare, se obtine o crestere substantiald a eficacitatii
In misiuni.

Rézboiul cuprinde, in general, caracteristici ale epocii
sale. NCW continud aceastd tendintd — este raspunsul atat la
provocdrile, cat si la oportunitatile create de epoca
informationald.

Ducerea razboiului centrat pe retele presupune, totodata,
utilizarea retelelor integrate de calculatoare si de comunicatii
pentru comanda si controlul actiunilor militare in contextul mai
larg al sistemelor de tip C41 (comanda, control, comunicatii,
calculatoare si informatii).

Aceastd lucrare oferd o analizd a evolutiei si
continutului conceptului NCW, a beneficiilor si avantajelor in
lupta pe care acesta le poate aduce. Sunt prezentate
perspectivele si impedimentele in implementarea conceptului,
precum si o privire de ansamblu asupra initiativelor nationale
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de dezvoltare si implementare ale capabilitatilor centrate pe
retea.
Cu privire la razboiul centrat pe retea, vom sublinia ca
existd o multime de elemente care trebuie integrate pentru a
face capabilitatea centratd pe retea sd devind o realitate.
Aceasta pentru ca, prin natura sa, acest tip de capabilitate:
e Implicd noi cdi de gandire despre modul in care
misiunile pot sa fie indeplinite.
e Schimba responsabilitatile si rolul organizatiilor.
e Cere ca informatia sda fie distribuita in exteriorul
comunitdtii existente.
e Depinde, in parte, de dezvoltarea de noi tehnologii.
e Reclamd o mai buna intelegere a modalititilor de
creare, diseminare si exploatare a cunostintelor.
e Creeaza valoare prin noi modalitati.
Potrivit autorilor conceptiei, pentru ca NCW sd devina
realitate, trebuie indeplinite o serie de conditii, care includ:
e O infrastructurd robust interconectatd, care sa poata
asigura distributia informatiei i colaborarea.
e O atmosfera sau un climat care sa alimenteze cresterea
inovationala.
e O baza tehnologica corespunzatoare si o intelegere
corectd a problematicii.
e O modalitate de analiza si de evaluare a capabilitatilor
NCW.

1. Conceptul NCW

Se spune ca Network Centric Warfare este pentru razboi
ceea ce comertul electronic reprezintd pentru domeniul
afacerilor.

In mod consecvent, termenii “Network Centric
Operations” si “NCW” sunt utilizati pentru a descrie tipuri
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variate de operatiuni militare, in aceeasi maniera in care
termenii de ,,afaceri electronice” si ,,comert electronic” sunt
utilizati pentru a descrie o larga clasd de activititi comerciale,
care sunt permise si suportate de Internet.

Termenul de razboi bazat pe retea descrie combinatia
strategiilor, tacticilor, tehnicilor si procedurilor organizatiilor,
pe care o fortd bazata pe retea le poate angaja, pentru crearea
unui avantaj decisiv in lupta'. Teoria NCW are aplicabilitate la
toate nivelurile razboiului — strategic, operational si tactic — si
pe Intreaga gama a operatiilor militare, de la operatii combative
majore la operatii de mentinere a pacii.

O forta bazata pe retea, care conduce operatii bazate pe
retea, este un element esential ce permite conducerea operatiilor
bazate pe rezultat. Operatiile bazate pe rezultat (Effects-based
Operations — EBO) sunt seturi de actiuni directionate catre
modelarea comportamentului amicilor, neutrilor si inamicilor in
timp de pace, criza si razboi.

Fortele armate ale multor state se migca rapid spre aria
NCW si dezvoltd capabilititi proprii pentru a conduce operatii
bazate pe rezultat (EBO). Conducerea operatiilor militare cauta
sd obtina avantajul maxim derivat din puterea NCW. In acelasi
timp, trebuie subliniat faptul cd inamicii si potentialii adversari,
inclusiv organizatiile internationale teroriste, pot cauta sa
obtina capabilitati bazate pe retea, in scopul utilizarii acestora
impotriva fortelor opozante, atunci cand conduc operatii de
supraveghere sau de planificare, ori cand realizeaza efectiv
atacuri, fiind de asteptat ca organizatiile adversare/teroriste sa
analizeze si sa exploateze, la randul lor, vulnerabilitatile si
slabiciunile retelei adversarului.

Cadrul conceptual al razboiului bazat pe retea cuprinde
elementele implicate in legarea §i conectarea impreund a

' John J. GARSTKA, Network Centric Warfare Offers Warfighting
Advantage, Signal, May 2003.
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colectorilor, efectorilor si decidentilor pentru a dezvolta o
capabilitate operationala (figura nr. 1).

Componentele acestui concept sunt individul, informatia
si reteaua, entitati care integreaza capabilitdtile colectorilor,
decidentilor si efectorilor (figura nr.2).

Dimensiunea individuala cuprinde toate aspectele
legate de factorul uman:

e la nivel de indivizi - recrutarea, selectia, trecerea in
rezerva, competentele, conducerea, educatia si antrenamentul;

e organizatia include structurile, responsabilitatile si
rolurile;

e cultura include barierele culturale, credinta si
diferentele care pot afecta perceptia/intelegerea;

e procesul de afaceri include procedurile, acordurile
politice, legislatia si doctrinele.

Figura nr. 1

Dimensiunea informationald (infosfera) cuprinde
aspectele referitoare la managementul informatiei. Atributele
acestei dimensiuni sunt:

14



e culegerea informatiilor si punerea lor la dispozitia celor
care au nevoie de ele;

interpretarea si translatarea datelor in formate comune;
calitatea informatiei;

prezentarea si fuziunea informatiilor;

asigurarea securitatii informatiilor;

politici clare de management al informatiilor.

Figura nr. 1. Conceptul de razboi bazat pe retea.
Dimensiunea retea creeazd mediul pentru partajarea
informatiilor si are urmatoarele caracteristici:

e o retea de retele care se extinde la organizatii nationale,
internationale i nonguvernamentale;

e o largime de banda care sa satisfaca toate nevoile
operatiilor militare;

e usurintd in desfasurare si reconfigurare;

e asigurarea securitatii datelor transportate.

Colectorii sunt reprezentati de multitudinea si varietatea
surselor de date: senzori traditionali, servicii de informatii,
agentii etc.

Decidentii reprezintd colectia tuturor capabilitatilor de
evaluare, predictie, simulare, planificare si luare a deciziei.
NCW asigurd interfetele si serviciile pentru extragerea
informatiilor de la colectori, pentru a le fuziona, filtra si
prezenta intr-o forma adecvatd pentru luarea deciziei si pentru a
transmite efectorilor aceastd decizie si informatia necesara pe o
cale rapida si sigura.

NCW genereaza cresterea puterii de luptd, datorita
urmatoarelor avantaje:

- prezenta in retea a senzorilor, decidentilor si
combatantilor;

- exploatarea in comun a situatiei (Common Operation
Picture —COP);

- cresterea vitezei de comanda;

- cresterea ritmului operatiilor;
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- cresterea letalitatii;
- cresterea ratei de supravietuire si a gradului de
sincronizare a fortelor.

Se translateaza, astfel, avantajul informational in putere
de luptd, prin realizarea legaturilor intre fortele amice in
campul de luptd, asigurdndu-se o partajare a situatiei si luarea
deciziilor mult mai rapid si eficient, la toate nivelurile
operatiilor militare, permitdnd astfel cresterea vitezei de
executie. Reteaua este sustinutd de elementele de tehnologie a
informatiei, dar este exploatata de operatori infanteristi, aviatori
si marinari, care sunt, in acelasi timp, componente ale retelei.

Organizatie

Tehnologi Performanta
ehnologie, procesului

Eficacitate

Colaborare ridicatd a misiunii
Sincronizare

Rapiditatea comenzii

Partajare‘ informatiei

Retea robusta 5 g A
Calitatea|informatiei

Situatie tacticd
(avertizare)

Figura nr. 2. Elementele componente ale conceptului NCW.

2. Particularitati §i principiile NCW
Una dintre primele descrieri ale rdzboiului bazat pe

retea a fost publicatd In 1998, intr-un articol din US Naval
Institute Proceedings. Autorii compard impactul potential al
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NCW din zilele noastre cu impactul transformational al
conceptului francez “levee en masse” din timpul lui Napoleon.
In Statele Unite ale Americii, conceptul NCW si toate
elementele revolutionare asociate n problemele militare se
dezvolta prin schimbarile fundamentale ale societatii. Acestea
au fost dominate de evolutia economiei, tehnologiei informatiei
si proceselor de afaceri si sunt corelate prin intermediul
urmatoarelor elemente:

- schimbarea orientarii de la platforma la retea;

- schimbarea modului de privire a actorilor ca
elemente independente si vizualizarea acestora ca
parte a unui ecosistem adaptabil continuu;

- importanta alegerilor alternativelor strategice,
pentru adaptarea sau supravietuirea in aceste
ecosisteme schimbtoare”.

Au fost identificate patru teze principale si un set de
principii pentru o fortd bazata pe retea. Impreund, aceste teze si
principii contin nucleul NCW, ca o teorie a razboiului in era
informatiei:

- o fortd robustd bazatd pe retea imbunatiteste
partajarea informatiei,

- partajarea informatiei imbundtiteste calitatea
informatiei si a situatiei partajate;

- situatia partajatd permite  colaborarea = si
sincronizarea §i  mareste sprijinul §i  viteza
comenzii;

- cresterea considerabila a eficientei misiunii.

Principiile care guverneaza o forta bazata pe retea sunt
urmdtoarele (figura nr. 3):

- lupta initiald pentru superioritate informationala;

- partajarea situatiei,

? Viceamiral Arthur K. CEBROWSKI, John J. GARSTKA, Network Centric
Warfare: lIts origin and Future, U.S. Naval Institute Proceedings
Annapolis, Maryland, ianuarie 1998.
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- rapiditatea elaborarii comenzii si luarii deciziei;

- sincronizarea;

- forte dispersate: operatii discontinue;

- cercetare in profunzime, cu senzorii;

- modificarea rapida a conditiilor initiale;

- operatii comprimate.

Aceste principii, care sunt incd in plind evolutie si
subiect pentru detalieri viitoare, ghideazd aplicarea NCW ca
teorie emergentd a rizboiului. In fapt, acestea constituie noile
reguli pe baza cédrora o fortd bazata pe retea se organizeaza, se
instruieste si opereaza:

Lupta initiala pentru superioritatea informationald
genereaza avantajul informational, sporind precizia, acuratetea
si relevanta informatiei, prin:

- cresterea nevoii de informatii a inamicului, prin
reducerea capacitatii acestuia de a accesa
informatia i cresterea gradului sdau de
incertitudine;

- asigurarea accesului propriu la informatie, prin
intermediul unei forte interoperabile, bazate pe
retea, si protectia sistemelor de informatii proprii,
inclusiv a sistemelor de senzori;

- reducerea nevoii proprii de informatii, in special
ca volum, prin cresterea capacitatii proprii de a
exploata toti colectorii.

Partajarea situatiei asigurd translatarea informatiei si
cunoasterii la un nivel comun de intelegere pentru tot spectrul
participantilor la operatii intrunite sau combinate §i tine cont de
urmatoarele elemente:

- construirea unei retele de retele colaborative,
populate si actualizate cu date brute sau procesate
de calitate, pentru a permite fortelor sa
construiasca o situatie partajata, relevanta pentru
nevoile lor;
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- utilizatorii informatiei trebuie sia devind, de
asemenea, distribuitori de informatie, responsabili
cu transmiterea fard intarziere a acesteia. Accesul
la date trebuie sa fie permis indiferent de locatie;

- situatia partajatd de inalta calitate necesita retele si
informatii sigure si securizate.

Rapiditatea elaborarii comenzii si luarii deciziei ofera
avantajul unei informatii si il transforma intr-un avantaj decisiv
prin crearea unor procese si proceduri altfel imposibile (cu
mentinerea unui risc prudent):

- prin inovatie si adaptare la campul de lupta se
reduce timpul de decizie, pentru a transforma
avantajul informatiei intr-o superioritate a
deciziei;

- blocheaza progresiv optiunile adversarului.

Sincronizarea creste posibilitatea fortelor din esaloanele
de nivel inferior de a opera aproape independent si de a se
adapta singure, prin exploatarea situatiei partajate, si a
intentiilor comandantului:

- cresterea valorii initiativei subordonatilor, pentru
a produce o sporire semnificativda a vitezei
operationale;

- asistd atingerea ,,scopului comandatului”, exploa-
teazd avantajele unei forte profesioniste, bine
antrenate;

- se adapteaza rapid la aparitia unor modificari
importante in spatiul de luptd si elimind activita-
tile caracteristice operatiilor militare traditionale.

Fortele dispersate deplaseazd puterea din spatiul de
lupta compact in operatii separate, prin:

- cresterea controlului functional in spatiul de lupta
ocupat fizic si generarea puterii de lupta efective
la momentul si locul potrivit;

- obtinerea densitdtii de putere necesard la cerere;
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- asigurarea unei legaturi stranse intre informatii,
operatii si logistica, pentru a obtine efecte precise;

- utilizarea informatiei pentru obtinerea efectelor
dorite, limitand necesitatea de a concentra fizic
fortele intr-o locatie geografica specifica,

- crestere tempoului si a vitezei de miscare pe
campul de lupta, pentru a face mai dificild lovirea
de catre adversar.

Cercetarea in profunzime cu senzorii extinde utilizarea
senzorilor distribuiti conectati In retea, pentru detectarea
informatiilor despre elementele de interes la distante
operationale relevante, spre a obtine efecte decisive:

- mecanism de crestere  semnificativa a
informatiilor, supravegherii i recunoasterii (ISR);

- utilizarea senzorilor, ca element de manevra,
pentru a creste si mentine superioritatea
informationala;

- exploatarea senzorilor ca un mijloc de intimidare,
cand sunt utilizati Tn mod vizibil.

Modificarea rapida a conditiilor initiale exploateaza
principiile pentru partajarea situatiei, sincronizare, forte
dispersate, cercetarea In profunzime cu senzorii, rapiditatea de
elaborare a comenzii, pentru a permite fortelor intrunite sa
identifice rapid, sd se adapteze si sd schimbe un context de
operare defavorabil in avantajul propriu.

Operatiile comprimate elimind barierele procedurale
dintre servicii si procese, astfel ca operatiile intrunite sunt
conduse la cele mai reduse niveluri organizationale posibile,
pentru a obtine efecte rapide si decisive:

- cresterea vitezei de desfasurare, utilizare si de
sprijin;

- eliminarea compartimentarii proceselor
(organizare, desfasurare, utilizare §i sprijin) si a
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zonelor functionale (operatii, informatii si
logistica);

- eliminarea limitelor structurale, pentru a reuni
capabilitatile la nivelurile organizatorice cele mai
scazute posibil (operatii intrunite la nivel de

Calitate3
informatiel

companie).

noi

Partajare
a situatiei

Figura nr. 3. Principiile NCW.
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3. Realizari si perspective la nivel national

Sistemul Informatic pentru Asistarea Deciziei la
Brigada (SIAAB-C2 transportabil) este destinat pentru
asistarea activitatilor in punctele de comanda la esaloanele
brigadd/batalion, instruire si antrenament de stat major si
interfatarea cu sisteme similare.

In varianta finala, sistemul va fi implementat la nivelul
comandamentelor de brigadd si la unititile subordonate
acestora, de tip batalion si va fi compus din:
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- doua retele locale de calculatoare (pentru punctul
de comanda de baza si de rezerva) interconectate
prin mijloace de comunicatii multicanal;

- retele locale la nivel punct de comanda de batalion
(divizion);

- abonati indepartati;

- pachete de aplicatii software pentru asistarea
comenzii §i controlului;

- autoritatea de certificare pentru asigurarea
infrastructurii de chei publice.

Din punctul de vedere al conceptiei, sistemul este
adaptat conceptului NCW raspunzand in cea mai mare masura
cerintelor specifice. Astfel, intr-un mediu specific de securitate
(arhitectura de tip infrastructurd de chei publice cu autoritate de
certificare la nivelul SMFT si chei hardware pentru
identificarea utilizatorilor), sistemul permite schimbul de
informatii formatate si neformatate standard NATO, prin
intermediul  retelei militare nationale de comunicatii
(RTP/STAR).

Modernizarea sistemului informatic logistic se Inscrie
in contextul continuarii procesului de transformare a Armatei
Romaniei. Concomitent cu remodelarea structurilor de
logistica, apte sa raspundd nevoilor de asigurare a unitatilor
luptatoare cu toate categoriile de tehnica si materiale (la timpul
si in locul ordonat, cat mai simplu si cu cheltuieli minime),
noile structuri ce se proiecteaza trebuie sa raspunda si cerintelor
de realizare a interoperabilitatii cu sistemele logistice ale
armatelor moderne din tarile membre NATO sau partenere.
Sistemul informatic logistic trebuie sd fie capabil de adaptare
modulard rapidd, prin asigurarea unui flux informational
coerent. Acest lucru va permite o abordare unitara, conectarea
in reteaua de informatizare a armatei, o executie centralizata si
specializata. Logistica focalizata in viziunea americand trebuie
sd asigure capabilititii militare echipamentele si armele
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necesare, sprijin si personal in cantititile necesare, la locul
necesar si in timpul necesar sustinerii obiectivelor operationale.
Acest lucru se poate realiza prin imbunatatirea sistemului
informational, remodelarea prin inovare a structurilor
organizatorice, dezvoltarea disciplinata a proceselor, precum si
utilizarea de tehnologii moderne de transport.

Reteaua militara nationala de comunicatii (RMNC)
asigurd 1n prezent suportul de comunicatie pentru voce, date si
video pentru componentele Ministerului Apdararii Nationale,
fortele dislocate in teatrele de operatii din Afghanistan si Irak,
si cu delegatia permanenta a Romaniei la NATO.

Activitdtile viitoare de dezvoltare a retelei vizeaza
integrarea 1n “NATO General Communication System”
(NGCS), pentru a se putea asigura:

- servicii pentru fortele desemnate sd actioneze sub
comanda NATO;

- servicii de retea pentru fortele desfasurate sub comanda
NATO, prin dezvoltarea componentei mobile;

- realizarea retelelor tactice de comunicatii si integrarea
acestora in reteaua militara nationald de comunicatii.
Participarea Romdniei sub egida NATO la programul

AGS (Alliance Ground Surveillance), destinat observarii —
urmadririi (electronice) a terenului prin mijloace aeropurtate,
deschide o perspectivd noud privind accesul la tehnologii
moderne, inclusiv printr-o viitoare implicare a industriei
romanesti in acest proiect. Aceastd tehnologie a NATO si-a
avut inceputul, in primul rand, prin intermediul Statelor Unite,
cu ocazia razboiului din Golf, cu ajutorul sistemului propriu
JSTARS (Joint Surveillance and Target Attack Radar System).

De atunci, importanta urmaririi electronice a terenului
nu a incetat sa creascd, noul sistem AGS reprezentand unul din
proiectele prioritare ale NATO, fiind derulat pe baza
contractului incheiat cu consortiul TIPS (Transatlantic
Industrial Proposed Solution). TIPS oferd un sistem AGS bazat
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pe o platforma aeriand medie, cel mai probabil de tip Airbus.
De asemenea, platforma pilotatd va putea fi completatd cu
sisteme de avioane fara pilot performante, probabil de tipul
RQ-4B. Propunerea TIPS a fost acceptata pentru caracteristicile
oferite, referitoare la: arhitectura de sistem deschis,
interoperabilitatea, utilizarea de tehnologii COTS, maximizarea
punctelor comune intre elementele aeriene, terestre si de suport,
tehnologia comuna radar, legaturile de date tip Link 11, 16, 22,
precum si comunicatiile UHF prin satelit.

Soldatul viitorului - Sistem integrat de actiune in
contextul interoperabilitatii NATO este un proiect de cercetare-
dezvoltare in derulare, finantat in cadrul Programului National
de CDI RELANSIN, destinat sa furnizeze capabilitatile
necesare ducerii actiunilor de lupta in comun cu trupele NATO
si asigurarea facilititilor de comandd si control pentru
asigurarea exercitdrii comenzii. Sistemul integrat unitar
cuprinde: cascd integrata, computer, radio, armament, echipa-
ment individual de protectie si echipamente optoelectronice.
Conceptia SMFT si modelele existente (de ex., cel britanic,
Future Integrated Soldier Technology - Viitoarea Tehnologie
Integrata pentru Soldat) sunt extrem de utile in dezvoltarea
sistemului romanesc.

Pentru a valorifica eficient avantajele oferite de era
informationald, NATO a initiat un proces amplu de
transformare structurald, doctrinard si conceptuald, pentru a-si
asigura superioritatea informationald prin crearea capabilitétilor
facilitate de retea (NATO Network Enabled Capability —
NNEC).

Scopurile urmarite in implementarea acestui nou
concept sunt:

- sensibilizarea §i congtientizarea natiunilor asupra
dobandirii superioritatii informationale prin crearea
capabilitdtilor facilitate de retea pentru fortele nationale
si multinationale;
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ege ey

natiunilor membre NATO;

- definirea directiilor si modalitatilor concrete de
transformare a NATO;

- definirea rolului si modului in care agentiile NATO vor
contribui la implementarea si valorificarea conceptului
NNEC.

Pe plan national, implementarea capabilitatilor NCW nu
va implica numai adaptarea elementelor deja existente la acest
concept, ci si stabilirea cadrului legal (adaptarea strategiei
nationale de securitate, definirea doctrinelor etc.) care va
permite fortelor intrunite trecerea de la gandirea centratd pe
platforma la cea orientata pe retea.

Acest proces este unul continuu si fard un punct final
previzibil acum. Echipele implicate in transformarea si
implementarea NCW vor trebui sa ia in calcul faptul ca acest
fenomen este strans legat de coevolutia a sapte factori
functionali importanti din domeniul doctrinei, organizarii,
antrenamentului, tehnologiei, conducerii si  educatiei,
personalului si facilitatilor.

Dimensiunile multiple ale contributiei cercetdrii si
tehnologiei la capabilitatile NATO, incepind cu domeniul
senzorilor, continuand cu cel informational (comanda-control)
si ajungand chiar la actiuni concrete de lupta, au fost definite de
adjunctul secretarului general NATO pentru investitii in
domeniul apardrii, domnul Marshall Billinsglea: ,,Senzorii
trebuie sd detecteze tintele neconventionale, lunetistii din
spatele zidurilor, moleculele explozive clasice sau neclasice,
comportamentul uman suspect, obiectele de mici dimensiuni
care se deplaseaza sub apa; urmeaza fuziunea senzorilor (radar,
optic, sateliti s.a.), detectia, identificarea si urmarirea tintelor;
prin sistemele de comanda-control se asigurd superioritatea
informationald, informatiile fiind transmise pana la nivelul
luptatorului, care trebuie sa actioneze cu echipamentele din
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dotare Intr-un mediu bazat pe retea”. Astfel ca si preocuparile
noastre pentru soldatul viitorului sunt similare cu conceptia
generala privind ,,arhitectura” hardware a soldatului viitorului
(figura nr.4).

SET AUDIO RETEA LOCALA
SI VIDEO WIRELESS
3 COMPUTER
ARMA
MULTICALIBRU

LEGATURA RADIO
PERSONALA

Figura nr. 4., Arhitectura” hardware a soldatului viitorului.

In cadrul actiunilor de luptd efective sunt utilizate
nemijlocit rezultatele activitatilor de cercetare stiintifica:
e Platforme: mici UUVs, mini UAVs, UCAVs, roboti
terestri;
e Armamente: transportabile pe calea aerului, cu
precizie sporitd si daune colaterale mai reduse;
e Echipamente moderne pentru soldatul viitorului;
e Capabilitati specifice lucrului in retele si pentru
integrarea sistemelor din cadrul NATO.
Domeniile considerate critice, cu resurse si planuri de
lucru specifice, considerate cerinte privind capabilitatile pe
termen lung (LTCR), sunt:
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Interfetele NATO cu sistemele informationale

nationale;

Sustinerea fortelor cu caracter expeditionar;

Nivelul inferior, superior si faza de sustinere a

apararii Impotriva rachetelor balistice tactice;

Supravegherea din spatiu a obiectivelor

terestre;

Conectare sincrond senzor-trdgator pentru

localizarea, identificarea §i atacarea tintelor

de

mare insemndtate, critice din punct de vedere

temporal.
Detectia si identificarea rapidd a tintelor

de

mare insemndtate, critice din punct de vedere

temporal;

Capacitatea de desfasurare in dispozitiv a

fortelor de lupta;

Suprimarea rapidd, eficace §i cu riscuri

minime a apararii antiaeriene a inamicului;
Imaginea operationald comuna;
Imagine aeriand comuna recunoscut;
Imagine comuna pentru razboiul electronic;
Decontaminarea echipamentului
personalului fara a utiliza mijloace toxice;

si

Identificare si interoperabilitate in conditiile

operatiunilor de luptd comune;

Identificare si interoperabilitate in conditiile
operatiunilor de luptd comune si achizitia

tintelor;
Livrarea precisd a echipamentelor
proviziilor, prin lansarea din mijloace aeriene;

si

Operatiuni de cautare si salvare la mare

distanta;
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e Surse de alimentare cu greutate redusa,
autonome;

e Ochirea in intervale de timp critice, evaluare
si repartizarea/realocarea  sarcinilor pentru
echipamentele de lovire;

e Dispozitive usoare, compacte, portabile pentru
furnizarea imaginii operationale comune.

Astfel, progresul in implementarea NCW nu poate fi
masurat numai prin analiza unei singure dimensiuni, cum ar fi
tehnologia sau doctrina, ci trebuie evaluat prin capacitatea
misiunilor de a integra cele sapte elemente mentionate anterior:
doctrind, organizare, antrenament, tehnologie, conducere si
educatie, personal si facilitati.

O schimbare profundd in oricare din aceste domenii
necesita schimbari in toate celelalte elemente.

Nu in ultimul rand, transformarea, in general, si
transformarea militara 1n special, ca si implementarea
conceptului NCW, se refera la schimbarea valorilor,
atitudinilor, increderii fortelor armate asupra desfasurarii si
dezvoltarii operatiunilor militare.

Achizitia oricarei componente NCW va trebui, astfel, sa
se supund unei strategii de achizitie care sa aiba urmadtoarele
obiective principale:

- apartenenta la un sistem de sisteme;

- orientarea numai catre sisteme deschise (arhitecturi si
interfete);

- prioritatea selectarii, pe cat posibil, a sistemelor civile in
favoarea sistemelor militare dezvoltate in mod special;

- interconectivitatea si conceptul ,,Universal Plug and

Play”;

- extinderea cunoasterii, prin implicarea in fenomenul

NCW a industriilor nationale si internationale, private
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sau de stat, precum si a centrelor de cercetare stiintifica
(universitati) civile si militare.

4. Politici viitoare cu privire la dezvoltarea conceptului NCW

In domeniul personalului (cea mai importanta valoare):

Nevoia de  fundamentare/documentare  a
conceptului de selectare, formare si de educatie a
resursei umane;

Crearea unor initiative stimulative, care sa
impiedice plecarea personalului in domeniul
privat civil, pentru locuri de muncd mai bine
platite;

Actiuni  pentru  atragerea  §i  pastrarea
specializarilor critice;

Nevoia de pregatire si specializare permanenta a
personalului;

Asigurarea unei viziuni stabile a carierei in acest
domeniu;

In domeniul emiterii si evaluarii cerintelor (in cadrul
Sistemului integrat de management al achizitiilor pentru
aparare-SIMAPA):

Imbunititirea procesului de dezvoltare a cerinte-
lor operationale in concordantd cu cerintele
procedurale ale SIMAPA;

Respectarea politicilor si  procedurilor pentru
uniformizarea §i disciplinarea procesului de
generare a cerintelor;

Mentinerea de optiuni rezonabile §i deschise
privind costurile, performantele si graficul de
realizare;
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Evitarea de angajamente cu solutii pentru un
anumit sistem, mai ales pentru acel care Tmpiedica
insertia de tehnologii si articole nedezvoltabile;
Definirea cerintelor pentru o capabilitate
operationala in termeni largi;

Definirea cerintelor pe faze si perioade de
realizare, cu valori-obiectiv si valori-prag;

de performante dorite, Tn mod rezonabil, pentru a
usura utilizarea articolelor si componentelor
comerciale si nedezvoltabile;

si supravietui in mediul anticipat de amenintari;
Stabilirea de informatii critice pentru program si
cerinte de protectie;

Stabilirea  in  Documentul cu  Cerintele
Operationale (DCO) de valori-obiectiv si valori-
prag privind costurile pe intreaga durata de viata;
Includerea de cerinte de securitate, garantii pentru
asigurarea accesului la informatii si pentru
protectia infrastructurii critice, precum si de
criterii privind transmiterea de informatii In
contextul operatiilor multinationale;

Stabilirea de criterii de suportabilitate, schimb de
informatii si cerinte de interoperabilitate pentru
familiile de sisteme aflate in mediul operational;
Stabilirea si considerarea interoperabilitatii ca un
parametru-cheie de performanta, atat in DCO, cat
si in Baza Programului de Achizitie;

Cerintele de interoperabilitate si de suportabilitate
pentru toate programele de sisteme IT sau C2+,
trebuie sa aiba in vedere, in primul rand, cerintele
nationale. Cerintele din Documentul cu Nevoile
Misiunii (DNM) si din DCO trebuie sa fie



actualizate pe parcursul deruldrii procesului de
achizitie, operare si mentenanta, pe durata de viata
operationald a sistemului.

In domeniul achizitionarii sistemului (in cadrul
SIMAPA), avand 1n vedere achizitia de ,,sisteme de sisteme” si
achizitia de capabilitati tip NCW si pentru superioritatea
informationala:

Procesul de management si politicile specifice de
dezvoltare a sistemelor de sisteme trebuie sa fie
orientate cdtre achizitia de capabilitaiti NCW,
tinand cont de cerintele de conectivitate, cerintele
pentru luptatori, strategiile de achizitie si cerintele
de asigurare a resurselor;

Definirea cerintelor pentru achizitia de capabilitati
NCW trebuie sa aiba in vedere si trecerea de la
sistemele mostenite existente la noile viziuni de
capabilitiati NCW;

SIMAPA trebuie sa asigure transformarea
nevoilor utilizatorilor finali, tindnd cont de
oportunitatile  tehnologice existente si de
operationale propuse de acestia: reprezentarea
judicioasa a balantelor de cost, grafic de realizare
si performante fatd de cerintele exprimate;
(nationale, ale aliatilor, ale coalitiilor sau cu altele
specificate in DCO); utilizarea de tehnologii
probate, proiecte de sisteme deschise, capacitati
tehnologice si de productie sau servicii utilizabile,
asigurarea unei competitii inteligente; dacd ne
putem permite achizitia unui asemenea sistem si
dacd putem sa-l1 operdm s§i sd-1 intretinem in
limitele bugetare existente, incluzand cerintele de
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scoatere din uz sau de externalizare a unor
servicii;

Revizuirea in cadrul MApN a unor cerinte
operationale mai vechi si documentarea asupra
sistemelor de sisteme existente si conceptelor
viitoare, precum si asupra viitoarelor capabilitati
militare avute In vedere la nivelul categoriilor de
forte si al Statului Major General.

In domeniul stiintei si tehnologiei:

Coordonarea investitiilor i eforturilor de
cercetare si dezvoltare tehnologica, la nivelul
Statului Major General, pentru a asigura
complementaritatea si consistenta acestora;
Dezvoltarea de experimentari si demonstratii
tehnologice, studii si cercetdri de laborator,
cercetari operationale, studii de modelare si
simulare, studii de fezabilitate si de oportunitate;
Elaborarea de studii si cercetdri teoretice si
practice privind: stabilireca de retele care sa
serveasca toti utilizatorii; deplasarea informatiei in
cadrul constrangerilor existente in diferite retele;
gestionarea, 1n calitate de utilizator, a cresterii
enorme in cantitate si varietate a informatiilor
disponibile; managementul resurselor din retea
pentru  gestionarea  prioritdtilor;  asigurarea
protectiei i nivelului adecvat de acces la
informatii §i servicii pentru diversi beneficiari;
utilizarea In retea a altor aplicatii necesare
utilizatorilor pentru indeplinirea sarcinilor;
Sincronizarea dezvoltarii strategiei militare si
doctrinei cu progresele Inregistrate in domeniul
tehnologic si cu procesul de insertie tehnologica;



= Experimentarea conectarii la retele tip NCW,
conectarea la pachetele de capabilititi de misiuni,
insertia tehnologica sincronizata si mai rapida;

» Planificarea efectudrii de studii si cercetari privind
accesul la surse de date si informatii, oricand si
oriunde, incluzand utilizarea sistemelor ISR;

* Din perspectiva NCW, eforturile in stiintd si
tehnologie trebuie sa conduca si la imbunatatirea
aplicarii tehnologiilor si practicilor comerciale, la
investitii in stiintele sociale si fizice pe care
sectorul comercial nu le asigurd, precum si la
implicarea utilizatorilor finali In initiativele de
experimentare, demonstrare si accelerare a
introducerii acestora 1n operare;

»  Asigurarea co-evolutiei conceptelor cu doctrina si
dezvoltarea tehnologica.

In domeniul planurilor de informatizare:

= Intelegerea saltului de la platforma de lucru citre
lucrul 1n retea;

» Utilizarea unor retele comune;

» Dezvoltarea de software pentru sisteme de arme de
precizie;

= Realizarea de retele orientate catre servicii;

» Adoptarea standardelor COTS si ale celor
industriale;

= Utilizarea tehnologiei pentru realizarea si difuzarea
imaginii operationale unice, a suportului de
intelligence, a sistemului de transfer al mesajelor si
pentru planificarea actiunilor in colaborare;

» Adoptarea unui mediu de lucru si a unei arhitecturi
care si aiba la baza PC-urile;

* Investitii pentru domeniile comanda si control,
separat, Tmpreund si combinat; supraveghere si
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recunoastere; suport pentru culegere de informatii,
logistica, planificare i conducere; razboi
informational, incluzand rdzboi electronic etc.

5. Impedimente in calea dezvoltarii conceptului NCW

Dificultati 1n  aprecierea posibilelor dezvoltari
tehnologice;

Resurse reduse alocate pentru domeniu;

Deficiente in existenta interoperabilitatii necesare, care
sd serveasca, de exemplu, si drept mesager pentru
interoperabilitate 1n viitor;

Insuficient progres cu privire la structura de informatii
care sa asigure nivelurile de interoperabilitate si de
conectivitate necesare sprijinirii operatiilor bazate pe
retea (Network Centric Operations) ;

Practicile si procesul de achizitii care nu permit tinerea
ritmului cu cel al dezvoltarii de tehnologii si cu
exploatarea integrala a capabilitatilor comerciale;
Disfunctiile inerente dintre procesele de elaborare a
cerintelor, de achizitie, de contractare si de
experimentare;

Procese care nu sunt adecvate co-evolutiei si dezvoltarii
simultane a pachetelor de capabilitati;

Nevoia de intelegere a bazelor ingineriei sistemelor si
specificului procesului de experimentare, inclusiv a
termenilor de proiectare, conducere si colectare, precum
si de analiza a datelor si rezultatelor experimentale;
Nevoia existentei unui plan strategic, care sa exprime
ipotezele cu privire la evolutia NCW;

Absenta unui punct focal care sa gestioneze procesul de
atingere graduald a capabilitatilor NCW;



e In viitor, reteaua tip NCW va constitui poate singurul si
cel mai important contributor la dobandirea puterii si
suprematiei in lupta.

6. Concluzii

Asa cum, in secolul al XV-lea, artileria a revolutionat
razboiul, asa cum produsele erei industriale - tancurile si
avioanele - au transformat felul in care s-a luptat in secolul al
XX-lea, ,,zorii erei informationale - evolutiile tehnologice care
propulseazd sectoarele specializate in calculatoare, senzori si
comunicatii vor conduce n urmatorii 20-30 de ani la schimbari
mai radicale decat 1n orice altd perioada a istoriei umanitatii”.

Capabilitatile NCW trebuie sa fie dezvoltate si aceasta
teorie aplicata la scara extinsd pentru intreg sistemul national de
apdrare. Fortele intrunite trebuie sd fie integrate in retea la
nivelurile strategic, operational si tactic. In scopul maximizarii
potentialului pentru cresterea puterii de luptd al NCW,
doctrinele de operatii trebuie sa evolueze similar capabilitétilor
implementate pentru razboiul in retea.

Aliatii si partenerii Romaniei au dezvoltat propriile
concepte si capabilitati pentru NCW. Operatiunile militare din
Bosnia, Kosovo, Afghanistan si Irak au permis aplicarea cu
succes de cdtre aceste state a principiilor razboiului bazat pe
retea.

O strategie nationald pentru implementarea NCW va
avea un impact major asupra dezvoltarii fortelor armate si
asupra deciziilor de investitii ale Ministerului Apdararii
Nationale.

Rolul experimentdrilor in procesul de implementare a
conceptelor si capabilitatilor orientate pe retea este crucial. Se
minimizeaza, astfel, riscurile dezvoltarii unor sisteme care nu
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corespund cerintelor operationale si, implicit, al respingerii
acestora de catre utilizatorul final — efectorul.

Pe scurt, calea corectd de urmat este clara. Nu trebuie
achizitionate tehnologii de ieri. Trebuie investit, dezvoltat
si/sau cumparat privind catre viitor, dar nu tehnologie pe cale
de disparitie. Este necesara concentrarea asupra domeniilor cu
cerinte esentiale. NATO isi doreste membri care sa dispuna de
capabilitdti puternice de aparare nationald, chiar dacd aceste
sisteme nu sunt interoperabile la toate nivelurile. In multe
situatii, doctrina si politica de securitate nu vor asigura, in
totalitate, interconectivitatea.

Oricare strateg stie cd victoria zambeste celor care
anticipeaza schimbarile in caracterul razboiului, nu celor care
asteapta pasivi si resemnati. Astdzi, nimeni nu-si poate permite
luxul sd duca o politica izolationistd sau sd ignore tehnica
modernad. Statele fac eforturi de achizitionare a tehnologiilor de
ultima ora s1 nici Romania nu face exceptie. Este important de
observat ca tehnologia nu reprezintd un scop in sine, ci un
mijloc de realizare a unui scop.

In contextul unei abordiri globale, ,tehnologia”
depaseste granitele domeniului tehnic traditional si tinde a fi
definitd ca aplicarea practici a unui corp de cunostinte,
concepte operationale si mijloace tehnice pentru a participa
efectiv si eficient la viata economicd, sociald, politica si
militara internationala.

Exista cateva tehnologii-cheie, cu rol catalizator, ce ar
trebui luate in consideratie de catre orice natiune care doreste sa
acceadd in structura de comandd-control a NATO. Aceste
elemente tehnologice sunt: tehnologia echipamentelor
miniaturizate si compacte; tehnologiile comunicatiilor
digitale, cu subsisteme de comunicatii personale
autentificate si securizate; tehnologii pentru retele destinate
consultdrii politice sau comenzii si controlului specifice
sistemelor de comunicatii strategice actuale ale NATO;
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produsele Microsoft disponibile comercial, utilizate Tn mod
curent ca elemente de bazd in cadrul sistemelor informatice,
care asigurd infrastructura necesard indeplinirii functiilor de
consultare militara §i politicd; interfetele grafice cu
utilizatorul si produsele software realizate in tehnologie
web, ce permit accesarea de baze de date si biblioteci
dinamice distribuite; video-teleconferintele in regim
secretizat, sustinute si de afisarea pe monitorul calculatorului a
situatiilor operationale curente, au devenit o capabilitate de
rutind, dar esentiala atdt in procesul de consultare politica, cat si
in domeniul comenzii si controlului; existenta unui sistem
informational geografic digital de larga cuprindere; automa-
tizarea tuturor aspectelor specifice desfasurarii actiunilor
aeriene a evoluat, in sensul scurtarii duratei ciclurilor de
planificare a acestora si al controldrii stricte a preciziei
loviturilor, a interceptarilor si a actiunilor de salvare/evacuare;
tehnologii software ce permit desfasurarea distribuita a
exercitiilor asistate de calculator, realizarea facilitatilor de
pregitire si antrenament, bazate pe medii sintetice si pe
scenarii etc.

In viitor, aceste capabilititi vor fi utilizate pentru
planificarea actiunilor militare, pentru analiza cursului
actiunilor si pentru evaluarea alternativelor decizionale.

Trebuie subliniat si repetat ca schimbarile tehnologice si
politice influenteaza sistemele de aparare. De aceea, este
necesar sa avem 1n vedere urmatoarele aspecte:

e Convergenta dintre sistemele de comunicatii si
informatii, semnificand faptul ca foarte putine
sisteme IT sunt individuale;

e Utilizarea larga a componentelor COTS in sistemele
militare operationale C2;

¢ Influenta Internetului si a tehnologiilor Internet;
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e Aparitia unor retele informationale care permit
integrarea comunicatiilor strategice, operationale si
tactice si o interoperabilitate la nivel inalt;

e Existenta unei revolutii a relatiilor militare si a
retelei centrale de razboi.

Marea provocare constd in a schimba modul de gandire
in legdturd cu actiunile militare, cu misiunile militare, precum
si cu structura si modul de pregatire a fortelor militare, dar si cu
modul de echipare, protectie si comunicare al ,soldatului
viitorului”, integrat 1n si la niveluri diferite de retele.

BIBLIOGRAFIE:

1. Department of Defence, Network Centric Operations
Conceptual Framework, version 2.0, iunie 2004.

2. John J. GARSTKA, Network Centric Warfare Offers
Warfighting Advantage, Signal, May 2003.

3. Viceamiral Arthur K. CEBROWSKI, John .
GARSTKA, Network Centric Warfare: Its origin and
Future, U.S. Naval Institute Proceedings Annapolis,
Maryland, ianuarie 1998.

4. Proceedings of the fifth international conference,
Network Centric Warfare Europe 2004.

5. lon-Eftimie SANDU, Decizii in conditii de incertitudine
si risc. Managementul riscului aplicat la programele de
achizitii pentru aparare, Colegiul National de Aparare,
Bucuresti, iunie 2001.

38



STADIUL ACTUAL SI PERSPECTIVELE DEZVOLTARIIT
SISTEMULUI DE COMUNICATII AL ARMATEI
ROMANIEI PENTRU A CORESPUNDE CERINTELOR
NNEC (NCW)

General-maior dr. Cristea DUMITRU
GENERALITATI

Sistemul de comunicatii si informaticd al Armatei
Romaniei (SCIAR) cuprinde totalitatea mijloacelor de
comunicatii §1 informaticd, a infrastructurii, a serviciilor,
aplicatiilor informatice existente in dotarea Armatei Romaniei,
care pot fi interconectate si care asigura actul conducerii la
toate esaloanele. El are o componenta stationara, permanenta si
0 componenta mobila.

Elementele de bazd ale componentei stationare de
comunicatii sunt Reteaua de Transmisiuni Permanenta
(RTP/STAR) si Reteaua Radio Operativd de Nivel Strategic
(RRONS/STAR).

Locul si rolul RTP/STAR si RRONS/STAR 1in cadrul
SCIAR este prezentate in anexa nr. 1.

1. Stadiul actual de dezvoltare a RTP/STAR

RTP/STAR reprezinta o retea geografica mare,
acoperind zonele de interes pentru MApN din teritoriul national
si oferind servicii de voce securizata si nesecurizata, de date,
fax si videoteleconferinta criptatd pentru unitatile si subunitatile
tuturor categoriilor de forte si ale structurilor centrale dispuse
pe teritoriul national, precum si pentru reprezentantele Statului
Major General si fortele dislocate in afara teritoriului national.
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De asemenea, asigurd comunicatiile de voce, fax si date
securizate pentru abonatii sau structurile nominalizate sa aiba
acces in regim securizat la serviciille NGCS, precum si
comunicatiile de voce nesecurizate pentru toti abonatii retelei
citre NGCS. In acelasi timp, RTP/STAR asigura canalele de
date de mare vitezda necesare amplificarii retelei NATO
geografice de transmiteri de date cu caracter secret (NATO
SECRET WAN-NS WAN), atat in dezvoltarea actuala, cat si in
faza a doua si in fazele ulterioare de extindere a acesteia in
Romania. Aceastd retea este cunoscutd si sub numele de
Reteaua NATO CRONOS.

RTP/STAR asigurd interfata STAR cu sistemele de
comunicatii ale celorlalte structuri ale Sistemului National de
Aparare, cu sistemele de comunicatii ale operatorilor publici
nationali, precum si cu sistemul NATO General de Comunicatii
(NGCS=NATO General Communications System).

Reteaua RTP/STAR asigurda suportul necesar de
comunicatii pentru o serie de programe importante de
modernizare §i operationalizare a fortelor, precum:

- sistemul informatic integrat al MApN;

- sistemul de asigurare a suveranitatii aeriene, ASOC;

- sistemul de senzori de radiolocatie tridimensional,

de mare altitudine, FPS-117;

- sistemul de schimb al datelor de zbor, FDEX;

- sistemul de difuzare a imaginii aeriene unice

recunoscute, STASA;

- sistemul meteorologic integrat, SIMIN;

- sistemul de control al traficului pe mare, SCOMAR;

- sistemul de avertizare §i raportare a situatiei

nucleare, bacteriologice si chimice, SAR NBC;

- conducerea elementelor de POLITIE AERIANA;

- sistemul de coordonare si planificare a miscarii,

SIPLANET;
- Sistemul criptat de videoconferintd al MApN.

40



Prin canale de acelasi tip si capacitati, aflate in curs de
activare, urmeaza sa se asigure suportul de comunicatii pentru
programele aflate in dezvoltare:

- sistemul integrat de coordonare a migcarii ADAMS;

- sistemul logistic integrat AILS;

- sistemul integrat pentru managementul carierei

militare;

- sistemul de senzori de radiolocatie tridimensionala

de medie si joasa altitudine, GAP-FILLER;

- sistemul de Comandd Control Aerian National

(SCCAN) integrat in sistemul NATO (ACCS).

Dezvoltarea retelei pe teritoriul national s-a facut
utilizand linii digitale magistrale, de acces sau de interconectare
realizate pe suport radioreleu militar sau pe fluxuri inchiriate de
la SNTc Romtelecom SA. Acestea din urma sunt realizate de
SNTc Romtelecom SA utilizdnd reteaua magistrala nationald de
fibra optica.

Pentru realizarea liniilor radioreleu militare s-au utilizat,
cu predilectie, turnuri autoportante construite de MApN in
interiorul unitatilor militare si, in unele cazuri, pozitii Inchiriate
in locatiile SN Radiocomunicatii SA.

Numarul total de centre RTP/STAR magistrale, de acces
sau terminale instalate si integrate in retea pand in prezent este
de 143.

Reteaua astfel realizatd asigurd accesul direct (prin
conectarea abonatului nemijlocit la un centru RTP/STAR) sau
indirect (abonatul este conectat la o centrald analogica
conectata, la randul ei, la un centru RTP/STAR distant) pentru
abonatii din 727 unitdti militare.

Numadrul total de abonati telefonici cu acces direct este
de aproximativ 16.500, dintre care 320 sunt dotati cu terminale
de voce, date si acces radio secretizate DELTA 01M.
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Reteaua RTP/STAR asigurd si un numar de 228 canale
de transmiteri de date punct la punct cu capacitati de
transmitere cuprinse intre 32 si 128 Kbps.

1.1. Extensia RTP/STAR la reprezentantele Roméniei
la NATO

Asigurarea serviciilor de comunicatii si informatica la
reprezentantele Romaniei de la Bruxelles si Mons a devenit o
necesitate in preajma si, in special, dupa integrarea formala a
tarii noastre in NATO.

Solutia imediatd, care oferea toatd gama de servicii
activata structurilor echipate cu centre RTP/STAR, a constituit-
o chiar instalarea a cate unui centru cu dezvoltare minimala la
fiecare din cele doua reprezentante si integrarea lui in
RTP/STAR printr-un flux de 2 Mbps, inchiriat din reteaua
publica de telecomunicatii internationala.

S-a obtinut, astfel, extensia RTP/STAR in cele doud
locatii. Membrilor reprezentantelor li s-au asigurat, in acest
mod, servicii de voce nesecretizata, servicii de voce secretizata
cu terminalul numeric DELTA 01 M, servicii de
videoconferinta criptata in reteaua MApN, servicii de date in
reteaua INTRANET MILITAR, cu protectia transportului
informatiei folosind echipamente CRIPTO IP.

In anexa nr. 2 este prezentata aplicatia descrisd anterior,
in care a fost inclusa si o extensie planificatd la reprezentanta
Romaniei la Norfolk.

Separat, prin grija NATO, in cele doua locatii se asigura
si accesul prin voce nesecurizatd la reteaua de comunicatii
analogicd a NATO (IVSN = Initial Voice Switched Network) -
si, prin aceasta, la NGCS - iar prin date criptate, In reteaua
CRONOS (NS WAN).

In viitor, o solutie similard urmeazi si se aplice si
pentru Reprezentanta de la Norfolk, de la Comandamentul Aliat
pentru Transformare (ACT).
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1.2.Extensia RTP/STAR 1in teatrele de operatii
in care Romania participa cu forte

Asigurarea serviciillor de comunicatii §1 informatica
pentru bazele de dislocare a fortelor romanesti din teatrele de
operatii reprezintd un obiectiv major al structurii in a caror
responsabilitate intrd aceste forte - Comandamentul 2
Operational Intrunit/S.M.G.

Pentru aceasta, solutia a fost identificata in crearea unor
module de comunicatii §i informatica dislocabile, usor de
transportat cu orice mijloc si avand capacitati de conectare la
RTP/STAR, oriunde s-ar afla pe glob. Fiecare modul este
echipat cu tehnicd de comunicatii robustizatd, identica cu cea
folosita in RTP/STAR, la care se adaugd echipamente
multicanal de satelit (in benzile civile si militare), precum si o
retea de calculatoare pentru integrarea in INTRANETUL
MILITAR. Segmentele satelitare spatiale se inchiriaza de la
operatorii publici sau de la organismele militare care
controleaza activitatea satelitilor militari de telecomunicatii. Se
asigurd, astfel, intreaga gama de servicii: voce nesecretizata,
voce secretizatd cu DELTA 01M, servicii de videoconferinta
criptatd, servicii de date in reteaua INTRAMAN, precum si
servicii de date 1n reteaua INTERNET (cu terminale separate).

Pana 1n prezent au fost activate trei asemenea module 1n
Irak (in punctele Tallil, White Horse si Al Hilah) si unul in
Afghanistan (Kandahar), potrivit anexei nr. 3.
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1.3. Interconectarea RTP/STAR cu Reteaua Numerica

Interforte a armatei italiene si asigurarea de servicii de

comunicatii pentru subunititile romanesti care executa
misiuni alaturi de fortele italiene

In anexa nr. 4 se prezinta solutia prin care se beneficiaza
de suportul armatei italiene pentru asigurarea, acolo unde este
posibil, a unui minim de legdturi de voce pentru fortele
romanesti dislocate in puncte comune cu cele italiene.

Reteaua Numericd Interforte a Armatei Italiene (RNI)
este realizatd cu aparaturd similard cu cea utilizatd in
RTP/STAR, furnizata de acelasi producator — Marconi Selenia
Communications. Ca urmare, interconectarea celor doua retele
se face cu usurinta, cu conditia asigurdrii intre ele a unui mediu
de transport informational de mare distanta.

Cea mai usoara solutie o reprezintd utilizarea unei
legaturi prin satelit.

Armata italiand dispune de un sistem de sateliti -
SICRAL - care face parte din constelatia selectata de NATO
pentru a completa sistemul NATO SATCOM; constelatia este
alcatuitd, pe langd sateliti SICRAL, si din sateliti britanici
(SKY NET) si francezi (SYRACUSE).

Pornind de la toate acestea, s-a decis interconectarea
RNI cu RTP/STAR prin instalarea ntr-un centru al RTP/STAR
a unui terminal de satelit SICRAL si asigurarea accesului la
satelit de catre armata italiana.

Armata italiand dispune, la fortele dislocate in teatrele
de operatii, de terminale satelitare care permit interconectarea
fortelor respective cu Reteaua Numerica Interforte (RNI)
realizata pe teritoriul Italiei.

Acolo unde fortele noastre actioneaza alaturi de cele ale
Italiei, s-au asigurat, in comutatoarele italiene conectate la
terminalele de satelit, cateva posturi de abonati telefonici pentru
persoanele cu functii din subunititile romanesti. In acest fel, de
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la orice post telefonic abilitat al RTP/STAR se poate intra in
legdtura cu aceste persoane si oricare dintre ele poate apela
orice post telefonic din RTP/STAR.

Legatura este asiguratd numai in regim de telefonie
nesecretizata.

1.4. Interconectarea RTP/STAR cu Reteaua Metropolitana
a Ministerului Administratiei si Internelor (anexa nr. 5)

Cooperarea dintre MApN si MAI in cadrul Sistemului
National de Apdrare este o necesitate evidentd. Prin
interconectarea sistemelor de comunicatii ale celor doua
ministere se asigurd suportul tehnic al cooperarii, cu reducerea
costurilor care, 1n lipsa conectarii, rezultau din utilizarea
serviciilor Inchiriate de la operatorii publici. Interconectarea s-a
realizat intre doud centre de transmisiuni, unul din reteaua
RTP/STAR si celdlalt din Reteaua metropolitana a MAI, prin
utilizarea unui flux numeric transportat pe o linie radioreleu
realizatd de MAI. De asemenea, pe teritoriul national, acolo
unde a fost tehnic posibil, unitétile si subunitatile de jandarmi,
politie, politie de frontiera si protectie civild au fost conectate la
RTP/STAR, proces care continud si in prezent. Prin aceste
actiuni se asigurd, pe de o parte, cooperarea mentionatd §i, pe
de alta parte, RTP/STAR ofera servicii de transport
informational intre elemente ale MAI aflate la mare distanta,
MAI acopera doar costurile de conectare la RTP/STAR.

1.5. Asigurarea serviciului terminal-la-terminal secretizat
intre abonatii cu functii importante conectati la RTP/STAR

Serviciul este realizat prin utilizarea terminalului
numeric de voce si date criptat DELTA O01M. Acesta
functioneaza atat in regim necriptat, mai ales pe perioada luarii
legaturii, cat si criptat.
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El oferd abonatilor serviciul de legaturd de voce si
legdtura de date prin conectarea la portul sau extern a unui
calculator; viteza de transport a datelor se poate seta, de la
1.200 1a 32.000 bps.

In regim necriptat, legitura poate fi realizati cu orice
abonat telefonic al RTP/STAR, indiferent de tipul terminalului
telefonic la dispozitie (analogic sau numeric). In regim de
transmiteri de date, legdtura se asigura numai intre abonatii
dotati cu terminale Delta 01 si/sau Delta 01M.

Atat In regim de voce, cat si de date criptat, legdtura se
asigurd numai intre abonatii echipati cu terminale Delta 01M.

Serviciul poate fi asigurat atat pe teritoriul national, cat
si in afara acestuia, acolo unde s-au activat extensii ale
RTP/STAR si unde exista, astfel, conditii tehnice de conectare
a terminalului Delta 01M.

Procesul de instalare si activare a terminalului Delta
01M a fost initiat Tn anul 2003 si va continua pana la epuizarea
terminalelor Delta 01 si transformarea lor in terminale Delta
01M, in anul 2006.

Incepand cu anul 2006, procesul de dotare cu terminale
numerice criptate va continua, prin crearea noului terminal
Delta 01S, intr-o noud tehnologie, care va ramane compatibila
din punct de vedere functional cu Delta 01 M.

1.6. Asigurarea serviciilor de videoconferinta criptata

Pe suportul RTP/STAR este implementat si serviciul
criptat de videoconferinta al Ministerului Apararii Nationale. El
este conceput a fi realizat in mai multe etape, de la conducerea
ministerului pand la batalionul de infanterie aflat Tn misiuni in
teatrul de operatii. In momentul de fati sistemul a fost
implementat la nivelul conducerii politico-militare, la sefii
categoriilor de forte si are extensii la reprezentantele militare de
la Bruxelles si Mons si in doud teatre de operatii (Irak si
Afghanistan). De asemenea, pentru diferite aplicatii tactice, a
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fost realizat si prototipul unei autostatii de videoconferinta; in
functie de necesitatile ce vor aparea si de rezultatele obtinute cu
acest prototip, numarul autostatiilor va creste la 4-5, putandu-se
infiinta un pluton de videoconferintd. O prezentare a starii
actuale a sistemului criptat de videoconferintd este facuta in
anexa nr. 6.

II. PERSPECTIVA DEZVOLTARII SI TRANSFORMARII
SISTEMULUI DE COMUNICATII PRIN CREAREA RMNC §1
IMPLEMENTAREA CONCEPTULUI NCW

1. Integrarea RTP/STAR in Sistemul NATO General de
Comunicatii (NGCS) si crearea Retelei Militare Nationale de
Comunicatii (RMNC)

Dupa cum se cunoaste, conditia minimala de initiere a
implementarii conceptului de Rézboi centrat pe retea si de
creare a Capabilitatilor NATO facilitate de retea este
conectarea i integrarea retelelor militare nationale de
comunicatii in Reteaua de Comunicatii Globald (Global Grid).
Realitatea din tirile NATO arata ca fiecare si-a creat reteaua
nationald conform unor principii si procedee organizatorice si
de prelucrare informationald mai mult sau mai putin particulare.
Rezultatul il reprezintd caracterul eterogen al acestor retele si
imposibilitatea interconectdrii lor imediate si nemijlocite. Acest
lucru ar fi posibil numai dacd s-ar crea un numar deosebit de
mare de interfete de adaptare a fiecarei retele cu toate celelalte
sau, pentru a simplifica lucrurile, daca intre acestea ar exista un
»liant” care sa reduca problema de interfatare doar intre fiecare
retea nationald si acest liant comun. Aceastd ultima solutie a
fost adoptata de specialistii NATO, care au initiat procesul de
creare a Sistemului NATO General de Comunicatii (NATO
General Communication System — NGCS) care sa joace rolul
de ,liant”.
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In cadrul acestui concept, retelele militare de
comunicatii ale natiunilor membre NATO (NDN = National
Defence Network) sunt reprezentate de totalitatea elementelor
nationale care asigurd comunicatiile directe, automate pentru
abonatii conectati la ele cu toti abonatii din NGCS si din
retelele NDN ale celorlalte natiuni.

Notiunea de NDN a fost acceptatd si implementata si in
Armata Romaniei, sub denumirea de Retea Nationald Militara
de Comunicatii (RMNC). Ea este, in prezent, reprezentata doar
de RTP/STAR si de toate extensiile acesteia la reprezentantele
Romaniei, la fortele din teatrele de operatii, la MAE si la MAL

Existd actiuni in derulare de integrare in RMNC a
retelei RRONS si a retelet PHOENIX (MATRA).

Pas cu pas, tot mai multe elemente ale STAR vor fi
integrate Tn RMNC. Trebuie remarcat cé toate aceste elemente
si sisteme coexistd si vor coexista (RTP/STAR, RRONS,
STAR, ca ansamblu, PHOENIX etc). RMNC nu substituie
RTP/STAR si nici sistemul STAR in ansamblu nu este
substituit de RMNC.

Tranzitia de la STAR la RMNC este prezentata In anexa
nr. 7.

Interconectarea RTP/STAR la NGCS este prezentatd in
anexa nr. 8, iar structura generald a punctului de prezentd
NATO in Romania (Point of Presence = PoP) in anexa nr. 9.

In Roménia, PoP a fost instalat in localul M 100 si este
operational, oferind servicii NATO UNCLASSIFIED de voce
pentru toti abonatii RTP/STAR (accesul la NGCS este asigurat
indiferent de localizarea lor in retea, inclusiv in extensiile
acesteia din tard si din afara tarii, la reprezentantele Romaniei
de la Bruxelles si Mons, precum si in teatrele de operatii),
servicii pand la NATO SECRET de voce si fax pentru
utilizatorii din trei locatii RTP/STAR (cu echipamente
»telefon/fax secure” asigurate de NATO) si servicii de date
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NATO SECRET pentru utilizatorii din doua locatii RTP/STAR
(cu retele de calculatoare ,,secure” asigurate de NATO).
Echipamentele din Punctul de prezentd au fost
achizitionate si instalate de NATO, sunt exploatate de
specialisti militari romani si sunt incluse in sistemul Agentiei
NATO pentru Suport C3 (NCSA) de management centralizat.

2. Implementarea conceptelor NCW si dezvoltarea sistemului.

Capabilitatile Facilitate de Retea se dezvoltd prin
implementarea unor principii NCW a caror aplicare in realitatea
specificd sistemului militar romanesc de comunicatii este
prezentata - succint - Tn continuare.

2.2.1 Principiul amplificarii conectivitatii (conectivity)

* Amplificarea retelei nationale de retele de comunicatii
si informatica (RMNC)

v Conectarea la RTP/STAR a RRONS/STAR 1in regim de
voce si date

v Conectarea la RTP/STAR a retelei radio trunking
PHOENIX pentru servicii de voce si date

v" Conectarea retelei INTRAMAN la RRONS/STAR

v Pentru asigurarea de canale redundante in
paralel cu cele asigurate de RTP/STAR.

v' Pentru asigurarea de suport de comunicatii cu
locatiile izolate neintegrate in RTP/STAR.

v Pentru transfer de informatii intre abonati de
date din INTRAMAN si abonati de date din
RRONS/STAR.

* Amplificarea retelei nationale prin dezvoltarea retelelor
componente la nivel magistral in toate zonele de interes pentru
organismul militar

v Dezvoltarea retelei de centre magistrale a RTP/STAR
in zona de rasdrit, centru, nord-vest si sud-vest, prin instalarea

49

centrelor deja achizitionate in locatii inchiriate de la directiile
de radiocomunicatii si de la alti operatori de telecomunicatii; in
anexele 10, 11 si 12 se prezintd extensia teritoriald a retelei in
anii urmatori.

v Dezvoltarea retelei RRONS, cu precadere in locatiile
izolate a caror accesibilitate la RTP/STAR este dificild sau
imposibila, cu eforturi rationale.

v" Dezvoltarea retelei INTRAMAN 1in locatiile in care
se implementeaza servicii RTP/STAR si RRONS/STAR.

2.2.2. Principiul amplificarii benzii

v Introducerea in nodurile retelei RTP/STAR si in
centrele importante de acces ale RTP/STAR a echipamentelor
care optimizeaza utilizarea benzii (MPS) — anexele nr. 13 si 14.

v’ Dublarea liniilor de transport pe directiile supraaglo-
merate, prin instalarea de radiorelee suplimentare sau prin
inchiriere de fluxuri de la operatorii publici.

v’ Trecerea de la utilizarea canalelor SUC de 128 kbps in
exclusivitate pentru interconectarea elementelor INTRAMAN
la utilizarea combinatd a canalelor SUC cu cele de mai mare
capacitate (1 sau 2 Mbps).

v Introducerea radioreleelor magistrale cu capacitatea de
155 Mbps pe traseele supraaglomerate.

v Marirea capacitatii unora dintre liniile de interco-
nectare de la 2 la 8§ Mbps.

2.2.3. Principiul asigurarii §i amplificarii accesului

(richability)

v Instalarea de centre RTP/STAR 1in toate locatiile de
dispunere a fortelor, prin utilizarea echipamentelor deja achizi-
tionate pentru fortele nominalizate sda actioneze sub comanda
NATO si prin achizitionarea de noi echipamente pentru
celelalte forte.
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v Instalarea de centre sau terminale RRONS/STAR cu
precddere in locatiile care, initial, sunt dificil de integrat in
RTP/STAR.

v Instalarea de elemente/retele locale din INTRAMAN
in toate locatiile de dispunere a fortelor prevazute pentru
operationalizare in 2007, respectiv 2012.

v Completarea centrelor de transmisiuni magistrale cu
un sistem de antene orientabile care sd permitd accesul rapid
prin radioreleu pentru mijloacele mobile de comunicatii.

2.2.4. Principiul asigurarii si amplificarii securitatii

v Instalarea de terminale numerice criptate DELTA 01 in
toate locatiile de dispunere a fortelor prevazute pentru
operationalizare in 2007, respectiv 2012 (minim un termi-
nal/locatie);

v Generalizarea criptarii statiilor radio utilizate 1in
RRONS/STAR.

v Implementarea infrastructurii PRI in toate elementele
INTRAMAN.

v Crearea retelei INTRAMAN/SECRET la nivelul
structurilor centrale.

2.2.5. Principiul managementului centralizat §i integrat
al resurselor de comunicatii

v Inlocuirea sistemului de operare UNIX cu
Windows/Linux;

v Introducerea managementului de la distantd al
locatiilor nedeservite;

v Integrarea in sistemul de management a echipa-
mentelor cu functiuni noi (echipamente MPS, routere,
terminale prin satelit, echipamente radioreleu cu
capacitate de 155 Mbps etc.);
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v Introducerea calculului in timp real al parametrilor
liniilor radioreleu, prin utilizarea hartilor digitale;

v' Asigurarea controlului de la distantd al antenelor
orientabile pentru accesul mijloacelor mobile.
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PERSPECTIVA DE DEZVOLTARE A RTP/STAR LA SFARSITUL ANULUI 2005
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Anexanr. 10

PERSPECTIVA DE DEZVOLTARE A RTP/STAR LA SFARSITUL ANULUI 2006
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Anexanr. 11
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Perspectiva de dezvoltare a RTP/STAR la sfarsitul anului 2007 Legendi
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Anexanr. 12

OPTIMIZAREA RETELEI MAGISTRALE DE TRANSPORT: DIN RTP/STAR PRIN
UTILIZAREA TEHNOLOGIEI ATM (ECHIPAMENTE MPS)
- NIVELUL 1 -

Anexanr. 13
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RAZBOIUL BAZAT PE RE TEA - DINCOLO DE
TEHNOLOGIE

Locotenent-colonel prof. univ. dr. lon ROCEANU

Din 1998, de cand a fost lansat acest concept, de catre
Cebrovski si Garstka, a fost o avalansa de scrieri, evenimente,
analize, studii, conferinte, asa incat am considerat ca fiind
inutild o abordare formald, teoretica a conceptului. Pe de alta
parte, am observat ca cele mai multe abordari ale specialistilor
militari au vizat fie latura tehnologica exclusiva, fie latura
aplicativ-operationala. Consideram o astfel de abordare
normald §i corectd, Intrucat se inscrie pe axa fundamentald a
conceptului mobilitate — conectivitate — informatie- actiune
eficienta, unde tehnologia creeaza plusvaloare actiunii militare.

Studiind cu atentie, in ultima perioada, aspectele
tehnologice bazate pe teoria retelisticii si legdtura acestora cu
comanda si controlul actiunilor militare, am constatat ca ceva
lipseste din inelul logic al ciclului OODA (Observation -
Orientation - Decision - Action) si anume conexiunea
informatie - cunoastere.

Startul acestui articol il reprezintd sintagma ,,NCW is
more than network is networking’. Atunci se pune intrebarea
daca nu cumva a pune accentul exclusiv pe tehnologie si ceea
ce inseamna ,, refea”’ in tehnologia informatiei si comunicatiilor
reprezintd o abordare incompleta a conceptului si, pana la urma,
a fenomenului. Avem in vedere aici cateva intrebari la care

* David S. ALBERTS, John GARSTKA, Frederick STEIN, Network Centric
Warfare-Developing and Leveraging Information Superiority, Second
Edition, Library of Congress, feb.2000, p.6.
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trebuie cdutate raspunsuri adecvate, dintre care le enuntdm pe
cele la care vom face referire in continuare:

1. Ce inseamnd si1 care este configuratia retelei in
domeniul informational? Dar in cel cognitiv?

2. Care este diferenta majora intre ,sharing of
information” si ,,sharing of awareness”?

3. Care sunt, din punct de vedere al retelisticii,
parametrii notiunii de ,,auto - sincronizare”?

1. Domeniile informational §i cognitiv - elemente
Jundamentale ale Razboiului Bazat pe Retea

In lucrarea Network Centric Warfare-Developing and
Leveraging Information Superiority se subliniazd faptul ca
Rézboiul Bazat pe Retea este, de fapt, un nou concept de ducere
a actiunii militare, care are drept scop fundamental obtinerea
succesului in spatiul de lupta prin realizarea si exploatarea
avantajului informational, pe toate treptele acestuia: dominatie,
superioritate i suprematie.

Avantajul informational este concretizat in superiori-
tatea deciziei, ca rezultat al comenzii si controlului, iar
comanda si controlul primesc plusvaloare prin sistemele
integrate de tipul C4I. Teorie si practica exista suficientd in
acest domeniu, acumulate in cei peste 20 de ani, de cand a fost
lansatd, pentru prima data, ideea de sisteme integrate de
comanda si control.

In acest sens, sustinem ci Rizboiul Bazat pe Retea a
venit ca o consecintd fireasca §i ca rezultat al evolutiei
tehnologiei informatiilor §i comunicatiillor ce a permis
perfectionarea sistemelor de comandd si control, dar si ca
raspuns la noile provocari privind securitatea internationald si
noua fizionomie a conflictelor militare.

Din acest motiv, consideram ca Razboiul Bazat pe
Retea trebuie privit mai degraba din punctul de vedere al
transformarilor conceptuale pe care le provoaca artei militare si
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artei conducerii, si mai putin din punct de vedere tehnologic.
Tehnologia care sustine acest concept nu este altceva decat
aceeasi care sta la baza sistemelor de tip C4I, evident, adusa in
parametri evolutivi contemporani, dar mai ales gandita cu multa
perspectivd. Mai mult decat atat, ultimele realizari in domeniul
comunicatiilor si informaticii, precum si directiile de actiune de
perspectivd din Armata Romaniei, realizate sau generate de
catre Directia Comunicatii §i Informatica, dau consistenta
acestei afirmatii. Din nefericire, tehnologia nu poate inlocui
procesele de comanda si control, astfel incat subliniem ca
efortul de Intelegere si adoptare a principiilor Razboiului Bazat
pe Retea ar trebui indreptat catre domeniile informational si
cognitiv.

Primul pas in abordarea conceptelor care definesc si
incadreazd comanda-controlul 1l constituie acceptarea unui
limbaj special, care sa contind ideile de baza de la care se poate
porni in intelegerea acestor concepte.

Intelegerea mediului de comandi-control presupune
intelegerea mediului global in care au loc actiunile, mediu
privit ca un ansamblu de trei domentii, potrivit figurii nr. 1, care
formeaza o partitie primara.

Domeniul
infermational

Cunogtinte

Domeniul cognitiv

Intelegere
Consfientizare
Evaluare
Decizie

/ Spatiu

Manevrd

\ Logistica

3 Oameni
Echipamenie

Figura nr. 1 - Domeniile mediului global al actiunii militare
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Conceptul RBR propune abordarea pe domenii a
spatiului de luptd, fiecare cu continut si elemente proprii,
interconectate intre ele, care sa conducad in final la o intelegere
unitard a situatiei, decizie in conditii de risc minim §i actiune
convergenta.

Domeniul fizic este domeniul traditional al razboiului.
In cuprinsul sdu lovirea, protectia si manevra au loc in mediile
terestru, maritim, aerian i spatial. Comparativ, elementele
acestui domeniu sunt cel mai usor de masurat si, in consecinta,
puterea combativa a fost mdsuratd primar in acest domeniu.
Doua importante matrice pentru masurarea puterii combative In
acest domeniu, letalitatea si supravietuirea, au fost si continua
sa fie pietrele de temelie ale cercetarii operatiilor militare.

Domeniul cognitiv este domeniul mintii luptatorului si
al populatiei care-1 sprijina, domeniul unde luptele si razboaiele
sunt castigate si pierdute. Este domeniul intangibilitatilor:
conducerea, moralul, coeziunea unitatii, nivelul de instruire si
experienta, intelegerea situatiei §i opinia publica. Acesta este,
de asemenea, domeniul unde tacticile, tehnicile si procedurile
se reelaboreaza. Caracteristicile acestui domeniu sunt extrem de
dificil de masurat, luand in considerare ca fiecare subdomeniu
(fiecare minte individuald) este unic.

Domeniul informational este domeniul unde exista
informatia. Este domeniul unde informatia e creatd, manipulata
si distribuitd, domeniul care faciliteaza comunicarea informatiei
intre luptatori. Aici se exercitd comanda si controlul fortelor
militare moderne si este reelaboratd intentia comandantului.
Prin urmare, creste domeniul informational care trebuie protejat
si aparat, pentru a permite unei forte sd genereze putere
combativd Tmpotriva actiunilor ofensive ale unui adversar. Se
poate afirma cd in toate luptele importante, pentru obtinerea
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superioritdtii informationale, domeniul informational este
,punctul zero™.

Altfel spus, existd o singurd realitate sau un singur
domeniu fizic, care este convertit in informatii (date, informatii,
intelligence) de catre sistemele informationale si, ulterior, in
cunostinte, de catre factorul uman (sau sistemele-expert).

Prin antrenament s§i acumulare de experientd, se
incearca elaborarea unui ,,sablon” al activitatilor cognitive ale
decidentilor, care, insd, in mod cert, prezintd diferente
semnificative printre decidentii din structuri, generatii, tari
diferite etc.

La o privire mai atenta si trecand dincolo de repulsia pe
care o provoaca sablonismul, in general, trebuie sa recunoastem
ca In domeniul militar acesta are un rol bine definit, chiar
benefic, In masura in care face parte din compatibilitate si
interoperabilitate. Pe de alta parte, vom observa in continuare
ca esenta conceptului ,,auto - sincronizare” este reprezentata
tocmai de nivelul de uniformitate obtinut in domeniul instruirii,
comenzii §i controlului.

Dar ce este avantajul informational? Avantajul informa-
tional este o conditie a domeniului informational, creata atunci
cand un competitor este capabil sia stabileascd o pozitie
informationald superioara vizavi de adversar. Corespunde la o
balansare in favoarea unui actor, in domeniul informational,
catre un avantaj relativ al informatiei. Conceptul avantajului
informatiei nu este nou. Comandantii au gandit intotdeauna si
cateodatd au obtinut un avantaj informational decisiv asupra
adversarilor. Intr-adevar, surpriza, unul dintre principiile
fundamentale ale razboiului, poate fi vazuta ca un tip de avantaj
informational, pe care o fortd este capabila sd o stabileasca
impotriva alteia.

* David S. ALBERTS, John GARSTKA, Richard HAYES, David
SIGNORI, Understanding Information Age Warfare, CCR Publications,
aug.2001.
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Un avantaj relativ al informatiei poate:

« fi persistent sau tranzitoriu;

* exista in unele arii ale spatiului de lupta, dar nu in
altele;

» fi masurat, in contextul unei misiuni sau set de
misiuni;

* fi creat prin luarea actiunilor de reducere a nevoilor
proprii de informatii si/sau cresterea nevoilor de informatii ale
adversarului;

« fi obtinut prin conducerea sinergicd a operatiilor
informationale, asigurarea informatiilor, obtinerea  si
exploatarea acestora.

Indiferent de cine a dezvoltat, particularizat sau
interpretat conceptul, pot fi extrase cateva dintre elementele
comune, care, de fapt, reprezinta esenta demersului de a pune in
centru reteaua, care, la randul sdu, este constituitd din trei grile
sau planuri ierarhice: grila senzorilor, grila informationald si
grila actionald. Aceasta retea este distribuita sau, mai bine spus,
are conexiuni 1n cele trei domenii enuntate anterior.

Modelul de principiu al confruntarii in spatiul de lupta
propus de Rézboiul Bazat pe Retea este prezentat in figura
nr.2’.

F SITUATIA i

i

Figura nr.2 - Modelul confruntarii in spatiul de lupta

i 16 inglods ‘inpaw

5> Ton ROCEANU, Fundamentele Sistemelor C41, Bucuresti, Ed. UNAp,
2004.
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I1. Elemente-cheie din domeniile fizic, informational §i
cognitiv care intervin in comanda §i controlul actiunii
militare

Urmatorul set de 12 concepte (elemente), considerate de
baza, este necesar pentru modelarea procesului de comanda-
control. Aceste concepte au fost definite in relatie cu cele trei
domenii anterior mentionate: perceptia; informatia; trans-
miterea informatiei; cunoasterea; transmiterea cunostintelor;
intelegerea; constientizarea; comuniunea convingerilor; decizia;
actiunea; colaborarea; sincronizarea.

2.1. Perceptia

Existd doua tipuri de perceptie: directa si indirecta.

Perceptia directa are loc cand se descopera un obiect,
eveniment sau fenomen in domeniul fizic printr-unul din
simturi (cum ar fi: vazul, auzul sau mirosul) si perceptia este
inregistratd direct iIn domeniul cognitiv.

Perceptia indirecta are loc cand un senzor, indiferent de
tipul acestuia, este implicat de catre om pentru a-i usura
observarea unui aspect din domeniul fizic.

Observatia indirecta se formeazda 1in domeniul
informatiei, unde aceasta este filtratd de perceptia umana si
ajunge in domeniul cognitiv.

Observatia directa e formatd prin trecerea directd din
domeniul fizic 1n cel cognitiv. De mii de ani, observatia directa
a fost modul de bazd folosit pentru obtinerea informatiilor
despre campul de lupta.

Incepand cu secolul al XVII-lea, observarea directi a
fost inlesnitd de tehnologie (telescopul sau binoclul). In cel de-
al doilea rdzboi mondial au fost folositi noi senzori pentru
radiodetectie — radarul - §i pentru detectia acustica - sonorul.
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de luptd, reducidnd incertitudinile cu privire la pozitia
avioanelor si submarinelor care fusesera nedetectabile pana
atunci.

Astazi se foloseste o gama bogata de senzori (ochelari
de vedere pe timp de noapte, senzori termici, sateliti etc.)
pentru a ajuta la observarea campului de lupta.

Cand tehnologia este folosita pentru a obtine date, ea
devine parte a domeniului informational. Acestea sunt obser-
vate numai dupa ce trec prin filtrul uman si ajung In domeniul
cognitiv.

2.2. Informatia

Cuvantul informatie, in Iintrebuintarea obisnuitd, se
referd la diferitele puncte din spectrul informational, de la date
la cunostinte. Totusi, ca termen de baza, informatia este
rezultatul asezarii observatiilor individuale (oferite de senzor)
intr-un context cu inteles.

Data/informatia este reprezentarea faptelor in mod
individual, a conceptiilor sau instructiunilor intr-un mod
corespunzator pentru comunicatie, interpretare sau procesare de
catre om sau mijloacele automatizate. Exemple de date ar fi
sesizarile radar, observatiile senzorilor si datele inregistrate.

Termenul ,,prelucrarea datelor” (procesare) este des
folosit, desi, de fapt, toate datele sunt procesate. Cand se
foloseste acest termen, se intentioneaza sugerarea procesarii
suplimentare. Se creeaza informatie, chiar dacd se foloseste
observarea indirectd. Multe din observatii pot fi pierdute, lasate
in domeniul informatiei sau filtrate de catre ,lentilele” de
perceptie ale indivizilor.

67

2.3. Transmiterea informatiei

Punerea In comun a informatiei este o interactiune care
poate avea loc intre doud sau mai multe entitdti in domeniul
informational (acestea pot fi oameni, baze de date sau
programe). Abilitatea de a Tmparti informatia este esentiald
pentru a putea dezvolta un stadiu al cunoasterii comune, dupa
cum este esentiala pentru colaborare si/sau sincronizare.

Pot fi implicate multe entitati, iar forma de transmitere a
informatiei poate varia semnificativ. Cand doua sau mai multe
persoane sunt situate la micd distanta, informatia poate fi
schimbata Intre acestea prin voce, conversand una cu cealalta,
sau prin alte tehnici, care implicd miscari ale corpului, ca
semnele facute cu mainile, gesticularile. ,,Limbajul corpului”
poate fi folosit in comunicare, dar poate fi usor inteles gresit. In
unele situatii, expresia privirii poate fi intrebuintatd pentru a
spori sensul ideilor sau conceptelor comunicarii.

Cand douda sau mai multe persoane sunt geografic
situate la distantd, pentru transmiterea informatiilor trebuie
folosite cateva tipuri de tehnologie (telefonul, posta electronica,
teleconferinta). In timp, diferite tipuri de tehnologie au fost
dezvoltate pentru a capta, inmagazina si transmite informatiile.
Dupa cum se va dezbate mai tarziu, tehnologia informatiilor
defineste granitele si capabilitatile domeniului informational.

2.4. Cunoasterea

Cunoagterea presupune concluzii trase din modelul
sugerat de o informatie disponibild. Cunoasterea unei situatii
rezultd din concluziile care pot fi trase dintr-o informatie ce se
referd la acea situatie, de exemplu tipul si locul de lupta.

Cunoasterea exista atat in domeniul informatiei, cat si in
cel cognitiv. De exemplu, doctrina este adesea un mijloc de a
pune in comun informatiile despre o situatie si un mod de a se
reactiona la aceasta corespunzator entitatilor spatiilor.
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Cunostintele sunt acumulate in domeniul cognitiv, ca
rezultat al invatarii, inmagazinate in domeniul informatiei.
Incarcarea in domeniul cognitiv individual se poate face prin
cateva cdi, incluzand:

- instruirea anterioard, antrenamentul sau experienta;
- experienta directd Tn domeniul fizic;

- interactiunea cu alti indivizi;

- interactiunea cu domeniul informatiei.

Cunoasterea poate, de asemenea, sd fie mutatda din
domeniul cognitiv in domeniul informatiei, atunci cand este
transmisd altor indivizi, sub forma instructiunilor sau regulilor
de manevrare, ori pentru stocare in computere.

2.5. Transmiterea cunostintelor

Intr-o oarecare misura, transmiterea cunostintelor existi
in toate eforturile depuse de oameni, pentru a colabora.
Instructia §i doctrina au fost angajate de-a lungul istoriei sa
dezvolte un inalt grad al transmiterii cunostintelor, avertizarilor,
in randul trupelor, astfel incat acestea sd inteleagd si sa
reactioneze la situatii in modul indicat. Transmiterea
cunostintelor este esentiald pentru ca elementele independente
ale unei forte sd-si poatd coordona actiunile si pentru ca aceasta
sa devina vitala, mai ales cand fortele incearcd sd-si coordoneze
actiunile fara comunicatii sau sd se autosincronizeze. Gradul in
care transmiterea cunostintelor poate fi dezvoltatd are o
influentd semnificativa asupra naturii comenzii $i controlului,
naturii §i cantitdtii comunicarilor necesare dezvoltarii si
intretinerii transmiterii de avertizari, usurintei si gradului in
care fortele pot fi sincronizate.

Exista, nu de putine ori, tendinta de a pune semnul
egalitatii intre transmiterea informatiilor §i transmiterea
cunostintelor, ceea ce este eronat, nu numai din punct de vedere
al comunicarii propriu-zise, dar si al suportului tehnic, sau, mai
degraba, al continutului digital. O informatie poate fi transmisa
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ca fiind o succesiune de date sau, pur si simplu, ca un mesaj,
stire, enunt limitat la a defini un eveniment (obiect).
Transmitatorul si receptorul unei informatii nu trebuie neaparat
sa fie compatibili din punct de vedere al nivelului de educatie si
instruire, cultural sau de alta natura si, mai mult decat atat,
acestia nu personalizeaza continutul.

Transmiterea de cunostinte inseamnd, in primul rand,
compatibilitate Tntre comunicatori, inseamna logica prelucrarii
superioare a informatiei, inseamna personalitate si experientd
addugate, Inseamna interventia cognitivului asupra evenimen-
telor. Din acest motiv, continutul comunicarii este total diferit
intre informatie si cunostinte, iar structura suportului tehnologic
este diferentiatd, mai ales in domeniul bazelor de date care se
transforma in ,,.knowledge center”. Mai mult decat atat, pentru a
face schimb de cunostinte, este necesar a avea aceeasi baza
educationald, ceea ce presupune intr-o mare masurd compatibi-
lizarea sistemelor educationale si continutul acestora. Acest
deziderat a facut posibil sau, mai degraba, a generat aparitia
sistemelor educationale cu continut distribuit, tip e-Learning.
Este cunoscut proiectul american ADL (Advanced Distributed
Learning), lansat in anul 1999 si care isi propune difuzarea de
continut educational si instruire acolo unde este nevoie si cand
este nevoie.

Schimbul de cunostinte, alaturi de schimbul de
convingeri (constientizari - awareness) st la baza conceptului
autosincronizare, asa cum schimbul de informatii asigura
imaginea operationald comuna a spatiului de luptda, conform
figurii nr. 3.
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S Spatiului de lupta

Figura 3 - Imaginea operationald comuna

2.6. intelegerea

Intelegerea implica detinerea unui nivel suficient de
cunostinte care sd permitd obtinerea unor concluzii despre
posibilele consecinte ale situatiei, cat i o suficientd cunoastere
a situatiel pentru a prezice viitoare modele. Situatia
congtientizatd este focalizatd pe ceea ce este cunoscut din
situatiile trecute si prezente, in timp ce intelegerea unei situatii
militare este focalizatd pe ceea ce poate deveni situatia si cum
vor avea impact asupra situatiei rezultate actiuni diferite.

2.7. Constientizarea
Constientizarea se referd la o situatie si la rezultatul

interactiunilor complexe dintre cunostintele (si convingerile)
anterioare §i actuala perceptie a realitatii.
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Fiecare individ are un mod unic de a constientiza,
indiferent de situatie. Educatia profesionald si instruirea sunt
folosite pentru a le furniza militarilor aceleasi date, informatii si
cunostinte actualizate, care sa conducd la obtinerea unui mod
similar de avertizare.

2.8. Comuniunea convingerilor

Comuniunea convingerilor reprezintd o stare existenta
in domeniul cognitiv, cdnd doud sau mai multe entitati sunt in
masurd sa dezvolte cunostintele similare despre o situatie
anume. Gradul de asemanare cerut (sau de diferente tolerabile)
va depinde de tipul si gradul de colaborare si sincronizare
necesar.

O multitudine de factori influenteaza gradul in care un
stadiu al comuniunii de cunostinte poate fi dezvoltat Intre doua
sau mai multe entitati (similitudinile si deosebirile punctelor de
vedere, cultura, limbajul si urmarirea intereselor). Convingerile
comune reprezintd o cerintd esentiald pentru abilitatea de a
sincroniza actiunile in domeniul fizic, In absenta unui plan
detaliat. Evaluarea stadiului de comuniune a cunoasterii este
mult mai complexd decit masurarea gradului de comuniune a
informatiilor; practic, nu se poate masura direct, trebuie
mdsurat si apreciat indirect, avand la baza evaluarea
comportamentului i chestionarea directa a subiectilor.

2.9. Decizia

Deciziile, de asemenea, sunt situate in domeniul
cognitiv. Ele reprezintd alegeri, optiuni asupra a ceea ce este de
facut. Largirea viziunii asupra deciziei presupune includerea
tuturor deciziilor intr-un model conceptual al spatiului misiunii,
indiferent de nivelul de la care emana, daca afecteaza
semnificativ rezultatele pe campul de luptd. De exemplu,
ordinele pot transmite unei forte - ce, unde si cand are ceva de
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facut. Pentru a stabili o noud misiune fortelor subordonate,
organizatia trebuie sa porneascad un nou proces de decizie. Pe de
alta parte, subordonatii pot pune in aplicare intentia
comandantului, luand la randul lor o serie de decizii.

Desi deciziile sunt descrise ca rezultat al intelegerii, ele
pot fi luate, Tn mod evident, si In lipsa oricarei intelegeri.
Asemenea decizii pot sa fie Intdmplatoare si, in acest caz, este
putin probabil sa fie eficiente intr-un context militar, dar se
presupune ca fortele §i comandantii acestora vor avea
intotdeauna un oarecare nivel de cunostinte si de constientizare
asupra situatiei. De aceea, implicit, ei au un nivel ridicat de
intelegere si deciziile lor sunt directionate spre un scop.

2.10. Actiunea

Actiunile se desfagoard in domeniul fizic si sunt
determinate de deciziile in domeniul cognitiv, care, fie sunt
direct transformate in actiune, fie sunt transportate dintr-un
domeniu al informatiei catre altul. Nivelul individual al
cunoasterii influenteaza nivelul de constientizare, gradul de
intelegere si procesul de luare a deciziilor. Deciziile simple sunt
acelea care implicd o selectie dintr-un set de optiuni in care cea
mai simpla spune daca sa se actioneze sau nu (a trage).

Deciziile complexe implicd dezvoltarea unui set de
optiuni, a criteriilor de alegere si combinarea regulilor prin care
aceste criterii sunt integrate. Dezvoltarea, aprecierea
(evaluarea) si selectarea cursurilor de actiune de la nivel
batalion in sus este, in general, un tip de decizie complexa.

2.11. Colaborarea
Colaborarea este un proces care are loc intre doua sau

mai multe entitati in domeniul cognitiv i implica intotdeauna
lucrul in comun pentru atingerea unui scop. Aceastd

73

particularitate 1i da distinctie in fata simplelor comuniuni ale
datelor si informatiei, cunostintelor sau a convingerilor.

In cadrul colaboririi, prin extensie, se pot aborda si
problematicile cooperarii $i coordonarii.

Cooperarea implicd o punere in comun a datelor,
informatiilor, cunostintelor si perceptiilor referitoare la anumite
fapte si situatii, presupunand lucrul impreund al tuturor
actorilor ce urmaresc indeplinirea unui scop comun.

Scopul cooperarii este acela de a permite o intelegere si
o perspectiva similard asupra situatiei, concomitent cu sincro-
nizarea, in vederea organizarii optime a activitatilor, astfel incat
sa fie evitate redundantele ori impedimentele reciproce si sa se
obtind un efect maxim raportat la scopul propus.

Cooperarea este folositd pentru sporirea eficientei In
indeplinirea unei misiuni, lucru cuantificabil prin intermediul
unor masurdtori corespunzatoare, numite masuri ale perfor-
mantei (MOP). Aceste standarde au la baza analiza capacitatilor
dupd indeplinirea misiunii, dar si rata cheltuielilor in timpul
indeplinirii misiunii. La aceste standarde se pot adauga cele de
masurare a eficientei fortei (MOFE) sau de mdsurare a
eficientei politicii (MOPE).

Cooperarea se bazeaza pe cativa factori definitorii:
timpul necesar, continuitatea, amploarea, densitatea informa-
tiillor, domeniul, structura, rolul participantilor si modul de
interrelationare al acestora.

Reusita unei activitati de cooperare constd, in primul
rand, in posibilitatea participantilor de a beneficia de aceleasi
informatii Tn timp util si de a le interpreta sau utiliza dupa
aceleasi reguli. In acest demers un rol deosebit il joacd
sistemele tehnice, in mod deosebit cele bazate pe tehnologia
informatiilor si comunicatiilor, care sunt capabile sia asigure
aceste cerinte. Utilizarea 1n acelasi timp a informatiilor
necesare poate fi realizatd, Tn mai multe moduri, astfel:
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- modelul clasic al schimbului de informatii, caracte-
ristic sistemelor de tip platforma, in care Intdlnim un trans-
mititor de informatii §i unul sau mai multi receptori. Acest
model are o seamd de dezavantaje, printre care timpul mare de
distribuire a informatiilor, necorelarea cantitatii de informatie
cu necesarul specific al participantilor (toti primesc aceleasi
informatii in acelasi timp). Modelul solicita canale de comu-
nicatii intre toti participantii la cooperarea respectiva, iar aceste
canale pot fi cele clasice, end-to-end, prin mijloace de comu-
nicatii sau pot fi din cele distribuite de genul posta electronica,
mesagerie vocald sau workflow (lucru colaborativ);

- modelul oferit de conceptul Razboi Bazat pe Retea,
care preia principiile sistemelor C4I - se sprijind pe o baza de
date centrald la care pot avea acces controlat toti cei implicati
intr-o activitate de colaborare asociatd indeplinirii unei misiuni.
In acest fel, este suficient ca cei implicati si primeasca strict
datele referitoare la cooperare. Celelalte informatii necesare in
cantitatea doritd, la momentul optim, sunt decise de fiecare in
parte sau, in anumite situatii, coordonat, de un responsabil de
misiune.

Timpul necesar cooperdrii pentru indeplinirea unei
misiuni variaza de la caz la caz. Orice activitate pe care o
implica procesul de cooperare — schimbul de informatii,
stabilirea punctelor si momentelor de coordonare, stabilirea
regulilor de operare comune — presupune un anumit consum de
timp. Si cooperarea poate diferi din punct de vedere al
continuitatii sau al gradului de sincronizare intre comanda-
mente si intre acestea si fortele care opereaza in spatii
geografice distincte si la distante mari sau foarte mari.

Coordonarea este definita ca fiind un aranjament al
fortelor, mijloacelor si actiunilor in timp si spatiu in jurul unei
misiuni (scop). Ea implica toate cele trei domenii — cognitiv,
informational si fizic, este generatd de cerintele din domeniul
fizic, conceputd si fundamentatd in domeniul cognitiv si se
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realizeazd bazdndu-se pe elementele din domeniul informa-
tional.

Coordonarea este influentatd de trei factori:

Complexitatea actiunii este generata, pe de o parte, de
existenta unui numar mare de entititi cu grade diferite de
libertate a actiunii si, pe de alta parte, de dorinta de a modela
efortul participantilor pentru atingerea scopului comun.

Eterogenitatea este generatd de nevoia de coordonare a
entitatilor provenite din medii cu culturi diferite, nivel de
instruire diferit, dotare si doctrine diferite etc.

Ritmul rapid este caracteristic actiunilor militare moder-
ne, influentat in mare masurd de explozia informationala si
extinderea capacitatilor de mobilitate ale participantilor in
actiuni militare.

2.12. Sincronizarea

Sincronizarea se desfasoara in domeniul fizic, este cel
mai important aranjament al lucrurilor si efectelor in timp si
spatiu, rezultatul planificarii detaliate si al constientei
coordondri sau colaborari.

Totusi, poate sda fie si rezultatul comuniunii de
convingere cu privire la o situatie care asigurd o adecvata
ghidare pentru actiune.

1I1. Autosincronizarea

Autosincronizarea (self-synchronization) constituie mo-
dalitatea de interactiune a doud sau mai multe entitati. Ea poate
capata forme multiple in spatiul luptei, dar RBR 1ii scoate in
evidenta potentialul deosebit pentru rezolvarea unor situatii din
domeniul logisticii, In sprijinul cu foc, sprijinul aerian
nemijlocit, in general Tn misiuni unde se cer solutii imediate.
Sunt misiuni complexe, cu riscuri pentru trupele proprii,
executate de reguld intr-un mediu dinamic. Oportunititile RBR
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pentru atingerea omniscientei fortelor oferd solutii noi pentru
executarea unor asemenea misiuni, ajungandu-se pana la
actiuni autonome ori auto-asumarea unor misiuni.

Decizie Actiune

Reactie

j Identificare,
Decizie

Nivel tactic

Figura 4 - Autosincronizarea

Autosincronizarea este abilitatea unei forte bine
informate de a organiza si sincroniza activititi complexe ale
razboiului de jos in sus. Principiile organizatorice sunt unitatea
de efort, intentii clare si articulate ale comandantului, precum si
reguli de angajare atent alcatuite.

Autosincronizarea este permisd de un inalt nivel de
cunostinte privind fortele proprii, fortele adversarului si toate
elementele corespunzatoare mediului de operatii, depaseste
pierderea capacitatii de luptd inerenta in sincronizarea directa a
comenzii de sus in jos, caracteristicd multor doctrine conventi-
onale si converteste lupta de la o functie treptatd la o functie
continud de mare viteza.

Un exemplu al acestui tip de C2 descentralizat necesita
ca decidentii de la nivelurile inferioare sa fie ghidati doar de
instruirea lor, intelegerea intentiei comandantului si grija fata
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de situatie, in partile relevante ale cAmpului de lupti. In unele
variante ale acestui concept existd o dispozitie pentru manage-
mentul prin exceptie (comandantul poate nega deciziile luate la
nivelurile inferioare pe baza unei exceptii). Submarinele
opereaza adesea in acest fel, pentru a evita comunicarile ce ar
putea dezvalui locatiile sau misiunile.

In acelasi timp in care sincronizarea devine mult mai
importantd 1n operatiile militare, obtinerea sincronizarii devine
mult mai provocatoare dintr-un numar de motive. Acestea
includ complexitatea crescutd, cresterea neomogenitatii $i
derularea rapida a evenimentelor.

Cresterea complexitatii

Au fost Intotdeauna un mare numar de entitati cu grade
diferite de libertate n operatiile militare. Totusi, astazi, se poate
observa o dorintd pentru mai multa precizie si nevoia crescanda
ca entitdtile de pe campul de luptd sd lucreze impreuna. Mai
mult, din cauza letalitatii crescute de pe campul de lupta,
datoritd imbunatatirii atdt in domeniul senzorilor, cat si al
armamentelor, existd si o tendintd spre operatiile distribuite cu
forte dispersate, care trebuie sd opereze concertat pentru a
controla campul de lupta. Rezultanta, necesara pentru legatura
stransa si efectele precise, este complexitatea crescutd a
operatiilor.

Cresterea neomogenitatii

Coordonarea multiplelor esaloane si entititi organiza-
tionale cu diferite culturi, procese, perceptii si cicluri de
raspuns, a fost o consideratie in mai multe conflicte anterioare.
Totusi, rolul central al operatiilor de rdzboi de coalitie in
strategia de securitate necesitd a fi interoperabil militar cu o
multime de potentiali aliati, la un nivel nemaiintalnit. Aparitia
operatiilor altele decat razboiul impune capacitatea de a fi
interoperabil cu multe organizatii neguvernamentale. Datorita
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incertitudinii referitoare la amenintare si la tipul operatiei, vor
fi dificil de rationalizat multele diferente care trebuie depasite
pentru a obtine nivelul de interoperabilitate necesar obtinerii
unui grad ridicat de sincronizare in operatiile coalitiei.

Autosincronizarea poate fi Inteleasa si ca o extensie mai
largd a libertdtii de actiune prin completarea acesteia cu
libertatea de decizie si asumarea riscului, bazate pe intelegerea
unitard a faptelor si un nivel comun de instruire si educare.

Consideram ca autosincronizarea va trebui privitd prin
prisma a cel putin trei situatii distincte, astfel:

1. In actiunile militare exclusiv nationale, auto-
sincronizarea este posibila deoarece toti cei implicati in decizie
si actiune apartin aceleiasi culturi, au fost educati si instruiti in
acelasi sistem, au aceleasi valori morale etc. Daca instruirea
acestora s-a efectuat pe baza de standarde, daca standardele au
fost indeplinite, dacd au experientd de lucru in comun, aplica
aceleasi seturi de criterii si analizd, atunci se poate ajunge la
asumarea deciziei, deoarece se presupune ca toti ceilalti
implicati au ajuns la aceeasi concluzie.

2. In operatiile militare multinationale de tip alianta,
auto-sincronizarea este posibild dacd cei implicati actioneaza
exclusiv pe baza de proceduri de operare standard, validate in
timp, in practicd, prin exercitii si eventual prin situatii reale.
Pentru acest lucru este totusi nevoie de crearea unui sistem de
instruire  comun, de exercitii §i antrenamente, de
interoperabilitate deplind In domeniul tehnologiei, cadru juridic
unitar etc.

3. In cazul actiunilor militare cu o structura de forte si
comandd multinationala de tip coalitie, problema devine foarte
grea, dacd nu imposibild. Aceleasi considerente, enuntate mai
sus ca fiind puncte de sprijin pentru atingerea autosincronizarii,
devin in acest caz puncte de divergentd. Este greu de imaginat
ca nivelurile de instruire din SUA si din Croatia, spre exemplu,
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o tard cu o armata destul de moderna, sunt compatibile si ca
decidentii cu acelasi rang pot fi complementari.

Concluzii

Tehnologia informatiei §i comunicatiilor a evoluat
foarte mult si oferd acum solutii pentru multe dintre
preocupdrile omenirii, $i, implicit, pentru domeniul militar. Este
de asemenea evident, evidentiere mult vizibild in business, ca
nu tehnologia reprezintd punctul nevralgic al unui sistem, ci
cultura organizationald si structura operationald. Din acest
motiv, subliniem Incd o datd cd, in ceea ce priveste Razboiul
Bazat pe Retea, tehnologia oferd solutii la toate provocdrile
teoretice enuntate de catre initiatorii conceptului sau de cétre
responsabilii militari, dar nu poate inlocui aspectele referitoare
la resursa umana. Consideram ca este momentul s fie luatd o
decizie in ceea ce priveste acest concept In Armata Romaniei,
definirea sa, crearea unor responsabilitati de studiu si cercetare,
precum si de aplicare si de generare a unui document-cadru
care sa pund bazele teoretice ale abordarii unitare. Dacad acest
aspect va fi rezolvat si va fi stabilit un ,,punct 0, vor fi posibile
dezvoltari ulterioare care vor putea fi aplicabile in practica.
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ROLUL INFORMATIILOR MILITARE IN RAZBOIUL
BAZAT PE RETEA

General-locotenent conf.dr.ing. Sergiu MEDAR

Prin excelentd, serviciile de informatii au avut intot-
deauna o buna capacitate de adaptare, derivata din specificul
activitatii, fiind primele organizatii care au intrezarit schim-
barile si tendintele. Razboiul bazat pe retea este un concept de
avangarda, care urmareste aplicarea tehnologiei informatiilor in
domeniul militar, asigurand si cuprinderea noilor dimensiuni
ale provocarilor militare si de securitate. Abordarea acestora
implica, in principal, informatia, al cérei rol, ca un paradox, a
ramas in continuare important §i cu aceeasi putere de
determinare.

Asistam in prezent la o transformare majora si fireasca a
civilizatiei umane. Era industriald este la apus, asigurand
premisele tehnologice de aparitie a unei noi ere: cea informa-
tionala, In care capacitatea de culegere si utilizare a informatiei
devine esentiala, avand ca urmare imediatd superioritatea in
diferite confruntari. Se trece, astfel, de la o etapa de dezvoltare,
ale carei caracteristici au fost Indeosebi statice, reactive, la o
etapd proactiva, avida de comunicare si informatie. Fata de era
industriala, masura succesului va fi data acum de eficienta cu
care sunt obtinute si utilizate informatiile.

Din punctul de vedere al utilizdrii informatiei se
definesc astfel noi parametri si dimensiuni. Astfel, era informa-
tionald impune noi amenintari $i actori, dar §i concepte si tipuri
de relationare care determind implicit fizionomia operatiilor si
actiunilor militare. In ceea ce priveste misiunile si capabili-
tatile, noile operatii militare sunt diferite de cele din perioada
Rézboiului Rece sau chiar de cele din anii ‘90. Fortele militare
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nu mai sunt structuri statice, defensive, ci forte moderne cu noi
vocatii: mentinerea pacii si stabilizarea.

Lucrarea de fata nu isi propune analizarea in profunzime
a caracteristicilor erei informationale. Cele prezentate anterior
au urmarit sublinierea importantei informatiilor si a influentei
acestora asupra operatiilor militare.

Pentru o abordare a conceptului Network Centric
Warfare din perspectiva informatiilor sunt importante cateva
caracteristici ale operatiilor militare cu implicatii asupra activi-
tatii de informatii.

Teatrul de operatii militare nu mai este limitat geografic
la zona de desfasurare a actiunilor de lupta. Acesta cuprinde si
zonele adiacente, dar si domeniile de interes nonmilitare care
pot afecta operatiile, cum ar fi terorismul, crima organizata sau
alte amenintari transnationale. Informatiile despre aceste zone
sau domenii nu pot fi, de reguld, culese si analizate folosind
capacitatile de informatii aflate la dispozitia comandantilor din
teatrul de operatii, ci sunt asigurate de la nivelul strategic, prin
serviciile de informatii militare.

In conditiile suprapunerii actorilor si amenintarilor
neconventionale peste cele clasice, militare, protectia fortelor a
devenit o misiune importantd a activitatii de informatii militare.
In aceste conditii, contrainformatiile constituie una din sursele
de informatii esentiale pentru protectia fortelor.

Amenintarile sunt caracterizate, in principal, de asime-
trie si impredictibilitate. Pentru combaterea acestora, fortele
dislocate au nevoie, la nivelul oricarui esalon, de informatii de
avertizare.

Desfasurate, de reguld, Intr-un cadru de coalitie, opera-
tiille si actiunile militare colocalizeaza in acelasi teatru de
operatii un ansamblu de forte eterogene pentru care cunoasterea
campului de luptd devine esentiald, atat pentru Indeplinirea
misiunilor, cat si pentru evitarea actiunilor fratricide.
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In conditiile prezente de desfisurare a operatiilor
militare, spectrul obiectivelor de lovit este largit, stabilirea
tintelor implicdnd o mai mare acuratete si o capacitate ridicata
de decelare a importantei acestora.

Unul din elementele-cheie ale operatiilor militare este
desfasurarea operatiilor informationale. Urmdrind sustinerea pe
termen lung a rezultatelor actiunilor militare, prin impunerea in
mentalul colectiv a unor mesaje si atitudini, operatiile informa-
tionale se bazeaza aproape in exclusivitate pe informatii.

Se poate constata cd, pentru indeplinirea cu succes a
operatiilor militare, in prezent, dar si 1n viitor, acestea trebuie
conduse prin informatii (“intelligence driven operations”).
Suprapunand aceastd concluzie peste impactul si schimbarile
determinate de era informationald, este evident cd succesul
operatiilor militare va depinde, in mod covarsitor, de asigurarea
superioritatii de informatii, respectiv a superioritatii
decizionale.

Superioritatea de informatii se poate defini drept
capacitatea de a culege, procesa si disemina informatii in mod
continuu, concomitent cu exploatarea sau diminuarea (distru-
gerea) capacitdtii de sprijin cu informatii a fortelor oponente.
Procesele de culegere, procesare si diseminare trebuie sa
asigure relevanta, oportunitatea si acuratetea informatiilor
necesare fortelor dislocate, in functie de cerintele specifice
esalonului din care acestea fac parte.

Conceptul “Network Centric Warfare” poate fi asimilat
astfel unui ,,nou mod de gandire” aplicat operatiilor militare. In
esentd, acesta constd in integrarea entitatilor participante la
operatii intr-o retea virtuald, prin care se transportd informatii.
Scopul final este acela de a pune la dispozitia combatantilor o
imagine unitard a cAmpului de lupta.

Elementele-cheie ale sprijinului eficient cu informatii in
cadrul NCW sunt conectarea capacititilor de culegere de
informatii in retea, fuzionarea informatiilor, procesarea acestora
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in formate care sd poatd fi accesate direct si care sda permita
efectuarea unui schimb de informatii continuu. Schimbul de
informatii este asigurat In ambele sensuri, de la structurile de
informatii catre subunitétile luptatoare, dar si invers, in sensul
in care combatantii pot ,,alimenta” sistemul cu informatii reale,
culese pe timpul desfasurarii misiunilor. Astfel, din aceasta
perspectiva, conceptul NCW poate fi aplicat operatiilor si
actiunilor de luptd conduse sau desfasurate pe baza schimbului
de informatii, utilizind in acest scop suportul tehnic oferit de
retelele virtuale.

Astazi, informatiile militare au mult mai multe obiective
(tinte) si beneficiari (consumatori) decat in trecut. Ca un
paradox, reorientarea informatiilor catre nivelul operational-
tactic este cerutd de comandantii din teatrele de operatii care se
confrunta cu oponenti non-clasici. Ca o consecintd, informatiile
de nivel operational-tactic au o importantd strategica, iar
informatiile de nivel strategic devin din ce in ce mai relevante
si necesare pentru misiunile de nivel operational-tactic.

In masura in care sistemele de armament si combatantii
formeaza o retea de forte si mijloace de luptd, generatorul de
informatie este constituit de catre reteaua de culegere si analiza
a informatiilor. La baza schimbului de informatii sunt
arhitecturi i concepte, relatii si sisteme tehnice care trebuie sa
asigure accesul la informatii, in functie de necesitati si niveluri
de acces, reprezentind, de fapt, imaginea comund asupra
campului de lupta (Joint Operational Picture).

In principiu, imaginea comuni asupra cAmpului de lupti
(Joint Operational Picture), generata in cadrul sistemelor de tip
NCW, se compune din diferite substraturi (geografic,
infrastructura, forte proprii, forte oponente, de informatii etc.),
care creeaza imaginea de ansamblu si este structuratd tinand
cont de specificul beneficiarilor (un domeniu pentru structurile
de informatii — pentru protectia surselor mai ales — si un
domeniu al beneficiarilor informatiilor).
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Din perspectiva informatiilor militare, aplicarea concep-
tului NCW la operatiile militare, dincolo de suportul tehnic
necesar constituirii retelelor virtuale, care asigurd cooperarea si
vizualizarea informatiilor, are ca implicatii:

- posibilitatea asigurarii sprijinului de informatii de
nivel strategic pentru esaloanele de nivel operativ-tactic (prin
asigurarea legaturii structurilor de informatii dislocate in
teatrele de operatii cu capacitatile de culegere si analiza de
nivel strategic nationale);

- imbunatatirea schimbului de informatii in cadrul
coalitiei;

- accesul structurilor de informatii dislocate in teatrele
de operatii la bazele de date de nivel strategic;

- diseminarea in timp real a informatiilor, determinand
extinderea timpului avut la dispozitie pentru luarea deciziilor;

- posibilitatea redefinirii in timp real a misiunilor
capacitatilor de culegere;

- utilizarea eficienta a sistemelor si arhitecturilor ISTAR
(Intelligence Surveillance Target Aquisition and Reconnais-
sance), inclusiv posibilitatea conectdrii sistemelor ISTAR
nationale la cele ale coalitiei;

- posibilitatea de verificare/confirmare a informatiilor
culese din diferite surse specifice activitatii de informatii
militare, de cdtre subunitatile din teren §i transmiterea feed-
back-ului acestora catre structurile de informatii,

- culegerea si analiza multisursa (fuzionarea informa-
tiilor);

- asigurarea unui substrat de informatii la imaginea
comund asupra campului de lupta, care sd contind informatii
relevante pentru subunitdtile luptatoare privind localizarea,
capacitatea si intentiile fortelor oponente;

- asigurarea unui management imbunatatit al cererilor
de informatii;
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- posibilitatea de automatizare intr-un anumit grad a
ciclului informational (culegere, procesare, diseminare);

- sprijinul eficient In desemnarea obiectivelor de lovit,
analiza rezultatelor actiunilor de luptd si executarea operatiilor
informationale, avand 1n vedere asigurarea legdturii intre
reteaua de culegere si analiza si cea a fortelor si mijloacelor de
lupta;

- conducerea unitara a activitatii de informatii militare si
eliminarea redundantelor;

- posibilitatea cautarii si extragerii rapide a informatiilor
din bazele de date.

In concluzie, in cazul aplicarii conceptului NCW, rolul
informatiilor militare este caracterizat de urmatoarele elemente:

- subreteaua capacitatilor de culegere si analizd
constituie generatorul de informatii;

- sistemele ISTAR sunt un element-cheie in asigurarea
superioritatii de informatii;

- suportul tehnic/comunicatiile sunt esentiale pentru
vizualizarea/ exploatarea informatiilor;

- arhitectura NCW trebuie sa includa sprijinul de
informatii de nivel strategic.
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OPERATII BAZATE PE RETEA.
STUDIU DE CAZ - BRIGADA STRYKER

General maior Mircea SAVU

Aceasta prezentare se refera la operatii bazate pe retea si
la organizarea noii brigdzi mecanizate digitizate din armata
Statelor Unite, denumita STRYKER BRIGADE COMBAT
TEAM. In compunerea acestui proiect se regisesc retelele de
comunicatii digitizate si sistemul de comanda si control, o noud
forta proiectata pe un vehicul de lupta mediu, de vitezd mare si
invizibil pentru mijloacele de detectie obisnuite. In plus fata de
noutatea conceptiei operationale si structurale, brigada
utilizeaza conceptul de operatii de informatii bazate pe retea.
Doud asemenea mari unitati sunt deja operationalizate si alte
patru sunt in curs de operationalizare.

Studiul compara brigada STRYKER cu o brigada de
infanterie usoard la un exercitiu in cadrul unui Centru de
evaluare a capacitatii de luptd, concentrandu-se asupra
utilizdrii informatiilor pentru a castiga avantaj in fata
inamicului. Studiul a fost desfasurat de catre Rand National
Security Research Institute.

Viitoarele forte intrunite trebuie sd fie: complet
integrate - toate capabilitdtile componentelor ministerului
apdrarii trebuie sd aibd caracteristicile unei forte intrunite,
integrate, capabile sa isi coordoneze §i concentreze efortul
pentru atingerea unui obiectiv strategic; legate in refea -
conectate §i sincronizate In timp si efort, cu capacitatea de a
permite fortelor dispersate s comunice, si manevreze $i sa
utilizeze o imagine operationald comuna a campului de lupta;
adaptabile - forte cu un grad sporit de flexibilitate structurala si
functionald, adaptabile modulare, pregatite sa raspunda rapid
oricarei variante de actiune; expeditionare - capacitate de
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dislocare rapida, angajare si sustinere-indiferent de actiunile
anti-acces sau conditii de mediu; sa aiba superioritatea deciziei
- castigarea si obtinerea superioritatii informatiilor, in vederea
controlului situatiei si pastrarea capacitatii de a reactiona la
schimbari; descentralizate - utilizeaza planuri de colaborare si
informatii distribuite pentru a permite subordonatilor sa
comprime ciclurile deciziei; letale - capabile sa distrugd un
adversar sau/si sistemele acestuia in orice conditii §i in orice
mediu.

Secolul XXI a marcat saltul de la era industriald la era
informatiei. Cateva elemente legate de domeniile de conflict in
era informatiei sunt relevate in mod succint.

Competitia in era informatiei
...resursa de putere a operatiilor bazate pe refea...

Domeniul Social
Cunostinte culturale

Domeniul
Cognitiv

Intentia Comandantului

Transmiterea Intentiei Mentalul luptitorului

Comandantului CICLUL de: Planificare,

Organizare, Dislocare,
Angajare si Sustinere

formarea

Operatii
reciproca g

Dotpeniul fizic
Lovfjturi precise
Avanfajul manevrei
Vitezi/AgilitAte/Protectia operatiilor

Domeniul I

crearea si

Vitezi si accesibilitate
Intersectarea acestor domenii genereaza dinamica vitala
pentru ariile de conflict, sintetizatd in diagrama in operatii
bazate pe retea.
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Operatii pe baza de retea
..Noul lant de valori

O forti robusti integrati in retea optimizeazi schimbul de informatii

Schimbul de informatii de calitate, in timp oportun, imbunititegte cooperarea gi mentine cunoagterea situatiei la
parametrii optimi

Cunoagterea situatiei de citre toti participantii la operatii, permite cooperarea, auto-sincronizarea, cregterea vitezei de
reactie a comenzii, sustinerea operatiei §i supravietuirea

Toate acestea, miresc eficienta in 1 inirea misiunii

Calitatea

informatiilor

Noi procese Eficienta misiunir

ea

Forti i \
in retea informatiilor
Domeniul

Informatiilor Cooperarea

In domeniul fizic, fortele se deplaseazi in spatiu si timp,
in toate mediile - spatiul cosmic, aerian, maritim si terestru. In
aceste spatii, fortele desfasoard operatii §1 se regasesc
platformele care realizeaza retelele de comunicatii, sistemele
C2. In domeniul cognitiv se iau deciziile, se desfisoara actiuni
pentru cunoagterea si intelegerea situatiei, se desfasoara
activitatile legate de leadership. In domeniul social
interactioneaza indivizii si organizatiile.

Avantajul informational ne permite sd constituim si sa
utilizdm o fortd de precizie, cu mare viteza, agilitate si acces in
toate mediile.

Esenta

FORTELE ORGANIZATE IN RETEA INVING FORTELE
CLASICE”

,, ... houl sistem bazat pe retea ne permite sa luam decizii si sa

actionam mai rapid decat oricare dintre oponenti”.
Gen.-Lt. David D. McKiernan (Combined Forces Land
Component Commander, OIF)

D iul fizic
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Raportul preliminar al studiului de caz, referitor la
Brigada Stryker, sponsorizat de Departamentul pentru
Transformare al SUA, subliniazd importanta ,retelei”,
constituitd din sisteme si subsisteme, in centrul caruia
elementul principal este luptatorul.

Cele 18 sisteme integrate in retea denumite ,,Sisteme de
lupta viitoare (Future Combat Systems Program) sunt
urmatoarele:

- 8 Vehicule de lupta terestre operate de personal

- 4 clase diferite de UAV de la subunitati mici, la
brigada

- 3 categorii de baza de vehicule robotice fard personal
la bord; vehicul robotic de lupta, vehicul robotic de transport,
vehicul antimine

Sistemele de lupta viitoare

B Sisteme operate de personal
B Vehicule aeriene fara pilot

% \\‘? . L\{»
cmalj C;?':" _Ghsam ) ”CIas‘;IV’

* Sisteme de

il i ¥ munitii intelige il
T : <% )
Sistem de lupta p¢ Sisteme automate de
vehicul blindat Vehicul de cercetare senzori terestri
si supraveghere

o &y, -) ® |Vehicule terestre robotice i
E::irc:c:;agere Aruncator autopropulsat ‘ |' Vehicule robotices———
miniaturale

- L uGv

Vehicule de lupta
robotice,blindate

Vehicul de comandé
si control

Vehicul de mentenanta si
evacuare Vehicul de evacuare

Medicala si tratament Cercetare si Antimine Transport

supraveghere

Fiecare din aceste sisteme este dotat cu un software
integrat capabil sd conecteze permanent sistemul, la un centru
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de control si sd primeasca/transmitd informatii (common
integrating software).

Capabilitatile de actiune/lupta ,,in retea” ale Brigazii
Stryker sunt evidentiate de noua structurd organizatoricd si
noile mijloace de luptd, noua retea de informatii si noile
concepte operationale care amplificd superioritatea informatio-
nald. Formatiunea de cavalerie si accesul la senzorii tehnici
permit brigdzii Stryker sa ,,vada” prima. Sistemele de vizua-
lizare automatd in retea ii permit sd inteleagd concomitent
situatia fortelor proprii si pe cea a inamicului, Tnaintea acestuia.
Noile concepte operationale subliniaza agilitatea si ritmul de
actiune al brigazii de a actiona prima, prin exploatarea sinergiei
dintre mobilitatea fortelor si agilitatea comenzii.

Brigada Stryker — prezentare generala
Componentele structurale ale brigdzii ii permit sa isi
constituie capabilitatile necesare indeplinirii misiunilor.
Structura:
*  Mai multi “ochi” in teren
= 3 plutoane de cercetare
= UAV
= HUMINT Team in fiecare vehicul de cercetare
Lunetisti in toate companiile de infanterie
= Companie de Transmisiuni, Antitanc si Geniu
* Companie de Informatii Militare
= Divizion de Artilerie
Batalion Logistic
Capacitati de C2, automate si in retea
= Diseminarea si vizualizarea rapida a informatiilor
=  Planuri de operatii/actiune, multiesalon
= Interactiuni Brigada-Batalion-Companie
Concepte operationale
= Operatii distribuite integrate
= Intelegerea completa a situatiilor inainte de contact
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»Vezi primul, intelegi primul, actionezi primul,
finalizezi decisiv”
= Manevra precisa
= Concentrare si dispersare rapida
=  Selectarea timpului si locului luptei
= Evitarea surprinderii/exploatarea avantajelor

Schimbarea structurii :
Comparatie intre structura traditionala $i noul concept

Bg Inf Us Bg” Stryker”
29t Us Bg_stryker_
5 5
,—}—‘ T T T T ]
n n I " "
1T
1 1 1 1
KX =] siG
Unitisi mganice Unitégi organice
imil m ' ' ' XX !
(&[] [s¢]
OPCON al Bg Inf Us la ]RTC. OPCON al Bg InfUs la JRTC.

* Unitatile bg Stryker sunt toate organice, cu exceptia unitatii de aviatie
« Bg Stryker - aproximativ 700 de luptatori in plus, in teren

« Bg Stryker - C: itati de ificativ mai mari

* Bg Stryker - C ie de il tii militare itati sporite de analiza si HUMINT

In total, brigada Stryker are 793 de militari in plus fati
de brigada de infanterie usoara, cu 360 de tragatori cu diferite
calibre mai mult, si de patru ori mai multe capabilititi de
cercetare.

Cel mai important element, care constituie si noutatea
structurala a brigazii Stryker, o reprezintd formatiunea de
Cavalerie (Recce SysTact Assault), care amplifica potentialul
de cercetare al brigazii. Deficienta cea mai critica a unei brigazi
de infanterie usoard constd tocmai in lipsa acestei capacitati
sporite de cercetare (3 plutoane de cercetare. si 0 Companie de
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cercetare, pentru a sprijini sarcinile de lupta a trei batalioane de
manevra si nevoia de informatii a intregii Brigdzi de Infanterie
Usoard, pentru actiune, analizd si decizie). Este important sa
mentiondm faptul ca principala sursa de informatii, cercetare si
supraveghere (Intell Surv Recce), in brigada Stryker, este data
de ,,ochii umani”. Experienta, atat in centrele de instruire pentru
lupta, cat si in Operatia Iraqi Freedom, a relevat limitarile
senzorilor tehnici de a furniza informatii complete, exacte si in
timp oportun, pentru a putea sprijini actiunile de lupta tactice si
lupta apropiatd, directd. Refrenul familiar in OIF este: ,noi,
incd descoperim inamicul, lovindu-ne de el”.

Diferenta dintre Brigada Stryker si fortele traditionale o
constituie existenta batalionului de cavalerie, care angajeaza
primul inamicul, conservand capacitatea brigazii de a-si pastra
libertatea de manevra si de a alege cursul de actiune avantajos,
in afara contactului, n timp ce Brigada de Infanterie Usoara ia
contact cu inamicul, cu fortele principale, devenind automat i
imediat angajata decisiv.

In sfarsit, Compania de Informatii Militare furnizeazi o
semnificativa capacitate de analiza, regasitd in trecut numai la
nivelul diviziilor, prin militarii antrenati in operatii/actiuni
HUMINT, amplasati in fiecare vehicul de cercetare prin lupta.
Aceasta capabilitate HUMINT este absolut criticd pentru
sprijinul operatiilor de stabilitate, Tn domeniul cooperarii cu
autoritatile civile locale.

In total, brigada Stryker are 793 de militari in plus fati
de brigada de infanterie usoara, cu 360 de tragatori cu diferite
calibre mai mult, si de patru ori mai multe capabilitdti de
cercetare.

In cadrul brigazii usoare de infanterie existi o interac-
tiune limitatd, prin intermediul sistemului de comunicatii FM,
in timp ce sistemul automat interactiv al brigazii Stryker
permite o ampla si eficientd interactiune intre toate entitatile
brigazii. Fiecare lider din brigada Stryker este permanent in
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retea, fapt ce permite extinderea exponentiala a abilitatii de a
schimba informatii, de a-1 contacta pe ceilalti lideri, de a
intelege situatia si de a colabora pentru rezolvarea tuturor
problemelor.

Un alt punct critic il constituie locul comandantului
brigazii de Infanterie, brigdzii de infanterie ugoara.
Comandantul este ori in fatd, cu subordonatii din fortele de
angajare initiald, inainte de inceperea luptei, pentru a se
convinge cd acestia 1i inteleg intentia si sunt pregatiti pentru
luptd sau se afld in centrul tactic de operatii, coordonand
procesul de luare a deciziei. Aceasta este o optiune ,,ori/ori”.

In brigada Stryker, comandantul poate utiliza posibili-
tatile oferite de comunicatiile in retea pentru a indeplini conco-
mitent ambele sarcini majore. El se poate afla impreuna cu
subordonatii §i, In acelasi timp, poate coordona activitatile
statului major, prin sistemul VTC instalat in punctul de
comandd mobil. Acest fapt permite cresterea semnificativa a
interactiunilor dintre comandant si statul major, in timpul
procesului de planificare, conferind procesului de luare a
deciziei un specific caracterizat prin concentrarea in jurul
comandantului si bine ancorat in realitate.

Context

* Mediul Operational
— Operatii tactice de razboi
— Operatii de dislocare/intrare rapida in teatru
* Analizd concentratda pe Certificarea Exercitiului
(CERTEX) pentru US Stryker Brigade Combat Team
(SBCT)
— Loc -Joint Readiness Training Center
— Scenariul: Stryker Bg Cmt Team= Atac asupra
obiectivului Shughart-Gordon
» Comparatia cu:
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» Brigada de infanterie ugoara nedigitizata
* Rezultate masurabile si diferente:
— Dimensiuni cuantificabile ale eficientei misiunii:
+ Eficienta fortei, supravietuirea
— Masurarea eficientei C2: calitatea cunoasterii
situatiei, viteza de reactie a comenzii, calitatea
deciziilor, sincronizarea fortelor
Brigada Stryker este echipata cu ultima generatie de
sisteme de comunicatii digitale si cu sistemul de comanda si
control care se afla, in acest moment, in dezvoltare.

Noduri din reteaua digitala existenta pe care
’9 brigada Stryker este in masura sa le utilizeze
Stryker: “RETEAUA (peste 75%din vehiculele Stryker
utilizeaza reteaua instantaneu)

MILSTAR

TROJAN

ﬁ PACKET
™ NETWORK

UFO
SPITFIRE

s
i "
= T =l

s BDE TOC w/RSTA

=
UAV PLT

EPLRS (14.4Kbs mean Rate
NTDR (28.8Kbs mean Rate)
PSC-5 Spitfire(16Kbs max Rate)

TSC-154 SMART-T(1536Kbs max Rate)
TROJAN SPIRIT TERMINAL(1536Kbs max Rate)
BSN-HCLOS Radio(8192Kbs max Rate)

Cele doua capabilitati-cheie ale brigazii Stryker constau
in: (1) abilitatea sa de a comunica permanent cu esaloanele
superioare si alte entitdti din afara brigézii si (2) de a asigura ca
propriile elemente structurale sunt conectate permanent §i au
posibilitatea sa schimbe informatii continuu.
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Desi nu este perfect, sistemul furnizeaza o cantitate
semnificativ mai mare de informatii si cu o calitate superioara
celor obtinute de sistemele care doteaza unitatile nedigitizate.

Unele unitati blindate, medii si grele au sisteme de
comunicatii si informatii digitizate. Diferenta si superioritatea
actionald si informationald a brigazii Stryker este data de
structura organizatorica.

Aceste capabilitati sunt puse in valoare de sistemul de
legaturi in retea, care, la randul sau, este structurat in doua
subsisteme si cinci subretele: WAN wide area network, TOC-
to-TOC network (TOC = tactical operations center), tactic
internet (TI), retea radio de comanda, Command Net Radio
network (CNR) si sistemul de comunicatii global - Global
Broadcast System (GBS).

In plus fata de aceste subretele, numeroase componente
ale sistemului de comunicatii ale brigdzii digitizate STRYKER
poseda o varietate de componente specializate, pentru a intra in
legédtura cu sistemele de informatii nationale si cu sistemele de
transmitere a imaginilor din avioanele fara pilot — UAV
Imagery System.

Fiecare subretea joaca un rol important in conectarea
elementelor componente ale brigazii, intre ele si cu entitati din
afara brigazii.

Concepte operationale

Noile concepte operationale vor schimba modul de
ducere a luptei in conflictele viitoare.
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Concepte Operationale

Bg*Stryker

VEZI PRIMUL - REALIZEAZA Contact ISR
* INTELEGE PRIMUL - Situatia in afara

‘Reallzeaza contactul Eon el
Intelege situatia -

. ¢ ACTIONEAZA PRIMUL - Manevreaza in
Executé manevra de forte afara contactului, ocupa pozitii

FINALIZEAZA DECISIV -Realizeaza
contactul in termeni proprii gi
sincronizeaza efectul armelor combinate in
punctul decisiv

Ordine It T Ordine pentru misiune

T
“e " I - > I Cercetarii
Sincronizare determinata de 1 1 Auto-sincronizare

planificarea prealabila T I conform intentiei cdt.

Cdt Bg Stryker poate exploata capabilititile generate de structura si dotirile unititii
pentru a utiliza mai eficient ordinele pentru misiune, rezultatele Cc si
autosincronizarea determinati de intentia comandantului.

* Obiectivul central,subliniat in doctrina Bg Stryker.

Un concept important este: “See first, understand first,
act first, and finish decisively” - sa vezi primul, sd intelegi
primul, sd actionezi primul s§i sa Invingi intr-o maniera
categorica.

Acest mod de abordare modifica maniera de executare a
unui atac, conform vechiului principiu: ,,sa iei contact cu
adversarul, sa stabilizezi situatia si sd angajezi rezervele sau
fortele de angajare ulterioara” la o noud modalitate,
concretizata in ,,realizeaza contact prin informatii, supraveghere
si cercetare, stabilizeazd situatia in afara contactului, executd
manevra de forte spre o pozitie avantajoasa si acceptd angajarea
decisiva in termeni favorabili fortelor proprii”.

Ordinele pentru misiune furnizeaza o descriere clard a
intentiei comandantului si a obiectivelor si mai putine detalii
despre mijloacele/modul de realizare a obiectivelor.

Hmpulsul cercetarii” se realizeazd prin capacitatea
comandantului de a temporiza alegerea unei directii de
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inaintare spre contact, pand la momentul in care fortele de
Cercetare si informatii cunosc si furnizeaza informatii detaliate.
Auto-sincronizarea permite comandantilor subordonati
sa facd ajustarile necesare, fara interventia esalonului superior.
Capacitatile brigazii Stryker permit acestei unitati sa
utilizeze mai eficient aceste tactici, tehnici si proceduri care, in
final, optimizeaza agilitatea fortelor combatante.

Concluzii
Brigada de Infanterie Usoara:

» Fortele proprii pierd batalia pentru avantajul
informational
— Cercetasii sunt angajati si nimiciti de fortele
inamice
» Cunoasterea pozitiei fortelor proprii este limitata:
— 10% -procent de realizare a informatiilor despre
inamic
— 20% -procent care reflectd cunoasterea situatiei
* Impact operational:
— Fortele proprii atacd pozitii puternice ale fortelor
adversarului
— Sufera pierderi puternice
— La atingerea obiectivului nu au capacitatea de a
indeplini misiunea
— Pierd batilia - raportul forte proprii/inamic, la
pierderi, este 10:1.

Brigada Stryker
+ (Cagstiga lupta pentru avantajul informatiilor

— Manevrele amplificdi  efectele  actiunilor
cercetasilor proprii
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— Fortele de cercetare proprii Inving cercetasii
inamici
* Reusesc sa obtind informatii semnificative despre
pozitionarea fortelor:
— 80% despre inamic
—  90% despre fortele proprii
* Impact operational:
— Executa cu succes inselarea adversarului
— Surprinderea adversarului
— Comandantul pozitioneaza avantajos fortele
proprii §1 castigd timp
— Ajunge la obiectiv cu fortele eficiente

— Isi  indeplineste misiunea — securizeaza
obiectivul, cucereste cladirile, nimiceste
contraatacul

— Fortele adversarului sunt invinse in mod decisiv
- raportul pierderilor - 1: 1.

Indeplinirea misiunii §i supravietuirea

— Cea mai impresionanta capabilitate demonstrata
de noua structura a brigazii Stryker a fost
abilitatea de a afecta in mod decisiv ciclul de
decizie a inamicului prin:

- superioritatea informationala;

- viteza de reactie;

- mobilitate;

- capacitate de distrugere;

- mentinerea indelungatd a capacitatii de
lupta ridicate.

Brigada Stryker este Tn mod semnificativ mai agila si

mai capabila decat structurile care au precedat-o - brigazile de
infanterie usoara/mecanizate nedigitizate.
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Numerosi factori ai capabilitatilor generate de struc-
turile organizate in retea contribuie la cresterea magnitudinii
eficientei:

— Sistem de comanda organizat in retea

— Conexiuni in bandd largd in afara vizibilitatii
directe (B-LOS) SATCOM

— Cresteri  spectaculoase ale capacitatii de a
colecta/schimba informatii intre indivizi

— Interactiuni si  Colaborari/Cooperari  de
amploare.

Rezultate semnificative rezultate in urma examenului de
certificare la centrul de instruire pentru lupta:

— Indeplinirea misiunii, invingerea adversarului,
eliberarea fiecarei cladiri

— Rata pierderilor trupe proprii/inamic a scazut de
la10:11a1:1

— Viteza de reactie a comenzii in ciclul decizional
a crescut semnificativ - de la 24 la 3 ore,
combinata si cu agilitatea tactica
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RAZBOIUL BAZAT PE RETEA, CONCEPTUL CARE
INGLOBEAZA TRASATURILE CONFLICTULUI IN ERA
INFORMATIEI

Colonel Ionel HORNEA

Fiecare trebuie sa aiba in minte ca nimic nu este mai
dificil de executat, nimic mai periculos de administrat decat
introducerea unui nou sistem de gandire. Cel care-l introduce
are pe toti cei care profitau de cel vechi un dusman si ca
prieteni apropiati pe cei care vor sa profite de cel nou.

Machiavelli

Rézboiul secolului XXI nu va mai avea nimic in comun
cu razboaiele mondiale pe care istoria le-a traversat. Odata cu
terminarea R&zboiului Rece nu mai sunt necesare fortele
masive ce trebuiau sa fie mentinute, locul lor urmand sa fie luat
de structuri suple, agile, dislocabile, capabile sd intervind in
timp scurt 1n orice zona de pe glob.

Aceasta situatie este un element in plus, care sustine
ideea cd, in prezent, conceptul de bazare pe retea a securitdtii
cunoaste un amplu caracter de cuprindere, datoritd pasilor
concreti facuti in sensul realizarii acesteia, in cadrul unor
sisteme zonale, regionale sau, 1n viitor, globale.

Caracteristica este puternic impulsionata, de asemenea,
de faptul ca informatia devine o forta in toate domeniile, ca
urmare a dezvoltarii tehnologice pe care o impune era
informatiei.

in acest sens, John Garstka® spunea: ,,Faceti din forta
transformdrii un element pivotant al strategiei nationale de

® Asst. Director for Concepts and Operations, Office of Force
Transformation, Office of the Secretary of Defense.
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securitate sau al strategiei Ministerului Apararii, care sa sprijine
efectiv cei patru piloni ai strategiei militare nationale™’.

Generalul de brigada Thomas J. Verbeck, directorul
C3 si pentru Integrarea actiunilor de lupti® al USEUCOM,
sublinia necesitatea concentrarii tuturor actiunilor mai degraba
pe ,,prevenirea razboiului”, decat pe ,,ducerea razboiului”,
ocazie cu care a aratat ca ,,SUA vad Europa ca pe un partener
global pentru realizarea pacii §i securitdtii, o Africa
autosuficienta si stabila si un intreg Orient Mijlociu in pace, pe
baza unui USEUCOM transformat, expeditionar”.

Elementul central al viitorului tip de razboi ce va
corespunde cerintelor acestei epoci este conceptul ,,de razboi
bazat pe retea”, care constituie baza ,.ca teorie a razboiului
erei informatiei, cat si principiul pentru planificarea militara si
elaborarea conceptelor operationale intrunite de capabilitati si
sisteme™. Aceasta va schimba, de jos in sus, structura fortelor
militare §i cultura acestora, prin folosirea experimentelor,
mijloacelor de transformare si prin crearea si distribuirea de noi
cunostinte si experiente. Toate elementele se vor concentra
pentru transformarea informatiei in putere si vor asigura,
pentru prima data, preluarea in sistem militar a conceptului e-
business, specific mediului de afaceri civil.

Introducerea conceptului de Operatie Bazata pe Retea,
ca orice element de noutate, formuleaza raspunsuri la o serie de
intrebari fundamentale, precum cea referitoare la posibilitatea
ca operatia bazata pe retea sa poata crea o forta mai mobila
si mai rapida si, totodata, vine cu noi intrebari referitoare la:

- care este cea mai buna metoda de comanda si
control a unei forte bazate pe retea?
- cum cream o forta bazata pe retea?

7 Expunerea prezentata in Conferinta de la Bruxelles, din noiembrie 2003,
cu tema ,, Transformarea - o provocare”.

¥ Director Command, Control and Warfighting Integration.

? John J. Garstka.
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- cum putem mdsura progresele facute in directia
realizarii unei forte bazate pe retea?,
la care s-au dat raspunsuri de genul:

- este necesara o noua teorie si un volum de noi
cunostinte (ar trebui fiacute noi experiente §i sunt necesare noi
cercetari);

- este necesar un mecanism pentru dezvoltarea si
aplicarea teoriei de catre ministerele apararii si, in primul rand,
un nou cadru conceptual $i noi mijloace si metodologii de
evaluare.

Ce sunt semnificatia si rispunsul ?
- Semnificatia si raspunsul corespunzator in afaceri este un cadru
managerial adaptiv, dezvoltat pentru inceput de catre IBM.
- IDEILE DE BAZA:

. asumarea ceruta este imprevizibila si, de aceea, succesul ——]
depinde de viteza cu care recunosti modelul si de cea de \D \Pr[wl\rl‘w
raspuns; . X Al L

. cel mai bun canal de aprovizionare nu este atat de lung, pe E\TERPHL\E
cét este de optimizat, dar si flexibil; - .

. organizeazd structurile de afaceri in ,capabilitati 2 2
modulare” pe care le negociezi in afara angajamentelor;

. retele ,,autosincronizate”, prin intermediul unui mediu STEPHAN 1L HAECKEL

comun si al stabilirii repartitiei obiectivelor: afaceri
financiare tipice si masuri de satisfacere a clientilor;

. dependenta de un suport IT sofisticat, capabil sa distribuie
informatia: ,,cunoasterea cu prioritate”, urmarirea
angajamentelor, reconfigurarea rolurilor;

- Literatura de specialitate reflectd aplicarea teoriei retelei si a
principiilor acesteia

L -

In cadrul acestor identificiri conceptuale se va urmari
punerea in evidentd a elementelor-cheie in dezvoltarea unei
forte specifice erei informationale, precum:

— accelerarea legarii in retea a fortei Intrunite;
— cresterea mobilitatii sistemelor bazate pe retea, a
conceptelor si capabilitatilor;
— adresarea provocarilor conceptului operatiei
bazate pe retea, precum si pe cele ale operatiilor de coalitie sau
de alianta;
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— experimentarea capabilitatilor §i conceptelor
bazate pe retea, precum si a provocdrilor-cheie (aplicarea
Teoriei Initiativei Largi'®);

— dezvoltarea ,,fortei erei informationale”, in care
rolul principal il vor avea :

— senzorii;
— reteaua;
— executantii (sistemele de arme);
— comanda si controlul;
— forta umana;
— realizarea structurilor de forte alternative

(platforme legate in retea); i
Forte conectate in retea

Sensors
& Regardless of Platform
Decision
Makers
Regardless of

Location

Shooters
Regardless of Service
— asigurarea eficacitatii misiunii,
Information
Shared
Advantage 4 Platform
wareness Degree of Centric

Information  (Cognitive) Collaboration| e

Richness (Process) Network
- Centric
~ =~ ~
Informatien L N Degree of
Reach - Synchronization
(Process)
—_———_ %
) Operational Combat
Survivability .
(Value) Lethality Tempo Power

(Value) (Value)

' Applying the Theory Enterprise Wide.
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— realizarea comenzii §i controlului fortei in retea
(oferind teoriei exactitate'"), prin:
,,Imaginea Operationala Unica “
— reduce ,,ceata razboiului”;
— partajarea cunoasterii situatiei (SA'?);
— cresterea importanta a cunoasterii
situatiei (SA) de cétre:
— comandant
— comandantii subordonati
— luptatorii individuali;
— scaderea incarcaturii cognitive in dezvol-
tarea cunoasterii situatiei,
— cunoasterea intentiilor comandantului;
— cresterea gradului de intelegere a situa-
tiei distribuite;
— cresterea posibilitdtilor prin capabilitati si
colaborare in timp real;
— cresterea vitezei de elaborare a deciziei;
— agilitate tacticd sporitd (deplasare rapida
si usoara);
— reducerea riscului.
Un alt-aspect cheie va fi Cadrul Conceptual al Operatiei
Centrate pe Re‘,cea”, care cuprinde:

Sursele de Servicii F 5 3
Informare Importante 2 xlecutan,m.
suplimentare 07. atforme,
sisteme de
arme)
"Idem.

12 Shared Situational Awareness.
> The NCO Conceptual Framework.
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Acesta se desfasoara potrivit modelului de mai jos,
asigurand interconectarea din punct de vedere al calitatii si
eficientei celor cinci mari componente, cu evidentierea
domeniilor pe care sunt definite:

1

Calitatea Informatiei Sistematice Calitatea retelei
Gradul de legare in retea IT' Nivelul de operativitate al

h' Gradul de ,,abilitate-distributie” al informatiei
A 4 \ 4 \ 4

Calitatea informatiei individuale o Gradul de distributie al informatiei
Cali ’ ’
alitatea
v Ak \ 4
- AP acfiuni- - - —
Calitatea Individului lor interne Gradul de realizare a sensului distrubutiei
| Cunoasterea situatiei la nivel individual | TS D] Distributiei informarii asupra

| intelegerea la nivel individual | Distributia intelegerii

Decizii in colaborare

Deciziile individuale |

I:I Domeniul | Gradul de decizie / de sincronizare
natural
Domeniul * r/
Informational
- . - ©
Domeniul | Gradul de actiune/ Entitati sincronizate
Cognitiv
Agilitate
I:I Domeniul a Fortei
Social Gradul de eficacitate

Cadrul conceptual abordeaza doud teme de importanta
hotdratoare pentru implementarea conceptului. Prima -
intelegerea clara a conceptului C4IS. Sarcina de baza este cea
a ,,comenzii i controlului” in retea, adicd a componentei C2,
structurilor specializate din Armata Romaniei revenindu-le
rolul de a asigura cealaltd componentd, C2IS (computere,
comunicatii, informatii §i sisteme), care reprezintd suportul
tehnic al comenzii si controlului. A doua - modul in care se
poate realiza standardizarea in implementarea conceptului de
operatie bazatd pe retea de catre toate armatele statelor
membre. Aici problema a ramas in discutie, deoarece, la acest
moment, standardele Aliantei nu au fost adaptate pe deplin
cerintelor transformarii, urmand ca Agentia pentru Standar-
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dizare, in cooperare cu ACT, sd solutioneze problema in
perioada urmatoare.
In urma participarii la campania din Irak, sub comanda
SUA, expertii Marii Britanii in aplicabilitatea conceptului de
operatie bazata pe retea au ajuns la urmatoarele concluzii:
— _organizarea (fig. 3) a permis:

— 1inaltd flexibilitate — organizare conform
cerintelor misiunii misiune (Highly flexible —
task organised);

— desfasurarea de operatii integrate, aeriene si
terestre (Integrated Air / Ground operations —
MAGTAF - fig. 4);

— mobilitate strategica (Strategic mobility),
prin:

— dispunerea in  adancime /
prepozitionare la debarcare;

— realizarea efectelor prin
intermediul puterii aeriene;

—  operatii de-a lungul litoralului
(750km);

—  folosirea masiva a rezervei.

Forta combativa

XXX

<

oA

g TRENGTH
UK: 21,045 PAX
USMC: 60,126 PAX
As at: 190300ZMAR03 Fig. 3 Total: 81,171 PAX
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Area Suppression

ominators cooperatively observe and
attack targets in one of three modes:
* 4 - Fully Autonomous
Air = * Command Override
Operations Center (AOC) - Cemmand Consent

Fig. 4

Conceptul de operatii bazate pe retea a fost implementat
in OPERATIILE BAZATE PE EFECTE. Ce sunt operatiile
bazate pe efecte? Sunt, pur si simplu, o altd denumire pentru o
variantd mai sofisticatd a determinarii efectelor probabile ale
mijloacelor de lovire sau poate un alt mod de exprimare
referitor la legatura dintre uzurd si ,,vointa”, cu care analistii in
probleme de operatii si-au batut capul timp de mai multe
decenii? Sau sunt ceva mai mult, o abordare mai larga si mai
integrata a operatiilor militare in ansamblu, care, atunci cand
sunt combinate cu tehnologii noi si cu gandirea bazatd pe retea,
ne oferd posibilitatea de a trata diferit provocarile la adresa
securitatii, cu care suntem confruntati in prezent si ne-ar putea
ajuta, totodatd, sa exploatim puterea fortei noastre militare,
excluzand lupta.

Sub o formd sau alta, operatiile bazate pe efecte au
existat dintotdeauna. Ele sunt ceea ce generalii, amiralii si
oamenii de stat au incercat sd faca: sa se concentreze asupra
Sformarii gandirii si comportamentului adversarului mai mult
decat pe simpla infrangere a fortelor lui. Acestea sunt, in
spiritul scrierilor lui Sun Tzu si ale lui Clausewitz privind
operatiile militare, nu o simpld modalitate de actiune la nivel
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tactic si nici specific militare, ci Intreaga gamd de actiuni
politice, economice si militare pe care o natiune ar putea sa le
intreprindd, pentru a determina comportamentul inamicului sau
al oricdrui oponent sau chiar pe cel al aliatilor sau neutrilor.

Conceptul operatiilor bazate pe efecte reprezintd un
cadru larg care include idei de genul celor ale ,,determinarii
efectelor probabile ale mijloacelor de lovire™* si ale
»operatiilor bazate pe uzurd”, care, 1nsa, oferd domeniul si
flexibilitatea de a face mai mult: de a intelege operatiile
militare in timp de pace, criza sau razboi, in contextul unui
efort politic, economic si militar national general, coerent.

Acest postulat conduce la un set de Intrebari importante:
Cum putem defini conceptul de lucru al operatiilor bazate pe
retea? Cum ar putea un asemenea concept sa schimbe modul in
care utilizam fortele noastre armate sau forta noastra militara?
Cum am putea sa operationalizam acest concept in cadrul
luptei §i in actiunile militare de zi cu zi? Si, in sfarsit, cum
poate el modela capacitatea noastra de intelegere a Razboiului
Bazat pe Retea?

Analiza eficacitatii In lupta, a uzurii mijloacelor si
vointei adversarului, precum si a simetriei in conflicte arata ca
operatiile bazate pe efecte cresc eficacitatea luptei prin (1)
concentrarea efortului asupra vointei adversarului, astfel incat
lupta sa se scurteze si (2) utilizarea operatiilor bazate pe retea
nu numai la lupta, dar si in intreg spectrul conflictului.

Analiza razboiului de uzura conduce la concluzia ca,
oricat de eficient ar putea fi (de exemplu, prin determinarea
efectelor probabile ale mijloacelor de lovire), raméane, in cel
mai bun caz, un atac indirect asupra adevaratului determinant al
rezultatului conflictului: vointa inamicului de a continua sa
lupte.

' Cap. 11T, What Are Effects-Based Operations? din Effects Based Operations, editati de
CCRP in noiembrie 2002.
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Problema vointei este fundamentala, atat pentru modelul
simetric, cat si pentru cel asimetric de conflict, dar iIn moduri
foarte diferite. In cel simetric, conflictele bazate pe uzura,
distrugerea capacitatii de a duce razboiul lipseste treptat adver-
sarul de mijloacele fizice de continuare a luptei, pe care este
hotarat si o continue. In conflictele asimetrice, distrugerea
urmareste crearea unui efect psihologic sau cognitiv.

Astfel, in competitia asimetricd, bazata esentialmente
pe efecte, obiectivul este infrangerea vointei adversarului
sau remodelarea comportamentului, in asa fel Incat el sa nu
mai doreasca sa continue lupta sau sa-1 dezorienteze, sa nu mai
reactioneze coerent. Daca distrugerea fizica ramane un factor in
operatiile bazate pe efecte, aceasta este creatia ori a unui efect
psihologic, ori a unuia cognitiv, care reprezintd adevarata
esentd a abordarii_bazate pe efecte. Ea reprezintd, de asemenea,
contextul real de evaluare a eficientei luptei in operatiile bazate
pe retea si in cele bazate pe efecte.

De exemplu, precizia, viteza si agilitatea sporite
promise de legarea in retea a senzorilor, fortelor si coman-
dantilor prevesteste, cu sigurantd, o capacitate de a executa
actiuni foarte rapide si precise pe campul de lupta. Disponi-
bilitatea potentiald a unei mai bune cunoasteri si intelegeri a
inamicului cu ajutorul retelei aratd o noua abilitate a coman-
dantilor de a-si configura actiunile din cAmpul de lupta, astfel
incat sa se realizeze un ,,efect” specific, caracterizat in termeni
referitori la comportarea inamicului.

Discutiile despre actiunile de luptd bazate pe uzura
indicd un fapt evident: desi eforturile noastre de a imbundtati
eficienta in luptad a fortelor si de a aplica conceptul de razboi
bazat pe retea sunt concentrate asupra luptei, marea majoritate
a operatiilor militare nu implica nici lupta, nici distrugerea. Ca
sa fim §i mai concreti, ,,0 fortd militard care nu poate purta
razboaiele tarii sale nu valoreaza prea mult, dar este la fel de
adevarat si ca una capabilda numai sa lupte nu va fi de prea mare
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ajutor in prevenirea razboaielor, limitarea conflictelor sau
constituirea unei descurajari stabile, care sunt misiuni-cheie
fata de provocarile determinate de mediul de securitate dupa 11
septembrie 2001”"°. Ducénd aceastd logica mai departe, trebuie
sd recunoastem ca atitudinea pe care vrem sa o modeldm nu
este doar cea a inamicilor nostri. In esentd, imbinarea
capabilitatilor bazate pe retea cu o abordare bazata pe efecte
se pare cd ne aduce in fatd un nou potential, deoarece atacarea
elementelor de vointa ale inamicului va diminua direct sau, cel
putin, va zadarnici Increderea noastrd in distrugerea fizica. Nici
o operatie de succes a unei aliante sau coalitii nu a fost
executatd fara sa se tind seama de impactul actiunilor asupra
fiecaruia dintre parteneri.

De asemenea, nici o operatie de raspuns la criza sau de
mentinere a pacii nu poate rdmane concentratd numai pe
agresor, fara a lua in considerare cum vor reactiona alte state
din regiune. Realitatea politica este ca, desi ne concentram
asupra 1invingerii inamicului, operatiile militare, aproape
intotdeauna, trebuie sd vizeze sprijinirea aliatilor si linigtirea
neutrilor, precum si descurajarea simultand a unor potentiali
viitori adversari, care, probabil, gdndesc a se alatura inamicului
pentru a ni se opune. Acest aspect al conceptiei bazate pe
efecte se afld in centrul operatiilor de coalitie, la toate nivelurile
si sub toate aspectele. De fapt, gandind in termenii operatilor
bazate pe efecte, putem oferi o bazd pentru modul in care
operatiile militare pot fi orchestrate in scopul formarii compor-
tamentului prietenilor si al dusmanilor pentru a preveni razboiul
si mentine pacea. Modalitatea de abordare bazata pe efecte
ne poate oferi, de asemenea, un cadru nu numai de aplicare
corecta a operatiilor bazate pe retea in luptd, dar si de utilizare a
acestora intr-o varietate de roluri, de-a lungul intregului spectru
al conflictului, de la pace, la criza si apoi la razboi.

' Effects-Based Operations, Chapter 3, p. 107, Library of Congress
Cataloging-in-Publication Data, Ed. 2002.
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Schimbarea ponderii de la ,,armamente pe tinte” la
»actiuni concentrate” pentru a forma comportamentul adver-
sarului si al aliatilor sugereaza o definire largd a operatiilor
bazate pe efecte. Operatiile bazate pe efecte sunt seturi de
actiuni coordonate, stabilite pentru a modela comportamentul
prietenilor, neutrilor si adversarilor in timp de pace, in situatii
de crizd si la razboi. Retinem aceasta ca pe o definitie a
operatiilor bazate pe efecte. Razboiul bazat pe efecte poate
reprezenta un subset al acestor operatii'®, in timp ce ochirea
bazatd pe efecte (cel putin varietatea cinetica ') poate fi, la
randu-i, un subset al razboiului bazat pe efecte. Prin aceasta,
noi am definit-o ca pe un ,proces” in sine. Logic, dacd nu
definim initial ceea ce sunt operatiile bazate pe efecte, nu
putem s incepem sa aborddm un proces referitor la modul cum
sd le planuim si sa le executam. De aceea, vom porni cu
definirea termenilor-cheie in conceptul operatiilor bazate pe
efecte si a unui set de reguli derivate din utilizarea anterioara,
incercand sa identificdim procesul care va sustine finalizarea
conceptului. Definitia de mai sus a operatiilor bazate pe retea
prezintd, pe deasupra, o largd iIntelegere a actiunilor sau a
setului de actiuni si a legaturilor acestora cu comportamentul.
Termenul actiune este in mod deliberat larg, pentru a subsuma
nu numai actiuni militare, dar si politice, economice sau alte
actiuni ale guvernului si, la fel de bine, ale agentiilor
internationale sau nonguvernamentale, precum si ale actorilor
nonstatali.

' Alberts et al. face o distinctie clard intre operatia bazati pe retea, aplicarea
tehnologiilor bazate pe retea, gandirea tuturor operatiilor militare si razboiul
bazat pe retea, precum si in aplicarea lor, ca subset, in operatii. Alberts et al.
, Understanding Information Age Warfare. p.58.

' Termenul de ochire utilizat aici este, in mod frecvent, contextual utilizat
pentru atacarea si producerea de pierderi in domeniul entitatilor psihice ale
inamicului. Oricum, trebuie retinut ca termenul poate fi utilizat si In sensul
operatiilor informationale, care nu produc distrugeri psihice.

113

Termenul comportament este, de asemenea, larg, astfel
incat sa cuprinda nu numai inamicul, ci si prietenii si neutrii. El
reflectd nu doar legaturile §i consideratiile care trebuie sa
ramana o fatetd importantd a succesului operatiilor de coalitie,
ci lasd termenului adversar larghetea suficientd pentru a
cuprinde atat un adversar intr-o confruntare militard, cat si un
oponent intr-o confruntare care nu reprezintd un conflict.
Aceasta distinctie reflecta realitatea de astazi a largului spectru
al operatiilor militare si, bineinteles, larga varietate de utilizare
a puterii militare de-a lungul istoriei.

Actiunile pe care fortele militare sunt capabile sd le
execute, pot si trebuie sd cuprindd cu certitudine operatii de
lupta, si anume, operatii de lovire. Dar fortele militare fac cu
mult mai mult, cele mai frecvente si persistente misiuni militare
fiind cele de prevenire a razboiului, de obicei, prin descurajarea
conflictului sau stoparea oricarei crize care ar putea escalada in
rizboi. In acest efort, forta militarda este folositd, in mod
obignuit, impreund cu actiuni politice si diplomatice pentru a
modela comportamentul observatorilor (prieteni, dusmani si
neutri), fie prin propriile actiuni, fie prin simpla lor prezenta in
anumite zone. Si pe plan istoric, autoritatile nationale au folosit
aceste actiuni Tn mod intentionat pentru a crea efecte
particulare. Pe scurt, actiunile din trecut ale fortelor militare au
constituit, clar, operatii bazate pe efecte, desi nu au implicat
actiuni de lupta.

Pentru intelegerea a ceea ce poate fi numit ,,spectrul
complet al operatiilor bazate pe retea”, trebuie, mai intai, sa
stim clar ce se intelege prin efect. Termenul efect a fost folosit,
in mod curent, in scrierile militare, pentru a defini totul, de la
finalitate sau rezultate, pana la obiectivele operationale si pana
la raza undei de soc a componentei de luptd a armatei. Foarte
frecvent, termenul efect este utilizat intr-o conotatie de
planificare a efectelor probabile pentru a desemna impactul
privind distrugerea unei anumite tinte asupra unei dimensiuni
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strategice sau operationale mai largi, remarcabil dezvoltatd de
colonelul John Warden, in conceptul privind cercurile
concentrice ale vulnerabilititii adversarului. In acest context,
efectele nu sunt numai legate de impactul direct, care inseamna
distrugerea tintei, dar si de cel al lantului evenimentelor
succesive sau al impactului indirect care apare. Procesul de
identificare a nodurilor potentiale in acest canal sau in aceasta
cascada de efecte ulterioare §i apoi exploatarea lor reprezinta
baza pentru majoritatea eforturilor curente de urmarire nodala a
tintelor.

In fiecare caz, intr-o asemenea analizi nodala, bazatd pe
efecte, accentul se pune pe folosirea unei forme de distrugere a
tintei ca agent pentru generarea cascadei de efecte ulterioare.
Pentru scopurile acestei analize, vom lua obiective diferite si
vom explora conotatia operationald mai generala, sugerata atat
de cerintele mediului de securitate, cat si de postulatul lui Sun
Tzu, care spune: ,,culmea indemanarii este a stapani un inamic
fara lupta”.

Aceasta poate fi postulatd mult mai simplu: un efect este
rezultatul sau impactul creat de aplicarea puterii militare sau a
unei alte puteri. Asemenea putere, desigur, poate fi aplicata la
nivelul tactic, operational, militar-strategic si/sau geostrategic
al conflictului. Cuprinderea acestei definitii presupune ca
efectele pot fi sau cinetice, sau noncinetice, sau pot fi, in
aceeasi masura, fizice ori psiho-cognitive. Astfel, un efect poate
fi distrugerea fortelor si capabilitatilor adverse.

Daca operatiile bazate pe efect sunt mai mult decat
orice o teorie interesanta, din punct de vedere militar trebuie sa
definim un proces prin care sa transferam sigur actiunile
multiple in tipuri de efecte necesare pentru crearea comporta-
mentului prietenilor, adversarilor sau neutrilor. Pe scurt, trebuie
sa planificam i sd executdm, in realitate, operatii bazate pe
efecte, aplicand aceasta teorie. Dirijarea acestor operatii ca si
cum am avea o mare probabilitate de producere a efectului dorit
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este o cerintd mai usor de afirmat decat de realizat. Stabilirea
variabilelor descrise, referitoare la operatia bazatd pe efecte,
chiar si cand le marcam prin definirea elementelor actiunilor
militare sau prin trasarea tipurilor de efecte, rimane complexa.
Si exista cel putin doud niveluri aditionale ale complexitatii in
problema pe care noi trebuie sd o rezolvam, inainte de a ne
putea asuma planificarea si executia operatiei bazate pe efecte.

Un aspect al acestei complexitati suplimentare este
totdeauna sugerat. Orchestrarea pe care noi trebuie s-o
realizdm nu presupune numai gasirea combinatiei corecte a
actiunilor, pentru a influenta comportamentul ,,observatorilor”
in directia doritd, ci, de asemenea, identificarea §i evitarea
acelor actiuni care pot conduce comportamentul intr-o directie
gresita.

in esentd, dacad nu se reuseste organizarea corectd a
eforturilor, variabilele pe care noi vizam sa le influentdm dau o
expresie gresitd a semnalelor asupra actiunilor noastre si vor
tinde sd se blocheze reciproc sau sd 1i nedumireascd pe
observatori, ca si cum nu ar avea nici un efect, in final. Cu atat
mai mult, actiunile pot produce si comportamentul care devine
rapid opusul a ceea ce am intentionat.

Planificarea operatiilor bazate pe efect trebuie sa fie in
madsurd nu numai sd concentreze actiunile noastre, ci, de
asemenea, sa le faca sa nu fie in conflict de-a lungul a patru
niveluri de comandd sau a trei sau mai multe zone ale
operatiilor bazate pe efecte. Si mai mult, actiunile noastre
trebuie sd nu devind antagonice, nu numai din respect pentru
observatorul singular, dar si din respect pentru multiplele si
foarte diversificatele perspective sugerate de catre ,,amici,
inamici $i neutri” definiti in operatia bazata pe -efecte.
Influentarea acestui comportament inseamna a te confrunta cu
perceptia fiintei umane, a carei fiecare reactie va fi diferita si
care nu poate fi nici liniard §i nici predictibild, in Intregime.
Deja, a planifica operatia bazata pe efecte implica anticiparea
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unui sistem complex, adaptiv, de observare a actiunilor proprii,
individuale sau colective, care sa fie in masura sa se adapteze si
sa raspunda solicitarilor stimulilor.

La prima vedere, aceasta cerintd sund ca o contradictie
de termeni. Cum prezicem ce reactii poate avea un sistem
complex si adaptiv, care, prin definitie, nu este intru totul
predictibil? Cum facem ca aceeasi actiune sa para diferitd
pentru diferiti observatori? S-a stabilit un standard imposibil
pentru operatiile bazate pe efecte? Cerinta de a coordona toate
aceste elemente asa incat sd creeze un efect unitar, pare, cu
siguranta, descurajatoare. Oricum, putem fi consolati din doua
puncte de vedere. Primul — un esec in abordarea acestor
niveluri de complexitate nu trebuie sa le indeparteze. Fireste,
logic, putem sd anticipam, in absenta oricarui efort din parte
noastrd, modalitatea de a le orchestra, probabilitatea unor erori
in actiunile sau in efectele produse putand fi, totusi, mare. Al
doilea, faptul ca exemplele folosite in aceastd munca au fost
extrase din istorie poate transmite un mesaj. Coordonarea cu
succes a efectelor nu este niciodatd imposibild si nici noua,
marii conducdtori politici §i militari, in istorie, au fost ,,mari”,
in parte si datoritd faptului ca au putut sd pund toate aceste
elemente la un loc. Problema noastra este, mai curand, cum
noua revolutie tehnologicd si conceptele bazate pe retea ne
permit sd raspundem acestei cerinte mai bine, mai repede si cu
mai mare precizie.

In planificarea unei operatii bazate pe efecte ne
preocupd provocarea alegerii unui canal de reactie controlat
decat unul de reactie necontrolat, ale carui consecinte nu le
putem anticipa.

In acest scop, trebuic si ne punem doud intrebari.
Prima: cum s-a produs canalul sau cascada efectelor? A doua:
cum poate aceastd cascadad a efectelor sd se produca, in
contextul mecanismelor bazate pe efecte, subliniate in regula
stabilita n cadrul celor de influentare a comportamentului?
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Primul pas in confruntarea cu noile dimensiuni ale
complexitdtii este punerea la un loc a pieselor acestui puzzle
bazat pe efecte, pe care noi il vom explora. In aceastd discutie
privind evolutia generalda a conceptului de operatii bazate pe
efecte existd trei mari componente ale puzzle-ului care sunt
imprastiate:

Prima, privind ciclul cognitiv. Am inceput sa descriem
dimensiunea umana a procesului de luare a deciziei, urmarind
modul 1n care fiinta umana si organizatiile percep actiunile, le
dau sens si le inteleg, pentru ca, pe mai departe, acestea sa
poatd raspunde unei situatii de crizd. Acest proces cognitiv
descrie nu numai variabilele inerente in procesul de luare a
deciziei, dar, in contextul ciclului de reactie al operatiilor
bazate pe retea, se oferd o patrundere a felului in care varia-
bilele au influentat crearea comportamentului altora. Atat timp
cat aceastd patrundere nu poate modifica complexitatea reac-
tiillor umane, ea ne oferd, pe o baza logica, viitoarele limite ale
unei complexitati intortocheate.

A doua, privind perspicacitatea castigatd de procesele
cognitive, care permite definirea dimensiunii acestor actiuni, si
efectul pe care-l1 au In mintea noastrd. Asa cum se prezintd in
fig. 5, atributele actiunilor descrise prin elementele acestora
urmdresc modificarea perceptiei, afectarea deciziei si
producerea acelui gen de efecte care determind deciziile
observatorului si comportamentul acestuia intr-o directie
anume.

118



Aftributes Kinds Dominin
of Action of Effects
Eatis e mirmciion
v ol Ferce
PFhwsdcall Adirttion
il Elcsical
Bumaos | Eslrapy 1
SO
ol g gl Fa o rverall
=(hperulisnal T T i - ElFect
=P i e
i Copmitive
a8 el g Shasck 1 T
alaration CEER
Synchranicity : Frachalogical Adirition anl
b TR
Figune 50 Craatan of O sl | Efeor
Fig. S
Domeniu
ATRIBUTELE TIPURI DE
MISIUNII EFECTE
Tipul de forte | > Uzura fizica | > Psihic
Mairime Haos / entropie %
Amploare Piedici | > Efect
. Geogra‘ﬁca * Active B eneral
e  Operationa . . Cognitiv
m paswel:_,\
Sincronizare: | > 1
_— oc
e Viteza Boc
e Durata
o Sincronizare

Prin definirea actiunilor si efectelor in termenii a doua
variante de stabilire a variabilelor, mai curand cele care exista
ca o infinitate de varietdti ale posibilelor actiuni si efecte, noi
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delimitam problema si cream astfel un meniu de optiuni ale
variabilelor, disponibil pentru orchestrarea efectelor necesare
asigurarii unor efecte finale unitare. Folosim adesea o serie de
evenimente din crizele Orientul Mijlociu pentru a demonstra,
din punct de vedere istoric, cum am folosit aceste optiuni si am
modificat natura actiunilor militare, pentru a crea efecte
specifice. Aceasta relatie Intre actiuni si efecte oferd elementele
de ansamblu pentru planificarea si desfasurarea operatiilor
bazate pe efecte.

in ceea ce priveste cea de-a treia componenti, aceasta
vizeazd definirea ciclului mecanismului actiune - reactiune in
operatiile bazate pe efecte. Regula bazarii pe efecte stabileste
ceea ce ne conduce, 1n prezent: de la crizele Orientului Mijlociu
si o serie de exemple din anumite razboaie, care inlaturd ideea
rigidd asupra modului in care ciclul actiune - reactiune
lucreaza, in lumea reald a operatiilor bazate pe efect. Regula
astfel stabilitd a inceput sa defineasca structurile de decizie si
organizationale utilizate in astfel de operatii. Desi aceasta
descriere functionald a fost utilizatd pentru prima datd in
procesul de luare a deciziei de catre partea americand a
conflictului, interactiunile crizei au demonstrat clar ca pot fi, de
asemenea, utilizate aproximativ la fel de cétre oricare stat-actor.
Astfel, regulile stabilite mecanic oferd un cadru in care
planificarea si executia operatiilor stat contra stat sunt bazate pe
efecte si pot fi luate in considerare. Aceste patrunderi in
procesul cognitiv si Tn cadrul mecanismelor sistemului sunt, in
particular, relevante pentru procesul de planificare si executie a
operatiilor bazate pe efecte, asa incat s se asigure impactul
neliniar pe care-1 vizdm. Multe dintre problemele cu care se
confruntd procesele de planificare si de executie ale operatiilor
bazate pe efecte conduc catre necesitatea de a prevedea
raspunsurile individuale sau ale organizatiilor pe care noi
intentiondm sa le stimulam.
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Daca planificim deliberat si logic, trebuie sd fim in
masurd sd anticipdm cum un efect initial sau direct, creat de
actiunile noastre, va propaga efecte secundare. Acest pas este
important, deoarece speranta noastrda de a crea impacturi
neliniare creste, in cele din urma, in parte, ca urmare a
asteptarilor ca actiunile sa deschida un canal sau o cascada a
efectelor indirecte ale caror scop si amploare pot reduce efectul
creat initial.

Doua clarificari suplimentare sunt necesare aici:

Prima, actiunile pe care le-am avut in vedere sunt, prin
definitie, de natura fizica. Alternanta actiunilor si reactiilor din
punct de vedere fizic a fost reflectatd in ciclurile actiune —
reactie in regulile stabilite. In mod similar, procesul cognitiv se
desfasoara prin aceleasi actiuni, care pot fi observate sau
percepute in acelasi mod, fiind chiar definite actiunile in
termenii actiunilor sau evenimentelor fizice.

A doua impune sa facem, permanent, o distinctie intre
efectele fizice directe (impactul fizic imediat al unei actiuni) si
efectul indirect (unul din seria celor produse sau din seria
efectelor derivate din efectele directe). Acestea pot fi, de
asemenea, de naturd fizica, dar, in acelasi timp, pot fi
psihologice sau cognitive, care decurg din actiunile fizice
initiale.

Ideea crearii efectelor in cascadda nu este noud.
Bombardamentul din cel de-al doilea Razboi Mondial in
sprijinul debarcarii din Normandia este un exemplu bun de
planificare deliberatd a cascadei de efecte psihologice. Efectul
psihic direct vizat de planificatorii campaniei aeriene aliate,
asa-numitul ,,Plan de transport”, a fost distrugerea comunica-
tiilor Normandiei cu plajele. In expresia lui Churchill,
bombardamentul a menit a crea o ,,cale feratd de desert” in jurul
Normandiei'®.

'8 W. CHURCHILL, Closing the Ring, p.528.
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Obiectivele reale ale planificatorilor au fost doua efecte
fizice directe: sd faca indisponibil sistemul de cale ferata in
nordul Frantei pentru ca manevra pe calea feratd si devina
foarte grea sau imposibild, sa previna deplasarea diviziei de
tancuri germand in zona Normandiei in orele critice sau dupa
ziua ,,D” a debarcarii.

In loc de concluzii

a) Operatiunea ,,Scutul Desertului” din 2003 a subliniat:
importanta raportului dintre dimensiunea unei forte
operare in teatru si posibilitatea de a actiona in comun,
intr-o operatie intrunitd la mare distantd, in afara
granitelor statului caruia i apartine forta.

b) Domeniul operatiilor bazate pe retea a scos in evidenta
necesitatea ca, la nivelul Armatei, sa se realizeze acele
redimensiondri necesare credrii unor forte expeditionare
in masura ca, intr-un interval foarte scurt de timp (zeci
de zile), sd treacd la indeplinirea misiunii (inceperea
deplasarii in teatru).

¢) Un element important, care a condus la posibilitatea
operdrii in comun, este necesitatea utilizarii imaginii
generale a campului de luptd, realizatd atat de
mijloacele de cercetare ale comandamentului
multinational (natiunii lider), cat si de cele proprii,
precum si folosirea limbii engleze. Realizarea este
posibild, datorita utilizarii In comun a aplicatiilor
SATCOM APPLICATION si a sistemelor integrate,
compatibile la nivelul standardelor Aliantei.

d) ,,Elementele de profunzime si provocarile transformarii
bazate pe operatia in refea" sunt: transformarea bazati
pe Operatia In Retea (OBR) presupune toate liniile de

1% fn viziunea lui John Garstka.
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dezvoltare; tehnologia este cea mai importantd
capabilitate (beneficiu clar prin dirijarea investitiilor in
elemente-cheie); schimbarile doctrinare (ale proceselor)
si organizatorice sunt elementul de bazd in realizarea
capabilititilor de operare 1in retea; experienta
operationala cu capabilitati OBR este factor de baza in
transformarea apdrarii pe baza capabilititilor OBR;
leadership-ul si educatia sunt elementele critice pentru a
face posibila transformarea bazatd pe capabilitati
facilitate de retea.
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CONCEPTUL DE RAZBOI BAZAT PE RE TEA —
APLICATII IN OPERATIILE SPECIALE SI
COMBATEREA TERORISMULUI

Colonel Marius CRACIUN

Socul generat de evenimente internationale de notorie-
tate, precum atacurile teroriste, influenteaza decizii politice la
nivel global, genereaza reactii in lant, unde de soc si schimbari
majore de strategie. Definit uneori ca un ,razboi ascuns,
nedeclarat” sau ca un ,,conflict de mica intensitate (cu obiectiv
limitat)”, acest fenomen a depasit stadiul improvizatiilor, al
unor ,,simple” asasinate sau atentate cu bombe.

Secolul XXI a adus, alaturi de elementele unei noi
Revolutii in Domeniul Militar (RMA), si manifestari violente
asimetrice, greu de decodificat, precis orientate si foarte bine
organizate, care creeazd o psihozd generalizata a terorii,
nespecifica pe timp de pace si, cu atat mai mult, amplificata si
diversificatd in situatii de criza sau de rizboi. In consecinti, a
aparut i necesitatea unei noi abordari a acestor pericole.

Procesul de transformare pe care trebuie sd il parcurga
Armata Romaniei determina, pe de o parte, schimbari in plan
doctrinar, conceptual, adoptarea unei noi viziuni asupra luptei,
operatiei §i strategiei, in concordantd cu noile concepte
strategice de ducere a razboiului si cu exigentele ce decurg din
angajamentul Romaniei de a actiona ca aliat egal si credibil in
operatii multinationale 1n cadrul NATO sau al altor
aranjamente politico-militare. Pe de alta parte, procesul de
transformare impune reforma structurald, eforturi de integrare
si aliniere sistemica cu structurile similare. In acest context,
introducerea si aplicarea unor concepte moderne, precum cel al
razboiului bazat pe retea, generalizarea treptatd a tehnologiei
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digitale in spatiul de luptd al secolului XXI, aparitia noilor
generatii de arme inteligente, sistemele C*'I*SR*, tehnicile si
tehnologiile razboiului electronic, informational si psihologic
nu mai pot lipsi din nici o confruntare armata si este evident ca
vor fi folosite masiv 1n viitoarele operatii.

Integrarea deplind a Romaniei iIn NATO impune
atingerea, cu responsabilitate, a unui grad de interoperabilitate
necesar, mai ales dacd nivelul de angajare este ridicat.
Demersul, la prima vedere, destul de simplu, este, de fapt, o
mare provocare si o sarcind dificild pentru toate structurile
statului cu responsabilititi In domeniul securitatii si apararii
colective, dar, mai ales, pentru Ministerul Apararii Nationale.

Tipul de razboi pentru care trebuie sd se pregateasca
Armata Roména nu este razboiul prezentului, ci al viitorului,
mai exact, al urmatorilor doudzeci de ani, razboiul anilor 2015-
2025.

Realitatile conflictelor din ultimele decenii, inclusiv ale
actiunilor teroriste si antiteroriste recente, au ardtat ca,
interetnice sau interconfesionale, cu trend-uri mai mult sau mai
putin nationaliste, cu caracter terorist sau aflate sub steagul
,luptei pentru independentd”, conflictele asimetrice si-au pus
amprenta asupra sfarsitului si inceputului de mileniu.

Fenomen social de facturd aparte si ,,campion” 1in
ierarhia conflictelor asimetrice, terorismul a dobandit, In acest
inceput de secol si mileniu, prin amploarea si diversitatea
formelor de manifestare, impactul mediatic si viteza de
circulatie a informatiei, un caracter global, extins la scarda
planetara. Din ce in ce mai des pe ecranele media apar
cuvintele “Breaking News”, semnaland o noua actiune terorista,
de o violentd in permanenta ascensiune, un nou vector de
raspandire a groazei, care tulburd profund viata normala a

20 Command, Control, Communication, Computers, Information,

Surveillance, Reconnaissance - Comanda, control, comunicatii, computere,
informatii i informatica, supraveghere §i recunoastere.
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societdtii, punand in pericol chiar existenta si functionarea unei
democratii cu traditii.

La inceput de secol, natiunile nu mai sunt asa de
preocupate de pericolul unei agresiuni de amploare, ci, mai
degraba, de tensiunile si antagonismele generate de conflictele
si disputele etnice, terorism, crimd organizatd, proliferarea
armamentelor, migrarea neautorizatd si disputele economice.
Pentru a rezolva aceste riscuri atipice, din ce in ce mai multe
natiuni adoptd mijloace de contracarare atipice, din domeniul
operatiilor speciale.

in mod traditional, in combaterea terorismului,
majoritatea statelor adoptau strategii reactive, iar unele chiar
strategia de sanctuar, care prevede cd o organizatie terorista
este lasata in pace de autoritdti atat timp cat nu desfasoard nici
un fel de actiuni ostile pe teritoriul sau.

Dupa 11 septembrie 2001, tot mai multe voci au afirmat
ca, pentru a fi eficientd, combaterea terorismului trebuie sa
treaca de la caracterul reactiv la cel activ sau proactiv. In aceste
conditii, structurile politice si de securitate cautd solutii care sa
asigure prevenirea, combaterea, gestionarea unei crize teroriste,
chiar prin actiuni preventive.

Pentru o perioada relativ lungd, Romania a fost in
general feritd de atacuri teroriste. Procesul de integrare politica
si militard pe care l-a parcurs Romania in ultimii 15 ani a creat
insa si posibilitatea de a avea pierderi de vieti omenesti, din
randul conationalilor, in afara teritoriului national.

In aceasti lucrare ne propunem si identificim
elementele de baza ale conceptului RBR ce pot fi folosite in
operatiile speciale si in combaterea terorismului, precum si
responsabilitatile nationale in cadrul integrarii In NATO.
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1. Relatia Camp de lupta — Spatiu de lupti

In demersul stiintific de a prefigura modul de ducere a
conflictelor si principalele elemente ale razboiului anului 2025,
am ajuns la concluzia ca tehnologiile militare ale viitorului vor
avea un impact consistent si remarcabil. Noile cuceriri
tehnologice fac ca actiunile militare sa aiba, azi, dar probabil si
in viitor, o mare amploare in timp §i spatiu, forte si mijloace
specializate, caracter intrunit, intensitate si complexitate
sporite, schimbari bruste ale situatiilor la toate nivelurile, sa fie
duse in toate mediile, deosebit de manevrier si cu o mare
diversitate de procedee tactice.

Secolul XXI face din razboi spatiul de intdlnire al unor
sisteme militare din ce in ce mai complexe si performante, care
implica tehnologii noi, militari superspecializati, actiuni com-
plexe, desfasurate pe coordonate strategice si tactice diferite de
cele actuale.

Inovatia tehnologicd are drept obiectiv si scop sporirea
capabilitdtii fortei. lar capabilititile luptei moderne sunt
influentate, cum apreciaza analistii conflictelor recente, de
relativul echilibru tehnologic.

Pe de o parte, avansul tehnologic influenteaza si va
continua sa influenteze hotdrator evolutia conflictelor armate.
Noile generatii de arme inteligente, sistemele C4l, sistemele
electronice de supraveghere, cercetare si lovire, tehnicile si
tehnologiile razboiului informational si psihologic nu mai
lipsesc din nici o confruntare militara si vor fi folosite masiv in
viitoarele operatii si lupte. Sunt de remarcat amploarea pe care
o au componentele dislocate n spatiul cosmic in desfasurarea
eficientd a operatiilor, accentuarea caracterului decisiv al
confruntarii, sincronizarea si integrarea actiunilor de lupta.
Sistemele de arme ale armatelor moderne permit folosirea lor in
orice punct al globului, fard ca distanta sd mai constituie un
impediment, cel putin din punct de vedere al conducerii. Spatiul
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de lupta al secolului XXI este termenul folosit din ce in ce mai
mult de catre tirile cu un sistem militar modern. In doctrina
americand, in timpul anilor ‘90, conceptul de spatiu de lupta
(battle space) a inlocuit conceptul de camp de lupta (battle
field), care a definit conflictul armat din timpul campaniilor lui
Alexandru Macedon péna la al doilea Rdzboi Mondial.

In esentd, conceptul de spatiu de luptd a permis o trecere
de la organizarea lineard a trupelor catre o concentrare a
efectelor pe toate dimensiunile si simultana (full-dimensi-
onal)*'. Subscriem si noi intru totul acestei conceptii.

Pe de altd parte, tot mai multe state, printre care si
Romania, abordeaza concepte strategice globale, unde intere-
sele nationale de securitate nu se mai rezuma la apararea
teritoriului national, vechile distinctii intre conflictul civil, cel
national si cel international, intre securitate internd si externa
(internationald) au inceput sa se disipeze.

Doi strategi chinezi au argumentat ca pasim intr-o era in
care ,,nu existd teritoriu care nu poate fi depasit; nu exista
mijloace care nu pot fi folosite in razboi; si nu exista teritoriu
sau mijloc care sa nu poati fi folosite impreuna”?.

Nu in ultimul rand, in cadrul RBR, ,diferentele clare
dintre elementele de dispozitiv, dintre fatd si spate, sau dintre
teatre de operatii si teatre de actiuni militare strategice vor
continua sa dispard, pe masurd ce instrumentele razboiului
devin din ce 1n ce mai interdependente §i, valabil in cazul
comunicatiilor si sistemelor spatiale, pe masurda ce scad

2l Pentru mai multe detalii cu privire la doctrina americani, a se vedea
Operations, Field Manual 3-0,U.S. Army Dept., Washington, D.C.,
Department of the Army, June 2001, pp 4-20 - 4-21.

22 LIANG, Qiao and XIANGSUI, Wang, Unrestricted Warfare, Beijing,
People's Liberation Army Literature and Arts Publishing House, 1999,
p-199, apud EVANS, Michael. Military Theory and the Future of War,
Naval War College Review, Volumul 56/ 3, 21 iunie 2003, pp. 8-9.
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diferentele calitative si financiare intre sistemele militare si cele
comerciale™.

In consecinti, in contextul actual, cand inamicul poate fi
prezent peste tot, inclusiv pe frontul mass-media, iar compo-
nenta de protectie a fortelor, populatiei si centrelor de greutate
proprii, strategice si operative, devine din ce in ce mai impor-
tantd, implicit dependentd de tehnologia modernd si mare
consumatoare de resurse, considerdm ca Teatrul de Operatii
Militare, ca instrument militar care defineste o entitate geogra-

fica cu un anumit specific, s-a disipat si 1si pierde din relevanta.
2. Conceptul de Razboi Bazat pe Retea (RBR)

O grupa de cercetare, aflatd intr-o masind de lupta, in
fata fortelor principale, transmite instantaneu, prin statia de la
bord, prin accesarea retelei de comunicatii prin satelit,
informatii i imagini digitale cu dispozitivul irakian pe una din
caile de acces spre aeroportul international din Bagdad.

Seful G3 al unui batalion de tancuri, ale carui elemente
inaintate se deplaseaza in vitezd pe autostrada spre aeroport,
aflat in punctul de comanda mobil, vizualizeaza de la postul sau
de lucru imaginea digitald, tridimensionalda, a terenului prin
care urmeaza sa treaca in urmatoarele minute intreg batalionul,
cu dispunerea tuturor elementelor din dispozitivul irakian.

Cu click-uri repetate de mouse, planifica pe harta
digitala manevrele si focul tancurilor, cu mult inainte ca
obiectivele sd intre in bataia tunurilor de pe tanc sau a
rachetelor de pe transportoarele Bradley.

Automat, misiunea este transmisa tuturor echipajelor,
inclusiv elicopterelor de atac care asigurd din aer deplasarea
coloanei, iar sistemele amic-inamic incep dialogul prin care 1si

» CZEGE, HUBA Wass and Sinnreich, Richard HART, Conceptual
Foundations of a Transformed U.S. Army, Institute for Land Warfare Paper
40, Washington, D.C., Association of the United States Army, March 2002.
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precizeaza reciproc pozitiile in teren. Astfel, imaginea de la un
UAV* de tip Predator, suprapusi peste harta digitald a
Bagdadului, realizata anterior si extrem de detaliat, cu ajutorul
retelei de sateliti, la care se mai adaugd si diferite informatii
obtinute din aer sau de la sol, prin observare §i Inregistrare
video, la care contribuie s§i grupa de cercetare, compun o
singurd imagine compozitd digitald tridimensionald. Imaginea
compozitd descrisa anterior, pusd la dispozitia conducatorilor
coalitiei in ultimul conflict din Golf, asigura, in opinia noastra,
cel mai eficace instrument aflat vreodatd la dispozitia unui
comandant.

Aceastd capacitate de digitalizare uniforma, suprapusa,
folosind aceleasi caracteristici, informatii provenite din mai
multe surse, total diferite ca parametri tehnici, este considerata
o mare realizare tehnologica, desi, pe de o parte, nu a facut
valvd 1n randul nespecialistilor, inclusd fiind aici $i mass-
media, iar, pe de altd parte, ramane inca inaccesibila tehnologic
pentru majoritatea armatelor.

Conceptul RBR a fost creat si folosit pentru prima data
in Statele Unite ale Americii, printr-o replicd militara a unor
actiuni civile in domeniul afacerilor.

Conceptul a apdrut in mod deosebit in cadrul fortelor
navale americane, unde apararea antiaeriand a unei grupari de
nave, stabilitd pentru escorta si protectia unui portavion, trebuia
coordonatd dintr-un singur loc, si, cu viteza datd de timpul
necesar pentru descoperirea si indicarea tintei, facute transmi-
terea informatiei si lansarea loviturii selectate. Intrucat acest
timp nu trebuia sa fie mai mare de doud minute, excludea
interventia directa a omului.

Asa a aparut conceptul de retea de apdrare antiaeriand,
extrapolat la toate sistemele gruparii de nave si, ulterior, la alte
platforme din categorii de forte diferite.

* Unmanned Aerial Vehicle — vehicul aerian pilotat de la sol, avion fara
pilot.
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Conceptul orienteaza dezvoltarea sistemelor de aparare
spre un nivel nou al actiunilor intrunite §i interagentii, asa cum
este prefigurat pentru viitoarele conflicte.

Astfel, pentru viitorii 20-30 de ani, se pot anticipa
schimbari fara precedent, care vor afecta profund organismele
militare, implicand cdi de operare inca neimaginate, angajand
tehnologii Inca neinventate, care ofera un potential exponential
de crestere a capacitatilor de lupta.

Pana la urma, RBR nu este o problema de tehnologie,
cum s-ar crede, ci una organizationald®, de a asigura o inte-
grare totald in retea a tehnologiei, o interoperabilitate deplina.
[ar acest complicat proces trebuie inceput cdt mai curand
posibil, folosind toate resursele de rabdare si inteligenta.

Rezultanta acestei combinatii este cunoasterea in deta-
liu, in timp cat mai apropiat de cel real, a spatiului luptei, dar si
a ,,evenimentelor semnificative din alte zone, nu neapdrat in
aceeasi zond geograficad, dar care prezintd interes pentru
planificarea si conducerea actiunilor militare. Dezvoltarea
componentelor RBR, adoptarea acestui concept si de alte puteri
militare, acoperirea deja globala a unor mijloace de lovire, care
executd misiunile de lupta direct din baza de dislocare la pace,
fara o desfasurare strategica prealabila, pericolul unor actiuni
asimetrice, de tip terorist, toate vor duce la transformarea
globului pamantesc in spatiu strategic unic.

Consideram ca RBR reprezintd un ansamblu de
concepte operationale si capabilitati militare, coagulate de o
solutie tehnologicd si operationala de interconectare, care
permite fortelor sa foloseasca avantajul utilizarii tuturor
informatiilor disponibile, concomitent cu angajarea Intrunita,
coerentd, flexibila, rapida si eficienta a mijloacelor de lupta.

2 Apud general-locotenent Brian Joseph K. KELLOG Ir., citat de AKERMAN
Robert K., in articolul Military Cristal Ball Portends Network Centric Supremacy,
din revista Signal, 2001.
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Obiectivele principale ale RBR sunt: cresterea ritmului
operatiunilor, sporirea vitezei de reactie, reducerea riscurilor si
a costurilor pentru fortele proprii si, pe cale de consecinta,
cresterea eficientei misiunilor.

Determinarea cu care o serie de mari firme americane,
producdtoare de echipamente militare, s-au lansat in operatio-
nalizarea unor programe de integrare a conceptelor RBR,
volumul impresionant al investitiilor si folosirea tehnicilor de
simulare pentru a putea determina tendinte in domeniu, inclusiv
estimari de costuri si programe de implementare, aratd impor-
tanta acordatda RBR.

Putem concluziona ca Razboiul Bazat pe Retea este un
rizboi modern, in care se folosesc sistemele C*TI°SR, organizate
intr-o retea centrald, o retea a senzorilor si o retea a
platformelor de lupta, ca se bazeaza pe tehnologia informatiei
(IT), pe sisteme de armamente performante si capabilitati
tehnice deosebite. Conceptul se fundamenteaza pe integrarea
sistemelor (senzorilor) de culegere si prelucrare a informatiei,
a sistemelor C’ si a platformelor de lupti, asigura scurtarea
semnificativd a ciclului de conducere, astfel incat decalajul
intre informatia despre obiectiv si lovirea acestuia sa fie redus
la minim, pana spre zero, daca se poate, moment in care reactia
este instantanee, generatd de tehnologia informatica si doar
supervizatd de om.

In razboiul viitorului, proliferarea vehiculelor fara pilot,
terestre, aeriene, maritime, a materialelor si proiectilelor
»invizibile” si incorporarea acestora in retea ar putea face ca un
numar coplesitor de tinte sd devind accesibile. Pentru exempli-
ficare, folosim binomul aeronava — blindat. in razboiul clasic au
existat intotdeauna masuri si contramasuri intre aceste doua
platforme.

Spre deosebire de un tanc-platforma de lupta, un tanc-
element de retea, cum este Sistemul de Luptd Viitor al Armatei
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SUA?®, va fi constituit dintr-un sistem de sisteme, mai multe
vehicule folosite ca unul singur. Dacd aceste vehicule sunt, de
asemenea, proiectate sa fie ,invizibile”, protejate prin
contramasuri active si pasive si coordonate cu grijd pentru
mdrirea avansului si micsorarea vulnerabilitatii la atacurile
aeriene, provocarea pentru fortele aeriene va creste pe masura.
Mai multd munitie va fi folosita pentru lovirea fiecarei tinte si
mai multe tinte atacate - atat de multe ncat ele vor coplesi, prin
numarul lor, capacitatea fortelor aeriene de a le opri inaintarea.

Acelasi lucru s-ar putea spune, probabil, si despre o
fortd aeriana care foloseste un numdr mare de aparate de zbor
mici, ,invizibile”, ieftine si fard pilot sau nave maritime cu
aceleasi insusiri ca si aeronavele mai sus mentionate. Atacul
roiurilor de microroboti sau nanoroboti va permite ca acest mod
de abordare sa fie dus la extrem.

Continuand analiza unui exemplu anterior, sd presupu-
nem ca un analist al unei structuri de informatii oarecare, aflat
in fata calculatorului, acceseaza imaginile oferite de un UAV
de tip Predator, aflat in zbor deasupra Irakului. Dupa mai multe
tinte vizualizate, acesta gdseste una pe care o considera
importantd. Creeaza 1n propriul calculator un dosar cu obiec-
tive, unde introduce datele respectivei tinte si a altor obiective
de rezerva din zona, pe care apoi il trimite atat unui bombardier
aflat in zbor deasupra Irakului, cat si celulei de planificare a
tintelor. Analistii acestei structuri, pe parcursul a cateva minute,
verificd daca pentru respectivul obiectiv au mai fost stabilite si
repartizate misiuni altor mijloace de foc, dupa care transmit
catre bombardier acceptul de a lovi respectivele obiective.
Navigatorul bombardierului preia coordonatele, de fapt, accepta
transferul electronic al acestora in propriul computer de bord si
in calculatoarele bombelor sau rachetelor cu mare precizie de

* AFCS - US Army’s Future Combat System. Pentru mai multe detalii a se
vedea Charles J. DUNLAP, Jr., 2Ist-Century Land Warfare: Four
Dangerous Myths, Parameters, 27 (autumn 1997), pp. 27-37.
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lovire si, in cateva secunde, este In masura sd treaca la
executarea un atac asupra obiectivului respectiv.

Sau, daca, din diferite motive, bombardierul nu mai
poate executa misiunea, transmite informatiile in computerele
din Centrul de Informatii si Lupti’’, de unde coordonatele
obiectivului, tot in format electronic, ajung in sistemul de
dirijare al unei rachete de croaziera Tomahawk.

Dupa atac, Predatorul se intoarce si trimite ultimele
imagini, pentru procesul de analizd a indeplinirii misiunii
(Battle Dammage Assesment —-BDA).

Softul existent in retea permite analiza unor informatii
electronooptice, In spectru infrarosu sau imagine radar, stabi-
lirea cu exactitate a coordonatelor tridimensionale: latitudine,
longitudine si altitudine. lar cand capacitatea de inmagazinare
si viteza de transmitere a retelei sunt ridicate, atunci imaginile
se pot suprapune peste imaginile stereoscopice din banca de
date a Agentiei Nationale de Informatii Geospatiale, pentru a fi
comparate®. Un exemplu de succes in aplicarea conceptelor
RBR in folosirea aparatelor de zbor fara pilot, de tip Predator,
care, pe langa aparatura de detectie si localizare, mai au si
posibilitati de atac deosebit de eficiente. Capacitatea de a
supraveghea, pentru o lungd perioadd de timp, un obiectiv
printr-un asemenea senzor, concomitent cu posibilitatea de a
lovi eficace anumite tinte din cadrul obiectivului, constituie un
mare pas Inainte, care duce la scurtarea radicald a ciclului de
decizie.

Am concluzionat anterior cd RBR este un concept care
evidentiazd o modalitate noua de a genera putere de lupta, prin
integrare intr-o retea informationald a senzorilor, decidentilor si
executantilor, In scopul cunoasterii cuprinzatoare si permanente

7 CI — Combat and Information Center, Centrul de informatii si lupta,
centrul nervos al unei nave de lupta.

2 COLARUSSO, Laura, Indicarea precisa a inamicului, In Defense News,
4 ian 2005, p. 14.
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a spatiului luptei, maririi eficientei conducerii, accelerarii
dinamicii operatiilor, realizarii sinergiei efectelor planificate pe
obiective, sporirii viabilitatii i obtinerii unui anumit grad de
autosincronizare actionala.

Réazboiul bazat pe retea reprezintd, in actuala era
informationald, o solutie militard de abordare a conflictului,
similara conceptului de e-business in domeniul afacerilor.

Reteaua de senzori cuprinde:

- componenta cosmicd, data de satelitii clasici si, mai nou,
de satelitii suborbitali, mult mai ieftin de lansat;

- componenta aeriand, data de senzorii dispusi pe avioane
de cercetare si radar, avioane fara pilot, elicoptere, baloane etc.;

- componenta navala, datd de senzorii de pe nave de
cercetare si supraveghere, de pe navele de lupta, sau dislocati
pe sol, in apropierea unor puncte obligatorii de trecere;

- componenta terestra, datd de senzorii de pe mijloace de
cercetare terestra si antiaeriand, ai celor de pe platformele de
lupta, ai fortelor speciale, ai unor tipuri speciale de munitie etc.;

- componenta institutiilor (agentiilor) cu atributiuni
specifice de combatere a criminalitatii transfrontaliere si
terorismului;

- componenta din ciberspatiu, datd de senzorii plasati in
reteaua Internet, cei de supraveghere a convorbirilor radio si
telefonice, senzorii de supraveghere a retelelor proprii;

- elementul uman, adica operatorul.

Manevra acestor mijloace, gradul de utilizare (perma-
nent sau secvential), concentrarea lor in zonele de interes,
interferentele de complementaritate permit o foarte buna
cunoastere si actualizarea permanentd a situatiei In spatiul de
lupta.

Reteaua de decizie, comanda si control este alcatuita
din comandanti, comandamente strategice si operationale care,
pe baza datelor si informatiilor furnizate de subsistemul de
detectie, decid, planificd si aloca resursele necesare executiei.
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Structurile de decizie au posibilitatea s primeasca date
si informatii pe mai multe canale, de la o multime de senzori, sa
verifice rapid aceste date si informatii, sd ia o hotarare
oportund, cu un suport informatizat permanent actualizat si o
bazd de date functionald, sd transmitd aproape instantaneu
comanda si sd realizeze in permanentd coordonarea. Cea mai
mare parte a activitatilor din acest lant se efectueaza automat,
potrivit unor standarde si protocoale bine elaborate, verificate si
verificabile, capabile de perfectionare prin autoreglare.

Rapiditatea circulatiei informatiei si posibilitatea prac-
ticd de a lovi toate elementele de dispozitiv ale inamicului
presupun:

- coordonarea C? asupra fortelor si mijloacelor proprii si
aliate;

- generarea rapida a informatiilor, introducerea in flux si
folosirea lor oportuna;

- planificarea si integrarea actiunii tuturor elementelor si
introducerea modelelor de autosincronizare, pentru realizarea
efectelor sinergice;

- interconectarea cu structuri §i agentii guvernamentale
sau structuri civile.

Existenta retelelor si a sistemelor moderne de comanda
si control, care fac posibil schimbul instantaneu de informatii si
permit conducerea, indiferent de locul de dislocare pe glob,
creand doar ceva probleme din cauza diferentei de fus orar,
schimba conceptia clasicd cu privire la locul si rolul coman-
damentelor pe diferite trepte ierarhice.

Aceste retele asigurd cel putin trei cdi de transmitere
date si informatii, inclusiv posibilitatea teleconferintelor, a
transmiterii imaginilor despre inamic in timp real. Acoperirea
globala data de retelele de sateliti impune schimbari majore in
stabilireca unei viitoare arhitecturi de comanda si control,
inclusiv in locul de unde comandantul conduce lupta.
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Una din cutumele trecutului spunea ca un comandant de
companie trebuie sd-si conduca subunitatea dintr-un punct de
comanda aflat la maximum un kilometru de elementele de la
contact, iar punctul de comanda al unei brigazi trebuia dispus la
o distanta care sa-1 scoatd de sub focul artileriei de un anumit
tip. Considerdm ca aceste cutume, ca unic factor pentru luarea
in considerare a unei anumite solutii, s-au disipat si vor
dispdrea 1n viitorul apropiat, tocmai din cauza RBR.

Comanda si controlul, privite ca un proces de decizie, se
materializeazd in planuri de operatii sau strategice. Epoca
informationald, reprezentata de sistemele informatice interco-
nectate prin mijloace de comunicatii performante, permite un
mare flux de date si informatii furnizate oportun de senzori
multipli si eficienti.

Schimbarea importanta pe care o aduce RBR in strategia
operationald este inlaturarea datelor si informatiilor inutile
(fiecare primeste informatia de care are nevoie), deci selectarea
informatiei, printr-un sistem de filtre, competente, functiona-
litati si protocoale de acces, asigurand astfel decizia rapida,
lovirea precisa si, In tot acest timp, protectia completa.

De asemenea, principalele aspecte care trebuie punctate
in domeniul managementului informatiilor sunt: existenta unor
conexiuni multiple intre diferitele entitati din caAmpul de lupta,
integrarea imaginilor operative standard (Common Operational
Pictures-COP?), rezultind mai putine asemenea imagini,
fiecare dispunand 1nsa de capacitatea de a asigura un numar
sporit de secvente (vederi) operative; o asemenea secventa
reprezintd, in mod obisnuit, un submeniu de informatii din
cadrul COP, cu detalii necesare planificdrii unei misiuni sau
ludrii unei decizii. In consecinti, consideram ci procesul COP
are, in principal, rolul de a asigura consistentd functionald intre
diferite secvente operationale.

** Imaginea Operationald Comuni.
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Reteaua de executie este compusd, la randul ei, din
platformele de lovire, adicd elemente intrunite, flexibile,
interoperabile, capabile sa aplice simultan si, daca este posibil,
instantaneu, efectele, sd previna fratricidul si sd evite surprin-
derea. Crearea unei arhitecturi organizationale care sa permita
conectarea unor microstructuri luptitoare, de tipul fortelor
speciale, dotate cu mijloace minime necesare indeplinirii
misiunilor, este un alt factor de multiplicare a puterii, intrucat
acestia, pe de o parte, pot beneficia de o cantitate enorma de
informatii utile si oportune prin pozitionarea lor ca si client in
retea, prin simpla conectare a unui laptop la statia prin satelit si
accesarea Intranetului militar, si pot genera, la randul lor,
informatii, introducandu-le instantaneu, in format digital, in
aceeasi retea iar, pe de altd parte, pot actiona numai ca element
al subsistemului de executie, prin scoaterea din luptd a
obiectivului primit.

Conceptul nu este nsa infailibil sau lipsit de probleme!
Spre exemplificare, problema tehnica cea mai importantd este
largimea de banda, care determind cat de multe date pot fi
transferate rapid intre doua dispozitive electronice. Un studiu al
firmei Rand Corporation estimeaza ca, in domeniul militar, este
nevoie de o banda de 40-50 de ori mai mare decat cea folosita
acum doi ani In ultimul razboi din Irak, adica o banda care sa
permitd, n termenii unui hacker, incarcarea a trei filme de
1.000 MB fiecare pe secunda! Intr-un raport de tipul ,lectii
invatate in Irak”, publicat In mai 2004 de Fortele Terestre ale
SUA, se afirma ca ,,nu vor exista probabil niciodatd resurse
suficiente pentru a realiza o retea de comunicatii completa si
functionala, si dislocarea de senzori si sisteme de lovire oriunde
in lume®*”.

In ultimul conflict din Irak s-au ,jucat” noile concepte,
mai mult sau mai putin folosite §i experimentate, precum

% Pentru mai multe detalii, a se vedea Pentagon Envisioning a Costly
Internet for War, The New York Times, 13 nov. 2004.
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operatia ,,Soc §i groaza”, operatia informationald, operatia
bazatd pe efecte, razboiul de manevrd, razboiul contra
insurgentilor, razboiul expeditionar etc. Totusi, putem trage
cateva concluzii cu privire la desfasurarea actiunilor militare:

a. Toate operatiile au avut caracter intrunit si combinat
— evidentiate de folosirea tuturor categoriilor de forte ale SUA
si aliatilor, cu o crestere semnificativa a celor speciale, cu o
integrare de succes a fortelor militare strdine, australiene,
britanice, poloneze in planul de operatii — urmata de integrarea
a peste 27 de natiuni, inclusiv Romania, in operatiile militare
postconflict.

b. Cooperarea dintre Fortele de Operatii Speciale si
fortele principale, la un grad nemaiintalnit, ilustrata de actiuni
neconventionale, de tipul celor de cdutare a conducatorilor
Partidului Baas, un exemplu fiind cele de pe autostrada
Bagdad-Tikrit, unde elemente ale unitatii Delta Force au primit
in intarire un pluton de tancuri M-1, pentru a asigura protectia
acestora la atacurile cu armament usor si mijloace explozive
improvizate.

c. Capacitatea de prelucrare si exploatare a unei cantitati
masive de informatii®', specifici RBR, executarea atacurilor cu
sisteme de armament de mare precizie, a manevrelor rapide si
aplicarea tehnicilor de lupta adecvate situatiei tactice au permis
un efect sinergic, fortele americane reusind sd obtind rezultate
mai bune decét cele preconizate.

d. S-a pus in aplicare o puternicd componenta
informationald si psihologicd, incercandu-se folosirea mass-

3! Pentru a procura si introduce in retea informatiile necesare hotararilor din
teatrul de operatii s-au folosit peste 40 de sateliti de observare si dirijare,
sisteme de cercetare de tipul AWACS, JSTARS sau AEW&C, avioane fara
pilot si mijloace electronice si optice din dotarea trupelor terestre sau
fortelor speciale. Consideram, totusi, cd americanii au avut la dispozitie 12
ani pentru a identifica si localiza toate aceste obiective, lucru nemaiintalnit

in istorie.
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media ca vector al ,,incarcarii” psihologice a fortelor proprii,
mentinerii sprijinului popular si a suportului international. Aici
trebuie sa scoatem in evidentd ca aparitia unor noi jucatori in
plan mediatic, precum Euronews sau Al-Jazeera a facut mult
mai dificild aceasta intreprindere.

Ca parte componentd a conceptului ,,Soc si groaza”,
care se dorea un concept cu efecte inclusiv psihologice, insa
datorita mediatizarii excesive 1Inainte de declansare si a
imposibilitatii prezentarii mediatice a efectelor, a cazut in
desuetudine, folosirea armamentului cu mare precizie de lovire
a fost generalizata. Daca in primul Razboi din Golf numai 7%
din armele folosite au fost de mare precizie, In prima saptamana
a conflictului din Irak, procentajul loviturilor unde s-au folosit
arme de precizie s-a ridicat la 95%.

3. Adoptarea RBR in NATO si UE

Si In cadrul procesului de transformare generald a
NATO, efectele semnificative ale globalizarii, aparute in
mediile social, politic si de securitate ale Aliantei, constituie
provocdri curente ale capacitdtii de raspuns la amenintarile si
evenimentele Tn derulare.

Conform expertilor, teoria referitoare la potentialul
»retelei” este consideratd esentiald i 1n proiectele de
transformare a Aliantei.

Este preluatd in strategia de dezvoltare si integrare a
capacitdtilor, sub denumirea ,,Capacitaiti NATO facilitate de
retea” (NATO Network Enabled Capability - NNEC), pe baza
principiilor definite in cadrul teoriei ,operatiilor bazate pe
efecte”. Conceptul promovat de Alianta identifica solutia
integrarii instrumentelor militare si politice, adoptarea unor noi
metode §i structuri organizationale capabile sd asigure rezultate
rapide, decisive, la nivel operativ si strategic, in afara zonelor
traditionale de responsabilitate acoperite de Tratatul de la
Washington.
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In cadrul NATO, Comandamentul Aliat pentru
Transformare (Allied Command Transformation — ACT) este
structura responsabild cu planificarea si derularea acestui
proces, care asigurd finantarea eforturilor de cercetare,
dezvoltare de concept, experimentare si implementare.

In viziunea comuni a celor doi comandanti strategici ai
NATO (documentul intitulat “The Military Challenge”) se
estimeaza cd viitoarele operatii ale Aliantei vor avea caracter
preponderent expeditionar, se vor angaja toate dimensiunile
spatiului de lupta, cu orientare clara spre efecte.

In plan militar, accesul tuturor aliatilor prezenti in
respectiva operatie la retele asigura rolul de multiplicator al
fortei, determinand reducerea costurilor individuale si a celor
comune ale Aliantei.

Pe plan strict economic, pe de o parte, nici o tard din
NATO sau din afara Aliantei nu este si nu va fi aptd de a-si
dezvolta si produce independent tehnologiile si sistemele de
arme necesare pentru a duce un RBR. In riazboiul de coalitie,
aceasta va pune probleme acute de compatibilitate, care vor
trebui sd fie depdsite, prin eforturi bugetare nationale
considerabile.

Pe de alta parte, competitia producatorilor de echipa-
mente militare este mai acerbd ca niciodatd. In opinia noastra,
unica solutie de a ajunge la un nivel de interoperabilitate in
cadrul RBR ramane cooperarea militara si industriala, tehnica si
tehnologica euro-atlantica.

Pentru implementarea unitard a conceptului, la nivelul
Aliantei, s-au identificat cateva principii de functionare:

- interconectarea multipld a componentelor fortei determina
perfectionarea schimbului de informatii;

- schimbul de informatii §i colaborarea determind perfec-
tionarea calitativd a informatiilor si a distributiei acestora;
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- distributia faciliteaza colaborarea si determind cresterea
vitezei de decizie si pe cale de consecintd, cresterea rolului de
multiplicator al fortei;

- dobandirea superioritatii informationale se realizeaza prin
capacitati care sd permitd ,vizualizarea” cu intaietate a
potentialului inamic;

- realizarea superioritdtii in procesul de cunoastere a
inamicului impune Intelegerea rapidd a intentiilor acestuia si
urmarirea permanenta a situatiei;

- realizarea superioritatii decizionale impune atit un cadru
legislativ si regulamentar, cat si proceduri clare, folosirea
tehnologiei VTC si a principiului enuntdrii clare a starii de
finalitate® si a intentiei comandantului®’;

- realizarea superioritatii actionale, prin aplicarea principiilor
operatiilor bazate pe efecte si al actiunii decisive, pentru
obtinerea unor efecte superioare;

- crearea capacitdtilor de simulare si distributia acestora la
distantd, cu rezultate spectaculoase in domeniul interopera-
bilitatii si uniformizarii instruirii.

Indeplinirea acestor obiective se realizeazi prin
asigurarea superioritdtii informationale, angajamentului eficient
si decisiv, din primele momente ale stabilirii contactului,
executarea manevrei intrunite, perfectionarea cooperarii civili-

2 Starea de finalitate reprezinti acea stare/statut in care trebuie si se
regaseasca forta la sfarsitul campaniei, necesara pentru terminarea
conflictului sau pentru rezolvarea acestuia in termeni cel putin favorabili.
Este primul element de baza, ajutitor, al planificarii, de la care trebuie sa se
plece, si nu trebuie confundat cu obiectivele politico-militare pe care trebuie
sa le indeplineasca forta pe timpul campaniei.

3 Intentia comandantului este viziunea personald a acestuia referitoare la
motivele pentru care se desfasoara operatia si ce anume trebuie realizat.
Intentia este o declaratie clard, concisd, a obiectivului general al misiunii, a
rezultatului final si a tuturor informatiilor esentiale despre cum sa se atinga
scopul final si trebuie sd fie bine inteleasd de comandantii din subordine,
pentru ca acestia sa-si pregateasca propriile ordine.
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militari, a desfasurarii operatiilor cu caracter expeditionar si
logistice 1intrunite, in cadrul carora capacitatile facilitate de
retea reprezintd principiul-cheie. Desigur, exista si probleme,
obstacole si provocari, nu numai in domeniul tehnic si
tehnologic, ci si In cel informational i uman, in mod deosebit
legate de implementarea conceptului si accesul la tehnologie,
pentru ca o parte din natiunile membre, din cele care dispun de
tehnologie moderna, inca au o politicd nationala restrictiva.

Un alt aspect destul de delicat este generat de evaluarea
costurilor si a necesarului de investitii impuse de aceste
programe de cercetare, dezvoltare si implementare.

Conceptia ACT, care considerd cd la acest proces
trebuie sa participe toate statele — mari sau mici —, asigurand
angajarea tuturor capacitatilor industriale existente si chiar
dezvoltand noi oportunitati, se opune tendintelor protectioniste
ale statelor membre.

O alta idee valoroasd a Aliantei este aceea de a folosi
Forta de Raspuns (NATO Response Force - NRF), in rol de
laborator de experimentare, evaluare, valorificare si drept
catalizator al implementdrii principiilor NNEC in sistemele
militare ale statelor membre. Desi Forta de Raspuns NATO este
conceputd pentru toatd gama de operatii, ea a fost prevazutd in
special pentru conflictele de mare intensitate, avand ca misiuni:

e managementul consecintelor unor atacuri teroriste
(inclusiv cu NBC);
impunerea pacii (inclusiv gestionarea migratiei in masa);
embargoul si interdictiile;
interventii antiteroriste i mai ales riposte contrateroriste;
operatiunile de evacuare a noncombatantilor;
apararea antiracheta.
Desi cele prezente aici par sa tind mai mult de domeniul
viitorului, integrarea cat mai rapidda a unor concepte sau
proiecte doctrinare, organizationale si de planificare in cadrul
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Aliantei se afld 1n faze avansate de experimentare si
implementare.

Acest lucru se poate exemplifica prin unele proiecte
aflate in derulare, cum ar fi sistemele pentru monitorizarea
pozitiei fortelor proprii, panda la nivel vehicul, distributia
imaginii operationale comune compozite, mijloacele de
identificare si navigatie, senzorii (pentru sprijinul deciziei sau
managementul spatiului de luptd), precum si armonizarea unor
programe gen evidenta computerizata a mijloacelor logistice.

Implementarea diferitelor programe NNEC impune
coordonarea lor riguroasd, stabilirea clard a orientarilor
strategice §i a autoritdtii de executie, un program concret de
educare si instruire, precum si o foaie de parcurs clard, pentru
adoptarea graduald a conceptelor.

Putem concluziona cd NNEC nu se referd numai la
tehnologie, ci reprezintd o noua filozofie, un nou mod de
gandire si actiune si chiar o modalitate politicd de a Tmpinge de
la spate unele state mai putin dispuse la cheltuieli militare
suplimentare.

In cadrul programului de dezvoltare a viitoarelor
sisteme de lupta®, evitarea fratricidului este considerati un
obiectiv esential. De fapt, la nivelul NATO, s-a decis unifor-
mizarea cerintelor tehnologice ale unui asemenea sistem de
identificare In luptd. Astfel, a apdrut STANAG 4579, care
reglementeaza cerintele si parametrii dispozitivelor de identi-
ficare a tintelor in lupta.

Unele state au combinat mai multe sisteme, ajungand
astfel la sistemul MFRF (Multi-Function Radio Frequency -
frecventa radio multifunctionald), care are functiuni de comuni-
care, radar si identificare.

** Future Combat System (FCS), sistem de management tehnologic si
integrare 1n retelele mari militare a tuturor sistemelor independente
achizitionate de Fortele Terestre ale SUA.
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Alte tari planifica sd adopte solutia ANSER (Air and
Surface Electronic Responder), ce va permite vehiculelor pe
care este instalat sd asigure si capacititi de comunicare si
transfer de date, integral digitale, asa cum este specificat in
STANAG 4579.

In cadrul programului condus de SUA, pentru actiunile
postconflict din Irak, Coalition Combat Identification®®, s-a
reusit interconectarea 1n retea a acestor sisteme. Astfel, state
precum Marea Britanie, Franta sau Italia au reusit, folosind
propriile echipamente, s interactioneze cu alte sisteme.

Digitalizarea si racordarea la retea sunt prezente in
cadrul categoriilor de forte, pentru cat mai multe elemente sau
segmente ale actiunilor militare. Pentru misiunile de cautare-
salvare a pilotilor doborati de inamic, fortele SUA sunt in faza
de studiu, achizitie si implementare a unui nou sistem de statii
radio portative, estimandu-se achizitionarea a peste 46.000 de
bucati. Sistemul, denumit Combat Survivor Evader Locater
(CSEL)*®, foloseste retelele de sateliti existente, inclusiv
reteaua GPS, si va furniza permanent informatii criptate despre
pozitia acestor piloti in teren, eliminand practic faza de cautare
din cadrul misiunii.

In Programul de aparare impotriva terorismului, una din
provocarile Directorilor Nationali de Armament (CNAD) este
gasirea solutiilor pentru apdrarea aeronavelor NATO impotriva
sistemelor portabile de aparare antiaeriand si a aruncatoarelor
de grenade reactive.

Deoarece primele pot fi usor contracarate (prin folosirea
de contramasuri electronice, tinte false, flacari, poliedre etc.), in

3% Coalition Combat Identification (CCCID), sistemul de identificare in luptd
al fortelor de coalitie, creat spre a permite integrarea tehnologica a mai
multor sisteme de identificare amic-inamic nationale.

% Combat Survivor Evader Locater (CSEL), sistem de localizare a
supravietuitorilor pe campul de luptd, conform DefenseNews, 4 apr. 2005,
p- 18.
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cadrul acestui subgrup de lucru, statele membre si partenerii se
concentreaza asupra celui de-al doilea proiect. Pentru protectia
impotriva AG-urilor se vor putea folosi ultrasunete sau alt gen
de unde radio (care pot duce la explozia focoaselor la distanta
suficient de mare pentru a proteja fuselajele), sau blindaje de 4-
5 ori mai eficiente decat cele existente.

Alte subgrupuri de lucru in domeniul combaterii
terorismului sunt cele care lucreaza la proiecte precum:

* Protejarea porturilor si navelor de suprafatd impotriva
atacurilor teroriste;

» Adoptarea unor masuri pe termen scurt pentru Tmbu-
natatirea si protejarea capacitatilor de comunicatii ale NATO in
caz de atac terorist;

* Folosirea mijloacelor de detectare ale NATO
(AWACS);

* Coordonarea programelor de instructie si educatie in
domeniul combaterii terorismului (COE-DAT, protectia
fortelor, evaluare etc.), distribuirea acestora si a simularilor la
distanta, folosind retelele existente;

* Detectarea §i contracararea mijloacelor explozive
improvizate;

* Cresterea rolului Fortelor Speciale in combaterea
terorismului  (subprogram  pentru  marirea  preciziei
parasutarilor);

* Detectarea, protejarea i managementul consecintelor
in urma unor atacuri teroriste cu arme nucleare, biologice,
chimice si radiologice;

* Tehnica de aparare impotriva loviturilor de aruncator.

In combaterea terorismului, schimbul de informatii
secrete ramane veriga slaba, asa cum demonstreaza putinul
interes care a fost acordat de statele membre ale UE structurilor
antiteroriste, create Tn noiembrie 2001, ce nu s-au reunit practic,
niciodatd, de atunci. Singurul consens asupra acestui aspect a
fost un acord de principiu privind crearea unei celule de schimb
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si de transmitere de informatii intre serviciile specializate ale
statelor membre, in care diferitele servicii, cum ar fi politia,
justitia, serviciile secrete, ar putea sa-si compare datele de care
dispun si sa transmita o lista de riscuri si amenintari comunitatii
europene.

4. Aplicarea conceptului RBR in Operatii Speciale

Indeosebi in domeniul Operatiilor Speciale se identifica
o glisare spre tehnologie a instrumentelor razboiului: armele
sunt transformate in sisteme si conexiuni de date mobile.
,Precizia” ia locul puterii de foc si actiunile-soc, rapide, in
grupuri mici, iau locul distrugerilor masive. lar aici este
implicatd decisiv tehnologia inaltd a obtinerii §i diseminarii
informatiilor. Sistemul de Pozitionare Globala (GPS), sistemele
de tipul JSARSY, AWACS™ sau ultramodernul AEW&C?,
asigurd comandantilor si fortelor pentru Operatii Speciale o
capacitate exceptionald de a culege, analiza, disemina
informatii i actiona asupra spatiului de lupta.

In cele mai recente confruntiri armate ale ultimului
deceniu, avem o demonstratie pertinentd cd noua paradigma a
razboiului combind integrarea ,,sistemelor spatiale si aeriene
moderne, marea precizie distructivd a armelor conventionale
avansate §i viteza comunicatiilor moderne intr-o masind de

37 Joint Surveillance and Target Attack Radar System, sistem intrunit de
supraveghere si dirijare prin radar, dispus pe o platforma aeriana si destinat
detectarii i distrugerii obiectivelor inamicului de la sol.

¥ Airborne Warning And Contol Systems, sistem similar celui anterior, dar
destinat supravegherii si conducerii operatiilor intrunite aeriene.

¥ Airborne Early Warning and Control, cel mai dezvoltat sistem de
management al luptei, are capacitatea de a urmari simultan atat tinte aeriene,
cat si terestre. De asemenea, asigura imaginea integrata a spatiului de lupta,
fiind considerat un nod de retea In integrarea acestuia, conform Defense
News, 7 februarie 2005.
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razboi aptd sd infrangd rapid orice fortd lipsita de tehnologii
moderne”*.

Rolul jucat de fortele pentru Operatii Speciale, atat in
Afghanistan, cét si in Irak, nu este Tnca cunoscut indeajuns, din
cauza restrictiilor de acces la informatie. Din datele cunoscute,
acestea au indeplinit misiuni diversificate, dintre care se
detaseaza localizarea, indicarea (iluminarea laser sau
localizarea precisd) obiectivelor in miscare $i comunicarea
coordonatelor bombardierelor strategice. Acest lucru a fost
posibil nu numai datoritd unei aparaturi extrem de performante
cu care aceste grupuri au fost dotate, ci si unei noi proceduri
militare, denumitd scotocire (swarming)', care se bazeazi pe
cele trei tendinte majore care au evoluat in ultimii 70 de ani:
capacitatea crescanda de distrugere pe care o au grupurile mici,
precizia tot mai mare a armamentului cu care acestea sunt
dotate si integrarea acestora prin retelele de comunicatii.

Campania din Afghanistan a marcat utilizarea extensiva
a fortelor pentru Operatii Speciale in sprijinirea actiunilor
fortelor aeriene, prin legatura directd a acestora cu avioanele de
lupta. Eficacitatea loviturilor aeriene a sporit considerabil odata
cu infiltrarea la sol a grupurilor din cadrul fortelor pentru
Operatii Speciale si serviciilor secrete, care au asigurat date
despre tinte, in timp real, prin utilizarea indicatorilor cu laser
sau prin transmiterea directd, la bordul avioanelor de luptd, a
datelor obtinute, utilizdnd canale securizate radio, receptoare
GPS si transmitatoare radio conectate la laptopuri, pentru
codificare electronica si criptografica.

Intr-un alt scenariu ipotetic, ciclul descoperirii si
distrugerii unei tinte poate fi urmatorul:

“ M. KLARE, Rogue States and the Nuclear Outlaws: America’s Search
for a New Foreign Policy, New York, Hill and Hang Publishers, 1995, p.
95, citat de Th. BALZACQ, op. cit., p. 4.

! John ARQUILLA, David RONFELDT, Networks and Netwar, RAND,
Los Angeles, 2001.
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- un satelit de cercetare detecteazd o emisie electro-
magnetica de interes;

- prin intermediul unui satelit de comunicatii, informatia
este transmisd la Centrul de Operatiuni Aeriene Multinationale
— CAOC — unde, automat, in Lista Mijloacelor Aeriene in zbor,
sunt identificate si alte platforme de senzori care pot investiga
si localiza cu precizie emisia respectiva, cum ar fi sistemele de
avioane fara pilot (UAV);

- cu ajutorul senzorilor de la bord, UAV-ul confirma
pozitia si parametrii tintei si, prin datalink®, transmite
informatia la CAOC;

- la randul sdu, un avion de cercetare Astor, care are
capacitatea de a Tmbunatati precizia determinarii pozitiei tintei,
stabileste daca tinta detectata este mobila sau nu;

- 1n cazul in care este mobild, vor fi determinate
viteza si itinerarul sau;

- intregul proces este monitorizat cu ajutorul datelor si
informatiilor prezentate pe displayurile panoului de date din
CAOC;

- tinta este evaluatd, pentru a se stabili daca este
importanta si daca trebuie distrusa imediat;

- pe baza Listei Mijloacelor Aeriene in zbor sunt
identificate avioanele disponibile in raionul respectiv, cu
munitia adecvata, care pot fi angajate in acest scop;

- prin intermediul Sistemului Comun de Distributie a
Informatiilor Tactice, avioanele disponibile primesc toate datele
necesare referitoare la tinta;

- printr-un subsistem datalink, avioanele comunica
daca tinta a fost distrusd;

> Expresie care reprezinti tipul de conexiune pentru transmiterea de date.
Cifra de la sfarsit aratd capacitatea conexiunii. De notat ca cele mai
moderne, in literatura de specialitate, sunt de nivel 26-28, permitand
transferul de imagini digitale de mare rezolutie.
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- 1In scopul evaludrii distrugerilor produse asupra
tintei, CAOC dispune trimiterea In zond a unui alt UAV, de tip
Predator, care, cu ajutorul senzorilor sii electrono-optici, poate
furniza informatiile solicitate (BDA);

- Predator examineaza raionul tintei si, prin datalink,
transmite imagini la CAOC, confirmandu-se, astfel, distrugerea
tintei.

Trebuie mentionat aici ca fortele pentru Operatii
Speciale bine instruite, sau chiar structurile insurgente sau
teroriste, au nevoie de putine comunicatii In timp real,
deoarece, de obicei, dupa declansarea misiunii, descentralizeaza
controlul operatiunii. Teroristii de la 11 septembrie 2001 au
comunicat foarte putin, dar au fost ,,superiori” in acea zi.

Sistemul si elementele componente ale RBR nu sunt
infailibile, intrucat lasa loc aparitiei erorilor, de cele mai multe
ori umane. Astfel, Tn aceastd campanie au fost mai multe cazuri
de fratricid, printre care lovirea din aer a unei masini a
televiziunii ITN, aflatd intr-o coloand a fortelor speciale
americane, sau bombardarea propriilor pozitii.

Specialistii considerd cd, pe plan national, pe termen
scurt i mediu, Roménia nu este amenintatd de o agresiune
armatd directd Tmpotriva teritoriului ei si nu considera nici un
stat ca potential inamic. Riscurile la adresa securitatii nationale
sunt si vor fi in principal de naturd nemilitard si neconven-
tionala, folosirea mijloacelor militare rdmanand o optiune
politica de ultima instanta®.

O alta optiune, pusa la dispozitia factorului politic de
armatele moderne, o constituie fortele pentru Operatii Speciale.
Consideram ca si in Romania aceastd ultimd optiune trebuie
bine analizatd, argumentata si cuprinsa, pe de o parte, intr-o
viitoare doctrind a operatiilor speciale, care sa fie avizata de

“ STANCIU, I. Aurel, Terorismul international. Implicatii strategice
asupra securitaitii statului, Teza doctorat, Editura UNAP, 2005, pp. 201-
202.
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conducerea politica a tarii, iar pe de altd parte, intr-o viitoare
initiativd legislativa pe aceeasi temd, la care se lucreazd in
prezent.

Fiecare militar din fortele pentru Operatii Speciale este
inzestrat cu o unitate IT portabild care incorporeazid un
calculator cu monitor rabatabil la casca de lupta, iar hartile
digitalizate de care are nevoie sunt incarcate in memorie, cu un
sistem GPS, de pozitionare prin satelit, si o statie radio
individuald. Putem emite ideea cad soldatul este pe cale sa
devind un sistem, parte integranta a altui sistem. Uniforma,
propusda si in cadrul proiectului SIPE - Soldier Integrated
Protective Enable - sistem integrat de protectie al soldatului, are
dublu rol. Pe de o parte, rolul de protectie si de minimizare a
posibilelor raniri pe campul de luptd, prin vestd antiglont,
casca, protectie crescutd a costumului la armele NBC, sistem
individual de incélzire etc.

Pe de altd parte, se urmareste cresterea eficientei in
luptd, prin montarea mijloacelor de comunicatie de tipul
“handsfree”, care sa permitd folosirea armamentului cu ambele
maini, in acelasi timp cu convorbirile radio, operarea aparaturii
de navigatie si de vedere pe timp de noapte, sistemul GPS de
localizare, dar si de semnalare a pozitiei.

Aceasta dotare standard permite integrarea respectivului
soldat in sistemul de recunoastere amic — inamic, pentru a se
evita astfel fratricidul.

In cadrul acestui proiect de echipament si armament
individual se generalizeaza calibrele mici, mijloacele miniatu-
rizate, polivalenta actionald a armamentului portativ (capabili-
tati antipersonal, antiblindate, de operare in zone puternic
urbanizate si pe timp de noapte) cu sistem de ochire si de ghidaj
laser. Existd chiar §i preocupari pentru crearea unui costum care
sa amplifice de cateva ori forta celui ce 1l poarta.
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In armata SUA, s-au elaborat cerintele pentru realizarea
noului sistem al luptdtorului, Land Warrior System. Acestea au
fost:

Efect distructiv, de unde a rezultat necesitatea realizarii
unei game de armament cu sisteme avansate de control asupra
focului, optimizate pentru lupta in mediu urban.

Posibilitate marita de supravietuire, respectiv, nece-
sitatea credrii unei tinute de protectie ultrausoare, nevolu-
minoase, impotriva intregului spectru de amenintari.

C4I2SR (comunicatii si senzori), de unde a rezultat
necesitatea interconectarii in retele a indivizilor si echipe-
lor/grupelor prin mijloace de comunicatii, senzori de ultima
generatie, sisteme tactice de culegere de informatii aflate in
organicd, asigurand posibilitatea de planificare si antrenare din
mers, precum si legaturile cu mijloacele altor categorii de forte.

Surse de alimentare, adica sisteme sau elemente care
sd asigure o autonomie de 72 de ore, cu volum si greutate mici,

Mobilitate, performante umane superioare, respectiv,
posibilitatea de deplasare pe timpul misiunii cu incarcatura la
greutate maxima, pe verticala si orizontala.

Concluzionand, sistemul integrat al luptatorului, o
combinatie de senzori, computer, lasere, sistem de locatie
terestra si statie radio, aduce luptdtorul in spatiul de lupta
digital si 11 creste capacitatea de cunoastere a situatiei, permite
inregistrarea §i transmiterea de imagini video, pe de o parte, si
conducerea efectiva a luptatorilor, pe de alta parte.

Costurile deosebite ale dotarii unei asemenea unitati,
indeosebi pentru crearea capacitatilor de acces la retele, extrem
de costisitoare pentru un buget limitat, si-au pus deja amprenta
asupra repartizarii resurselor financiare in anul 2004.

In privinta deciziilor dificile, impuse de continuarea
reformei domeniului militar §i de necesitatea reducerii mai
multor structuri militare, acestea au fost luate uneori fard a se
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tine seama de nevoile §i fizionomia conflictelor militare ale
urmdtorului deceniu. Astfel, desi opinii privind ,,cresterea
rolului trupelor de desant aerian, aeromobile, de cercetare-
diversiune si al fortelor speciale” au fost exprimate in repetate
randuri, chiar si in lucrari de specialitate de referinti**, cand a
fost vorba de transpunerea in practica a acestora s-au preferat
alte solutii, ,,mai convenabile social”, desi, din punct de vedere
financiar, costurile ar fi fost mai reduse, comparate cu
capacitatea de reactie si caracterul preponderent expeditionar al
celor dintai, si ne referim aici la cele cateva unitati de operatii
speciale care existau deja.

5. Aplicarea conceptului RBR in combaterea terorismului

A devenit tot mai evident cd, intr-o erd in care forte
transnationale §i substatale, bazandu-se pe tehnologii si
echipamente comerciale sau obtinute prin manufactura proprie,
au capatat aplomb i au reusit sa depaseasca granitele nationale,
concepte precum razboiul civil, terorismul si proliferarea
armelor de distrugere In masa nu mai pot fi limitate sau izolate
in cadrul anumitor state sau regiuni.

Inci de la inceputul anilor ‘90, aceste fenomene au
izbucnit ca amenintdri majore la securitatea globala, tocmai
pentru ca diminueaza distinctia facutd intre crize interne si
externe. In aceste noi conditii, fortele transnationale si
substatale amenintd nu doar statele, ci chiar societatea
democraticd in ansamblul ei si, prin aceasta, stabilitatea
internationala in sine. In consecinti, ideile traditionale despre
arta razboiului sunt evitate, pe masura ce dimensiunile politice,
economice §i militare ale securitdtii aproape au fuzionat, iar
razboiul dintre un stat si un altul pare sa fi fost inlocuit de noile

“ BADALAN Eugen, Gl. div. dr., Securitatea nationali si unele structuri
militare roménesti la cuampéna dintre milenii, Editura Militara, Bucuresti,
p- 162.
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forme de conflict substatal si transstatal, mai convenabile din
punct de vedere economic, politic si militar.

Tendintele pe plan international

Pe plan international apar mutatii considerabile in
modul de abordare a operatiilor dupa aplicarea principiilor
RBR. In Afghanistan se vorbeste deja despre schimbarea
caracterului operatiei, de la o operatie antiteroristd cu forte
speciale dislocate pe sectoare la o operatie bazatd pe
informatii*, unde sistemele si procedeele de culegere a datelor
si informatiilor despre structurile teroriste §i operatia
informationald antiterorista sa constituie centrul de greutate.

Experienta unor state precum SUA, Marea Britanie,
Germania sau Israel, in folosirea RBR pentru combaterea
terorismului, este benefica si trebuie luatd in considerare. De
asemenea, adoptarea la nivel NATO a unui concept de actiune
preventiva, pentru misiuni de combatere a terorismului si unde
varful de lance 1l constituie NRF, structurd exponentd a
conceptului RBR, trebuie analizatd gi transpusd la nivel
national, inainte de a da forte in compunerea NRF.

In combaterea terorismului, elemente ale RBR se aplica
de ceva vreme. Un exemplu sugestiv de folosire a principiilor si
tehnologiilor caracteristice RBR este cel al specialistilor
britanici ai unitatii C-7 din MIS, care, dupd declansarea crizei
teroriste din 30 aprilie 1980 (!), de la ambasada Iranului din
Londra, au trecut la plantarea de microfoane, senzori de
proximitate si altd aparaturd sofisticata, pe care le-au integrat
intr-o retea ce le permitea acestora sd stie pozitia exactd a
terorigtilor, ca ,,in camera telexului sunt strangi majoritatea
ostatecilor”, dar dovedindu-se ,,eronate in privinta unor camere

de la etaj™*.

* Intelligence Based Operations.
* Idem, p. 181
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Israelul recurge frecvent la raiduri aeriene, bombar-
damente de artilerie, inclusiv comandouri de pedepsire, pentru
lichidarea teroristilor arabi, chiar retrasi in sanctuarcle din
Africa, Europa sau SUA*’, comandouri pregitite dupa ,,reteta”
de represalii a lui Golda Meir, §i anume, cd nici un civil nu
trebuie ucis, ci doar teroristii, ca acestia trebuie sa fie ucisi in
acelasi fel cum au murit victimele lor si cd, Tnainte de a muri,
trebuie sa stie cine i-a rapus, iar ca, in cazul actiunilor ,,negre”,
in teritoriu ostil, cineva trebuie sa stearga urmele si sa induca in
eroare investigatia organelor locale de anchetd. Trebuie sa
amintim aici si de raidurile de tip ofensiv, de valoare tactica,
dar cu impact strategic, sub acoperire sau desfasurate in cadrul
unei operatii militare, o adevaratd procedura contraterorista
pentru fortele speciale israeliene, aprobatd si sustinutd
procedural de conducerea politico-militard a acestei tari.

O oficialitate din cadrul Fortelor de Aparare Israeliene
(FAI) a afirmat, in luna noiembrie 2004, cd o combinare a
tehnologiei moderne cu concepte operationale de actiuni in
retea si coordonarea intre structurile de informatii, inclusiv a
celor din afara FAIL permit fortelor aeriene sa preia o parte a
sarcinilor indeplinite in mod traditional de fortele terestre.
Acuratetea Tmbunatatitd si coeficientul de siguranta al
loviturilor aeriene de anihilare — pe care preferad sa le numeasca
operatiuni de lovire precisd — se datoreazd existentei unui
concept operational prin care se Imbind informatiile precise cu
comanda, controlul si tehnologia mult Tmbunatatitd. Acesta
considera cd fortele aeriene pot preveni infiltrarile, impune
interdictii de circulatie dupd lasarea intunericului, pot fi folosite
pentru lichidarea celulelor teroriste si pot distruge depozitele
ilegale de armament, reducand foarte mult necesitatea
implicarii fortelor terestre.

7 ARADAVOAICE G., ILIESCU D., NITA L.D., in Terorism,
antiterorism, contraterorism, Editura ANTET, p. 143
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Rezultatele obtinute de FAI in loviturile date palestini-
enilor suspectati de terorism sunt relevante. In ultimele 6 luni
ale anului 2004, intre 60 si 80% dintre combatantii palestinieni,
tinte ale serviciului de securitate SHIN BET si ale serviciului
de informatii al armatei, au fost ucisi in urma loviturilor
aeriene, aproape 90% dintre acestia in Fasia Gaza.

»~Acum 2 ani, cand am inceput (utilizarea pe scara
larga) a operatiunilor de lovire precisa, doar 15-20% dintre tinte
erau lovite cu ajutorul fortelor aeriene si chiar cu 6-8 luni in
urma, doar 30-35% dintre ele erau urmare a acestui gen de
operatii”, a afirmat acelasi oficial. ,,Ce am reusit sa realizdm in
ultima jumatate de an este nemaipomenit. Am creat o situatie in
care realitatea este foarte aproape de imagina‘gie”“.

Oficialul a declarat ca, in ultima perioadd, in cadrul
FAI, s-a constituit o celula speciald de comanda si control
formatd din 5 sau 6 ofiteri. Acestia sunt singurii autorizati de
comandamentul FAI sd se ocupe de operatiunile de anihilare a
tintelor teroriste. Acesta a mai afirmat ca, in dezvoltarea
conceptelor si aplicatiilor RBR, o mare influentd a avut-o
industria locald de aparare si laboratoarele ce lucreaza in
domeniul dezvoltarii tehnologice, care au imbunatatit sistemele
existente §i au marit precizia armamentului, urmdrind si
costurile rezonabile. Un exemplu in acest sens il constituie
dispunerea senzorilor similari cu cei ai AWACS pe console
purtate de un dirijabil, dar cu absolut aceleasi rezultate.

Oficialul din cadrul FAI a declarat ca, din momentul
folosirii noilor tactici antiteroriste In 2003, numarul victimelor
nevinovate a scazut dramatic. ,,Anul acesta, la 12 teroristi s-a
inregistrat aproximativ o singurd victimd colaterald, pe cand in
trecut raportul era de aproximativ 1 la 1 si continudm sa
actiondm in acest sens, deoarece chiar si o singurd victima
inseamnd mult, si situatia trebuie evitata”.

* Defense News, 7 martie 2005, pp. 1-8.
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In domeniul diversificarii si integririi retelelor de
senzori, In cadrul conceptului RBR, Israelul este una din cele
mai avansate natiuni. Pentru exemplificare, proiectul
FIREFLY, realizat pentru lansatorul standard de grenade M203
40 mm (montat pe pusca de asalt M16), este bazat pe conceptul
de proiectil dual §i a constat Tn montarea unor senzori, mai
precis a doud camere de luat vederi de tip CCD (charge-
coupled device), pe un proiectil exploziv, cu munitie subcalibru
si bataia de 600 m, acesta devenind astfel si o sursda de
informatii (image-gathering round).

Pe timpul celor opt secunde pe care le face pana la tinta,
FIREFLY poate transmite imagini color si de Tnaltd rezolutie.

Destinate trupelor de uscat si fortelor speciale, imaginile
sunt transmise in timp real, fiind receptionate pe echipamente
speciale (personal digital assistance) sau pe calculatoare
portabile (pocket PC), prevazute cu bloc de receptie si antena.
Servind si ca relee, acestea retransmit apoi imaginile in
interiorul retelei, putdnd fi astfel accesate de oricare utilizator
din zona.

Insasi structura RBR poate constitui tinta unor atacuri,
de cele mai multe ori teroriste. Strategi militari chinezi au scris
ca atacul asupra comunicatiilor spatiale si retelelor de
calculatoare, incluzand infrastructura civild, poate fi o parte a
unei strategii de atac de succes™.

In SUA, oponentii conceptului RBR au remarcat
limitarile capabilitatilor proprii si capacitatea retelelor teroriste
de a lovi puterea militara americand in aceste puncte sensibile.

In 1999, Departamentul Apararii al SUA a raportat
22144 de atacuri asupra sistemelor sale nesecrete si cu peste
10% mai mult in anul urmétor’’. Michael Vatis, fostul sef al
Centrului Infrastructurii Nationale de Protectie, a afirmat ca nu

* Shenxia ZHENG, Changzhi ZHANG, The Military Revolution in Air
Power, NDU Press, Washington DC, 1997, pp. 3-5.

 Infowar, in www.infoguerre.com.
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se cunoaste nici o modalitate de protectie Tmpotriva acestui gen
de atacuri. Retelele declarate ca ,,sigure” sunt, de fapt, destul de
vulnerabile. Personalul NSA a identificat posibile puncte
vulnerabile ale server-ului SIPRNet, care deserveste mare parte
din comunicatiile de comanda si control ale armatei, prin
Sistemul Global de Comanda si Control, la fel ca si multe alte
informatii importante. Crearea retelelor mari creste atat
vulnerabilitatea, cat si potentialele pagube provocate de un
militar incompetent, rau intentionat, de catre un agent inamic
sau un terorist.

In plus, multe aspecte ale riazboiului neconventional nu
pot fi monitorizate prin senzori traditionali. Luptatorii din
fortele neconventionale, de gherila sau teroristii, pentru a reusi
sa fie invizibili pentru senzori, pot foarte usor sa se amestece
printre civili si sd aibd o disciplind a comunicatiilor, asa cum
membrii talibani au demonstrat-o In Afghanistan. Munitiile de
mare precizie nu pot lovi tinte care nu pot fi identificate.
Combinatia dintre evitarea senzorilor si alte contramasuri, nu
foarte scumpe, face din razboiul de uzura o strategie atractiva
pentru potentialii inamici ai SUA.

6. Aplicarea conceptului in domeniul combaterii terorismului

Misiunile pe care le pot 1indeplini armatele (cu
structurile actuale) pot fi, In principal, cele ,,in forta*, menite sa
duca la distrugerea unora din elementele retelelor si
organizatiilor teroriste, actionand, deci asupra efectelor, si nu
asupra cauzelor. Dintre acestea amintim:

* Detectarea, prin grila senzorilor si prin fortele
pentru Operatii Speciale, a centrelor si bazelor
de antrenament ale organizatiilor si retelelor
teroriste;

* Lovirea, prin mijloace militare, indeosebi cu
aviatia, rachetele de toate tipurile si fortele
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pentru Operatii Speciale, a centrelor vitale, a
bazelor de antrenament, depozitelor si
infrastructurilor organizatiilor teroriste, pe
masurd ce acestea sunt descoperite si identificate
si se obtine acceptul tarii sau tdrilor in care se
afla acestea, de cele mai multe ori in cooperare
cu fortele armate ale tarilor respective si/sau cu
alte forte din zona;

* Declangarea razboiului (luptei armate) de catre
coalitia antiterorista, cu sau fara mandat ONU,
impotriva tarilor si regimurilor politice care
practica, adapostesc, finanteazd §i  sustin
actiunile teroriste;

* Participarea la actiunile de cautare si distrugere a
retelelor si bazelor teroriste;

* Interzicerea sau limitarea accesului
organizatiilor teroriste la retele’’;

* Crearea unor protocoale de detectie, a unor
,capabilitati ale grilei senzorilor pentru a facilita
descoperirea la timp a organizatiilor si
grupurilor teroriste si a intentiilor acestora™;

* Desfagurarea unor operatii speciale impotriva
teroristilor, de eliminare a acestora ca entitati.

7. Preocupari pe plan intern de aplicare a principiilor RBR
in combaterea terorismului

In Romania secolului XXI s-au ficut progrese remarca-
bile in domeniul informatiilor, fiind chiar recunoscuti in NATO
pentru capabilitdtile si experienta pe care am acumulat-o prin

' VADUVA Gh., Rizboiul bazat pe retea in fizionomia noilor conflicte
militare, Editura UNAp, Bucuresti 2005, p. 40.
> Ibidem.
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participarea noastrd la operatii. Chiar si dupa integrarea in
NATO, Armata Romaniei rdmane garantul suveranitatii si
independentei nationale, al unitatii si integritatii teritoriale si va
continua sa contribuie activ la stabilitatea si securitatea
regionald, prin participarea la materializarea initiativelor de
cooperare in domeniul militar si prin indeplinirea obligatiilor si
sarcinilor ce-i revin, ca urmare a aplicarii tratatelor si
intelegerilor internationale. In scopul cresterii capacitatii de
combatere a fenomenului terorist, in conditiile participarii mai
multor structuri, este consideratd ca prioritara asigurarea
interoperabilitatii conceptuale si actionale atat pe orizontala, la
nivel national, cat si cu structuri similare externe, din tari aliate
ori partenere. In noile documente programatice de securitate
nationald, precum Strategia de Securitate i Carta Alba, trebuie
incluse aceste elemente si capabilitati cu caracter preponderent
ofensiv.

Desi Ministerul Apararii Nationale este la inceput de
drum in domeniul combaterii terorismului, s-au facut progrese
notabile privind instruirea si dotarea fortelor specializate pentru
asemenea misiuni. Astfel, Detasamentul de Interventie Rapida
si Batalionul de Informatii detin deja armament si tehnica de
lupta compatibild, iar Batalionul Operatii Speciale, in curs de
operationalizare, negociaza in prezent achizitionarea unor
mijloace performante.

Consideram cad o strategie nationald proactiva pentru
combaterea terorismului ar presupune crearea si dezvoltarea
unor capabilitdti de informatii in domeniul actiunilor
asimetrice, a fortelor pentru Operatii Speciale, capabilititi de
proiectie si sprijin a acestor forte si chiar capacititi de asigurare
logisticdA pe termen mediu si lung, care sa asigure
sustenabilitatea n afara teritoriului national si, nu in ultimul
rand, capabilitati de conectare la retelele aliatilor.

In primul rand, estre nevoie de crearea, la nivel national,
a unei noi arhitecturi a sistemului C4I, care sa fie suficient de
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permisivd pentru schimbul de informatii pe orizontala,
interagentii, dar care sd permitd $i conectarea instantanee la
retele informatice ale NATO, UE si tdrilor aliate. La nivelul
MALI exista structuri specializate care au atributii de legatura in
combaterea criminalitatii, Tn care intrd §i terorismul, insa
accesul la aceste retele nu este inca perfectat.

Pentru armonizarea modalitatilor de combatere a
terorismului §i standardizarea procedurilor de operare si
management al crizelor teroriste la nivel national, s-a constituit
Sistemul National de Prevenire si Combatere a Terorismului
(SNPCT), iar Serviciul Roman de Informatii a fost desemnat, la
data de 19 octombrie 2001, drept autoritate nationald in
materie. Pentru coordonarea activitatilor operative curente la
nivel national si conducerea reactiei antiteroriste/contra-
teroriste, in cadrul SNPCT functioneaza Centrul de Coordonare
Operativa Antiterorista (CCOA), pentru care MApN are un
element de legatura. Legdtura functioneaza si constituie un
inceput, Insa suntem incd departe de aplicarea tehnologiilor si
tehnicilor specifice RBR. De asemenea, la nivelul Brigazii
Antiteroriste a SRI existd capabilititi RBR. Capabilitatile
existente asigurd pentru executanti transmiterea rapida a
ordinelor si informatiilor In conditiile realizarii libertdtii de
miscare gen ,,maini libere”.

Fortele SRI detin mijloacele tehnice necesare realizarii
acestor cerinte: autostatiile care reprezintd un punct de
comanda mobil, dotat cu mijloacele tehnice de comunicatii si
televiziune cu circuit inchis. In acest fel, factorul de decizie
vede practic ceea ce vede luptatorul antitero, datoritd imaginilor
transmise de o camerd video miniaturizatd montata la cascd sau
poate vedea daca entitatea teroristd este in vizorul tragatorului
de elitd, gratie unei camere video montate la puscd. Astfel,
elementul de decizie este in permanenta in legatura cu
elementele de executie, iar ordinele ajung la acestea in timp
real.
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Concluzii

Experienta recentd cu rapirea jurnalistilor romani in
Irak, chiar daca nu se cunosc detaliile din motive de pastrare a
secretului, ne duce la concluzia cd interoperabilitatea
elementelor din cadrul SNPCT este vitala.

La nivel national este necesara armonizarea cu cadrul
NATO, proces care, in opinia noastra, trebuie s inceapa cu o
dezbatere largita a conceptului, de catre toti factorii de decizie,
politici si militari, din toate structurile cu responsabilitati si
contributii la securitatea §i apdrarea nationald, proces menit sa
asigure intelegerea si clarificarea conceptuald, determinarea
nivelului national de ambitie pe baza proiectiilor de resurse,
inventarierea proiectelor nationale care sunt compatibile
conceptului si mai ales stabilirea unui set de cerinte care sa
devina obligatorii pentru toate proiectele viitoare.

Un lucru putem afirma cu certitudine: Strategia de
Securitate Nationald si Strategia Militara trebuie sd cuprindd un
set de masuri clare de implementare a conceptului RBR, trebuie
organismelor NATO, UE si 1n alte aranjamente facute cu tarile
aliate. Aceste documente programatice mai trebuie sa cuprinda
referiri, atributii, responsabilitdti si termene clare pentru
participarea la deciziile importante ale Aliantei in ce priveste
aplicarea principiilor si tehnologiilor specifice RBR in
revizuirea structurilor de forte si a celor de comanda, a
planurilor de modernizare (inzestrare), a planurilor de pregatire
si a politicilor si doctrinelor de aplicare.

Nu in ultimul rand, opindm ca toate documentele de
planificare strategica a resurselor ar trebui sd cuprindda un
subcapitol separat, in cadrul capitolului dedicat transformarii,
care sa abordeze problemele RBR si de interoperabilitate cu
NATO, identificand si fondurile necesare implementarii.
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RAZBOI BAZAT PE RETEA SAU REVOLUTIE
IN ARTA MILITARA

Dr. Nicolae DOLGHIN

Intr-o lume aflatd in proces alert de reconfigurare si
cautari, ramane actuala vechea constatare ca militarii se
pregatesc Intotdeauna pentru urmatorul razboi. Este una banala
care explicd de ce, in succesiunea evenimentelor, razboaiele
difera unul de celalalt, dar au si multe lucruri comune. Cu cat
razboaiele au fost mai apropiate in timp, cu atit asemanarile
sunt mai evidente. Exceptie fac, probabil, cele doud rdzboaie
din Irak, desfasurate cam la un deceniu unul de celilalt. Desi la
ele au participat aproximativ aceiasi actori principali, s-au
intrebuintat Intr-o masurd covarsitoare aceleasi categorii de
armament, razboaiele au diferit total ca desfasurare. Diferentele
esentiale au fost imprimate nu atdt de tehnologia naltd si
armamentul de Tnaltd precizie folosite masiv in conflictul din
2003, cat de integrarea tuturor componentelor luptei armate in
conceptia ,rdzboiului bazat pe retea” (Network Centric
Warfare) pe timpul celei de-a doua campanii din Irak.

Organizarea si desfasurarea operatiilor in cadrul RBR
au permis cunoasterea superioara si permanentd a spatiului
luptei, la un nivel nemaiintalnit pand acum in razboaie, oferind
fortelor flexibilitate, initiativa, viteza si precizie in orice mediu,
cum nici ele nu se asteptau. Chiar si sintagma ,,spatiul luptei”,
proprie conceptului RBR, reflectd revolutia produsa in
reprezentdrile dimensionale despre constituirea vectorilor
violentei armate. De asemenea, in cadrul coalitiei antiteroriste,
RBR, ori unele secvente ale sale, si-a dovedit superioritatea,
oferind, practic, posibilitatea reactiei instantanee la atacuri,
teroristii putand fi loviti chiar Tn momentul descoperirii sau pe
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timpul actiunii. Dupd aparitia primelor declaratii despre
aplicarea RBR in Irak, in 2003, s-a constatat ca si alte armate
aveau preocupari asemanatoare.

In esenta sa, RBR revolutioneaza planificarea si desfa-
surarea viitoarelor razboaie, indiferent de amploare, oferind o
bazd principial noud de conducere a tuturor componentelor
statului participante la razboi, a fortelor aflate in teatru, dar si a
grupdrilor operationalizate si rezervelor aflate la distante mari
de teatru.

Aceastd filosofie a fost posibild datoritd saltului, fara
precedent, trait de tehnologia informationala 1n ultimul deceniu,
ceea ce a permis includerea Intr-un flux informational unic a
componentelor de informatii, de executie si de conducere ale
razboiului. Prin realizarea si desfagurarea din timp, in teatrul de
operatii sau de razboi, a unor retele computerizate ramificate de
cercetare, informatii si conducere se creeazd un camp unic
informational si de conducere. Acest lucru permite ca
elementele de lovire ale luptei armate, adica cele pentru a caror
eficientizare se consuma resurse si timp, s nu mai fie prezente
fizic in totalitate in teatrul de operatii. In schimb, isi fac simtita
prezenta prin efectele asupra adversarului. Datoritd acestui
camp unic, Tn campania din Irak din 2003, aviatia a putut activa
de pe teritoriul SUA si altor aliati europeni, rachetele de
croaziera au fost lansate din Marea Mediterana si Marea Rosie,
fluxurile logistice au putut fi gestionate si conduse, practic, pe
intregul spatiu de razboi. S-a realizat, astfel, un spatiu al luptei
care a depasit cu mult teatrul de operatii si s-a identificat practic
cu cel de razboi, capatand dimensiuni strategice. Informatiile se
actualizeazad 1n permanenta, circuld pe orizontala si verticala si
sunt protejate impotriva actiunilor inamicului. Aceasta permite
cunoasterea si evaluarea unitard a situatiei, in dinamica
evolutiei sale, de catre comandantii intregului lant de comanda,
adoptarea unor decizii in timp real, fard intarzieri, la
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schimbarile de situatie si transmiterea acestora rapid, la
esaloanele responsabile cu indeplinirea lor.

La nivel strategicc RBR permite realizarea si
mentinerea unei suprematii informationale si de conducere
asupra adversarului pe intregul spatiu de razboi si pe toatd
durata desfasurarii acestuia, cucerirea $i mentinerea initiativei
strategice, precum si realizarea obiectivelor politice cu pierderi
minime. Practic, in campania din Irak, toate elementele
conducerii strategice, mare parte din fortele de lovire cu
destinatie strategica (aviatia, portavioanele, submarinele,
infrastructura economica), precum si din logisticd s-au aflat in
afara posibilitdtilor de lovire ale armatei irakiene. Totodata, in
cadrul RBR, ,,Economia, informatia, cercetarea stiintifica si
tehnologica devin astfel implicate direct §i permanent in
filosofia si fizionomia razboiului ...~

La nivel operativ si tactic se realizeaza continuitatea si
elasticitatea Tn conducerea operatiilor si actiunilor, capacitatea
sistemelor de a se adapta la dinamica situatiei si de a extinde
competentele conducerii operative si tactice la orice nivel, pe
verticald si orizontald, in functie de cerintele planificarii
operatiei si luptei.

RBR permite insumarea potentialului de lupta al tuturor
capabilitatilor ,,dispersate” in teatru intr-o ,,super-platforma” de
luptd complexa, fara limitdrile specifice platformelor
consacrate, realizand superioritatea si asigurand indeplinirea
misiunilor prin concentrarea efectelor, coordonare si cooperare.
Astfel, se obtin efectele sinergetice. Succesul actiunilor fortelor
se obtine datoritd unor circumstante create prin aplicarea
conceptului RBR:

- superioritatea informationald, constand in cunoasterea
profunda si previzionald a situatiei din spatiul luptei;
- concentrarea efectelor, nu a fortelor;

> Dr. Gheorghe VADUVA, Rizboiul bazat pe Retea in fizionomia noilor
conflicte militare, Editura U.N.Ap., Bucuresti, 2005, p.28.
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- lipsirea adversarului de posibilitatea de a urmari un curs
propriu, coerent al actiunilor, prin lovirea sa oriunde s-
ar afla 1n spatiul luptei.

In perspectivi, RBR dispune de potentialul necesar
rasturndrii fundamentelor organizarii militare clasice, reprezen-
tatd ca un sistem ierarhic centralizat, in care esaloancle
inferioare executa directivele celor superioare. Aceasta filosofie
va fi inlocuitd cu principiul autosincronizarii, care ar Tnsemna
capacitatea unei structuri militare de a se autoorganiza,
incepand de la esaloanele inferioare, alegdndu-si formele,
metodele si momentul indeplinirii misiunilor, in functie de
specificul spatiului luptei, dar respectand cerintele esaloanelor
superioare. Autosincronizarea va impune o revolutie in actiune,
dar si exigente suplimentare comenzii-controlului, planificarii
si desfasurarii operatiilor.

Autosincronizarea, procedeu favorizat de superioritatea
informationald, va permite intensificarea vitezei actiunilor i
prevenirea ori stoparea initiativelor si optiunilor adversarului’*.

In aceste conditii, se pot sesiza si directiile evolutiei
actiunilor militare:

- micsorarea efectivelor participante, simultan cu

cresterea mobilitatii si a potentialului de lupta;

- Tnalta tehnologizare a planificarii si desfasurarii

operatiilor;

- omogenizarea nivelurilor artei militare, mai ales prin

reducerea diferentelor dintre tactica si artd operativa;

- accentuarea rolului focului, indeosebi a celui executat

cu armamentul de Tnaltad precizie cu bataie mare;

- lovirea preventivd a adversarului chiar in momentul

descoperirii sale, cu toate consecintele pentru desfasurarea unei
operatii;

** David S. ALBERTS, John J. GARSTKA, Frederick P. STEIN, Network
Centric Warfare: Developing and Leveraging Information
Superiority, 2™ Edition (Revised), 1999, p.55.
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- protectia trupelor proprii;
- accentuarea efectelor psihologice asupra adversarului in
urma lovirii sale oriunde s-ar afla.

Efectele acestor directii ale evolutiei s-ar manifesta in
lovirea continud si precisd, in primul rdnd cu foc, a
adversarului, prin folosirea complementara a tuturor
capacitatilor aflate in spatiul luptei, mentinerea permanentd a
initiativei, protectia absolutd a trupelor proprii, diminuarea
pierderilor ~ provocate  adversarului, = concomitent cu
demoralizarea sa totala.

Directii de evolutie:
eEfective reduse, dar mobilitate
si potential de lupta ridicate;

elnalta tehnologizare a
planificarii si desfasurarii;
«Omogenizarea nivelurilor

artei militare;
eAccentuarea rolului focului;
eLovirea preventiva;
eCoplesirea  psihologicda a
adversarului;
eDepasirea barierelor spatiale
ale dispozitivului;
eComandanti de tip nou

Actiunea
militara

Efecte:
e  Lovire continua §i precisa;
Complementaritate in actiunile tuturor
capacitatilor din spatiul luptei;
Initiativa permanenta;
Protectie absoluta;
Pierderi reduse;
Demoralizare totala.

Desigur, toate consideratiile in favoarea RBR s-au
elaborat in conditiile ,,experimentelor” de laborator ori din
conflicte asemanatoare celor campaniei din Irak, unde
disimetria dintre adversari a fost atidt de covarsitoare, incat
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rezultatul ar fi fost acelasi si fara RBR. Conceptia nu s-a aplicat
in conditiile in care adversarul ar fi aplicat aceleasi ,,tehnici” ori
ar fi avut posibilitatea de a actiona/reactiona pe intreaga
adancime a teatrului de razboi. Nu este exclus ca, Intr-un viitor
nu prea indepartat, in cazul unui conflict major, RBR sa
constituie dominanta actiunilor adversarului. In acest caz, fi vor
fi cautate, identificate si folosite vulnerabilititile, intelegand
prin acestea disfunctionalitatile care determind un sistem sa
actioneze/reactioneze cu dificultate. Printre cele mai
semnificative vulnerabilitati, le-am putea aminti pe cele
generate de:

a) Dependente, care, in cazul unor conflicte majore, au

naturi diferite:

- politice, care incep din momentul instalarii grilei
senzorilor i sfirsesc cu necesitatea armonizarii permanente a
intereselor partenerilor in cazul unor operatii multinationale;

- tehnologice, determinate atdt de sensibilitatile si
vulnerabilitatile IT, cat si de diferentele cantitative si calitative
dintre parteneri;

- operationale, determinate de potentialele de lupta
diferite ale capabilitatilor aflate n spatiul luptei;

- geofizice, determinate de relief, climd, conditii meteo
etc.

b) Disfunctionalititi in procesul de transformare a datelor
(valori fizice: obiecte, piese, oameni) in informatii (concepte cu
semnificatii logice), prin analiza. In general, s-a recunoscut ca,
astdzi, pentru armate si state, nu culegerea datelor din zonele de
interes este o problema, ci transformarea acestora in informatii,
prin analiza, pentru a putea fi introduse in fluxul informational.
Este o problema de timp, expertiza, formalizare. Un responsabil
din comunitatea de informatii a SUA afirma intr-un articol®:
~Reugim sa procesam mai putin de 6% din semnalele culese si

3 Robert David STEELE, Listening to the Defeat, JFQ, Autumn/Winter
1998-1999, p.82.
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10% din cele de imagistica”°. Or, tocmai produsele realizate

prin imagistica sunt cele mai folosite in RBR.

¢) Inertie in realizarea autosincronizarii, cel putin in
primele etape ale aplicarii RBR 1in operatii, deoarece
comandantii tuturor esaloanelor prezente in teatru trebuie sa
inteleagd perfect ,logica” operatiei, astfel Incidt sd poata
interveni instantaneu, pentru a nu permite abateri de la cursurile
de actiune alese.

d) Dezechilibre intre costurile relativ mari ale
operationalizarii. RBR si cele extrem de mici necesare
contracardrii acestuia: forme asimetrice de actiune, tactici
simple si usor de aplicat, mai ales in localitati si zone dens
populate etc.

e) Punctele slabe ale IT in confruntarea cu omul, care
poate apela la procedee usor accesibile, apartinand razboiului
cibernetic, mascarii, inducerii in eroare, folosirii imitatoarelor
etc. Aceleasi tehnologii, produse si solutii, fundamentale pentru
RBR, sunt accesibile si unui potential adversar.

Vorbind despre viitorul RBR asupra actiunilor militare,
probabil ca ar trebui s vorbim despre un viitor apropiat si altul
indepartat.

Viitorul apropiat este cel deschis de campania din Irak,
in care RBR a fost accesibil doar unuia dintre actori, si acesta i-
a folosit din plin avantajele. Probabil ca si in laboratoarele
altora se experimenteazd RBR, dar numarul lor va ramane
restrans. La directiile impuse actiunii militare de RBR, actorii-
tintd carora, deocamdatd, le este inaccesibild implementarea
conceptului vor avea raspunsuri simple, de aceea, eficiente:

- practici specifice insurgentei, gherilei si, de ce nu,
terorismului;

*6 Imagistica - reprezentiri de obiecte reproduse electronic sau prin mijloace
optice, filme, ecrane ori alte mijloace media)
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- actiuni purtate cu predilectie in mediul urban, unde grila
senzorilor si armamentul de naltd precizie sunt mai putin
eficiente, iar oportunitatile pentru mascare mai evidente;

- actiuni de duratd, sub acoperirea multimii, desfasurate de
subunitati reduse numeric, in tot spatiul luptei, cu efecte
sinergetice comparabile cu cele obtinute in cazul RBR; este
posibilda o revenire la filosofia razboiului popular, dar cu
sensuri inversate, n care cel aparent slab se va apdra in orasele
incercuite de cel care va intruni toate caracteristicile puterii;

- implicarea societatii civile din intregul teatru de razboi,
pentru a influenta desfasurarea actiunilor militare, atitudini,
reactii etc.

in viitorul 1indepirtat, probabil multe din
vulnerabilitdtile amintite vor disparea, practicile si procedurile
RBR se vor generaliza. Istoria artei militare demonstreaza ca si
cele mai covarsitoare avantaje sunt neutralizate, mai devreme
ori mai tarziu. Rationamentele logice ar putea sa ne sugereze ca
se va ajunge la o situatie asemandtoare jocurilor de rdzboi in
care invingatorul este stabilit de calculator, dar ar insemna sa
dam dovada de optimism deplasat.

Actiunile militare vor continua sd evolueze in directiile
amintite, confirmand astfel ca transformarea constituie un
proces, nu o stare finald. Indiferent de gradul de tehnologizare
la care se va ajunge, luptétorii vor ramane cele mai complexe,
cele mai adaptabile elemente ale actiunii militare. RBR nu va
face decdt sa acutizeze confruntarea umand, sub aparenta
tehnologizare a ei, iar eroarea fundamentala care s-ar putea crea
ar fi concluzia ca rolul omului se diminueaza.

Actiunea militard va capata caracteristici suplimentare:

- spatiul luptei se va extinde, teoretic, putand acoperi
intregul glob pdmantesc;

- nu vor exista locuri neexpuse loviturilor cu foc;

- confruntarea va fi punctiformd, omnidirectionald,
intre structuri reduse, ca efective, dar extrem de mobile, cu
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potential de lupta ridicat, capabile sa execute o gama larga de
misiuni, inclusiv impotriva amenintarilor asimetrice, in termen
scurt;

- principalele tinte urmarite vor fi nu atat prezentele
fizice, cat impulsurile si sistemele care le genereaza;

- comanda-controlul va suporta un mare grad de
descentralizare, impus de imprevizibilitatea actiunilor;

- se va urmari nu atat distrugerea fizica a adversarului,
cat destabilizarea i anihilarea psihicd, punerea sa in
imposibilitatea de a actiona/reactiona coerent;

- deplasarile catre un adversar descoperit vor fi
inlocuite cu loviturile directe, ceea ce va modifica total
reprezentarile clasice despre dispunerea trupelor in dispozitive.

Elaborarea reprezentarilor despre modul in care se vor
desfasura viitoarele conflicte militare obliga analistii din multe
domenii sociale sd se aplece asupra studiului folosirii fortei
intr-o lume confruntatd simultan atat cu integrarea, cat si cu
fragmentarea. Pregétirea actiunilor militare nu va mai constitui
doar o problemd a modului in care se organizeaza si
intrebuinteaza fortele pentru a invinge un inamic definit. Ea va
include, de asemenea, modelarea si gestionarea mediului
strategic prin diplomatie, respectarea legii, prevenire etc. RBR
asigurd conditii favorabile pentru atingerea acestor obiective,
tocmai pentru ca se bazeaza pe suprematia informatiei.
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ASPECTE ACTUALE PRIVIND COMPONENTA UMANA
IN CONTEXTUL “RAZBOIULUI BAZAT PE RETEA”

Col. ing. Aurelian IONESCU

Dimensiuni / componente

B Oameni (Resursa umanad)
e Individ
= Organizatie/organizare
e Cultura organizationala
= Procese activitate/afaceri
B [nformatia
e Filosofia “Information Sharing” (accentul se
pune pe impartasirea informatiei si nu pe
“zavorarea” acesteia)
B Retea
e Mediul sigur pentru impartasirea informatiei

Cadrul Conceptual NNEC (NATO Networkd Enabled Capability
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Impactul asupra resursei umane
Individ
B Delegare de autoritate
= Organizatie/organizare
B Modele organizationale
e Cultura organizationala
B Inovare, Adaptivitate
= Procese activitate/afaceri
B Tranzitia spre “Process Age”, Organizatii
centrate pe procese

OAMENI (Resursa umana)

Colectori Decidenti Efectori

.D;Zegare de autoritate (emp.owermel?t / lmputerfuczre)
ouzes and Posner (1995): a permite altora sa
actioneze
RETEA e “Cand oamenii au mai multa libertate de
actiune, mai multa autoritate §i mai multa
informatie, este mult mai probabil ca acestia sa-
Dimensiuni / Componente (cont) si foloseasca energiile pentru producerea unor
B Colectori rezultate de exceptie”
= Surse de date variate/multiple: senzori B Conducere eficace = Tmputernicire
traditionali, servicii de informatii, agentii nou B Delegare de autoritate (D_a)
create * Auto-directionare, ce permite subiectilor sa
B Decidenti participe la deciziile ce-i privesc
e Colectie de capabilitati si procese privind e Stare mentala si in acelasi timp un rezultat al
evaluarea, predictia, simularea, planificarea si pozitiei, politicilor (policies) §i practicilor
luarea deciziei e Au fost dezvoltate modele teoretice de D_a:
B Efectori -interpretativ (focus pe aspecte psihologice)
e Mecanisme la dispozitie pentru realizarea unor -Thomas-Tymon (oamenii sunt energizati de sarcinile
obiective planificate, utilizand toate pe care le fac)
instrumentele puterii (militar si politic, -sentimentul imputernicirii (alegere, competenta,
economic $i civil) semnificatie, progres)
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Definitia D_a
B A permite subordonatilor sa actioneze intr-o astfel de
manierd care sa le dea sentimentul ca au “autoritatea”
(choice) si “abilitatea” (competence) de a “lua decizii”
importante (meaningfulness) si de a “determina
efectele” acestor decizii (progress) asupra vietii
personale, asupra vietii altora din sfera lor de
responsabilitate, sau asupra operarii organizatiei ca un
intreg, avand ca rezultat un nivel ridicat al
performantei pentru intreaga organizatie.
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+HIERARCHICAL STRUCTURE

+ CENTRALIZED CONTROL
*MECHANISTIC, ROUTINE-DRIVEN
«TOP-DOWN, BUREAUCRACY

= FOCUS ON EFFICIENCY
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=ORGANIC STRUCTURE
*DECENTRALIZED CONTROL
*PROJECT MANAGEMENT
*PROJECT TEAMS COORDINATE
VIA LIASON & COMMITTIEES
=FOCUS ON EFFECTIVENESS

*CELLULAR STRUCTURE
*MUTL-FUNCTION, SELF-MANAGED TEAMS
«COORDINATION THROUGH INFO SHARING
OF NETWORKED MEMBERSTEAMS
«FOCUS ON EFFICIENCY & EFFECTIVENESS



INFORMATIA CAPATA IMPORTANTA STRATEGICA
PENTRU SUCCESUL ORICAREI ORGANIZATII

RESURSA: informatia este o resursii ce trebuie
administrata pentru a obtine rezultate optime;
VALOARE: informatia are valoare, desi nu este
foarte simplu de determinat;

COST: informatia are un cost, iar producerea ei
implica costuri;

CICLU DE VIATA: informatia are o viati utili;

B JERARHIE: informatia exista intr-o ierarhie

cognitiva de date, informatii, cunostinte,
invataminte;

B GENERAREA INFORMATIEI: informatia este un

produs al unui proces de automatizare;

B INLOCUITOR: informatia inlocuieste productia de

priveste produsele/serviciile cét si procesele;

masa caracteristica erei industriale atat in ceea ce

B BUN PUBLIC: informatia contribuie la bunastarea

Obiective >

si libertatea umana.

GUVERNAREA ORGANIZATIEI

DIRECTION EAZA

GUVERNANTA IT

DIRECTIONEAZA

Obiective

°IT este aliniat cu
activitatea
Organizatiei,

o sprijina si

maximizeaza
beneficiile |::
unt

*Resursele IT s
folosite
in mod responsabil

*Riscurile in
domeniul IT sunt
gestionate
corespunzator

Activitatile
organizatiei

RESURSE

<=0

RAPORTEAZA
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RAPORTEAZA

Activitati IT
Planificare &
PLANIFIQI\ Organizare
EXECUTA Achizitie &
VERIFICA Implementare
ORECTEAZA
Livrare &
Sprijin
Monitorizare
Gestioneaza Realizeaza beneficii
riscuri
mSecuritate Creste Descreste
mSiguranta automatizarea costurile -
mConformit. eficacitate eficienta

STANDARDUL COBIT

Domenii

Procese

Activitati
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Tehnologie

Aplicatii
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RAZBOIUL BAZAT PE RE TEA LA NIVELUL
SOLDATULUI

Locotenent-colonel dr. ing. Liviu COSEREANU,
Maior Tiberius TOMOIAGA

1. Razboiul bazat pe retea

O definitie a razboiului bazat pe retea a fost datd in
2000 de catre David Alberts s.a. din cadrul Programului de
Cercetare Cooperativa pentru C4ISR al Departamentului pentru
Aparare al SUA, in lucrarea ,Network Centric Warfare nd
Edition™: ,,un concept operational superior din punct de vedere
informational, care genereaza o putere de luptd sporitd, prin
integrarea intr-o retea informationala a senzorilor, decidentilor
si executantilor, in scopul cunoasterii teatrului de operatii,
maririi  vitezei conducerii, accelerdrii ritmului operatiilor,
intensificarii efectelor letale, accentudrii protectiei si realizarii
unui anumit grad de autosincronizare”.

Studiile de baza descriu reteaua ca o matrice in care
componente precum unitdti, arme si sisteme de senzori sunt
conectate la diferite noduri de acces. Acest lucru permite
schimbul de informatii, o intelegere bund a scopului luptei si
conduce la o desfasurare mai flexibila a fortelor proprii in
coordonate de timp, spatiu si scop.

Cantitatea de informatie, care va fi transmisa si utilizata
in timp real, va fi largitd, in principiu, prin fiecare utilizator de
retea Intr-un mediu de lupta al viitorului.

De remarcat ca fortele militare, ale caror aplicatii
implica resurse hard si soft ce nu sunt intdlnite in sistemele
comerciale, nu trebuie sa dezvolte solutii exclusiv militare la
costuri mari. Prin folosirea solutiilor civile si adaptarea lor la
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cerintele militare, costurile si timpul de desfasurare pot fi
reduse in mod eficient.

Retelele de comunicatii §i sustinere a comenzii permit
comunicarea de la cele mai inalte pana la cele mai joase
niveluri. Acest lucru determina o cunoastere rapida si corecta a
situatiei spatiului de lupta.

2. Sistemul de Comanda, Control si Comunicatii (Cg )

Sistemele C* pot fi definite in multe moduri. Definitia
adoptatd de NATO este urmatoarea: ,,Un sistem integrat in care
sunt cuprinse doctrine, proceduri, structuri organizationale,
personal, echipamente, utilitdti si comunicatii, care furnizeaza
factorilor de decizie de la toate nivelurile datele adecvate si in
timp util pentru a planifica, coordona si controla activitatile pe
care le desfasoara ™.

Comanda si controlul, ca proces, a fost dintotdeauna
caracterizat ca fiind o serie iterativa de actiuni si ordine. Cele
mai cunoscute modele sunt urmétoarele:

- ciclul observare, orientare, decizie, actiune

(OODA);

- un model constituit din: stabilirea directieli,
procesare, comparatie, decizie si actiune;

- procesul HEAT (Headquarters Effectiveness
Assessment Tool), care cuprinde: monitorizarea,
intelegerea, dezvoltarea alternativelor, predictia,
decizia si coordonarea.

Intregul proces de comandi si control descris anterior
devine greoi si necesitd schimbarea cu un nou concept mai
rapid si mai eficient. Razboiul bazat pe retea oferd o solutie in
acest sens.
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3. Sistemul soldat

Sistemul soldat este un sistem de luptd individual
eficient, cu o forta de distrugere mare, integrat in totalitate, care
include arme de luptd, comunicatii in retea, surse de energie,
nivel crescut de performanta umana si integritate corporala.

La ora actuala se afla in desfasurare numeroase
programe care dezvoltd sisteme soldat. Cele mai cunoscute
sunt:

- Statele Unite ale Americii - Land Warrior.

- Marea Britanie — FIST

- Australia — Project Land 125

- Franta — FELIN

- Germania — System Soldat — Idz

- Olanda — Soldier Modernisation Program

- Spania — Combatiente Futuro

- Suedia —- MARKUS.

Toate sistemele soldat enumerate mai sus converg catre
aceeasi idee, si anume, cresterea eficientei acestuia pe campul
de lupta si sunt aproape identice sub anumite aspecte:

- sistemul de comandd si control Tmbunatiteste
considerabil cunostintele despre situatia reald din
teren ale soldatului si oferad o posibilitate crescuta de
identificare amic-inamic;

- comunicatia Intre grupul de luptatori si esaloanele
superioare se va face in retea, prin intermediul unui
vehicul de lupta sau al altui nod de acces la retea;

- echipamentele de navigatie bazate pe GPS vor
furniza date pentru sistemul C° si vor oferi
soldatului informatii precise privind pozitia acestuia.

Fluxul de informatie va fi transferat:

- orizontal — de la soldat la soldat

- vertical — de la soldat la comandant sau la un centru
de comanda.
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Comunicarea orizontald va avea ca preocupare esentiala
coordonarea operatiunilor in cadrul unitatii.

Comunicarea verticald, pe de alta parte, va fi compusa
din raportdri si din achizitia unui tablou comun al situatiei,
impreund cu informatii si recunoasterea de la esalonul superior.

4. Tehnici de comunicare

La proiectarea unei retele de comunicatii trebuie sd se
tind cont de volumul datelor ce vor fi transferate. Acestea
includ: voce, text, video, navigatie, pozitionare, criptare $i
corectie a erorilor. Ratele de transfer necesare pentru fiecare
sunt prezentate in tabelul de mai jos:

Serviciu de date Contributie la rata de
transfer

Voce 16 kbps

Text 128 kbps

Video: 640*480, 256 culori, 25 Hz 1,23 — 2,5 Mbps ’
Video: 640*480, full color, 60 Hz 8,8 — 17,7 Mbps :

*

Navigatie si pozitionare 52,8 kbps
Criptare Neglijabild (32 — 512 biti)
Corectia erorilor 1,4 — 2,7 Mbps :
9,0 — 17,9 Mbps ~
Total 2,9— 5,4 Mbps "~

*

18,0 — 35,8 Mbps "
Tabelul 1: Volumul datelor transferate in retea

Aceste retele pot fi fixe sau mobile, cu sau fara fir. Cele
mai indicate pentru operatiuni militare sunt retelele mobile fara
fir, deoarece pot fi mutate impreuna cu unitatea pe care o
deservesc si sunt usor de instalat.

Comunicatiile de date fara fir pot fi realizate folosind si
urmatoarcle standarde: BlueTooth, IEEE 802.11b, IEEE
802.11a, HiperLAN/2, UWB sau in banda de 60 GHz. La
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alegerea unui standard trebuie sa se tind cont de rata de transfer

si de distanta la care acestea pot asigura transferul de date.

Standard Transfer Distanta Observatii
WLAN - BlueTooth 720 kbps 100m
WLAN - IEEE 10-11 Mbps 100m
802.11b
WLAN - IEEE 100 Mbps 100m
802.11g
WLAN - IEEE 31 Mbps 50m
802.11a
HiperLAN/2 34 Mbps 150m |In dezvoltare
UWB 60 Mbps 600m |In dezvoltare
60 GHz 10-40 Mbps 2-3 km |Nu este comercial
(deocamdata)

Tabelul 2: Standardele pentru retelele fara fir

Este foarte important ca datele transferate sia asigure
buna desfasurare a operatiunilor si sd evite, in acelasi timp,
supraincarcarea retelei cu informatii care, fie sunt inutile, fie nu
pot fi procesate in timp util.

5. Concluzii

Una din provocarile actuale ale armatei romane este
dezvoltarea unui astfel de soldat-sistem, care va deveni pionul
razboiului bazat pe retea si va trebui sda fie compatibil cu
sistemele similare dezvoltate de celelalte tari. Pe langa
sistemele de arma, protectia individuald si diversi senzori ce
vor face parte din acest sistem, trebuie depasite unele bariere
tehnologice in ceea ce priveste informatizarea si sistemele de
comunicatii de date.

Principalele probleme tehnice, din punct de vedere al
integrarii soldatului intr-o retea care va sta la baza coordonarii
unor actiuni de lupta, sunt date de:
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- securitatea datelor;

- stabilirea prioritatilor in fluxul informational;

- largimea de banda pentru comunicatiile cu esalonul
superior, de la soldat la companie, batalion sau
brigada;

- proiectarea unei interfete om-masind, astfel incét
implicarea soldatului sa fie cat mai mica.

BIBLIOGRAFIE:

HASSGARD Ulf, The lowest echelon in Network Centric
Warfare, Swedish National College, 2002.
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DEZBATERI

Gl. It. dr. MEDAR: Unii au incercat si rezolve
problema volumului foarte mare de informatii automatizat prin
selectarea lor automatizata. Rezultatele au fost dezastruoase,
pentru ca se pierdeau franturile esentiale de informatii. Deci, la
asa ceva nu existd decat o singura solutie: marirea capacitatii de
analizd. La ora actuald, la noi existd un asemenea centru de
informare operativa, care lucreaza 24 de ore din 24. Vi dati
seama ca vin acolo zeci de mii de informatii, hai sa zicem, mii
de informatii in 24 de ore. Dar, acesta este un element. Un alt
element este ca, pe parcurs, sa mai existe filtre formate tot din
analisti. O sa va dau un exemplu: la acest Centru de Informare
Operativa nu vine nimic din surse deschise. Toata culegerea din
surse deschise se face de catre alte structuri, de analiza numai a
surselor deschise, prin motoare de cautare. Ei sunt analisti
foarte buni §i deja fac primul filtru, prima discernere intre
informatii, Intre ceea ce Inseamnd informare si dezinformare.
Sursa deschisd, pe care foarte multd lume o considera, la ora
actuald, ca un element important al culegerii de informatii, este
cea mai parsivd sursd posibild. Cand noi vrem sau altcineva
vrea sd actioneze asupra unei forte oponente, sa incerce sa il
distruga sau sa il anuleze, diminueze, capacitatea unei structuri
de informatii oponente, foloseste sursele deschise. Nu numai ca
il inunda pe acesta cu un volum foarte mare de informatii, dar si
cu informatii contradictorii, atribuite, artificial, altor surse; de
asemenea, o informatie, care este, de fapt, o dezinformare, se
introduce Intr-un sistem de surse deschise, dandu-i-se surse
diferite, si, in felul acesta, cel de acolo o vede prima. Peste 10-
15 minute, peste o ord, aceeasi informatie ii apare atribuita altei
surse. Si gata, se confirma. $i, de fapt, ea este generatd din
acelasi loc. Nu sunt deloc un mare partizan al surselor deschise,
ci spun ca sunt necesare, ¢ bine ca ele sd fie abordate, dar cu
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foarte mult discerndamant, mai ales tindnd cont de faptul ca
sursele deschise sunt un mancator urias de timp. De aceea,
avem Centrul de Informare Operativa si un alt centru pentru
surse deschise. Sursele deschise sunt accesate de acolo, apoi
sunt transmise numai informatiile prelucrate. Solutia este
cresterea numarului de oameni, prin crearea unor asemenea
cascade de analizd, mai ales pe surse deschise. Pe sursele
inchise nu este nevoie, pentru ca acolo volumul nu este chiar
exagerat de mare, acolo ceea ce se poate obtine poate fi pastrat
si controlat, atat cantitativ, cat si calitativ.

Gl. mr. SAVU: in ceea ce priveste culegerea de
informatii de cétre senzorii tehnici si analiza lor automata, asa
cum a mentionat dl. general Medar, in lumea reald s-a constatat
ca a fost o catastrofd in ultimele conflicte. De aceea, factorul
uman, ,,ochi in teren”, si analiza acestor informatii a transferat
partea automatd cdtre cea umand, ceea ce a generat constituirea
unor noi structuri. De exemplu, la nivelul corpurilor sau
diviziilor in armatele care participa in coalitie, americane sau
britanice, s-au constituit subunititi de tip companie care aveau
150 de analisti in companii de informatii militare. Ei pot lucra
concentrat sau dispersat in structuri de companie, batalion,
brigada, dar valoarea lor este data tocmai de aceastd capacitate
de a se interconecta, de a analiza Tmpreund informatiile,
evenimentele §i a prezenta comandantilor numai acele
informatii relevante pentru operatie. Este vorba despre cresterea
numarului de analisti, ofiteri de informatii. Aceasta este solutia
care s-a gasit la momentul de fata.

Gl It. dr. MEDAR: Pe vremea cand eram inginer,
acum nu md mai consider, faicusem un program similar, un
program de optimizare a solutiei. In toate sistemele de analiz,
ca i In acela, trebuie ca omul sa dea ponderi anumitor intrdri $i
sd spuna: intrarea asta are ponderea 0,1, intrarea asta are 0,15,
asta 0,8 s.am.d. In functie de cum ai dat ponderi, dirijezi
sistemul automat catre solutia pe care o vrei. $i nu este normal,
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nu este un lucru real. Asa cum spunea dl. general Savu, si la
sistemele de analizad computerizata si la sistemele de colectare
prin senzori - aceasta a fost 0 munca extraordinara pe care au
facut-o alte state, pentru ca erau informatii analogice, digitale,
informatii prin imagine, informatii tip raport scris §i toate
acestea au trebuit aduse 1n acelasi format-, iar selectarea si
interpretarea lor se fac automat. S-a facut si rezultatul a fost
catastrofal.

Dr. DOLGHIN: Principalul avantaj pe care l-a
determinat Razboiul bazat pe Retea, acolo unde a fost folosit,
este capacitatea de a lovi adversarul, practic, in timp real.
Exploatarea deplind a acestui avantaj pune in discutie ciclul de
transformare a datelor in informatii, deci, procesul de analiza.
Logica te indeamna sa crezi cd, cu cat ciclul este mai scurt, cu
atat avantajul pe care ti-1 oferda Razboiul bazat pe Retea este
mai evident. Dar apare o situatie paradoxald: fie comandantul
actioneaza ca ofiter de informatii, fie ofiterul de informatii
actioneaza ca un comandant. Ce parere aveti?

Gl. It. dr. MEDAR: Orice element de lovire, chiar si in
Rézboiul in Retea, are doua etape: o prima etapd de cunoastere
a existentei inamicului, pentru cd nici in Rézboiul in Retea,
atunci cand am o grupare de 8 oameni, sau de 12, si stiu cd am
in fati o brigadi, nu ma apuc si o lovesc. In aceastd prima
etapd, acel comandant are nevoie de informatii si de imaginea
intregului camp de luptd, in care primeste informatii si are
nevoie de acest proces, de analiza, chiar daca el dureaza 24 de
ore sau 5 zile sau 8 ore s.a.m.d. Cel de al-doilea element este
exemplificat de ceea ce se intampla acum in Irak. Noi asiguram
cu informatii sectorul polonez. Zilele trecute, polonezii au
desfasurat o operatiune neasteptata pentru insurgenti, in care au
reusit capturarea a peste 150 de insurgenti. Mai intai, am
furnizat datele despre ceea ce exista acolo, dupa aceea a inceput
actiunea propriu-zisd. Informatia participa si la procesul de
conducere a actiunii propriu-zise, daca vreti, pentru ca in timp
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ce polonezii actionau, noi aveam alaturi grupurile HUMINT,
care le transmiteau informatii in timp real, erau inaintea lor, si
transmiteau — ,,Sunt Tn acea casa, acum au intrat, acum au iesit
etc.”, iar ei veneau cu forta de lovire. Aveam capabilitati
SIGINT care erau in ascultare pentru toatd zona si transmiteau
comandantului polonez permanent informatii, iar zona era
survolata de un avion fara pilot, de unde veneau informatii care
se transmiteau tot comandantului polonez si i spuneau: ,,les, au
luat-o la fugd pe strada X, blocati-i dincolo, vedeti ca au iesit
din oras cu doua camioane, trebuie blocati la intersectia Y sau
pe soseaua Z”. Informatiile se transmit atat in pregatirea unei
operatii, cat si pe timpul desfasurarii ei. Este cea de-a doua
categoric de informatii, care, practic, participd direct la
conducerea operatiei in desfasurare. Comandantului i se spune:
,Acum este acolo, vezi ca celalalt e dincolo, vezi ca si-a adus
inca forte suplimentare care sunt mai puternice decat ale tale”.
Astfel, comandantul decide: ,,Ma retrag”, sau ,Lovesc”,
,,Ocolesc”, ,,Evit”.

Dr. ALEXANDRESCU: Sursele de obtinere a datelor
despre adversar si fortele proprii sunt multiple in cadrul
Rézboiului bazat pe Retea. Am inteles ca prelucrarea lor in
informatii trece printr-un ciclu, prin mai multe filtre pand cand
ajunge intr-un centru de stocare. Din acest centru de stocare,
cum sunt puse informatiile la dispozitia executantilor din teatrul
de actiune - sunt directionate cétre acestia sau se oferd un cadru
larg din care cei interesati sa isi poatd lua diferite informatii?
Daca sunt directionate catre anumite entitati organizatorice,
cine este cel care le dirijjeazd? Este ofiterul de informatii
capabil sd puna la dispozitia anumitor entititi organizatorice
informatiile de care au acestea nevoie? Poate el sd intuiasca
intentia comandantului? Este usor sa manevrezi anumite lucruri
din informatii. Nu cumva apare riscul ca unele pareri, mai putin
augmentate, ale ofiterului de informatii sa fie inoculate in
decizia comandantului?
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Gl. It. dr. MEDAR: Ati vorbit despre accesul la
informatii in retea, in baza de date. In baza de date sunt, in
general, informatii care sunt puse la dispozitia analistilor pentru
viitoarele si actualele analize, deci, nu informatia despre care
spuneam ca are nevoie comandantul acum. La ora actuala, baza
de date a Directiei de Informatii nu poate fi accesata decat din
Directia de Informatii, iar in viitor numai asa va fi, pentru ca
este o bazd de date interna, ea da si sursa, deci, nu pot fi
accesate decat de acolo si intr-o modalitate care sa asigure toate
protectiile necesare. Acolo nimeni nu poate accesa orice din
baza de date. Fiecare isi poate accesa doar domeniul lui de
activitate. Din baza de date informatiile nu pot sa ajunga decat
la cel care se ocupa de pregitirea viitoarei structuri care pleaca.
Din baza de date se scot lectiile Invatate, datele necesare pentru
pregatirea viitoarei rotatii sau a unei dislocari intr-o tara pe care
deocamdata nu o stim nici unul. Acolo existd deja informatii
adunate 1n baza noastra de date despre posibile viitoare tinte, in
care, dacd maine se ia o decizie ca Romania sa trimitd trupe in
tara X, macar sa putem da informatiile de baza, necesare pentru
luarea deciziei, despre ce ar trebui facut pentru a actiona 1n acea
tard sau in aria de responsabilitate Y. Acesta este un tip de
informatii. Pentru comandant este lucrul despre care vorbeam.
Este obligatia noastra, a celor din structurile de informatii si
obligatia UNAp sd se faca o pregatire de informatii a
comandantilor. De mai multe ori am vorbit despre acel curs de
informatii pentru comandanti pentru cd este esential pentru
acesta sa stie cum sa-si ceara informatiile si ce anume sa ceara.
Referitor la posibilitatea de a influenta decizia prin informatii,
da, categoric, asa este in toatd lumea. De aceea, este absolut
nevoie ca structurile de informatii, Intotdeauna, la nivel central,
ca si cele din teatru, deci, cel care se ocupa de informatii in
teatru, sa fie un om echilibrat, care sa isi dea seama de
responsabilitatea muncii lui atunci cand i transmite informatia
comandantului, iar la nivelul structurilor centrale, la fel, trebuie
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sa existe niste oameni echilibrati, care sa nu aiba absolut nici un
fel de implicatii politice si capabili sd furnizeze intotdeauna
informatia cat mai platd. Cand ma duc la seful Statului Major
General sau la ministru, si 1i transmit datele, ma straduiesc sa
nu folosesc cuvinte care sa-1 duca spre o decizie sau catre alta.
O teorie veche spunea ca atunci cand merge la Seful Statului
Major General sau la ministru, un sef al unui serviciu de
informatii trebuie sa ii spuna: ,,Asta este informatia”. Si atunci
cand personalitatea de decizie politicd sau militard intreaba:
»E1, si ce zici? Ce ar trebui sd facem acum?”, raspunsul ar
trebui sa fie ,,Sir, my job is over”. V-am dat informatia, de aici
incolo e treaba dumneavoastra. Tendinta actuald nu mai este
aceasta. Modalitatea actualda de transmitere a informatiilor
factorilor de decizie ar fi: cel care se duce sa prezinte aceasta
informatie, trebuie sa aibda 1,2,3,4,5, variante posibile de
actiune si atunci cand este intrebat ,,Ce trebuie sa facem
acum?”, sa raspunda: ,,Daca luati aceasta decizie, acestea vor fi
posibilele consecinte”, s.a.m.d. §i sd prezinte o paletd de
proiectii din care, poate, cd nu va fi aleasd nici una. Dar aceasta
nu mai este treaba celui care prezinta informatiile.

Cu privire la imaginile prin satelit, din punct de vedere
al informatiilor, interesul pentru acea imagine, chiar daca este
in amanunt, se afla undeva in jur de 10% - 15% pe o scala de
valori. Ceea ce ma intereseaza este sa am acea imagine a zonei
in dinamica, daca se poate, la 24 de ore, la 4 ore, la 6 ore. Au
fost unii, acum cativa ani, care asa si faceau. Aveau acea
imagine si la 24 de ore, cand trecea satelitul, mai luau o
imagine §i toate erau in regula, cand, de fapt, acolo era un loc
de instruire pentru arme nucleare. Se stia cd, atunci cand trece
satelitul sa ia imaginea, le ascundeau. Dupa ce stiau ca a trecut
conul satelitului, continuau activitatea, le pregateau pentru
lovituri s.a.m.d. Asta s-a intamplat acum cativa ani. Chiar la 24
de ore e putin, o imagine data 1n acest fel are o anumita valoare,
initiala, pentru ca, ulterior, trebuie verificata cu mijloace
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HUMINT. Esential, in conflictele asimetrice, care au ele Insele
o dinamica foarte mare, este necesara imaginea la un interval de
timp cat mai mic. Daca dl. general Sandu imi propune o solutie
eficientd cu o imagine de acest gen, eu o sa-i multumesc si o sa-
1 spun cd vreau un terminal. Dacd poate sa faca aici, in
Romania, un terminal cu care sd poatd fi accesati satelitii
comerciali - poti sa obtii imagini dintr-un port rusesc, de pe un
satelit rus, de ce nu? Deci, pot fi accesate si platite canale pe
orice satelit, dar imagini dintr-o anumitd zona si, daca se poate,
cu un terminal aflat in tara, pentru ca imaginea de informatii
necesara este una care trebuie s vina la interval scurt.

Dr. ALEXANDRESCU: O intrebare pentru dl. general
Sandu. Desigur, putem discuta foarte multe despre Razboiul
bazat pe Retea, despre concept, despre schimbarea mentalitatii
oamenilor, despre multe alte lucruri care se pot realiza.
Problema cea mai importanta este a domeniului dumneavoastra.
Ma refer la faptul ca in spatele tuturor acestor lucruri stau niste
mijloace tehnice pe care noi putem sd le asiguram sau nu in
cadrul Aliantei, ma refer la nivel de Aliantd. Desigur, conceptul
de Razboi bazat pe Retea, deocamdatd, apartine unor state
puternic industrializate, care sunt si capabile sd le puna in
opera. In viitor, presupun ca si noi vom fi capabili si realizim
elemente din acest sistem bazat pe retea. In aceste conditii, el
are caracter national sau de Alianta. Daca are caracter national,
vom fi vreodata in stare sa ajungem la nivelul Aliantei, cu tot ce
asiguram, ca si fim interoperabili cu Alianta. In cadrul
conceptului universal plug and play, vom avea un sistem
adecvat cu care sa ne interconectam la sistemul Aliantei, atunci
cand consideram noi ca este necesar? Sau se vor stabili, la
nivelul Aliantei, anumite ochiuri din aceasta plasd, din aceasta
retea care sunt obligatorii pentru noi de realizat iar noi, in
cadrul acestor retele, vom face lucrurile nationale la nivel
national?
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Gl. fl.aer. dr. ing. SANDU: Nu vom ajunge niciodata
la nivelul pretentiilor Aliantei din mai multe motive. Noi va
trebui sa fim, insd, conectati, apropo de Razboiul bazat pe
Retea, la tot ce se intdmpld in Alianta Nord-Atlantica. De
exemplu, referitor la ce spunea domnul general Medar, despre
avioanele fara pilot este o realitate. Daca informatia ajunge din
Irak la Bucuresti, fiti sigur cad ea poate sd ajungd si de la
Bucuresti la Bruxelles si tot in timp real. Un al doilea exemplu
pe care vreau sa vi-l dau, pentru a arata legatura dintre national
si international, sau multinational, se refera la cel mai important
proiect al Aliantei, sistemul AGS - Alliance Ground
Surveillance. Romania contribuie la realizarea sa printr-o
contributie financiara evaluata la mai mult de trei milioane de
euro, dar Romania nu va cumpdra niciodata un sistem AGS. Ca
tarda membrd NATO, contribuim la realizarea unei capabilitati
de luptda comune, vom putea beneficia de ea, de toate
informatiile pe care NATO, ca structurd, le poate obtine cu acel
sistem. Va trebui, Insd, sd avem grija, si avem grija, ca
informatiile de care avem nevoie sé le putem lua in formatul, pe
canalul, la dimensiunea absolut necesare si sa le utilizam in
scopuri nationale, dacd acele scopuri nationale vor exista.
Elementele pe care le-am prezentat - de exemplu, echipamentul
cu soldatul viitorului — sunt o contributie nationala la realizarea
acestui element component dintr-o retea. Soldatul viitorului
lucreaza in retea, atit cu avioanele fara pilot, cat si cu
transportoarele, tancurile si cu alte elemente. Avem in vedere
ca acest echipament, al soldatului viitorului, sd poatd fi
interconectat cu celelalte capabilitdti, celelalte sisteme de
armament realizate pana In momentul de fatd la noi in tara.
Avem grija ca ceea ce realizam - elemente, subcomponente,
bucatele din Rézboiul bazat pe Retea - sd rezolve probleme la
nivel national, dar care sa poatd fi folosite oricand la nivel
multinational, atat in cadrul NATO, cat si, speram cat mai
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curdnd, in cadrul Uniunii Europene, pentru ca aceste
capabilitati vor fi absolut necesare.

Referitor la intrebarea daca Razboiul bazat pe Retea
este un nou tip de rdzboi sau o modalitate de ducere a
razboiului, parerea mea e cd conceptul de Network Centric
Warfare este suportul care sprijind ducerea actiunilor de lupta.
Deci, nu este un nou tip de razboi. Referitor la impartirea
procentuald intre contributia factorului tehnic si a factorului
uman in acest nou concept, cred cd aproximativ 70% are
importantd zona tehnica, 30% este important factorul uman,
desi in prezentare am subliniat faptul ca factorul uman este un
element critic al Razboiului bazat pe Retea.

Gl. mr. SAVU: Se pastreazd principiul unitatii de
comanda; imaginea operationald comuna - nu Tnseamna cd daca
sunt sapte sefi ierarhici fiecare da alte ordine -, chiar daca se
dau simultan - aici e vorba de separarea ierarhiei organi-
zationale de cea informationald. Cea organizationald 1isi
pastreaza structura, iar la cea informationald se ajunge direct si
la cel care trebuie. In imaginea operationali comuni are o
singura informatie, nu sapte. Cea de-a treia observatie se refera
la cunoagterea intentiei comandantului — el stie ce i-a transmis
comandantul sd indeplineascd, lasdndu-i un anumit grad de
libertate pentru a duce la indeplinire misiunea.

Col. HORNEA: Cred ca intrebarea domnului colonel a
vizat concluziile prezentarii mele, in care defineam tehnologia
ca o capabilitate. Suntem in secolul XXI, era informationala si
dezvoltarea tehnologiei impun transformarea acestui concept.
Una din modalititile de transformare este s§i organizarea
structurala, educationala, de schimbare a mentalitatii In
conceptul Razboiului bazat pe Retea. De aceea, tehnologia este
importanta si vazuti ca o prima capabilitate. In acelasi timp, nu
poti sa discuti despre tehnologie fara oameni capabili. Noi am
exclus ca In Armata Romaniei se poate intdlni o situatie in care
oamenii sa fie incapabili sd foloseasca tehnologie inalta.
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Armata Romaniei a dovedit ca, indiferent de unde s-a cumparat
sau s-a produs tehnologia, in timp foarte scurt a deservit-o.
Luati exemplul acestor UAV-uri, au fost antrenati in trei
saptamani §i au plecat in teatru si dau imagini i acum, iar alte
tari dezvoltate nu sunt in stare sd opereze UAV-uri in teatru.
Din punct de vedere al cerintelor de capabilitéti, noi le stabilim
pe standarde NATO. Cand vorbim de o capabilitate airlift,
sealift, vorbim de capabilitatile aprobate la Praga.

Dr. ALEXANDRESCU: Daca si cum se justifica
sacrificarea cercetarii in folosul obtinerii informatiilor? Ma
refer la faptul ca se introduc noi concepte si modalitati de
folosire a cercetdrii tehnice. Cercetarea prin luptd, ca procedeu
de cercetare, a devenit istorie, iar angajarea cercetasilor in
actiuni directe, din cate stiu, nu este recomandatd 1n nici un
manual al acestora din armatele moderne. Intrebarea mea este:
se justifica aceastd sacrificare a celui mai specializat luptitor in
schimbul unor informatii care puteau fi procurate si cu alte
mijloace?

Gl. mr. SAVU: Referitor la prima intrebare, fortele
pentru personal, mentenantd si participarea Universitatii la
exercitiul Romex, evident, costurile pentru selectia, pregatirea
si mentinerea nivelului de instruire a personalului, in cazul unei
asemenea brigadzi, este mult mai mare decat in brigdzi cu o
organizare structurald clasicd si cu o dotare nedigitizata.
Selectionarea personalului, la fel ca si in Fortele Terestre, are
niste criterii, niste standarde de selectie extrem de ridicate,
pregatirea personalului se face pe o duratd de aproape trei ori
mai mare, cu costuri semnificativ ridicate. Mentenanta este
simplificatd datorita calitdtii materialelor utilizate. De exemplu,
pentru Stryker se foloseste un motor care merge garantat un
milion de kilometri. Sunt utilizati combustibili §i sisteme
integrate de ultima generatie atat in ceea ce priveste mecanica,
transmisia si partea de electronica extrem de costisitoare, care
folosesc materiale. Asadar, pregatirea personalului presupune
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criterii de intrare, selectie, pregatire ca specialisti si dupa aceea
de mentinere a acestei specializari, mult mai ridicate decat intr-
o unitate clasica. Se are in vedere exact raportul cost - calitate si
eficienta misiunii. Pentru unii, acest lucru nu conteaza foarte
mult. Ca sd dau un singur exemplu, digitizarea Diviziei 1
cavalerie, inceputa in 1999, a avut un cost estimat de 340 de
miliarde de dolari, ajungand la sfarsitul anului 2001 la 680
miliarde. Referitor la exercitiul romanesc, s-a inclus in orarul
desfasurarii activitatilor o perioada de participare efectiva la
exercitiu, au Inceput deja pregdtirile, pana la Inceputul lunii
iulie se vor face toate amenajarile logistice. In aceasta perioada
existd si o zi a distingilor vizitatori, - personalul Universitatii
Nationale de Aparare poate sd participe la acea zi, cand se
prezintd esenta acestui exercitiu. Dacd se doreste, se poate
participa pe toata durata exercitiului, se pot urmari procesul de
planificare, procesul de integrare a subunitdtilor romanesti cu
cele americane, echipamentele folosite si alte detalii. Dupa cum
stiti, americanii vor determina niste zone cu acces restrictionat,
in general, punctele de comanda, partea de comunicatii cu
bazele din Germania sau din Alabama, Texas. La intrebarea
referitoare la informatizarea partii logistice, batalionul logistic
este integrat in structura unitdtii, a marii unitdti, aga cum este si
la noi. Diferenta consta in faptul cad este complet informatizat.
Batalionul logistic are capacitatea de a afla in orice secunda, de
exemplu, care sunt consumurile pe toate clasele de materiale,
incepand de la 1 la 9, dupd terminologia americana, in
momentul in care munitia este scoasa, de exemplu, din locul ei;
daca vorbim de rachete sau de proiectile de calibru mare,
automat, senzorul respectiv, prin computerul de bord, transmite,
celui care se ocupa de aprovizionarea cu munitii, care este
nivelul de consum. Existd mijloace blindate automatizate, cu
un profil foarte scazut, care pot transporta munitia chiar la locul
de executare a focului, chiar daca acestea se afla In mers. S-a
ajuns pana la realimentarea din mers, exact ca la avioanele la
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care se poate face realimentarea in aer; existd dispozitive
speciale de realimentare, pentru ca acestea sunt puse In
containere, iar munitia este cuplatd in ele. La fel se face si
pentru combustibil si pentru alte categorii de materiale.
Asistenta medicala este de mare varf. Au fost mai mult de 200
de cadre in brigada Stryker, In prima brigada, in care ofiterii
care au luptat In primul razboi din Golf, care si-au pierdut
membre - 0 mana, un picior, au fost dusi, demonstrativ evident,
pentru incurajarea celorlalti, In cele mai sofisticate centre, in
asa-numitele forward logistic base - niste spitale Tnaintate,
situate pe nave - unde se aplica proteze functionale de ultima
generatie. Proteze functionale inseamnd cad o mana, chiar daca
este retezata, este functionald, cu anumite limite, poate sa ridice
greutati, pand la cateva kilograme, se interconecteaza nervi,
exact ca la un android.

Singura unitate de tip batalion, care nu este integrata
organic in brigada, este unitatea de aviatie. Acest lucru nu
inseamnd cd nu se fac antrenamente, nu se pregatesc si nu
opereazd Impreund. La noi exista deja un program de integrare,
cel putin pentru fortele speciale, unitdtile pentru intrare si
extragere din teatru, se incearca o dotare, cel putin la nivelul
mijloacelor de comunicatii, compatibild cu grupurile de diferite
tipuri - Alfa, Bravo s.a.m.d. - pe care le au fortele speciale. Este
o primad incercare. Oricum, integrarea unitatilor de aviatie este o
cerinta fard de care nu se poate actiona. Deplasarea si
mobilitatea cea mai mare sunt conferite de unitatile de aviatie.
Si aceasta problemd se rezolva in comun. Probabil ca unul
dintre modelele pe care le vom urma va fi cel al infanteriei
marine americane, in care pilotii sunt antrenati impreund cu
unitatile luptdtoare direct. Viitorul pilot este un simplu soldat
intr-un vehicul Stryker si face exact ceea ce face un soldat. Mai
mult, Tnainte de a se califica pilot, este trimis intr-o operatie,
vede tot ce se intampla si apoi opereaza impreunad cu cei pe care
i1 sprijind. Ei sunt, totusi, considerati sprijin de lupta. La noi, a
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fost sesizata aceasta chestiune in urma cu vreo 2-3 ani in urma;
integrarea unitatilor de aviatie de diferite tipuri si dimensiuni,
nu numai la nivelul conectivitdtii, al mijloacelor de comuni-
catii, ci si actional - este vorba de acel mental care trebuie sa fie
comun pentru toate unitatile integrate in acest sistem. Referitor
la cercetasi, nu este vorba de sacrificarea lor. Capacitatile lor
sunt de a determina locul, pozitia si intentia, asa cum se stie
dintotdeauna, a fortelor principale ale inamicului. In dotarea lor
existd asemenea capacitdti, astfel incat ei pot sia determine
inamicul, fortele sale principale, sa fie angajate de acest
batalion de cercetare, prin mijloacele pe care le au, sau sa il
determine sd-1 modeleze, asa cum se spune. Au munitii
inteligente pe care le pot amplasa in diferite locuri, au senzori
care pot fi amplasati din timp pe viitoarele cai de comunicatii,
iar Tnvingerea cercetasilor adversi este unul din obiective, nu in
sensul de nimicire fizici. Invingerea inseamni aflarea
informatiilor inaintea acestora, prin senzorii §i capacitatile pe
care le au. Cel mai important element constituent al brigdzii
Stryker este considerat cercetasii, acest batalion de cercetare
prin lupta, care poate angaja lupta; dar, tot atat de rapid, pe cat
angajeaza lupta si determind locul, mijloacele si intentiile
inamicului, o poate dezangaja la fel de rapid. Mijloacele pe care
le au la dispozitie, tehnologic vorbind, sunt superioare
celorlalte trei batalioane pe care le are brigada. Mijloacele lor
au calibre mai mari, au alte sisteme de armamente si de senzori,
pot sd se angajeze si sd se desprindd foarte rapid cand este
vorba de contact de luptd. De fapt, acesta este un principiu
american mai vechi - unitdtile lor de cavalerie, care sunt
unitatile de cercetare de la noi -, tot timpul au determinat
capacitdtile inamicului, locul si intentiile sale, sau l-au indus in
eroare, pentru a putea angaja ulterior, pentru a avea aceasta
libertate de miscare a comandantului, care are fortele de
manevrd in subordine, pentru a angaja sau evita fortele
principale ale inamicului.
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