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INTRODUCERE

Actiunile de luptd moderne dau tot mai mult dimensiunea reala a aportului
inteligentei s1 tehnologiei militare la obtinerea succesului strategic, operativ si tactic.
Rézboaiele cele mai recente, avem in vedere cel putin conflictele din Iugoslavia
(1999), Afghanistan (2001-2002) si Irak (1991 si 2003), au probat pe deplin valentele
determinante ale binomului inteligentd - tehnologie in infruntarea armatd. S-a
demonstrat, indubitabil, mai ales in aceste ultime conflicte de mare amplitudine si
dinamicd actionald, ci surprinderea tehnologicd' si informationald, sublimat al
inteligenter umane si artificiale, a avut, are si va avea un rol decisiv in confruntarea
militard.

Punand la lucru inteligenta - in conducere, organizare, asigurarea operatiei $i
luptei, cercetare, mascare si manevra strategica sau tactica, in folosirea de forme si
procedee inedite de actiune -, coroboratd cu valentele remarcabile ale tehnicii si
tehnologiei militare, tacticienii si strategii decid soarta razboiului. Consistenta
judecatilor de valoare, a elaborarilor decizionale, care in viitor se estimeaza ca vor fi
“mai putin secventiale, mai mult simultane si mereu anticipative’™, are un impact
hotarator asupra desfasurarii operatiilor militare.

Fiecare scanteiere de inteligentd, fiecare proba de rafinament al gandirii
strategice si tactice 1l poate deruta pe adversar, poate sa-i afecteze grav capacitatea de
lupta, sa-i anihileze vointa de a continua sa reziste, sd-i produca pierderi materiale si
umane serioase, ezitare si nesiguranta, sa influenteze ritmul luptei. Celalalt element al
binomului pe care il analizam aici, tehnologiile la varf, revolutioneaza, la randul sau,

strategia si tactica, impune noi concepte, norme si reguli de angajare.

' Colonel dr. Lucian STANCILA, Tendinte in evolutia fizionomiei luptei armate moderne, in Gandirea Militard
Romaneasca nr. 5/1999, p. 17.
% General de brigada dr. Constantin ONISOR, Explorari strategice, Editura Polirom, Iasi, 2002, p. 66.
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O expresie concentratd a gandirii, creativitdtii si inteligentei din spatiul luptei o
reprezintd fiecare din elaborarile ultimului deceniu la nivelul Aliantei, al strategiei de
securitate a SUA si a principalelor state membre ale NATO, al combaterii
terorismului international etc., inclusiv conceptele de razboi bazat pe retea, razboi al
inteligentelor, al confruntarilor informationale, informatice si tehnologice, noua
initiativa asupra capacitatilor, actiuni altele decat razboiul, operatii non-combat,
specializarea rolurilor, operatii out of area sau PSO (non-art. 5 sau operatii de raspuns
la crize si asistentd umanitard), ori de management al crizelor s.a.m.d.

Era informatiei permite inteligentei strategice si tactice, tehnice si tehnologice
sd puna stapanire deplind pe campul de luptd, sa realizeze un veritabil “Pearl
Harbour electronic” (aprecierea apartine amiralului american Owens)’, prin
sustinerea razboiului informatic la nivel local, regional sau global. Daca inteligenta
este sprijinita puternic de tehnologie, de sisteme de arme sofisticate, ultraperformante,
spatiul confruntarii militare devine un cosmar. Cand armatele au la toate esaloanele
aparaturd electronicd, depind de culegerea de informatii, sunt capabile de succese
rasundtoare, dar si de veritabile dezastre. La infrangere poate contribui hotarator
anihilarea centrilor electronici vitali ai statului: transporturile, comunicatiile, sistemul
bancar etc.

De la acest considerent a pornit, de altfel, si decizia Administratiei Clinton, din
iulie 1996, de creare a IPTF (Infrastructure Protection Task Force), care detecteaza,
previne si stopeaza orice atac terorist, in special al cyberteroristilor, impotriva
centrelor vitale ale SUA si ale retelelor. Preocuparea de dupa 11 septembrie 2001 a
americanilor de realizare a unui parteneriat public privat in chestiunea luptei cu
terorismul tine, de asemenea, de demersul strategic de elaborare a unor forme si
modalitdti noi, neconventionale de combatere a acestui dusman perfid al umanitatii.

In tara noastra existd, in prezent, peste 60 de firme private de specialitate care,
punand la bataie propriile resurse de inteligenta, fara sa implice autoritétile, evalueaza

amenintarile, adund informatii, is1 planificd §i coordoneaza cercetarea §i actiunile



antitero, executd exercitii de pregatire’. Un parteneriat al acestora cu structurile
specializate ale statului ar avea un rezultat benefic in reducerea vulnerabilitatilor
nationale §1 a amenintarilor teroriste, in apararea populatiei, aga cum foarte plastic se
exprima secretarul american al apararii, Donald Rumsfeld, “de necunoscut, de
nesigurantd, de ceea ce nu se vede, de ceea ce vine pe nepregatite”.

Teoreticienii artei razboiului actual au 1n vedere, in confruntarea cu terorismul,
abilitatea autoritatilor militare si civile, a sectorului privat, a societdtii civile de a
colabora in domeniu, de a muta razboiul la inamic, de a folosi mijloace de
contracarare specifice, a multiplica sistemele de control si masurile de securitate, a
declansa actiuni preventive hotaratoare. Este, aici, un intins teren de inovatie, care, in
viziunea aliatului cel mai puternic, dar si mai implicat, si aplicat, in lupta cu
terorismul, Statele Unite’, insumeaza capacitati mai bune, integrate de informatii
secrete, care sa ofere informatii in timp util, clare despre amenintari, coordonarea
activitatilor cu aliatii, pentru realizarea unei evaluari comune a amenintarilor cele mai
periculoase si continuarea transformarii fortelor militare, spre a le asigura capacitatea
de a actiona rapid si precis, cu rezultate decisive.

Specialisti consacrati ai conflictelor actuale’ subliniazi, in legitura cu strategia
operationald, ca arta razboiului consistd in a bruia cu precizie claritatea actelor
inamicului, destabilizandu-1 si determinandu-l1 sd comitd erori printr-o gresita
apreciere a situatiei Intilnite. La aceasta vor concura cu succes, in confruntarile
viitoare - apreciaza teoreticieni ai rdzboiului si analisti politico-militari -, computerele
si sistemele informationale, diversele realizari tehnologice incluse in sisteme
sofisticate, implicarea umana regasindu-se doar la nivel strategic sau al deciziei

politice.

3 Vezi dosarul “Noul rdzboi rece - manipulare, dezinformare, infiltrare”, din revista “Planeta Internet” nr. 2/ianuarie
1997, p. 35, autori: Maurice NAJMAN, John KELLY, Philippe FILIPOV, Emmanuel PARODY, Jerome THOREL,
Philippe BLANCHARD si Victor-Valeriu PATRICIU.

* Dr. Liviu MURESAN, Riscuri si provocdri in scenariile si strategiile ante si post-Praga 2002, p. 6, comunicare
prezentata la Seminarul national “Romdnia inaintea summit-ului de la Praga”, organizat de CSSS la 29.05.2002, aflata
in fondul documentar al institutiei.

> Ibidem, p. 9.

8 Strategia nationald de securitate a Statelor Unite, 2002.



CAPITOLUL 1
TEORIA SI ARTA MILITARA - INTELIGENTA RACORDATA
LA DOMENIUL CONFLICTELOR ARMATE

1.1. Inteligenta si situatiile complexe ale luptei

Capacitatea de a executa activitdti caracterizate prin complexitate, dificultate,
adaptabilitate la un scop, realizare originala si valoare sociald, permitand combinatii
variate si diferentieri subtile ale ideilor (dupa G.D. Staddard), inteligenta reprezinta,
in viziunea autorilor de dictionare, facultatea de a intelege, a sesiza prin gandire,
aptitudinea de a se adapta la o situatie, de a se schimba in functie de circumstante. in
realitate, ea se diferentiazd de gandire, este masurabila, pentru ca, asa cum spune J.
Gatty, se traduce prin “capacitatea de a mobiliza datele teoretice intr-un final
practic”. Deosebindu-se de notiunea de spirit sau de géandire, inteligenta este de
nepretuit Tn cadrul conflictelor armate, intrucat conferd posibilitatea de a descifra
situatiile complexe, a le patrunde sensul, a realiza intelegerea lor superioara.

Fara inteligentd, s-ar descoperi foarte greu sensul fenomenelor, al
evenimentelor din spatiul luptei, esentialul, relatiile logice dintre acestea, gasi cu
dificultate solutii logice pentru rezolvarea situatiilor complicate®. Apartinand laturii
operationale a activitatii intelectuale, inteligenta, fiind o constantd de restructurari,
combinatii, reversiuni, transformari §.a., genereaza operativitatea mentald’, atat de
necesara in conducerea operatiilor militare. Pentru distinctie, trebuie precizat ca, In
problemele organizarii si conducerii luptei armate, intervine inteligenta organizata, ce
permite solutionarea acestora, cea formata din tehnicile perfectionate ale cunoasterii,

1ar nu cea obisnuita.

7 A se vedea Francois CARON, L ‘apreciation du risque militaire, www.stratisc.org.

8 Prof. univ. dr. Emil MIHULEAC, dr. Stan STANGACIU, Managerul profesionist, Editura Maiko, Bucuresti, 1996, p.
66.

? Ibidem, p. 68.



Ca trasdtura generala a gandirii, inteligenta da comandantilor posibilitatea de a
surprinde cu usurinta legaturile ascunse dintre fenomene, de a trece rapid de la o
situatie la alta, de a imbina intr-un mod inedit cunostintele militare'’. Pe buni
dreptate, specialistii militari o considera ,,un gradient functional al gandirii umane”,
care permite o rezolvare la un nivel superior a problemelor complicate ale luptei.

Progresele incontestabile obtinute in ultimul deceniu in sfera teoriei si practicii
militare datoreaza totul inteligentei umane, implicatd activ in analiza fenomenului
politico-militar, a mediului de securitate regional si global, a tendintelor geopolitice si
geostrategice, optimizarea corelatiei politica - strategie militara, descifrarea evolutiei
razboiului si confruntarii armate moderne, a mutatiilor lor viitoare, a problematicii
pacii, In managementul strategic al razboiului si elaborarile prospective ale
domeniului, in fundamentarea unor optiuni viabile privind pacea, situatiile de criza
politico-militara si razboi sau proiectarea sistemului militar.

Solutionarea problemelor de ansamblu ale rdzboiului, dar si ale celor de ordin
operational, ale organizarii, planificarii si pregatirii actiunilor militare strategice, si nu
numai, tine nemijlocit de inteligenta, de acuitatea acesteia. Apelul la inteligenta este o
conditie sine qua non a aproprierii victoriei, a optimizarii raportului consum -
rezultate, a economisirii fortelor si mijloacelor, céstigarii sau impunerii pacii,
conexiunii stranse a strategiei militare cu strategiile celorlalte domenii de activitate
ale societatii.

Perspectiva integrarii in structurile de securitate euro-atlantice si europene
implicd amplu inteligenta in Insusirea procedurilor si tehnologiilor moderne de
conducere, in asimilarea noilor elemente ale conducerii, in realizarea
interoperabilitatii §i viabilitatii acesteia, pentru eficientizarea actiunilor militare

strategice.

19 Ibidem, p. 69.



1.2. Mutatii inteligente in fizionomia confruntarii armate moderne

Lupta armata modernd a cunoscut, in ultimul deceniu, mutatii de anvergura,
intr-o evolutie ascendenta, de la prima mare confruntare din Golf pana la razboiul din
fosta Iugoslavie si, de aici, la cel din Afghanistan si, apoi, cel din Irak.

Fizionomia conflictelor s-a schimbat extrem de mult, complexul factorilor care
o individualizeazad incluzand: situatii politico-economice si strategice de insecuritate
noi, noi scopuri politice si strategice, noi obiective, forte si mijloace de actiune
specifice, o altd conceptie si intensitate, o alta atitudine fatd de adversar, spatii diferite
de desfasurare, o paleta foarte vasta de tipuri dominante de actiune si moduri tot mai
sofisticate si neasteptate de manifestare a violentei.

Lumea acestor conflicte este una a confruntarilor asimetrice. Scopul lor politic
a vizat si vizeazad gestionarea crizelor, lichidarea conflictelor deschise §i prevenirea
aparitiei unor noi conflicte. Obiectivele conflictelor invocate aici au fost: eliberarea
de sub dominatia straind, schimbarea regimului politic, inldturarea de la putere a unor
conduceri fundamentaliste islamice, a unor dictatori. Fortele regulate, indeosebi
speciale, s-au confruntat cu forte regulate, dar si neregulate, cu luptatori de gherila,
teroristi, elemente etnice, religioase s.a.

Analistii militari au inventariat, in razboaiele de la granita mileniilor II si III, s1
previzioneaza ca va fi folositd si in conflictele armate viitoare o multitudine de
mijloace de actiune specifice conflictelor asimetrice, sistemele strategice ale
confruntarii relevand o asimetrie majord, permitand realizarea suprematiei aeriene,
dar si elemente de echivalentd, mai ales in plan informational, mediatic si in spectrul
electromagnetic, ceea ce a compensat i va compensa superioritatea obtinuta in alte
domenii ale luptei'".

Spatiul de desfasurare al interventiilor militare este mult mai mare, ceea ce le
conferd acestora caracteristica de conflicte regionale. Fiind un spatiu de lupta fluid,
luptatorii aflati in dispozitive de luptd asimetrice, neliniare, desfasoard actiuni de

luptd asimetrice, pe principiile descentralizarii, manevrabilitatii, flexibilitatii,

! General de brigada dr. Constantin ONISOR, Op. cit. p. 89.
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mobilitatii, dispersdrii si al folosirii unei game extrem de largi de actiuni, in toate
mediile. Dinamica luptei, gradul sporit de incertitudine si efectul armelor moderne
sunt de naturd sd creeze o mare presiune psihologica asupra combatantilor.

Tipurile dominante de actiune cuprind: la inceput, armatd contra armatd, iar
ulterior, pe masura extinderii amplorii actionale, forte de gherilad contra forte regulate,
ca si actiuni de compromitere a guvernelor si personalitdtilor, embargo total, gherila,
terorism, coruptie, fanatism etnic si religios, dezinformare, influentare psihologica
etc.

Creatie de recunoscuta finete, extrasa din campul inteligentei umane, asimetria
conflictului a traversat timpurile, pana in zilele noastre, cand a capatat o mare
complexitate si diversitate. Terorismul, amenintarile cu folosirea armelor de nimicire
in masa, ca si actiunile de razboi informational - domenii ale razboiului asimetric - ,
cer modalitati asimetrice de raspuns, care sa-i afecteze adversarului vointa, initiativa
si libertatea de actiune.

Replica la metodologiile neconventionale sau netraditionale impuse de
disproportionalitatea fortelor si mijloacelor adversarilor are la baza efortul de gandire
al cercetatorilor conflictelor, care surclaseaza prin inteligentd. Razboiul non-contact,
ca tip de confruntare asimetrica, practicat, de exemplu, in 1991, in Golf, reuseste, prin
combinarea inteligentelor strategilor americani, sa descurajeze adversarul, realizand o
puternica presiune psihologica si militard, o angajare limitatd, prin lovirea punctelor
vulnerabile si a centrilor vitali, iar in scurt timp, sa-1 facd pe acesta sa capituleze.

Disproportionalitatea unor razboaie ce au inclus operatii ca Furtunad in Desert
(Golf, 1991) sau Forta Aliata (Iugoslavia, 1999) s-a exteriorizat prin manevre subtile,
rod al inteligentei in conceptie si executie, cu scopul de a genera superioritate de forte
st mijloace, pe anumite directii, astfel ca, la momentul oportun, adversarul sa fie lovit
necrutator, iar initiativa strategica sa fie cuceritd si mentinuta.

Reactia celui slab, de asemenea de tip asimetric, a fost tot un test de inteligenta,
in conditiile in care superioritatea tehnologicd a adversarului era covarsitoare. Gherila
insdsi, ca produs al strategiei asimetrice, utilizatd intens, dupd 1 mai 2003, de fortele
fidele fostului dictator irakian, in lupta cu trupele americane, dd un rdspuns
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neconventional, pe grupuri mici, zi $i noapte, acestora, provocand sistematic pierderi
umane.

Un exemplu este si razboiul psihologic, veritabil razboi al inteligentelor, care
practicd manipularea informatiei, dezinformarea, intoxicarea informationald, ducand
la destabilizarea psihica, influentarea si descurajarea adversarului.

Oricare ar fi tipul de confruntare asimetrica, superioritatea gandirii strategice
maximizeaza avantajele si minimizeaza dezavantajele, exploateaza slabiciunile
adversarilor, realizeazd sau eviti surprinderea'’. Fie ci este vorba de asimetria
pozitiva (caracteristica celor puternici), fie de cea negativa (proprie celor slabi),
conceptia operatiilor sau actiunilor de luptd mizeaza pe inteligentd, pentru a realiza

supunerea adversarului.

1.3. Contflictele inteligente ale viitorului

Imprevizibilele provocari ale actualului secol conferd fenomenului razboi o
fizionomie, un continut, forme, procedee si mijloace noi de ducere. Din aceastd
perspectiva, teoria si arta militara au obligatia sa adopte o viziune ineditd in proiectia
structurilor 1 misiunilor, in organizarea, planificarea i desfasurarea operatiilor. Ea
va fi racordatd la coordonatele teoretice ale preconizatei revolutii in problemele
militare (RMA), provocata, In opinia celor mai multi specialisti ai razboiului, de
aplicarea tehnologiilor high tech si ale unei noi doctrine n organizarea si executarea
operatiilor militare, Tn spatiul managementului informatiilor, al senzorilor de detectie
la distantd, al automatizarii integrale a legdturii senzor - tragator, al preciziei
loviturilor" etc.

Nu este lipsitd de Insemndtate nici opinia ca razboiul se va plasa la granita
inferioard a confruntarii armate, duse de dictatori si forte paramilitare, brutal si

limitat, cel mai adesea in spatiul urban. In randul teoreticienilor razboiului domneste

12 Centrul de Studii Strategice de Securitate, Studiul: ,,Conflicte asimetrice. Cerinte operationale privind structura
Armatei Romdniei”, p. 38, in HOMINIS 2001 (CD), Bucuresti, 2002.

% Hughes M. PATRICK, The International security environment remains volatile, complex and difficult,
http://usembassy-australia.state.gov/hypr/WF990202/epf210.htm
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convingerea cad o noud culturd tehnicd militard va opera schimbari radicale in
dialectica spatiului, timpului, distantei, vitezei si altor parametri ai luptei. Mare parte
din practicile militare traditionale vor fi abandonate, pastrandu-se ceea ce este viabil
s1 se conexeaza perfect la strategia noilor confruntari. Forma cea mai uzitatd de
conflict armat va fi, estimdm, cea a rdzboiului informational, tot mai multe state
creandu-si sau dezvoltandu-si capacitatile necesare ducerii unui astfel de razboi.

Fizionomia conflictelor armate viitoare - mai degraba limitate sau regionale -
va fi, credem, influentata, pe de o parte, de implementarea de catre SUA si aliatii sai
ceil mai apropiati a unor noi capacitati militare, tot mai sofisticate, ale erei tehnologiei
si informatiei, iar pe de alta parte, de sporirea, la nivelul altor state mari, a dotarilor
erei industriale, intr-o realizare hibrida, ce imbind focul masat al fortelor, propriu
secolului abia incheiat, cu unele sisteme si concepte noi, mai avansate, in dorinta de a
face fata superioritatii zdrobitoare a celor dintai. Gruparile teroriste si statele care le
sustin se vor sprijini cel mai probabil pe strategii compensatorii, proprii conflictelor
asimetrice, uzand de surpriza, pe plan tehnologic, si avantaje situationale temporare.

Operational, conflictele militare viitoare vor conserva, apreciem, tendinta
actuald de a-1 obliga pe inamic sd cedeze cat mai repede, folosind o fortd usor
desfasurabila, mobild, putin vulnerabild si avand o mare autonomie, capabila sa dea
lovituri de precizie in adancime, impotriva centrelor de greutate operative si
strategice ale adversarului. Constanta acestor operatii o reprezinta pierderile umane si
materiale colaterale minime.

Operatiile decisive rapide, incluse in viziunea Joint americanda, vor fi
intrebuintate pe larg in viitoarele confruntdri armate, iar ideea angajamentului de
precizie nu va fi parasitd, pentru cd produce efecte operationale la obiective limitate,
mai ales daca are loc o digitalizare integrala a fortelor.

Pentru pastrarea viabilitatii tuturor fortelor, se va realiza o protectie cat mai
completd a lor, asigurandu-se, n acest fel, o superioritate in toate dimensiunile, mai
ales aeriand si spatiald. Chiar dacd unele armate considera ca parasirea conceptiei

traditionale a luptei in teren este o eroare, utilizarea operatiilor aeriene are mai multi
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sorti de izbanda, pentru ca, evitind contactul cu adversarul, diminueazd sensibil
pierderile umane.

Campul cibernetizat al viitorului va include, ca o cucerire de mare flexibilitate,
robustete si viabilitate operationald, elementele conceptului strategic de “razboi bazat
pe retea”’(RBR), unde forta se va structura pe principiul joint, inclus in documentele
de orizont mediu si indepartat, Joint Vision 2020 sau Army After Next, americane.
RBR va transforma informatia in factor de putere, va mari capacitatea de raspuns si
precizia de angajare a fortei. Pe de altd parte, va asimila in viteza toate inovatiile
conceptuale si tehnologice din domeniul militar.

Incheierea atat de rapidd a operatiilor din Irak sau Afghanistan reprezinti o
proba certa ca, asa cum apreciaza Alex Salkever, “NCW este calea viitorului’. Aici,
insd, apare un obstacol ce trebuie depasit: integrarea sistemelor de armament si
personalului in acest “intreg numit razboi bazat pe retea, care este mai mare decdt
suma partilor sale”', va fi foarte costisitoare, si cum conflictele noului mileniu vor fi
purtate preponderent intr-un mediu de coalitie, lucrul cel mai dificil il va reprezenta
inlaturarea decalajului IT intre SUA si statele aliate.

Este clar ca aceasta ,,schimbare impresionanta in cultura institutiei militare”,
cum o numeste Ivan Oelrich, cercetator principal in Federatia oamenilor de stiinta
americani, care defineste ultimele dezvoltari in domeniu, va aduce modificari
formidabile In spatiul razboiului, iar adaptarea la ele nu va fi deloc usoard. Aceasta
pentru ca, pand la urma, RBR nu este o problema de tehnologie, cum s-ar crede, ci
una organizationald’, de a asigura o integrare totald in retea a tehnologiei, o
interoperabilitate deplind. lar acest proces complicat din viitor trebuie Tnceput acum.

Cu rabdare, resurse si inteligenta.

CAPITOLUL 2
NOILE TEHNOLOGII ST MODUL DE DUCERE A RAZBOIULUI

4 Alex SALKEVER, “The Network is the Battlefield”, in Business Week, din 7 ianuarie 2003.
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2.1. Inovarea tehnologica in conflictele viitorului

Avansul tehnologic va influenta hotarator evolutia conflictelor armate. Noile
generatii de arme inteligente, sistemele C41, sistemele electronice de supraveghere,
cercetare si lovire, tehnicile si tehnologiile rdzboiului informational i psihologic vor
fi folosite masiv in operatie si lupta.

Fortele Terestre americane, de exemplu, prevad investitii importante pentru
transformarea lor intr-o viitoare fortd capabild de a se integra schimbarilor secolului
XXI, cu un element expeditionar joint'°. Fonduri mari sunt repartizate pentru
realizarea unui sistem de luptd multifunctional, multimisiune, reconfigurabil, dar si a
sistemului tactic de comunicatii digitale, care va forma baza capabilitatilor fortei
viitorului. Pe baza noilor tehnologii, va avea loc restructurarea Fortelor Terestre,
creandu-se o fortd modulard, joint, expeditionara, relevanta si supla.

Gradul de implementare a noilor tehnologii va influenta masiv soarta
razboiului. Cel de-al doilea razboi din Golf a aratat limpede cum caracterul decisiv al
razboiului de coalitie de Tnaltd intensitate este asigurat de noua tehnologie si de
capabilitdtile de razboi aerian. Capabilitétile strategice nu s-au masurat in numar de
unitdti, arme si militari, ci in calitatea armelor, a fortei in ansamblu. La fel cum
primul razboi din Golf a fost campul de afirmare a unor noi tactici, tehnologii si
metode de instruire, unde operatiile terestre au fost de tip joint, au dezvoltat
capabilitati superioare tip C41 / BM, un nou ritm al luptei 24 de ore din 24 etc.

Dupi A. Cordesman, lectia Golfului'’ tine nemijlocit de tehnologie si revolutia
in domeniul militar (RMA), de superioritatea tehnologica militara occidentala
zdrobitoare: sistemele tehnice ce au asigurat o vizibilitate continud, zi $i noapte,
avantajele sistemului C3I in scurtarea timpului de reactie, managementul bataliei
(BM), mijloacele de lovire (T), de asigurare a luptei (BDA), scurtarea ciclului de la

luarea deciziei la lovirea adversarului, ascendentul tehnic si tehnologic sub toate

' Dupa generalul-locotenent Brian Joseph K. KELLOG Jr., citat d¢ AKERMAN Robert K., in articolul “Military
Cristal Ball Portends Network Centric Supremacy”, din revista “Signal”, 2001.

' Lorie JEWELL, Army '05 budget covers more off-post living costs, Army News Service, 3 febr. 2004.

7 Vezi Anthony H. CORDESMAN, Lessons of Modern War (Volume Four), lessons gulf IV, chap.12.pdf
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aspectele - tragere, informatii, diseminarea acestora, arme combinate §i integrate,
forte multiservice, actiuni in orice conditii de timp etc.

Tehnologiile militare ale viitorului vor avea un impact remarcabil in modul de
ducere a conflictelor. Secolul XXI va face din rdzboi spatiul de intalnire al unor
sisteme militare din ce in ce mai complexe si performante, care implicd tehnologii
noi, militari superspecializati, actiuni complexe, desfasurate pe coordonate strategice
si tactice diferite de cele actuale. Complexitatea si capabilitatea fortei sunt
necunoscute asupra carora mediteaza inca de pe acum specialistii militari, pentru a nu
fi gasiti descoperiti la examenul conflictelor viitorului. Aceasta, deoarece inovatia
tehnologica are drept obiectiv §i scop sporirea capabilitatii fortei. Iar capabilitatile
luptei moderne sunt influentate, cum apreciazd analistii conflictelor recente, de
relativul echilibru tehnologic.

Aceiasi analisti'® confirmd cd pregitirea si tacticile adecvate, daci includ
diverse forme si superioritate tehnica in sinergia luptei, sunt superioare, in vreme ce
situatiile in care instruirea si tacticile sunt inadecvate au urmari grave in rezultatul
operatiei (luptei), cu toate ca se dispune de superioritate tehnica.

Desi dezvoltarea de succes pe aliniamentele oricarui conflict se loveste de
truisme evidente, este clar ca razboiul viitorului nu poate ocoli nevoia de:
sustenabilitate continua si suficientd, mentenantd buna, mobilitate maxima,
capabilitdti de manevra, suport logistic, service si de lupta corespunzator, Tnalt grad
de operativitate, superioritate tehnologicd pe spatiile critice ale armelor s.a.m.d.,
obiective permanente ale cercetdrii stiintifice si tehnologice militare. De altfel,
“lectiile invatate” din Irak si Afghanistan, cele mai multe si mai importante,
creioneazd, acum, pe plansetele proiectantilor, capabilitatile viitoarelor razboaie.
Preocuparile armatei americane de creare a capabilitatilor secolului XXI se extind
asupra tuturor categoriilor de forte armate, sefii cei mai inalti din Fortele Terestre, si
nu numai ei, recunoscand ca initiativa “De la forta actuala spre cea a viitorului” este
mai mult decit o accelerare a tehnologiei viitorului spre a fi utilizata in fortele de

astazi.
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Noile cuceriri tehnologice fac ca actiunile militare sd aiba, azi, dar probabil si
in viitor, o mare amploare in timp si spatiu, forte si mijloace specializate, caracter
intrunit, intensitate si complexitate sporite, schimbari bruste ale situatiilor la toate
nivelurile, sa fie duse in toate mediile, deosebit de manevrier, cu o mare diversitate de
procedee tactice, in special la flancuri, in intervale si in adancimea dispozitivului
inamicului, rapid si in conditii variate de teren, timp si vreme.

Sunt de remarcat amploarea pe care o au componentele cosmice ale conducerii
si scopurile operatiilor, accentuarea caracterului decisiv al confruntarii, sincronizarea
si integrarea actiunilor de lupta.

Conflictele armate, cuplate la tehnologiile secolului actual, vor releva maine o
mare complexitate a teatrelor de actiuni, cu intrepatrunderea mediilor civile cu cele
militare, extinderea gherilei (mai ales urbane), folosirea deopotriva a armelor letale si
neletale, a explozivilor, dar posibil §i a generatiei a treia de arme nucleare (cele cu
emisie directionata si selectivd de energie), utilizate ca arma antispatiala de statele
detindtoare de arme nucleare impotriva marilor puteri ce posedd arme in spatiul

cosmic, ca si a armelor cu plasma.

2.2. Spatiul de lupta integrat si diseminarea tehnologiilor

Desi utilizarea armelor nucleare este putin probabila, diseminarea tehnologiei
de fabricatie a acestora catre organizatiile teroriste si dictaturi, pe filiera statelor din
»Axa raului”, creeaza riscuri grave la adresa SUA si a celorlalti membri ai coalitiei
antiteroriste. De aici, preocuparea Statelor Unite de edificare a unei aparari

antiracheta a teritoriului national (NMD). Noul sistem, care, pe plan tehnologic,

'8 A. H. CORDESMAN, op.cit.
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aduce dezvoltari noi in trei domenii (rachete, sateliti si radare) sau pentru capacitati
specifice (comunicatii, dirijare, infrarosu), duce razboiul in spatiul extraatmosferic.

Pe de altd parte, SUA realizeaza si capabilitdti pentru o apdrare antirachetd in
teatru (TMD), concomitent cu cercetdrile asupra interceptorilor spatiali de distrugere
prin energie cinetica. Rachetele balistice tactice vor fi interceptate, cu rachete de
croazierda, de sistemul PAC-3 (Patriot Advanced Capability - 3), ce va fi sistemul de
referintd in materie de aparare aeriana largitd, putand constitui elementul central al
sistemului de aparare largita la altitudine medie (MEADS). Fortele navale vor
dispune de un sistem antirachetd comparabil cu PAC-3, plasat pe crucisatoarele si
distrugatoarele Aegis pentru a apara zonele de debarcare, porturile si alte puncte
sensibile. Sistemele Upper tier vor intercepta rachetele in atmosfera sau in afara
acesteia, aparand zone al caror raion este cuprins intre 100 si cateva sute de kilometri.
Programul de aparare punctuald a teatrului la mare altitudine (THAAD), pentru
Fortele Terestre, constituie nivelul superior al unui sistem, bazat la sol, de aparare
contra rachetelor din teatru.

O tehnologie de viitor care va modifica si mai mult ducerea razboiului este cea
a laserelor aeropurtate sau spatiale, ce vor fi utilizate in distrugerea rachetelor
atacatoare pe timpul fazei de lansare. Pentru aceasta, un numar de 7 Boeing 747 vor fi
echipate cu un laser de inalta energie, iar acest sistem (ABL) va ataca rachete cu
bataie de 300 km, de pe un avion zburand la altitudinea de 12.000 m.

Alte doua sisteme laser sunt in studiu: cel tactic de 1nalta energie (THEL) si
sistemul laser spatial (SBL).

Revenind la arma nucleard, pe bunad dreptate aceasta da frisoane omenirii,
intrucat peste 20 de state poseda tehnologie nucleara, care este vanduta n ascuns unor
state sau actori non-statali, de genul organizatiilor teroriste islamice. Iar in conditiile
lansdrii unui atac cu rachete cu cateva zeci de capete nucleare, existd riscul ca
posibilitatea de interceptare actuald a SUA sa fie insuficientd. latd cel putin o
explicatie pentru reorientarea interesului geostrategic al SUA catre spatiul Orientului
Mijlociu largit, unde controlul si neproliferarea armelor NBCR sunt ignorate, iar
echilibrul strategic regional e precar. O alta, sigur cea mai importanta ne-o oferd noua
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strategie nucleara a SUA, cuprinsa in documentul “Evaluarea Pozitiei Nucleare” din
1anuarie 2002, care prevede ca americanii, intr-un eventual conflict, sa fie primii care
folosesc armele nucleare. Pe baza acestei optiuni de apdrare nucleara, s-au inregistrat
si se vor inregistra si in viitor eforturi financiare serioase la capitolul dezvoltarea
armelor nucleare, indeosebi a celor de dimensiuni reduse, a armelor antibuncar, a
noilor bombe nucleare, crearea de noi sisteme de raspuns la provocarile teroriste.

Tehnologiile inalte, integrate masiv, vor spori invizibilitatea mijloacelor de
lupta, capacitatea de detectare a obiectivelor, efectul si precizia la tinta, capacitatea de
influentare a moralului, starii de spirit si comportamentului individual si colectiv al
adversarului, prin cresterea posibilitatilor de actiune psihologica, de manipulare a
informatiei, culturii, traditiilor, mentalitatilor, intereselor etc. Efectul armelor
moderne va fi crearea asupra combatantilor a unei mari presiuni psihologice.
Caracterul imprevizibil al actiunilor va induce in randul populatiei o stare de teama,
groaza, insecuritate continud. Aceasta va fi urmarea folosirii fortei si amenintarii cu
forta de catre elementele teroriste, in randul populatiei pasnice, a atentatelor sau
actiunilor punitive, cu morti $i raniti numerosi, intens mediatizate pe cale scrisa sau
audiovizuala.

Conectarea luptatorilor la disponibilitatile RBR, proces aflat in plinad
desfagurare in armata americand, realizeaza, practic, integrarea oamenilor §i a
sistemelor de arme in intregul numit rdzboi, schimband fundamental modul de ducere
a luptei. Pentru Fortele Aeriene ale SUA, de exemplu, sistemul TBMCS C2 Air
Combat, produs de Compania Lockheed Martin, din noiembrie 2002, furnizeaza o
structurd de comanda mai fiabild si usureaza urmdrirea si atacarea tintelor. De
oriunde, la un laptop, un pilot poate solicita si primi informatii de la avioane de
recunoastere, conduce misiuni, organiza atacuri aeriene'”.

In spatiul de lupta integrat, elementul cel mai important pentru structurile joint
care duc RBR este realizarea interoperabilitatii in tehnologia informatiei, obiectiv

greu de atins la nivelurile operationale ale coalitiei s1 ale fortelor care actioneaza

' Alex SALKEVER, “The Network is the Battlefield”, in Business Week, din 7 ianuarie 2003.
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PR

datorita complexitatii, de cdtre unii generali americani, “o stiinfa neagra’.

Tehnologia informatiei, element-cheie in Joint Vision 2020, apreciaza
generalul-locotenent Brian Joseph K. Kellog Jr.*’, va permite americanilor si lupte
mai inteligent, mai rapid s1 sa actioneze mai iute decat oricine altcineva. Pentru
aceasta 1nsa vor trebui atinse prerogativele joint, prin consolidarea resurselor in
domeniul informational. Altfel, ca sd oferim un exemplu elocvent, un tanc echipat cu
sistemul imbunatatit de raportare a pozitiei (EPLRS) nu va putea comunica digital cu
sistemele echipate cu LINK 16.

Pentru alte state decat SUA, procesul de digitizare a comenzii si controlului ar
putea dura cateva decenii, din cauza dimensiunii efortului financiar si a dificultatilor
intalnite in transferul de tehnologie militara avansata. Este de asteptat, in continuare,
ca membrii unei coalitii conduse de SUA sd nu poatd acoperi integral decalajul
tehnologic ce-1 desparte de americani, ceea ce va influenta negativ cooperarea in

teatru.

CAPITOLUL 3
TENDINTE ALE TEHNOLOGIEI SI ARTEI MILITARE

3.1. Razboiul inteligentelor si asimetriilor tehnologice

Dezvoltarea stiintei si tehnologiei conflictelor armate este dirijata, indiscutabil,
de factorul politic. In acelasi timp, insi, tehnologia militara influenteazi politica si
arta militard. Intreaga fizionomie a razboiului s-a schimbat, de exemplu, prin crearea
armelor cosmice, care introduc a patra dimensiune in spatiul conflictelor armate.

Toate innoirile tehnologice din domeniul militar sunt perfectiondri tehnologice ale

2 Vezi Robert K. AKERMAN, “Military Crystal Ball Portends Network Centric Supremacy”, in revista Signal, 2001.
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stiintelor naturii (cibernetica, fizica moderna, chimia, matematica etc.), specialistii
straini constatand cd circa 400 de tehnologii au dubla folosintd, in domeniile civil si
militar. In prezent, mai ales in sfera aero-spatiald, capacitatea tehnologica civild
revolutioneaza tehnologia militard. Tehnologia informationald, care sta la baza
conceptului de RBR, provine integral din activitatile industriale.

Specialistii strdini considera ca in implementarea si folosirea tehnologiei
militare a viitorului razboi se vor produce numeroase schimbari. Acestea vor avea
consecinte importante in aparare. Domeniile de schimbare vor fi: a) doctrinele,
conceptele, operatia, conducerea; b) instruirea si educarea militarilor profesionisti; c)
achizitiile tehnice pentru a performa misiunile; d) designul sistemelor; e) problemele
organizationale. Criteriul de promovare a schimbarilor in tehnicd va cuprinde:
eficacitatea, performantele militare, operationale, manevrabilitatea etc., dar si
simplitatea, robustetea si capacitatea de protectie si de a Incorpora noua tehnologie,
pentru ca aceasta din urma inseamna ascendent moral si tehnic, standarde inalte,
superioritate.

Réazboiul din 1991 din Golf a fost primul conflict in care tehnologiile
informatiei, avioanelor invizibile si munitiei inteligente au inceput sa fie utilizate, ca
multiplicatori de forta, ficand tranzitia la Razboiul celui de-al treilea Val*'. In viziune
romaneasca, cuplul senzori-munitie inteligenta va influenta decisiv actiunile de lupta
desfasurate potrivit conceptului Luptei Intrunite de Inalti Tehnicitate, ce ar presupune
structuri de cercetare mai numeroase si mult mai specializate, capabile sa foloseasca
sisteme multisenzor, iesirea din dotare a tancului, renuntarea la actiunile de lupta de
strapungere a apdrdrii adverse si apoi la manevrarea acestuia, optdndu-se pentru
lovirea de la distanta, atacul simultan in adancime cu interpozitionarea fortelor,
angajarea apropiata si selectiva’’. Supravegherea in toate mediile va beneficia de o
gama foarte largd de senzori, care vor urma un proces continuu de miniaturizare.
Toate tipurile de munitie inteligenta (racheta de croaziera, munitia multisenzor,

rachetele cu dirijare prin fibrd opticd, munitia de tip “hoinar” cu dirijare semiactiva

2 Colonel Virgil BALACEANU, Cuplul viitorului: Senzori si munifie inteligentd, in Observatorul militar nr.3/2003.
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prin laser sau bomba inteligentd de aruncdtor etc.) vor spori puterea de lovire,
precizia §i capabilitatea structurilor luptdtoare.

In plan conceptual, este evident ci, in fata vulnerabilititilor asimetrice, isi va
dovedi viabilitatea s1 eficienta combinarea inteligentd a conceptelor operationale si a
capabilitatilor, a tehnologiilor vechi cu cele noi, a diferitelor forme de organizare.
Fortele intrunite vor duce operatii intr-o maniera separabila si dispersatd, in mediu cu
accesul admis, restrictionat si interzis, rapide, cu capacitate letala si de manevra
marite”. Viitorul strategiei evazive se va sprijini pe inutilitatea marilor batalii, pe
utilizarea limitata si selectiva a fortei In asimetria negativa, pe diplomatia preventiva
si gestionarea crizelor.

“Razboiul prin forta creierului”’, inventat cu un deceniu inainte de primul
razboi din Golf, nu va fi inlocuit prea curand cu altceva de aceeasi profunzime
tehnologica si tarie ideatica. O asemenea revolutionare a gandirii militare, coroborata
cu tehnologiile noului val, este putin probabil sa se produca in deceniile urmatoare.
Scenariile de razboi ale superputerii si marilor puteri ale mapamondului sunt in
prezent variatii simple ale unui cadru teoretic si informational deja conturat, pe un
fond tehnologic in continua miscare si transformare. Devenirea viitoare din spatiul
conflictului armat pare azi destul de ambigud, tocmai pentru ca ultimele achizitii din
domeniu au o perenitate de aplicare mult mai evidentd. Se pot insd predictiona
schimbari cu un grad mai mare sau mai mic de abatere de la nivelul actual de
dezvoltare al domeniului, in perimetrul:

m sistemului de management al conflictului;

m senzorilor si shooter-ilor;

m revolutiei in domeniul militar (RMA);

B asimetriei razboiului;

m proliferdrii armelor si tehnologiilor viitorului.

2 Tbidem. Un punct de vedere roménesc interesant, apropiat de ceea ce credem ci va fi dezvoltarea tehnologici a
viitorului.

2 Colonel dr. Catalin-Marius TARNACOP, Intensitatea si complexitatea transformarii (II), in Observatorul militar
nr. 7/2003.
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Se estimeaza, totodatd, cd ar putea sd apard elemente noi in domeniile: arme
neletale, tehnologii si tehnici nedistructive, arme psihotronice, razboi virtual, rdzboi
cosmic. In orice caz, innoirile in strategia viitorului rizboi vor fi provocate de
innoirile in tehnologia militara, mijloacele cu care vor fi duse actiunile de lupta,

operatiile.

3.2. Dominanta tehnologiei informationale

In viitorul rizboi, dominanta o va forma confruntarea informationala*.
Conducerea se va face de la mare distantd. Operatiunile vor fi rapide, duse de
formatiuni relativ mici, constituite din profesionisti, inzestrati cu mijloace inteligente,
performante, poliactionale. Confruntarea armata va fi caracterizata printr-o asimetrie
marcati de informatii, cunostinte si capacititi de operationalizare. In genere, violenta
va fi mascati in nonviolentd, iar agresiunea instrumentati nonviolent®. Sfera
principala in care se va desfasura razboiul viitorului va fi cea politico-economica, in
stransa legdtura cu fenomenul de globalizare si mondializare, de control si gestionare
a materiilor prime strategice s.a.m.d. In forma asimetric, rizboiul va cumula
asimetrii doctrinare si asimetrii tehnice si tehnologice. Daca privim spre ultimul
conflict, cel din Irak, constatdm ca tehnologiile informationale de varf sunt cuplate
aici cu componentele energetice ale razboiului, lucru ce se va intdmpla i in
confruntarile viitoare, cu un accent mai acut pe tehnologia noului mileniu.
Indiscutabil insa ca actiunile energetice hotaratoare, mobilitatea, supletea si mai ales
precizia vor fi imbinate cu tehnicile si metodele razboiului informational, intr-o
configurare si dinamica extrem de inteligenta si alerta.

Dupa recentul razboi din Irak, care poate fi apreciat ca prima confruntare
majord din era informaticii, razboiul inteligent, rdzboiul informational, razboiul

limitat, desfasurat chirurgical si bazat pe dominanta IT, va fi confruntarea de baza a

** Locotenent-colonel dr. Tonel BARBULESCU, Caracteristicile principale ale rdzboiului viitor, in revista “Impact
strategic” nr. 3-4/2003, p. 63.

2 Dr. Dumitru IACOB, Metardzboiul si batilia pentru integrarea euro-atlanticd a Romdniei, in revista Strategii XXI
nr. 3/1998, Editura AISM, Bucuresti, p. 60.
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viitorului. Acesta va fi integrat, folosind tehnologii inteligente, senzori de informatie
performanti, sisteme de comanda si control ultraperfectionate, pe un suport de retea
orizontal, foarte complex - de la reteaua telefonicd la Internet, via imaginea tv - in
care toate elementele sistemului au acces la informatie si la decizie in timp real sau
chiar cu anticipatie. Categoriile de forte, in viitorul razboi, vor conta nu ca entitéti, ci
ca modalitdti administrative si profesionale de pregatire a fortei desfasurabile in
teatru.

Datorita asimetriei, diferentele de tehnica si tehnologie militara se vor perpetua
in razboaiele de maine, intre clasic si ultramodern fiind discrepante foarte mari.
Specificul actiunilor militare va fi dat de lovirea din aer a obiectivelor vitale,
combinarea actiunilor punctiforme cu cele de uzurd, succesiunea paralizantd si
continuitatea actiunilor strategice in toate mediile. Pe determinanta tehnologie
militard, armele “soft” ar putea produce noi transformari in modul de ducere a
razboiului, in plan spatial, temporal si actional. Cea mai mare intensitate a actiunilor

se va afla in spatiul sistemelor C4I ale conducerii.

Accesul restrictiv la domeniul high tech inclind balanta victoriei invariabil de
partea posesorului de tehnologie militard de varf, care apartine noului mileniu, dar se
confrunta, disproportionat, cu armele si armatele vechiului mileniu. Vizionari, fara sa
piarda contactul cu realitatea, viitorologii Alvin si Heidi Toffler’® cred ca “elanul
schimbarii se indreapta spre intarirea capacitatilor combative de joasa intensitate cu
tehnologii noi si imbunatdatite - senzori, comunicatii pe baza spatiala, arme non-
letale si robotice”.

Probabil ca, la jumatatea actualului secol, asa cum prevede John Collins, in
studiul “Military Space Forces; The Next 50 Years”, puterea aeriana si cea spatiala,
contribuind practic la stdpanirea spatiului extraterestru, vor reprezenta binomul
decisiv al razboiului. Ideea ca “cine stapaneste spatiul circumterestru domneste peste

Pamant” este logica evidentd ce explicd recentele declaratii facute de americani si

% Alvin si Heidi TOFFLER, Rdzboi si antirdzboi. Supravietuirea in zorii secolului XXI, Bucuresti, Editura Antet, 1996,
p. 221.
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rusi ca vor relua odiseea spatiald, instaland baze spatiale pe Luna si trimitdnd oament
spre Marte. Cucerirea “pasnica” a Cosmosului are in ea o laturd militara bine
disimulata, care, in loc sd indeparteze conflictul in spatiu, il face si mai stapan peste
noi. Insd, chiar daca “rdzboiul viitorului va fi ca in povestile de science fiction de
azi”27, dominanta IT va fi, in conflictele reale sau virtuale, atunci, ca si acum,

omniprezenta, omnipotenta, deci hotaratoare.

2" Razvan-Adrian BARJOVANU, Infowar si Cyberwar, fantome care bdntuie trecutul, in revista “Computerworld
Romania on-line” nr. 4/1997.
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CAPITOLUL 4
TEHNOLOGIILE NBC SI TERORISMUL

4.1. Actiuni proliferative si strategii de neproliferare

Posibilitatea folosirii de catre organizatiile teroriste a armelor NBC este, astazi,
reald. Aceste mijloace de distrugere sunt preferate de teroristi pentru capacitatea de
nimicire si impactul psihologic puternic, de masa. Sursa unor astfel de arme o
reprezintd regimurile periculoase si disimulate, care le folosesc pentru a-si intimida
vecinii si a influenta lumea, dar si alte state posesoare, in care masurile de protectie a
unitatilor de productie si stocare sunt insuficient de temeinice ori incorect aplicate.

Este de notorietate activitatea savantului atomist pakistanez Abdul Kadeer Han
de vanzare a tehnologiei nucleare in alte state, din Asia pana in Africa de Nord. Timp
de un deceniu, acesta a vandut planuri pentru tehnologia de imbogatire a uraniului si
chiar uraniu hexafluorid, gaz care, prin centrifugare, se transformd in uraniu
imbogatit pentru arma nucleard. Punerea la dispozitia Iranului, Libiei si Coreei de
Nord a planurilor pentru tehnologia de centrifugare a uraniului, aprovizionarea altor
state cu piese si chiar inventarul complet de centrifugare sunt, recunoaste el, acum, in
fata natiunii, opera sa. Alte componente au fost cumpdrate de retele din Europa,
Orientul Mijlociu si Africa.

Amenintarile teroriste cu intrebuintarea armelor NBC au indemnat statele sa
adopte strategii de neproliferare, care fac tot mai dificil tranzitul cu arme ilicite.
Recent, presedintele Bush a avut propuneri importante legate de acest domeniu, dintre
care retinem:

m Initiativa de Proliferare a Securitatii sd fie largitd, pentru a se adresa mai

mult multiplicarii si transferului de tehnologie nuclearda. Cooperarea in

domeniu sd atragd toate serviciile de informatii, Interpolul si alte structuri,
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pentru  descoperirea laboratoarelor, intermediarilor, furnizorilor si
cumpdratorilor de tehnologie si material fisionabil;

m sa fie intarite legile i controlul international asupra proliferarii. O noua
rezolutie a Consiliului de Securitate sd declare criminale statele
proliferatoare, sa decreteze controlul strict al exporturilor tuturor
materialelor sensibile la frontiere;

W sa fie largitd cooperarea in directia elimindrii armelor nucleare si
materialelor chimice, biologice si radiologice;

B sa se instituie un sistem de ermetizare a spatiului nuclear civil, pentru a nu
permite proliferarea armelor nucleare;

m 1n viitor, doar statele care au semnat Protocolul Aditional sd poatd importa
echipament pentru programul lor nuclear civil;

B sa se creeze un comitet special al AIEA pentru protectie si verificarea
indeplinirii obligatiilor de catre state.

Superterorismul sau terorismul de distrugere in masa are o dimensiune
mondiala pe care o foloseste in difuziunea tehnologiei nucleare, pe baza unei retele de
sprijin intens ramificate, construite pe fundamente financiare solide, valorificand
noile tehnologii de informare s$i comunicare si vulnerabilitdtile societatilor
occidentale.

Filiera de proliferare nucleara “murdara” in favoarea grupdrilor teroriste
ramane, in primul rand, Pakistanul, acest stat in crizd economica grava, dispus sa
cedeze arma nucleard pentru obtinerea de devize si care gazduieste inca elemente Al-
Qaeda. Analistii politici cred mai degraba cad garantiile oferite de Musharaf lui Bush,
la intdlnirea de la Camp David, din 24 iunie 2003, relative la lupta antiteroristd si
neproliferarea nucleara, pentru care va primi de la SUA cate 600 milioane $ pe an,
timp de trei ani, nu sunt respectate.

Singura cale de a da o loviturd puternicd superterorismului mondial este
intarirea cooperarii bilaterale §i multilaterale, prin coalitii ad-hoc de vointd sau

conduse de institutii internationale (ONU, UE, NATO), cu utilizarea tuturor
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mijloacelor avute la dispozitie: diplomatie, servicii de informatii, mecanisme

financiare, sustinere juridica etc.

4.2. Aportul NATO la strategia globala de neproliferare a armelor NBC

Este stiut ca atdit NATO, cat si UE au adoptat solutii pragmatice, realiste de
interzicere a proliferdrii, in plan legislativ, dar si al deciziei politice si activismului
comunitar. Actorii non-statali de pe scena terorismului isi schimba foarte des
mijloacele si metodele de lucru, se adapteaza la realitéti, reusind sa Tnvinga vigilenta
autoritatilor statale. Acestea au motivat concertarea actiunilor institutiilor
internationale pentru inlaturarea deficitului securitar, cooperarea vamilor, fortelor de
securitate, a politiillor nationale cu Interpolul, integrarea luptei antiteroriste in
conceptul european de securitate interioara, Tmbunatatirea strategiei globale de
neproliferare.

Politica de sustinere de cdtre Aliantd a reducerii armamentelor, a dezarmarii si
neproliferdrii va continua sd joace un rol semnificativ in realizarea obiectivelor
securitatii, care consistd In prevenirea disemindrii si fabricariit ADM si a vectorilor
lor. Este foarte important sa se respecte si consolideze acordurile internationale
asupra armamentelor si dezarmarii §i regimurilor multilaterale de neproliferare si
control al exporturilor. Tratatul de neproliferare este mecanismul principal de
neproliferare si dezarmare, iar angajamentul respectarii integrale a acestuia de catre
toate statele care ii sunt parte ramane esential.

Statele NATO intreprind demersuri ample pentru a garanta securitatea
substantelor nucleare si radiologice. Rolul Centrului ADM, in cadrul Secretariatului
international al NATO, este In prezent amplificat, ajutaind Alianta sa faca fata
amenintarilor pe care le reprezinta ADM si vectorii lor. Pe de altd parte, inclusiv
membrii PpP coopereaza strans cu NATO pentru punerea in opera a Planului de
actiune al Parteneriatului contra terorismului. Pericolele pe care le constituie

proliferarea au fost analizate atent si de catre Consiliul NATO-Rusia, elaborandu-se
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evaluadri detaliate ale terorismului in regiunea euro-atlantica si punandu-se bazele unei
cooperdri viitoare In materie de mentinere a pacii.

Sinteza transformadrilor care au loc la nivelul Aliantei Nord-Atlantice in
vederea combaterii terorismului, deci, implicit, a superterorismului, include, in
prezent:

e noua strategie a fortelor, mijloacelor si operationalda pentru prevenirea si

combaterea terorimului NBC;

o cforturile de intarire a informarii si cooperarii in domeniu;

e un set amplu de masuri antiproliferative;

e planificarea activitatilor de securitate, sanatate publica, raspuns, demers de

aparare impotriva amenintarilor NBC;

e consolidarea legislatiei in domeniu;

o dezvoltarea cercetarii stiintifice in sfera detectiei si a contracararii efectelor

armelor de nimicire in masa;

« stabilirea de noi standarde si masuri de protectie si siguranta etc.

Amenintarea armelor NBC si proliferarea acestora necesitd, practic, crearea
unui nou NATO, “reutilat” pentru prevenirea si combaterea transferurilor ilicite de
tehnologie nucleard, a intrebuintarii unor asemenea arme impotriva cetatenilor si
statelor, dar si globalizat, care sa fie capabil de a lupta multiform si global cu
superterorismul. Noua Aliantd va promova, cu prioritate, initiative de securitate in
bazinul mediteranean si regiunea mediorientald, ce se intinde din Irak pana in
Afghanistan, zona cea mai expusa terorismului §i proliferarii armelor NBC.

Oficiali NATO si analisti ai domeniului constata ca impactul biotehnologiei
asupra domeniului armelor intrebuintate de organizatiile teroriste este remarcabil.
Avansul in biotehnologie, In procesarea alimentelor si produselor farmaceutice
reprezintd sursa din care teroristii i statele “rele” 1si pot confectiona agentul biologic
letal. Exemplul folosirii deja a antraxului in atacurile teroristilor impotriva SUA este
ingrijorator, datd fiind gama larga a produsilor de acest gen. Un studiu american al
Consiliul national de informatii avertizeaza ca in lume actioneaza pe scara mare
tuberculoza, malaria, holera, HIV, Ebola, hepatita C, virusul Nipah etc.
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In vreme ce generatia de arme chimice a viitorului riméne secrets, in ascuns,
informatiile se scurg catre cei interesati in a le folosi ilegal in acte teroriste.
Necontrolat, sistemul de transport, de care depind comertul i turismul international,
si nu numai, poate fi transformat cu usurintd intr-o armd periculoasa in ména
teroristilor. Fiecare pasager sau avion cargo are posibilitatea sd transporte o arma
NBC sau un container periculos.

Faptul ca sute si sute de institutii din lume detin si lucreaza cu agenti patogeni
aflati pe lista Conventiei asupra armei biologice reprezintd o sursd potentiala pentru
procurarea si folosirea lor In scopuri criminale de catre organizatiile teroriste.
Securitatea laboratoarelor biologice este foarte importantd, deoarece productia de
anticorpi, enzime si alte produse terapeutice, ca insulina si hormonii de crestere,
foloseste fermentii, care pot genera o cantitate apreciabild de agent de razboi biologic.

Activitatile teroriste din domeniu se preocupd de cumpdrarea, dar si de
sustragerea de tehnologii si produsi cu apartenentda NBC. Cazul infractorilor romani
care, in anii 1994-1995, au sustras de la uzine chimice din tard uraniu imbogatit, pe
care l-au traficat apoi in Occident, este un avertisment pentru institutiile de siguranta
ale statului, in intensificarea masurilor de prevenire si combatere a unor astfel de
activitati. Eforturile statelor membre si nemembre NATO sau partenere de inldturare
a tuturor vulnerabilitdtilor critice din economie si societate, in general, vor pune
stavila actiunilor infractionale si teroriste.

De altfel, aplicarea cu strictete si rigurozitate, de cdtre toate statele semnatare a
prevederilor Tratatului de neproliferare (NPT), Conventiei armelor chimice (CWC) si
Conventiei armelor biologice (BWC) va reduce la maximum riscurile diseminarii §i

folosirii acestora de cdtre organizatiile teroriste.
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CAPITOLUL 5
DIMENSIUNEA TEHNOLOGICA A
REVOLUTIEI iIN DOMENIUL MILITAR

5.1. Razboiul, ca domeniu high-tech

In conditiile noilor amenintari asimetrice, demersul complex de consolidare a
unei arhitecturi tehnologice inalte, pentru o noud formd de razboi, cel asimetric,
apartine revolutiei in domeniul militar (RMA). Prin aceasta, statele cele mai bine
echipate tehnologic si dispundnd de informatii adecvate ajung sa fie apte de a
infrange o armata inamica in citeva zile. RMA, dupd Andrew Latham, chiar daca este
numitd “revolutie militara” sau “revolutie tehnico-militara, include transformarile
non-exclusiv tehnice inerente noilor moduri de ducere a rdzboiului”*®. Tot Latham
afirma, cu deplina justificare, ca RMA apare mai putin ca o reactie “rationala” fata
de schimbarile tehnologice si de emergenta noilor amenintiri, decat un artefact
cultural al sfarsitului Razboiului Rece si al evolutiei unei noi amenintari, pentru
securitatea Vestului, construita discursiv®.

Practic, RMA incumba o activitate de creare a unui nou sistem militar, adaptat,
a unor concepte militare adecvate si de adaptare organizationald, cum sustine si
Thierry Balzacq™, sau “o schimbare de fond in natura rdazboiului, cauzati de
aplicarea inovatoare a noilor tehnologii care, combinate cu schimbarile in
profunzime ale doctrinei militare §i conceptelor operationale §i organizationale,
altereaza radical caracterul §i conduita operatiilor militare”, in opinia lui Andrew

Marshall®".

2 Andrew LATHAM, Re-imaging Warfare: The Revolution in Military Affairs, in C. A. Snyder, Contemporary
Security and Strategy, Londra, Macmillan, 1999, p. 222.

¥ Ibidem, p. 231.

3 Thierry BALZACQ, La Revolution dans les Affaires Militaires, capitolul 1: “Bienvenue” dans la guerre high-tech,
p. 2, www.STRATISC.ORG.

3! Jeffrey Mc KITRICK et al., The Battlefield of the Future - 21 st Century Warfare Issues, Air University, chap. 3, p. 1
(www.cdsar.af.mil / battle.bftoc.html), citat de M. Lothar Ibrugger, in “La Revolution dans les Affaires Militaires”,
raport special, Internet.
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in procesul de transformare radicald a ideilor, instrumentelor si institutiilor de
razboi, dimensiunea tehnologicd a RMA este remarcabild, desi ea singurd nu poate
face o revolutie (pentru cd RMA rezultd din reuniunea inovatiilor in tehnologia
militard, a celor doctrinare §i celor organizationale). Sfidarile militare conduc la
inovatiile tehnologice, care sunt asamblate in inventii, iar acestea in sisteme de arme,
informatii, comunicatii etc.

RMA actuald presupune modificarea modalitatilor de obtinere, stocare,
transmitere §i reprezentare a informatiei, prin cresterea puterii ordinatoarelor si a
capacitatilor de miniaturizare. Specialistii descifreaza o glisare tehnologicd a
instrumentelor razboiului: armele sunt transformate in legaturi de date mobile.
Sistemul de Pozitionare Globala (GPS), sistemul AWACS si JSTARS asigura
comandantilor o capacitate exceptionald de a culege, analiza, disemina si actiona
asupra informatiilor cAmpului de luptd, ce devine un factor dominant al acestuia.
“Precizia” ia locul puterii de foc si actiunilor-soc, de distrugere masiva. lar aici este
implicatd decisiv inalta tehnologie a informatiilor.

In ultimul deceniu, noile tehnologii au transformat razboiul intr-un domeniu al
high tech, unde informatia permite lovituri rapide si precise, la exigentele actuale ale
RMA. Altfel formulat, avem o demonstratie pertinentd, in cele mai recente
confruntari armate, cad noua paradigma a razboiului combina integrarea “sistemelor
spatiale si aeriene moderne, marea precizie distructiva a armelor conventionale
avansate §i viteza comunicatiilor moderne in cadrul unei masini de razboi apte sa
infranga rapid orice fortd lipsitd de tehnologii moderne””.

Aportul tehnologiilor la RMA il percepem cel mai acut in ducerea operatiilor
aeriene si terestre din Irak. Aici, au fost desfasurate tehnologiile militare cele mai
avansate ale SUA. Abia in acest cadru supertehnologizat a fost perfect vizibil rolul
militar al satelitilor, care aveau, in ochii opiniei publice, aura unei realizari pasnice,
comerciale. Dupd cum s-a etalat necesitatea extinderii constructiei de avioane fara

pilot (UAV) si invizibile etc.

32 M. KLARE, Rogue States and the Nuclear Outlaws: America’s Search for a New Foreign Policy, New York, Hill
and Hang Publishers, 1995, p. 95, citat de Th. Balzacq, op. cit., p. 4.
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Este unanima, acum, pdrerea cd marile dezvoltari tehnologice ale viitorului, de
care sunt capabile doar marile puteri tehnologice, se bazeaza pe avansul tehnologic
uriag, pe accesul la sistemul de inteligenta s1 informatie global, pe managementul
suplu, alocari bugetare consistente, forta, monopol etc.

RMA se caracterizeazd prin evolutia rapida a tehnologiilor militare, datorata
evolutiei marcate in numeroase sectoare tehnologice: informatica, electronica ,
telecomunicatii etc. Dupd Andrew Krepinevitch”, din punct de vedere al
“potentialului revolutionar”, tehnologiile cele mai promititoare sunt toate mai mult
sau mai putin legate de informatie si sunt cele care permit sa se culeaga si trateze o
mare masa de informatii relativ la obiectivele adverse, sd se dezvolte In proportii
considerabile bataia si precizia munitiilor, s optimizeze antrenamentul fortelor si
conceptiile sistemelor de arme gratie simulatoarelor. Identificarea tehnologiilor-cheie
ale viitoarelor conflicte armate, deci determinarea capacitatilor operationale capabile
sd asigure stapanirea celor trei medii si a spatiului cosmic, multiplicd posibilitatile

de investigare si inovare la nesfarsit.

5.2. Tehnologiile Razboiului bazat pe retea

In desfasurarea Razboiului bazat pe retea (RBR), precizia Fortei este dati de
performantele tehnicii si luptatorului, dar si de avantajele tehnologice ale noului tip
de razboi. Acestea permit o comprimare a timpului actiunii, intarind 1 mentinand,
prin autosincronizarea gruparilor de forte, avantajul pe intervalul de realizare a
efectului dorit. Noua tehnologie informationald asigura infostructurii si retelei de
executie o viabilitate crescutd, ceea ce inseamna implicit o capacitate mai mare de
actiune in campul fizic si n cel al comunicatiilor.

Viitorul RMA si conditia eficacitdtii tuturor armelor, in ducerea razboiului
viitorului, care este un RBR, consistd in sistemul C4ISR, veritabil sistem nervos

central al fortelor armate, care, potrivit specialistilor, va culege, exploata si difuza in

33 Andrew KREPINEVITCH, Revolution dans les conflits: une perspective americaine, in Les Cahiers du CREST,
nr. 12, 1993.
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timp util toatd informatia necesara pentru a favoriza actiunea fortelor si folosirea
munitiilor sofisticate de inalta precizie.

De altfel, inzestrarea cu tehnologii care se performeazd prin lucrul in retea
sporeste inclusiv timpul de supravietuire in teatru, element care pare neimportant, in
conditiile indeplinirii misiunilor in ritm accelerat si la o intensitate si densitate
actionalda foarte mari. Pentru fortele de asimetrie pozitiva, se reduce la maximum
timpul ciclului informare - gestionare - decizie - actiune, fata de cel al adversarului, si
creste efectul sinergetic, operational si tactic. Organizarea 1n retele de structuri
permite 0 maxima concentrare, 0 masa critica si un maximum de descentralizare, deci
de initiativa a flexibilitatii si rapiditatii in reactie.

La nivelul fortelor armate americane, procesul de modernizare si implementare
a noilor tehnologii ale RBR are ca element de baza laboratorul batiliei, care
realizeazd sinteza dintre noile concepte si inovatiile tehnologice ale diverselor
laboratoare de cercetare. Documentul american Joint Vision 2010 estimeazad ca
tehnologiile moderne si emergente, in particular cele legate de informatie, vor asigura
un nou nivel de capacitate operationald. RMA trebuie sd permita, pe dimensiunea sa
tehnologica, ducerea unui razboi rapid, energic, a unui razboi fulger, infruntarea unui
adversar major pe termen lung.

A spori capacitatea de raspuns si asigurarea informatiei sunt considerate de
analisti elementele critice ale unei capacitati de luptd adaptate secolului XXI si
coloanei vertebrale a RMA®*. Desigur ci responsabilii industriei de armament, din
motive economice, ar vrea sd continue programele actuale, ceea ce le-ar aduce
castiguri imediate, Tnsa ar indeparta intalnirea cu tehnologiile viitorului, ar pune o
frana serioasd RMA pe termen mediu si lung, desfasurarii razboiului de retea. Or,
acest tip de razboi va avea nevoie de multa investitie de inteligenta si bani, pentru
dotarea cu sisteme C4I, dar si cu sisteme de arme cu energie dirijatd, mijloace

invizibile, roboti, drone etc., care, In contextul Intrebuintarii tehnologiilor informatiei,

¥ Christian MALIS, La revolution dans les affairs militaires, Signification historique et portee d’un phenomene
americain, p. 12, www stratisc.org.
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se vor performa, vor conferi un avantaj decisiv in lupta, reducand substantial numarul
luptatorilor g1 durata operatiilor militare.

Tendinta esentiald, pe esafodajul RMA, este ca viitorul razboi sa fie dus cu
forte mai reduse, mai letale, capabile de o tragere intensa si precisa, prin integrarea
sistemelor de lansare cu sisteme eficace de detectie si1 difuzarea informatiei.
Specialistii americani disting astdzi ca domenii potentiale de perfectionare: precizia
de lovire la mare distanta, razboiul informatiei, manevra dominanta si razboiul spatial
(in care se vor dezvolta sistemele de transport spatiale, armele antisatelit, mijloacele
antiracheta si sistemele de atac la sol desfasurate in spatiu). Daca recitim Joint Vision
2010 privind spre orizontul urmator, vor constata ca succesul In razboi se va sustine
prin superioritatea tehnicii, iar tendintele tehnologiei vor tine de precizie, sporirea
efectelor armelor, tehnologiile invizibile si de mascare a fortelor si mijloacelor,
sistemele de informatie si integrare a sistemelor.

Mai concret, noile concepte operationale incluse in documentele de perspectiva
a apararii sunt legate intim de extinderea pe care o va capata dimensiunea tehnologica
a RMA, prin superioritatea informatiei i inovatia tehnologica. Totul se va regési in
capacitdtile fortelor interarme, in forta combinata. Scrutand viitorul tehnologiei
conflictelor prin proiectul Army After Next al Fortelor Terestre americane, avem
imaginea a ceea ce va fi aceasta peste aproape trei decenii, prin anii 2025.
Tehnologiile noi vor asigura dominarea totald a adversarului, pe Intreaga gama a
operatiilor militare, in primul rand prin dominarea informational. In razboiul de
coalitie, aceasta va pune probleme acute de compatibilitate, care vor trebui sa fie
depasite, prin eforturi bugetare consistente.

Un lucru este sigur: nici o tard din NATO sau din afara acesteia nu este si nu va
fi apta de a-s1 dezvolta si produce izolat tehnologiile si sistemele de arme necesare
pentru a duce un RBR si a tine pasul cu RMA. Unica solutie raméine cooperarea

militard si industriald, tehnica si tehnologica euro-atlantica.

CONCLUZII ST PROPUNERI
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® Dupa summit-ul de la Istanbul, in procesul de integrare practicd in NATO s1
in conditiile multiplicdrii misiunilor noastre, intreg personalul armatei va trebui
invatat sd gandeasca prospectiv, sd se orienteze spre cunoastere, sd realizeze un
proces adaptativ la conceptia strategica a Aliantei, la schimbarile din toate sectoarele
vietii militare.

m Atat in domeniul conducerii militare, al creatiei tehnice si tehnologice, cat si
in cel actional, este necesar ca resursa umana specializatd sa facd o permanenta
investitie de inteligentd, actiondnd preponderent creativ, inovativ, proband un
comportament de “armata de forta cerebrala”.

m in spatiul conflictului armat al viitorului, inteligenta si tehnologia militara
vor avea un rol hotarator, generdnd o cunoastere aproape instantanee a situatiei
militare globale si punctuale din teatre, o reald superioritate informationald, o noua
dinamica, precizie si eficacitate a fortelor aflate in ofensiva, asigurand, in timp scurt,
infrangerea si capitularea inamicului.

m Ca tip de confruntare militard a viitorului, Razboiul bazat pe retea (RBR),
produs al high-tech si IT, va deveni un proiectant strategic al high-tech si IT. Aceasta
pentru cd Intre cei doi termeni ai binomului rdzboi - tehnologie se realizeaza o
conditionare reciprocd, ce functioneaza dupa modelul sistemelor dinamice complexe:
razboiul cere tehnologii din ce In ce mai performante, iar acestea favorizeaza noi
dimensiuni strategice ale RBR.

m in sistemul de priorititi ale RBR pentru armata noastri se inscriu
implementarea sistemelor de comanda, control si informatii (in special in ceea ce
priveste senzorii de informatie si latura software), utilarea mijloacelor de lupta
(sistemelor de arme) cu elemente de retea si de conducere a focului performante,
parte integrantd a RMA, in care investitia de tehnologie militara si informationala este
o investitie pentru viitor.

m De aici, necesitatea ca planificarea si bugetarea cercetarii tehnologice
militare sd aibd in vedere progresul tehnologic si noile sisteme de arme, munitiile de
precizie, implementarea sistemului C41 si a altor exigente tehnologice privind RBR,
protectia impotriva armelor NBC, echipamente speciale pentru actiune pe teatre
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indepartate s1 In conditii geoclimatice diferite, elemente specifice misiunilor
viitorului.

m Cercetarea stiintificd, dezvoltarea tehnologicd militara si productia de
sisteme noi, cu un grad de integrare ridicat, vor trebui sd se faca prin participarea, in
comun cu firme occidentale de prestigiu, la programe multinationale, in domenii-
cheie ale conflictelor viitoare, pentru realizarea carora sa se apeleze la tehnologii
asigurate de catre acestea.

B Programele de achizitii sa fie orientate spre sisteme de armament bazate pe
tehnologii moderne, ce asigurd interoperabilitatea cu fortele NATO, iar
standardizarea sa raspunda acestor exigente de interoperabilitate.

® Noua dimensiune a confruntarilor militare, care presupune implicarea
armatelor in razboiul Tmpotriva terorismului si combaterea altor amenintari
asimetrice, cere noi tehnologii, pentru moment inexistente, impuse de particularitatea
acestor confruntari si incluse in: mijloace de descoperire, identificare si localizare a
retelelor teroriste, nodurilor de retea, bazelor de antrenament si altor elemente;
mijloace de supraveghere a retelelor teroriste; mijloace de actiune concreta Impotriva
teroristilor, In care se cuprind si mijloacele de recunoastere si de interoperabilitate a
fortelor si elementelor actionale.

B Aceasta strategie a mijloacelor trebuie sd rezulte dintr-o strategie generala
impotriva terorismului si sa genereze la rdndu-i noi dimensiuni ale strategiei
razboiului antiterorist. Deocamdata, o asemenea interdependentd nu este realizata si,
ca atare, inteligenta si tehnologia militara nu se regdsesc materializate in

instrumentarul fortelor care sunt sau vor fi destinate combaterii terorismului.
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