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Abstract

National security and defence represent the sine qua non
condition for the normal functioning of a country. This is why states
adopt coherent measures to prevent dangers, risks and threats to
national security and defence.

At present, security threats have diversified, manifesting by
complex, multidimensional and interdependent forms. Among these
are asymmetric and hybrid threats which, by their characteristics,
produce effects with a significant impact on national security and
defence.

Asymmetric threats are usually used by non-state actors such
as terrorist groups, guerrilla, insurgency and organised crime. These
threats are put in practice both by conventional and unconventional
military means and by non-military symmetric and asymmetric
methods.

Asymmetric threats are used especially by non-states actors,
but state actors do not hesitate to use them if needed. These threats
frequently form by coupling some asymmetric with symmetric,
conventional threats, but also by appealing to unconventional
military and non-military actions.

Both asymmetric and hybrid threats cause prejudices to the
country where they happen, both by taking human lives and by
creating major material losses. Also, the psychological impact of the
effects of materialisation of asymmetric and hybrid threats is direct
and significant.

Each state has the duty towards its citizens to permanently
consolidate its national security and defence in order to efficiently
counter the effects of asymmetric and hybrid threats.

INTRODUCERE

Securitatea s§i apdrarea nationald reprezintd elementele
fundamentale pe care se intemeiaza starea de normalitate in
functionarea unei societati. Astfel, cetitenii unei tari dispun de
conditiile necesare si, pe cat posibil, suficiente pentru a-si desfasura
viata si activitatea fard teama unor pericole, riscuri, si mai ales
amenintari de securitate iminente.

Intr-un fel si intr-o bunid misurd, securitatea si apirarea
nationald se pot aprecia ca fiind bunuri publice, de care trebuie sa
beneficieze nestingherit toti cetatenii unui stat. De aceea, fiecare stat
trebuie sd se preocupe constant ca acestea sd fie capabile sa asigure
conditiile normale desfasurarii vietii si activitatii cetatenilor sai.

In prezent, securitatea si apirarea nationali se confrunti
continuu cu presiunea exercitatd asupra lor de riscurile si
amenintarile generate si/sau alimentate de globalizare, fenomenele
demografice mondiale s$i nationale, schimbarile climatice,
conflictualitatea datoratd competitiei actorilor statali si non statali
pentru resurse naturale. Riscurile si amenintérile cérora trebuie s le
facd fatd zi de zi securitatea si apararea nationald sunt de o mare
diversitate ca naturd, forme de manifestare, dimensiuni si
caracteristici. Astfel, se poate vorbi de riscuri si amenintari generale
in materie de securitate si aparare, cunoscute si impotriva cdrora se
pot lua masuri eficace de prevenire si/sau limitare a efectelor
nedorite. Pe langa acestea, existd i se afirmd cu putere amenintari
numite asimetrice si hibride.

Amenintarile asimetrice sunt folosite cu precadere de catre
actori non statali, cum ar fi grupari teroriste, gherila, insurgenta, sau
organizatii ce tin de crima organizatd transnationald. Aceste
amenintari se pun in practica prin metode si proceduri conventionale,
dar mai ales neconventionale. Atingerea obiectivelor propuse de
actorii ce le folosesc este prioritard si de aceea nu renunta la nicio
forma de actiune asimetrica care i-ar avantaja tactic, operativ sau
strategic. De regula, prin aceste amenintari se urmareste valorificarea
vulnerabilitatilor adversarului si evitarea contactului direct cu un
inamic socotit mai puternic pe toate planurile.



Eficacitatea amenintarilor asimetrice creste dacd populatia 1i
sprijina pe cei care ataca fortele de securitate si militare nationale sau
fortele unei coalitii militare internationale aflatd sub mandat ONU.

Amenintarile hibride se formeaza si apar rapid fructificand
vulnerabilitatile adversarului si obiectivele urmarite. In acelasi timp,
acest tip de amenintdri tine seama de sldbiciunile si vulnerabilitatile
percepute ale adversarului. De asemenea, amenintarile hibride
vizeaza sa loveasca adversarul folosind atat actiunile conventionale,
cat si neconventionale, mijloacele asimetrice, cat si pe cele simetrice.

Acest tip de amenintiri sunt puse in practicd atit de actori
statali, cdt si non statali. Diferenta fatd de amenintdrile asimetrice
constd in faptul cd amenintarile hibride includ actiuni asimetrice, pe
de o parte, si combinarea eforturilor a diferiti actori, de regula, non
statali pentru atingerea obiectivelor propuse, pe de alti parte. In plus,
actorii non statali care folosesc amenintarile hibride apeleaza la
metode de actiune neconventionale ce, de obicei, nu le sunt specifice.
Astfel, unele grupdri teroriste se pot implica in crima organizata
pentru a-si procura resursele financiare necesare actiunilor lor
specifice. Pe de alta parte, organizatii ce tin de crima organizatd nu
ezitd s foloseascd tehnici teroriste pentru atingerea scopurilor lor
specifice.

Periculozitatea acestor tipuri de amenintari este una foarte
ridicata datorita tacticilor, actiunilor si mijloacelor diferite si diverse
folosite pentru atingerea obiectivelor lor.

Prin urmare, statele lumii trebuie sa se pregateasca continuu
pentru a fin in masurd sia raspunda eficace ambelor tipuri de
amenintari §i permanent, prin asigurarea resurselor necesare si
concertarea eforturilor tuturor institutiilor cu competente in materie
de securitate si aparare nationald. Aceasta cu atdt mai mult cu cat
securitatea si apararea nationala sunt interdependente’.

Prezentul studiu urmareste sa ofere celor in drept informatiile
necesare despre aceste amenintdri si sd sugereze unele masuri de
contracarare oportuna si eficace a lor.

U owxk  Syrategia nationald de apdrare, http://www.presidency.ro/static/
ordine/SNAp/SNAp.pdf, p. 15.

Capitolul 1

SECURITATE NATIONALA.
DELIMITARI CONCEPTUALE

1.1. Conceptul de securitate nationala

Definirea termenului de securitate este o actiune ce comporta
numeroase riscuri’. Dificultatea se explicd mai intai prin faptul ci
acest concept dispune de o foarte mare plasticitate semantica si poate
sa se aplice tuturor domeniilor vietii sociale®. Apoi, ea este legata de
constatarea cd notiunea este Intotdeauna susceptibila de a avea
conotatii ideologice®. in fine, obiectivarea sa se dovedeste adesea
dificil de realizat: confuzia poate astfel sa fie rapida intre insecuritate
si sentimentul de insecuritate. Identificarea adevaratelor riscuri si
amenintari este indispensabild pentru a evita ca indivizii si
comunitatile sa fie ghidate prin temeri ce nu sunt realmente fondate.
Deci, trebuie luat in calcul caracterul ambivalent al termenului, care
explica discutiile privind natura sa, si mai ales operationalitatea sa’.

In acelasi timp, securitatea poate si se defineascid pe o bazi
obiectivi sau subiectivd’. Dintr-un punct de vedere subiectiv,
securitatea traduce o redusa probabilitate de daune asupra valorilor
proprii, in timp ce intr-un sens obiectiv, termenul desemneaza
absenta fricii ca aceste valori sa fie atacate. Pentru a intelege mai bine
aceasta definitie, este important de stiut ca valorile proprii sunt valori

2 TBALZACQ, «Qu’est-ce que la sécurité nationale ?», Revue
internationale et stratégique, n° 52, hiver 2003-2004, pp. 33-50.

* A. BELLACE, E. DELBECQUE, « Les logiques de sécurité nationale ou
les différents moyens de la puissance », in ARPAGIAN N., DELBECQUE
E., dirs., Pour une stratégie globale de sécurité nationale, Paris, Dalloz,
2008, pp. 240-241.

* LASCOUMES P., PONCELA P., LENOEL P., Au nom de I’ordre. Une
histoire politique du Code pénal, Paris, Hachette, 1989.

> A. BALDWIN D., “The Concept of Security”, Review of International
Studies, vol. 23,n° 1, 1997, pp. 5-26.

®David A. BALDWIN, ,. The concept of security”, Review of International
Studies, 23 (1), pp. 13-14.



care au fost socialmente construite si reificate’. Aceasta poate fi, de
exemplu, viata, proprietatea, suveranitatea nationald, identitatea
nationala, echilibrul de mediu. Pe scurt, referirea la securitate nu este
un dat in sine, ea este produsul unui proces care il desemneaza astfel.
Aceasta reprezintd ceea ce in Relatiile internationale, Scoala de la
Copenhaga a numit proces de securizare®. Aceasta din urmi
desemneaza, conceptualizeaza ceea ce trebuie securizat. Referirea la
natura securitatii poate servi la clasificarea cercetarii de securitate in
diferite sectoare, precum cel de mediu, militar, societal — sau in
diferite niveluri de analizd — international, regional, national, local,
individual.

Termenul securitate nationald nu evidentiazd o tehnica
particulara, ci un obiectiv global care aratd caracterul sdu generalizat
si maleabil.

Definirea conceptului de ,securitate nationald” pare a fi o
activitate destul de dificild. Sustinerea unei asemenea afirmatii se
bazeazd pe o serie de argumente. Mai intai, este vorba de
complexitatea pe care o reflecta acest termen.

Acest atribut al complexitatii rezidda intr-o serie de aspecte:
structura actuald pluridimensionald a securitdtii nationale,
multitudinea de provocari cdrora securitatea nationald trebuie sd le
raspunda si implicarea in realizarea securitatii nationale

Daca initial securitatea nationald avea o singura componenta, si
anume cea militard, astdzi, acest concept presupune o structurd
pluridimensionala. Printre acestea, cele mai frecvent enumerate de
catre diferiti autori, se afld si urmatoarele: economicd, politica,
sociala, energetica, umana, militara, diplomatica, culturala, de mediu.
Astazi, in centrul securitdtii nationale sta cetdteanul caruia statul,
prin institutiile abilitate trebuie sa-i asigure si sd-1 garanteze siguranta
vietii $i a activitatii.

In privinta multitudinii de provocari cdrora securitatea
nationald trebuie sa le raspunda adecvat, este vorba, in principal, de
provocari externe de securitate (globalizarea, comertul international,

" Thierry BALZACQ, "Qu'est ce que la sécurité nationale ?", La revue
internationale et stratégique, n°52, Hiver 2003-2004, pp. 43-44.

8 Barry BUZAN, Ole WAVER, Jaap De WILDE, Securitatea, un nou cadru
de analiza, Cluj-Napoca, Editura CA Publising, pp. 41-73.

migratia internationald, criminalitatea transfrontalierd, terorismul
international, proliferarea armelor de distrugere in masd) si de
provocari interne de securitate (economice, demografice, climatice,
politice, energetice, culturale).

Referitor la implicarea in realizarea securitatii nationale, pe
langa institutiile abilitate ale statului, a sectorului privat si a societatii
civile. Sectorul privat se implica activ in probleme de munca, sociale
si economice prin asigurarea locurilor de muncéd cetitenilor care
astfel scapad, in buna masura, de grija zilei de maine. Societatea civila,
prin organizatiile sale cu vocatie securitard atrage cetatenii la
constructia” securitétii nationale, implicAndu-i activ §i responsabil.

Apoi, este vorba de evolutia dinamica a continutului si naturii
securitatii nationale. Astdzi, securitatea nationald are un continut
pluridimensional si o naturd diversa (sociald, economicd, politica,
militard, culturald, diplomatica, energetica).

In fine, este vorba de interactiunea si interdependenta dintre
securitatea nationald si securitatea regionald/internationald. in
contextul globalizarii si al integrarii regionale, securitatea nationala
nu poate sa existe si sa se afirme independent de ceea ce se intdmpla
in afara frontierelor unui stat. De aceea, securitatea nationald, Intr-o
bund masurd, poate fi reprezentatd ca o componentd a securitatii
regionale, si prin intermediul acesteia ca element al securitatii
internationale. Traditional, in relatiile internationale, conceptul de
securitate semnificd protectia unui stat, si deci a populatiei sale,
impotriva unei amenintari, in mod normal militare. A vorbi de
securitate presupune sa se raspunda la cel putin 6 intrebari, §i anume:

- cine sau ce trebuie securizat;

- care este natura amenintarii;

- cine trebuie s asigure securitatea;

- cum se asigura securitatea;

- daca existd o conceptie fundamentald pozitivd sau negativa
asupra securitatii;

- in ce masura se poate face distinctia intre securitatea interna
si securitatea internationala’.

° Alex MACLEOD, Isabelle MASSON, David MORIN, Identité nationale,
sécurité et la théorie des relations internationales, http://id.erudit.org/
iderudit/008445ar, pp. 10-11.
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Securitatea nationala se poate defini atat in sens larg, cat si in
sens restrdns.

In sens larg, securitatea nationali desemneazi ansamblul
coerent format din conceptia, organizarea si desfagurarea actiunilor si
activitatilor destinate sa asigure si sd garanteze siguranta cetatenilor
unui stat, a intregii societati prin raspunsuri adecvate la provocarile
interne si externe de securitate. Statul este in acelasi timp o structura
organizationald complex, o colectivitate si un instrument politic. in
acest sens, statul este mai Intdi un instrument de promovare a
securitatii inainte de a fi un subiect. El este entitatea care asigura
medierea intre interesul national, definit de o manierd unitara, si
interesele comunitdtii in cadrul sdu. Prin urmare, interesul national
poate sd se regaseasca — si adesea se regdseste — In competitie cu
nevoile membrilor unei entitdti statale.

In sens restrdns, securitatea nationald constituie starea de
normalitate in care cetitenii isi trdiesc viata si isi desfdsoara
activitatea fard teama zilei de maine si In sigurantd. Aici, este vorba
nu atat de absenta riscurilor, pericolelor si/sau amenintarilor de
securitate, cat de prevenirea lor, iar in cazul manifestarii lor active de
limitarea, atat cat este posibil, a efectelor lor negative. De fapt,
termenul securitate nationald trimite la un obiectiv atotcuprinzator
definit prin caracterul sau general si maleabil.

De asemenea, conceptul de securitate nationald defineste un
obiect (ceea ce trebuie securizat fatd de amenintari, riscuri etc.), un
subiect (cei care securizeaza: principalii actori §i institutii), finte
(impotriva cui se adreseaza amenintarea de securitate) si modalitatile
de interventie (mijloacele de securitate).

In acelasi timp, conceptul de ,,securitate nationald” se poate
defini ca fiind starea in care trebuie sa se afle un stat national pentru a
putea sd se dezvolte liber si sd actioneze neingradit pentru
promovarea intereselor sale fundamentale. De reguld, securitatea
nationala se Intemeiaza pe respectarea: prevederilor Constitutiei si
legilor tarii; normelor generale admise de dreptul international;
prevederilor tratatelor internationale la care statul respectiv este parte.
Pe de alta parte, securitatea nationald, ca stare a mediului de
securitate national, se realizeaza prin masurile §i actiunile intreprinse
in domeniile economic, politic, social, diplomatic, cultural, ecologic,
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umanitar si militar de cétre autoritatile publice autorizate atat la pace,
cat si timp de razboi.

Studiul securitatii nationale face obiectul evolutiei, atat din
punct de vedere teoretic cat si practic. In acelasi timp, conceptul
evolueazi atat din perspectiva societatii cat si a individului. In centrul
dezbaterilor std o chestiune fundamentala: securitate pentru cine si
cum. lar dupd 11 septembrie 2001, cele mai multe conceptii si
strategii nationale de securitate se refera la drepturile omului in orice
tara.

Practic, securitatea nationald este relationatd direct interesului
national si, implicit, suveranitatii, ceea ce atrage dupa sine si
responsabilitatea statului fatd de cetdtenii sdi. Legitimitatea,
drepturile si indatoririle nu pot fi disociate In materie de securitate,
nici pentru state si nici pentru indivizi.

1.2. Securitatea nationala — obiectiv major al statului

Orice stat este profund preocupat de prezervarea si promovarea
intereselor sale fundamentale, care pot face obiectul nu doar a unor
agresiuni militare, ci si altor tipuri de agresiuni si de amenintari de
naturd extrem de diversa (politicd, economica, diplomatica, culturala,
informationald, psihologica, biologicd). In fata multora dintre acestea
din urma, orice armatd sau aliantd politico-militara este
neputincioasd. Sa ne amintim de atentatele teroriste, din 11
septembrie 2001 din SUA, de cel din martie 2004 din Spania, sau de
cel din iulie 2005 din Londra ca o dovada a posibilitatii manifestarii
unor agresiuni asimetrice Tmpotriva oricarui stat. O altd amenintare
asimetricd este cea reprezentatd de factorul demografic — cresterea
populatiei 1n tarile in dezvoltare, migratia ilegald, pauperizarea
populatiei, imbéatranirea populatiei in tarile dezvoltate. De aceea, 1n
ultimii ani s-a impus conceptia potrivit careia se cer aparate interesele
fundamentale ale statelor, prin metode adecvate si flexibile genului
de risc §i amenintare manifeste.

Totusi, securitatea unei entitdti, persoand, grup uman,
comunitate umana, stat sau uniune de state nu este sinonima cu
absenta oricarui pericol real sau imaginar, ci cu existenta unui
ansamblu coerent de metode, tehnici si procedee de control si
gestionare a riscurilor si amenintdrilor de orice naturd. Orice
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persoana poate sa-si desfasoare viata si activitatea nestingherita daca
si numai dacd sunt create si mentinute o serie de conditii prielnice
acestora. Astfel de conditii sunt reprezentate in principal de:
sentimentul celui in cauzd ca nu existd pericole reale sau imaginare
care i-ar produce daune fizice, materiale sau psihice; existenta unui
sistem de control din partea individului, a grupului uman si/sau a
statului asupra posibilelor pericole ce ar atenta la integritatea fizica,
psihica etc. a oricarei persoane; climatul psihosocial optim prezent in
grupul uman, in special, si in societate, in general; climat de
incredere intre statele lumii bazat pe colaborare, cooperare si
conlucrare in toate domeniile de activitate; norme g§i reguli de
comportare, de convietuire etc. unanim recunoscute §i respectate de
catre toti oamenii, atat ca indivizi, cat si ca membrii ai diferitelor
grupuri §i comunitati umane, ai unor state si uniuni de state.

Prin urmare, se poate afirma cd securitatea este o stare
reprezentatd de existenta conditiilor favorabile, interne i
internationale, ecologice, sociale, economice, militare, diplomatice,
politice, informationale si culturale 1n care fiinteaza si activeaza orice
comunitate umana.

,Securitatea nationald reprezintd conditia fundamentald a
existentei natiunii si statului romén care are ca domeniu de referinta
valorile, interesele si necesitatile nationale. Securitatea nationala este
un drept imprescriptibil care derivd din suveranitatea deplind a
poporului, se fundamenteazd pe ordinea constitutionald si se
infaptuieste in contextul securitdtii regionale, euro-atlantice si
globale”"’.

Prin urmare, securitatea nationald este atributul fiecarui stat
independent si suveran. Aceasta se refera la faptul cad fiecare stat
national are obligatia de a asigura toate conditiile ca cetatenii sai sa
se simtd 1n siguranta, la adapost de orice risc, pericol sau amenintare
atat timp cat se comporta §i actioneaza potrivit normelor si regulilor
stabilite de societate.

Practic, securitatea nationald 1si propune ca obiective
garantarea drepturilor si libertdtilor fundamentale ale cetatenilor,
apararea statului national, suveran si independent, unitar si

0 wxx  Syrategia de securitate nationald, http://www.presidency.ro
/static/ordine/SSNR/SSNR.pdf, p. 9.
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indivizibil, consolidarea ordinii de drept si a institutiilor democratice,
asigurarea unui nivelul de trai decent populatiei, protejarea si
promovarea intereselor nationale in lume. Aceste obiective se
realizeazd prin mijloace politice, juridice, diplomatice, economice,
sociale, militare, de relatii publice, de informatii si prin cooperare cu
statele si organizatiile politice, economice si de securitate din spatiul
zonal, regional si international. Fiecare stat national fsi
particularizeaza aceste obiective §i actioneazd consecvent, sistematic
si permanent pentru indeplinirea lor.

Pentru Romaénia, Strategia de securitate nationald raspunde
nevoii §i obligatiei de protectie legitima impotriva riscurilor si
amenintarilor ce pun in pericol drepturile si libertatile fundamentale
ale omului, precum si bazele existentei statului roman si vizeaza, cu
prioritate, domeniile §i activitatile consacrate stirii de legalitate,
sigurantei cetateanului, securitatii publice i apararii nationale.

Realizarea securitdtii nationale se Intemeiaza pe acceptarea §i
aplicarea normelor internationale, solutionarea prin negociere a
problemelor litigioase, respectarea drepturilor omului si promovarea
relatiilor de buna vecinatate cu toate statele din zond, pe implicarea
activa in gestionarea crizelor de orice fel, din regiune sau din lume.

In concluzie, se poate spune ci securitatea nationald este o
stare Tn care viata si activitatea cetatenilor unei tari se deruleaza in
absenta amenintarii de orice fel. Pe de alta parte, securitatea nationala
se construieste de catre fiecare stat tindnd seama de sursele interne de
care acesta dispune efectiv si de sprijinul extern pe care poate conta.

Existd numeroase organizatii ale societdtii civile, la toate
nivelurile — local, national, regional si mondial. Fiecare se pretinde
legitima si reprezentativa, in sfera sa de activitate. De aceea, fiecare
sustine cd vorbeste In numele tuturor cetdtenilor sau chiar a intregii
populatii a tarii, a continentului sau a lumii. In realitate, putine dintre
aceste organizatii pot face dovada acestei legitimitatii si a
reprezentativitatii lor. Aceasta si pentru cd inca nu existd un set de
criterii unitar gi validat stiintific, care si ateste legitimitatea si
reprezentativitatea unei organizatii a societatii civile sau a alteia.

Pe de alta parte, numarul lor mare si cererea insistenta de a fi
recunoscute social §i acceptate de cei care au putere de decizie (la
nivel statal, regional sau global) reprezintd un impediment serios in
derularea activititii lor intr-o maniera normald. Desi, practic,
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organizatiile societdtii civile nu urmaresc sd cucereascd puterea
politica in stat, vor, totusi, sd aiba o influenta crescdnda asupra celor
care decid 1n societate si doresc ca opiniile lor sa fie tratate cu multa
seriozitate. In acest context, se cuvine ficutid mentiunea ca, probabil,
pretentia unor lideri ai organizatiilor societatii civile, care activeaza
in domeniul drepturilor omului mai ales, ca detin adevarul si ca
solutiile pe care le propun sunt cele mai bune, sa reprezinte o piedica
puternica in calea acceptarii lor de catre institutiile statului, de
functionarii  organizatiilor interguvernamentale regionale si
internationale.

In plus, lipsa de transparentd a multora dintre organizatiile
societatii civile, ce nutresc ambitii de a juca un rol din ce in ce mai
semnificativ. pe toate planurile si la toate nivelurile, le
obstructioneaza accesul in locurile dorite. De multe ori, aici este
vorba de sursele de lor de finantare si de cele spre care aspira. De
exemplu, Uniunea Europeand sau ONU pot acorda finantari unor
organizatii neguvernamentale, pe care le-au recunoscut si acreditat pe
langa unele structuri proprii. Nu toate organizatiile societatii civile
care solicitd recunoasterea, acreditarea §i finantarea primesc
raspunsul asteptat de la cei carora li s-a incredintat cererea lor.

Un alt aspect generator de disfunctionalitate in raporturile
organizatiilor societdtii civile cu guvernele, cu structurile
interguvernamentale regionale §i internationale il constituie
responsabilitatea asumata de societatea civila. Practic, organizatii ale
societatii civile trag la rdspundere autoritdtile locale si centrale,
organizatiile interguvernamentale regionale si mondiale, le cer
socoteald pentru ceea ce intreprind in domeniile lor de activitate si
fac aceasta in numele populatiei, fara ca sa existe o dovada ca au fost
imputernicite sd vorbeasca In numele ei. Asumarea raspunderii pentru
afirmatiile facute la adresa altora — institutii ale statului, organizatii
interguvernamentale regionale si mondiale, sefi de state si de
guverne, alte personalititi etc. — si pentru efectele negative ale
actiunilor proprii, care uneori genereaza disfunctionalititi sociale si
dezordine, este deloc sau rar intdlnitd in conduita organizatiilor
societatii civile.

Depasirea acestor stari ,,conflictuale” din viata si activitatea
societatii civile este posibild, necesara si utila. Sporirea rolului lor in
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viata comunitdtii umane, la toate nivelurile sale de existenta, impune
acest lucru.

Idealurile si obiectivele promovate de societatea civild sunt
generoase si datatoare de sperantd pentru multa lume. Dar existenta si
activitatea organizatiilor societdtii civile nu reprezintd totusi un
panaceu la provocarile cu care se confrunta astazi omenirea. Solutia o
poate constituie unirea eforturilor tuturor actorilor statali si non-
statali, concertarea resurselor umane, financiare si informationale in
realizarea programelor statale, regionale si globale de dezvoltare
durabila si echitabila a omenirii, precum si de protejare a mediului.

Mutatiile produse in peisajul politico-militar al lumii dupa
1990 — disparitia blocului socialist din Europa, desfiintarea Tratatului
de la Varsovia, incetarea Razboiului Rece, noul concept strategic al
NATO, lansarea Parteneriatului pentru Pace (ca o forma de pregatire
a statelor care voiau sa adere la Alianta Nord-Atlantica, dar si de
intarire a increderii intre ele) — au antrenat dupa ele necesitatea
redefinirii conceptelor mediu de securitate, securitate nationala,
securitate internationald si strategie de securitate, precum si a
directiilor de actiune si a politicilor de aparare.

Toate acestea au avut au avut in vedere urmatoarele aspecte:
interesul national; domeniile §i principiile fundamentale ale
strategiilor de securitate; directiile de actiune si politicile de aparare.
Esential este faptul cd in definirea lor s-au avut in vedere atat aspecte
globale (noul context strategic, situatia regionald si a statului
respectiv), cat si de natura interna (drepturile omului, securitate
umand, protectia minoritatilor, statul de drept si valorile democratiei).
Se cuvine subliniat ca s-a renuntat, in definirea conceptelor
mentionate, la logica apartenentei la un bloc politico-militar sau altul
si la limitarea intereselor statului doar la cele avute in vedere in
perioada Rézboiului Rece (protejarea si promovarea atributelor
traditionale ale unui stat, institutii, fortd militard, teritoriu). Desigur,
nu au fost uitate aceste atribute traditionale ale statului, ci au fost
redefinite 1n noile conditii interne §i internationale si completate cu
altele cerute de noul context geostrategic.

In acelasi timp, se acceptd progresiv ideea relativizarii
principiului de suveranitate §i transferul de atributii ale statului catre
instante regionale sau suprastatale.

16



O altd mutatie semnificativa In sfera principiilor se refera la
modul in care sunt definite, evaluate si percepute, la nivel strategic,
mai ales, puterea si sursele de putere. Astfel, factori cum sunt
tehnologia, educatia, dezvoltarea economica, resursele energetice,
factorul demografic devin tot mai importanti, alaturandu-se celor de
naturd militara, geografica. Aceastd perceptie asupra puterii conduce
la o abordare multidimensionald a mediului de securitate, ce are in
vedere atat componentele nationale (sociala, informationala,
economica, militara, politica, diplomatica, culturald, ecologica), cat si
noile evolutii la nivelul institutiilor europene si euroatlantice, care
accentueaza ideile de securitate democratica si securitate cooperativa.

O noud definire au necesitat atit directiile de actiune, cat si
politicile de aparare. In ceea ce priveste directiile de actiune pe langa
cele cunoscute — politicd externd, economica, militara — sunt luate in
calcul, in mod constant si sistematic, si directii cum ar fi promovarea
culturii i a limbii, protejarea identitatii nationale si a grupurilor
minoritare, securitate sociald, securitate ecologicd, securitate
informationald. In acelasi timp, o atentie deosebiti s-a acordat
definirii politicilor de aparare. Aceasta din urma, considerata ca fiind
modalitatea concreta prin care, in timp de pace, strategia de securitate
nationald este pusd in aplicare in domeniul militar, s-a dezvoltat pe
urmdtoarele planuri: cooperarea politico-militard internationald,
gestionarea si planificarea resurselor, relatia civili-militari, integrarea
in structurile colective de securitate, gestionarea crizelor si
coordonarea cercetarii stiintifice.

Din cele prezentate anterior, se desprind urmatoarele
concluzii:

- in definirea mediului de securitate si, implicit, a securitatii
nationale, in prezent si, fara indoiald, si in viitor, un accent deosebit
se pune pe interesele nationale non-militare;

- ponderea vulnerabilitatilor, riscurilor si amenintarilor de
naturd militara si conventionale la adresa mediului de securitate este
inferioard cu mult celei a riscurilor i amenintarilor asimetrice i
neconventionale;

- corelatia extern-intern nu mai are aceeasi relevanta pentru
directiile de actiune, accentul punandu-se pe componenta sociald a
securitatii nationale, cu o cantonare pregnantd pe individul uman,
respectiv pe asigurarea drepturilor sale fundamentale;
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- atat la nivel national, cat si international se actioneaza
constant pe directia cooperarii intre actorii statali §i non-statali in
vederea formularii unor raspunsuri adecvate si flexibile provocarilor
noului mediu de securitate national, zonal, regional si indeosebi
international.

In prezent, gama amenintarilor la adresa mediului de securitate
national §i nu numai este aproape in intregime ,,ocupatd” de
amenintarile de natura non militard. Un loc principal printre acestea
revenind amenintarilor asimetrice si amenintarilor hibride.

1.3. Apirarea nationalda - activitate complexa si
multidimensionala

Apdrarea nationald reprezintd o activitate complexa si
multidimensionald.

Complexitatea ei rezida atat in obiectivele pe care si le
propune, cat si In emergenta a noi riscuri $i amenintari la adresa sa.
Pe de altd parte, in prezent, statele lumii cautd sa adere si sa se
integreze In organizatii politico-militare sau de altd naturd care pot
juca un rol activ in garantarea apararii lor nationale. De fapt, astazi,
accentul cade mai mult pe imbinarea coerentd §i armonioasid a
apardrii nationale cu apirarea colectivi/comund. In acest sens,
Romania, prin dublul sau statut de membra atat a NATO, cat si a UE,
a realizat o corelatie avantajoasi in materie de aparare nationald. In
acelasi timp, tara noastra si-a asumat o serie de responsabilitati
concrete privind contributia sa la apararea colectivad instituitd de
NATO si la apararea comuni a UE'",

Multidimensionalitatea apararii nationale are in vedere
componentele acesteia si anume: politica, militara, economica, civila,
culturala, psihologica.

In sens larg, apirarea desemneazi ,ansamblul masurilor si
dispozitiilor de orice natura care are drept obiect asigurarea, in orice
moment, in orice Tmprejurare si Impotriva oricdrei forme de
agresiune, a securitatii si integritatii teritoriului, cat si viata

" A se vedea: Constantin MOSTOFLEI, Petre DUTU, dpararea colectiva si
apararea nationald in contextul integrarii Romaniei in NATO si aderarii la
Uniunea Europeand, Editura UNAp ,,Carol I, Bucuresti, 2005.
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populatiei”’>. Cu alte cuvinte, apdrarea presupune adoptarea si

punerea in practicd de catre statul national a unui ansamblu de
masuri, de naturi diverse, pentru protejarea vietii cetatenilor sai, a
bunurilor si teritoriului national, pentru garantarea independentei si
unitatii statale.

,Prin definitie, conceptul de apdrare trimite la o politicd a
mijloacelor clar identificate, la un mod de actiune, la un ansamblu de
practici care intr-un cadru statal sunt esential militare si care sunt in
serviciul obiectivelor strategice definite anterior prin politica™"”.

Pe de alta parte, in calitate de concept, apararea nationald a
evoluat odatd cu dezvoltarea societdtii §i a intrarii acesteia intr-un
vast sistem de relatii internationale de o mare diversitate. in general,
apararea presupune posibilitatea ca ceea ce apartine cuiva (viata,
bunuri, teritoriu, atribute) s fie amenintat cu schimbarea statutului de
péana atunci. In afara existentei unor riscuri sau amenintari la adresa a
ceva sau a cuiva nu se poate vorbi de apdrare. lar riscurile si
amenintarile, posibile si probabile, privind drepturile si libertatile
cuiva (individ, grup, comunitate, stat) se afld intr-o continua
transformare sub actiunea complexa a unei palete largi de factori
sociali, economici, militari, culturali. Deci, se poate afirma ca
apdrarea este un termen cu o evolutie dinamicd, ca urmare a nevoii de
adaptare continua a sa la realitatea cotidiana aflata, la randul sau, intr-
o permanenti schimbare. In acelasi timp, mutatiile produse, atat in
plan intern cat §i extern vor amplifica si intensifica cautarile statelor
de a-si construi §i dezvolta un sistem adecvat de apdrare prin
integrarea voluntara intr-un sistem validat de aparare colectiva.
Fenomene precum globalizarea, schimbarile climatice, migratia
internationald, cresterea rapidd a populatiei mondiale, urbanizarea,
imbatranirea populatiei in statele dezvoltate, crizele economice,

12 %% Glosar de termeni si expresii privind angajarea operationald a
fortelor, Bucuresti, Editura AISM, 2002, p. 21, agresiune = folosirea fortei
armate de cdtre un stat impotriva suveranitatii, integritatii teritoriale sau
independentei politice a altui stat sau orice alt mod incompatibil cu Carta
Natiunilor Unite (art. 1).

% Vincent BOULANIN, Retour sur l'adoption du concept de sécurité
nationale, ou [l'assimilation d'un  discours de  sécuritisation,
http://www.cirpes.net/IMG/_article PDF/article 276.pdf, p. 1.
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financiare, energetice sau alimentare ce cuprind regiuni sau chiar
intreaga lume exercitd o influentd semnificativa asupra conceperii i
organizarii apararii nationale'*.

»Apdrarea Romaniei reprezintd totalitatea  actiunilor
intreprinse, a mijloacelor si metodelor specifice necesare pentru a
proteja interesele, valorile si obiectivele nationale de securitate de
riscurile §i amenintarile la care pot fi supuse”"”.

Apararea nationala desemneaza o realitate dinamica, complexa
si multidimensionala. In ceea ce priveste caracterul multidimensional,
acesta este ilustrat prin componentele pe care apararea nationala le
are. Acestea sunt: politica, militard, economicd, civild, culturald,
psihologica.

Apararea politica este atributul inalienabil al conducerii
statului. Ea deriva din responsabilitatea asumatd de cétre cei care
detin puterea politicd in stat fatd de intreaga populatie privind
protejarea si prezervarea vietii si bunurilor acesteia in orice conditii,
precum si a intereselor, valorilor §i obiectivelor nationale de
securitate'®. Acest tip de aparare include ansamblul masurilor si
actiunilor pe care conducerea statului le adopta si le pune in practica,
in toate domeniile de activitate, atdt pe plan intern, cat si extern,
pentru a apara interesele nationale, viata si bunurile cetdtenilor.
Printre aceste masuri se afld, pe de o parte, cele strict de naturad
politicd — presiuni, sanctiuni, coercitie $i nu numai atat la nivelul
relatiilor bilaterale, cat si prin apelul la organizatiile internationale
competente, si, pe de altd parte, toate celelalte de ordin militar,
economic, diplomatic si cultural. In acelasi timp, apararea politica
presupune: decizie politica (alegerea unei alternative si asumarea
raspunderii pentru aceastd optiune); suportul public (captarea
consensului national pentru masurile si mijloacele ce vor fi utilizate
in vederea atingerii obiectivelor propuse).

'* A se vedea: Petre DUTU, Fenomene diverse cu impact asupra stabilitdtii
si securitatii locale, rgionale si inetrnationale, Editura UNAp ,,Carol 1%,
Bucuresti, 2012.

'S Strategia nationald de apdrare, http://www.presidency.ro/static/ordine
/SNAp/SNAp.pdf, p. 15.

' Ibidem, p. 8.
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Apararea militara tine de competenta armatei, de fapt, a
tuturor categoriilor de forte ale armatei (forte terestre, forte aeriene si
forte navale)'’. Ea are obiective strategice de descurajare a unui
eventual agresor militar, de protectic a populatiei, teritoriului
national, de prevenire a pericolelor, pentru a garanta interesele
fundamentale ale natiunii. ,,Apararea armatd a Romaniei trebuie sa
fie garantata de o politicd externa activa si eficientd si de forte armate
credibile, capabile sa raspunda utilizarii fortei militare impotriva tarii
sau a amenintirii cu folosirea fortei militare”'®. Intr-un fel si intr-o
anume masurd, apdrarea militard, In ultima vreme, include si
participarea armatei la actiunile umanitare din tard si din afara
acesteia, precum §i misiunile de mentinere si impunere a pacii.

Apararea civila revine institutiilor statului abilitate prin lege
(pompieri, jandarmerie, politie) sid protejeze populatia, bunurile
acesteia, la nevoie (in caz de calamitati naturale, accidente industriale
sau tehnologice) si sa prevind producerea unor accidente ecologice.
De asemenea, apdrarea civila vizeaza si masuri de protectie a
populatiei impotriva atacurilor teroriste cu arme de distrugere in
masa. In situatiile stabilite de lege, armata participa activ la masurile
concrete adoptate in vederea protejarii vietii populatiei si a salvarii
bunurilor acesteia, dar si a comunitdtilor umane, ca entitati socio-
economice.

Apararea economica revine, In principal, organelor statului
care au competente stabilite prin legi adecvate acestui domeniu de
activitate. Ea vizeaza productia si circulatia resurselor, ameliorarea
competitivitdtii nationale intr-o economie globalizatd, protejarea
bazelor de date si transferurile tehnologice, combaterea exploatarii
ilicite a brevetelor, dezinformarea informatica si contrafacerile,
ocuparea cat mai deplind a fortei de munca si stoparea emigratiei
tinerilor, mai ales cu inalta calificare profesionald. In contextul oferit

'7 Constantin ONISOR, Teoria strategiei militare, Bucuresti, AISM, 1999,
p. 322.

18 xx% Strategia nationald de apdrare, http://www.presidency.ro/static
/ordine/SNAp/SNAp.pdf, p. 17.
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de globalizare si integrarea regionald, rolul apararii economice, la
nivel national este intr-o continud ascensiune'.

Apararea culturala presupune promovarea activd si puternic
ofensivd a bunurilor spirituale si a valorilor, a obiceiurilor si
traditiilor nationale in lume, prin structuri si programe specifice.
Pentru Romania este important ca valorile sale, traditiile, contributia
cetdtenilor sdi la patrimoniul cultural mondial sa fie diseminate in
lume pentru a fi cunoscute de ceilalti locuitori ai planetei. Pe aceasta
cale, atat tara noastrd cat si aportul cetitenilor ei la dezvoltarea
culturii universale vor fi mai bine cunoscute si intelese.

Apararea psihologica se organizeaza in scopul mentinerii si
intdririi vointei armatei, inainte de toate, de a rezista si de a invinge
orice agresor. Se realizeaza, de reguld, de structuri specializate in
astfel de activitati i actiuni, cu concursul larg al mass-media.
Informatia, respectiv vehicularea acesteia prin vectori adecvati, este
modalitatea principald de realizare a acestui tip de aparare.

Componentele apararii nationale descrise succint mai sus sunt
interdependente si complementare. Ele interactioneaza continuu,
dand astfel armonie si coerentd masurilor luate de stat in acest
domeniu. Pe de altd parte, ele sunt complementare in sensul ca
fiecare componenta joacd un rol in sectorul celorlalte componente
punandu-se reciproc in valoare. De altfel, nu se poate vorbi de
apararea politicd fard a avea In vedere componenta economica,
culturala sau psihologica a apararii nationale. Ele alcatuiesc un sistem
deschis ce mentine o stransa legatura cu mediul in care se manifesta.

Apdrarea térii, ca atribut al suveranitatii nationale, de reguld, se
exprima prin sentimente, atitudini §i comportamente interpersonale si
colective triite de cetiteni. In acest sens, se poate vorbi de existenta
si manifestarea a doud dimensiuni ale apardrii nationale: o
dimensiune subiectiva si o dimensiune obiectiva.

Dimensiunea subiectiva reflecta intensitatea sentimentelor si
atitudinilor patriotice ale cetatenilor, atat in plan individual, cat si
colectiv. Ea este influentatd de experienta individuala si colectiva ce
actioneaza asupra sentimentelor si atitudinilor de dragoste de tara ale

 Ahmed LARABA, Observations générales sur la notion de
défense  économique,  http://www.majliselouma.dz/.../.comm%20Ahmed
%?20L.
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cettenilor, dar si a comunititilor umane. in acest mod, se explica
evolutia conduitei individuale si de grup vis-a-vis de apararea tarii in
unele momente, desi conditiile sociale, economice, politice, militare
de ansamblu raman neschimbate.

Dimensiunea obiectiva este apreciatd in functie de parametrii
comportamentelor individuale si colective fatd de tard, ca entitate, de
care cetatenii sai se simt legati prin traditii, culturd, obiceiuri, valori
si interese nationale. Ea exprimd o apreciere obiectiva a stirii
sentimentelor si atitudinilor patriotice, precum §i a comportamentelor
colective referitoare la apdrarea tarii. De aceea, dimensiunea
obiectiva poate diferi de cea subiectiva care se Intemeiaza pe maniera
in care percep indivizii si grupurile umane apararea, in particular, si
apdrarea nationald, in general.

Cele douda dimensiuni interactioneazd si se influenteaza
reciproc. De pilda, informarea oportund si veridicd a populatiei
asupra starii apararii nationale poate influenta perceptia acesteia. La
randul sdu, perceptia populatiei privind apararea tarii poate actiona
asupra imaginii oficiale a acesteia, corectand-o, intr-un sens sau altul,
dar si a consensului national. Din interdependenta si
complementaritatea celor doud dimensiuni pot rezulta masuri
adecvate si flexibile de optimizare a acestui sector de activitate
umana extrem de important. Dinamica acestor doud dimensiuni poate
sugera atdt nivelul de analiza, cat si natura solutiilor de adoptat in
domeniul apdrarii nationale.

In concluzie, apararea Romaniei trebuie si fie prompta si si se
intemeieze pe o capacitate suficientd. ,,Promptitudinea apérarii
trebuie sd fie in concordantd cu evolutia mediului de securitate
actual.”? Acest lucru are in vedere toate amenintirile de securitate,
dar mai ales pe cele asimetrice si hibride, precum si existenta
capacitatilor eficiente de avertizare timpurie, in timp real, de
realizare a imaginii unice a situatiei, de actiune oportuna si eficienta,
toate fondate pe un sistem stabil de conducere, comanda si control.
In ceea ce priveste, existenta capacititii de apirare suficienti,
aceasta ar permite tarii noastre sd-si protejeze interesele nationale si
sd-si Indeplineasca angajamentele asumate ca stat membru al NATO
si UE.

0 xx% Strategia nationald de apdrare, http://www.presidency.ro/static/
ordine/SNAp/SNAp.pdf, p. 17.
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Capitolul 2

AMENINTARILE ASIMETRICE VERSUS
SECURITATEA SI APARAREA NATIONALA

2.1. Amenintirile asimetrice: definitie, categorii,
caracteristici dimensiuni, forme si procedee de manifestare

A. Amenintiri asimetrice: definitie

Asimetria ,,constd in refuzarea regulilor luptei impuse de
adversar, astfel ficdnd orice operatii imprevizibile™'. Aceasta
implica folosirea fortei concomitent cu utilizarea fortelor neprevazute
cu acest efect, arme Tmpotriva carora mijloacele de aparare nu sunt
mereu adaptate, metode ce refuzd razboiul conventional si se
fondeaza pe efectul surprizd. Obiectivul fiind sd exploateze
slabiciunile adversarului sau pentru a-si maximiza efectul de
distrugere.

Dat fiind potentialul de distrugere a unei mici forte ce foloseste
tactici asimetrice, ele sunt mai ales apanajul entitétilor non-statale.

Asimetria a cérei eficacitate a fost vreme indelungata limitata
pe motiv de mijloace militare folosite, s-a dezvoltat mult incepand cu
Evul Mediu ca urmare a ameliorarii armelor, in principal arbaleta si
mai tarziu pusca.

Amenintarile asimetrice acopera o largd gamd de moduri de
actiune (terorism mai ales) sau de probleme de securitate (trafic ilicit
de exemplu). Ele pot emana de la un stat, folosind o strategie
indirecta, sau entitati non-statale cu obiective si activitati variate. Este
vorba in toate cazurile de a evita contactul direct cu puterea militara
nationald sau de coalitie, alegdnd sd loveascd pe neasteptate
obiectivele mai putin aparate.

Amenintarea asimetrica poate fi definitd ca ,,evantaiul larg si
imprevizibil al operatiilor militare, paramilitare si de informatie,
conduse de natiuni, organisme, indivizi sau de forte indigene sau de
plasare sub comanda lor, ce vizeaza in mod specific slabiciuni si

2 Cf. Thomas POULIN, Les guerres asymétriques: conflits d’hier et
d’aujourd’hui, terrorisme et nouvelles menacesy», http://www.grotius.fr
/guerres-asymetriques/, p. 1.
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vulnerabilitati intr-o guvernare inamica sau intr-o fortd armatd”.

Pentru multe natiuni, organisme si indivizi, razboiul asimetric este
preferabil razboiului conventional. Acest tip de razboi este folosit, cu
precadere, impotriva tintelor care in mod traditional au putina
protectie sau deloc.

In prezent, se vorbeste despre noi pericole la adresa securititii
nationale, regionale si globale. Printre aceste noi pericole se afla cele
pe care analistii le numesc amenintari asimetrice. Aceasta expresie
desemneaza mijloacele sau tacticele folosite de state, grupuri teroriste
sau indivizi pentru a executa atacurile Tmpotriva inamicilor mai
puternici, evitind o confruntare directd. Actiunile in chestiune vor
cauta sa evite avantajele adversarului §i sa-i exploateze slabiciunile.
Perspectiva de a fi confruntat cu aceste amenintari netraditionale
pune numeroase provociri comunitdtilor de aparare occidentale, in
special in termeni de protectia fortelor”. Gasirea modalititilor de
protejare eficace a personalului desfisurat impotriva acestor factori
asimetrici ocupa locul central in gandirea strategilor militari care
incearca sa-si pregateasca fortele armate sa duca operatii pe campul
de luptd al viitorului. Problematica protectiei fortelor impotriva
amenintarilor asimetrice are o importanta speciala pentru fiecare tara
care participa la misiuni de pace, operatii de ajutor umanitar sau alte
actiuni Intreprinse alaturi de aliatii lor. Pentru ca aceste actiuni se
deruleazd in medii care sunt prin natura lor rigide sau instabile,
fortele armate vor fi incontestabil confruntate cu numeroase tipuri de
amenintdri, inclusiv amenintari asimetrice.

In viitoarele operatii armate, va fi dificil si se evite
amenintarea asimetrica in orice mediu. Spre deosebire de pericolul
aparent al razboiului conventional, pericolul atacului asimetric nu se
diminueaza de o maniera semnificativa in timpul operatiilor altele
decat razboiul. Asimetria este prin natura sa imprevizibila, si ea ar
putea fi mai raspanditd in operatiile armate altele decat razboiul
pentru ca absenta marilor unitati de lupta ar putea sugera slabiciunea

2 Michael L. KOLODZIE, Commentary The Asymmetric Threat,
http://www.almc.army.mil/alog/issues/JulAug01/MS628.htm, p. 1.

2 Patrick HENRICHON, Protéger les forces canadiennes contre les
menaces asymétriques, http://www.journal.forces.gc.ca/vo3/no4/doc/9-14-
fra.pdf, p. 9.
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si vulnerabilitatea adversarilor dornici sa foloseasca atacuri
asimetrice. Pentru a pastra eficacitatea impotriva amenintarilor
asimetrice, securitatea logistica trebuie sa fie inclusda in doctrind si
formare. In teorie, aceste schimbiri ar trebui sa fie efectuate imediat
in previziunea viitorului rizboi asimetric. In practici, generarea
transformarilor necesare ar fi o Iintreprindere complexa, iar
schimbarile probabil ar pretinde atacuri asimetrice semnificative
pentru a furniza o validare practici a metodelor si mijloacelor
intrebuintate.

Amenintarile asimetrice sunt inferioare in termeni de mana de
lucru, echipament si expertiza globala. Prin urmare, un atac frontal
(altfel numit un asalt frontal) va esua. Din acest motiv, fortele
neregulate se bazeaza pe efectul surprizei pentru a ataca adversari
mai puternici. Aceasta se produce prin folosirea unei noi tactici in
timpul operatiilor, atacand cand nivelul de alertd al adversarului este
coborat si lovind tintele neimportante®. Atacurile insurgentilor in
teatrele de operatii din Afganistan probeaza acest aspect al ducerii
luptelor impotriva fortelor de securitate si militare afgane si ale
coalitiei militare internationale.

De regula, fortele conventionale se angajeazd in razboiul
simetric, pentru cd amenintdrile asimetrice nu le permit sa-si
demonstreze capacitatea de a distruge un inamic relativ, invizibil. in
plus, actorii asimetrici aleg, ca teren de lupta, locuri cum sunt jungla,
muntii §i chiar mediul urban, unde atacd si dispar, diminudnd
avantajul celor puternici, al fortele de securitate si militare ale
statelor. In plus, actorii asimetrici folosesc puterea psihologiei de a
acoperi inconvenientele materiale impotriva beligerantilor mai
puternici. In acest sens, de exemplu, atacurile cu dispozitive
explozive improvizate sau atentatele sinucigase sporesc sentimentele
de teama ale militarilor adversarului, dar si ale populatiei.

In general, o confruntare asimetrici se produce atunci cand o
parte foloseste tactici sau arme neasteptate sau neobisnuite pentru a
suprima, reduce sau depdsi superioritatea opozantului.

In aceasta optica, atacurile teroriste din 11 septembrie 2001 din
SUA sunt un exemplu perfect al unei actiuni asimetrice: autorii lor au
folosit avioane civile de o manierd neasteptatd (ca rachete dirijate

* Michael L. KOLODZIE, art. cit., p. 1.
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impotriva centrului unui mare oras) si au cauzat imense pagube
materiale si enorme pierderi de vieti omenesti. In ceea ce i priveste,
teroristii nu au suferit decat pierderi minime.

In esenti, o amenintare asimetricd este o tentativi de a evita
sau de a afecta fortele unui opozant, exploatandu-i slabiciunile prin
folosirea metodelor ce difera considerabil de modul sdu de operare
obisnuit.

B. Categorii de amenintari asimetrice

Amenintarile asimetrice pot fi regrupate in trei mari categorii:
operatii de informatii, arme de distrugere in masa si operatii
netraditionale”.

o Operatiile de informatii (OI)

Toate tarile sunt dependente de sistemele de informatii.
Calculatoarele sunt folosite in toate domeniile de activitate, de la cele
mai simple sarcini cotidiene pand la aproape toate domeniile de
activitate, cum sunt comunicatiile, energia, finantele. De asemenea,
sistemele electronice sunt cruciale in culegerea informatiilor necesare
procesului de decizie. Aceastd dependentd realda face vulnerabild
orice tard In materie de operatii de informatii duse de orice grup
uman sau state ostile. Aceste grupuri ar putea, de exemplu, sa caute
sa infiltreze sistemele civile sau militare care sia exploateze
tehnologiile de informatii (inclusiv cele folosite pentru scopuri ale
C3IRSR2 si logisticd) pentru a penetra sau manipula datele, ataca
infrastructuri esentiale, sau de a perturba procesele de luare a deciziei
sau capacititile de culegere sau gestionare a informatiei. Operatiile
de informatii pot lua trei feluri de forme:

- atacuri Impotriva infrastructurilor (de exemplu: atacuri
impotriva retelelor informatice, razboi electronic, distrugere fizicd);

- inseldaciune (de exemplu: operatii de propaganda in mijloacele
de comunicare publice, difuzare de informatii false etc.);

- operatii psihologice (de exemplu, luarea de ostatici sau
distribuirea de pamflete, difuzarea e emisiuni radio sau de televiziune
ori folosirea altor media pentru a seména frica si descurajarea).

2 Patrick HENRICHON, Protéger les forces canadiennes contre les
menaces asymétriques, http://www.journal.forces.gc.ca/vo3/no4/doc/9-14-
fra.pdf, pp.9-11.
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o Armele de distrugere in masa (ADM)

In ultimii ani se asista la proliferarea armelor de distrugere in
masa, numite astfel pentru marea lor capacitate de ucidere sau ranire
a unui numir ridicat de persoane intr-o zoni extinsi. In ciuda
existentei tratatelor internationale, numeroase tdri continuad sa-si
dezvolte aceste tip de arme sau sa-si procure vectorii necesari ducerii
lor la tintele dorite. Faptul ca unele dintre aceste arme pot fi produse
de indivizi nu face decat sa creasca amenintarea. Riscurile ce provin
de la ADM pot fi:

- nucleare; chiar dacd posibilitatea unui razboi nuclear
generalizat a disparut, armele nucleare continud sa fie o amenintare.
Existd grave incertitudini in ceea ce priveste securitatea fizicd a
arsenalului fostei Uniuni Sovietice, si a materialului fizionabil ar
putea fi clandestin retras din instalatiile civile sau militare §i dobandit
de catre indivizi sau organizatii ostile. Proliferarea este, de asemenea,
o problema la nivelul statelor: India si Pakistan sunt ultimele téri care
au produs arme nucleare si alte state, precum Coreea de Nord si Iran,
sunt banuite cad poseda programe de inarmare nucleard;

- bacteriologice; agentii bacteriologici sunt relativ putin
costisitori de produs, pot fi fabricati de industriile civile, pot sa faca
numeroase victime sau sa cauzeze daune la scara mare. Constiente de
enormele pericole pe care pot sd le genereze agentii bacteriologici,
comunitatea internationald a creat Conventia privind interdictia
punerii la punct, fabricarii §i stocarii armelor bacteriologice
(biologice) sau toxinelor si a distrugerii lor. Totusi, unele state nu au
semnat sau ratificat documentul, iar actorii non statali scapa
prevederilor acestui act si Conventia nu dispune de nici un mecanism
de verificare;

- chimice; de asemenea, armele chimice sunt relativ facil de
produs si putin costisitoare. Ca si in cazul armelor bacteriologice,
existd un tratat international ce interzice folosirea acestor arme, dar
inca odata, unele tari refuza sa se supuna acestei interdictii;

- radioactive; orice tard ce poseda o tehnologie nucleara civila
poate fabrica arme radioactive. Aceste arme folosesc efectele nocive
ale materialelor radioactive pentru a ucide, rani sau imbolnavi. Ele
sunt destul de usor de produs si sunt putin costisitoare, dar distributia
lor prezintd multe dificultati. Organizatiile teroriste ar putea mai ales
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sa foloseasca materialul radioactiv cu explozivi conventionali si sa
produci o ,,bomba murdara”.

o Operatiile netraditionale

Acest tip de operatii cuprinde folosirea de tactici
neconventionale si locuri relativ inedite pentru a ataca adversarul. De
asemenea, actorii ce apeleaza la astfel de tactici, recurg frecvent la
metode ce includ de la nesupunerea civila la teroare pentru a evita
avantajele numerice, tactice sau tehnologice ale unii opozant. Ele pot
lua forme cum ar fi:

- folosirea de tactici si terenuri noi: folosirea de tactice
neortodoxe sau terenuri neconventionale (de exemplu spatiul urban)
de catre un adversar asimetric poate facilita un atac direct asupra
materialului sau operatiilor militare, s maximizeze impactul fizic si
psihologic al unui atac, si sa complice eventualele raspunsuri militare
sau politienesti. O ripostd armatd in zone locuite ridicd probleme
speciale, deoarece numarul ridicat de civili poate impiedica
identificarea atacatorilor. In plus, un contraatac ar putea creste si mai
mult numarul victimelor civile;

- nesupunerea civild: un opozant asimetric poate genera o
amenintare prin greve si revolte declangate, manifestatii, ocuparea
ilegald a unor puncte importante dintr-o localitate (centre de
comunicare, de exemplu) si la initierea unor boicoturi n scopul
destabilizarii si discreditarii adversarilor sii sau sd le producd daune.
Acest tip de actiune neconventionald este din ce in ce mai frecvent
utilizat in statele falite (ca Somalia) sau tarile care nu-si exercita un
control politic asupra teritoriului. De mentionat este faptul ca astfel
de actiuni neconventionale nu vizeaza doar fortele armate, ci si pe
civilii din zona atacului.

- folosirea terorii; actiuni cum sunt fintirea intentionatd a
populatiilor civile in regiuni indepartate de scena principald a
conflictului, luarea de ostatici, rapirile, mutildrile, crimele si alte
activitati criminale pot duce la aparitia terorii in sdnul populatiei fara
ca atacantul asimetric si se expuna unor riscuri inalte. In acest sens,
este de amintit rapirile zilnice de ziaristi sau de responsabili judiciari
de factiunile neguvernamentale in Columbia sau a personalului
umanitar n Cecenia.

29

C. Caracteristici ale amenintarii asimetrice

Amenintarea asimetricd poseda un ansamblu de caracteristici.
in opinia noastrd, acestea din urma se pot grupa in doud categorii:
caracteristici generale $i caracteristici specifice secolului XXI.
Prima categorie ilustreaza trasaturile comune ale amenintarii
asimetrice din orice timp sau perioada a evolutiei omenirii. Cea de a
doua categorie se referd la ceea ce este propriu amenintarilor
asimetrice actuale.

Existd o serie de caracteristici generale ale amenintarii
asimetrice semnalate de diversi autori’®. Printre acestea se afld
urmatoarele:

e Mai intéi, nu este vorba de o lupta cantonata la nivelul tactic
cu actori bine identificati in numar limitat si Tn moduri de actiune
relativ cunoscute, ci de o confruntare mult mai globala, depasind
campurile strict militare de luptd pentru a le ingloba ideologic,
politico-etnic, cultural si religios, ca in rizboaiele de eliberare
nationald, actiunile de gherild, si alte conflicte inter sau mai ales
intra-statal care degenereaza in actiune de violentd colectivd. Buna
perceptie a acestui mediu este indispensabild pentru a intelege spatiul
in care intervine fortele militare si/sau de securitate nationale si cu
care ea va trebui sd interactioneze, pe care ea il vegheaza sau nu. Pe
de altd parte, trebuie sa se aiba in vedere cd acest mediu —
»sanctuarul”, rezerva si baza actorilor acestor amenintari — este
inevitabil, de o maniera variabild potrivit situatiei concrete.

e Apoi, ceea ce este propriu asimetriei este faptul ca actorul
care foloseste actiunile asimetrice refuza ,,lupta in direct” pentru a
nu fi declasat tehnologic, a wvalorifica in avantaj propriu
vulnerabilitatilor ~ adversarului, compensand prin  surpriza
inferioritatea sa numerica. Se poate actiona cu putere fiind slab, decat
acolo unde inamicul este slab, de unde importanta capitald a
surprizei, exemplul modurilor de actiune ce corespunde unei
asemenea conceptii fiind atentatul terorist. Atacantul va incerca sa
dispund de initiativd alegdnd locul si ora, atunci cdnd stie ca

% DIDIER Simon, Des avis complémentaires sur le renseignement,
http://www.cdef.terre.defense.gouv.fr/publications/doctrine/doctrine09/versi
on_fr/libre_reflex/art03.pdf, p. 1.
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aparatorul, datoritd constrangerilor legale si a regulilor de angajare,
nu poate sa intrebuinteze mijloace identice.

e In fine, adversarul nu conteazd in mod unic pe aspectul pur
militar al actiunii sale, dar se sprijind mai mult pe multiplicatori de
eficacitate, chiar dacid el nu practicd aceasta termen, in cazul
ajutorului populatiei, sau al reactiei populatiei §i opiniei
internationale. Ea se va traduce in general printr-o strategie indirecta
unde capacitatea de distrugere se sprijind in parte pe parghiile de
putere ale organizatiilor ,patriotice”, ale fostilor combatanti, ale
miscarilor comunitare, etnice, de tineri, de femei, ele insasi in centrul
nebuloasei care tinde adesea la a lua un caracter mafiot, ca raspuns la
nevoile de finantare.

Desi exista de secole, amenintarile asimetrice din secolul XXI
au unele caracteristici specifice’’. Una dintre ele este caracterul siu
deliberat. Aceastd particularitate este istoric putin comund, dacd nu
unici. In trecut, cele mai multe conflicte asimetrice rezultau simplu
din faptul cd actorii foloseau metode care le erau familiare. in
schimb, cele mai multe conflicte asimetrice actuale sunt rezultatul
unei alegeri deliberate din partea adversarului cu traditii si cu
mijloace diferite, care urmaresc sid minimizeze riscurile si sa-si
maximizeze sansele de victorie. Astfel, provocarile lansate de grupuri
precum Al Qaida sau rebelii ceceni, de a carui asimetrie profita SUA
si alte state occidentale ca urmare a superioritatii lor tehnologice sau
superioritatii conceptuale sau de antrenament”™. Asimetria moderna
este o reflectare a ceea ce Edward Luttwak numea ,,logica paradoxala
a strategiei ,,care vrea ca actiunile presupuse cele mai eficace sa nu
fie intotdeauna in practica si ca ceea ce functioneaza astdzi ar putea
sa nu functioneze maine, intr-o luptd intre inamici hotarati®. Logica
paradoxald a caracterizat intotdeauna strategia. Conflictele asimetrice
din secolul al XXI-lea sunt modelate si determinate, inainte de toate,
prin combinarea, unica acum, a bipolaritatii si interdependentei. Pe

2" Steven METZ, La guerre asymétrique, et l'avenir de ['Occident,
http://www.ifri.org/files/politique_etrangere/PE_1 03 METZ.pdf, p. 33.

2 S. METZ, « Strategic Asymmetry », Military Review, vol. 81, n° 4, juillet-
aout 2001, p. 25.

¥ EN. LUTTWAK, Strategy: The Logic of War and Peace, Cambridge,
Belknap/Harvard University Press, 1987, pp. 7-17.
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masurd ce creste distanta, in timp, de Rézboiul Rece, un nou tip de
bipolaritate se impune ca efect. Lumea de acum inainte se imparte
intre natiunile care pot sa se adapteze la globalizare si la era
informatiei, si cele care nu o pot face sau nu vor datoritd franelor
culturale sau alegerilor politice si economice. Desi impartirea cea mai
frecventa astdzi opune lumea occidentald lumii musulmane, aceasta,
de fapt, reflecta actualul bipolarism ce se schiteaza peste tot in lume,
si chiar in tari 1n care anumite regiuni, grupuri sociale se adapteaza si
altele nu la schimbarile generate de globalizare si de era informatica.
Ca toate mutatiile socio-economice profunde, globalizarea are
castigatori si perdanti. Ceea ce este acum specific este intersectarea
mutatiilor socio-economice, politice si nu numai cu era informatiei,
fapt ce se reflectd si In materie de conflicte asimetrice. Prin
tehnologiile informatiei, perdantii globalizarii iau cunostintd de
situatia lor si intrd 1n relatii cu semenii lor. Astfel, frustrarea lor se
amplifica si se structureaza. Epoca taranilor care i§i acceptau pasiv
soarta lor este revolutd. leri, era facil sid se controleze perdantii
mutatiilor socio-economice cand castigatorii se distingeau prin
aparenta §i limbajul lor. Elitele natiunilor care reduc astazi
intarzierile sunt de asemenea educate ca cele din natiunile avansate,
de unde frustrarea si violenta lor. Ele tin, din péacate, ca responsabili
de mizeria lor ,represiunea Occidentului”, in loc sd analizeze cauza
reala a acestui fenomen: faptul ca culturile lor nu pot sd se adapteze
globalizarii si erei informatiei. Plasdndu-si furia in afara lumii cu care
sunt familiarizati, ele vin s aprecieze ca cadrul normativ si juridic ce
organizeaza ordinea mondiala are ca finalitate chiar de a-1 reprima, si
deci cé el nu este acceptabil pentru ele.

Globalizarea si bipolarismul ce rezultd de aici oferda multe
ocazii de a contesta ordinea mondiald, dar ele nu explicd recursul
crescand la modalitati de actiune asimetrica. Alti factori permit sa-i
inteleagd, si in primul rand interdependenta mondiald, concept
simplu ale carui consecinte sunt atdt multiple, cat si complexe.
Interdependenta implica ca un numar crescand de persoane, state si
culturi sunt legate, mai divers si mai profund decit niciodata, in
domeniile economic, politic, cultural, strategic sau ecologic, prin
amestecul populatiilor, sau prin constientizare, o Iintelegere
crescatoare generata de Internet si de noile tehnologii ale informatiei.
Difuzarea din ce in ce mai rapida a informatiei stimuleaza frustrarile
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fatd de globalizare si oferd simultan celor care au ales violenta
mijloacelor de a relationa cu ceilalti, de a se furniza armelor si
finantarea, si de a-si schimba informatii. Interdependenta semnifica
ca un numar din cei care isi pun ca obiectiv sd atace Occidentul il
cunosteau mai bine decat adversarii sdi trecuti. Teroristii, activi sau
potentiali, au trait adesea in tarile occidentale, acolo s-au format, au
privit filme si televiziunea. Ei au acces la multimea de informatii
privind lumea occidentala vehiculate prin Internet. Interdependenta
largeste, de asemenea, numarul indivizilor, organizatiilor si statelor
vizate de un conflict politic. Anumite forme de asimetrie, ca
terorismul, pot fi chiar in mod specific dezvoltate in vederea cresterii
numarului lor: nimic nu este mai frustrant pentru un radical sau un
revolutionar decéat sa fie ignorat. Extinzadnd suprafata si numarul
actorilor unui conflict, terorismul creste presiunea ce apasid pe
guverne, iIndemnandu-le astfel sa intervina. Actualul conflict israelo-
palestinian ilustreaza perfect acest fenomen.

De altfel, interdependenta creste costul politic, economic si
strategic al agresiunii armate la initiativa unui stat. Din aceasta cauza,
statele ce au intentii ostile fatad de vecinii lor au tendinta sa aleaga
metode de agresiune indirecte ca garanti ai insurgentilor, teroristilor
sau militiilor. In afara citorva regiuni, ca Africa subsahariani,
costurile acestui tip de actiune tinde totusi sa creasca. Statele care
sustin deschis actiunile teroristilor si recurg la alte forme de
agresiune asimetrica sunt, in prezent, mai putin numeroase decat in
timpul Razboiului Rece, perioada in care aceste metode erau tolerate
in cele doud tabere®. Acum, se asisti la o crestere a numarului
grupurilor violente ce opereaza fara sustinerea statului, dar care se
organizeazd in retele, prin mimetism si uneori in legaturd cu
organizatiile criminale mondiale.

La nivel strategic, interdependenta reduce frecventa razboaielor
traditionale, dar face mai violente formele asimetrice de conflict,
deoarece organizatiile non-statale Tnarmate nu pot angaja actiuni
militare clasice. Aceasta datoritd intre alti factori, preponderentei
militare a lumii occidentale, si mai ales SUA. In plus, statele
occidentale, dar mai ales SUA au investit mult in transformarea

% J.R. MARTIN (dir.), Defeating Terrorism, Carlisle Barracks, Army War
College Strategic Studies Institute, 2002, pp. 21-26.
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sistemului lor de apdrare, mai ales prin dotarea cu armament de
ultimd generatie si prin dezvoltarea unor concepte noi in materie de
aparare nationald si colectiva. Acest fapt a dus la descurajarea
agresiunilor militare directe asupra statelor occidentale si a SUA.
Totusi, amplificarea agresiunii cu metode asimetrice impune statelor
occidentale sa-si dezvolte mijloace adecvate luptei eficace impotriva
amenintarilor asimetrice. In acest context, si Roméania, ca stat
membru al NATO si UE, trebuie sa se pregiteasca sa faca fatd cu
succes unor amenintari asimetrice din partea unor actori non-statali
care o percep ca pe un adversar virtual.

D. Dimensiuni, forme §i procedee ale amenintarilor
asimetrice

Impotriva amenintirilor asimetrice se adopti o strategie
adecvati. Asimetria strategici poate fi pozitivi sau negativd. in
primul caz, se folosesc una sau mai multe diferente pentru a obtine un
avantaj. Strategia militara a SUA, de exemplu, pune accentul pe
antrenament, conducere si tehnologie. Ea vizeazd sd mentina si sa
valorizeze o superioritate existentd. Asimetria negativa foloseste o
diferentd pentru a exploata slabiciunile adversarului. Deci, ea este
direct constitutiva a unei amenintari.

Asimetria strategica poate fi folosita pe termen scurt sau lung.
Cum arata istoria militara, cei mai multi au recurs la asimetrie pe
termen scurt, inamicul adaptdndu-se mai devreme sau mai tarziu la
formele si mijloacele de lupta folosite impotriva sa.

Exista diferite forme de asimetrie. Cel putin sase tipuri de
asimetrie au un impact in domeniul securitatii nationale si al
rizboiului. Aceste tipuri sunt urmitoarele’':

e asimetria metodei, care antreneazd folosirea de concepte
operationale si de doctrine tactice diferite de cele ale adversarului, de
exemplu, gherila si alte forme de operatii non-lineare.

e asimetria tehnologica este moneda curenta in istoria militara,
de exemplu in razboaiele imperiale duse de tarile industriale in
secolele al XIX-lea si al XX-lea.

31 Steven METZ, La guerre asymétrique, et ['avenir de ['Occident,

http://www.ifri.org/files/politique_etrangere/PE_1 03 METZ.pdf, pp. 30-
33.

34



e asimetria vointelor este cruciald atunci cand unul dintre
protagonisti estimeaza supravietuirea sa sau a intereselor sale vitale
in pericol, in timp ce celalalt nu protejeaza sau nu apara interese mai
putin importante. Acest tip de asimetrie este cel in care unul dintre
beligeranti este dispus sd angajeze mari cheltuieli, sd-si asume mai
multe riscuri, sau s Intreprindd actiuni pe care celdlalt doreste sa le
evite din motive morale si legale. Asimetria vointei este pertinenta
mai ales la nivelul mari strategii.

e asimetria moralului (se Intalneste la nivel operativ): Moralul
este decisiv in razboi. Este posibil ca un inamic cu un moral
individual si colectiv ridicat sd faca fatd unor forte regulate
superioare cantitativ si calitativ’".

e asimetria de organizare este importantd in istoria militara.
Inovatiile in acest domeniu au putut sd dea un avantaj considerabil
unui stat lipsit de alte argumente, in special tehnologice. In viitor,
armatele nationale ar putea si facd fatd la inamici non-statali,
organizati in retele mai curdnd decat de o manierd ierarhicd, inovand
in cadrul unei veritabile asimetrii de organizare.

o asimetria in termeni de rabdare, nelinigte in timp, poate, de
asemenea, sd-si joace rolul. Aceasta, legatd cu asimetria vointelor,
este mai ales prezentd in conflicte interculturale. O asemenea
asimetrie poate sa apara atunci cand un actor intrd in rdzboi cu ideea
ca acesta trebuie sa se prelungeascd, in timp ce adversarul sau nu
conteaza sd producd decét un efort de scurtd duratd. De asemenea,
conceptiile privind timpul sunt culturale. S-a spus adesea, in timpul
razboiului din Vietnam, ca occidentul in general, si mai ales SUA,
erau foarte departe de conceptia asiaticad a timpului, potrivit careia
rabdarea si vointa puteau prevala intr-un conflict ce se intindea pe
cativa ani, chiar decenii. Desigur, generalizarile culturale raméan
periculoase — si unele state occidentale, de exemplu Marea Britanie,
par mai pregatite pentru conflicte de lunga durata —, dar exista acolo
ceva pentru reflectie.

Principalele procedee in mod curent puse in practicd de actori
ce apeleaza la amenintarile asimetrice sunt:

32 A se vedea: Petre DUTU, Moralul militarilor, Bucuresti, Editura AISM,
2002.
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e actiunile de supraveghere ce constau in testarea locald a
capacitatii, timpului de reactie si de implicare al fortei angajate in
misiune, ca si punctele de aplicare a masurilor de siguranta;

e actiunile de deceptionare, ce constau In mentinerea
autoritatilor §i statelor majore ale fortelor sub presiune pentru a le
acapara mai bine sau focaliza si/sau deturna atentia, pentru a favoriza
atingerea unui obiectiv;

e actiunile de discreditare, de delegitimare a fortei incercand
sd o Tmpingd sa greseascd printr-o reactie disproportionatd sau
contrard printr-o absenta ,,vinovata” de reactie;

® actiuni prin care se creeazd §i mentine un climat de teroare
pentru a pune in practici conditiille unei paralizii generale si
comunicative destinata sa blocheze decidentii;

e manevre de intoxicare a populatiei §i fortei angajate pentru
ale face s se comporte gresit fata de actiunile asimetrice.

E. Raspunsul la amenintirile asimetrice

In mediul de securitate, la orice nivel s-ar afla acesta, se
intalnesc statele lumii, actori non statali, idei, resurse. Toate
actioneazd interdependent, iar efectele lor sunt cumulative. Astazi,
mapamondul cuprinde atdt state dezvoltate semnificativ, pe toate
planurile, cum sunt de exemplu SUA, cat si state mai putin dezvoltate
dar care isi intdresc economiile (de exemplu, China, Mexic, Brazilia),
castigd credibilitate Tn lume a Iintreagd si 1isi augmenteaza
posibilitatile militare™.

Pe de alta parte, lumea a suportat §i suportd o schimbare
enormd economicd, demografica si politica, in mare parte datoritd
globalizarii. Un rezultat al acestui fenomen este cd, acum, statele
trebuie sd faca fatd unui omniprezent actor non statal, adicd unui
ansamblu neguvernamental de adversari, asa cum sunt Al-Gama
islamica din Egipt, Al-Islamiea (grup) si Al-Jihad, Al Qaida, Hamas,
Jihad islamic palestinian, fortele armate revolutionare din Columbia
(FARC), Abu Sayief in Filipine™.

3 Ibidem, p.10.

3 %% Dealing with Today’s Asymmetric Threat to U.S. and Global
Security, http://asymmetricthreat.net/docs/asymmetric_threat 1 paper.pdf,
p-12
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In timp ce natiunile continui sa lupte pentru pozitia lor globala,
rolul statelor nationale poate deveni mai putin definit si actorii non
statali vor prezenta o amenintare §i mai mare cand sistemul de
adresare de intrebari globale prin statele nationale este ineficace si
creeazi un vid global de putere®. In acest context, cele mai mici si
neregulate forte — insurgenti, luptatori de gherild, teroristi — vor gasi
mijloace, ca intotdeauna, de a neutraliza avantajele celor mai mari, de
regula, militare.

La 11 septembrie 2001, teroristii Al Qaida nu au atacat doar o
tara, ci au declansat un razboi fundamental de idei intre extremismul
islamist si democratia occidentala care a Inceput acum cateva decenii.
Acum, avem un inamic a carui strategie, ideologie si doctrina nu sunt
complet intelese de sefii occidentali si nici eficace comunicate
popoarelor lor*®.

Resursele sunt un alt element important al scenei mondiale
actuale si viitoare’’. O chestiune principald ce stabilizeazi orice
comunitate ce se dezvolta este livrarea catre populatie a principalelor
servicii, cum sunt apa, electricitatea, locuinta, locuri de munca si
ingrijirea sanatatii. Penuria resurselor — apa, alimente, energie — de
asemenea, are puterea de a duce la instabilitate si insecuritate,
datoritd foametei, sardciei si disperdrii, precum si a terorii §i a
razboiului. In prezent, exista decalaje in lumea intreagi legate de cele
trei elemente principale evidentiate mai sus. In acest sens, iati cateva
exemple: din cauza secetei, apa face ca orasul Barcelona sd importe
apa din Franta; Arana, asa cum Banca Mondiala si ONU arata,
lipseste in multe regiuni si state ale lumii; energia provenind din
petrol si gaze a devenit pentru unele state o parghie de intimidare a
altora (de exemplu Rusia fatd de Georgia si Ucraina).

Daca detine materie fuzibild, un stat sau un actor non-statal ce
Aceasta realitate aratd ca sarcina deosebit de dificila de a restrictiona
proliferarea materiei fuzibile este cel putin la fel de criticd precum
restrictionarea accesului la focoasele nucleare™®.

*% Ibidem, p.12.
* Ibidem, p. 14.
37 Ibidem, p. 15.
%8 Ibidem, p. 15.
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Amenintarile asimetrice sunt, prin natura lor, pe termen
lung...ele ne cer sa operam in mod unitar, cu agilitate i creativitate,
si vor solicita sa se consacre considerabil mai multe resurse pentru
instrumentele non militare ale puterii nationale®.

O strategie asimetrica nationald integratd amenintarii pentru a
raspunde adecvat amenintarilor globale trebuie sd tind cont de
schimbarile secolului XXI in mediul nostru si de posibilititile de
manifestare a unei palete largi de amenintari asimetrice. In acest
context, definirea amenintdrilor asimetrice trebuie facutd de o
maniera unitard, in sensul folosirii unei terminologii comune utilizate
in dezvoltarea unei strategii coerente, apte sd permitd contracararea
cu succes a lor. Printre formele generatoare de amenintdri asimetrice
semnificative se afla:

» Terorismul,; acesta reprezintd folosirea sistematica a terorii,
in special in calitate de mijloace de coercitie. Existd multe definitii
date terorismului de citre diferiti autori. In toate, sub o forma sau alta
se intalnesc urmatoarele elemente: actele sunt comise pentru a crea
teamd (teroare); au un scop ideologic; aleg deliberat tintele si
neglijeaza siguranta noncombatantilor; includ acte de violentd ilegala
si fac razboi; terorismul este o forma de razboi putin uzuald si de
razboi psihologic; in fine, este un cuvant incarcat politic si
emotional®.

= Terorismul transnational: astazi, inamicul principal al
terorismului cu care se confruntid statele lumii este o miscare
transnationald a unor organizatii, retele si indivizi extremisti — si
aparatorii lor de unele state si actori non statali — care au in comun
exploatarea Islamului si folosirea terorismului pentru extremism
ideologice. Aceastd miscare transnationald nu este monolitica. Desi
Al Qaida functioneaza ca o avangardd a migcarii §i ramane, cu
grupurile si filialele sale inspirate de ei, manifestarea actuala cea mai
periculoasa a inamicului, migcarea nu este comandatd ca un simplu
individ, nu grupeaza sau nu enuntad. Ceea ce uneste miscarea este o
viziune comund, un ansamblu comun de idei in legaturd cu natura si
destinul lumii, si un scop comun al declansarii regulii totalitare. Ceea
ce este cel mai unit in aceastd miscare este ideologia opresiunii, a

* Ibidem, p. 27.
0 Ibidem, p. 30.
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violentei si a urii*'. Existd si alte grupuri si indivizi care folosesc
teroarea §i violenta Tmpotriva civililor inocenti pentru a-si atinge
obiectivele politice. Tactica lor terorista 1i fac inamici ai umanitatii
independent de scopurile lor i de modul in care functioneaza. Pentru
teroristi, violenta este un mod de a fi, de a gandi si actiona pentru a-si
atinge obiectivele politice urmarite. In acest scop, folosesc toate
metodele posibile de la atac sinucigas la magini capcand prin care
ucid numerosi civili inocenti.

= Narco-terorismul; acesta este o alta forma de manifestare a
terorismului ce 1si alimenteaza resursele prin vanzarea narcoticelor in
intreaga lume. Cu acces la miliarde de dolari obtinuti din vanzarea
drogurilor, narco-teroristii au resurse pentru a-si procura echipament
militar de ultimd generatie, astfel depasind ca posibilitati guvernele
unor tari*.

= Agresiunea statelor natiune: astazi, stiintele politice folosesc
termenul de stat-natiune pentru majoritatea statelor suverane
existente, chiar daca frontierele lor nu coincid cu frontierele etnice. In
unele cazuri, frontierele geografice ale unei populatii etnice si un stat
politic coincid in mare parte. In acest caz, existd putina imigratie sau
emigratie, putini membri ai minoritdtilor etnice si la fel membri ai
apartenentei etnice in acelasi spatiu traind in alte tdri. Daca statele-
natiuni poseda arme de distrugere in masa sau cauta sa le procure, ele
amenintd ordinea lumii si sunt prin definitie agresive. in prezent,
exista state care isi amenintd sau chiar agreseaza statele vecine. De
asemenea, existd state care fac comert cu narcotice, spald bani,
inarmeaza ilegal unele grupuri, interfereazd liberul schimb al
vecinilor. Folosirea de catre state a ADM poate deteriora mediul
inconjuritor si produce victime umane®.

= Ciberterorismul: acesta se afld la convergenta terorismului
cu spatiul cibernetic. El semnificd atacul si amenintari ilegale
impotriva calculatoarelor, retelelor informatice, bazelor de date
stocate atat pentru a intimida, cat si pentru a constrdnge un guvern
sau persoane sd cedeze 1n plan social sau politic. De altfel, pentru a
califica drept ciberterorism un atac, acesta ar trebui sa aiba drept

*! Ibidem, p. 30.
*2 Ibidem, p. 30.
* Ibidem, p. 30..
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consecintd violenta Tmpotriva persoanelor sau proprietatilor sau sa
producd destul rau prin teama semanatd. Atacurile care duc la
moartea sau contaminarea corporald genereaza daune, explozii,
accidente de avion, intrerup alimentarea cu apd, energie electrica sau
alimente a unor localitati. Atacurile serioase 1mpotriva
infrastructurilor critice pot fi socotite acte de ciberterorism conform
impactului lor. Atacurile care perturba serviciile publice sunt destul
de costisitoare.

» Terorism nuclear: acesta denota folosirea sau amenintarea cu
folosirea armelor nucleare sau radiologice in actele de terorism,
inclusiv  atacurile impotriva echipamentelor §i materialelor
radioactive. In termeni legali, terorismul nuclear este o ofensi comisi
dacd o persoanad in mod ilegal si intentionat foloseste in orice mod
material radioactiv cu intentia de a cauza moartea sau daune
corporale serioase, potrivit conventiilor internationale.

= Bioterorism: un atac bioterorist inseamna degajarea
deliberata a virusilor, bacteriilor sau a altor germeni folositi pentru a
cauza boald sau moarte persoanelor, animalelor, sau uzinelor. Acesti
agenti se gisesc in naturd, dar ei pot fi schimbati pentru a le creste
capacitatea de a cauza boli, de a fi rezistenti la medicamentele
curente, sau de a se Imprastia in mediul ambiant. Agentii biologici
pot fi raspanditi prin aer, apa sau hrana. Teroristii pot sa foloseasca
agenti biologici pentru care pot fi extrem de dificil de detectat si care
nu cauzeaza boli decét peste citeva ore sau zile. De asemenea, agenti
de bioterorism precum virusul variolei se poate transmite de la
persoana la persoana.

» Pandemii; potrivit Organizatiei Mondiale a Sanatati, o
pandemie poate incepe cand se indeplinesc trei conditii: o noud
maladie emerge in randul populatiei, agentul infecteazd oameni,
antrendnd imbolndviri grave; agentului se imprastie cu usurintd in
special intre oameni. O maladie sau o boald nu este o pandemie doar
pentru ca este raspanditd si ucide multi oameni, ea trebuie sa fie si
infectioasa. De exemplu, cancerule set responsabil de multe decese
dar nu este considerat o pandemie pentru ca boala nu este infectioasa
sau contagioasa.

» Razboaie pentru resurse naturale (hrana, apa, energie,

medicamente) — marile populatii conduse de consumerism si
temperatd prin aprovizionarea slabd cu materii prime, schimbarea
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globald a climei si resursele naturale care se diminueaza se combina
pentru a creste probabilitatea conflictului pentru paméant, apd si
energie. Schimbarea climatica va face resursele rare, apa potabila si
terenurile arabile tot mai rare §i de aici conflictualitatea pentru
acapararea acestora sau a accesului la ele.

= Dezastre naturale globale: un dezastru natural este
consecinta unui hazard natural (de exemplu, o eruptie vulcanica,
cutremur de pamant sau alunecare de teren) care afecteaza activitatea
umand. Vulnerabilitatea umana, agravata prin lipsa planificarii sau
prin gestionare improprie, duce la pierderi financiare, de mediu si
umane. Pierderea rezultatd depinde de capacitatea populatiei de a
sustine sau rezista dezastrului. Dezastrele globale afecteaza multe
persoane, astfel incdt un raspuns global se impune pentru a aduce
stabilitate in regiune®.

Diversitatea si complexitatea problemelor puse de amenintarile
asimetrice aratd ca este necesar sa se meargd dincolo de raspunsurile
tehnice sau sectoriale ce exista actualmente. De aici, mai 1ntai,
necesitatea elaborarii unei strategii de securitate adecvate care sa faca
posibila lupta eficace impotriva amenintarilor asimetrice. Apoi,
realizarea si implementarea unor dispozitive de luptd impotriva
modurilor de actiune asimetrice. Existd deja, in multe state,
dispozitive foarte complete de luptd impotriva terorismului sau
impotriva anumitor activitati (criminalitate organizata), dar principala
deficienta provine din lipsa de coordonare intre domeniile de actiune.
in fine, apare necesitatea de a dezvolta o institutie de integrare a
acestor politici, capabild de a concepe si conduce o strategie de
securitate adaptati. In acest cadru, se poate conta pe sistemul de
aparare nationald §i colectiva adoptate de o serie de state ale lumii.
NATO ilustreazi acest demers. In opinia noastri, Alianta Nord-
Atlantica actioneaza concomitent pe doud directii: protejarea fata de
actorii asimetrici si folosirea intregii capacitati de agresiune pentru a-
1 distruge.

In primul caz, adaptirile impuse fortelor armate ale statelor
europene apreciem ca sunt minore la nivel national. Este vorba de
ameliorarea punerii In practica a dispozitivelor de aparare existente.
Totusi, eforturi de coordonare, chiar de punere in comun a

* Ibidem, p. 31.
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mijloacelor, ar fi totusi de promovat in cadrul UE pentru a trata mai
bine amenintarile asimetrice care nu tin seama de frontierele dintre
state.

De asemenea, trebuie pus un accent mai mare pe neutralizarea
actorilor asimetrici in exterior. De aici necesitatea realizarii unor
adaptari mai importante ale fortelor armate ale satelor europene si nu
numai pentru a fi in masura sa actioneze oportun si eficace in exterior
impotriva actorilor asimetrici. Aceste adaptari privesc mai ales lupta
impotriva actorilor asimetrici in cadrul operatiilor de stabilitate si
sprijin, deoarece ele par a fi terenul propice actiuni actorilor
asimetrici.

In acest context, trebuie avut in vedere o recompunere a
functiilor operationale si a sistemelor de forte, de o maniera care sa
poatd actiona atit asupra activitatilor asimetrice, cit i a asupra
generarii actorilor. O parte importantd a eforturilor trebuie sa fie
consacratd formadrii personalului, studiului doctrinelor tactice
adecvate, combinadrii efectelor fortelor si institutiilor civile de
securitate, la nivel local si regional.

»Conflictul va fi castigat de adeziunea populatici, nu de
distrugerea inamicului”®. Aceastd redefinire a scopurilor rizboiului
in Afganistan de catre generalul McChrystal, comandantul fortelor
NATO, marcheazd o rasturnare majorda 1n razboiul contra
insurectional, in ceea ce el subintelege neputinta armatelor
occidentale de a invinge un inamic inferior ca numar si lipsit de
tehnologie. Dacd aceastd forma de renuntare realista va afecta durabil
puterea militard si politicd a natiunilor occidentale in acest secol,
consacrand noi poli de echilibre geopolitice, europenii ca americanii
dispun totusi de instrumente noi pentru a Iintelege conflictele
asimetrice si anticipa crizele.

Totusi, istoria recenta si actualitatea dau sentimentul ca aceste
angajamente militare iau o acuitate particulard: peninsula Indochina,
Algeria, teritoriile palestiniene, Libanul, Irakul, Afganistanul sunt
exemple de arhetipuri de razboi in care armate puternice au fost puse
in inferioritate, de adversari perceputi ca slabi, putin structurati sau
insuficient Tnarmati. Astfel, angajamente de aceasta natura par sa

* ISAF commander’s counterinsurgency guidance, gl. Stanley A. Mc
Chrystal (US army), august 2009.
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constituie matricea de razboi in mediul de violentd difuza a secolului
XXI, in punctul de a orienta de o manierd exclusivd alegerea
doctrinei, antrenamentului si echipamentelor militare occidentale spre
lupta contra insurectionala.

Insasi forma acestor rizboaie neconventionale dicteazi
raspunsul: armatele nu pot sa invingd un adversar pentru care victoria
nu inseamnd controlul terenului sau distrugerea trupelor, dar se
inscrie in logicele psihologice si societale. Propriu razboiului
asimetric este si ia atitudine impotriva societitilor noastre, carteziene
si avide de informatie, ancorate in imediata apropiere a
evenimentului. Ultimul paradox al acestui tip de rizboi este ca
adversarul nu poate fi Invins prin mijloacele militare, ceea ce intr-un
fel vorbeste despre sldbiciunile statelor occidentale. De aceea,
experienta razboiului din Irak i Afganistan sugereaza ca este de dorit
gasirea unui partener politic cu care sa se discute aspectele necesare
si suficiente incheierii unei paci rapide si pe cat posibil durabile.

Pe de alta parte, studiul formelor de violentd sociald
contemporane conduce la concluzia cd mijloacele militare nu pot
singure impune o pace durabild. De aceea, este necesar sd se gaseasca
vointa politica care sa stie, sd vrea si sd poata folosi atat mijloacele
militare, cat gi civile existente in societate pentru a pune capat
conflictelor asimetrice.

2.2. Impactul amenintirilor asimetrice asupra securitatii si
apararii nationale

In principiu, conflictele pot avea loc de o manierd simetrici,
disimetrica sau asimetrica. In realitate, ele sunt adesea caracterizate
printr-o combinatie a tuturor formelor.

Intr-un conflict simetric, partile implicate dispun de forte
armate care se aseamand pe plan doctrinar, structural si al
mijloacelor, §i care urmaresc obiective tactice, operative si strategice
asemanitoare. Intr-un asemenea caz, conducerea luptei de toti
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protagonistii se efectueazd pe baza aceleiasi logici politice si
militare*,

in caz de conflict disimetric, una din partile implicate dispune
de forte armate superioare (pe planul doctrinei, structurilor si
mijloacelor). Obiectivele politice si militare raman totusi
comparabile. Partea care dispune de superioritate incearcad si o
exploateze impotriva adversarului sau adversarilor in inferioritate (de
exemplu, exploatarea unei superioritati militare pe durata Razboiului
din Golf'in 2003).

in conflictele asimetrice, una din partile implicate nu vrea sau
nu poate duce lupta de o manierd simetrica sau disimetricd pe motiv
de inferioritate (pe plan doctrinar, al structurilor si mijloacelor) si
incearca, prin urmare, sa exploateze de o manierda tintitd
vulnerabilitatile adverse (asa cum este opinia politica, sensibilitatile
culturale, juridice sau etnice).

Procedand astfel, scopurile operative si tactice se schimba, in
timp ce scopul strategic raméne acelasi. Conducerea asimetrica a
unui conflict este caracterizatd adesea printr-o violentd particulara
ridicatd (nu doar impotriva obiectivelor militare, ci §i a obiectivelor
civile cu o brutalitate mediaticd speciald). Partea implicata ce duce
lupta de 0 maniera asimetricd cautd si distruga vointa celeilalte parti
prin angajamente de lunga duratad si, adesea, 1si atinge astfel
obiectivele politice. Fortele armate ale statelor trebuie sa respecte
principiile dreptului international al conflictelor armate fara ca partea
adversa sa faca la fel in mod necesar.

Prin urmare, se poate aprecia ca amenintarile asimetrice au un
impact semnificativ asupra securitatii §i apararii nationale. Este vorba
atat de manierea de concepere, organizare si conducere a securitatii si
apararii nationale, cat si de adaptarea flexibild a acestora la noile
amenintari de securitate. De aici, necesitatea evaludrii situatiei in
materie de securitate §i aparare nationale pentru a sesiza consecintele
ce decurg din riscurile si amenintarile asimetrice. In opinia noastra,
printre aceste consecinte se afla urmatoarele:

46 Conduite tactique XXI, http://www.vtg.admin.ch/internet

/vtg/fr/home/dokumentation/fuhrungsreglemente/taktische.parsys.16551.do
wnloadList.83962.DownloadFile.tmp/51020f.pdf, p. 8.
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- capacitatea de a recunoaste din timp evolutiile mediului de
securitate regional si national, pentru a putea demara oportun
adaptarile  necesare  armatei, dobandeste o  semnificatie
preponderenta;

- 1n principiu, este vorba de a face fata crizelor si conflictelor
in amonte de locul lor de origine; o contributie militard, cu acest
efect, impune un mandat ONU sau OSCE;

- proliferarea crescanda a armelor de distrugere in masa ca si
riscul elevat de teroare NBC necesitd introducerea de noi
contramdsuri si masuri de protectie atdt a fortelor armate, cat si a
populatiei civile;

- pericolele si riscurile non-militare pot ameninta bazele
existentiale si sd depaseascd mijloacele civile disponibile sau sa
impiedice angajamentul mijloacelor militare disponibile; formele
asimetrice ale amenintdrii castigd In importantd si pot pune in pericol
securitatea Romaniei, de o maniera directd sau indirecta, datorita
pozitiei sale geostrategice si geopolitice, precum §i a apartenentei
sale la NATO si UE;

- dependentele si interactiunile reciproce ale societatilor
moderne favorizeaza trecerea crizelor si conflictelor de la o tard la
alta, caci frontierele si distantele In raport cu focarele de crizd nu mai
oferd o protectie substantiala; in acest sens, un exemplu graitor il
constituie criza financiar-economicd mondiala izbucnita in 2008;

- diversitatea pericolelor si riscurilor depaseste limitele intre
securitatea internd si externa ca si intre domeniile civil si militar.
Provocarile de anvergurd relevand politica de securitate devin o
sarcind pe care decidentii politici trebuie sd o conceapd de o maniera
nationald, dar cu implicatii internationale.
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Capitolul 3

AMENINTARILE HIBRIDE VERSUS SECURITATEA SI
APARAREA NATIONALA

3.1. Conceptul de amenintare hibrida

Astazi, tot mai mult, securitatea si apararea nationald se
confruntd cu un nou tip de amenintari, $i anume amenintdrile hibride.

in opinia noastrd, caracterul hibrid al noilor amenintiri de
securitate trebuie vazut pe cel putin doua planuri:

- organizational: altfel spus, apelul la amenintarile hibride nu
este apanajul actorilor non-statali. Dimpotriva, si actorii statali
folosesc amenintarile hibride atunci cénd situatia si conditiile o
impun;

- metodelor si mijloacelor folosite de beligeranti; beligerantii
utilizeaza orice metoda de lupta si orice mijloc ce le asigura atingerea
obiectivelor stabilite, fie ca este vorba de cel de natura conventionala,
fie de cele neconventionale. De obicei, toti actorii fac acest lucru
combindndu-le rapid si in functie de nevoile obtinerii succesului
scontat in actiunile intreprinse.

Ideea de amenintare hibrida este formulatd mai mult in legatura
cu conceptualizarea unei descrieri realiste de amenintare care
contracara avantajele simetrice pentru a-si atinge obiectivele
strategice. Conceptul amenintare hibrida, odata adoptat, va persista si
se va extinde pe intreg spectrul rizboiului.

In acelasi timp, conceptul de amenintare hibridi este un
amalgam sofisticat de activitati fara restrictie. O amenintare hibrida
este caracterizatd prin conducerea descentralizata, activitati militare
si non-militare simultan Intrebuintate, combinarea traditionalului,
asimetricului, actiunilor teroriste si metodelor criminale disruptive,
conditiilor de mediu operationale complexe, toate cu intentia de a
folosi timpul si spatiul pentru a realiza decizia adecvat situatiei’’.

Amenintarile hibride se formeaza si apar rapid, fructificand

* GLENN, Proceedings from the 2009 Hybrid Warfare Conference, p. 7.
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vulnerabilitatile adversarului si rezultatele scontate. Totodata,
combinarea mijloacelor alese coincide cu slabiciunile si
vulnerabilititile percepute ale adversarului. In acelasi timp,
amenintarile hibride pun in evidentd organizarea si mijloacele
actorului ce apeleaza la ele, cici acestea amesteca cu succes intentia
strategicd cu planificarea si executia descentralizati®. Astfel, ea
difera de insurectie si reprezintd convergenta potentiald de activitati
de amenintare intr-o forta unificatd. Amenintarile hibride isi creeaza
sau aleg sectoarele de declansare pentru a produce actorului vizat
incapacitatea de a se Inchide si fixa cu ele 1n inclestarea decisiva.

Infuzia cu noua tehnologie, rizboiul informatiilor si
globalizarea cresc puterea acestei abordari. Cercetarea actorilor
amenintarii hibride urmadreste definirea conceptelor de nivel
operational a simultaneitatii si profunzimii actiunii lor. Acesti actori
isi maximizeaza eficacitatea prin aplicarea simultand a puterii
militare §i non-militare Tmpotriva unui adversar. De altfel, actorul
amenintarii hibride cautd sa isi copleseasca fizic si psihologic
adversarul in toate domeniile de operatii, creand concurenta si cereri
simultane de resurse pentru a contribui la conditiile ce provoaca
infrangerea sau retragerea lui. Astfel, amenintdrile hibride se
realizeaza printr-o folosire a unei sinteze fara precedent a fortelor si
resursele altor entititi non-militare viabile acolo unde sunt
disponibile.

Potrivit opiniei lui Frank Hoffman, conceptul de amenintari
hibride este valid pentru ca reprezinta:

- un concept ce descrie evolutia la un moment a caracterului
conflictului;

- 0 constructie pentru ce provoacd gandirea conventionald
curentd si  clasificarile intelectuale binare ce definesc acum
dezbaterile In domeniu;

- un concept ce accentueaza si intareste largimea spectrului
conflictului uman;

* Frank G. HOFFMAN, “Conflict in the 21st Century: The Rise of Hybrid
Wars”, p. 28.
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- un concept ce ridicad constientizarea riscurilor potentiale si
informeaza asupra dezbaterii continue a dispozitivului militar de
amenintare®.

In literaturd exista o multime de definitii date acestui concept
de diferiti analisti si autori. Astfel, in doctrina din 2011, armata SUA
definea amenintarea hibrida ca fiind ,, combinatia diversa si dinamica
a fortelor conventionale, asimetrice, a elementelor criminale, sau o
combinare a acestor forte si elemente unificate pentru a realiza si
beneficia reciproc de efectele produse” .

Pe de altd parte, amenintarea hibrida poate fi reprezentatd ca
activitatea concertatd a unui adversar statal sau non-statal ce
incorporeaza intr-o manierd adaptativa si rapida elemente diverse si
dinamice ce tin de conventional, asimetric, terorism §i criminalitatea
organizatd, precum si de mijloace non-militare, simultan, folosind
intregul spectru de conflict ca o fortd unificatd pentru a-si atinge
obiectivele.

Criticii conceptului de amenintare hibrida argumenteaza ca
aceasta constructie este, de fapt, un simplu razboi asimetric pus in
practica prin operatiile conventionale. Unii vad acest concept ca un
subansamblu de razboi asimetric $i nu ca 0o amenintare unica intr-un
continuum operational®’. Unii criticii afirmd cd existai dovezi
insuficiente pentru a sustine ideea. Altii caracterizeaza conceptul ca
un spatiu pentru mediul activitatilor non lineare de amenintare intr-un
mediu operational sau locul de aplicabilitate al actorilor non-statali.
Astfel, conflictul din 2006 intre Israel si Hezbollah este exemplul de
amenintare hibrida citat cel mai adesea.

»Amenintarile hibride, agreate ca reprezentare la nivelul
Comandamentului Aliat pentru Transformare (ACT) al NATO, se
definesc in marja unei abilitati a unuia sau a mai multor actori statali,

* Frank G. HOFFMAN, , Further Thoughts on Hybrid Threats”, Small Wars
Journal (March 3, 2009), http://smallwarsjournal.com/blog/2009
/03/further-thoughts-on-hybrid-thr/, pp. 1-2.

0 U.S. Army, Field Manual 3-0 Operations C-1 (GPO, Washington, DC:
February 2011), pp. 1-5.

! Brian P. FLEMING, The Hybrid Threat Concept: Contemporary War,
Military Planning and the Advent of Unrestricted Operational Art,
http://www.dtic.mil/cgi-bin/GetTRDoc? AD=ada545789, p. 5.
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sau a unui grup de actori non-statali, de a folosi un amestec de actiuni
(conventionale si neconventionale) in spatiul de luptd si dincolo de
sfera acestuia, cu efecte negative asupra ciclului decizional al
adversarului, in scopul atingerii obiectivelor vizate™.

Pe de alta parte, amenintarile hibride sunt produsul unei mari
varietati de circumstante nefavorabile si de actiuni existente, asa cum
sunt terorismul, migratia, pirateria, coruptia, conflictul etnic §i nu
numai. Amenintarile hibride nu sunt exclusiv un instrument al
actorilor asimetrici sau non-statali, ci se pot aplica de actori statali si
non-statali in egald masura>.

Potrivit NATO, ,amenintarile hibride sunt cele puse de
adversari, cu capacitate de a utiliza simultan mijloace conventionale
si neconventionale de o manierd adaptativd pentru a-si atinge
obiectivele”. Adversarii NATO si ai membrilor sii sunt capabili si
ameninte de o maniera hibrida fara a fi obligatoriu state, ci actori
anonimi.

Dincolo de aceastd notiune, se constatatd ca distinctiile
traditionale se estompeaza: intre starea de razboi si pace, intre
combatant si necombatant, intre actorii statali si actorii non-statali si
intre modurile de actiune ce apartin la ordine diferite: razboiul
conventional, folosirea armelor de distrugere in masa, atacurile
cibernetice, terorismul sau crima organizati®. Ignorarea acestor
distinctii este o caracteristica a acestor adversari hibrizi, care trec de
la un mod de actiune la altul fara a clipi, cdnd nu le folosesc simultan.

O altd opinie asupra amenintdrilor hibride reiese din
principalele concluzii trase de generalul Abrial privind acest
fenomen’’:

e Vointa de a mentine capacitatile ce acoperd integralitatea
spectrului operatiilor posibile. De exemplu, pot fi dezvoltate
mijloacele adaptate contra-insurectiei, dar nu trebuie ignorate nici

52 Gabriel ANGHEL, Particularitdti ale conflictelor viitoare. Amenintirile
hibride. Razboi/conflict hibrid, http://www.mapn.ro/publicatii/l_2011, pdf,
p- 58.

>3 Ibidem, p. 5.

> IMSM-0292-2010, Hybrid threats description and context, May 31, 2010.
> Ibidem, p. 3.

> Ibidem, p. 3.
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cele care vor fi necesare in alte tipuri de angajament. De asemenea,
este necesara conservarea diferentei tehnologice proprii in raport cu
cea a potentialilor adversari. O tendinta a ultimilor ani este cea a unei
democratizari a unor tehnologii de varf. Aceasta priveste statele, din
care un numadr crescand dispune de exemplu de capacititi submarine
de un alt ordin decét in trecut; dar aceasta priveste si din ce in ce mai
mult organizatiile non-statale. Unele dintre ele achizitioneaza
capacititi noi gratie sustinerii statelor — se crede, de exemplu, cd o
militie din Orientul Apropiat foloseste ocazional de circa 10 ani deja
drone furnizate de un stat din Orientul Mijlociu. In schimb, altele
deturneaza folosirea mijloacelor disponibile ,,pe etajera” — este vorba
de componente electronice in mijloace explozive improvizate cu
utilizare de Google Earth in atacuri cu rachete.

e Caracterul transversal, care nu respecta limitele traditionale
intre modurile de actiune civila si actiunile militare, chemat ca
raspuns al unei abordari globale care uneste efectele si actorii civili si
militari, nationali si internationali.

Un alt punct de vedere sustine ca ,,amenintarea hibrida este
mondiAalé””. In acest sens, se aduc urmitoarele argumente:

In vara lui 2012, s-a aflat cd gherila degenerata a Fortelor
Armate Revolutionare din Columbia (FARC) au intrat in afaceri cu
un cartel barbar mexican: clanul Beltran-Levya. ,,Frontul” 30 si 48 al
FARC exporta cocaind in contul acestui clan.

Gruparea columbiand numita ,,Rastrojos”, slabita prin arestarea
succesiva a doi din sefi sdi, s-a asociat cu o altd gherila degenerata,
Armata de Eliberare Nationala (AEN) in sud-vestul Columbiei,
pentru a produce si exporta cocaind in directia Venezuela.

Dupa hibridarile gherild-entitati criminale, iatd cele ce implica
sectele. Acestea pot fi intdlnite in Mexic. La origine, ,,La Familia
Michoacana”, cartel de circa 1200 de banditi specializati in droguri
chimice. Specificul acestei familii: in fortul catolic Mexic, gruparea
este fanatic calvinista®™. In decembrie 2010, seful sau, Nazario
Moreno Gonzales (1970-2010) numit Super-dingo este ucis de
politie.

7 Xavier RAUFER, Criminalité et terrorisme: le temps des hybrides?,
http://www.francepresseinfos.com/2012/10/criminalite-et-terrorisme-le-
temps-des.html, p. 1.

> Ibidem, p. 2.
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3.2. Impactul amenintarilor hibride asupra securitatii si
apararii nationale

Amenintarile hibride au un impact direct in materie de apdrare
si securitate nationald. Aceasta dintr-o serie de motive.

Mai intdi, ele sunt generate, de reguld, de actori non-statali
cum ar fi:

- militii, gherile mutante, entitati hibride populate de teroristi,
fanatici, ,,banditi patrioti” si militari dezertori;

- ordine ale generalilor dizidenti, seniori ai razboiului, sau pur
si simplu banditi;

- entitdti necunoscute sau insesizabile, capabile de mutatii si de
schimbari de aliante Inspaimantatoare;

- grupari cu orientdri diverse (religioase, etnice, ideologice,
politice) care ignora legile internationale §i inclusiv pe cele ce releva
respectul umanitar;

- organizatii diferite ilegale trdind in simbioza cu economica
criminald, in triunghiul narcotice - arme de razboi- petrol.

Apoi, amenintarile hibride 1mbind, intr-un mod relativ
aleatoriu, metode s$i mijloace de actiune conventionale si
neconventionale, simetrice §i asimetrice pentru a se atinge obiectivele
stabilite.

Pe de alta parte, tot mai frecvent, se asistd la unirea eforturilor
unor actori non-statali care anterior actionau independent, pentru a-gi
concerta eforturile in vederea realizérii surprinderii adversarului,
coplesirii fizice si psihologice a acestuia §i obtinerea succesului in
actiunea declansatd. Astfel, in zona Orientului Mijlociu, de exemplu,
actioneaza entitati informale, fugitive, atomizate sau impalpabile —
dar nu mai putin periculoase — tip Hezbolah, Taliban sau Fatah al-
Islam. Acestea sunt apte sd supravietuiascd asalturilor unui aparat
militar conventional. Exista tiri in care, de exemplu, fortele anti-
teroriste au fost constant surprinse si uimite prin rezultatul actiunilor
lor si unde forta brutald si oarba nu a servit la nimic in invingerea
adversarului.

Astazi, prin lume, mutatiile, hibridarile sunt regula constituirii
actorilor non statali ad-hoc si nu mai reprezinta exceptia.
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in acest sens, exemplele urmitoare sunt edificatoare™: gherila
ce traieste din traficuri diverse, precum cele de stupefiante; marxisti
de ieri deveniti traficanti si spalatori de bani negri; ex-teroristi
reconvertiti in afaceri ilicite; paramilitari deveniti narco-traficanti,
societdti militare private in serviciul cartelelor drogului; traficanti de
arme 1n serviciul teroristilor; secte asociate la cartelurile de droguri;
escadroane ale mortii ca ,forte de securitate”; afaceri legale in
serviciul cartelurilor drogului; soldati ai pacii deveniti traficanti;
traficanti de fiinte umane active in narcotrafic; amestecuri africane
(militii-secte-bande inarmate).

In fine, amenintarile hibride sunt rezultanta activitatii unor
actori definiti prin urmatoarele caracteristici®:

- natura lor hibrida, parte politica, parte criminala. Astfel se
observa schimburi crescute iIntre entitdti criminale si teroriste. De
exemplu, Camorra napolitand cu ETA basca si Grupul Islamic Armat
din Algeria;

- capacitatea lor de mutatie ultra-rapida, in functie de banii ce
se vor castiga;

- cel mai adesea sunt nomade, de teritorializate sau
transnationale;

- rupte de lumea civilizata; de regula, obiectivele lor sunt fie
criminale, fie de ordin fanatic;

- sunt, in general, private de sprijin din partea statului,

- folosesc practica extensiva a masacrului, vointa de a ucide
cat mai multi oameni posibil cu scopul de a semana teroarea in randul
populatiei, de a spori neincrederea cetatenilor in institutiile statului cu
vocatie securitara.

In acelasi timp, practicile actuale par sa tinda spre o hibridizare
a razboiului care poate fi extinsa pe doua paliere: cel al modurilor de
actiune si cel al actorilor si aliantelor lor®'. Amenintarile hibride
constituie amenintiri ce combind capacitati conventionale,
asimetrice, teroriste, de tip crima organizatd pentru a conduce actiuni

% Xavier RAUFER, Terrorisme, crime organisé: a [’horizon 2010, quels
dangers, quelles menaces 2, http://www.ihedn-rl-
arl4.org/images_temporaires/XRMenaces.pdf, p. 2.

 Xavier RAUFER, art. cit., p. 8.

' Aymeric BONNEMAISON, Stéphane DOSSE, La représentation pour
penser la  complexité, http://www.defnat.com/site_fr/pdf/TRIBUNE-
150910-DOSSE-BONNEMAISON.pdf, p. 2.
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singulare si adesea inovatoare, putand simultan sa releve simetrie si
asimetrie. Este vorba mai intai de o hibridare a modurilor de actiune.
Organizatiile de tip Gherila, terorist sau crima organizatd urmaresc sa
dobandeasca abilitati, priceperi si deprinderi specifice armatelor
nationale: razboi electronic si cibernetic, drone, artilerie sol-aer cu
radare asociate. Acestea raman 1in linia dreaptd a teoriei razboiului
revolutionar al lui Mao dar, de acum inainte, fortele armate statale
cauta, la randul lor, sd-si extinda capacitatile de razboi asimetric, cum
arati declaratiile comandantilor fortelor armate iraniene din 2009,

Noile forme de violentd solicitd astfel noi forme de
angajament. Pentru a raspunde acestei provocari strategice, trebuie sa
se tind seama de noua naturd a amenintarilor, sd se aleaga tipul de
actiuni ce vor permite si se combatad eficace si sa se doteze cu
mijloacele necesare si suficiente pentru a le realiza®.

In aceasta opticd, este necesar si se aminteasci ci obiectivul
strategic este de a ajunge la pace, iar castigarea bataliei nu constituie
decat un obiectiv intermediar.

Pornind de la cele mentionate despre amenintdrile hibride si
entititile care apeleazd cel mai adesea la ele, apreciem ca atat
securitatea nationald, cat si apararea vor fi afectate semnificativ in
directia Infaptuirii obiectivelor lor. Orice stat, orice tard se poate
confrunta cu asemenea amenintari. Globalizarea, prin efectele pe care
le-a generat, faciliteaza crearea conditiilor ca astfel de amenintéri sa
se producd in orice parte a lumii. Atentatele teroriste din 11
septembrie 2001 din SUA, cele din Madrid din 2004 sau cele din
Londra din 2005, de exemplu, arata cd si statele dezvoltate pot fi tinta
amenintarilor hibride. In plus, anvergura crimei organizate
transnationale apreciem ca este un argument in favoarea adoptarii de
catre orice stat a unei strategii adecvate privind contracararea
amenintdrilor hibride. Totodatd, planificarea strategicd militard ar
trebui sd tind seama mai mult decat pand acum de iminenta
producerii unor amenintari hibride §i sd prevada resursele necesare
intaririi securitétii si apararii nationale.

2 Aymeric BONNEMAISON, Stéphane DOSSE, art. cit., p. 3.

% Bernard THORETTE, Marwan LAHOUD, Technologies et défense: quels
apports dans le contexte des conflits actuels, http://www.ifri.org
/.../Sem_securite. LRD Thorett
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CONCLUZII

Securitatea si apararea nationald se cer consolidate in conditiile
globalizarii, integrarii regionale, schimbarilor demografice si a climei
in lume, a diverselor crize mondiale, fenomene ce afecteaza
deopotriva, dar diferit, toate tarile lumii.

In conflictele viitoare, nu vor fi folosite exclusiv actiuni
conventionale sau asimetrice, ci o combinatic a acestora. Practic,
adversarii vor folosi in mod abil combinatii ale metodelor
traditionale, asimetrice si disruptive pentru a-si realiza avantajul
operational si strategic. Prin urmare, amenintarile asimetrice si cele
hibride vorbesc despre evolutia actorilor contemporani ai amenintarii,
de necesitatea unui efort national concertat pentru a da un raspuns
oportun, eficace acestor amenintari. Totodata, apreciem ca trebuie sa
sporeasca colaborarea regionald a statelor pentru a-si coordona
eforturile n lupta impotriva actorilor ce apeleazd la amenintarile
asimetrice si hibride pentru a-si atinge obiectivele ideologice,
politice, religioase sau de altad natura.

Pe de alta parte, diversitatea si complexitatea problemelor puse
de amenintarile asimetrice si cele hibride dovedesc ca este necesar sa
se mearga dincolo de raspunsurile tehnice sau sectoriale ce exista
actualmente. De aici, mai inti, necesitatea elaborarii unei strategii
de securitate adecvate care sa faca posibila lupta eficace impotriva
amenintarilor asimetrice §i hibride, de o maniera eficace, operativa si
unitard. Apoi, realizarea si implementarea unor dispozitive de lupta
impotriva modurilor de actiune asimetrice. Prin urmare, este necesara
infaptuirea programelor de inzestrare a armatei cu echipamente
moderne i performante utile asigurdrii securitdtii si apararii
nationale, inclusiv in domeniul contracararii amenintarilor asimetrice
si hibride.

Totodata, este necesara crearea unor structuri de comanda si
control flexibile capabile sa se adapteze tacticilor, metodelor si
mijloacelor folosite de unii actori prin punerea in practicd a
amenintarilor asimetrice si hibride.

Pentru Romania, datoritd dublului sau statut, de stat membru al
NATO si UE, se impune crearea capacitdatilor umane §i tehnice de a
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participa eficace, activ §i responsabil la neutralizarea actorilor
asimetrici §i hibrizi in afara teritoriului national.

Avand 1n vedere caracterul haotic i complex al amenintarilor
asimetrice si a celor hibride se impune, la nivel national, realizarea
procesului de transformare a capacititii de aparare in asa fel incat sa
faca posibila prevederea pericolului asimetric §i hibrid si, de ce nu,
contracararea sa eficace si oportund. In acest context, un rol major
revine fortelor armate care trebuie pregatite diferentiat si diversificat,
pentru masuri clasice si neconventionale, prin care si se realizeze
obiectivele referitoare la misiunile antiteroriste, contra proliferarii
armelor de nimicire in masd, contra insurgentei si a amenintarilor
asimetrice si hibride.

Prevederea posibilitatii folosiri unor amenintari asimetrice
si/sau hibride de unele entitati, precum si adoptarea unor masuri
eficace de contracarare a punerii lor in practica impune existenta §i
functionarea unei comunitdti nationale de informatii care si se
implice activ, responsabil si eficace 1n cunoasterea riscurilor si
amenintarilor de securitate, asimetrice §i hibride, cu care un stat s-ar
putea confrunta ca urmare a schimbarilor produse in mediul de
securitate national, regional si international. Desigur, activitatea
acestei comunitati nu trebuie sa se reducd doar la cunoastere, ci sd se
extindd la transmiterea operativd a informatiile culese despre
amenintarile asimetrice si hibride cu care tara s-ar putea confrunta
intr-o perioada mai scurta sau lunga de timp.

In secolul XXI, campul de batilic major se giseste la
intersectia spatio-temporald. Crearea de obstacole eficace in calea
procurarii resurselor financiare de cdtre actori asimetrici, precum
grupdrile teroriste, iInseamna si se opereze pe doud dimensiuni: spatiu
si timp®™:

a) lupta se dia in spatiile necontrolate de state sau de
comunitatea internationald;

® Xavier RAUFER, Menaces terroristes, criminelles, hybrides, la
perspective large, http://classiques.uqac.ca/contemporains/raufer_xavier
/menaces_terroristes/menaces_terroristes_texte.html#Anchor-Xavier-49575,
pp- 10-12.
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b) lupta se da contratimp. Entitatile periculoase, agresive,
dotate cu mijloace hi-tech, au acum un avans enorm in domeniul
temporal, asupra statelor care nu au posibilitdti sd acceadd la
asemenea tehnologii de varf. O entitate teroristd sau criminala
opereaza, astdzi, in spatii situate in afara controlului statelor si/sau
comunitdtii internationale, dispun de banii necesari procurarii de
mijloacelor necesare si suficiente derularii de actiuni asimetrice si
hibride impotriva adversarilor care 1i impiedicd sa-si realizeze
obiectivele urmadrite.

De aici, necesitatea concertarii eforturilor la nivel regional §i
global pentru toti actorii care vor sa lupte eficace, decisiv §i constant
impotriva actiunilor generatoare e amenintari asimetrice §i hibride.

Pe de alta parte, convergenta tehnicilor si modurilor de actiune
fac din ce 1In ce mai vaga pertinenta unei dihotomii intre simetrie si
asimetrie. Se poate vorbi mai curdnd de o combinare sistematicd a
celor doud, mai ales ca hibridarea aliantelor Intre actori statali si non-
statali permit acestor aliante sa-si regrupeze capacitatile simetrice si
asimetrice. Alianta strategicd intre Hamas, Heybollah, Iran gi Siria
este arhetipul unui alt tip de hibridare. De exemplu, descurajarea
iraniand fatd de Israel se bazeaza pe capacitatea aliatilor sadi de a
deschide simultan trei fronturi Tmpotriva acestei téri, in care doud
asimetrice. Aceste aliante nu sunt ale unui nou tip ci ele fac caduca
diferentierea intre razboi mic sau mare si putin pertinent distinctia
intre conflict asimetric §i simetric. Aceastd realitate antreneaza in
mod natural o dificultate de reprezentare a fortelor. De unde
necesitatea studierii profunde, cu metodologii, metode si tehnici
stiintifice a fenomenului amenintarilor asimetrice si hibride.
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