COLOCVIU STRATEGIC Nr. 7 CXXXVHI, August 2005

GOLOCVIU STRATEGIC

UNIVERSITATEA NATIONALA DE APARARE

NI. 7 (XXXVIIT)

CENTRUL DE STUDII STRATEGICE DE APARARE $1 SECURITATE "

CONFLICTELE SECOLULUI XXI.
RAZBOIUL INFORMATIONAL

Conf. dr. Vasile PAUL

CONCLUZII

® Transformarile aduse de revolutia in
problemele militare inseamnd fara indoiala si
schimbari  semnificative  in  fizionomia
viitoarelor conflicte.

o [n conflictualitatea modernd, noile tipuri de

razboaie, precum: razboiul informational,
razboiul cibernetic, razboiul bazat pe retea,
razboiul  electronic, razboiul psihologic,

razboiul mediatic etc. vor fi din ce in ce mai
des utilizate de marile puteri. Caracteristicile
si formele de manifestare ale acestor tipuri de

razboaie depdsesc cu mult pe cele traditionale,
clasice.

® Razboiul informational va deveni in scurt timp
la fel de important ca cel terestru, maritim,
aerian §i spatial. Acesta este un razboi
permanent, in care cel care detine i
gestioneaza informatia, detine puterea.

® [ntegrarea operatiilor informationale ofensive
cu cele defensive vor asigura indeplinirea
scopurilor  razboiului  informational — —
dominarea informationala a adversarului.

1. Cateva caracteristici ale razboiului

Razboiul este o formad de violentd care are
drept caracteristica esentiald aceea de a fi metodic
si organizat sub raportul grupurilor care il duc si al
modului in care 1l poarta. De fapt, el este limitat in
timp si spatiu si supus unor reguli juridice
speciale, extrem de variabile, potrivit locului si
epocii. Nu in ultimul rand, razboiul este sangeros,
caci atunci cand nu comportd pierderea de vieti
omenesti, el nu este decat un conflict diplomatic,
economic etc. sau un schimb de amenintari.

In ultimul timp, se remarcd inlocuirea, in
general, a termenului de ,rdzboi” cu cel de

sconflict”, iar drept criterii de masurare a
intensitatii acestora se folosesc: caracteristicile
calitative ~ ale armamentului  (nuclear sau

conventional), cantitatea pierderilor §i gradul
distrugerilor, numarul militarilor participanti la
acestea, resursele utilizate, durata etc. Prin urmare
conflictele pot fi incadrate In urmétoarele categorii:

» Conflictul de mare intensitate reprezinta
un razboi Intre doua state si aliatii acestora, In care
partile beligerante isi propun obiective decisive,
utilizeaza tehnologii moderne si toate categoriile
de armament existente, inclusiv nuclear,
bacteriologic si chimic;

» Conflictul de intensitate medie este un
rdzboi intre state si coalitii de state, in care fiecare
isi propune obiective relativ limitate, iar pentru
realizarea acestora se utilizeaza, in principal,
mijloace conventionale de lupta. Nu este exclusa,
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totusi, intrebuintarea, in proportii limitate, a
armamentului nuclear si chimic. Asemenea
conflicte sunt de durata, insd sunt limitate la
dimensiunile zonelor geografice ce pot fi acoperite
prin actiunile de luptd;

Conflictul de joasa intensitate constituie un
rdzboi limitat, dus pentru realizarea obiectivelor

politice, sociale, economice si psihologice. Acesta
are deseori un caracter de durata si include de la
presiuni diplomatice, economice §i sociale, pana la
terorism si insurectie. Aceste conflicte sunt de
obicei limitate la o zond geograficd si se
caracterizeaza prin Intrebuintarea limitatd a
armamentului §i violentei.

2. Tendinte in conflictualitatea moderna

In prezent, atat politologii, cat si expertii
militari apreciaza ca in secolul al XXI-lea se vor
manifesta doud mari tendinte. Prima ar fi aceea ca
statele dezvoltate din punct de vedere economic si
militar si, in special, marile puteri vor cauta sa
restrangd gama tipologiei de conflicte la cele
convenabile lor. Cea de a doua se refera la faptul
ca statele subdezvoltate si chiar cele in curs de
dezvoltare vor trebui sd faca fatd unei game mai
largi de conflicte, unele preluate chiar din secolul
trecut.

Reducerea  fortelor  armate i a
armamentelor, interzicerea unor categorii de
armament, introducerea tehnologiilor avansate,
modularea structurilor, profesionalizarea
personalului militar, cerinta de a vedea si a lovi
adanc, la nivel strategic si operativ, punctele
decisive si centrele de gravitate inamice, cresterea
importantei manevrei (pe verticala si aerospatiald)
si a mobilitatii, folosirea integratd si simultana a
tuturor categoriillor de forte ale armatei,
posibilitatea ducerii actiunilor de luptd in orice
conditii de timp §i anotimp reprezintd un ansamblu
de directii ce vor da conflictului armat o fatd noua,
diferita de cea clasica. Aviatia, elicopterele,
armamentul de cercetare-lovire de inaltd precizie,
rdzboiul electronic si cel informational, folosirea
operatiilor speciale si psihologice vor da o

adancime aproape nelimitatd actiunilor de luptd
moderne.

Prin urmare, se poate afirma ca, in secolul al
XXI-lea, razboiul se va desfasura preponderent pe
taramul informaticii — informatia insemnand
putere. Bancile de date si logistica informatica vor
constitui cel mai reprezentativ potential de putere
si vor face din posesorii lor un fel de caste
atotputernice.  Superputerile informatice vor
impune noi tipuri de rdzboaie, precum: razboiul
informational, razboiul cibernetic, razboiul bazat
pe retea, razboiul electronic, razboiul psihologic,
rdzboiul mediatic etc. Noile tipuri de razboaie se
vor caracteriza prin:

» noi generatii de arme (armele inteligente)
ce vor permite: anihilarea si  reducerea
performantelor mijloacelor clasice, lovirea
selectiva a obiectivelor, predeterminarea deciziei
adversarului, transformarea luptatorului advers din
inamic in amic etc.;

» interrelatia  clasica  existentd  intre
beligeranti pe campul de luptd ,,om-tehnicd-om”
va suferi modificari radicale, luidnd forma
confruntarii  ,,tehnica-tehnica”, ,,tehnica-om”,
,,om-mesaj-om”.

Rézboiul impus de puterile informatice, cel
putin In faza lui initiala, va putea avea o
intensitate neperceputa de adversar.

3. Razboiul informational

Identificat i cuantificat la mijlocul
deceniului sapte a secolului XX, razboiul
informational a fost considerat un tip de razboi ce
are potential de a deveni la fel de important ca cel
terestru, maritim, aerian §i spatial. Aceastad
recunoastere a fost determinatd de realitatea

potrivit cdreia lumea intrase deja in era
informationald. Revolutia tehnologica in domeniul
calculatoarelor si comunicatiilor a facut ca
importanta informatiei sid creasca tot mai mult,
ceea ce a dus la colectarea, procesarea, pastrarea si
diseminarea acesteia pe distante tot mai mari si la
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mai multi utilizatori.

La modul cel mai general, razboiul
informational in sens strict militar ar putea fi
definit ca totalitatea operatiilor informationale
desfasurate la nivel tactic, operativ si strategic, pe
timp de pace, escaladare a crizei si conflictului, in
scopul realizarii unor obiective sau influentarii
anumitor tinte. Componenta militard a razboiului
informational, razboiul de comanda si control are,
in acceptiunea NATO, urmatoarea intelegere:
»folosirea integrata a tuturor capacitatilor militare,
inclusiv operatiile de securitate, inducere 1in
eroare, operatii psihologice, rizboi electronic si
distrugere fizica, sprijinite de catre toate sursele de
intelligence §i sistemele de comunicatii si
informatic, pentru interzicerea accesului Ia
informatie,  influentarea, = degradarea  sau
distrugerea capacitatii de comanda-control a unui
adversar, in timp ce propriile capacitati militare
sunt protejate impotriva unor actiuni similare”.

Acum razboiul informational a devenit mai
atractiv si din punct de vedere militar, avand in
vedere  multiplicarea numarului de tinte

vulnerabile la atacuri informatice si cresterea
necesititii ca acestea si fie apdrate. In noile
circumstante, se constatd ca nici cantitatea de
informatii $i nici timpul nu vor mai fi un factor
cheie in procesele politice si militare de luare a
deciziilor. Ca atare, pe timpul situatiilor
conflictuale, adversarii vor avea acces simultan la
cantitdti enorme de informatii, dar cel care va
detine cele mai precise §i complete informatii si va
beneficia de un sistem eficient de procesare si
protejare a acestora va fi cel avantajat.

Evolutia evenimentelor ultimilor ani
demonstreaza cu certitudine ca asistaim la
materializarea unui nou tip de agresiune, a unui
nou tip de razboi, un razboi invizibil ale carui
caracteristici si forme de manifestare subtile si
eficiente depdsesc cu mult pe cele traditionale,
clasice. Mai mult, razboiul informational este
destul de ieftin In comparatie cu alte tipuri de
razboaie, permitand statelor dezvoltate, precum si
grupdrilor teroriste interesate, sd achizitioneze
capabilitdti in acest domeniu si sa le foloseasca
potrivit scopurilor propuse.

4. Operatiile informationale

Operatiile informationale specifice acestui
tip de rdzboi sunt atit defensive, cét si ofensive.
Cele defensive integreazd si  coordoneaza
politicile, procedurile, actiunile, personalul si
tehnologia 1n scopul protejarii §i  apdrarii
informatiilor si sistemelor informationale. Acestea
se concentreaza pe protectia propriei informatii, a
proceselor care se bazeazd pe informatie, a
sistemelor de comanda-control si a celor de
comunicatii si informatica. Protectia trebuie sa fie
adaptatd pentru orice tip de (in)amic, in orice
situatie (pace, crizd, conflict) si vizeaza patru
componente: protectia infrastructurii
informationale, descoperirea atacurilor,
restaurarea functiilor vitale si reactia la atacuri.
Integrarea tuturor acestor componente este
esentiala.

Operatiile informationale ofensive implica
folosirea integratd a capacitdtilor si activitatilor
desemnate, sprijinite de activitatea informativa
(intelligence), cu scopul de a adapta factorii de
decizie (in)amici si de a promova obiective
specifice. Scopul de baza al acestui tip de operatii
este de a influenta cunostintele si credintele
factorilor de decizie, pentru a le reduce vointa si
abilitatea de a decide si a perturba astfel procesul
decizional. Capacititile ofensive ale operatiilor
informationale se concentreaza pe informatie, pe
procesele care se bazeazd pe informatie, pe
sistemele de comanda-control si pe cele de
comunicatii si informaticd. Tocmai de aceea este
necesara proiectarea lor la nivelul tehnologic
specific entitdtilor si la caracteristicile particulare
ale conflictului.

Autorul, general-maior (r.) conf. dr. Vasile PAUL, a fost Seful Directiei de Planificare Strategica din cadrul Statului
ajor General. Este doctor in Stiinte Militare §i a publicat numeroase lucrari i articole, cu o tematica specifica apardarii

i Securitdtii nationale, regionale si globale, dintre care amintim: Razboiul Mileniului Trei, Asimetria strategicad, Centrel
de putere ale lumii.




COLOCVIU STRATEGIC Nr.7 [XXXVI, August 2005

4

Aceste doua componente sunt
complementare §i asigura indeplinirea scopurilor
razboiului informational — dominarea

informationald a adversarului. In viitorul apropiat,
acestea vor fi, probabil, mai mult decat
complementare, ele urmand sa se integreze una in
cealalti. In aceste conditii, eficienta securitatii
sistemelor de informatii va depinde de
intelligence, iar eficienta intelligence-ului de
securitatea sistemelor de informatii.

Actiunile de lupta, dupa operatia ,,Furtund in
desert”, consideratd atunci exemplu de bazd al
viitorului razboi, in strategie, artd operativa si
tactica, au capatat un grad foarte mare de
descentralizare, independenta, directivitate,
mobilitate, fluiditate si eficientd. FEle depind
enorm de sistemul informational, de gradul inalt
de tehnicitate al mijloacelor avute la dispozitie, de
existenta armelor inteligente cu mare putere si
precizie de lovire, de posibilitatea ducerii de
actiuni simultane, rapide, pe toatd adancimea
teatrului de operatii. De altfel, ultimele confruntari
armate de amploare au scos in evidenta, in ceea ce
priveste modul de planificare, executare si
conducere a operatiilor militare, cd utilizarea
informatiei ca armd confera acesteia rolul
primordial in luarea deciziei i asigurarea
succesului, ducand totodata la modificari esentiale
asupra desfasurarii operatiilor militare.

Prin urmare, principiul fundamental potrivit
cdruia ,rdzboiul informational este un razboi
permanent” se impune a fi implementat in cadrul
doctrinelor de securitate si este necesara ridicarea
unor adevarate ,,ziduri de aparare electronice”, pe
complementare, care sa
protejeze structurile nationale.

mai multe niveluri

In concluzie, putem spune ci noile concepte
si  tehnologii militare se eclaboreazd  si
experimenteaza continuu, ele permitand tarilor
dezvoltate sa intre in secolul al XXI-lea, in Era
Informatica, cu avantaje tehnologice si doctrinare
greu de atins de catre celelalte tari.

Tehnologiile Erei Informationale vor
revolutiona complet modul de ducere a actiunilor
militare si vor schimba fizionomia
conflictelor/razboaielor. Cel mai semnificativ
avantaj in mijloacele de ducere a razboiului va
decurge din cantitatea, calitatea, gradul inalt de
prelucrare si modul de folosire a informatiilor.
Tehnologiile de varf si informatiile, dublate de
strategii militare si concepte doctrinare adecvate,
lideri militari competenti, personal profesionalizat,
instruire §i operativitate Inaltd a fortelor va
insemna putere reald. Pretul progresului va fi
uriag, dar o datd efectuat, el va oferi avantaje,

ede iy

avea curajul sa-1 introduca.

PROPUNERI

Planificarea, executarea si conducerea operatiilor militare sa se facd tinand cont ca informatia
detine un rol primordial in luarea deciziei si asigurarea succesului.

Evitarea surprinderii si protectia in domeniul informational vor trebui abordate cu multa atentie si
preocupare de factorii de decizie abilitati.
Adaptarea cat mai grabnica si eficienta a Armatei Romaniei la cerintele conflictelor moderne, in
special ale celui informational.

COLOCVIU STRATEGIC este o publicatie a Centrului de Studii Strategice de Apdrare si Securitate ce include
rezumate ale temelor de cercetare stiintifica, conferintelor, simpozioanelor, seminariilor, meselor rotunde, opinii §i
puncte de vedere ale unor personalititi de marca din armata §i societate, din tara i straindtate, implicate in cercetarea

stiintificd din domeniul securitdtii.
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