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GEOGRAFIA MILITARA - PRECURSOARE A GEOSTRATEGIEI

Dr. Silviu NEGUT
Profesor universitar, Academia de Studii Economice Bucuresti
silviu.negut@gmail.com

Rezumat: Geostrategia, ca §i concept, desi mai vechi decdt cel de geopolitica, a fost
foarte rar utilizat din cauza unor confuzii terminologice si, mai mult decat atat, datorita
existentei Strategiei si a Geografiei militare ca discipline bine individualizate. Studiul
demonstreaza ca Geografia militara, o disciplind mult mai complexa decdt se crede de obicei,
este adevarata precursoare a Geostrategiei.

Cuvinte cheie: Geostrategie, Geografie, Geografie militara, Strategie, Geopolitica
Introducere sau inceputurile Geostrategiei

La fel ca si in Geopolitica, si in cazul Geostrategiei, fenomenele care o caracterizeaza
sunt mult mai vechi decat momentul concretizarii acesteia in cunoscutul, acum, concept.
Dintotdeauna a existat o miza teritoriala, o configuratic anume a teatrului de operatiuni,
valorificata de actorul care a cunoscut-o cel mai bine. Aceasta (miza teritoriald) este, asa cum
subliniaza un foarte bun cunoscator in domeniu, ,,0 constantd pe care o regasim in toate
epocile istorice si care continud si-si facd simtite efectele in ciuda evolutiei prodigioase a
mijloacelor de comunicatie™.

Dupa cum se va vedea, existd o stransd legdturd intre Geopolitica si Geostrategie,
uneori acestea chiar confundandu-se. Dar dacd, in primul caz, anul mentionarii conceptului,
ca si terminologie, a fost foarte clar (1899, politicianul suedez Rudolf Kjellén, intr-o
conferintd), in cel de-al doilea caz, multd vreme a existat o nebuloasa, crezandu-se ca este
destul de recent, abia nu cu mult timp Tn urma stabilindu-se ca, de fapt, este cu peste 50 de ani
anterior, respectiv 1846, fiind folosit de italianul Giacomo Durando in lucrarea Della
nazionalita italiana. Acesta face aprecieri surprinzatoare pentru acele timpuri, pe langa
conceptul de geostrategie, introducandu-1 si pe cel de geotactica:

»M-am folosit de un cuvant care nu cred ca a fost utilizat pana azi, cel de geostrategie
(sublinierea noastra), de fiecare datd cand a fost nevoie sa apreciez terenul in abstract si in
afara folosirii fortelor organizate, dar, in mod firesc, mereu in relatie cu ele. In consecinta, eu
vorbesc de conditiile geostrategice si geotactice (sublinierea noastra) ale Italiei si Spaniei,
cand studiez in abstract structura si caracteristicile terenului, dar eu vorbesc de miscari sau
axe de operatiuni strategice sau tactice, cand este vorba de operatiuni militare executate
asupra unor puncte determinate ale terenului. Ca urmare eu separ, prin rafionament $i pentru o
mai mare claritate aceste doud idei care, in fapte si in aplicatie, nu sunt niciodata disjuncte.””

Din pacate, cei doi termeni nu au prins radacini: unul (geotactica) a disparut in neant,
iar celilalt (geostrategia) a revenit in atentie mult mai tarziu. In acest ultim caz nu au avut
efect nici studiile unor analisti iberici, care si ei, precum Durando, au inclus conceptul in titlul
lucrarilor lor: Estudo geoestratégico de Portugal (1890, colonelul spaniol Manuel Castafios y
Montijano) si Estudio geo-éstrategico dos teatros de operagoes nacionais (1932, colonelul
portughez Miranda Cabral). Explicatia este data de faptul ca a prins mai bine in epoca, a fost
mai spectaculoasd, Geografia militara.

"' Hervé Coutau-Bégarie (2008), Traité de Géostratégie, 6™ edition, Editions Economica, Paris, p. 759.
?Apud Ferrnicio Botti (1995), Le concept de géostratégie et son application la nation italienne dans les théories
du géneral Durando, 1n ,,Stratégique”, 58, 1995-2, p. 129.



Unii analisti apreciazd ca cel care a pus bazele geostrategiei moderne este
geopoliticianul american de origine olandezd Nycholas Spykman care, in lucrarea America’s
Strategy in World Politics (1942), face o adevarata analiza geostrategicd a emisferei vestice,
iar in The Geography of the Peace, aparutd postum (in 1944, la un an dupa moartea sa),
defineste exact esenta geostrategiei: ,,in vremea razboiului total (global warfare), strategia
militard trebuie sd considere intreaga lume ca o unitate si s gandeasca toate fronturile in
relatiile lor mutuale™.

Dar el nu foloseste termenul geostrategie, desi referirile sunt implicite. De altfel nici
alti analisti care au merite similare, precum americanii Hans W. Weigert si Vilhjalmur
Stefansson (Compas of the World, 1944), amiralul francez Raoul Castex (Théories
strategiques, 1929-1939), cehii Fritz-Otto Miksche (Les erreursstratégiques de Hitler, 1945;
War Between Continents, 1948) si Emanuel Moravec (La Stratégie nouvelle, 1941) si altii.

Meritul ,reinventarii” termenului de geostrategie, la aproape 100 de ani de la
mentionarea sa de catre italianul Giacomo Durando, ii revine americanului George B.
Cressey, intr-o lucrare publicatd in 1944, in care geostrategia este opusda geopoliticii
militariste si imperialiste: ,,Functia geostrategiei este aceea de a intelege problemele si
potentialul unei natiuni si de a sugera un program de dezvoltare internd si de cooperare
internationald in interesul tuturor”. Se adaugd spaniolul Kindelan (Geobelica, 1945),
francezii Camille Rougeron (La Prochaine guerre, 1948) si Pierre Célérier (Géopolitique et
géostrategie, 1955), brazilianul Galbery do Cunto e Silva (Geopolitica e geoestrategia, 1959),
americanul Saul B. Cohen (Geography and Politics in a World Divided, 1963), argentinianul
Justo P. Briano (Geopolitica et geostrategia americana, 1966). Insi prea putine lucrari pentru
un interval de cateva decenii. Abia odatd cu anii ’70, numarul acestora se multiplica,
impunandu-se lucrari ale unor analisti precum Colin S. Gray (The Geopolitis of Nuclear Era,
1976), John G. Pappageorge (Maintaining the Geostrategic Advantage, 1977), Zbigniew
Brzezinski (Game Plan. Geostrategic Framework for the Conduct of the US-Soviet Contest,
1986), Hervé Coutau-Bégarie (cu cele trei lucrari avand in titlu termenul Geéostratégie,
inchinate oceanelor Atlanticul de Sud, 1985, Pacific, 1987, si Indian, 1993), André Vigarié
(Géostratégie des océans, 1990, La Mer et la géostratégie des nations, 1995), amiralul René
Besnault (Géostratégie de I’Arctique, 1992) s.a.

1. Confuzii privind conceptul de geostrategie

Este de semnalat faptul ca unii analisti o confunda cu polemologia (gr. polemos =
razboi, logos = stiintd), ramurd a stiintei politice avand ca obiect studiul stiintific al
razboaielor, stabilirea tipologiei acestora ca fenomen sociologic, a cauzelor, efectelor,
obiectivelor si functiilor lor, avand drept scop, inlaturarea acestora din viata societdfii.
Termenul a fost introdus de sociologul francez Gaston Bouthoul (1896-1980), in 1945,
inspirat fiind de omologul sau francez Rudolf Steinmetz, fondator al unui institut de
specialitate. Bouthoul va scrie apoi o lucrare (Les guerres, 1951), pe care o va transforma intr-
un adevarat tratat (7raité de polémologie. Sociologie des guerres, prima editie in 1970).

Se pot identifica si alte confuzii: uni considera ca Geostrategia nu este altceva decat o
altd denumire a Geografiei militare, iar altii ca este o ramurd a Geopoliticii care studiaza, in
mod deosebit, problemele care tin de securitate.

Sunt si analisti care, pur si simplu, o apreciaza drept o notiune similard Geopoliticii.
De altfel, trebuie recunoscut ca relatia Geostrategie-Geopolitica este foarte dificila, frontiera
dintre ele fiind foarte permeabild si greu de identificat, multi autori/analisti fiind concomitent

*Nicholas Spykman (1994), The Geography of the Peace, Harcourt Brace, New York, p. 6.
‘George B. Cressey (1944), Asia’s Lands and Peoples. A Geography of One Third of the Earth and Two-Thirds
of its People, McGraw-Hill, 11, New York, p. 32.



revendicati de ambele domenii, cum remarca, printre altii, analistul moldovean Oleg
Serebrian. Este suficient sd ne gandim la americanul Alfred Thayer Mahan (1840-1914),
autorul teoriei puterii maritime (Sea Power) si britanicul Halford J.Mackinder (1861-1947),
creatorul conceptului opus, respectiv teoria puterii continentale (Land Power), cunoscut mai
ales sub numele de teoria Heartland-ului (,,inima Lumii”)’. Dar mai sunt multi altii, intre care
Julian Corbett (1854-1922), tot britanic, Virgilio Spigai (1907-1976), italian, ambii cu
contributii insemnate in domeniul strategiei maritime.

Multi autori cu preocupari in domeniu, intre care cunoscutul istoric britanic Arnold
Toynbee (1889-1975), explica evolutia strategiei doar, sau aproape exclusiv, prin evolutia
tehnicii de lupta: falanga — legiunea (romana) — arcul turcoman — praful de pusca — pusca cu
tragere rapida — mitraliera — calea feratd — carul de luptd si motorizarea — avionul — arma
atomica etc., toate acestea marcand marile schimbari in domeniu. Numai ca, asa cum remarca
generalul André Beaufre, in urma cu peste 50 de ani, ,,este adevarat, perfectionarea tehnicii
constituie un factor esential al puterii. (...) Dar aceastd avansare/perfectionare se poate dovedi
inutild daca ea este folosita de o strategie proastd. (...) Sa ne amintim de recentele noastre
experiente in Algeria [se referd la francezi — nota noastra), de exemplu: ne-a permis, oare,
noud, armamentul modern de care am dispus sa ne atingem scopul propus? De fapt nu exista
tactici optime in sine, orice tacticd valorand doar 1n raport cu cea a adversarului. Noi am putut
constata, de exemplu, cd avionul si carul de lupta sunt puse in dificultate de guerila si ca arma
nucleard nu i-a permis Statelor Unite sd obtind un avantaj in Coreea, ci doar un armistitiu de
compromis. Aceasta vrea sd spund cd existd ceva care trebuie sd domine tactica: alegerea
tacticilor (sublinierea noastrd). lar alegerea tacticilor este strategie. Tocmai strategia este
aceea care va decide forma conflictului — ofensiv sau defensiv, insidios sau violent direct sau
indirect —, daca se va alege lupta in domeniul politic sau in domeniul militar, daca se va utiliza
sau nu arma atomica etc.”’.

In acest context este de amintit ci, in perioada de dupi cel de-al Doilea Rizboi
Mondial, au prevalat, gratie mai ales confruntarii Est-Vest, studiile strategice, pur militare,
care le-au estompat pe cele geostrategice, desi contineau si multe elemente ce tin de
geostrategie. Dintre cele dintdi, unele datorate unor reputati geopoliticieni, amintim cateva
datorate unor analisti francezi (amiralul Raoul Castex, Théories stratégiques, 1929-1939;
André Beaufre, Stratégie de [’action, 1966, Stratégie pour domain. Les problemes militaires
de la guerre moderne, 1972; Jean Paul-Charnay, Essai geénéral de stratégie, 1973,
Meétastratégie. Systemes, formes et principes de la guerre féodale a la dissuasion nucléaire,
1990, Lastratégie, 1995; Hervé Coutau-Bégarie, Traité de Stratégie, 1999; Philippe Moreau-
Defarges, Problemes stratégiques contemporaines, 1992; Lucien Poirier, Stratégie théorique,
trei volume, primul in1982 cu titlul Essais de stratégie théorique), americani (Colin S. Gray,
Strategic Studies and Public Policy, 1982, War, Peace and Victory: Strategy and Statecraft
for the Next Century, 1990, Explorations in Strategy, 1998; Peter Paret, editor, Makers of
Modern Strategy, 1985; John Baylis and Ken Booth, Contemporary Strategy — I. Theories and
Concepts, 1987; Kenneth N. Brown, Strategic. The Logistic — Strategy Link, 1987; John M.
Collins, Grand Strategy. Principles and Practices, 1973, Military Strategy. Principles and
Historical Perspectives, 2002; Bernard Brodie, Strategy as a Science, 1949; Edward N.
Luttwak, Strategy and History, 1985; Paul Kennedy, editor, Grand Strategies in War and
Peace, 1991), britanici (Ken Booth, Strategy and Ethnocentrism, 1979; N.A.M. Rodger, The
Command of the Ocean. A Naval History of Britain 1649-1815, trei volume, 2004; John

*Pentru detalii vezi:Aymeric Chauprade, Frangois Thual (2004), Dictionar de geopoliticd: state, concepte,
autori, Editura Corint, Bucuresti, pp. 506-510; Silviu Negut (2008), Geopolitica. Universul puterii, Editura
Meteor Press, Bucuresti, pp. 32-38 s.a.

SAndré Beaufre (1998), Introduction d la stratégie, Editura Hachette, Paris, pp. 69-70 (prima editie a fost
publicata in 1963, la Editura Armand Colin).



Baylis si John Garnett, editori, Makers of Nuclear Strategy, 1991), germani (Albert A. Stahel,
Klassiker der Strategie. Eine Bewertung, 1996; Wilhelm Schaubourg-Lippe, Schriften und
Briefe. Il Militirische Schriften, 1977; se adauga zecile de carti — fara a mentiona articolele —,
inchinate marelui strateg prusac Carl von Clausewitz), italieni (Carlo Jean, Guerra, strategia e
sicurezza, 1997; Paulo Supino, Strategia globale, 1965), spanioli (Miguel Alonso Baquer, En
quié consiste la estrategia?, 2000; Fernando de Bordejé y Morencos, Esparia, poder maritimo
y estrategia naval, 1982), portughezi (Virgilio de Carvalho, Estratégia global e subsidios
para una grande estratégia nacional, 1986; Abel Cabral Couto, Elementos de estratégia:
Apontamentos para um corso, doud volume, 1988-1989), brazilieni (Jodo Carlos Gongalves
Caminha, Delineamentos de estratégia, 1982).

2. Geografia militara — precursoare a geostrategiei

Nu ne putem imagina expansiunea oricarui stat din istoria omenirii $i, cu atdt mai
putin, constituirea marilor imperii, toate realizate pe calea armelor, fira cunoasterea cadrului
natural si, mai ales, a modului 1n care elementele acestuia puteau influenta actiunile militare
in cauza. Toti comandantii militari au tinut seama de aceasta, de la cei din vechime (Sun Zi,
Cyrus cel Mare, Alexandru cel Mare, Hannibal, Caesar, Traian s.a.) la cei din Evul Mediu
(Genghis Han, Solyman Magnificul, Petru cel Mare, Stefan cel Mare s.a.) si din timpurile
moderne (Napoleon Bonaparte si toata pleiada de generali europeni, americani §i asiatici care
a marcat ultimele doua secole).

Multa vreme nu a avut un nume, de la o vreme 1 se zice Geografie militara, definita,
pe scurt, drept stiinta ce studiaza impactul factorilor geografici, in special al reliefului,
apelor si climei, asupra actiunilor militare.

Astfel, generalul chinez Sun Zi/Sun-tzu (sec. VI-V 1.Hr.), autorul primului tratat de
strategie militara cunoscut pand astazi (Arta militara), afirma, In urma cu doud milenii si
jumatate: ,,Cel care nu cunoaste configuratia padurilor si muntilor, defileele si mlastinile, nu
poate face ca armata sa sa avanseze”. De asemenea, este arhicunoscut faptul ca, Tn urma cu
peste o mie de ani, Tmparatul Constantin al VI-lea Porfirogenetul, atunci cand pregatea o
campanie, se informa asupra teatrului de operatiuni (distante, resurse, starea drumurilor si a
capacitatilor de aparare), asa cum reiese din lucrarea sa De administrando imperio.

Asa cum bine sesizeaza analistul francez Hervé Coutau-Bégarie, legatura teoretica
dintre geografie si razboi este enuntatd clar abia in secolul al XVIII-lea, in Franta (Abatele
Lenglet-Dufresnoy, Meéthode pour étudier la géographie, 1716 si Introduction a la
Géographie moderne in ,,Encyclopédie méthodique. Géographie Moderne”, 1°° tom, 1782,
mai cunoscutd drept ,,Enciclopedia Panckoucke”, dupa numele editurii care a publicat-0), in
cel urmator fiind cu adevarat fundamentata, nu numai in Franta, ci si in Germania, Austria,
Spania, Italia, Rusia si alte tari, formandu-se adevarate scoli. Este deosebit de semnificativa
precizarea facutd in amintita enciclopedie: ,,Un general putin instruit este timid; el va merge
in operatiuni tatonand, va vira, va consulta, va ezita... Un militar instruit, un general savant in
geografie cunoaste dinainte avantajele si dezavantajele care pot rezulta din una sau altd
pozitionare; el are deja triumful pe harta pregatita si chiar inainte de a fi vazut inamicul, el a
invins”.

Mai multe scoli de geografie militara s-au individualizat in a doua jumatate a secolului
al XIX-lea, intre care se inscriu: franceza, germand, spaniold, italiand, austriaca si elvetiana,
rusa, anglo-saxona si chiar i una romaneasca.



Concluzii

In urma studierii conceptelor de geografie militard, geostrategie, geopoliticd, au
rezultat urmatoarele concluzii:

- toate aceste concepte s-au fundamentat in a doua jumatate a secolului al XIX-lea,
existand o puternicd confuzie terminologica, uneori, chiar notionala, intre ele;

- termenul de geostrategie (Giacomo Durando, 1846) il precede pe cel de geopolitica
(Rudolf Kjellén, 1899), altii precum cel de geotactica, disparand, datoritd suprapunerii cu
dezvoltarea deosebitd a Geografiei militare, motiv pentru care si cel de geostrategie a revenit
in atentie mut mai tarziu (la aproape 100 de ani distanta, respectiv George B. Cressey, 1944);

- initial s-a considerat ca Geostrategia nu este altceva decat o altd denumire a
Geografiei militare, iar altii cd este o ramurd a Geopoliticii care studiaza, Tn mod deosebit,
problemele care tin de securitate.
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Rezumat: Cresterea luptei pentru influenta si resurse energetice a impins Federatia
Rusd spre o noud cursd a inarmdrii in regiunea arcticd. In acest scop, Moscova si-a
modificat cadrul legislativ, noile prevederi stipuldnd crearea unui Comandament Arctic,
restaurarea impresionantelor capabilitati militare din perioada sovieticd, construirea unor
noi baze militare si furnizarea de echipament modern pentru acestea.

Concomitent cu dezvoltarea acestor capabilitati militare, Kremlinul desfasoara
aplicatii pe scara larga, cu un rol demonstrativ la nivelul relatiilor internationale.

Cuvinte cheie: militarizare, Federatia Rusa, Regiunea Arctica
Introducere

Dupa caderea Cortinei de Fier, regiunea arctica, teritoriu al confruntarilor tacute intre
submarinele america si rusesti din timpul Razboiului Rece, a intrat intr-un con de umbra care
a Inceput sa se ridice odata cu cresterea nevoilor energetice ale statelor lumii. Descoperirile
din aceastd zond indica faptul ca aici se afld aproximativ 13% din rezervele neexploatate de
petrol ale lumii si 30% din volumul gazelor.

Ca urmare a cresterii divergentelor dintre NATO si Federatia Rusa, tensiunile din
aceasta regiune vor inregistra o escaladare generatd de vecinatatea dintre cei doi actori.

Politica Rusiei pentru Arctica are la bazad mai multe documente strategice, printre care
se regasesc:

- Fundamentele Politicii de Stat a Federatiei Ruse In Regiunea Arctica pana in 2020,

adoptata in 2008;

- Doctrina Militara a Federatiei Ruse, din 2014;
- Strategia de securitate nationald a Federatiei Ruse pana in 2020;
- Conceptia Politicii Externe a Federatie Ruse, publicatd in 2013.

1. Interese ale Federatiei Ruse in Oceanul Arctic

In ultima perioada a fost observati o revitalizare a interesului Moscovei pentru aceasti
regiune, accentuandu-se importanta zonei pentru asigurarea obiectivelor economice si de
securitate ale Federatiei Ruse. In acest sens, actiunile Kremlinul in Arctica vizeaza mai multe
elemente. Principala coordonata este reprezentata de dezvoltarea economica a teritoriilor ruse.
In plus, statul vede aceasta regiune drept o platforma de promovare a Rusiei ca mare putere
mondiala.

Potrivit estimarilor, pana la mijlocul secolului 21, calota glaciara se va topi complet pe
timpul verii, ceea ce va permite navigarea pe noi trasee, mai sigure si mai ieftine, comparativ
cu cele tranzitate in prezent, prin Cornul Africii, stramtoarea Malacca sau Canalul Suez.

Concomitent cu interesele economice, un element deosebit de important al politicii
ruse in zona arctica il reprezintd si perspectiva militard, o suprematie in nordul extrem
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oferindu-i Rusiei posibilitatea de a avea acces la oceane pentru submarinele sale, cu rol in
politica de descurajare nucleara'.

Pentru a atinge aceste scopuri, autoritatile actioneaza inclusiv prin revendicari
teritoriale.

2. Modalitati de actiune ale Moscovei in regiunea arctica

Moscova trateaza orice interes strain fata de aceasta zona, indiferent ca este vorba de
unul economic, comercial sau de mediu, drept o intentie ostild, ceea ce a condus la o retorica
si la un mod de actiune menite sd intimideze actorii interesati de aceasta regiune.

Kremlinul a transmis numeroase mesaje, atat declarative, cat si simbolice, pentru a
sustine pretentiile teritoriale din Arctica, prin multe dintre acestea incercind o impunere,
uneori destul de agresivd, a suveranititii asupra unor teritorii. In acest scop, una din
principalele asertiuni o reprezintd ideea potrivit careia dorsalele Lomonosov si Mendeleev fac
parte din platforma continentald a Rusiei, ceea ce i-ar conferi dreptul, potrivit Conventiei
pentru Drepturile asupra Marilor — UNCLOS, sa revendice 200 de mile maritime de la tarm si
sd exploateze resurse la o distantd de pana la 350 de mile marine. Federatia Rusa sustine ca
cele doua forme de relief nu sunt dorsale, ci extensii ale platformei ei continentale. Pe de alta
parte, si Danemarca (prin suveranitatea pe care o are asupra Groenlandei) si Canada,
promoveaza teoria potrivit careia Lomonosov face parte din platformele lor continentale.
Acordarea drepturilor teritoriale pentru oricare din aceste state ar creste considerabil zona in
care ar tarile ar avea dreptul de a deschide exploatari minerale sau energetice.
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Lomonosov S L Dt territory
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Figura 1, Revendicari teritoriale ale Federatiei Ruse in Arctica
Sursa: ,,BBC”

" SMITH Mark, A.; KEIR; Giles, Russia and the Arctic: The “Last Dash North”, Defence Academy of the
United Kingdom, 2007, available at
http://www.academia.edu/929852/Russia_and the Arctic the Last Dash North , consulted at 01 March 2015

11



Desi Moscova a depus o solicitare catre ONU pentru recunoasterea dreptului asupra
dorsalei Lomonosov 1n 2001, o solutie in acest nu a fost adoptatd pana in prezent. Potrivit
declaratiilor oficialilor rusi, aceasta solicitare va fi reinnoita in 20152,

Pentru a intari aceste revendicari, Moscova a lansat misiuni exploratorii are au avut ca
obiectiv colectarea unor date batimetrice si aunor mostre de pe fundul oceanului. In plus, in
2007, doud minisubmarine au plasat un steag din titan pe fundul marii, in apropiere de Polul
Nord.

Actiunea a generat critici la adresa Rusiei, fiind comparata de ministrul canadian de
externe din acea perioadd, drept o colonizare specifici secolului al XV-lea’. Expeditia in
cadrul céreia a fost facut acest demers a avut ea Insasi un caracter demonstrativ, spargatorul
de gheata de pe care au fost lansate submarinele si pe care s-a aflat inclusiv un deputat al
Dumei de Stat, a fost prima nava care a reusit sa ajungi la Polul Nord, taind calota glaciara’.

Un alt punct fierbinte al regiunii il reprezintd si granita maritimd intre SUA si
Federatia Rusa, tratatul semnat in 1990 nefiind ratificat nici in prezent de Legislativul rus care
il percepe drept nedrept, fiind negociat intr-o perioadd in care Uniunea Sovieticd se afla in
pragul prabusirii’.

Un alt element asupra caruia cele doud state nu au reusit s ajunga la un acord il
reprezinta statutul Rutei Nordice. In timp ce Washingtonul militeaza pentru dreptul la libera
navigatie, Moscova sustine cd traseul trece prin apele ei teritoriale si, prin urmare, este
necesar ca navele care tranziteaza zona trebuie sd solicite permisiunea autoritafilor si sa
pliteasca pentru furnizarea unor servicii ale spargatoarelor ruse de gheat’.

3. Componenta militara — element central al politicii Federatiei Ruse in Arctica

In Fundamentele Politicii de Stat a Federatiei Ruse in Regiunea Arctica pana in 2020
se stipuleaza ca modificarea balantei de putere la granite se poate modifica in viitor, Rusia
putand apdra interesele statului printr-o decizie de a utiliza forta militara. Avand in vedere ca
Federatia Rusa este statul cu cea mai lunga granita catre zona arctica, mai mult de 6.000 de
kilometri, Moscova actioneaza pentru securizarea acesteia In mai multe modalitati.

Astfel:

- a reorganizat structura de conducere a operatiunilor din Nord, unde a creat

Comandamentul Strategic Comun;

- aredeschis baze militare din perioada sovietica si a construit noi facilitati militare in

regiune;

- se afld intr-un proces de modernizare a capabilitatilor militare din regiune;

- intentioneaza sa creasca numarul militarilor detasati in Arctica.

Comandamentul Strategic Comun a devenit functional la 1 decembrie 2014. Are la
baza Flota Nordica, la care au fost transferate si unitati, nave si trupe din cadrul Districtelor de
Vest, Central si de Sud. Va cuprinde doud brigazi motorizate de infanterie, care au rolul de a

? Declaratie a ministrului resurselor naturale, Serghey Donskoy, dupa o intrevedere cu presedintele Vladimir
Putin in aprilie 2015; disponibila la http://barentsobserver.com/en/arctic/2014/04/putin-readies-arctic-territorial-
claims-07-04

*Russia plants flag under N Pole; available at http:/news.bbc.co.uk/2/hi/europe/6927395.stm; 2 august 2007,
consulted at 20.02.2015

*PADRTOVA, Barbora, Russian Approach  Towards the Arctic Region, 2012, available at
http://cenaa.org/analysis/russian-approach-towards-the-arctic-region/, consulted at 15 february 2015

> KACZYNSKI, Vlad M., US-Russian Bering Sea Marine Border Dispute: Conflict over Strategic Assets,
Fisheries and  Energy  Resources, Russian Analytical Digest, may 2007, available at
http://www.css.ethz.ch/publications/pdfs/RAD-20-2-5.pdf , consulted at 21 march 2015

6ROSEN, Mark E.; ASFURA-HEIM Patricio, Addresing the gaps in Arctic Governance, octomber 2013,
available at http://www.hoover.org/research/addressing-gaps-arctic-governance, consulted on 10 february 2015
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sustine si escorta navele care utilizeazi Ruta Nordica’. Prezenta fortelor speciale a crescut cu
30% prin revitalizarea Celui de-al 61-lea Regimentul Independent de Infanterie Navala, care
va stationa alaturi de Cea de-a 200 Brigada Independentd de Infanterie, la randul ei
reinfiintatd, la Baza Sputnik, din interiorul Cercului Polar, la o distantd de 16 kilometri de
granita cu Norvegia, si 65 de kilometri de cea cu Finlanda.

Potrivit mass-media, Tn Comandamentul Strategic Comun vor functiona si rachete de
tip Pantir-1 si sisteme de artilerie, elicoptere modificate pentru climat rece — Mi-8 Hip si
avioane MiG — 31 Foxhound®.

Totodata, pand la finalul anului 2015 a fost anuntatd finalizarea modernizarii si
redeschiderea bazelor militare construite In perioada sovietica, precum si deschiderea unor noi
facilitati. Atrage atentia inclusiv demararea procesului de construire a unei baze inclusiv intr-o
zona clasificata de autoritatile ruse drept rezervatie naturala, Insula Wrangel9.

RUSSIA

Figura 2, Baze militare ruse in Arctica
Sursa: http://www.globalsecurity.org/military/world/russia/vo-northern.htm

In plus, vor fi reactivate si construite statii radar, numarul acestora urmand si ajungi la
sase'’. Pentru a creste capacitatea de supraveghere, Rusia intentioneaza trimiterea in regiunea
arctica inclusiv a unor drone de tip Orlan-10, cu o autonomie de 16 ore si o arie operationalad
de 600 de kilometri''.

"Russia  to  Form  Arctic Military ~Command by 2017, 1 October 2014, available at
http://www.themoscowtimes.com/business/article/russia-to-form-arctic-military-command-by-
2017/508199.html, consulted at 15 March 2015

SJENNINGS, Gareth, Russia to build more Arctic airfields, 12 January 2015, available at
http://www.janes.com/article/4783 1/russia-to-build-more-arctic-airfields, consulted on 15 March 2015

'Russia  to Form  Arctic  Military ~Command by 2017, 1 October 2014, available at
http://www.themoscowtimes.com/business/article/russia-to-form-arctic-military-command-by-
2017/508199.html, consulted at 15 March 2015

"Joint Strategic Command, available at http://www.globalsecurity.org/military/world/russia/vo-northern.htm,
consulted on 14 March 2015

" Russia plans Orlan-10 UAV Arctic deployment, 7 January 2015, available at http://www.janes.com/article/
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Regiunea arctica, spre deosebire de Marea Neagra sau Marea Baltica, ofera Rusiei
posibilitatea de acces nemijlocit la oceanele lumii, semnificativa 1n acest sens fiind si plasarea
Cartierului General al celei mai puternice dintre flotele ei — Flota Nordicid in zona. In
componenta structurii se regasesc submarine nucleare, bombardiere strategice si rachete
intercontinentale.

Odatd cu diminuarea capabilitatilor fortelor militare conventionale ruse, importanta
politicii de descurajare nucleara a crescut in strategia Moscovei, sens in care statul incearcd o
recastigare a titlului de mare putere navala. In acest sens, s-a acordat o prioritate crescuta
modernizarii arsenalului nuclear, inclusiv prin construirea unui nou submarin multirol din
clasa Yassen si plasarea de comenzi pentru alte tipuri de nave de acest fel, precum intentiile
de achizitionare a mai multor submarine din clasa Borei, capabile si transporte rachete
balistice'?.

Concomitent cu capabilitatile strict militare, Federatia Rusa este singurul stat care
dispune si o flota de spargatoare de gheata cu propulsie nucleara, ultimul intrat in serviciu, si
cel mai puternic dintre acestea fiind ,,50 de ani de Victorie”. Aceste nave au un rol decisiv in
tranzitul oricarei vase civile sau militare de suprafata, facilitand atat trecerea prin banchiza
compacta, cat si traversarea unor ape periculoase a urmare a desprinderii unor ghetari.

Pentru a intdri ideea de putere regionala, Kremlinul desfdsoard periodic exercitii
militare in Arctica. Ultimele au avut loc Tn martie 2015, si au implicat peste 80.000 de
militari, 220 de aeronave, 41 de nave si 15 submarine.

4. Dificultati de implementare a strategiei ruse pentru Arctica

Desi a fost inregistratd o crestere a activitatii militare si au fost implementati pasi
concreti pentru modernizarea fortelor din regiune, aceste evolutii au avut loc pe fondul
existentei unei Armate slabite. Ritmul de Tnnoire a fost unul lent, in pofida unor reforme
radicale.

In pofida declaratiilor belicoase, in mediul expertilor s-a atras atentia cd mijloacele de
care dispune Federatia Rusa nu reprezintd o amenintare atat de mare. In acest sens, Alexandre
Golts argumenteaza ca discursul agresiv al Moscovei se intinde pe o perioada lunga de timp
dar, pand in prezent din toate planurile marete ale acesteia, a fost pusda in practica doar
detasarea a doua brigdzi care constau in cateva zeci de persoane. Chiar daca numarul lor ar fi
mai mare, tot le-ar fi imposibil s asigure o paza eficienta a coastelor arctice de la Murmansk
la Vladivostok. Totodata, soldati nici macar nu au un rol pur militar, personalul fiind folosit la
constructia unei noi baze militare. La acest aspect se adauga si elementele logistice, bazele
aflate in perimetrul Cercului Polar fiind dificil de aprovizionat, in special cu combustibilul
necesar misiunilor de patrulare.

In mediul expertilor s-a argumentat ci si impresionantele exercitii militare au
demonstrat lipsa de pregatire a fortelor din Arctica. Scenariul a fost unul similar tacticilor
Razboiului Rece si a presupus identificarea si distrugerea submarinelor si a grupurilor de
portavioane. Pentru aceastd actiune, au fost trimise o grupare de militari din centrul Rusiei. Pe
de alta parte, brigazile din Arctica au avut rolul de a neutraliza grupari subversive care au
aparut exact in teritoriul controlat de acestea'”.

47732/russia-plans-orlan-10-uav-arctic-deployment;%20Russia%20plans%200rlan-
10%20UAV%20Arctic%20deployment;%207%?20ianuarie%202015, consulted on 16 March 2015
2STAALESEN Atle, New attack submarine ready before year’s end, Barents Observer, 20 August 2012,
http://www.barentsobserver.com/en/security/new-attack-submarine-ready-years-end-20-08, consulted on 10
March 2015

BGOLTS, Alexander, Why Russia's War Games Should Scare Nobody, 23 March 2015, available at
http://www.themoscowtimes.com/opinion/article/russia-s-war-games-should-scare-nobody/517898.html,
consulted on 28 March 2015
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Locatia desfasurarii acestora, la mare distantd de teritoriile aflate in disputd, induc
ideea ca scopul lor a fost demonstrativ pentru opinia publica, nu de a simula o situatie reala, in
care acestea ar putea fi implicate in actiuni de lupta.

Un alt element care va afecta considerabil capabilitatile Moscovei in zona 1l reprezinta
si apropierea decomisiondrii spargitoarelor de gheatd atomice de care dispune. In lipsa unor
planuri clare de constructie a unor noi nave, este probabild implinirea predictiei din 2012 a
directorului Atomflot, Viacheslav Ruksha, oficialul afirmand ca in perioada 2016 — 2017,

. . N . 14
Rusia va suferi un colaps in domeniu .

Concluzii

In pofida planurilor extrem de ambitioase ale autoritatilor ruse pentru regiunea arctica,
probabilitatea de materializare a lor este destul de scazutd. Acest aspect se datoreaza in
principal unei lipse de resurse financiare care sd fie directate In acest scop. Concomitent cu
reducerea veniturilor Rusiei ca urmare a impunerii sanctiunilor Occidentale dupa anexarea
Crimeii si suportul acordat rebelilor din Donetk si Luhansk, masurile au generat si o reducere
a accesului la noi tehnologii militare si civile care sa poata fi utilizate in zona.

Acest aspect a condus, de pe o parte, la o incetinire a modernizarii echipamentelor si a
constructiei unora noi, Ucraina fiind unul din principalii furnizori de componente utilizate in
aceastd industrie. Pe de altd parte, sanctiunile au condus la o reticentd a companiilor
occidentale de a investi In exploatarea zacdmintelor de hidrocarburi, ceea e a devenit un
impediment in evolutia economica a regiunii. La acest aspect a contribuit si diminuarea
pretului petrolului, care a fost o noua loviturd pentru economia deja subrezita a Rusiei.

In plus, Ruta Nordicd nu este momentan viabild pentru utilizare curentd de catre
navele comerciale, costurilor crescute pentru infrastructurd adaugandu-li-se si unele
exorbitante ale companiilor de asigurari.

Cu toate acestea, desi ritmul de implementare al reformelor va fi in continuare exclus,
Kremlinul nu va renunta la ambitiile de impunere a Rusiei drept cel mai important actor in
Arctica, atat din punct de vedere economic, cat si militar.
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Rezumat: Studiile de securitate s-au dezvoltat dupa sfarsitul Razboiului Rece, in
cadrul unei tentative de a imbogati agenda intelectuala si publica dincolo de temele
traditionale legate de recursul la forta. Tendinta respectiva corespundea unui interes social
mai larg legat de fructificarea avantajelor pdcii si bunastarii, interes legat de o viziune
optimista a relatiilor internationale si a politicii, conceptie pusa sub semnul intrebarii, insa,
in situatii de criza sau conflict. Comunicarea surprinde evolutia studiilor de securitate si
relatia lor cu puterea militara, argumentind ca aceastd problema necesita sa fie
aprofundata, datorita importantei sale teoretice si politice.

Cuvinte cheie: securitate, capabilitati, putere militara, realism, constructivism

Aceastad prezentare este dedicatd investigarii continuitatilor si schimbarilor prin care a
trecut domeniul studiilor strategice dupa sfarsitul Razboiului Rece, din perspectiva alocarii
resurselor si a generarii capabilitatilor. Importanta subiectului a sporit odata ce s-au resimtit
consecintele crizei economice Incepute in 2007-2008, indeosebi in contextul conflictului din
Ucraina. Tendintele universitare pot reflecta realitatea sociald, dar, concomitent, ele ne pot
spune multe despre mentalitatile curenmte si chiar sa influenteze politicile, in circumstante
favorabile.

Mai precis, se pot observa tendinte divergente in interiorul comunitatii transatlantice
referitoare la definirea chestiunilor de securitate, sensul termenului si politicile pe care actorii
trebuie sa le urméreasca'. Acest pluralism al interpretarilor corespunde nuantelor strategiilor
si comportamentelor care au caracterizat acest spatiu dupa prabusirea Uniunii Sovietice in
ceea ce priveste reprezentarea amenintdrilor, alocarea resurselor, echilibrarea intereselor
diferitilor actori sociali si dimensiunile investitiilor. Printre problemele principale, mentionam
atitudinea referitoare la folosirea fortei, bugetare, dezvoltarea economicd sau valoarea
identitatii ca stimul al practicii politice.

Relatia dintre cercetare si actiune este deseori discutatad in cercurile academic, dar
natura sa ramane inca ambigua. Diversele abordari oscileaza intre o viziune obiectivista, unde
studiile reproduc realitatea mediului de securitate $i una mai activistd sau criticd, potrivit
cireia ideile sunt o parte a lumii sociale pe care o definesc in parte’. Aceastd lucrare nu-si va
propune sa raspunda unei Intrebari atdt de complicate, ci se va mulfumi cu o descriere a
principalelor tendinte din domeniul studiilor strategice si de securitate, privite prin lupa
alocdrii resurselor pentru aparare.

! Robert Kagan, Dincolo de paradis si putere, Antet, Bucuresti, 2005; Felix Ciuta, ,,Mythologies of European
Security”, conference at NSPSA, Bucharest, Romania, iulie 2014.

> Ole Waever, “Figures of International Thought: Introducing persons instead of paradigms”, in Iver B.
Neumann, Ole Waever, The Future of International Relations, Masters in the Making, Routledge, 1997,
pp. 2-30.
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Dincolo de paradigme

In termeni kuhnieni, stiintele sociale ar fi puternic influetate de modificirile
paradigmatice, mai precis, cele referitoare la asumptiile de baza si hartile mentale care
fundamenteaza cercetarea: ce este important, cum definim realitatea, cum identificim
problemele, ce concepte luim in calcul si prin ce metode le studiem®. Conceptul ne permite sa
legdm trasaturile sociale si tendintele intelectuale intr-un mod dinamic, evitand sldbiciunile
atat ale abordarilor materialiste, cat si ale celor idealiste. Cu toate acestea, in cazul stiintelor
reale, conceptul este vulnerabil din cauza relativismului sau implicit, iar referitor la domeniile
sociale, ideea de paradigmd este inaplicabilda in mod riguros, ca urmare a pluralismului
acestora, o situatie constatata de creatorul sau”.

Esecul nu a fost provocat de absenta tentativelor. Guzzini a sustinut ca realismul a
jucat rolul de paradigma, acea structurd mentala ce-si propune definirea unui intreg domeniu
academic, indeosebi in Statele Unite’. Dupa Sfarsitul Razboiului Rece, indeosebi in cadrul
Uniunii Europene, s-a pus accentul pe crearea unei paradigme alternative, care aprecia
aspectele civile ale securitatii mai curdnd decét pe cele militare®. Aceste tendinte au dus la un
pluralism teoretic, chiar daca realitatea studiatd parea identici. In domeniul respectiv de
studiu, modificarile constau intr-o subordonare a tematicii traditionale referitoare la folosirea
fortei, fatd de subiecte precum noile amenintari, chestiunile identitare, dezbaterile referitoare
la reducerea rolului statului si a distributiei de putere ca factori explicativi si tendinta de a
include studiile strategice intr-un domeniu mai extins al studiilor de securitate’.

Explicatia prin paradigme a devenit problematica, ca instrument de intelegere a
continuitdtilor si schimbarilor din stiintele sociale in general si din cadrul studiilor de
securitate in particular. In afara scepticismului exprimat de Kuhn, acest termen subestimeazi
aspectul normativ si politizat caracteristic domeniilor respective. Nicio viziune comuna nu
poate dura prea mult, deoarece opiniile si interesele sunt divergentele, iar metodologia folosita
ofera rezultate ambigue.

O alternativa este oferitd de termenul regim de adevar, elaborat de Michel Foucault,
unul dintre cei mai influenti filosofi postmoderni, promovate de autori precum Bradley Klein
In domeniul studiilor de securitate®. In linii mari, conceptul neaga existenta unei unitati
esentiale in interiorul unui domeniu de studiu, fiind mai aproape de o viziune pluralista si
potential conflictuala, ceea ce este destul de asemanator cu felul in care arata studiile sociale,
cel putin pe termen lung. Puterea si cunoasterea sunt legate, prin comportamente si practici,
care sunt corelate si capata sens tocmai prin aceste modele intelectuale, inspirate si creatoare

? Thomas Kuhn, Structura revolutiilor stiintifice, Humanitas, 2008.

*Ibidem, p. 58. Martin Curd, J. A. Cover, Philosophy of Science. The Central Issues, W.W. Norton and
Company, 1998, pp. 210-251.

> Stephano Guzzini, Realism si relatii internationale, Institutul European, Iasi, 2000. O discusie interesanti
despre conceptul de securitate se regdseste in Radu-Sebastian Ungureanu, ,,Extinderea conceptului de securitate”
si ,,Conceptuyl de securitate” in Andrei Miroiu, Radu-Sebastian Ungureanu (coord.), Manual de relatii
internationale, Polirom, Iasi, 2008.

8 Felix Ciuta, op. cit.

’ Exemplara pentru acest demers este lucrarea lui Barry Buzan, Popoarele, statele si teama, Cartier, Chisinau,
2000. Vezi si Radu-Sebastian Ungureanu, “Extinderea conceptului de securitate”, iIn Andrei Miroiu, Radu-
Sebastian Ungureanu (coord.), Manual de relatii internationale, Polirom, lasi, 2008, pp. 187-198, Radu-Sebastian
Ungureanu, “Conceptul de securitate”, in Miroiu §i Ungureanu, op. cit., p. 186.

& Michel Foucault, Nasterea biopoliticii, 1dea, Cluj, 2007, p. 28; Bradley Klein, Strategic Studies and World
Order, Cambridge University Press, 1994, pp. 3-12: Alan Collins, Contemporary security studies, Oxford
University Press, 2013, pp. 78-81. O abordare apropiata, ce a securitizarii, induce o diferentd exageratd intre
securitate si putere. Vezi Buzan, Barry, Waever, Ole, Securitatea. Un nou cadru de analiza, CA Publishing, Cluj
2001.
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de realitate sociala’. Discutia nu se referd la capacitatea de explicare, ci la motivele pentru
care aceste formule capata credibilitate, chiar daca sunt ambigue si potential contradictorii'®.

Vom vedea ca statutul ontologic al studiilor strategice si de securitate poate fi pus sub
semnul Intrebarii, depinzdnd de contextul local si de perspectivele cercetatorilor. Chiar si in
lucrarea de fata, sunt discutate mai curand despre autori din spatiul anglo-saxon, care domina
dezbaterile, desi dezvoltarile disciplinare sunt mult mai plurale. De exemplu, In Romania,
existd, pe langd primele domenii, suprapuneri cu relatiile internationale, stiintele politice,
sociologia, istoria si indeosebi cu geopolitica, In ciuda vulnerabilitatilor logice ale celei din
urma abordari, la fel cum, in Occident, practici realiste se pot intdlni alaturi de justificari
liberale'".

Deseori, pare cd ceea ce conteazd mai curand este cum aceste demersuri unesc
comportamente si definesc identitdti. Consecinta este ca diferenta dintre traditionalisti si
reformatorii studiilor de securitate sau intre practicile americane §i europene, nu se poate
reduce la opozitia dintre putere si slabiciune, cum credea Kagan'>. Mai curdnd, este vorba
despre modalitati diferite de a gandi si a folosi puterea, una inspiratd de liberalism si
realismul, in care elementul militar este distinct si alta, mai globalizanta, care proiecteaza
asupra intregii societdti un proiect de reforma, dar in mod mai descentralizat'.

Consecinta regimurilor de adevar este ca trebuie sa ne aseptam la relatii apropiate intre
practicile, politicile de putere si cunoastere, fie ea academica sau cutumiard. Cum pot da sens
unor relatii ambigue si potential conflictuale, stiintele sociale vor fi, la randul lor, marcate de
controverse si de tentative esuate de unificare. In acelasi timp, trebuie sa fom atenti la riscul
exagerarii relatiilor dintre cele doud aspecte, deoarece, in ultima instanta, distinctiile raman.

Obiectivul principal al lucrarii de fata este de a identifica avantajele si dezavantajele
respectivei tranzitii, fiind trecute in revista patru lucrari de referinta, selectia lor bazandu-se pe
impactul avut si pe gradul de reprezentativitate'*. Majoritatea sunt lucrari colective si vizeaza
suprinderea intregului domeniu al studiilor strategice si de securitate. Temele recursului la
forta si ideile conexe vor defini structura acestei analize.

De la puterea militara la identitate si inapoi

In aceasti comunicare sunt discutate patru texte, considerate ca repere ale tendintelor
discutate anterior. Procesele si pluralismul in crestere pot fi suprinse, dezvoltindu-se in
manierd incrementald, in paralele cu tensiuni teoretice uneori deosebit de intense. Principalele
probleme dezbatute se refera la recursul la forta, rolul statului, puterea explicativa a puterii
versus cea a identitdtii, noi perspective despre securitate si ascensiunea programelor de
cercetare care au pus realismul si rationalismul sub semnul intrebarii, intre care se numara
constructivismul si teoria critica.

Alocarea resurselor este un aspect fundamental al politicii, motiv pentru care
conceptul de regim de adevir se potriveste subiectului’. In general, este de asteptat ca
formulele favorabile puterii militare sa promoveze investifii Tn acest domeniu, cu anumite

*Ibidem, p- 13; Columbia Peoples, Nick Vaughan-Williams, Critical Security Studies: An Introduction,
Routledge, 2015, pp. 79-83.

Foucault, op. cit.,pp. 13, 29.

i Sergiu Tamas, Geopolitica. O abordare prospectivd, Noua Alternativa, Bucuresti, 1995; Hans Morgenthau,
Politica intre natiuni. Lupta pentru putere si lupta pentru pace, Polirom, iasi, 2007, pp. 195-196.

12 Kagan, op. cit.; Ciuta, op. cit.

" Foucault, op. cit, pp. 15-17; Rita Floyd, ,,When Foucault met security studies: A critique of the Paris school of
security studies”, 2006 BISA annual conference.

' Kuhn, op. cit.

PGosta Esping-Andersen, The Three World of Welfare Capitalism, PrincetonUniversity Press, 1990.
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limite, legate de prudenta. Cele critice ar tinde spre o diversificare a obiectivelor distributiei.
Dar amandoud sunt interesate de putere, de utilizarea sa si de felul in care o gandim. Deci,
chiar si atunci cand nu este abordatd direct, tematica alocdrii resurselor este implicitd in
discutia despre capabilitati si rolul statului.

Intr-un volum colectiv publicat in 1997, Craig Snyder a argumentat pentru ,,lirgirea
sferei de cuprindere a securitdtii dinspre aspectele pur militare ale studiilor strategice pentru a
include problemele non-militare”'®. In viziunea sa, sfarsitul Razboiului Rece a condus la un
declin al importantei teoriei realiste, care privilegia forta si statele, ca subiecte fundamentale,
pentru a extinde atit evantaiul teoretic, cit si noi tipuri de conflict'’. Traditional, studiile
strategice erau preocupate de utilizarea in mod eficient a fortei armate, mai ales de politici ca
descurajarea nucleara sau razboaiele limitate si erau profund influentate de mediul academic
si oficial american'®. In Marea Britanice, potrivit autoruluii s-a dezvoltat o disciplin inruditi,
a studiilor de securitate, care includea si demersurile critice si care cauta inclusiv alternative la
regulile de joc ale competitiei bipolare'”.

Sfarsitul Razboiului Rece ar fi determinat o reducere a importantei fortei militare 1n
relatiile internationale si a fost Insotit, in acest domeniu, de ascensiunea interpretarilor
culturale, care puneau accent pe structurile de idei si de interese, in dauna capabilitatilor si a
factorilor materiali’. In consecintd, sensul securitatii trebuie extins ,,ceea ce pentru unii
inseamna a include efectul politicii interne asupra stabilirii agendei de securitate nationale a
statelor, iar pentru alfii, semnificd abordarea atdt a amenintarilor non militare la adresa
bunistarii publice drept probleme de securitate™'. Cu toate acestea, Snyder si ceilalti autori
au mentinut rolul statului ca principala institutie responsabila de gestionarea acestei
problematici si si-au propus numai sa ,,redefineascd dezbaterea despre subiecte traditionale ca
descurajarea, proliferarea si revolutia in afaceri militare folosind noi conceptualizari™.

Cele doua tendinte paralele, de extindere conceptuald dincolo de forta armata si de
definire a unui nou domeniu sunt reflectate in lucrarea lui Barry Buzan si Lene Hansen, The
Evolution of International Security Studies din 2008%. Buzan a fost unul dintre initiatorii
celor doua procese mai sus enuntate si a facut parte din ,,Scoala de la Copenhaga”, unul dintre
centrele de cercetare care au influentat transformarile domeniului studiilor de securitate dupa
sfarsitul Razboiului Rece. Noul domeniu s-ar creiona, in opinia autorilor, in jurul a patru
probleme: rolul statului, relatia dintre amenintarile interne si externe, extinderea sferei
conceptului de securitate si caracterul conflictual implicit al acestui termen”*. Ambitia lor este
de a corela mai multe demersuri intelectuale si aplicate, cu ajutorul respectivei notiuni, printre
care au inclus studiile strategice, polemologia, stiintele politice si relatiile internationale™.

Buzan si Hansen argumenteaza cd studiile strategice s-au dezvoltat in perioada
postbelica, ca urmare a bipolaritatii si problematicii nucleare, implicind un numar de
cercetatori civili ca Bernard Brodie sau Thomas Schelling in discutarea chestiunilor legate de

16 Craig Snyder, “Introduction”, in Craig Snyder (coord.), Contemporary Security and Strategy, MacMillan,
Ebbw Vale, 1999, p. ix.

v Craig Snyder, “Contemporary Security and Strategy”, in Craig Snyder (coord.), Contemporary Security and
Strategy, MacMillan, Ebbw Vale, 1999, pp. 2-3.

B Ibidem, p-4

YIbidem, p-4

2 Ibidem, p.7

2 Ibidem, pp. 7-8.

2 Ibidem, p-2

3 Barry Buzan si Lene Hansen, The Evolution of International Security Studies, Cambridge University Press,
f.l., 2009.

** Buzan si Lene Hansen, op. cit., Pp. 10-13.

% Ibidem, p. 14-15.
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forta militard®. Principalul produs intelectual a fost teoria descurajarii sau distrugerea
doui superputeri detineau forte invulnerabile de riposti®’. Ca atare, era influentat puternic de
probleme practice si de contextul american al originii sale si a inlocuit demersuri mai vechi
precum geopolitica, desi nu au lipsit criticile™.

Asemanator lui Snyder, Buzan si Hansen considerda ca sfarsitul Razboiului Rece a
marcat in mod fundamental evolutia studiilor strategice. Cu toate acestea, ei nu adopta o
perspectiva liniard, ci pun in evidenta fracturile si tensiunile interioare acestor seturi inrudite
de activitati de cercetare: ,,0 noua diviziune intre traditionalisti ... si cei care doresc sa extinda
si si adinceasca sensul securitdtii™®’. Primii adoptd o metodologie pozitivisti/rationalistd,
mentin accentul pus pe rolul fortei armate in definirea relatiilor internationale si sunt
preocupati de teme ca rivalitatile potentiale dintre marile puteri sau Revolutia in Afacerile
Militare®. Reformistii au promovat conceptii non-militare despre securitate, dezbateri despre
interdependenta si importanta identitatii in politica mondiala®'. Cum admit pana si autorii
partial, acest bicefalism academic contemporan era deja prezent in celebra lucrare a lui
Keohane si Nye, Putere si independenta, publicatd in 1977°%. Buzan si Hansen subliniaza ca
transformarile domeniului studiilor strategice/de securitate nu sunt pur si simplu de origine
intelectuald, ci provin din imbinarea mai multor factori: relatiile dintre actorii majori,
schimbarile tehnologice, evenimentele, dezbaterile interne si considerentele institutionale™. In
cele din urma, ei sunt de parere ca discutiile despre extinderea termenului de securitate vor
ramane Tn memoria colectiva a disciplinei34.

Manualul coordonat de Paul D. Williams, Security Studies, poate fi considerat ca
marcand apogeul curentului promotor al reformularii tematice si disciplinare prezentate pana
acum’>. Tematica reuneste probleme clasice (rizboiul, terorismul) cu subiecte evidentiate de
reformisti (securitatea umana, sdracia, migratia, criminalitatea transnationald) si problematici
,heutre” (dilema securitatii, conflicte etnice, aliante). Editorul a argumentat ca securitatea
reprezintd un concept supus controverselor politice, o pozitie tipica teoriilor critice si nu
numai’®. Subliniind dependenta de context a termenului, Williams a considerat cd domeniul
trebuie sd se emancipeze de legatura cu disciplina mai largd a relatiilor internationale si sa
devind autonom, invocand ca argumente reducerea rolului statului, americano-centrismul
intelectual si interdisciplinaritatea®’.

Ca si Snyder, Buzan si Hansen el identificd doua mari curente, unul care privilegiaza
puterea, indeosebi pe cea militard ca raspuns al problemelor de securitate si altul care
accentueazd emanciparea, desi acest termen ramane destul de utopic®®. El problematizeazi
referentii, publicul si instrumentele utilizate in asigurarea securitatii’ . Extinderea securititii a
pornit de la noi abordari despre problemele clasice ale folosirii fortei, a trecut printr-un

®Ibidem, p. 66.

* Ibidem, pp. 73-83.

®Ibidem, p. 1, pp. 101-104.

2Ibidem, p. 156.

*®1bidem, pp. 156-157, 165-170, 170-176.

3 Ibidem, pp. 187-191.

32 Robert O. Keohane, Joseph Nye jr., Putere si interdependenta, Polirom, lasi, 2009.
%3 Buzan si Lene Hansen, op. cit., pp. 41-65.

*Ibidem, p. 272.

35 Paul D. Williams, Security Studies: An Introduction, Routledge, f.1., 2008.

3¢ Paul D. Williams, ”Security Studies”, in Security Studies: An Introduction, Routledge, f.1., 2008, p. 1.
* Ibidem, pp. 4-5.

% Ibidem, p. 6.

*Ibidem, pp. 6-10.
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moment de extindere, atat a sensului, cat i a obiectelor si sectoarelor implicate, ajungand, in
punctul culminant, s desemneze aproape tot spatiul politicului, ceea ce poate fi o exagerare.
Studiile referitoare la strategie si la utilizarea fortei militare au trecut pe un plan relativ
secundar, Rolul statului in definirea relatiilor internationale a fost pus sub semnul intrebarii,
identitatea a luat locul puterii ca factor explicativ fundamental si o pluralitate de actori a atras
atentia cercetatorilor.

Nu toti specialistii in domeniu s-au convins de argumentele reformatorii, considerand
ca extinderea sensului securitatii a fost fie exagerata, fie a reprezentat o moda tipica euforiei
pacii. Tipic pentru abordarea traditionalista este volumul Strategy in the Contemporary
World, coordonat de John Baylis, James Wirtz, Colin S. Gray si Eliot Cohen, un alt manual®’.
Pentru autori, ,,interesul exercitat de studiile strategice este ciclic si reflectd evenimentele
contemporane”“. Ascensiunea reformistilor a fost, in consecintd, un rezultat al sperantelor
trezite de sfarsitul Razboiului Rece si nu neapérat un progres teoretic de durati*,

Dimpotriva, Baylis si Wirtz au pus in centrul studierii securitdtii notiunea clasica de
strategie, care uneste mijloacele militare cu scopurile politice si impactul socialului si
culturalului si au subliniat apropierea dintre aceastd conceptie si teoriile realiste, pesimiste
referitoare la progres, adepte ale unor politici de putere rationale”™. De asemenea, este
important de subliniat ca au respins criticile reformistilor referitoare la apropierea de politic,
deformare conservatoare a relatiilor internationale si etatism**. Prin urmare, Baylis si Wirtz au
limitat solicitarile de integrare a studiilor strategice intr-o disciplind securitara mai ampla,
evidentiind rolul fortei si riscurile ambiguitatii conceptuale determinate de o extindere prea
larga a conceptului®. in cele din urma, ei adopti solutia opusa celei promovate de Snyder,
probleme noi, dar explicatii clasice™.

In consecintd, se pot observa divergente crescande intre perspective diferite referitoare
la sensul securitatii. Rationalismul si recursul la forta armata sunt mai accentuate de cealalta
parte a Atlanticului, iar identitatea si aspectele civile tind sa se bucure de influenta in Europa.
Tendintele intelectuale merg in paralele cu deosebiri referitoare la definirea amenintarilor, a
strategiiilor si a procedurilor de decizie.

Concluzii

Scopul acestei lucrari a fost de a trece in revista literatura din domeniul studiilor
strategice si de securitate, subliniind pluralismul in crestere al acestuia. Contrar conceptului
de paradigma, consideram ca nicio viziune dominantd asupra lumii nu a aparut la Sfarsitul
Rézboiului Rece. Deci, utilitatea acestui termen in disciplinele sociale sau conexe trebuie pusa
sub semnul intrebarii, pe langa alte critici provenite din interiorul filosofiei stiintelor.

Conexiunea dintre cunoastere si putere devinde mai clard acum, pe fundalul acestei
diversitati. Cum nu a aparut un model dominant, rezultatul este asemanator unui haos
conceptual. Uneori aceste discipline par identice, alteori diferite; uneori pot fi privite ca
autonome, alteori par integrate; cateodata, se orienteaza spre forta militara, cateodata adopta o
viziune mai extinsa...

0 John Baylis, James Wirtz, Colin S. Gray, Eliot Cohen (coord.), Strategy in the Contemporary World, Oxford
University Press,Bath, 2007.

*! John Baylis, James Wirtz, "Introduction”, in John Baylis, James Wirtz, Colin S. Gray, Eliot Cohen (coord.),
Strategy in the Contemporary World, Oxford University Press,Bath, 2007, p. 2.

Ibidem, p- 3.

BIbidem, p. 4-9.

“Ibidem, pp 11-12.

Ibidem, p. 13.

®Ibidem, p. 4.

22



Snyder si colaboratorii sai au facut un pas major spre tratatrea unor probleme vechi cu
mijloace noi, inclusiv In ceea ce priveste capacitatea de explicare a unor concepte precum
distributia capabilitatilor. Aceste idei erau legate de valul in crestere de critici de care s-a lovit
realismul, Tndeosebi versiunea structuralistd. Totusi, interactiunea complexd dintre teorie si
fapte a impins mai aproape abordarile studiilor strategice si de securitate.

Buzan si Hansen au oferit o perspectiva echilibratd asupra tendintei de extindere a
proceselor securitare, subliniind divergenta in doua tendinte. Pe de-o parte, reformatorii au
incercat sd ofere o noud perspectiva, definitd prin creionarea mai multor sectoare si actori, o
conceptie civila si un accent special pus pe identitate. Pe de altd parte, tradifionalistii erau
interesati de probleme de cercetare precum Revolutia in Afacerile Militare.

Volumul coordonat de Paul Williams a marcat apogeul viziunii reformatorilor despre
problemele de securitate. Numarul amenintarilor este in crestere, in timp ce natura politica a
acestora a fost abordata dintr-o perspectiva critica. Extinderea sensului si a continutului risca
sd includa orice in termenul de securitate, cu potentialul de confuzie si de consum excesiv al
resurselor.

In cele din urma, Baylis si colaboratorii au incercat sa adapteze perspectivele clasice,
indeosebi realismul clasic, evolutiilor mediului de securitate din perioada ulterioara
Razboiului Rece. Specificul studiilor strategice a fost cautat, indeosebi, in multiplele utilizari
pe care forta militard le poate avea, de la descurajare la contraproliferare. Abordarea ce
promova extinderea sensului securitatii era cel putin extinsa.

Multumiri:

Aceasta lucrare a fost posibila prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin Fondul
Social European, in cadrul proiectului POSDRU/159/1.5/S/138822, cu titlul ,Retea
Transnationala de Management Integrat al Cercetarii Doctorale si Postdoctorale Inteligente in
Domeniile “Stiinte Militare”, “Securitate si Informatii” si “Ordine Publica si Siguranta
Nationala” - Program de Formare Continua a Cercetdtorilor de Elita — SmartSPODAS”.”
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COMPLEXITATEA iN MEDIUL DE SECURITATE
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Rezumat: Mediul international de securitate a cunoscut noi transformari, devenind
extrem de volatil prin prisma amplificarii rolului actorilor internationali nonstatali si a
manifestarilor de segregare, astfel incdt vechile paradigme de explicare a cadrului
international au fost tot mai contestate sau insuficiente. Pe acest fond, in ultimii ani,
teoreticieni ai Relatiilor Internationale au avansat ideea de ,, haos” si ,,noul anarhism din
sistem”’, mediul de securitate fiind cunoscut sub abrevierea ,,VUCA” (volatil, incert, complex,
ambiguu). Lucrarea de fata isi propune o noud abordare oferita de teoria complexitatii:
aceea de a evidentia noi concepte pentru analiza sistemului international, prin utilizarea unor
modele de masurare a comportamentului dinamic nonlinear al ordinii sistemelor complexe.

Cuvinte cheie: mediu de securitate, haos, complexitate, comportament dinamic
nonlinear.

Introducere

Traim Intr-un secol marcat de incertitudine, evolutii si transformari rapide, manifestate
atat la nivel de individ, cat mai ales la nivel societal/ organizational. Astfel, mediul de
securitate nu face rabat de la aceste considerente. Amplificarea rolului actorilor non-statali,
manifestarile de segregare, precum si ascensiunea fanatismului religios ne fac sa asistam, din
ce 1In ce mai mult, la divizarea lumii. Asa cum sublinia Robert Cooperl, ,,astdzi avem, mai
intai, o lume premoderna caracterizata de prestatalitate si haosul postimperial”.

Devine tot mai evident cd nu ne mai putem raporta la mediul de securitate prin prisma
vechilor paradigme. Atentatele teroriste de la 11 septembrie, anexarea Crimeii de catre
Federatia Rusa si aparitia Statului Islamic (ca sa oferim doar citeva exemple) nu mai au nimic
in comun cu principiile echilibrului/ balantei de putere care au guvernat Relatiile
Internationale pand nu demult.

Mediul international este un sistem adaptiv complex, in care mici schimbari ale
conditiilor initiale si interventiile ulterioare de orice dimensiune, pot duce la efecte
disproportionat de mari, sau, asa cum le numeste Nassim Nicholas Taleb. ,lebede negre”,
acestea avand trei atribute majore: raritate, impact extrem si predictibilitate retrospectiva’.

Un sistem adaptiv complex apare in naturd atunci cand mediul este instabil, dar nu
complet haotic. Mediile stabile conduc la sisteme in echilibru, care cel mai probabil nu se vor
adapta la schimbari majore. In mediile haotice, sistemele nu pot gisi sabloane (pattern-uri)
productive. La marginea haosului — o buna analogie cu transformarile sociale curente — pot
apare schimbari inovatoare si dramatice in activitatea pattern-urilor, iar sistemele pot trece la

'Robert COOPER, Destramarea natiunilor. Ordine si haos in secolul 21, Bucuresti: Editura Univers
Enciclopedic, 2007, p. 42.

*Nassim Nicholas TALEB, Lebdda neagrd. Impactul foarte putin probabilului. Bucuresti: Editura Curtea Veche,
2010, p. 16.
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nivele mai inalte de performanta. Astfel de inovatii, totusi, depind de fluxurile de informatie
prin retele interconectate’.

1. Consideratii despre securitate

De-a lungul timpului, teoreticieni ai Relatiilor Internationale au formulat o multitudine
de definitii ale conceptului de securitate, neputand fi gasit un consens in privinta acestui
subiect.

in antichitate, termenul de ,securitate” era inteles in sensul de ,libertate in fata
amenintarii”. Aceastd formulare este prezentd si in definitia oferitd de Arnold Wolfers*,
potrivit careia ,,securitatea, in sens obiectiv, masoara absenta amenintarilor la adresa valorilor
dobandite, iar intr-un sens subiectiv, absenta temerii ci asemenea valori vor fi atacate”. In
acest concept pare sd 1si gaseasca locul si piramida lui Abraham Maslow, care situeaza
securitatea pe cel de-al doilea nivel, dupa nevoile primare.

Dupa cum am observat, Arnold Wolfers a conturat existenta unor componente
obiective si subiective ale intereselor nationale, precum si ale amenintarilor la care acestea
sunt supuse. Astfel, politicile pe care le vor adopta statele in vederea asigurarii securitatii vor
fi definite in functie de interesele nationale identificate si a amenintarilor la adresa acestora.

Pe de altd parte, curentul realist statueaza ca obiectivul fundamental al oricarui stat este
propria sa supravietuire. Conform teoriei lui Kenneth Waltz®, ,,in anarhie, supravietuirea este
scopul cel mai 1nalt. Statele pot cauta sad-si indeplineasca alte obiective precum linistea,
beneficiul sau puterea doar daca supravietuirea este asigurata”.

Securitatea unui stat se refera, generic, la lipsa amenintarilor la adresa independentei si
integritatii teritoriale, precum si la capacitatea sa de a le apara.

In centrul dezbaterii privind securitatea se afld statul, datoriti caracterului siu de
suveran, insa trebuie sa finem cont de faptul ca traversam un secol in care statul nu mai poate
fi analizat ca subiect de sine statator, ci prin prisma relatiilor si interdependentelor cu alti
actori ai sistemului. Istoria a dovedit, nu o datd, ca un stat nu-si poate asigura in mod absolut
securitatea actionand de unul singur.

Barry Buzana introdus in literatura de specialitate termenul de complex de securitate
regionald, acesta reprezentand ,,un grup de state ale caror preocupari majore de securitate
sunt interconectate in aga masurd incat problemele lor nationale de securitate nu pot fi tratate
eficient in mod separat”®. Spre deosebire de subsistemul regional si de sistemul subordonat,
care sunt modalitati de a trata impreund pe baza unui singur criteriu anumite state apropiate
geografic, complexul de securitate aduce 1n prim-plan chestiunea existentei unei
interdependente semnificative intre participanti. In acelasi context, este dezvoltati ideea ci
aceste interdependente nu sunt exclusiv militare, diplomatice sau politice, ele putindu-se
manifeste; si la nivel social, precum si in domeniul economic sau in chestiuni de securitate a
mediului’.

*Judith E, INNER, David E. BOOHER, Consensus Building and Complex Adaptive Systems: A framework for
Evaluating Collaborative Planning, Journal of the American Planning Association, toamna 1999, Vol. 65, No.4,
p- 412.

*Arnold WOLFERS, ,, National Security” as an Ambitious Symbol, Political Science Quarterly, 1952, 67 <4>,

p. 485

> Kenneth WALTZ, Theory of International Politics, McGraw-Hill, Boston, 1979

Barry BUZAN, Popoarele, statele si teama: O agendd pentru studii de securitatelnternationald in epoca de
dupa Razboiul Rece, Chiginau: Cartier, Cap.l, 11, I1I, IV, 2000, p. 106

"BUZAN, Popoarele, statele si teama, p. 106.
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2. De la constructivism la complexitate

Constructivismul reprezintd unul dintre cele mai inovatoare curente de gandire In
Relatiile Internationale, numele cel mai frecvent asociat cu aceastd teorie fiind cel al lui
Alexander Wendt. Pentru constructivism, lumea interactiunilor dintre actorii internationali
este eminamente un spatiu social. Sistemul international este o creatie sociald in ansamblul
sau, la fel cum componentele sale definitorii — mai exact, procesele, actorii §i structurile
internationale — sunt produse sociale. Una din premisele esentiale ale constructivismului este
ca factorii materiali prezenti in relatiile internationale (teritorii, distante, capacitdti militare,
resurse naturale) nu semnifica nimic in absenta unor procese sociale complexe prin care li se
atribuie un anumit sens".

Teoria complexitatii este predominant prezentd in stiintele sociale si in informatica,
Mark McElroy’ apreciind cd aceasta ,.este o solutie de incredere in cdutarea problemelor
neortodoxe, furnizdnd o explicatie pentru sensurile in care sistemele vii se angajeaza in
invatarea adaptiva”. Pe de alti parte, Ortegon-Monroy'’si Smith si Humphries'' au
concluzionat ca Teoria complexitatii este dificil de tradus in practica.

Massimo Pigliucci'” precizeaza ca o figurd cheie in dezvoltarea stiintei moderne a fost
filosoful francez Rene Descartes, care a statuat ca ideea sistemelor complexe poate fi inteleasa
analizand fiecare parte'” pe rdnd, pundnd apoi toate piesele la un loc pentru a obtine o imagine
comprehensiva (teoria reductionismului). Pigliucci pune sub semnul intrebarii aceasta
abordare, subliniind ca existd posibilitatea ca separarea componentelor sd altereze
proprietatile atat de mult incat ceea ce am invatat din studierea pieselor separate sa ne induca
o idee diferitd §i gresitd asupra sistemului ca intreg: ,,Poate stiinta reductionistd studia
proprietatile emergente care, prin definitie, sunt rezultatul interactiunilor complexe?” Acesta
ofera drept exemplu interactiunea dintre hidrogen si oxigen care rezultd in apd. Pigliucci
precizeaza ca, stiind absolut tot despre structura si comportamentul atomilor care compun apa,
ne permite prezicerea structurii nu §i a comportamentului apei. Complexitatea produce noi
proprietdti specifice noului nivel al organizatiei, care nu sunt rezultatul sumei partilor, ci al
interactiunilor lor.

De asemenea, acesta face legdtura intre cele doud teorii, mentionand ca Teoria
complexitdtii este derivatd din Teoria haosului, de aici sintagma ,haoplexitate”
(,,chaoplexity”, in engleza). Haosul se referd la un fenomen deterministic (nu intdmplator/
aleatoriu) caracterizat de proprietdti speciale care fac ca predictibilitatea aparitiei lui sa fie
dificila. Un comportament haotic este acela care desi nu se produce aleatoriu, apare ca o serie
de aparitii intimplatoare. Dinamicile haotice sunt de obicei, dar nu intotdeauna, apanajul
sistemelor nonlineare. Nu toate sistemele nonlineare genereazad comportamente haotice!
Pornind de la ,,efectul fluture” al lui Edward Lorenz, Pigliucci precizeaza ca termenul tehnic
pentru acest fenomen este ,,sensibilitatea la conditiile initiale” (,,SCI”’), aceasta insemnand ca
0 mica perturbatie a sistemului poate cauza o serie de efecte care conduc, pana la urma, la
consecinte macroscopice.

¥Alexander WENDT, Contructing International Politics, International Security, 20 (1), vara 1995

*Mark W. McELROY, Integrating Complexity Theory, Knowledge Management and Organizational Learning,
Journal of Knowledge Management, Vol. 4 No. 3, 2000, pp. 195-203.

""Maria Carolina ORTEGON-MONROY,Chaos and Complexity Theory in Management: An Exploration from a
Critical Systems Thinking Perspective, Systems Research and Behavioral Science,Vol. 20 No. 5, 2003,
pp- 387-400.

"Aaron SMITH, Clare HUMPHRIES, Complexity Theory as a Practical Management Tool: ACritical
Evaluation, Organization Management Journal, Vol. 1 No. 2, 2004, pp. 91-106.

Massimo PIGLIUCCI,Chaos & Complexity. Should We Be Skeptical?, Skeptic Magazine, Altadena, California/
SUA, Vol. 8 No. 3, 2000, pp.62-70

PPentru o viziune de ansamblu mai clari asupra demersului, cititi pe mai departe cuvantul in sensul de ,,stat”
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Piglicci mai subliniaza ca ne putem gandi la Teoria complexitatii ca la o incercare de a
studia sistemele care indeplinesc doud conditii: 1) sunt formate din multe parti care
interactioneaza si 2) interactiunile rezultd in proprietafi emergente care nu sunt imediat
reductibile la o simpld suma a proprietatilor componentelor individuale.

Teoria complexitatii utilizeazd modele dinamice nonlineare pentru a masura
comportamentul sau ordinea sistemelor complexe.

Phil Anderson'* apreciaza cd noile proprietiti ajung si domine comportamentul unui
sistem pe masura ce crestem gradul de libertate sau introducem un parametru pentru a sparge
simetria. Partile componente ale unui sistem interactioneaza. Cresterea numarului de
interactiuni sau accentuarea anumitor interactiuni in detrimentul altora (de rupere a simetriei),
declanseaza bucle de feedback printre componente care conduc la un comportament colectiv.
Componentele care sunt blocate Intr-un astfel de comportament pot fi tratate impreund ca o
noud unitate. In timp ce compozitia unui sistem a rimas aceeasi, frontierele sale interne — care
sugereaza cum se analizeaza un sistem In ,,piese” - au fost redesenate din interior. Sistemele
complexe sunt de obicei organizatii formate din multe parti eterogene care interactioneaza la
nivel local, in absenta unui filtru de ritm centralizat si control.'®

In sistemele nonlineare mici schimbiri in elemente cauzale de-a lungul timpului nu
produc in mod necesar mici modificari in alte aspecte particulare ale sistemului sau 1n
caracteristicile sistemului ca intreg. Ambele pot modifica foarte mult, intr-adevar, si, in plus,
ele se pot schimba in moduri care nu implica doar un posibil rezultat.

Pavard si Dugdale'® au sintetizat urmatoarele proprietati ale complexitatii:

a) non-determinism §i nontractabilitate. Este imposibil de anticipat cu precizie
comportamentul sistemelor complexe, chiar dacd cunoastem cum functioneaza
partile sale. Comportamentul acestor sisteme nu este aleatoriu in sensul de haotic;
ele opereazd prin efecte de feedback si este improbabil sd fie detectate prin
masuratori standard sau prin asocierea dintre determinantii asumati si efectele
presupuse.

b) descompunere functionald limitata. Un sistem complex este o structurd dinamica.
Prin urmare, este dificil, dacd nu imposibil, sd studiem proprietatile sale prin
descompunerea 1n parti functionale stabile. Interactiunea sa permanenta cu mediul
si proprietdtile sale de auto-organizare 1i permit sa se auto-restructureze.

¢) natura distributiva a informatiilor si reprezentare. Un sistem complex poseda
proprietati comparabile cu sistemele distributive (in sensul conexionist); ceea ce
inseamna ci anumite functionalitdti nu pot fi localizate cu precizie. In plus,
relatiile care existd intre elementele unui sistem complex pot fi cu raza scurtd si
pot contine bucle de feedback (atat pozitive cat si negative).

d) emergenta si auto-organizare. Un sistem complex cuprinde proprietdti emergente
care nu sunt direct accesibile (identificabile sau anticipative) prin intelegerea
componentelor sale.

Astfel, in timp ce complexitatea ca o zona de studiu distinctiva eludeaza definirea

riguroasa, ceea ce putem spune la un nivel general, este cd sistemele complexe sunt acele
sisteme ,,al caror comportament global tinde cétre/ conduce la modele structurale si dinamice

14Philip.W. ANDERSON, More is Different. Science, 177:393:396, 1972

Bwalter FONTANA, Susan BALLATI, Complexity; Introduction to Issues in and about , Complexity”, in
cadrul seminarului ,,Philanthropy and Social Change”, Robert Wood Johnson Foundation, Princeton, New
Jersey, 15 octombrie 1998

"“Bernard PAVARD, Julie DUGDALE, The Contribution of Complexity Theory to the Study of Sociotechnical
Cooperative Systems, disponibil la
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.129.70&rep=rep 1 &type=pdf, accesat la 15.03.2015
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multi-scard”!’. O proprietate importanti a sistemelor complexe este modul in care prezinti un
comportament de auto-organizare, condus de interactiuni coevolutionare.

e ~
o Pattern p

Positive Negative
Feedback Feedback
(Amplifying) (Dampening)
I/ _ Simple Self-organized e
. B Local Relationships ‘
Dynamically changing Dynamically changing
environment environment

Figura nr. 1. Sistem adaptiv complex [Antoniou, Pitsillides 2007]

3. Complexitatea si mediul de securitate

Neil E. Harrison, care a analizat relatiile internationale prin prisma Teoriei
complexitatii, a observat tendinta actualelor teorii de a se baza pe modele sociale (realismul,
spre exemplu, care considerd comportamentul politic ca fiind condus de caracteristici umane
esentiale din cadrul structurilor fixe). Teoria complexitatii vede politica mondiala ca un sistem
complex de auto-organizare 1n care macroproprietdtile se dezvoltd din microinteractiuni.
Harrison clasifica statul ca un sistem deschis catre alte sisteme naturale si sociale, Intrucat are
acces la sisteme tehnologice, culturale si economice care influenteaza alegerile politice. Statul
este, de asemenea, influentat de alte state si de numeroase interactiuni transfrontaliere dintre
marile corporatii, ONG-uri, grupuri teroriste, etc. In astfel de sisteme complexe este aproape
imposibil de urmarit legaturile cauzale liniare'®.

In diferite contexte, aceeasi cauza poate duce la rezultate diferite, iar acest lucru nu
poate fi previzionat de modelele simpliste ale sistemelor internationale. Dat fiind faptul ca
interactiunile se influenteaza reciproc in cadrul sistemelor sociale, este necesar s ne uitdm,
mai degrabd, la evolutia sistemului, decat la evenimente individuale atunci cand cautdm
cauzele efectelor observate. Teoria complexitatii se concentreaza intocmai asupra proceselor
si relatiilor dintre componente, si nu pe componentele sistemului in sine.

Harrison a apreciat ca aplicarea Teoriei complexitatii poate reprezenta un castig pentru
politica mondiald: ,,aceastd schimbare ontologicd de la simplu la sisteme complexe deschide
noi cai de cunoastere si intelegere; valideaza metode de cercetare noi; iar teoriile nou fondate
in aceasta abordare vor genera solutii radical diferite pentru probleme de politica”"”.

Complexitatea este prezenta si atunci, sau mai bine spus, cu atdt mai mult atunci, cand
ne referim la conflicte. Peter Coleman a observat un ,,paradox” in ceea ce le priveste,
conflictele fiind, ,,in esenta, stabile In ciuda volatilitatii extraordinare si a schimbarii”.

"Lael PARROTT, Robert KOK, Incorporating Complexity in Ecosystem Modelling, Complexity International,
vol. 7, 2000, p. 2

"®Neil E. HARRISON, Complex Systems and the Practice of World Politics, in Neil E. HARRISON (ed.),
Complexity in World Politics, Concepts and Methods of a New Paradigm, State University of New York, 2006,

p- 8
YHARRISON, Complex Systems and the Practice of World Politics, p. 2
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,Daca avem in vedere conflictul din Orientul Mijlociu, de exemplu, ne pare, de cele
mai multe ori, intransigent; cu un trecut, prezent §i viitor invaluite in urd, violenta si
disperare. Cu toate acestea, de-a lungul anilor am vazut, de asemenea, schimbari majore in
aspecte importante ale conflictului, cum ar fi in conducere, politica, circumstantele regionale,
intensificarea §i de-escaladarea violentei, diviziuni in interiorul grupului, sentiment popular
si strategii internationale de interventie. Cu alte cuvinte, am vazut schimbari extraordinare
care au loc intr-un context al unui model de relatii distructive stabile. Acest paradox de
stabilitate in mijlocul schimbarii este evident in conflicte greu de rezolvat la toate nivelurile,
de la frati instrainati i vecini la factiuni etnopolitice. Ele sunt inghetate, neinduplecate - si de
multe ori persista in state ostile de generatii -, dar sunt, de asemenea, unele dintre procesele
sociale cele mai volatile si dinamice de pe pamdnt ™.

Centrul International pentru Conflicte si Complexitate din cadrul Universitatii din
Varsovia introduce Teoria complexitatii in cercetarea conflictelor, punand un accent puternic
pe aspectele socio-psihologice ale acestuia. Cercetatorii Centrului caracterizeaza conflictele
greu de rezolvat drept sisteme complexe, nonliniare - mentinute intr-o stare de distrugere
printr-o varietate de procese emergente, integrate §i automate. In opinia acestora,
,vizualizarea conflictului intr-un singur punct in timp, sau concentrandu-se pe un singur
aspect, a fost in cele din urma problematic pentru cd nu a reusit sa surprinda faptul ca acesta,
in special conflictul greu de rezolvat, este cu multiple fatete; care implica mai multe
experiente si intalniri intre mai multe parti diferite, pe o varietate de probleme 1n condifii
diferite la diferite puncte in timp.”*!

De asemenea, in opinia lui Harrison, mediul afecteaza comportamentul sistemului in
doud moduri. In primul rind, constringe ceea ce este posibil si selecteazi comportamentele
care sunt cele mai adecvate in aranjamentele institutionale actuale. In al doilea rand, perceptia
mediului influenteaza modelele interne ale agentilorzz.

Cu oimensa experientd in intelligence, dr. Gregory F. Treverton a abordat
complexitatea dintr-un nou si interesant unghi. In cadrul unui articol integrat in proiectul
pentru intelligence si securitate nagionald elaborat de Centrul RAND pentru Studiul
Amenintarilor Asimetrice, destinat Agentiei suedeze pentru Managementul de Urgentd®,
Treverton caracterizeaza ,,complexitatile” drept o noud categorie de probleme in intelligence,
acestea fiind prezente, in mod particular, in evaluarea gruparilor teroriste, protejand astfel
siguranta nationala.

Ceea ce este cu atat mai interesant, este comparatia facutd de acesta intre ,,mistere” si
»complexitati”, diferenta majora fiind ca primele au o oarecare forma; stim ce variabile
conteaza mai mult in producerea unui rezultat si putem avea si o oarecare evidenta istorica in
privinta felului in care ele interactioneaza. Prin comparatie, in complexitate, un numar mare
de actori relativ mici reactioneaza la un set schimbator, dinamic, de factori situationali, astfel
incat ei nu se repetd, In mod neaparat, in vreun tipar cunoscut/ stabilit si nu pot fi maleabili
intr-o analizd predictiva. Aceste caracteristici descriu multe tinte transnationale, precum
teroristii — mici grupuri care se formeaza si se reformeaza, cautand vulnerabilitafi, adaptandu-
se constant si interactionand In moduri care pot fi noi.

*Peter T. COLEMAN, Robin VALLACHER, Martin NOVAK, Lan BUI-WRZOSINSKA, Intractable Conflict
as an Attractor: Presenting a Dynamical Model of Conflict, Escalation and Intractability, American Behavioral
Scientist, 2007, vol. 50, p. 2

'Diane HENDRICK, Complexity Theory and Conflict Transformation: An Exploration of Potential and
Implications, Working Paper 17, University of Bradford, Centre for Conflict Resolution, Department of Peace
Studies, june 2009, p. 26

2HARRISON, Complex Systems and the Practice of World Politics, p. 35

3Gregory F. TREVERTON, Adressing ,, Complexities” in Homeland Security, The Swedish National Defense
College, 2009
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In cazul complexitatii, incertitudinea este foarte ridicati si greu de redus, intrucat nu
stim exact ce factori vor fi mai importanti, nici felul in care acestia interactioneaza.
Evenimentul din 11 septembrie a transformat vechea credinta ca ,,ei (in sensul actorilor care
ameninta siguranta nationald) n-ar putea sau n-ar vrea” in ,,orice se poate Intdmpla”. Astfel,
Treverton subliniaza necestatea de a importa noi concepte si de a lua in calcul noi modele si
teorii pentru a rezolva provocarea terorismului privit prin prisma complexitatii.

Trecand in revistd o serie de caracteristici ale terorismului, Treverton descrie de fapt,
in mare parte, complexitatea:

- Terorismul este predominant un fenomen al unui grup psihologic, unde un sistem
social de simpatizanti si suporteri exercitd multiple influente la nivel de
comportament individual;

- Nu existd o singurd cauza de baza a terorismului, ci mai degraba mai multe cai
catre acesta;

- Grupdrile teroriste si sistemele lor sociale de sustinere sunt Incorporate in structuri
institutionale si politice evolutive si in sisteme complexe de credinta religioasa;

- Actiunile teroriste au cativa (poate chiar multi) spectatori si evolueaza ca raspuns
in functie de acestia;

- Teroristii inoveaza si isi adapteaza raspunsul la schimbari, atit in ceea ce priveste
masurile contrateroriste, cat si evenimentele independente;

- Gruparile teroriste auto-organizate se creeaza, in principal, prin intermediul
retelelor sociale, astfel incat structura lor este o functie largitd a acestor legéturi
sociale;

- Retelele teroriste descentralizate faciliteazd rezilienta in operatiuni, difuzia
ideologiei si inovarii si distribugia resurselor si a informatiei.

Concluzii

Desi nu s-a conturat inca o scoald de gandire in materie de complexitate in stiintele de
securitate/ relatii internationale, o serie de concepte incep sa fie elaborate, mai ales in ceea ce
priveste o noud abordare 1n analiza de intelligence.

Complexitatea este, inca, destul de contestatd in randul analistilor care utilizeaza
modele predictive, intrucat gradul de incertitudine introdus in ecuatie nu mai poate genera
previziuni pentru urmatorii 50 de ani, asa cum ne-ar place. Contestarea acestei abordari deriva
cu atat mai mult din parcimonia elaborarii unei metodologii si a unor definitii mai clare asupra
termenelor utilizate. Astfel, In principiu, in materie de aplicabilitate la nivelul mediului de
securitate international, comunitatea stiintifica a agreat doar termenii de ,,auto-organizare” si
»rezilientd”, comuni 1n toate stiintele care utilizeaza Teoria complexitatii.

Avantajul complexitatii este dat tocmai de transdisciplinaritatea ei, mai ales daca
tinem cont de faptul cd traim intr-o lume a interdependentelor si a eludarii coagularii
intereselor.
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Rezumat: Mediul actual de securitate este perceput prin intermediul conectarii
evenimentelor aparent izolate, tendintelor sezoniere §i evenimentelor episodice, ulterior unei
ere cel mai bine descrise de o definitie care include termeni precum fenomene cauza-efect,
tendinte pe termen lung si, cel mai important, modelele ordonate, organizate.

Fiind data aceasta mutatie de paradigma, se intelege ca metaforele aferente teoriei
complexitatii — o stiintd care postuleaza ca existenta societatilor, statelor interactioneaza intr-
o maniera deloc lineara si predictibila — pot fi de asemenea aplicate in problematica mediului
de securitate.

Lucrarea de fata isi propune sa evidentieze vechile si noile metafore ale haosului lui
Clausewitz si teoriei complexitatii propuse de Institutul Santa Fe, metafore ascunse in
strategiile si politicile de securitate nationala.

Cuvinte cheie: complexitate, haos, nelinear, ordine, strategie, securitate, sisteme.
Introducere

Relatiile dintre state si grupuri de state sunt similare interactiunilor dintre structurile
microscopice din fizica: un numar redus de variabile sunt necesare pentru creionarea unui
intreg proces.

In descrierea unor astfel de evenimente si fenomene, cercetitorii si expertii
contemporani tind sa utilizeze termeni precum haos, complexitate, sisteme, incertitudine,
emergenid, etc.

Este cunoscut faptul ca paradigma haosului a fost asociatd cu ideea de batalie si
conflicte: volumul ,,Vom Kriege”, elaborat de generalul prusac Carl Phillipp Gottlieb von
Clausewitz’s a fost prima lucrare militard in care s-au regasit principiile si aspectele care
ulterior urmau sa fie incluse in teoria haosului.

Mai tarziu, oameni de stiintd renumiti au propus si explicat utilitatea conceptelor
complexitatii si haosului In descrierea relatiilor internationale si securitatii. Ceea ce au sugerat
acestia a fost, de fapt, aplicarea metaforelor precum atractori stranii, fractalii, auto-organizare
etc., la domeniul militar si cel de intelligence.

Este lesne de inteles ca un nou set de principii pentru intelegerea regulilor ascunse care
determind un sistem sau un grup de sisteme nu inseamna noi comportamente ale acestor
sisteme, ci 0 mai buna descriere si, eventual, interactiuni mai bune cu sistemele mentionate.

1. Teoria complexitatii
Eforturile stiintifice, de la inceputul anilor 1960, de prognoza meteorologicd au fost

impiedicate de intelegerea scazuta si imposibilitatea de compilare a evolutiei neliniare, non-
cauza - efect a curentilor de aer. Edward Norton Lorenz, meteorolog si matematician american,
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a fost primul care a descris aceste miscari utilizand matematica superioara. Ulterior, in anii
1980, best-seller-ul lui James Gleick, “Chaos: Making a New Science”, a popularizat ceea ce
numim astazi teoria haosului.

Teoria complexitatii sau teoria sistemelor complexe adaptive este o ramura stiingifica
relativ noud, adusa in atentia lumii stiintifice de Institutul Santa Fe din New Mexico. Similar
ciberneticii, teoriei sistemelor si teoriei haosului, teoria complexitatii are la bazd ideea
interactiunii §i miscarilor continue §i coroborate atat a sistemelor, cat si a componentelor
acestora. Altfel spus, termenul de complexitate care astazi tinde sa fie utilizat pentru a descrie
sisteme incalcite si complicate este de fapt asociat cu inter-conectivitatea dintre componentele
unui sistem si a acestuia cu mediul inconjuritor’.

Majoritatea sistemelor naturale (mintea umana, ecosistemele, grupurile), indeosebi
societatile si, mai nou, majoritatea sistemelor artificiale (sistemele computationale, programe
evolutive si, cel mai faimos, Internetul) tind sa fie descrise de comportamente complexe care
sunt rezultatul unui numar ridicat de interactiuni neliniare intre un numar la fel de ridicat dintre
componentele sistemului. Dat fiind faptul ca neliniaritatea a fost pana acum cateva zeci de ani
o Zona Crepusculard a matematicii, emergenta teoriei complexitatii a fost influentata si de
dezvoltarea computerelor, avand in vedere ca un comportament neliniar este extreme de dificil
de descris fara un sprijin automatizat.

1.1 Elemente de baza

Teoria complexitatii poate fi cel mai bine descrisd ca fiind maniera fundamentald de
investigare a chintesentei comportamentului sistemelor neliniare, In contrast cu matematica
bazata pe o gandire simpla, Newtoniand axata pe calcule si statistici.

Sistemele liniare sunt rezultatul a ceea ce numim simplu procese cauza si efect. Sunt
caracterizate de predictii usor de realizat, ca rezultat al unor proceduri meticuloase de
planificare, monitorizare si control, intrarile si iesirile din sistem fiind direct proportionale. De
asemenea, sistemele liniare sunt ceea ce sta la baza reductionismului: sistemele complicate,
ample sunt analizate prin reducerea la parti componente cat mai mici.

La polul opus se afla sistemele neliniare, sau in cuvinte mai bine alese, caile naturii:
medii 1n care sistemul reprezintd mai mult decat suma partilor, in care iesirile si intrarile sunt
orice decat proportionale, si, poate cel mai important, fenomenele de tip cauza si efect nu sunt
observabile. In cazul sistemelor neliniare fenomenele sunt incerte, insd in anumite limite,
concomitent auto-organizarea fiind o solutie si nu controlul conventional.

Sistemele complexe adaptive sunt sisteme dinamice care posedd abilitatea de a se
adapta si de a evolua intr-un mediu aflat Tn schimbare. De asemenea, sistemele complexe
adaptive si mediile care le Tnconjoara nu sunt separabile: nu exista sistem complex adaptiv fara
un mediu la care si se adapteze. In alte cuvinte, schimbarea consti in co-evolutie cu toate
sistemele din mediu, §i nu in adaptare care in majoritatea cazurilor duce la o stare fixa, deci la
moartea sistemului.

1.2 Atributele sistemelor complexe adaptive

In mod traditional, caracteristicile de bazi ale unui sistem complex adaptiv constau in:

- Auto-organizare

Atunci cand un teoretician in complexitate aude sintagma ,,sistem complex”, prima idee
pe care o are este auto-organizarea. Ideea de auto-organizare a fost utilizatd prima data de
Maturana si Varela in cercetarile privind sistemele biologice, fiind creat astfel termenul de

'Vasant, HANOVAR, Complex Adaptive Systems Group, Iowa State University, available at
http://www.cs.iastate.edu/ ~honavar/alife.isu.html, accesat la 23.03.2015.
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»autopoiezd” — procesul intern prin care fiecare componentd a unui sistem este direct
responsabila de transformarea celorlalte component si a sistemului in intregime.

In ceea ce priveste sistemele complexe adaptive, componentele acestuia, numite agenti,
relationeaza cu vecinii lor, pentru propriile motive. Un sistem este auto-organizat cand
evolueazd intr-o forma si mai complexa fara a fi administrat, manipulat sau controlat din
exterior.

Avand in vedere ca relatiile dintre agenti sunt aproape mereu mutuale si feedback-ul
este constant, un sistem auto-organizat este prin definitie neliniar. Mai mult, un sistem complex
adaptativ este auto-organizat datoritd componentelor sale conexe emergentei si feedback-ului.

- Emergenta

Notiunea de emergentad se bazeaza pe ideea ca intregul este mai signifiant decat suma
componentelor sale. Altfel spus, comportamentul grupului sau sistemului este diferit de suma
actiunilor agentilor. Prin intermediul emergentei, sistemele complexe adaptive determina
structuri interne noi si coerente, modele, care, mai important, nu au fost anterior detectate.
Fenomenele emergente sunt perceptibile la scard macro desi au derivat din evenimente de
dimensiune redusa.

Neliniaritatea joaca un rol imens cand vine vorba de auto-organizare si emergenta:
paradigma newtoniana, care a postulat ca un input redus creeaza un output similar a constituit
fundamentul cercetarii stiintifice anterioare, Tnsad 1n cazul teoriei sistemelor complexe
adaptative, orice turbulentd minora in evolutia sistemului, creata de mediul exterior sau de unul
din agenti, poate conduce la ajustari majore, inclusiv de natura a remodela structura sistemului.

- Adaptabilitate

Sistemul este deschis: fluxurile de energie si informatie sunt bidirectionale. Informatia
noud intrd in ciclul de feedback, influentdnd mai departe comportamentul agentilor. Implicit
tendinta sistemului este de a se adapta la mediul inconjurétor.

- Co-evolutie

Aceasta caracteristica este, de fapt, o versiune evoluata a evolutionismului lui Darwin.
In loc si fie inconjurat de un mediu stabil care sa permit agentilor sa evolueze si s se adapteze
incet, teoria complexitatii sugereaza cd agentii interactioneaza cu alti agenti, care la randul lor
evolueaza.

- Feedback

Informatiile noi intrd in iteratiile de tip feedback si influenteazd comportamentul
indivizilor, deci al intregului sistem.

- Rezilienta

Se refera la capacitatea unui sistem de a absorbi si utiliza, sau chiar beneficia de perturbatii
si de schimbarile aduse de acestea, reusind sa existe in continuare fara modificari de ordin calitativ
in structura sistemului. Sistemele complexe adaptative sunt reziliente fiind capabile sd raspunda
intr-o maniera care le permite sd se redreseze sau sd mascheze rapid efectele unui eveniment
neasteptat sau unei perturbatii premeditate.

Teoria haosului semnaleaza ca evolutiile neliniare sunt extreme de sensibile la
conditiile initiale: o diferentd minora in oricare variabila de stare a sistemului de la care
porneste evolutia poate cauza traiectorii complet diferite, urmare a majorarii amplificate de
feedbackul pozitiv. Sensibilitatea la conditiile initiale este cunoscuta publicului sub numele de
efect de fluture. Spre exemplu, cum ar fi aratat Europa astazi daca Arhiducele Franz Ferdinand
de Austria nu ar fi vizitat Sarajevo la data de 28 iunie 1914 sau daca tandrul combatant Adolf
Hitler ar fi orbit in 1918?
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Figura nr. 1. The ‘Butterfly Effect’

Cele doua grafice colorate cu rosu si albastru descriu doua traiectorii diferite ale

Se poate observa in figura de mai sus ca desi cele doua traiectorii sunt diferite, au o
structurd similar — notiunea de atractor. Un sistem complex orbiteaza in jurul unui atractor,
niciodata In aceeasi maniera, desi un model este observabil, rezultatul fiind miscari neprevazute
ale sistemului’. De asemenea, conform lui James Gleick, atractorii pot fi descrisi ca forte care
conduc activitatea sistemului spre o axa comuna.

Notiunea de atractor conecteaza teoria haosului cu geometria fractald — o noua metoda
de observare a lumii natural, care contine modele nebanuite, insi usor de recunoscut’.

Cercetatorii considera ca fractalii nu ar trebui sa fie definiti, o definitie riscand sa
elimine unele cazuri interesante, ci sa fie descrisi ca forme, nu neaparat tridimensionale, care
sunt auto-similare — se replica pe sine la orice nivel - si care detin un potential infinit — sunt
generate un numir reduc de ecuatii matematice, pornind de la putind informatie®.

Enumerand caracteristicile si atributele descrise anterior, putem concluziona ca
sistemele complexe adaptive pot fi creionate de figura urmétoare: agentii sunt auto-organizati
si co-evolueaza pe masurd ce sistemul schimba informatii cu mediul Inconjurator si primeste
feedback, care 1i decide viitoarele transformari.
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Figura nr. 2. Sistem complex adaptativ

2 Sandra, L. BLOOM, Chaos, Complexity, Self-Organization and Us, Community Works, America Psychoterapy
Review 2(8), August 2000.

3 Michael, FRAME, Benoit B., MANDELBROT, Nial, NEGER, Fractal Geometry, Yale University, March 2015,
available at http://classes.yale.edu/fractals/, accesat la 25.03.2015.

4 Anirvan, SENGUPTA, Towards a Theory of Chaos, International Journal of Bifurcation and Chaos, vol.13, no.
11, pp. 31-49.
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2. Intelligence-ul si teoria sistemelor complexe adaptative

Traim intr-o epoca descrisd de incertitudine, emergentd si dubii, aparitia teoriei
sistemelor complexe adaptative pe scena securitatii nationale nefiind o surpriza pentru nimeni,
dat fiind faptul ca zona de intelligence si decidentii sunt mereu in cautarea unui panaceu.

Mai mult, urmare dizolvarii Uniunii Sovietice, in prezent nu mai exista ideea de stat ca
sistem inchis, rezultatul fiind schimburi constante de informatii intre toate statele lumii.

Este mai mult decat evident ca teoria complexitatii este convingatoare in sensul in care
se bazeaza pe studiul fenomenelor complexe si pleacd de ipoteza cd acestea sunt pana la un
punct derivate din modele, deci posibil de inteles. Pe termen lung, teoria sistemelor complexe
adaptative poate fi vazutd ca baza propice pentru solutionarea celor mai dificile dileme ale
factorilor decidenti.

Zona de intelligence este una dintre cele mai, sau poate cea mai recent in care teoria
complexitatii este aplicatd, ulterior implementarii cu succes in management, economie si piete
financiare, ecologie si prognoza meteorologica.

2.1 Aplicatii ale atributelor sistemelor complexe adaptative

Serviciile si comunitatea de intelligence dintr-un stat trebuie sa fie capabile sd se
reinventeze prin colectarea progresiva a informatiilor, invatarea si adaptarea la modificarile
mediului de securitate. Factorii de decizie din intelligence ar trebui sd propuna anumite
obiective, care odata indeplinite, sprijind evolutia organizatiei si deci, incurajeazd o evaluare
eficientd a unui mediu 1n tranzitie rapida.

- Activitate descentralizata

Este o aplicatie a auto-organizarii pentru ca sustine ideea ca un numar redus de reguli
conduce la rezultate mai bune a organizatiei si, implicit, un mediu de securitate mai sigur.

Avand in vedere ca un serviciu de informatii inglobeaza atributele unui sistem complex
adaptativ, este legitim ca toti angajatii — ofiteri de executie $i manageri — sd actioneze
independent atunci cand modificarile din mediul de securitate o cer.

Deci, ofiterii de informatii trebuie sa aiba la dispozitie posibilitatea de a actiona mai
mult pe cont propriu. Spre exemplu, furnicile dintr-o colonie decid mereu ce sarcind sa rezolve
si in ce maniera o vor realiza. Extrapoland, angajatii unui serviciu de informatii ar trebui sa
poata reactiona, in concordanta cu normele legale si institutionale, in fata evolutiilor din mediul
de securitate. In plus de auto-organizare, independenta fiecarui angajat poate fi priviti ca un
fractal: coroborat cu experienta si expertiza fiecarui angajat si manager, gradul de independenta
acordat fiecarui cadru ar trebui sa includa aceleasi criterii, conducand la forme similare de
capacitate de decizie.

- Cautarea constantda a cunoasterii

Practicienii din intelligence ar trebui sa se afle intr-o constantd cautare a expertizei si
cunoasterii, cele doud fiind principalele conditii pentru posibilitatea unui cadru de a actiona
independent.

Similar atractorului unui sistem complex adaptativ, expertiza si cunoasterea ar trebui sa
se afle 1n centrul atentiei fiecarui ofiter.

- Includerea §i evolutia knowledge workers

Peter Drucker a postulat in 1966, in volumul sdu ‘The Effective Executive’ ca
principalul factor de productie este cunoasterea. Organizatiile ale caror obiective constau in
crearea, distribuirea si aplicarea cunoasterii sunt direct influentate: knowledge workers, sau
analistii din cadrul serviciilor de informatii, sunt cei care dicteaza productivitatea si eficienta
sistemului.

Un studiu elaborate la Universitatea Bar Ilan din Israel a dus ideea de knowledge
workers mai departe. Potrivit cercetarii conduse de Snunith Shohan si Alon Hasgall aceasta
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categorie de angajati ar putea fi privifi ca fractali pentru ca stau la baza managementului
cunoagsterii. Datorita responsabilitatii in integrarea in sistem a propriei cunoasteri, managerii
pot administra mai eficient operatiunile de nivel strategic.

- Schimburi interne de informatii

Revolutia informationald, creatd de explozia Internet-ului si de avansul masiv al
comunicatiilor a facut umanitatea sa uite de principiul need-to-know si sa il adopte pe cel need-
to-share.

Daca un serviciu de informatii doreste sa evolueze, si nu doar sa supravietuiasca, trebuie
sa eficientizeze utilizarea celor mai bune resurse: informatii si resursa umana. Practicienii in
domeniu — colectorii de date, ofiterii operative, analisti, unitati tehnice si manageri — ar trebui
sa renunte la competitie si sa faca schimb de informatii.

Astfel, golurile umplute din cunoasterea organizationala nu doar vor incuraja progresul
sau, in unele cazuri il vor inhiba, ci vor si permite practicienilor de la orice nivel ierarhic sa se
auto-organizeze si sa raspunda rapid la riscuri §i vulnerabilitati.

- Intelegerea cadrului organizational

Desi problemele zilnice sunt percepute ca fiind prioritatea principald in activitatea
curentd a unui practician, managerii ar trebui sd precizeze clar obiectivele strategice, de lunga
durata.

Stiind cd mediul de securitate este in sine un sistem complex si deci evolueaza, angajatii
unui serviciu de informatii ar trebui sa cunoasca modul in care activitatea lor este inclusa in
cea a organizatiei cu scopul de a evolua si de a se adapta.

- Feedback constant

Serviciile de intelligence si intreaga Comunitate de Intelligence trebuie sd primeasca
mai multe raspunsuri din partea mediului de securitate nationala. Este singura maniera de
invatare si adaptare la schimbarile mediului de securitate.

Inexistenta feedbackului poate crea intarzieri in raspunsul unei organizatii la probleme
de ordin critic §i poate provoca efecte dezastruoase.

Concluzii

Stiintele exacte au dominat cercetarea stiintifica inca de cand Isaac Newton a descoperit
gravitatia. Paradigma newtoniand a oferit o descriere exacta si satisfacdtoare a lumii si a
securitatii. Paradigma anterior mentionatd, cu descrierea sa mecanicd a organizatiilor militare
si de informatii, a conflictelor si rdzboaielor, nu este aplicabild mediului actual de securitate.

Teoria complexitatii si metaforele sale ne incurajeazd sa ne referim la securitate
utilizand alte sintagme, obtinand astfel o abordare distinctd a managementului in intelligence.
De asemenea, aplicand principiile teoriei complexitdtii la securitate, nu ne asteptam sa
identificam solutii universale care sa asigure certitudine sau control precis, ci un mod de a
discerne incertitudinea si dezordinea aparenta.

Lucrarea de fatd si-a propus sd sublinieze ideile de evolutie si adaptare, atit pentru
supravietuirea, cat si pentru asigurarea securitatii. Comunitagile actuale de intelligence necesita
o gandirea Prigogineana: mediul de securitate, sau mai bine formulat, de insecuritate, nu este
un bun dat. Complexitatea, alaturi de auto-organizare, atractori, fractali, utilizate ca metafore
sunt extreme de utile pentru recrutarea, educarea si instruirea si, evident, gandirea solicitata
ofiterilor de informatii din zilele noastre.

Pe de alta parte, teoria complexitatii nu oferd comunitatii de intelligence instrumente
precise precum stabilirea unei probabilitati precise pentru unele evenimente incerte. De
asemenea, cand vine vorba de luarea deciziilor, nu ar trebui cautata o solutie universala, ci, mai
degraba, ar fi utila aplicarea unui cel mai bun temporar, care permite adaptare rapida.
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Si nu 1n ultimul rand, poate cel mai important aspect al metaforelor teoriei haosului si
complexitatii aplicate securitatii si intelligence-ului este sa previna practicienii s nu cada in
capcana dezordinii.
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Rezumat: Articolul abordeaza principalele aspecte referitoare la valorile esentiale,
pilonii de baza, conduita profesionala, standardele etice si principiile fundamentale, precum
si la elementele de traditie intalnite in procesul de elaborare a doctrinei sistemului national
de ordine si siguranta publica. De asemenea, autorul evidentiaza si importanta elementelor
de doctrind privitoare la complexitatea elabordrii strategiilor in domeniul de referintd. In
plus, articolul face parte dintr-un proiect de cercetare mai amplu, desfasurat in cadrul
programului POSDRU/159/1.5/5/141086, finantat de Academia Romana.

Cuvinte cheie: valori, principii, doctrind, strategie, sistemul de ordine si sigurantd
publica.

Introducere

Pornind de la definitia data ,,doctrinei” de dictionarul explicativ al limbii romane ca
fiind totalitatea principiilor unui sistem politic, stiintific, religios etc. sau ansamblul de
principii, de idei fundamentale ale unui sistem, prin analogie, putem afirma ca doctrina ordinii
si sigurantei publice insumeazd totalitatea principiilor care guverneaza acest domeniu,
reflectand nvatatura sandtoasd care transmite valorile, directiile de actiune, viziunea si
misiunea sistemului de ordine §i sigurantd publica.

Doctrina prezintd importantd prin aceea cd determind si adecveaza comportamente,
atitudini, actiuni, avand scopul de a modela, de a forma gandirea sau mentalitatea celor carora
li se adreseaza; doctrina comunica cunostinte care transforma ceea ce e necesar sau doar
modeleaza. Acolo unde lipseste doctrina sandtoasd, sistemul apare mutilat, lipsit de
consistentd, iar beneficiarii doctrinei simpli diletanti. Printre beneficiile aplicarii unei doctrine
sandtoase, revigorante si dinamizante enumeram: abordare si intelegere unitare, consecventa
si stabilitate, eficienta si eficacitate.

Analizdnd documentele programatice care reglementeaza si fundamenteaza domeniul
ordine si sigurantd publica, pot fi reliefate o serie de elemente care se prefigureaza in principii
ce impregneaza liniile directoare pentru acest domeniu.

Principalele documente de politici publice! avute in vedere pentru extragerea
elementelor de doctrind asociate domeniului ordine si sigurantd publicd au fost strategiile

"Hotararea nr. 62 din 17 aprilie 2006 privind Strategia de Securitate Nationald a Romaniei, adoptatd de cétre
Consiliul Suprem de Aparare a Tarii; Hotararea nr. 30/2008 privind aprobarea Strategiei Nationale de Aparare a
Tarii publicatd in Monitorul Oficial al Romaniei nr. 799/28.11.2008; Hotararea Guvernului nr. 1040/2010 pentru
aprobarea Strategiei Nationale de Ordine Publica 2010-2013, publicatd in Monitorul Oficial nr. 721 din 28
octombrie 2010; Hotararea Guvernului nr. 784/2013 privind aprobarea Strategiei Nationale Antidrog 2013-2020,
publicatd in Monitorul Oficial nr. 702 bis din 15 noiembrie 2013; Hotararea nr. 498 din 18 mai 2011 pentru
aprobarea Strategiei nationale privind imigratia pentru perioada 2011-2014, publicatd in Monitorul Oficial nr.
391 din 3 iunie 2011; Hotararea Guvernului 1156/2012 privind aprobarea Strategiei nationale pentru prevenirea
si combaterea fenomenului violentei in familie pentru perioada 2013-2017, publicatd in Monitorul Oficial nr.
819/2012; Hotararea nr. 498 din 18 mai 2011 pentru aprobarea Strategiei nationale privind imigratia pentru
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nationale care definesc si sunt circumscrise domeniului de referintd, respectiv strategia de
securitate nationald a Romaniei, strategia nationald de aparare, strategia nationald de ordine
publicd, strategia nationald impotriva traficului de persoane, strategia nationald antidrog,
strategia nationala pentru prevenirea si combaterea fenomenului violentei in familie, strategia
nationald privind imigratia, strategia nationald de securitate ciberneticasi strategia nationala
anticoruptie.

Astfel, documentele programatice mentionate prezintd elemente de doctrind comune
care asigura aplicabilitatea, convergenta si coerenta actiunilor si masurilor de asigurare si
mentinere a ordinii si linistii publice la nivel national.

Totodata, documentele potenteaza principiifundamentale ce pot sustine activitatea de zi
cu zi si pot oferi coordonatele unui sistem al ordinii §i sigurantei nationale eficient si
sustenabil pentru misiunile, actiunile si masurile intreprinse in domeniul de referinta:
legalitatea §i respectarea drepturilor omului, prioritatea interesului public, transparenta,
disponibilitatea, dialogul si parteneriatul, independenta operationald, anticiparea,
functionalitatea, pragmatismul, multidisciplinaritatea, echilibrul, continuitatea, specificitatea,
subsidiaritatea si corelarea internationala.

De asemenea, alaturi de aceste principii comune se regasesc valorile esentiale, pilonii de
baza, elementele ce tin de conduita profesionala si standardele etice, toate stand la baza
constituirii doctrinei sistemului ordinii publicesi sigurantei nationale.

1. Valorile esentiale si pilonii de baza

Fortele sistemului de ordine si sigurantd publicd exercitd o profesie nobild care
presupune cunostinte de specialitate si abilitagi specifice, precum si inalte standarde de etica si
moralitate. Drept urmare, toate trebuie sa adere si sa-si insuseasca valorile esentiale de durata
privitoare la respectul fatd de autoritate, devotamentul sincer i In beneficiul tuturor
cetatenilor, responsabilitatea.

Fortele de aplicare a legii inteleg cd respectul pentru autoritate este o datorie
individuala, dand dovada de decenta si moralitate fatd de acest lucru. Respectul si supunerea
fatd de prevederile legale si constitutionale,precum cele privitoare la Romania care este,,un
stat de drept, democratic si social, In care demnitatea omului, drepturile si libertatile
cetdtenilor, libera dezvoltare a personalitatii umane, dreptatea si pluralismul politic reprezinta
valori supreme™?, darsi recunoasterea legitimititii si autorititii conducerii, reprezinti insusiri
de baza. In plus, credinta in dragostea de popor si in respectul fatd de cetiteni este de esenta.
Pentru atingerea acestui deziderat, implicarea lor in serviciul cetatenesc trebuie sd fie mai
presus de orice interes personal.

In aceeasi masura, fortele de ordine si siguranta publica isi fundamenteaza existenta pe
urmatorii piloni de baza: imagine, managementul carierei, managementul conducerii si
accesul egal al cetatenilor la servicii.

Imaginea fortelor sistemului de ordine si siguranta publica, odatd stirbita, poate afecta
moralul, dar si méandria acestora. In acest sens, acuzatiile defdiimitoareale unor formatori de
opinie apdruti pe scena publicd la un moment dat, cazurile denigratoare din justifie,
mediatizate agresiv, fara respectarea principiului universal valabil al prezumtiei de
nevinovatie pand la adoptarea unei hotdrari definitive de condamnare, precum si

perioada 2011-2014, publicata in Monitorul Oficial nr. 391 din 3 iunie 2011; Hotéararea Guvernului 215 din 20
martie 2012 privind aprobarea Strategiei nationale anticoruptie pe perioada 2012-2015, publicata in Monitorul
Oficial nr. 202 din 27 martie 2012; Hotararea Guvernului 271/2013 pentru aprobarea Strategiei de securitate
cibernetica a Romaniei, publicata in Monitorul Oficial nr. 296 din 23.05.2015;

2Constitutia Romaniei din 21 noiembrie 1991, republicatd in Monitorul Oficial nr. 767 din 31 octombrie 2003,
art. 1;
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comportamentele interpretate, in mod public, ca fiind inadecvate si fard un fundament legal,
de catre factorii decidenti din sistemul de referinta, pot constitui exemple care sa conduca la
demoralizarea lucratorilor, respectiv la scaderea autoritatii si increderii cetatenilor. Astfel,
fiecare lucrator trebuie sa aiba o conduita care sa reflecte cel mai bine statutul institutiei in
care isi desfasoara activitatea si sa urmeze valorile trasate de aceasta.

Implementarea unui sistem eficient de management al carierei va Imbunatati vizibil
procesul de profesionalizare a lucratorilor in ceea ce priveste recrutarea, pregatirea
profesionald, promovarea, recompensarea si ulterior, retragerea din activitate. O institutie de
aplicare a legiitrebuie sd formuleze o politicd stringenta si sa implementeze un sistem de
resurse umane compatibil cu distribuirea echitabild a functiilor privitoare la angajare,
promovare pe criterii obiective si abordare rationald a problematicii legate de distribuirea
sarcinilor, dezvoltarea abilitatilor, recompensarea imediata si un trai decent dupa retragerea
din campul muncii.

In ceea ce priveste managementul conducerii, eficienta aplicirii legii este reflectatd
asupra capacitatilor managriale si a leadership-ului competent al celor care conduc institutia
de aplicare a legii. Aceste atribute trebuie, prin urmare, sa fie esentiale in selectia personalului
ce urmeaza sa fie angajat sau redistribuit in campul muncii.

De asemenea, trebuie sa existe o distributie judicioasa si echitabild a oportunitatilor
pentru ca un lucrdtor sd-si dovedeascd competentele intr-o instituie de aplicare a legii.
Problema inechitdtii, favorizarea unor cadre, sansele inegale la pregatirea profesionald,
promovarea pe criterii nedrepte, dar si intarzierea In atingerea obiectivelor institutionale pot
genera o atmosfera tensionatd. Rezultatul poate fi ineficienta, pierderea de resurse materiale,
informationale, financiare, dar si lipsa muncii in echipd, in detrimentul institutiei si implicit a
sistemului. Prin urmare, conducerea institutiei trebuie sa gestioneze eficient astfel de situatii si
sd implementeze o politica de aderare la un sistem bazat pe meritocratie.

In consonanti cu cerintele legate de onoare si integritate, fortele de ordine si siguranta
publica trebuie sa aibd curajul moral de a-si sacrifica interesul personal in beneficiul
comunitatii. Fara acest curaj moral, specific fiecarei structuri a sistemului de ordine si
sigurantd publicd, nu ne-am mai afla in prezenta unor lucratori calificati si dispusi s faca fata
unor provocdri extraordinare pe care ritmul cotidian le impune. Sacrificiul care delimiteaza
cetateanul de rand de lucratorul specializat constd in disponibilitatea personald a celui din
urmd, de a se dedica neconditionat deservirii cetdtenilor, in orice situatie, disponibilitate
dictati de norme interioare de inalt devotament si altruism. in plus, in ceea ce priveste
generarea unui exemplu, fortele de aplicare a legii trebuie sa se constituie intr-un model de
etica si moralitate.

2. Conduita profesionala, standardele etice, obiceiurile si traditiile

Privitor la conduita profesionala, fortele de ordine si siguranta publica trebuie sa se
caracterizeze prin excelentd si expertizd In ceea ce priveste indeplinirea atributiilor de
serviciu, dar si integritate si pregatire de specialitate in aplicarea competentelor specifice si a
cunostintelor tehnice.

Profesionalismul presupune, in primul rand, pregatirea profesionala temeinica a
tuturor categoriilor de personal ce activeaza in cadrul sistemului national de ordine si
sigurantd publicd. In al doilea rand, pentru a avea un sistem suplu si dinamic in care toate
structurile sa performeze, acesta trebuie sa se specializeze si sd-si diversifice metodele si
mijloacele de actiune, sa reflecte o flexibilitate institufionald, un management proactiv de
succes si 1n special, o fundamentare a deciziilor pe baza de analiza.

Insugirea si exercitarea democratiei trebuie s devini un stil de viati. Fortele de
aplicare a legii trebuie sd-si Tnsuseasca viata si valorile democratice si sd mentina principiul
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responsabilititii publice. In toate cazurile, trebuie si respecte prevederile constitutionale si sa
fie loiale tarii, cetatenilorsi institutiei in care 1si desfasoara activitatea.Totodata, prin cresterea
gradului de congtientizare sociala, fortele de aplicare a legii sunt incurajate sa se implice in
mod activ 1n activitatile sociale si civice pentru a creste imaginea pozitiva a institutiilor de
aplicare a legii.

In ceea ce privestesdndtatea fizica si psihicd, fortele de ordine si sigurantd publica
trebuie sd se asigure ca fizic si mental sunt, in permanenta, in stare buna. In acest sens, se
antreneaza constant §i sunt supuse unor examene medicale periodice, participand la diferite
programe de sanatate sau dezvoltare fizica.

Din punct de vedere al disciplinei privind informatiile clasificate, toti lucratorii
sistemului de referintd au obligatia de a pastra confidentialitatea acestora, inclusiv a aspectelor
legate de datele cu caracter personal, a comunicarilor, dosarelor sau oricaror altor documente
care contin informatii clasificate sau de ordin operativ.

Independenta profesionala presupuneca fortele de ordine si sigurantd publica cauta sa-
si imbunatateasca permanent pregatirea profesionald prin programe de dezvoltare a carierei, si
nu sa solicite, In mod direct sau indirect influenta sau recomandarea din sfera politicului ori a
persoanelor influente ce ar putea avea legiturd cu atributiile lor de serviciu. In plus, membrii
de familie nu trebuie sa intervind in activitatile lor, in special in ceea ce priveste atributiile
date in competenta.

Utilizarea judicioasa si protectia proprietatii publice presupune ca fortele sistemului
protejarea, asigurarea, dispunerea si folosirea eficientd a bunurilor publice care sunt pentru
folosul comunitatii. In acest sens, in concordanta cu rigorile ierarhice, sefii nemijlociti, dar si
fiecare lucrdtor individual, sunt responsabili pentru supravegherea eficientd, controlul si
dirijarea personalului si vegheaza ca toate resursele publice sa fie gestionate in consonantd cu
normele si regulile in materie, astfel Incat sa se evite utilizarea lor in afara cadrului legal sau
dispunerea de acestea dupa bunul plac.

Privitor la despre standardele etice, acestea se refera la valorile morale general
stabilite si acceptate. Valorile etice ce trebuie respectate sunt patriotismul, moralitatea,
integritatea, devotamentul, loialitatea.

In ceea ce priveste patriotismul, fortele de aplicare a legii sunt caracterizate de acest
sentiment prin insisi natura atributiilor de serviciu. Isi manifestd iubirea de tard cu un
juramant de credinta fatd de drapel si un juramant de aparare a Constitutiei si a prevederilor
legale.

Fortelede ordine si siguranta publica adera la inalte standarde de moralitate si decenta,
generand astfel exemple demne de urmat pentru ceilalfi. Aceste norme de moralitate si
decentd isi gasesc radacinile in obligatiile de serviciu generate de legile de organizare si
functionare care prevad ca si conditii sine qua non, adoptarea unei conduite bazate pe
integritate, onoare, respect fatd de cetiteni si stat. In plus, chemarea pentru moralitate si
decenta trebuie sa fie un atribut personal al celor care inteleg sd-si lege destinul de o astfel de
menire, respectiv aceea de a fi un protector al societatii si nu doar sd aiba in minte partea
materiald conferitd de statutul special. Atunci cand obligatiile profesionale ale lucratorului de
ordine si sigurantd publica se Intrepatrund in mod firesc cu convingerile sale interioare legate
de respectarea legii, rezultatul nu poate fi altul decat cel de a da nastere unei atitudini de
respect pentru ceilalti cetafeni.

De altfel, moralitatea trebuie sa constituie o premiza in elaborarea si adoptarea oricarei
legi si cu atdt mai mult, un etalon pentru structurile angrenate in asigurarea si mentinerea
ordinii §i sigurantei publice. Pe parcursul exercitdrii atributiilor de serviciu, lucrdtorii
sistemului de ordine si sigurantd publica nu trebuie, sub nicio forma, sa fie implicati in

ey .
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sens, testul integritatii lor profesionale consta in prezenta responsabilitatii morale individuale
ce se dovedeste prin conduita legala si personal necompromis din toate punctele de vedere.

Totodata, cat priveste integritatea, lucratorii sistemului de ordine si siguranta publica
nu 1si pot permite sa fie victimele coruptiei ori a practicilor neoneste.Integritatea profesionala
presupune responsabilitate atat in cheltuirea banului public, cat si in desfasurarea activitatilor
in domeniul ordinii si sigurantei publice, in conformitate cu normele statuate in codul de etica
si deontologie profesionald. Totodata, reprezentantii institutiilor §i autoritatilor publice au
obligatia de a declara orice interese personale care pot veni in contradictie cu exercitarea
obiectiva a atributiilor de serviciu; acestia sunt obligati sd ia toate masurile necesare pentru

De asemenea, devotamentulfata de munca este de esenta. Fortele de ordine si siguranta
publica trebuie sa exercite atributiile de serviciu cu meticulozitate, cu eficientd, entuziasm si
determinare, precum si sd manifeste preocupare pentru avutul public si sd se abtind de la
angajarea in orice activitati care sunt in conflict cu statutul lor.Totodata,loialitateareprezinta
atasamentul fatd de institutiile si fortele de aplicare a legii, precum si fatd de valorile
promovate in cadrul sistemului de ordine si sigurantd publica, valori care trebuie sd primeze.
Impartasirea valorilor promovate in cadrul sistemului de referinta trebuie si fie voluntara, din
proprie initiativa, iar respectul fata de principiile unui stat de drept sa fie fara echivoc.

In ceea ce priveste obiceiurile si traditiile, fortele de ordine publica si siguranti
nationala adopta obiceiurile si traditiile general acceptate, bazate pe activitatile specifice
sistemului. Acestea servesc la a-i inspira pentru a atinge obiectivele stabilite ale institutiei de
aplicare a legii.

Obiceiurile sunt definite ca fiind practicile sociale general stabilite si adoptate,
desfasurate ca urmare a unor traditii impamantenite ce au cdpatat forta unei legi. Traditiile
includ ansamblul credintelor, povestilor, obiceiurilor si uzantelor transferate de la o generatie
la alta, ce au efectul unei legi nescrise.

Printre obiceiuri si traditii regdsim disciplina, bunele maniere, camaraderia, curtoazia.

Disciplinace caracterizeaza sistemul de ordine si sigurantd nationala se manifesta
printr-o supunere instinctivd fatd de ordinele legale si fatd de actiunile spontane derulate
pentru atingerea obiectivelor institutionale, caracterizate de norme morale, etice si legale.Ea
este o piatrd de temelie in dezvoltarea unei cariere in sistemul de referinti. In acest sens,
fortele de aplicare a legii trebuie sa aibd In permanentd un comportament demn de urmat,
respectand regulile si obligatiile ce decurg din restrictiile impuse de sistem.

Bunele maniere presupun ca fortele de aplicare a legii sa aiba caracter, buna crestere,
demnitate in conduita si onestitate in toate activitatile pe care le desfasoara.

Camaraderia sta la baza legaturilor dintre fortele de ordine publica si eficientizeaza
munca in echipa si colaborarea, fiind astfel extinsa si la cetatenii in beneficiul carora lucreaza.
Fortele de ordine publicd manifestd o puternica implicare si preocupare unul fatd de celalalt, si
mai ales fata de comunitate.

Curtoazia este o forma de manifestare a expresiei consideratiei si respectului fata de
altii. Reflectari ale curtoaziei in sistemul de ordine si sigurantd publicad pot fi: salutul adresat
celorlalti lucratori, salutul imnului si drapelului national, adresarea cu gradul/functia catre alti
lucratori.

3. Principii fundamentale

Termenul de principiu, din lat. principium?® care inseamna ,,inceput”, poate desemna in
raport cu contextul 1n care este utilizat ,bazd, temei, punct de plecare” sau ,teza

3Maria-Tereza Pirdu, Introducere in pedagogie,Ed. Risoprint, 2005, p. 87;
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fundamentald” ori ,,un rezultat al generalizarii legilor care guverneaza realitatea obiectiva,
cunoasterea sau actiunea”. Datoritd gradului lor inalt de generalizare, de regula, principiile nu
pot fi demonstrate direct, ci pot fi confirmate prin consecintele lor. Conceptul de principiu
desemneaza o norma de maxima generalitate, care generalizeaza efectele actiunii unor legi
obiective si reglementeaza actul educativ.

Asadar, aplicarea rigida sau riguroasa a principiilor fundamentale in cadrul sistemului
de ordine si sigurantd publicd este necesard pentru a evita incdlcarea drepturilor omului si
pentru a mentine respectul fata de profesie. Astfel, fortele de aplicare a legii au atributii legate
de prevenirea si combaterea criminalitatii in sensul cel mai larg, dar si de asigurarea
respectarii legii.

Legalitatea este principiul care constituie fundament al problematicii gestionate de
sistemul national de ordine si siguranta publica, potrivit caruia toate politicile in domeniu se
constituie 1n strictd consonantd cu respectarea drepturilor si libertatilor fundamentale ale
omului, precum si in conformitate cu suprematia Constitutiei si a legilor. Astfel, principiul
respectarii drepturilor omuluipresupune garantarea drepturilor si libertatilor fundamentale ale
omului, Tn scopul evitarii discriminarii, a insecuritatii si excluziunii sociale.

Prioritatea interesului public reprezinta un alt principiu care trebuie aplicat, apararea
intereselor nationale si a valorilor, precumsi indeplinirea obiectivelor nationale de siguranta,
realizandu-se 1n limitele unei arhitecturi de securitate si in spiritul unei bune guvernari.
Fortele sistemului national de ordine publica, in exercitarea functiilor, trebuie sa acorde
prioritate realizarii serviciului in folosul comunitatii, aflandu-se permanent in slujba
cetateanului si fiind prestatoare de servicii in beneficiul acestuia.in acest sens, fortele de
ordine si sigurantd publica cautd sa mentind cetdtenii aproape, nu prin dreptul la opinie, dar
prin demonstrarea in mod constant a impartialitatii lor, prin oferirea prompta a serviciilor si
prin disponibilitatea lor fata de toti cetdtenii, indiferent de statutulfinanciar, social sau de rasa.

Un alt principiu, transparenta, presupune atat accesul cetdtenilor la informatiile care
privesc domeniul ordinii $i sigurantei nationale, cat si recunoasterea si respectarea drepturilor
acestora de a intelege masurile si actiunile care se deruleaza in acest domeniu. In acest sens,
consideram oportund informarea, controlul si participarea cetatenilor la procesul decizional.
Institutiile cu rol in problematica ordinii §i sigurantei nationale trebuie sd manifeste
deschidere fata de societate, in limitele stabilite de reglementarile legale.

Principiul prevenirii, in sensul cel mai larg, presupune identificarea anticipata si
inldturarea in timp util a premiselor aparifiei oricaror fapte ce ar putea aduce atingere ordinii
si linistii publice. In plus, fortele de ordine publici admit necesitatea de a se supune strict
legii, de a se abtine de la orice abuz de puterea si autoritatea conferite de lege, precum si
faptul ca testul eficientei acestora constd in absenta criminalitatii in sensul cel mai larg,
prevenirea fiind mai eficientd decat combaterea.

Disponibilitatea si operativitatea presupun interventia fortelor de aplicare a legii in
orice situatie in care se aduce atingere unei valori aparate de lege, respectiv actiunea, sprijinul
sau indrumarea pe care trebuie sd le manifeste Tn orice moment. Receptarea mesajelor
cetatenilor, precum si identificarea modalitatilor optime de raspuns la acestea trebuie sa fie
prompte, iar actionarea cu celeritate si eficacitate in prestarea serviciilor in folosul
comunitatii, dar si participarea la actiuni concrete in beneficiul tarilor din Uniunea Europeana,
trebuie sa fie linii directoare in acest domeniu.

Dialogul se bazeaza pe relationarea cu cetateanul, pe construirea unei relatii de
incredere cu acesta, prin transparentd $i comunicare, in conformitate cu principiile tolerantei,
respectului si libertdtii de exprimare. Relationarea de tipul institufii-cetateni este unul din
instrumentele prin care se poate contribui la dinamizarea si efervescenta unui sistem care sa
vina in intdmpinarea nevoilor de securitate ale cetatenilor.
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Parteneriatul sau cooperarea impotriva criminalitatii, in sensul cel mai larg, sunt de
strictd necesitate pentru realizarea unui climat de ordine si siguranta publica. Atat cetatenii,
cat si institutiile de aplicare a legii, la nivel national si international, precum si alte organizatii
publice sau private, trebuie sd-si aducd aportul la eficientizarea si intdrirea actului de
guvernare 1n acestd zond, in vederea consolidarii interoperabilitatii si a canalizarii resurselor
inspre securitatea publicd si cea individuala. Doar printr-un efort conjugat se pot obtine
rezultate performante in acest domeniu. Caracterul participativ presupune abordarea integrata
a sistemului de ordine si siguranta nationala, de tipul structuri-forte-cetateni, in care acestea sa
fie parteneri in rezolvarea unor probleme de interes comunitar in domeniul de referinta,
inclusiv in situatii de urgenta. De asemenea, presupune si consultarea societatii civile, in ceea
ce priveste gestionarea problematicii ordinii si sigurantei nationale, societatea civila fiind cea
care ofera legitimitate politicii de ordine si siguranfd nationald. Organizatiile non-
guvernamentale si alte persoane juridice pot colabora cu institutiile de aplicare a legii in
actiuni de prevenire si inlaturare a riscurilor, amenintarilor si vulnerabilitatilor la adresa
sigurantei nationale.

Independenta operationala vine ca o contrapondere a caracterului participativ, dar nu
il exclude. Independenta operationala presupune ca misiunile si atributiile specifice fiecarei
institutii de aplicare a legii sa se realizeze potrivit competentelor stabilite in conformitate cu
actele normative si nivelul ierarhic potrivit, fard imixtiunea ilegald a altor institutii ori
autoritati. Insd accentuim faptul ca si participarea celorlalte forte este absolut necesara,
abordand in mod sistemic problematica sistemului de ordine si siguranta publica.

Caracterul anticipativ §i activ presupune ca provocdrile la adresa ordinii si sigurantei
nationale vor fi abordate si adecvate cat mai devreme cu putintd, cu celeritate, in acest sens
fiind absolut necesara eficientizarea mijloacelor de identificare a riscurilor viitoare, posibile
sau inerente, la adresa sistemului de ordine si sigurantd nationala, precum si dezvoltarea
capabilitatilor de actiune preventiva.

Caracterul functional este in stransa legaturd cu cel anticipativ, astfel cd resursele
trebuie corelate cu obiectivele, si totodatd, trebuie sd existe planuri concrete de actiune,
respectiv politici sectoriale specifice pentru aducerea la indeplinire a dezideratului de ordine
si sigurantd nationald. Pentru acest obiectiv, institutiile cu rol in aplicarea legii trebuie sa
dezvolte un set de capacitdfi puternice, echilibrate si flexibile pentru a putea gestiona riscurile,
amenintarile si vulnerabilitatile sistemului de ordine si sigurantd nationald, respectiv trebuie
sa dispuna de forte, resurse si mijloace proprii, independente.

Principiul pragmatismului presupune adoptarea §i implementarea de masuri si
interventii fundamentate pe evidente stiintifice in cadrul sistemului de ordine si siguranta
publicd,si nu pe decizii ori interese politice.

Multidisciplinaritateagenereaza consolidarea demersurilor si interventiilor statale prin
imbinarea diferitelor perspective disciplinare si practici profesionale aplicabile domeniului de
referinta.

Principiul continuitatii presupune consolidarea si optimizarea rezultatelor obtinute din
implementarea documentelor de politici publice anterioare sau obtinute panda la momentul
evaluarii ex-post.

Principiul specificitatiiare In vedere definirea si implementarea politicilor de raspuns
care trebuie sa fie canalizate la nevoile si realitatile specifice fiecarei zone de interventie,
precum si implicarea potentialului local pentru atingerea obiectivelor propuse.

Subsidiaritatea presupune asigurarea luarii deciziilor cat mai aproape de cetatean si
verificarea permanentd a necesitatii intreprinderii actiunilor specifice realizarii obiectivelor

Corelarea internationala presupune participarea si sprijinul pe care Romania le ofera
pentru ducerea la indeplinire a misiunilor desfasurate de organisme precum NATO, UE,
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ONU, OSCE si Consiliul Europei. Abordarea multilaterald, multidirectionald si
multiinstitufionald a riscurilor si vulnerabilitatilor la adresa sistemului de ordine si siguranta
publicd este cea mai potrivitd, In vederea garantarii reciproce a unui nivel rezonabil de
sigurantd, ordine si stabilitate.

Concluzii

Finalmente, principiile enumerate mai sus, ce decurg din documentele ce
fundamenteaza domeniul ordine si siguranta publica pot fi sintetizate in: abordarea sistemica
si cuprinzatoare a problematicii ordinii si sigurantei nationale; convergenta dintre politicile
domeniului ordine si sigurantd publicd si politicile de dezvoltare economico-sociala;
eforturileconcentrate asupra sigurantei cetateanului si securitatii publice; concordanta dintre
concluziile rezultate din evaluarea mediului de securitate, optiunea politicd si actiunea
strategica.

Analizand acest ansamblu format de principiile fundamentale, valorile esentiale,
pilonii de baza si elementele ce tin de conduita profesionald si de standardele etice, prin
prisma calitatii de stat membru al U.E. si N.A.T.O., remarcam faptul ca Romania impartaseste
valori similare celorlalte state membre: demnitatea omului, drepturile si libertatile
cetateanului, legalitatea. Premisa asumadrii acestor valori fundamentale de catre toate
institutiile de aplicare a legii trebuie sa fie una efectiva si tangibila, vectorul acestora fiind
vointa politica prin care toate cele trei puteri in stat, respectiv puterea executiva,
judecatoreasca si cea legislativa trebuie sa nteleagd importanta unei societati caracterizate de
un sentiment de securitate si sa conlucreze pentru ducerea la indeplinire a acestui deziderat.

In acest sens, ansamblul acestor linii directoareale sistemului de ordine si siguranta
publicatrebuie privit ca un vector dinamizant al sistemului, cu multiple avantaje. In primul
rand, Tn urma implementarii acestei palete de principii, avem in vedereCresterea gradului de
coordonare a formularii, implementarii si evaluarii documentelor programatice ce definesc
domeniul ordine si sigurantd publicd. In al doilea rand, subliniem o crestere semnificativi a
predictibilitatii impactului documentelor programatice implementate,dar si de ameliorarea
calitatii ~ politicilor ~ guvernamentale in domeniu printr-un  plus de coordonare
interinstitugionala §i implicare a tuturor actorilor sociali. Totodata, constituie avantaje
atatcresterea eficientei documentelor strategice in domeniul ordine si siguranta publica prin
rezultate concrete si identificarea disfunctiilor ce ar putea afecta aceste rezultate, catsi
cresterea gradului de implicare a cetdtenilor si a societatii civile in procesele de luare a
deciziilor 1n acest domeniu.

Ansamblul de principii mai sus evidentiate au menirea de a informa decidentii politici
cu privire la necesitatea §i utilitatea parcurgerii, transpunerii §i implementarii lor in
practica, dar si reprezentanfii autoritatilor publice, societatii civile ori organizagiilor
nonguvernamentalece pot fi cooptati in dinamizarea si eficientizarea segmentului de ordine si
sigurantd publica, astfel incat siguranfa cetateanului, in context larg, sa nu mai reprezinte o
problema.

Setul acesta de principii trebuie aplicat si transpus. In acest sens, sunt necesare
cresterea responsabilitatii decidentilor autoritatilor ori institutiilor publice cu privire la
propriile actiuni §i crearea unui cadru prin care sa fie posibild implicarea societatii civile si
implicit,crestereatransparentei actului guvernarii. Totodata, transpunerea aplicata a acestor
principii duce la cresterea eficientei si calitatii activitatilor desfagurate in administratia publica
centrala pe segmentul ordine si siguranta publica.

Sistemul national de ordine si sigurantd publica este unul dintre cele mai importante
componente ale statului de dreptsi presupune prestarea unui serviciu public de baza pentru
populatie, cu finalitate in asigurarea securititii si sigurantei cetiteanului. In vederea realizarii
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unei radiografii eficiente a sistemului de ordine si sigurantd publica astfel incat sa se asigure
un climat de securitate este necesara o abordare holistica a elementelor sale componente si
tangentiale. Printr-o fundamentare corectd, pot fi furnizate elemente de esentd pentru
elaborarea, de catre factorii de decizie, a unui model national unic de abordare a diverselor
documente programatice pe segmentul ordinii si sigurantei publice, cu aplicabilitate pe
diverse paliere ale vietii sociale, iIn vederea unei mai bune canalizari a resurselor
institutionale, legislative, informationale i mai ales umane.

Sistemul de ordine si sigurantd publicd trebuie sa corespundda celor mai noi
provociri* strategice si de mediu, atit la nivel national, cat si la nivel international, iar in
contextul evolutiei factorilor interni §i externi, o coordonatd majora si permanenta a politicii
de securitate vizeazd reducerea influentei riscurilor, vulnerabilitatilor si amenintarilor la
adresa ordinii §i sigurantei publice, ca parte integrantd a securitdtii nationale, prin
perfectionarea mecanismelor institutionale specifice.In acest context, rezultatele aplicarii
acestor elemente esentiale de doctrind ar putea fi concretizate intr-o modificare pozitiva a
mentalitatii factorilor de decizie din domeniu, cu privire la modalitatea de abordare si de
legiferare a viitoarelor documente de politici publicesi institutionale incidente ordinii
publice,pentru o mai buna gestionare a domeniului, darsi pentru furnizarea premiselor unei
eficiente sporite in materie.
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Rezumat: In wltimii ani, cercetdrile in domeniul securitar au indicat cd problemele
legate de terorism de pe scena internationala au fost determinate de erori ale analizei de
intelligence, din cauza incapacitatii de a anticipa riscuri, in pofida semnalelor existente, sau
a esecului analizei predictive. Putem include in aceastd categorie atacurile teroriste
impotriva SUA, Spaniei, Federatiei Ruse si, mai recent, cele din Franta.

Utilizarea gandirii critice in analiza de intelligence vizeaza evitarea unor astfel de
esecuri atdat prin imbunatatirea metodelor de argumentare ale analistilor, indeosebi
depasirea si corectarea esecurilor din sfera cognitiva, cdt §i prin obfinerea unor rezultate
cuantificabile necesare anticiparii viitoarelor directii de actiune.

Cuvinte cheie: intelligence, analiza, eroare, esec, gandire criticd
Introducere

Procesul informational din secolul XXI, in contextul unei lumi globalizate, implica
nesigurantd §i riscuri, precum s$i necesitatea receptarii rapide si validdrii unui numar
semnificativ de date, situatie care presupune adaptarea analistilor din serviciile de informatii,
inclusiv la nivel cognitiv. Intrebarile pe care un analist le formuleazi nu reprezintd doar
instrumente de atragere a dovezilor existente, ci i o sursd generatoare de noi date, care,
sprijinite de cele obtinute in plan tehnologic, conduc la identificarea de noi informatii prin
care sunt prevenite ,,surprizele strategice”.

Rationamentul necesar pentru o buna analiza a informatiilor intrd n contradictie cu
modul in care oamenii, inclusiv analistii gadndesc 1n mod firesc.

De obicei, se confirma ipotezele initiale ale unei situatii, utilizandu-se in mod selectiv
dovezile, chiar dacd exista semnale demne de luat in considerare, conform céarora o ipoteza
alternativa poate fi, de fapt, corecta.

Astfel, din inerfie, se adoptd o gandire deficitard, element intadlnit frecvent la
majoritatea erorilor in procesul de intelligence.

Cum pot evita analistii acest tip de gandire deficitarda? Gandirea critica reprezintd un
raspuns la aceasta intrebare, analistii care o adopta Tmbundtatindu-si propriile analize prin
identificarea lacunelor si utilizarea mijloacelor de rationament reflexiv.

1. Abordari conceptuale
Gandirea criticd este o actiune intenfionatd atat cognitivd (gandire), cat si meta-

cognitiva (gandirea despre gandire), prin intermediul cdreia o persoana reflectd la calitatea
procesului de rationare concomitent cu identificarea unei solutii plauzibile. Ganditorul are
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doua scopuri la fel de importante: identificarea unei solutii si imbunatatirea modului in care
acesta rationeazi'.

Cu alte cuvinte, gandirea criticd presupune folosirea acelor abilitati cognitive sau
strategii care argumenteaza probabilitatea unui rezultat dezirabil. Este un termen folosit
pentru a descrie actul de gandire intentional, rational si directionat catre un scop — implicat in
rezolvarea de probleme, formularea unor interferente, calculul sau luarea deciziilor atunci
cand cel care gandeste foloseste abilitati selectate special, eficiente pentru contextul particular
in care se gaseste si pentru tipul de sarcind pe care o are de rezolvat. Acest mecanism implica,
de asemenea, evaluarea procesului de gandire — rationamentul care a condus la luarea unei
anumite decizii sau tipul de factori care au fost luati in considerare. Gandirea critica este
uneori numita si ,,gandire directionatd”, deoarece este indreptatd spre obfinerea unui anumit
rezultat.

Analiza semnificd tratarea informatiilor prin folosirea metodelor de analiza logice,
analogice, sistemice si ale comunicarii, Tn scopul stabilirii adevarului, incertului sau falsului
ori identificarii si caracterizarii disfunctiilor, vulnerabilitatilor si factorilor de risc ce pot
constitui amenintari.

Ca produs, este apanajul analistului de informatii si se realizeaza in cadrul unui proces
de gandire cu valente preponderent critice, prin utilizarea unor metode si tehnici specifice,
pentru a stabili relatia cauza-efect intre disfunctii, vulnerabilitati, factori de risc si amenintari
la adresa securitatii nationale. Analistii de intelligence sunt implicati in colectarea, evaluarea,
analiza si diseminarea informatiilor de interes in domeniul securitatii nationale. Fiecare analist
de informatii 1si construieste propria versiune a ,realitatii”, In functie de experienta, valori
culturale, precum si de specificul informatiilor.

2. Procesul de realizare a gandirii critice

Pentru a adopta gandirea critica, persoana care rationeaza are nevoie de 8 ,.elemente
ajutatoare” (elements of thought) ale rationamentului - scopul, subiectul in discutie
(problema), informatia (faptele, observatiile, experientele), interpretarea (concluzii, solutii),
conceptele (teorii, axiome, principii, modele), ipotezele (supozitii), implicatiile si
consecintele, punctele de vedere (perspective), care conduc la ridicarea unor intrebari clare
referitoare la subiectul in cauzi, precum si la procesul de gandire?.

Studiile In domeniu au relevat ca oamenii gandesc intotdeauna cu un scop, gandire
care presupune un punct de vedere si este modelatd de presupuneri constiente si inconstiente.
Procesul gandirii implica ajungerea la concluzii care decurg din nevoia de a raspunde la niste
intrebari si a solutiona probleme, in baza datelor de care dispun. Rationamentele conduc la
decizii si consecinte.

Existd 6 etape specifice procesului de gandire criticd, respectiv interpretarea, analiza,
evaluarea, deductia, explicatia si autoreglarea®.

Interpretarea se referd la intelegerea si exprimarea semnificatiei situatiilor, datelor,
evenimentelor si opiniilor.

Analiza presupune identificarea, prin deductie, a relatiei dintre anumite afirmatii,
intrebari, concepte.

'David T. MORE, Critical Thinking and Intelligence Analysis, Washington, National Defense Intelligence
College, 2007, p. 8

2Richard PAUL, Linda ELDER, Mini-guide de la Pensee Critique Concepts et instruments, Foundation for
Critical Thinking Press, 2008, pp. 1-17

3Peter A. FACIONE, Critical Thinking: What It Is and Why It Counts, Academis Press, 1998,articol disponibil la
http://insightassessment.com/pdf files/what&why98.pdf, accesat la data de 19.03.2015
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declaratii si evenimente.

Deductia constad in identificarea elementelor necesare emiterii de ipoteze si concluzii
rezonabile, precum si semnalarea posibilelor consecinte.

Explicatia se refera la prezentarea rezultatelor rationamentelor, cu relevarea
argumentelor care le sustin.

Autoreglarea vizeazad monitorizarea constientd a propriilor activitati si a rezultatelor
acestora, avand ca scop validarea sau corectarea, dupa caz a rationamentelor.

Figura nr. 1. Procesul gandirii critice

3. Utilizarea gandirii critice in procesul de analiza a informatiilor

3.1. Cadru optim pentru formularea unor concluzii pertinente

Surprizele si evenimentele dificil de anticipat reprezinta o constanta in istoria tuturor
natiunilor. Acestea nu sunt cauzate neaparat de lipsa de informatii, ci de natura evenimentelor
sau de aparitia bias-urilor cognitive. Astfel, pe de-o parte, tendintele generale sunt mult mai
usor de anticipat fata de evenimentele singulare (tendinte versus fenomene), in timp ce, pe de
alta parte, pot aparea dificultati in a face diferenta intre ce este adevarat §i ce reprezintd o
incercare de inducere 1n eroare, sau in indepartarea analistului de ideile predefinite.

Pentru a reduce riscul situatiilor neprevdzute intr-o lume in continud schimbare,
analistii de intelligence, mai mult ca oricare altd categorie de analisti, trebuie sa dezvolte
deprinderi de utilizare a instrumentelor analitice, care sa 1i ajute sd isi dea seama cand vechile
idei predefinite nu se mai pot aplica. In analiza de intelligence, gandirea critica ofera aparatul
intelectual necesar reflectiei.

Volumul semnificativ de informatii din mediul virtual, coroborat cu riscul ridicat de
manipulare prin intermediul surselor deschise, impun un calcul introspectiv privind modul de
tratare a informatiei si de judecata a felului in care este gandita analiza.

Analistul poate aplica mai multe metode de analiza si verifica care dintre acestea aduce
cel mai bun rezultat sau poate compara rezultatele si, In cazul in care apar diferente intre
acestea, sa identifice de unde provin.

In emiterea de concluzii, analistul trebuie si-si puna urmatoarele intrebari: “Deductiile
mele decurg din datele pe care le am la dispozitie?”, ”Sunt concluziile mele logice?”. De
multe ori, concluziile la care se ajunge ar putea genera noi cautari de date si releva scenarii
conexe.
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Procesul de elaborare a analizei informatiilor necesitd un efort intelectual prin care se
diferentiaza datele in functie de gradul de importantd, iar ulterior, printr-o evaluare
individuala sustinutd de exercitiul judecatii, se genereaza o concluzie pertinenta.

Exercitiul judecatii presupune utilizarea a trei procedee — inductie, deductie si
abductie® - prin care se creeazi o conexiune obiectivd intre convingerile analistului si
informatiile care sugereaza un trend diferit fata de cel identificat anterior.

Rationamentul inductiv determind, in spectru larg, o serie de rezultate sau actiuni
viitoare posibile. Este esential pentru emiterea unor avertismente/ prognoze, prin identificarea
tendintei unui anumit aspect. Astfel, in baza unor perceptii/ evenimente anterioare, actiunile
derulate in prezent ar putea indica un probabil trend, nefiind insa obligatoriu ca acesta sa se si
materializeze.

Pe de altd parte, in particular, rationamentul deductiv presupune identificare
elementelor necesare emiterii de ipoteze si ajungerii la o concluzie rezonabild, precum si
semnalarea posibilelor consecinte.

Rationamentul abductiv reprezinta o alternantd intre inductie si deductie, scopul fiind
identificarea unor ipoteze. Astfel, daca in cazul inductiei ne sunt date concluzia si premisa
minora, fiind necesar de stabilit cea majora, iar in deductie sunt furnizate cele doua premise,
fiind nevoie de o concluzia, abductia constd in intemeierea premisei minore cand sunt date
premisa majora si concluzia®.

Altfel spus, In timp ce rationamentul inductiv dezvaluie ,,cd ceva este probabil
adevarat”, rationamentul deductiv certifica ca ,,ceva este neaparat adevarat”. Cu toate acestea,
ambele metode sunt limitate, existand riscul ca rationamentul inductiv sa genereze solutii
multiple cu acelasi grad de probabilitate, iar cel deductiv poate fi afectat de procesul de
manipulare. In aceasta situatie, rationamentul abductiv, care demonstreaza ci ,,ceva este in
mod plauzibil adevarat”, poate compensa limitarea celorlalte doua procedee.

In pofida limitelor individuale, coroborarea celor trei procedee oferi o modalitate de
examinare detaliata a informatiilor in scopul elaborarii unor concluzii pertinente. Gandirea
criticd furnizeaza acest cadru prin asigurarea faptului ca fiecare formd de rationament este
utilizata Tn mod corespunzator. Acest procedeu se extinde la intregul proces de analiza a
informatiilor.

3.2. Raspuns la problema erorii

Analistii de intelligence se confrunta in mod constant cu date incomplete si neclare, cu
surse contradictorii, precum si cu incercarile intentionate de inducere in eroare (denial and
deception) din partea regimurilor autoritare ale unor state, care resping accesul la date de
interes (precum programele de dezvoltare militara). Literatura de specialitate denumeste
utilizarea, de citre Rusia, a tehnicii de inducere in eroare, cu termenul ,,maskirovka”®.

In scopul imbunitatirii gandirii analistilor, precum si pentru a evita tehnicile de
inducere n eroare, este necesard schimbarea modului de gestionare a datelor de care acestia
dispun si stabilirea metodei de analiza care poate genera o solutie la problema cercetata.
Astfel, in selectarea si evaluarea datelor, analistul ar trebui sa se ghideze dupa intrebarile:
,Care este sansa de a fi indus in eroare?”, ,,De ce se Intampla acest lucru?”, ,,De ce este
aceastd sursd credibila?”, ,,Daca scenariul opus este intr-adevar cel adevarat, ce date in
sprijinul acestuia ar trebui sa iau n considerare?”, ,,Care Tmi sunt ideile predefinite?”.

“William MILLWARD, Life in and aut of Hut 3, in F.H. HINSLEY and Alan STRIPP: The Codebreakers: The
Inside Story of Bletchley Park, Oxford University Press, 1993, p. 17

Sloan Bus, Argumente franscendentale §i inferenfa abductiva, 2003, p. 45, articol disponibil la
http://www.roslir.goldenideashome.com/archiv/2003 3-4/12IonBus2003.pdf, accesat la data de 24.04.2015
®David T. MORE, Critical Thinking and Intelligence Analysis, Washington, National Defense Intelligence
College, 2007, p. 25
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Criteriile in functie de care ar trebui evaluata credibilitatea datelor sunt autenticitate,
acuratete si flexibilitate. Autenticitatea nu este totusi absoluta, ci este dependenta de vremuri
si context, in vreme ce flexibilitatea poate fi probatd prin obtinerea acelorasi date din surse
diferite de culegere.

Gandirea criticd se concentreaza, de fapt, in procesul de elaborare de concluzii
adevirate si intemeiate (creare de cunoastere). Cele patru probleme’ ce reies din procesul de
gandire 1n intelligence sunt insuficienta, irelevanta, indeterminarea si utilitatea.

Insuficienta rezulta din relatia dintre date si cunoastere in reteaua analitica. Marea
majoritate a cunostintelor produse de analisti se bazeaza, in cele din urma, pe date colectate,
dar care se dovedesc insuficiente din cel putin doua puncte de vedere: sunt limitate ca scop si
nu acopera, in consecintd, toate aspectele pe care analistul trebuie sa le evalueze; sunt limitate
ca incredere, odata ce consista doar in fapte afirmate (in spetd, unele care se pot dovedi false).
In concluzie, profesionistul in intelligence nu are alti alternativi decat si se bazeze pe
informatii incomplete si uneori inexacte si ar trebui, astfel, sa presupuna ca multe dintre datele
relevante 1i lipsesc, in timp ce, din cele avute la dispozitie, unele sunt eronate sau induc in
eroare.

Irelevanta deriva din relatia dintre informatie §i cunoastere in reteaua analitica.
Cunoasterea pe care specialistul o deduce provine din informatii la care are acces, dar care
contine mult mai mult decat ce era necesar pentru elaborarea de produse. Cea mai mare parte
a informatiilor se poate chiar dovedi irelevanta pentru solutionarea problemei. Practicianul nu
trebuie s presupund niciodatd ca informatia pe care o detine este relevanta pentru problema
pe care o evalueaza, ci ca ,,cea mai mare parte” este, in pofida aparentelor, irelevanta.

Indeterminarea este generata de legatura dintre cunoastere si Intreaga retea analitica si
lumea Intreagd (evenimentele care sunt analizate). Cele mai multe dintre evenimentele pe care
analistul incearcd sd le Inteleagd si mai ales sd le anticipeze nu sunt inevitabile (nu pot fi
dobandite toate informatiile necesare pentru proiectarea lor). In schimb, chiar daca ar sti tot ce
se poate sti despre un terorist, de exemplu, tot nu ar putea determina cu certitudine ce va face
acesta. Deciziile si actiunile agentilor umani, dar si unele procese naturale, nu pot fi
determinate (nu reprezintd consecinte inevitabile ale unor factori cauzali anteriori, ci doar un
posibil deznodamant din multe probabil sa se producd). Un singur set de evenimente viitoare
se poate intdmpla, Tnsd nu se poate spune cd numai unul are ,,sanse reale” in acest sens.
Analistul nu poate niciodata sd presupuna ca lucrurile vor evolua intr-un singur mod, ci ca o
serie de ,,viitoruri” diferite, incompatibile ar putea avea loc. Trebuie sa determine ce ar fi daca
fiecare dintre aceste alternative s-ar intdmpla.

Utilitatea deriva din relatia dintre intelegere si cunoastere. Prin analizd se obtin
cunostinte nu in interes propriu, ci pentru a face fata ,,provocarilor” lansate de beneficiari,
ceea ce creeazd constrangeri suplimentare in ceea ce priveste ,,dobandirea de cunoastere”.
Totodata, nu se poate stabili o perioada de timp corespunzatoare pentru a desfasura activitatea
de analizd si nici nu se poate presupune ca factorul de decizie este doar un observator
obiectiv, fard scopuri.

Gandirea critica poate diminua anumite cauze comune ale esecurilor §i poate oferi
mijloacele prin care acestea pot fi evitate, pe viitor. In mod specific, orice proces informativ
bazat pe acest tip de gandire poate compensa urmatoarele esecuri, atunci cand:

Analistii se inseala. Nu este realist sd ne asteptdm ca analistii s nu se Insele niciodata.
Indiferent de procesele folosite, analistii comit erori. Antropologul Rob Johnston defineste
astfel erorile ,,inadvertente reale in procesul de analizd ca urmare a lipsei de date sau a

"Noel HENDRICKSON, Critical Thinking in Intelligence Analysis, Londra, International Journal of Intelligence
and CounterlIntelligence, vol. 21, no.4, 2008, pp. 679-693
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informatiilor incomplete™. La fel, esecurile informative sunt ,surprize sistemice
organizationale care rezultd din ipoteze incorecte, incomplete sau inadecvate”. Gandirea
criticd reduce asemenea tipuri de erori, furnizand mijloacele de evaluare a erorilor de
rationament in momentul in care acestea au loc, ca si inainte de a deveni esecuri sistemice. O
asemenea abordare meta-cognitiva a procesului analitic faciliteazd monitorizarea la cele mai
inalte nivele a acestuia. Cercetarile in domeniu au relevat ca sursa cea mai importanta a
esecurilor in intelligence, care este si cea mai dificil de remediat, constd in limitarea
cognitivd’. Potrivit psihologiei cognitive, oamenii nu reusesc si constientizeze mecanismul
mental prin care se formeaza perceptiile. Acesta este mai degraba un proces activ decat pasiv,
in care realitatea este construitd, nu receptatd, in baza datelor furnizate de simturi. Ceea ce
oamenii percep este influentat de experientd, educatie, valori culturale i norme
organizationale. De reguld, persoanele tind sa perceapa ceea ce se asteapta sa perceapa.
Evenimentele percepute in conformitate cu asteptarile sunt procesate mai rapid, in vreme ce
acelea care sunt In contradictie cu asteptdrile tind sd fie ignorate sau distorsionate in
subconstient. Odata dezvoltata, predilectia cognitivd condifioneaza perceptiile viitoare ale
unui fenomen. In acest fel, informatia noui este asimilatdi imaginilor deja existente'".
Interpretarea initialda este mentinutd pand cand contradictia devine atat de evidentd incat
obliga la o schimbare de perceptie. Predilectiile cognitive sunt definite asadar ca erori mentale
cauzate de strategiile simplificate de prelucrare a informatiei. Principalele caracteristici ale
predilectiile cognitive sunt ca se formeazad repede si sunt rezistente la schimbare, datele noi
sunt integrate in cadrul conceptual existent, impresia initiald, bazatd pe date incomplete sau
inexacte va persista chiar si dupa intrarea, de catre analist, in posesia de noi date.

Factorii de decizie ignora informatiile. Pe de o parte, informatiile trebuie sa fie
convingatoare si sa oblige factorii de decizie sa acorde atentie continutului. Pe de alta parte,
informatia nu ar trebui sa indice factorilor de decizie ce au de facut.

Adversarii neaga si inseala. Gandirea criticd reduce efectele negarilor si ale
puna sub semnul Intrebarii presupunerile si prejudecatile, sd examineze Tn mod sistematic
autenticitatea dovezilor analizate si sd 1a In serios anomaliile care apar.

Adversarul este mai capabil. In orice sistem in care existd un adversar, exista
castigatori si invingi. Chiar daca analistii pot face tot posibilul pentru a se asigura ca
activitatea lor este corecta, acestia folosesc rareori toate dovezile de care dispun si se pot ldsa
astfel inselati. In asemenea cazuri, ei pot trage concluzii gresite. Totusi, gandirea critica,
furnizand structurd si control rationamentului, poate functiona ca un organism de audit. In
acest caz, mijloacele prin care se ajunge la concluzii analitice pot fi periodic revizuite, erorile
si afirmatiile false pot fi descoperite si se pot adopta masuri pentru a imbunatati procesul,
astfel incat erorile sd nu se mai repete. Intr-adevar, din cauza accentului pus pe proces,
gandirea criticd devine un instrument serios in evaluarea si imbunatatirea rationamentului
analitic'!.

8Rob JOHNSTON,Analytic Culture in the U.S. Intelligence Community, Central Intelligence Agency,
Washington, 2005, p. 6, carte disponibila la https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-
publications/books-and-monographs/analytic-culture-in-the-u-s-intelligence-
community/analytic _culture report.pdf, accesata la data de 24.03.2014

Richard J. HEUER Jr., Limits of Intelligence Analysis, Orbis, 2005, pp. 75-94, carte disponibili Ila
http://www.worldaffairsboard.com/attachments/staff-college/20727d1273228985-ebo-sod-limits-intelligence-
analysis-fpri-winter-2005-heurer-.pdf, accesata la data de 19.03.2015

©Magdalena A. DUVENAGE, Intelligence Analysis in the Knowledge Age. An Analysis of the Challenges facing
the Practice of Intelligence Analysis, Stellenbosch University, 2010, p. 102, disponibil Ila
http://hdl.handle.net/10019.1/46428, accesat la 24.03.2015

UDavid T. MORE, Critical Thinking and Intelligence Analysis, Washington, National Defense Intelligence
College, 2007, pp. 79-80
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3.3. Exemple de esecuri analitice

Majoritatea esecurilor in analiza de intelligence este generata de greseli de interpretare,
nu de erori de colectare - informatia disponibild a fost ignoratd sau respinsa, intrucat nu se
potrivea modelului mental al analistului.

Relevante din acest punct de vedere sunt concluziile emise anterior interventiei
trupelor coalitiei in Irak, in anul 2003 sau cele referitoare la stoparea programului nuclear
american din 2008.

In cazul interventiei in Irak, un raport al Senatului american a relevat ca ,,indiciile
incerte au fost folosite ca dovezi, iar informatiile care contraziceau tabloul de ansamblu au
fost ignorate”. In aceastd situatie, serviciile de intelligence au cautat acele date care
corespundeau asteptirilor decidentului politic'?. Astfel, golul informational a fost umplut de
modelul mental al analistului. Chiar si in situatia in care comunitatea de informatii din SUA ar
fi dispus de surse credibile apropiate Puterii de la Bagdad, este de asteptat ca ar fi pus la
indoiala informatiile obtinute, calificandu-le drept incercare de inselare.

Centrul Francez de Studii de Intelligence a catalogat Raportul prezentat de Directia
Nationald de Intelligence in anul 2007, in care 16 agentii de informatii americane au sustinut
ci Iranul a stopat programul nuclear inci din 2003, drept o eroare de intelligence', deoarece
s-a demonstrat ca nici In prezent statul iranian nu a Intreprins demersuri in acest sens, ci,
dimpotriva, este suspectat in continuare de construirea armelor nucleare.

Se poate aprecia ca prejudecdtile si mentalitatea analistilor, precum si falsele supozitii
ale acestora i-au impiedicat sa identifice sa identifice intentiile reale ale Iranului, concluziile
raportului avand la baza interceptari telefonice in care autoritatile iraniene criticau stoparea
programului militar. Totusi, specialistii americani nu au luat in calcul riscul unei manipulari
din partea autoritatilor iraniene.

De asemenea, atacurile teroriste inregistrate la nivel mondial (printre care cele
inregistrate la 11 septembrie 2001- Statele Unite ale Americii, 11.04.2003 - Spania, 6
februarie, 31 august 2004, 27 noiembrie 2009 - Federatia Rusa), in ultimii ani, ar putea fi
considerate erori ale analizei de intelligence, prin prisma faptului cd organizatiile de profil nu
au putut anticipa riscul producerii unor asemenea evenimente.

Atat expertii in domeniul, cat si mass-media au avansat posibilitatea ca producerea
ultimelor atentate teroriste de o mai mare anvergura, -cel din Boston din luna aprilie 2013,
precum si cel petrecut in Franta la inceputul acestui an-, sa fi fost favorizata de aparitia unei
erori 1n analiza de intelligence a serviciilor de informatii din cele doua state vizate, care nu au
putut anticipa riscul'4,

Se pare cd Tamerlan Tarnaev, principalul vinovat de producerea atentatului din
Boston, a fost pierdut din atentia serviciilor de informatii odatd cu plecare acestuia in Rusia,
in 2012, reintoarcerea ulterioara pe teritoriul SUA fiind trecuta cu vederea, din cauza unei
erori umane.

O abordare similara a fost avansata si in Franta, unde serviciile franceze de informatii
fusesera avertizate la sfarsitul anului 2014 de omologii algerieni, de iminenta producere a
unor atentate teroriste. Cherif si Said Kouachi, cei doi frati care au comis atacul asupra
sediului publicatiei satirice Charlie Hebdo, Amedy Coulibaly, cel care a luat ostatici persoane

LPRichard J. HEUER Jr.,, Limits of Intelligence Analysis, Orbis, 2005, pp. 75-94, carte disponibild Ila
http://www.worldaffairsboard.com/attachments/staff-college/20727d1273228985-ebo-sod-limits-intelligence-
analysis-fpri-winter-2005-heurer-.pdf, accesata la data de 19.03.2015

BAlain RODIER, ,,Pourquoi les americains ont plie devant les iraniens”, Centrul Francez de Studii de
Intelligence, nota de actualitate nr.111, 2007, articol disponibil Ia http://www.cf2r.org/fr/notes-
actualite/pourquoi-les-americains-ont-plie-devant-les-iraniens.php, accesat la 17.03.2015

“Christopher DICKEY, The Boston Bombing Intelligence Failure, 16.04.2013, articol disponibi la
http://www.thedailybeast.com/articles/2013/04/16/the-boston-bombing-intelligence-failure.html,  accesat la
18.03.2015,
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dintr-un magazin si prietena sa, Hayat Boumeddiene, toti cei patru erau conectati atat intre
intre ei, cat si la o retea extinsd de extremisti din Europa. In plus, cele doud persoane
resposabile de atacul asupra sediului publicatiei satirice Charlie Hebdo, s-ar fi aflat in atentia
serviciilor de informatiile, mai ales ca, una dintre ele a facut inchisoare acum 10 ani fiind
suspectat de conexiuni cu mediul jihadist. Totusi, supravegherea de catre autoritati a celor doi
frati a incetat la jumatatea anului 2014, decizie care ar putea fi consideratd o eroare de
intelligence.

Concluzii

Gandirea criticd nu este o gandire perfecta, pentru ca si cel care gandeste critic face
greseli. Insd procesul de autoobservare si autocorectare prin care trece mereu cel care o
practica il face sa comita mai putine greseli decat cei care nu gandesc critic.

Astfel, in final gandirea critica este autodirijatd, autodisciplinatd, autocontrolata si
autocorectoare, ceea ce presupune criterii stricte de excelenta si o utilizare atenta a acesteia.

Utilizarea gandirii critice conduce la cresterea abilitdtii de comunicare efectivd in
scopul rezolvarii problemelor.

Fara gandirea critica, oamenii ar fi mai usor de exploatat, fiind de neimaginat, spre
exemplu, un sistem economic sau juridic care sa nu aplice gandirea critica, deoarece absenta
gandirii critice ar face imposibil de interpretat trendurile pietei. Utilizara gandirii crtice de
catre o societate informata este o conditie necesara pentru succesul institutiilor democratice.

In activitatea de intelligence, gandirea criticd are un rol extrem de benefic, acest
mecanism cognitiv conducand la atenuarea erorilor inerente procesului analitic, generate de
ideile predefinite; reevaluarea, de catre factorii de decizie, a propriilor perceptii si evaluari pe
anumite subiecte; limitarea riscului inducerii voluntare in eroare a analistilor de catre
adversari; transparentizarea mecanismului de géandire, astfel 1incat toate etapele
rationamentului sa fie explicitate si usor de urmarit si revizuit.

In acest fel, atat ofiterii de intelligence cét si beneficiarii informatiilor nu se vor mai
axa pe rezultatul analizei, ci pe procesul elaborarii acesteia, fapt care va genera o realizare mai
eficientd a evaludrilor realizate de specialisti.
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Rezumat: In general, existd o legdturd strdnsd intre performanta umand §i
constientizare, ca parte a inteligentei emotionale §i sociale. Constientizarea implica o
conexiune cu memoria §i atentia ca factori cognitivi, o cale pentru a creste performanta
umand fiind antrenarea acestora. Aptitudinile crescute legate de memorie §i atentie pot creste
performanta, inclusiv cea legata de activitatea de intelligence. Pentru aceasta, am gasit un
set de patru tehnici ce amelioreaza nivelul constientizarii subiectilor. Designul experimental
folosit a fost unul de tip plan factorial cu doi factori, aplicati in cdte doua nivele. Lotul
experimental a fost format din 24 de studenti ai Facultatii de Psihologie a Universitatii
Bucuresti cu varste 18 si 23 de ani. Studiind diferenta dintre tehnicile aplicate, prin aplicarea
testului statistic MANOVA, pentru analiza variantei mediilor variabilelor dependente, am
ardtat ca exista o diferenta semnificativa statistic intre aceste tehnici, fapt ce a permis
identificarea celei mai eficiente tehnici, pentru imbundtdtirea performantei.

Cuvinte cheie: intelligence, performanta umand, constientizare, memorie, atentie,
efect Kirlian.

Introducere

Performanta umana a fost definitd pornind de la conceptul de "performanta" specifica
(de exemplu mentala, sportiva etc), in acest sens, fiind o capacitate a individului, ca fiinta
umana, de a face fata, de a se adapta, la conditii deosebite. Aceste conditii se refera la cele
care depasesc "parametrii functionali" obisnuiti, considerati normali, factori ce s-au dezvoltat
in decursul evolutiei ontologice si genetice.

Depasirea acestor dotari, aptitudini, poate fi determinata de anumite conditii adverse
(ca o reactie la conditii de mediu extreme, stres ridicat, etc.) sau de o intentie bine precizata
(activitati sportive de performanta, activitdfi mentale deosebite, etc.). Mai multe aspecte ale
performantei umane, pot fi evaluate, antrenate si in acest fel, imbunatatite. Uneori, exersand
un anumit tip de performanta specifica, se pot obtine efecte care sd implice imbunatatirea,
oarecum neasteptatd, a performantei intr-un alt domeniu, fara o legatura directa cu aptitudinea
antrenata.

Antrenamentul interspecific al aptitudinilor poate fi orientat spre un scop precis. Acest
proces este folosit pentru a atinge noi nivele de performanta si in activitatea de intelligence.
Astazi activitatea de intelligence a devenit, mai mult ca oricand, una care se desfasoard pe un
adevarat camp de luptd mental’. In acest context, performanta in activitatea de intelligence (de
exemplu, achizifia de informatii) este legatd foarte puternic pe performantele mentale (ca
atentia si memoria) ale celor care sunt actorii acestui teatru de razboi, cAmpul mental. ,,Mintea
este un instrument de rezolvare a problemelor, de stocare, extragere si prelucrare a
informatiilor, precum si de evaluare a datelor. Ea realizeaza acest lucru prin concentrare pe
anumite senzatii, pe ganduri §i imagini mentale care sunt prezente In memorie si pe care le

'Emil STRAINU, Razboiul psihotronic. Campul de luptd mental, Editura Solaris Print, Bucuresti, 2008, p.1.
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proceseaza™. Prin urmare, existd o legiturad foarte puternica intre performantele mentale si
unele procese psihice ca atentia $i memoria.

Prin ameliorarea acestor procese psihice conform unor metodologii si cu tehnici
adecvate, se poate obtine performantd imbunatatita si In ce priveste constientizarea, ceea ce va
potenta si va accelera procesul transformare a activitatii in intelligence, In conformitate cu
noile tendinte precizate prin sintagma ,,nevoia de schimbare™. In cercetarea experimentala pe
care am desfasurat-o, am urmarit sa evaluez actul de constientizare versus performanta umana
in actiunile de intelligence. Doud aptitudini specifice unui bun lucrator in intelligence si nu
numai, sunt reprezentate de memorie si atentie. Caracteristica definitorie a experimentului
este datd de faptul ca nivelul constientizarii, surprins prin aplicarea itemilor Scalei de
Evaluare a Congstientizarii (CQ-1,) este stabil temporal. Modificarea acestuia necesita serioase
interventii manipulative, atat energetice cat si psihoemotionale, astfel Tncat am corelat itemii
inregistrati prin aplicarea scalei CQ-I, cu parametrii specifici campului cuantic uman (CCU),
in dinamica mecanismului de adaptare la solicitarile mediului, inclusiv la cel socio-
profesional. In acest context, evaluarea unei tehnici sau a unor ansambluri de tehnici de
activare a potentelor proprii, aplicate in scopul cresterii performantelor in activitatea de
intelligence, corelatd cu actul de constientizare poate fi efectuatd, chiar si in mod indirect,
folosind aparate si intrumente psihometrice.

Deoarece folosirea scalei de constientizare CQ-I, pentru a valida un model de
interventie asupra subiectilor umani, ar necesita intervale temporale de marimea anilor
calendaristici am impartit crcetarea in doua etape. La momentul initial am evaluat subiectii cu
Scala de Evaluare a Constientizarii si am obtinut valorile numerice ale itemilor caracteristici.
In conditiile de pretest le-am mdsurat parametrii personali cu aparatele GDV (Gas Discharge
Visualisation) si cu aparatul AV5.1 (AuraVision). In continuare am efectuat evaluarea
corelatiilor dintre itemii scalei de constientizare si parametrii psihoemotionali masurati. In
aceasta etapa am folosit testul FVW, pentru a reliefa performantele initiale ale subiectilor
supusi studiului, privitoare la atentie si memorie.

In etapa a doua a cercetirii experimentale, am subiectii au efectuat un set de tehnici
specifice care au urmarit cresterea performantelor proprii. Dupa efectuarea acestor tehnici am
repetat masuratorile, cu aceleasi aparate si am aplicat acelasi instrument psihometric, pentru a
obtine valorile variabilelor dependente

Cu ajutorul testului statistic t student, ce se aplica grupurilor pereche pentru variabilele
dependente cu valori normal distribuite, si cu ajutorul testului neparametric Wilcoxon, ce se
aplica variabilelor dependente cu valori ce nu respecta distributia normala, am evaluat statistic
efectele tehnicilor specifice de activare a potentelor umane.

1. Descrierea experimentului

1.1 Scopul demersului stiintific de cercetare

Scopul demersului de cercetare a fost acela de a arata legatura dintre constientizare -
prin componentele ei memorie si atentie - si performantele fiintei umane, in general, si 1n
special in activitatea de intelligence.

“http://www.dezvoltarium.ro/detalii- articol/legatura_dintre creier si_constientizare, accesat la 20 iunie, 2013
*Lucian Ion PETRAS, Relationarea cu beneficiarii de intelligence in noua paradigmd - de la tirania hdrtiei spre
libertatea din wiki, Intelligence, nr. 26, 2014, p. 120.
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1.2 Obiective

Obiectivul nr.1 Demonstrarea experimentald a legaturii dintre valorile parametrilor
campului cuantic uman si valorile itemilor testului CQ-I.

Obiectivul nr.2 Demonstrarea experimentald a legaturii dintre valorile parametrilor
campului cuantic uman si nivelul atentiei si al memoriei vizuale si auditive.

Obiectivul nr.3 Demonstrarea eficacitatii tehnicilor de activare a potentelor proprii prin
aplicarea unor tehnicilor specifice, utilizind metode de evaluare a nivelului atentiei
concentrate si al memoriei vizuale si auditive si metode de evaluare a caracteristicilor
campului cuantic uman.

Obiectivul nr.4 Demonstrarea experimentald a faptului cd existd un efect sinergic
obtinut de subiectii care au efectuat pregatirea specificd prin combinarea mai multor tehnici,
iar acesta este semnificativ mai mare decat efectul aplicarii unei singure tehnici.

Obiectivul nr. 5 Identificarea, interpretarea si determinarea unui mod specific de
actiune pentru imbunatatirea parametrilor specifici cAmpului cuantic uman necesari pentru
ofiterii de intelligence, care sa le permita dezvoltarea anumitor calitati psihice.

1.3 Ipotezele cercetdrii

Ipoteza nr.1 Subiectii care Inregistreazd valori scazute ale parametrilor campului
cuantic uman, masurati cu aparatura GDV si AVS5.1, prezintd un nivel mai scadzut
constientizarii determinate prin aplicarea testului CQ-I.

Ipoteza nr.2 Subiectii care inregistreaza valori scazute ale itemilor Testului CQ-I,
prezinta un nivel

mai scazut al atentiei si al memoriei vizuale si auditive.

Ipoteza nr.3 Subiectii, ale caror potente proprii au fost activate prin aplicarea tehnicilor
specifice, Inregistreaza cresterea semnificativa a nivelului atentiei concentrate si al memoriei
vizuale si auditive.

Ipoteza nr.4 Subiectii, ale caror potente proprii au fost activate prin aplicarea tehnicilor
specifice, Inregistreaza cresterea semnificativa a parametrilor cAmpului cuantic uman masurati
cu aparatura GDV si AVS5.1

Ipoteza nr.5 Efectul sinergic obtinut de subiectii care au efectuat pregatirea specifica
prin combinarea mai multor tehnici, este semnificativ mai mare decat efectul aplicarii unei
singure tehnici.

2. Metoda

2.1 Participanti

Dimensiunea grupului experimental am stabilit-o la un numar de 24 de subiecti,
impartiti in patru grupuri de cate sase.

Grupului 1 s-a aplicat procedura de optimizare a parametrilor cAmpului cuantic uman
prin activarea specifica a potentelor proprii.

2.2 Aparate i instrumente
Metoda folosita este cea electrofizici de cercetare a starilor si a energiilor®. Ea permite
vizualizarea si analiza prin Inregistrare computerizata a radiatiilor optice si emisiilor biologice

*Aliodor MANOLEA ,, Conditionarea psihosomatica. Psihodiagnoza si interventie psihoterapeutica folosind

starile modificate de constiinga”,Universitatea Bucuresti, Scoala doctorald de Psihologie si Stiinte ale Educatiei,
Departamentul Psihologie, Teza de doctorat, 2012, p. 116.
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umane stimulate de cAmpul electromagnetic si amplificate prin descarcare in gaze’, preluarea
datelor folosind senzori dermali pentru descrierea campului cuantic uman. Sistemul folosit
permite ca datele sa fie prelucrate si interpretate prin intermediul programului statistic SPSS.

Toate masurdtorile descrise anterior, se vor face automat, pentru fiecare subiect in
parte. In cea ce priveste determinarea efectelor care apar dupd sesiunile experimentale voi
folosi urmatoarele indicii:

-modificdri in emisia biologicd si optica stimulate de campuri electromagnetice prin
descarcare 1n gaze, prin efect Kirlian;

-schimbari ale parametrilor cAmpului cuantic uman puse in evidentd cu aparatul Aura
Vision.

Pentru punerea in evidentd a efectelor mentionate am folosit GDV (Gas Discharge
Visualisation), aparaturd ce caracterizeaza starea psihoemotionald §i starea somaticd a
subiectilor din grupul experimental atunci cand se actioneazd conform designului
experimental.

Metoda GDV de masurare a emisiei biofotonice, oferd posibilitatea de a studia starea
emotionald, psihicd si fizicdA a omului prin determinarea unui set de 42 de variabile.
Rezultatele obtinute se prelucreaza cu ajutorul programelor speciale care ofera informatii cu
privire la starea psihoemotionald si fiziologicd a subiectului supus investigarii. Parametrii
imaginii obtinute prin descarcare in gaze, depind de proprietatile obiectului cercetat si, in felul
acesta, analizand caracterul luminescentei induse de catre obiecte, apare posibilitatea de a
emite judecati de valoare privitor la starea energeticd a obiectului intr-un moment concret
(figura 1). Programul de analiza statistica, implementat in aparatul GDV, este conceput pentru
procesarea multipla a parametrilor statici i dinamici ai diagramelor, §i pentru compararea
statisticd cu parametrii calculati pentru una sau mai multe dintre probele ce se efectueaza.
Printre testele statistice folosite de acest program sunt criteriul Student, criteriul Wilcoxon,
criteriul Mann-Whitney si Valde-Volfovitz, ca si criteriul semnelor’. O metaanaliza’ a
cercetdrilor stiintifice efectuate folosind metoda GDV, care au fost publicate in reviste de
specialitate intre anii 2003-2012, estimeaza ca:

Figura nr.1 Evidentiere grafica a parametrilor cuantici umani cu ajutorul aparaturii
GDV
-sunt corelatii semnificative intre parametrii masurafi cu GDV si diversi parametri
medicali, fiziologici si psihologici, validand astfel aparatura si metoda utilizata;,

°K. KOROTKOV, Human energy field: study with GDV bioelectrography, Fair Lawn, NJ, Backbone Publishing,
2002.

®Ibidem.

K. G. KOROTKOV, P. MATRAVERS, D.V. ORLOV, dpplication of Electrophotonic Capturing (EPC)
Analysis Based on Gas Discharge Visualization (GDV) Technique in Medicine: a Systematic Review, ] Altern
Complement Med. 2010, 16(1): 13-25.
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-software si echipamentul EPC/GDYV este un dispozitiv viabil si usor de utilizat i ofera
o gama larga de aplicatii si metode de evaluare psiho-fiziologica.

2.2.1 Metoda de evidentiere a cimpului cuantic uman cu Aura Vision 5.1°

Figura nr. 2 Modalitati de prezentare grafica a parametrilor inregistrati cu aparatul AV
5.1

Aparatul AV 5.1 se bazeazd pe interpretarea informatiilor despre activitatea
electrodermald si emisia termica, la nivel palmar. Prelucrarea acestor informatii cu ajutorul
unui sistem informatic specific ofera informatii despre echilibrul minte-corp-spirit, nivelul
stresului, nivelul si calitatea activitatii centrilor cuantici principali ai CCU si in legaturd cu
acestia despre functionarea glandelor endocrine asociate. De asemenea sunt precizate si
diverse informatii despre personalitatea subiectului investigat (figura 2).

2.2.2 Instrumente psihometrice folosite

Scala de Evaluare a Constientizarii — CQ-I

Scala a fost elaboratd pornind de la aspectatia cad existd un nivel curent/actual de
congstientizare care reflect nivelul evolutiv prezent al persoanei in stare de veghe, in conditii
obignuite de viatd. Cele sase dimensiuni ale experientei constiente care au fost luate in calcul
la evaluarea gradului de constientizare, si care au devenit Factori principali ai Scalei de
Evaluare a Constientizarii, sunt urmatoarele: Constientizare Concretd, Constientizare
Emotionald, Constientizare Mentald, Constientizare Spirituald si Constientizare Sociala-
Relationala. Coeficientul de constientizare’ se obtine din media celor sase factori principali.
Cei sapte subfactori identificati pentru a descrie si alte fatete relevante pentru experienta
constientizarii sunt: Constientizarea starii interne, Reflectarea de Sine, Detasare, Autonomie,
Dezvoltare Personala, Relationare pozitiva cu ceilalti si Scop in viata.

Testul FVW"

Pentru evaluarea atentiei §i a capacitatii de memorare am folosit testul FVW-
Recunoasterea vizuala continud, care face parte din sistemul de teste Vienna.

Respondentul trebuie sa decidd dacd un item este aratat pentru prima datd sau se repeta
pe ecran.

Aliodor MANOLEA, Conditionarea psihosomaticd. Psihodiagnozd i interventie psihoterapeuticd folosind
starile modificate de constiinta, Universitatea Bucuresti, Scoala doctoralda de Psihologie si Stiinte ale Educatiei,
Departamentul Psihologie, Teza de doctorat, 2012, p.116.

°Ovidiu BRAZDAU, Coeficientul de Constientizare (CQ) The Consciousness Quotient & The CQ Inventory-
Theory and Research, Ed. Reteaua Info-Sanatate, Bucuresti, 2011, pp. 110-125.

°Uli PUHR, User manual for FVW Test, Copyright for Test by Garching Instrumente G.m.b.H, Médling,
Austria, September 2003, pp. 3-4.
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2.3 Procedura de lucru

Am utilizat In manierd test-retest testul FVW pentru evaluarea performantelor
memoriei §i atentiei fiecarui subiect si scala CQ-I pentru determinarea coeficientilor de
constientizare.

Toate masuratorile valorilor variabilelor dependente s-au efectuat pentru fiecare
subiect in parte, inainte si dupa activarea potentelor proprii prin utilizarea tehnicilor
respiratorii si a cognitiilor functionale.

In ceea ce priveste determinarea efectelor care apar inainte, in timpul si dupa sesiunile
experimentale (dupa caz) am urmadrit diferentierile inregistrate de valorile variabilelor in
cadrul etapele experimentului privind:

-emisiile cuantica, biologica si opticd, stimulate de campuri electromagnetice prin
descarcare 1n gaze folosind efectul Kirlian;

-starea psihoenergetica;

-parametrii cAmpului cuantic uman;

-starea echilibrului emotional afectiv al subiectilor din grupul experimental,

2.3.1 Etape de lucru

Etapa I-a Prelevarea datelor initiale de la intreg esantionul

Grupul experimental a efectuat testul FVW, a aplicat scala CQ-I si s-au inregistrat
parametrii campurilor cuantice ale fiecarui subiect

Etapa a ll-a Aplicarea tehnicii pentru activarea potentelor proprii ale subiectilor
participanti la experiment

In aceasti etapa s-a efectuat exercitiul de respiratie cu contractura muschiului bazinului
inferior, in patru modalitati, fiecare grup experimental (de cate sase subiecti) abordand o
singura modalitate:

- Modalitatea A: exercifiul a fost insofit de concentrarea cognitivd pe numararea
mentala a timpilor corespunzatori etapelor respiratiei.

- Modalitatea B: exercitiul a fost insotit de concentrarea mentala pe o structura
lingvisticd cu semnificatie spirituala deosebita.

- Modalitatea C: exercitiul a fost insotit de rularea bazinului si de concentrarea
cognitiva pe numdrarea mentald a timpilor corespunzatori etapelor respiratiei.

- Modalitatea D: exercitiul a fost insotit de rularea bazinului si de concentrarea
mentala pe o structura lingvistica cu semnificatie spirituald deosebita.

Grupurile experimentale A, B, C si D au efectuat aceasta activitate consecutiv, dupa ce
pentru grupul precedent s-au efectuat toate masuratorile valorilor variabilelor dependente.

Etapa a Ill-a Prelevarea datelor finale ale cercetarii

Cu ajutorul aparaturii s-au Inregistrat variabilele dependente sub forma numerica a
valorilor parametrilor electrodermali personali cat si parametrii specifici campului cuantic.
Intregului lot experimental i s-a aplicat din nou testul FVW pentru evaluarea performantelor
memoriei §i atentiei.

Etapa a 1V-a Analiza si interpretarea datelor

In aceasta etapd s-a folosit setul de programe Excel, SPSS 20, Qpower, pentru
extragerea rezultatelor statistice.

2.4 Designul experimental

Designul experimental (figura 3) folosit a fost unul de tip plan factorial cu doi
factori, aplicati in cate doud nivele, adica un plan factorial de tip 2x2.
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Figura nr. 3 Designul experimental — plan factorial 2x2

Variabilele independente (factorii) au fost tehnica respiratorie (cu contractura
muschiului bazinului inferior (RMBI) si rularea bazinului (RMBI-RB)), iar modalitatea de
aplicare (cu concentrare mentald pe numarare (CMNum) si cu concentrare mentald pe o
structurd cu elemente semantice spirituale deosebite (CMSEss)). Modalitatile, prezentate in
paranteze, reprezinta nivelele in care se aplicd factorii. De aici rezulta denumirea de plan
factorial 2x2, adicd un plan experimental in care se studiazd doua variabile independente,
fiecare cu cate doud niveluri. Astfel, in acest experiment sunt cuprinse de fapt, patru
experimente unifactoriale.

3. Discutii

Analiza corelatiilor dintre itemii testului CQ-I si variabilele dependente masurate cu
GDV, AVS5.1, aratd ca este posibil sd utilizam aceste instrumente si teste pentru a face o
evaluare a unei stari momentane a constientizarii unui subiect, chiar daca constientizarea este
o calitate a fiintei umane care are o variatie relativ lentd. Acesta a fost, de altfel si scopul
testarii acestor doua ipoteze. Analiza corelatiilor dintre itemii testului FVW si itemii Testului
CQ-I, demonstreaza ca existd o legaturd intre aptitudinile masurate cu testul FVW, adica
memoria §i atentia si constientizare asa cum este ea caracterizata de testul CQ-I.

Aplicand un complex de tehnici pentru cresterea performantelor umane (Imbunatétirea
parametrilor campului cuantic uman), am aratat ca existd un efect semnificativ statistic al
acestora asupra fiintei umane. Acest efect se traduce printr-o capacitate mai mare de
memorare §i intr-o abilitate mai Tnsemnatd de a mentine atentia concentratd asupra unui
obiectiv. Aspectul respectiv a fost relevat prin testarea statistica a ipotezelor trei si patru, care
au aratat o crestere a parametrilor campului cuantic, corelata cu o imbunatatire semnificativa a
memoriei §i atentiei.

Analiza multivariata aplicata asupra tehnicilor de crestere a cAmpului cuantic uman, s-
a soldat cu relevarea faptului ca tehnica respiratorie este determinantd in obtinerea efectului,
in timp ce modalitatea in care se executa (cu concentrare mentald pe numarare (CMNum) si
cu concentrare mentald pe o structurd cu elemente semantice spirituale deosebite (CMSEss)),
nu are un efect semnificativ statistic. Acest lucru ne permite sa alegem modalitatea mai simpla
pentru subiecti si anume respiratie cu rularea bazinului §i cu concentrare mentald pe
numarare.
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Concluzii

Fara prezenta constientizarii, probabil ca nu am sti de existenta propriile noastre
perceptii. In mod real suntem constienti numai de o micd parte dintre acestea, una din
modalitatile de constientizare fiind 1Indreptarea atentiei, sau concentrarea mentala.
»Constientizarea este precum un ecran pe care apar toate gandurile si senzatiile, iar mintea
devine constientd de ele prin concentrare asupra lor”''. Mintea rezolva probleme, stocheaza
si extrage informatii prin concentrare pe anumite senzatii, pe imagini mentale si ganduri
prezente iIn memorie si pe care le proceseaza. Astfel ca, existd o legaturda puternicd intre
constientizare si calitatile atentie si memorie. Este legatura pe care am testat-o in acest studiu,
aratand ca existd o corelatie relativ puternica Intre itemii testului CQ-I (chestionar de evaluare
a constientizarii) si cei ai testului FVW (test pentru evaluarea performantei la memorie si
atentie). A fost necesar sa fac acest lucru pentru ca testul CQ-I pune in evidenta modificari
lente ale procesului de constientizare, fiind necesare intervale lungi de timp, de ordinal anilor,
pentru a releva o schimbare in nivelul constientizarii unui subiect. Am avut nevoie de un
instrument care sa evidentieze aceste schimbari in structura constientizarii in timp foarte scurt,
testul FVW fiind potrivit acestui scop. Am aratat, de asemenea, ca existd o corelatie puternica
intre itemii testului CQ-I si variabilele dependente masurate cu aparatele GDV si AVS5.1,
putand astfel sd ardt ca existd o corelatie puternica intre caracteristicile campului cuantic
uman, determinate cu acestea, si constientizarea subiectilor, asa cum a rezultat ea in urma
evaluarii cu testul CQ-I.

Am elaborat un set de tehnici de activare a potentialului fiintei umane pe care le-am
aplicat subiectilor experimentului si am testat apoi efectul acestora asupra caracteristicilor
campului cuantic uman, determinate cu aparatele GDV si AV5.1. Astfel, am tras concluzia ca
tehnicile respective au fost eficiente, inregistrand modificari pozitive ale campului cuantic
uman, dublate si de imbunatatirea performantelor la testul FVW, care mésoard aptitudinile
memorie §i atentie si interactiunea lor. Prin urmare, am gasit un set de tehnici de activare a
potentialului fiintei umane care sd amelioreze si nivelul constientizarii subiectilor, care prin
intermediul aptitudinilor crescute legate de memorie si atentie, pot duce la cresterea
performantei umane inclusiv cea legata de activitatea de intelligence. Studiind diferenta dintre
tehnicile aplicate, utilizand analiza variantei mediilor variabilelor dependente MANOVA, am
aratat ca existd o diferentd intre acestea in ce priveste variabila independentd Tehnica
respiratorie, in timp ce din punctual de vedere al variabilei Modalitatea de aplicare, nu a fost
inregistratd nici o diferentd semnificativd. Aceasta implica utilizarea celei mai simple
modalitati de aplicare a tehnicii mai eficiente de respiratie, anume respiratie cu contractura
muschiului bazinului inferior si rularea bazinului cu numararea mentala a timpilor respiratiei.

Concluzionand, am realizat un instrument de evaluare si imbunatatire a performantei
umane compus dintr-o tehnicad de activare a potentialului uman (respiratie cu contractura
muschiului bazinului inferior si rularea bazinului cu numararea mentala a timpilor respiratiei-
RMBI RB) al carui efect se masoara utilizand aparatura GDV, AVS5.1 iar performantele la
testarea memoriei si atentiei se evalueaza cu testul FVW.

" http://www.dezvoltarium.ro/detalii- articol/legatura_dintre creier si_constientizare, accesat la 20 iunie, 2013
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DESFASURARII DE OPERATIUNI SAU AL TRECERII TRUPELOR
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Bucuresti, Romania; e-mail: fmaciu@yahoo.com

Rezumat: [n ultima perioadd, s-a creat o situatie complexd si extrem de serioasd cu
posibile consecinte foarte grave la adresa securitatii zonei Marii Negre, dar si a spatiului euro-
atlantic, cu elemente care caracterizeazd perioadele dinainte de nceperea unui conflict
militar, fatis, de mare amploare — anexari de teritorii strdaine, sprijin al rebelilor dintr-un stat
strain, mii de victime in randul civililor i militarilor, comiterea de fapte abominabile precum
doboréarea unui avion de transport civil, fara legatura cu litigiul, diminuarea substantiala a
canalelor diplomatice sau practicarea unui dialog al surzilor, acuzatii §i amenintari reciproce,
luarea de contramasuri §i contra-contramasuri, incalcari de ingelegeri internationale,
escaladarea numarului de exercitii militare de forta in vecindtatea apropiata a presupusului
oponent, impunerea de masuri coercitive de naturd economica, infiintarea de noi baze militare
in interiorul suprafetei de conflict.

Pentru intarirea capacitatii de aparare a {arii, prin prezenta permanentd a unor forte
aliate pe teritoriul Romaniei, ar trebui sa luam masurile necesare pentru a nu ne incurca
singuri in hatisul legislativ propriu, adica sa amendam legislatia in vigoare pentru a ne netezi
calea implementarii intentiilor de a primi in tara forte militare apartindnd statelor aliate, care
sd joace, in primul rand, rolul de disuasiune a oricarui agresor, dar si pe cel de participant
activ la apararea impotriva amenintarilor cu invazia. Din timp, trebuie adoptate masuri
legislative de optimizare a regulilor privind stationarea fortelor strdaine pe teritoriul tarii.
Unele dintre zonele textelor de lege, susceptibile de sanctionare, precum §i recomandarile
corespunzatoare sunt prezentate in cadrul acestei lucrari. Altele se refera la exploatarea unor
instrumente juridice internationale.

Cuvinte cheie: securitate, anexare, alianta, reglementare, modificare, completare,
amendare, prezenta militara straina, teritoriu romanesc, facilitati fiscale, sprijin

Introducere

De mai bine de un an, romanii sunt coplesiti de stirile extrem de grave, referitoare la
evenimentele dramatice legate de agresiunea asupra Ucrainei, constand in actiuni care, fara
exagerare, pot conduce la o0 noud conflagratie mondiala. Securitatea regiunii Marii Negre a fost
dintotdeauna un subiect fierbinte, caracterizat de numeroase complicatii ale situatiei din zona,
precum si de elemente complexe care interactioneaza generand instabilitate. Totusi, In prezent,
mult mai serios ca in vremurile trecute, ludm cunostintd despre violente exacerbate, iar
tulburarile ajung la paroxism.

Rénd pe rand, depasindu-ne imaginatia, se deruleaza intamplari semnificative, menite
sa producd nu numai panicd, dar si modificari In geografia administrativd sau secvente
memorabile in istoria contemporana. Lumea spatiului euro-atlantic se cutremura cand este
martord a anexarii unor teritorii strdine, a sprijinului acordat cu impertinenta rebelilor dintr-o
alta tara, a numeroaselor acte de violenta soldate cu mii de victime intre civili si militari.
Ramanem consternati de intensificarea faptelor abominabile, culminand cu doborarea unui
avion de transport civil de mare capacitate, apartinand unui stat neimplicat in litigiu si ai carui
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pasageri erau complet nevinovati. Canalele diplomatice intre oponenti se diminueaza
substantial, iar atunci cand mai exista sunt folosite pentru un dialog al surzilor, impestritat cu
acuze $i amenintari reciproce.

Intelegerile internationale sunt ignorate sau interpretate partinitor, se iau contramasuri
si contra-contramadsuri, se impun masuri economice coercitive, iar pretul energiei este folosit
ca o veritabila si eficienta arma in confruntare, numarul exercitiilor militare care trebuie sa
intimideze prin parada de forta este escaladat si mai toate sunt desfasurate In vecindtatea
apropiata a oponentului. In acest context, ajungem la situatia in care statele vecine ariei de
conflict doresc, pentru garantarea sau sporirea propriei securitati, permanentizarea prezentei
unor forte militare straine, aliate pe teritoriul lor si chiar se intrec in punerea la dispozitie a
infrastructurii necesare pentru infiintarea asa-ziselor baze militare strdine.

In aceasta conjunctura, este evident ci si Romania, aflata la flancul de est al aliantei
nord-atlantice si avand Ucraina drept stat vecin, este adanc preocupatd de consolidarea
factorilor care contribuie la propria aparare. Intr-un punct de vedere prezentat intr-o alta
lucrare, reliefam faptul ca este mult mai sdnatos, data fiind situatia actuala, sa avem toti aliatii
o0 pozitie caracterizata de pragmatism, adica sa ne orientdm temeinic spre crearea si mentinerea
unei solide capacitati de aparare, inclusiv prin infiintarea de entitati militare strdine permanente
pe teritoriul tarii, in detrimentul efectudrii unor analize pur teoretice legate de identificarea
partii care a comis o incdlcare a intelegerii internationale dintre NATO si Federatia Rusa,
semnate la Paris in 1997". In opinia noastr, interesul vital al Romaniei este prezervarea statului
national, a independentei acestuia i a optimizarii functionarii principiilor democratiei reale,
obiective care nu pot fi atinse sub ocupatie straind, cogsmar care, din pacate, in opinia noastra
si nu numai, poate deveni realitate.

1. Situatia de facto
Atat SUA cat s1 Uniunea Europeana reafirma consecvent si la unison ¢d nu sunt de

acord cu actiunile Intreprinse de Federatia Rusa in Ucraina. Astfel, la un an de la referendumul
controversat organizat in Crimeea, Jennifer Psaki, purtitoarea de cuvant a Departamentului de

! Aflat intr-o vizita oficiald la Riga in Letonia, cancelarul german Angela Merkel a respins cererile unor politicieni
si intelectuali locali pentru infiintarea unei forte militare vestice permanente in regiune, desi a garantat ca sustine
tarile baltice impotriva unei posibile amenintari rusesti (,,Merkel Promises Support for Baltic States Alarmed by
Russia”, Juris Kaza, August 18, 2014, The Wall Street Journal, World News, http://www.wsj.com/articles/merkel-
promises-support-for-baltic-states-alarmed-by-russia- 1408383489, accesat pe 12 martie 2015). Motivul invocat
de cancelar pentru refuz a fost ca instalarea unei prezente permanente militare la estul Aliantei ar incilca
intelegerea dintre NATO si Rusia.

Cererea letonilor a fost generata, in mod natural, de anexarea Peninsulei Crimea de catre Rusia, fapt care a alarmat
mai ales fostele state din spatiul ex-sovietic dar si statele membre NATO din estul Aliantei. Incercand si-si explice
pozitia adoptata, care presupunea acordul pentru pregatiri sporite in vederea desfasurarii de trupe in zona fara insa
a fi de acord cu prezenta permanentd a NATO, cancelarul a subliniat faptul ca prin Tratatul International de
Cooperare din 1997 dintre NATO si Federatia Rusa, ambele parti au garantat sd nu se trateze una pe alta ca
adversari §i a reiterat cd o prezenta permanentd a NATO in zond ar viola intelegerea respectiva.

La inceputul lunii iunie 2014, ministrii apérarii din statele membre NATO au fost de acord ca, in raspuns la criza
din Ucraina, sd amplifice masurile de protectie din Europa de Est (,,NATO Agrees To 'Readiness Action Plan’ To
Counter Russia”, By AGENCE FRANCE-PRESSE, June 03, 2014, DefenseNews, http://archive.defensenews.
com/article/20140603/DEFREG01/306030034/NATO-Agrees-Readiness-Action-Plan-Counter-Russia, accesat
pe 12 martie 2015) ca raspuns la criza din Ucraina, dar au precizat ca se va actiona numai in limitele tratatului cu
Moscova de dupd razboiul rece. Ambasadorul Rusiei la NATO, Alexander Grush, spusese numai cu o zi Tnainte
ca desfasurarea temporara de trupe si avioane apartinand Aliantei peste numarul celor existente in state membre
NATO cum ar fi Polonia si tarile baltice, echivaleaza cu o incalcare a tratatului. Acuzatiile partii ruse, aga cum
am prezentat mai sus, au avut unele ecouri in randul aliatilor, in sensul ca unii au opinat ca tratatul interzice cu
claritate aducerea de trupe si mijloace de lupta pentru a crea noi prezente permanente in Europa de Est.
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Stat american, la mijlocul lunii martie 2015, a declarat, aproape simultan cu interventia
Federicai Mogherini, seful diplomatiei europene, ca respectivele structuri statale militeaza
impotriva anexarii ilegale a peninsulei de catre Rusia. Dmitri Peskov, purtatorul de cuvant al
presedintelui rus, Vladimir Putin, nu a intarziat sa raspunda, prin a face public faptul ca
teritoriul Crimeii este parte a Rusiei si ci aceasta temi nu va fi discutati cu nimeni?.

In convergenti cu pozitia statelor din Uniunea Europeani si America de Nord,
europarlamentarul Ioan Mircea Pascu prezintd subcomisiei pentru securitate si aparare a
Parlamentului European un proiect de raport care abordeaza, din punct de vedere strategic
militar, situatia din regiunea Marii Negre, de dupd anexarea Crimeii. Potrivit acestuia, situatia
strategica si militard din Marea Neagra s-a schimbat dramatic. Forta rusilor devine o grupare
militard de lovire, cu potential ofensiv insemnat, inclusiv de debarcare’. In acest context, nu
sunt de neglijat anumite elemente precum o evolutie a conflictului la nivelul folosirii
armamentului nuclear, o agravare a situatiei minoritatilor sau implicatii economice periculoase
pentru Uniune.

1.1. Scenarii

Mircea Pascu, in materialul susmentionat, aminteste, foarte pe scurt, si despre posibile
evolutii ale situatiei, conform cdrora Rusia s-ar putea apropia de granitele Romaniei, prin
anexari sau ocupari de teritorii ucrainene. Mentionam ca nu este vorba despre prognoze ci
despre posibilitati teoretice, cu sanse de a se materializa.

A. Rusia ocupd, la malul Marii Negre, un coridor la de 50 de km, care sd faca legatura

intre teritoriul recunoscut al federatiei, teritoriile ocupate de rebeli si peninsula
Crimeea.

La acest scenariu, exista si varianta A+, in care Rusia ajunge pana la Odessa. Aceasta
varianti a fost construiti de analistii de la Stratfor*, dar a fost prezentati si de fostul ministru
de externe, Cristian Diaconescu, alituri de istoricul Armand Gosu’. In situatia descrisa,
deplasarea rusilor pana la Galati ar dura doua ore, un avion rusesc ar ajunge la Bucuresti in
cateva minute, iar o racheta la fel. Platoul continental romanesc, o viitoare sursa de mari
cantitati de energie, ar fi, de asemenea, expus, odatd cu o posibild independenta energetica a
tarii noastre.

B. Rusia ocupa tot sudul Ucrainei, §i ajunge pana in Transnistria, construind o punte

de legatura intre teritoriile cu populatie rusofona, din sudul Ucrainei.

Acest scenariu este tot rodul gandirii celor de la Stratfor si ar dura 3-4 sdptdmani pana
la atingerea finalitdtii,iar plauzibilitatea lui o confirma si fostul ministru de externe al
Germaniei, Joschka Fischer. Pentru rusi se pare ca acest plan este mai costisitor, fiind nevoie
de efective mari de luptatori. Efortul Rusiei nu ar fi, insa, nicidecum imposibil.

2 Moscova sdrbdtoreste un an de la anexarea Crimeii printr-un miting-concert in Piata Rosie, la care este
asteptat si Vladimir Putin”, Flori Tiulea, Agerpres, Martie 18, 2015, http://www.agerpres.ro/externe/2015/03/18
/moscova-sarbatoreste-un-an-de-la-anexarea-crimeii-printr-un-miting-concert-in-piata-rosie-la-care-este-
asteptat-si-vladimir-putin-11-34-24, accesat pe 18 martie 2015;

3, loan Mircea Pascu: Echilibrul militar din regiunea Mdrii Negre s-a schimbat in favoarea Rusiei”, lonuf Mares,
Agerpres, Martie 17, 2015, http://www.agerpres.ro/externe/2015/03/17/ioan-mircea-pascu-echilibrul-militar-din-
regiunea-marii-negre-s-a-schimbat-in-favoarea-rusiei-12-22-03, accesat pe 18 martie 2015;

4, Stratfor analizeaza ce sanse ar avea Romania in fata unei invazii rusesti”, e-politic.ro, Martie 11, 2015, http://e-
politic.ziuanews.ro/dezvaluiri-investigatii/stratfor-analizeaza-ce-sanse-ar-avea-romania-in-fata-unei-invazii-
rusesti-168420, accesat pe 12 martie 2015;

5, E lucrul cel mai grav trait de Romania in ultimele decenii. Un diplomat si un istoric, despre pericolul razboiului
cu Rusia”, Pro TV, Februarie 22, 2015,http://stirileprotv.ro/emisiuni/dupa-20-de-ani/e-lucrul-cel-mai-grav-trait-
de-romania-in-ultimele-decenii-un-diplomat-si-un-istoric-despre-pericolul-razboiului-cu-rusia.html, accesat pe
12 martie 2015
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C. Rusia lanseaza un atac conventional asupra unui stat est-european, membru al
NATO, urmarind neutralizarea Ucrainei §i punerea in discutie a capacitatii de
raspuns a Aliantei, adica verificarea functionarii prevederilor art. 5 al tratatului
NATO.

Veridicitatea ipotezei este confirmata de sir Adrian Bradshaw, adjunctul comandantului
fortelor NATO din Europa, care subliniaza riscul de confruntare nucleara, intr-o asemenea
situatie. Generalul in rezerva Degeratu Constantin, fost sef al Statului Major General, Intareste
exactitatea acestui scenariu si, mai mult, identifica posibilele state victima: Estonia sau
Romania®.

Dupa cum se poate constata, scenariile generate de interventia Federatiei Ruse in
Ucraina au, ca numitor comun, un viitor apropiat foarte sumbru pentru Romania.

1.2. Pozitia vecinilor Romdniei

Sa trecem succint 1n revista pozifia statelor vecine Romaniei, cu scopul de a stabili
elementele strdine pe care tara noastra se poate baza ca sa isi intareasca, in timp scurt, apararea,
in cazul ca unul dintre scenariile de cosmar, mentionate mai sus, se pune in practica.

Moldova, un stat pe care ne place sa-l consideram fratesc, care aspird la Uniunea
Europeana, dar care, de fapt, depinde din punct de vedere energetic aproape total fatd de rusi,
are Armata a XIV-a pe propriul teritoriu, este parte a unui conflict latent cu separatistii
transnistreni. Apreciem ca multi dintre cetatenii moldoveni sunt rusofoni sau/si cu vederi
cvasicomuniste, deloc prietenoase Romaniei.

Ucraina, dezmembrata de rusi, ocupata partial de catre acestia, cu datorii externe foarte
mari §i adusa in pragul falimentului.

Ungaria, care pare preocupatd numai de interesele proprii, uneori deviationiste,
intretinand foarte bune relatii cu Federatia Rusa, ignorand avertismentele colegilor din Uniunea
Europeana si neexceland la capitolul de buna vecinatate cu Romania, cateodata manifestandu-
si evident ostilitatea prin diferite personaje care se bucura de popularitate in aceasta tara. Fostul
model pe care l-am urmat pentru intrarea in NATO si-a pierdut aureola §i se remarca negativ
la capitolul democratie.

Serbia, prin tradifie un bun partener al rusilor, ca si Bulgaria, care, chiar dacd e membru
NATO, poate oricAnd deveni un avanpost al Federatiei Ruse’.

Dintre toate aceste state, in zond, Roméania plateste catre Gazprom cel mai mare pret la
gaz rusesc, ceea ce demonstreaza ca vecinii s-au asigurat printr-un comportament oarecum
duplicitar de bunavointa rusilor.

1.3. Politica de aparare a Roméaniei

Date recente scot in evidenta elemente noi In legatura cu activitatea militard a Federatiei
Ruse in zona peninsulei Crimeea. Aici vor fi aduse avioane strategice Tu-22M3, capabile sa
transporte rachete nucleare®. Presedintele Ucrainei, Petro Porosenko, mentiona, zilele acestea,
riscul unui conflict de mare amploare, in regiunea Mirii Negre’. Aceste stiri ingrijoritoare nu

6, Dacid ROMANIA ar fi atacatd de RUSIA”, QMagazine, Martie 10, 2015, http://qmagazine.ro/ce-nu-se-vede-la-
tv/daca-romania-ar-fi-atacata-de-rusia/, accesat pe 12 martie 2015;

7., Stimulentul Putin. Oportunitatea unui tandem Romania-Polonia”’, Laurentiu Mihu, Romania Liberd, Martie 11,
2015, http://www.romanialibera.ro/politica/institutii/stimulentul -putin--oportunitatea-unui-tandem-romania-
polonia-370623, accesat pe 12 martie 2015;

8  Rusia iar joacd cartea intimidarii. Mutd armele nucleare mai aproape de Europa”, Oleg Cojocaru, Pagina de
Rusia.ro, Martie 17, 2015, http://www.paginaderusia.ro/rusia-iar-joaca-cartea-intimidarii-muta-armele-nucleare-
mai-aproape-de-europa/, accesat pe 19 martie 2015;

°, Porosenko: Amplasarea de rachete rusesti in Crimeea creste riscul unui conflict major in zona Mdrii Negre”,
Lilia Traci, Agerpres, Martie 19, 2015,http://www.agerpres.ro/externe/2015/03/19/porosenko-amplasarea-de-
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fac altceva decat sd sublinieze justetea masurilor luate la inceputul lunii februarie, la reuniunea
ministrilor apararii din NATO, de la Bruxelles. Atunci s-a decis infiintarea unor structuri
multinationale de comanda si control, pentru integrarea fortelor NATO, pe teritoriile statelor
de la granita de est a organizatiei.

Romania nu numai ca a agreat aceasta propunere, dar s-a angajat sa realizeze rapid tot
ceea ce depinde de ea 1n acest sens. Mai mult, Romania a fost de acord sa gazduiasca pe
teritoriul ei un comandament multifunctional de divizie, operational in 2016. De la ministrul
de externe, Bogdan Aurescu, pana la Klaus Iohanis, Presedintele Romaniei, incluzandu-1, in
special, pe ministrul apararii, Mircea Dusa, persoanele cu functii de mare responsabilitate au
fost de acord cu masurile luate, iar armata a trecut imediat si cu profesionalism la intocmirea
documentelor si Intreprinderea actiunilor necesare.

2. De lege ferenda in domeniul intrarii, stationarii, desfasurarii de operatiuni sau
al trecerii trupelor straine pe teritoriul Romaniei. Concluzii

Pentru intarirea capacitatii de aparare a {arii, prin prezenta permanenta a unor forte
aliate pe teritoriul Romaniei, ar trebui sa ludm masurile necesare pentru a nu ne incurca singuri
in hatisul legislativ propriu, adica sa amendam legislatia in vigoare pentru a ne netezi calea
implementarii intentiilor de a primi in tara forte militare apartinand statelor aliate, care sa joace,
in primul rand, rolul de disuasiune a oricdrui agresor, dar si pe cel de participant activ la
apararea Tmpotriva amenintarilor cu invazia. Din timp, trebuie adoptate masuri legislative de
optimizare a regulilor privind stationarea fortelor strdine pe teritoriul tarii. Unele dintre zonele
textelor de lege interna, susceptibile de sanctionare, precum si recomandarile corespunzatoare
sunt prezentate in cadrul acestei lucrari. Altele sugestii se referd la exploatarea unor
instrumente juridice internationale.

2.1.  Abrogarea Hotdrdrii Parlamentului nr. 29/2007'° privind aprobarea intrarii
si stationarii fortelor Statelor Unite al Americii pe teritoriul Romdaniei in vederea
desfasurarii activitatilor stabilite prin Acordul dintre Romdnia si Statele Unite ale
Americii privind activititile fortelor Statelor Unite stationate pe teritoriul Romdaniei,
semnat la Bucuresti la 6 decembrie 2005, ratificat prin Legea nr. 268/2006

In baza art. 5 din Legea apdririi nationale a Romaniei nr. 45/1994!!, asa cum a fost
modificata prin Ordonanta de urgenti a Guvernului nr. 13/2000'2, a fost adoptat, la solicitarea
Presedintelui Romaniei, Hotararea Parlamentului nr. 29/2007, care prevedea limitarea
numarului membrilor fortelor Statelor Unite ale Americii ce se pot afla la un moment dat pe
teritoriul Romaniei la cel mult 3000, cu posibilitatea de suplimentare a numarului maxim de
persoane cu inca 500.

Mai tarziu, a fost adoptata Legea nr. 291/2007 privind intrarea, stationarea, desfasurarea
de operatiuni sau tranzitul fortelor armate striine pe teritoriul Romaniei'®. Legea
reglementeaza, pe de o parte, conditiile ce trebuie respectate pe teritoriul Romaniei de catre
fortele armate straine apartinand unor state care nu sunt membre NATO sau ale Parteneriatului
pentru Pace, iar, pe de altad parte, prevede masuri juridice pentru aplicarea anumitor dispozitii
din tratatele bi si multilaterale privind statutul fortelor.

rachete-rusesti-in-crimeea-creste-riscul-unui-conflict-major-in-zona-marii-negre-14-02-22, accesat pe 19 martie
2015;

19Act publicat in: Monitorul Oficial nr. 294 din 3 mai 2007,

" Act publicat in: Monitorul Oficial nr. 172 din 7 iulie 1994;

12Ordonanta de urgentd a Guvernului nr. 13 din 13 martie 2000 pentru modificarea art. 5 din Legea apararii
nationale a Romaniei nr. 45/1994. Act publicat in: Monitorul Oficial nr. 111 din 14 martie 2000;

13Act publicat in: Monitorul Oficial nr. 758 din 8 noiembrie 2007
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Acest act normativ schimba radical conceptia referitoare la prezenta fortelor armate
straine pe teritoriul Romaniei. Dacd mai susmentionata Hotarare a Parlamentului facea referire
la numarul de militari i amploarea operatiunilor desfasurate si continea anumite restrictii la
perioada de timp cat aceste prevederi se puteau aplica, noua reglementare a vizat o abordare
fundamental diferita. Astfel, au fost eliminate orice limitari in ceea ce priveste numarul si
amploarea fortelor participante. Prin art. 55 din Legea 291/2007 se abroga in mod expres art.
5 din Legea nr. 45/1994, articol invocat ca temei legal pentru Hotararea Parlamentului nr.
29/2007. Prin abrogarea susmentionata, a disparut si baza legala ca presedintele Romaniei sa
se adreseze Parlamentului cu solicitari privind intrarea, stationarea ori trecerea trupelor straine
pe teritoriul Romaniei.

Intr-o opinie, s-a sustinut ca aceastd hotirdre e cizuta in desuetudine. In opinia unor
specialisti, aceasta hotarare a Parlamentului este inca in vigoare. Existand si argumente pro dar
si contra, s-a hotarat ca acest act juridic sa fie pus in atentia Parlamentului care ar urma sa
decida calea de urmat pentru incetarea aplicabilitatii lui, fiind in totala discordantda cu
prevederile Legii 291/2007, act cu aceeasi forta juridica, dar mai nou.

2.2. Semnarea §i ratificarea acordului suplimentar la protocolul de la Paris privind

Statutul comandamentelor militare internationale apartinind Tratatului nord

atlantic, semnat la Paris la 28 august 19524

Pana in prezent, Romania nu a simtit o nevoie acutd de a legifera aceasta intelegere
internationald, unde o parte este NATO, reprezentatda de Comandamentul suprem al puterilor
aliate In Europa si Comandamentul suprem aliat pentru transformare, iar cealalta este statul
membru. Tratatul se refera, in special la inviolabilitati, imunitati, statutul membrilor etc..
Remarcam ca proiectul are un capitol dedicat facilitdtilor in legatura cu achizitiile, importuri si
exporturi, fonduri, donatii, cumparaturi, carburanti si lubrifianti, folosirea porturilor,
aeroporturilor etc..

2.3. De lege ferenda in ceea ce priveste Legea nr. 291/2007 privind intrarea,
stationarea, desfasurarea de operatiuni sau tranzitul fortelor armate strdine pe
teritoriul Romaniei'®

Prima interventie de modificare a legii, ar putea fi efectuata prin completarea acesteia
cu aspecte referitoare la procedura de aprobare a infiintarii bazelor militare straine. Trebuie sa
se precizeze cine anume face propunerea forului legislativ al tarii pentru permanentizarea
existentei fortelor straine pe teritoriul national si de ce avize are nevoie pentru aceasta. Aici
opinam ca autorul propunerii sa fie Presedintele Romaniei, avand avizul Consiliului Suprem
de Apararea Tarii, al carei presedinte este. Tot aici, este nevoie sa largim sectorul prezentelor
militare straine permanente, pentru a evita interpretarea nedorita, conform careia legea congine
o enumerare strict limitativd — comandamente, baze militare sau reprezentante militare. Parerea
noastrd este ca legea ar trebui sa contina, n aceasta privinta, expresii mai generale, de genul
»entitati” sau ,,structuri”, care sa confere flexibilitate dispozitiilor.

A doua sugestie, ar fi ca, in legea respectiva, sa se reglementeze ,,prepozifionarea”,
odatd cu stabilirea unei definifii pentru aceasta sintagma. In acceptiunea noastrd, pentru
pregdtirea minutioasda a unor operatiuni si desfagurarea eficientd a acestora, este necesar ca
trupele sd aibd, din timp, addpostite in anumite locatii cu caracter public, materiale si
echipamente de care vor avea nevoie, poate chiar insofite de personal de paza, intretinere,
transport etc.. Legea trebuie sd contind si o trimitere la Intelegeri tehnice, care privesc

“Act publicat in: Monitorul Oficial nr. 845 din 15 septembrie 2004;
BIbidem pag. 5;
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prepozitionarea, aceastd dispozitie constituind o baza legald pentru incheierea acestora intre
romani si fortele armate straine.

O a treia recomandare are legatura cu intrarea fortelor straine pe teritoriul nostru prin
metode mai putin uzuale, cum ar fi parasutarea. In prezent, legea vorbeste de trecerea frontierei
de stat ,,prin alte locuri”, fapt ce poate conduce la interpretari restrictive.

O ultima situatie supusa atengiei este aceea ca, tot spre profitul securitatii nationale,
Romania poate pune la dispozitia fortelor armate straine, cu suportarea cheltuielilor de catre
statul roman, o serie de facilitati, produse, materiale, bunuri si servicii. in prezent, nu exista o
asemenea posibilitate decat contra cost si nu este exclus sa ne dorim sa oferim ceva cu titlu
gratuit in scopul protejarii unor interese vitale ale statului roman.

2.4. Amendarea Codului fiscal®

Ne gandim aici la modificari si completari ale Codului fiscal in vederea oferirii
partenerilor aliati a unor conditii de desfasurare a trupelor proprii pe teritoriul romanesc, lipsite
de povara unor taxe descurajatoare. Daca cetatenii romani sunt obligati prin legea fundamentala
si prin alte legi sa plateasca taxe si impozite pentru statul roman, care, la randul sau, foloseste
acesti bani, pentru a presta servicii indispensabile pentru cetatenii lui, nu putem afirma acelasi
lucru si pentru cetatenii altor state, membri ai fortelor straine, aliate, care 1isi platesc
contributiile fata de statele lor, si sunt in Roméania pentru a contribui la cresterea capacitatii de
aparare a tarii noastre.

Pentru binele Romaéniei, acestia nu trebuie sd se supund reglementarilor fiscale ale
statului roman, fiindca in acest fel nu pot fi motivati sa participe la misiuni militare pe teritoriul
nostru. Nici ei si nici statele de care apartin. La fel de corect este ca si cetatenii romani, membri
al unui comandament international, atunci cand actioneaza in interesul serviciului, sa
beneficieze de scutiri, facilitati, exceptii etc., exact ca si colegii lor strdini.

2.5. Amendarea Legii 346/2006 privind organizarea si functionarea Ministerului

Apdrarii Nationale''

Actul normativ susmentionat ar putea suferi cateva modificari sau completari care
tintesc strict un singur tel: Intdrirea capacitatii de cooperare cu aliatii pe teritoriul nostru, prin
reglementari ce vizeaza o mai eficienta si pragmatica re-structurare a armatei in situatii critice,
modul de trecere sub autoritatea Aliantei a unor structuri de comanda sau executie ale Armatei
Romaniei, precum si posibilitatea acordarii de catre Ministerul Apararii Nationale de sprijin
contra cost sau gratuit pentru entitafile internationale de aparare ce se infiinteaza pe teritoriul
tarii.

Cand vorbim de o re-structurare pragmaticd, facem referire la faptul ca o subordonare
flexibila a comandamentelor create pentru a indeplini anumite misiuni, Intr-o anumita
conjuncturd, nu poate fi decat benefica, in opozitie cu o gandire veche, rigida, care nu se poate
adapta noilor situatii. Astfel, comandamentele s-ar putea afla fie in subordinea nemijlocita a
unei structuri centrale, cum este Statul Major General, dar separate de structura de forte, fie in
interiorul structurii de forte, ca element intr-o categorie de forte a armatei ori in afara acesteia.

2.6. Altele

La aceasta datd, se pot anticipa doar, fara pretentia de a prezice cu exactitate, toate
interventiile legislative necesare pentru a facilita infiinfarea si buna desfasurare a activitatii
entitatilor militare internationale permanente infiintate cu acordul Romaniei pe teritoriul

16Act publicat in: Monitorul Oficial, Partea I nr. 927 din 23 decembrie 2003;
17Act publicat in: Monitorul Oficial, Partea I nr. 654 din 28 iulie 2006;
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acestei tari, cu participarea aliatilor. Am trecut 1n revista unele puncte nevralgice, care pot face
obiectul unor amendamente, fara a inchide insa lista.

Evident, pentru infiintarea comandamentului de divizie NATO la Bucuresti, probabil
ca va fi necesara semnarea cate unui memorandum de infelegere cu fiecare tara participanta,
dupa cum, pentru buna functionare a entitatii NATO de integrare a fortei, Alianta va dezvolta
o Intreaga arhitectura de acte normative, avand in vedere ca vor fi infiintate cinci structuri de
acest gen 1n tari diferite.

De asemenea, este necesar sa punem in aplicare prevederile Memorandumului de
intelegere intre Guvernul Romaniei si cele doud comandamente mentionate la punctul 2.2.
privind acordarea sprijinului natiunii gazda pentru executarea operatiilor si exercitiilor NATO.

Nu excludem ca, in anumite privinte, sa localizam problemele din mers si sa venim cu
solutii legislative la vremea respectiva. Sarcina noastra este sd diminudm pe cat posibil
producerea unor astfel de situatii, care suprapunandu-se cu incertitudinile si tulburarile
inerente, generate de iminenta unei agresiuni, pot genera nesigurantd, instabilitate, panica,
haos. latd de ce, in aceasta perioada, este imperios necesar sd ne sporim, prin maxima
concentrare si luciditate, capacitatea de predictie.
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Rezumat: Lucrarea prezinta posibilitatile constituirii unei grupari de forte de reactie
imediata, de nivel tactic, capabila sa execute o misiune de lupta.

Beneficiind de activitatea practica si de lectiile identificate, autorii aduc in atentie
capabilitatile fortei constituite, limitarile actuale si o analiza prin care efectele acestora sa fie
diminuate.

Concluziile si propunerile vin in sprijinul factorilor de decizie privind pregatirea
pentru lupta a acestor structuri §i identificarea relatiilor de subordonare / cooperare intre
structurile apartindand diferitelor categorii de forte ale Armatei Romane.

Cuvinte cheie: transformare, organizare, model, actiune, reactie, grupare de forte,
misiune.

Introducere

Perioada ultimilor ani a fost in general cea in care s-a impus caracterul integrat,
intercategorii de forte al actiunilor militare. In aceastd perioada, urmare a revolutiei tehnico-
stiintifice, in special in domeniul informaticii, au fost lansate diverse concepte, care descriu
actiunile militare ca o competitie in care castiga acea parte implicata care intelege mai bine
spatiul de lupta si care transferd mai rapid aceastd cunoastere elementelor luptatoare proprii,
pentru a aplica forta necesara cu rapiditate si precizie la distante mari. Succesul este
reprezentat de utilizarea puterii de luptd in interactiunea si cooperarea dintre diferitele sisteme
de armament si structuri militare.
proiectare 1n orice zond de operatii, suple si flexibile, aparifia si utilizarea noilor tehnologii si
sisteme de armament au condus catre schimbarea conceptiei de desfasurare a actiunilor, la
adoptarea de noi strategii de tip JOINT, precum si la o altfel de pregatire a fortelor pe timp de
pace.

Componenta terestrd va ramane 1n continuare decisiva 1n actiunile militare intrunite, Tn
special datoritd faptului ca procesul de transformare pe care 1l suferd va duce la posibilitatea
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executarii de cdtre acestea a intregii game de actiuni militare, cu caracter terestru si
aeromobil, indiferent de locatie si timp.

In abordarea continutului noilor concepte de ducere a actiunilor militare trebuie si se ia
in considerare precizia, viteza, raza de actiune si eficacitatea noilor tehnologii militare in curs
de aplicare i implementare.

Intrebuintarea gruparilor de forte are ca scop atingerea obiectivelor stabilite prin planul
/ ordinul de actiune a marii unitati.

1. Aspecte generale

Gruparea de forte se poate defini, principial, ca o uniune temporara de structuri (unitati
si subunitati) de aceeasi arma sau specialitate sau de specialitati diferite, care fac parte din una
sau mai multe categorii de forte si, mai nou, in urma cresterii nivelului de interoperabilitate
intre Armata Romaniei si celelalte state membre NATO, ale unei aliante, care actioneaza sub
o comanda unica §i care au ca misiune destinatd realizarii unui dispozitiv de luptd in vederea
indeplinirii unei anumite misiuni.

De aici rezultd caracterul temporar al constituirii acestei grupari de forte, care este
determinat de durata misiunii, de necesitatea cresterii mobilitatii si flexibilitatii, elemente care
vor conttribui decisiv la realizarea surprinderii inamicului, conform conceptiei de actiune a
comandantului.

Aceasta se constituie datoritd nevoilor actionale, doar pentru rezolvarea anumitor
situatii si in conditii specifice, nefiintand pe timp de pace. Se vor constitui in perioada de
preconflict, in special pentru executarea unor misiuni de apdrare nationald sau colectiva, pe
teritoriul national sau al altor state ale aliantei, in cadrul angajamentelor asumate.

Constituirea grupdrilor de forte, este determinata, atat in perioada preconflict cat si pe
timpul actiunii militare, de: organizarea fortelor pe timp de pace si la razboi; misiunile de
executat; organizarea pentru luptd pe structuri actionale; nivelul de operationalizare al
unitatilor si marilor unitati; nevoile actionale; dinamica actiunilor militare; resursele necesare
pentru atingerea nivelului de operationalizare ale fortelor; capacitatea de refacere si
redimensionare a fortelor; nivelul de dezvoltare al tehnicii §i armamentului; capacitatea
statelor majore de a elabora, planifica si conduce actiunile militare.

Pentru constituirea gruparilor de forte si atingerea obiectivelor stabilite in cadrul
operatiei trebuie sa se identifice solutii eficiente, care sa ia in considerare efectul cumulativ al
factorilor enumerati mai sus.

Structurile care vor face parte din compunerea acesteia trebuie sd indeplineasca
urmatoarele conditii:

— mobilitate si dislocabilitate, adica posibilitatea de a le putea disloca rapid in orice
arie de operatii — pe teritoriul national sau in afara tarii (cand situatia impune acest lucru);

— sustinere §i autosustinere — atdt posibilitatea de a se asigura sprijinul logistic
propriu pentru cel putin 30 zile, cit si posibilitatea de a putea fi aprovizionate ulterior pentru
executarea operatiilor de lunga durata,

— angajare efectivd — capacitatea de a angaja, in intreg spectrul operational, orice
adversar, atat in operatiile cu intensitate scazuta cat si in cele cu intensitate ridicata;

— capabilitatea de supravietuire — posibilitatea de a asigura protectia fortelor si a
infrastructurii proprii impotriva actiunilor inamicului;

— comunicatii interoperabile — sisteme de comanda-control compatibile in cadrul
tuturor structurilor din compunerea gruparii de forte, dar si cu ale celorlalte structuri militare
cu care se coopereaza.

Conducerea Grupdrii de Forte poate fi exercitatd la nivel operativ de Comandamentul
Gruparii de Forte Intrunite, iar, la nivel strategic, direct de citre CNMC. Analizand situatiile
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posibile de constituire a Gruparii de Forte pe teritoriul national consideram ca acestea pot fi:
demonstratie de forta (pentru descurajarea unei potentiale agresiuni), prin dislocarea acesteia
intr-o anumitd zona / poligon sau executarea actiunilor militare intrunite pe teritoriu national,
in cadrul apararii nationale. Comandamentului Grupirii de Forte Intrunite va avea sarcina de a
constitui o grupare de forte, sub o comanda unicd, in masura sa actioneze pe teritoriul national
sau, conform angajamentelor asumate in cadrul Aliantei, in afara acestuia. De altfel, in
contextul geostrategic actual, Romaniei i se va atribui in cadrul aliantei un rol deosebit.

Necesitatea de a constitui si de a proiecta o grupare nationald de forte Intrunite este
determinatd de existenta mai multor imperative: strategic, tehnologic, al amenintarilor si
respectiv, al diminudrii riscurilor'.

Imperativul strategic al constituirii gruparii de forte la nivel national este generat de
faptul ca in momentul de fatd nu ne putem permite sd nu reactiondm la amenintiri. Aceasta
presupune ca este nevoie de o fortd puternica, care sa aiba o putere sporita de lupta, viteza si
manevrabilitate ridicate, pentru a actiona, infrAnge sau respinge orice adversar. De asemenea
nu trebuie scapatd din vedere executarea unei aparari active pe intreg teritoriul national.

Datorita ritmului rapid de dezvoltare a tehnologiei, imperativul tehnologic ne obliga la
modificari structurale corespunzitoare si la o reanalizd a conceptelor operationale. Gruparea
de forte astfel constituitd, cu un nivel de operationalizare ridicat poate fi o solutie.

Luand i1n considerare ca “majoritatea amenintdrilor, provocdrilor sau pericolelor
aferente societatii umane prezintd un profil voalat, ceea ce Impiedicd o identificare a lor in
mod facil si o adoptare de solutii de contracarare in timp scurt” trebuie acordata consideratie
si imperativului amenintarilor.

Imperativul ameningarilor identificate in contextul actual ne face sd consideram ca
necesitatea constituirii unei (sau mai multe) grupari de forte va raspunde la amenintarile
relativ noi’. Printre acestea amintim: cresterea instabilitatii regionale si a amenintarilor
asimetrice crescute (intensificarea actiunilor teroriste, achizitionarea de arme de distrugere in
masd, etc.); preluarea puterii militare de catre grupdri separatiste / nationaliste, prin
sponsorizarea acestora de organizatii sau guverne cu interes In zond; diversitatea, numarul
mare de surse si impredictibilitatea locului conflictelor. Toate acestea determina
imposibilitatea folosirii unui anumit tip / categorie de forte capabil sa anihileze un adversar
intr-o anumita zona.

Pentru a raspunde imperativului diminuarii riscurilor, putem considera ca pentru
constituirea grupdrii de forte trebuie luat in considerare faptul ca riscurile identificate la
adresa securitatii nationale pot fi Tn urmatorii ani si de natura militara si conventionala, ceea
ce impune, In primul rand operationalizarea si dotarea corespunzatoare a unor structuri
capabile sa execute o riposta imediatd in spatiul terestru, aerian sau naval si, ulterior, de alte
structuri destinate apararii nationale cu termene de operationalizare mai mari.

Asadar, 1n actualul context de securitate, este de asteptat ca actiunea militara, in
primele momente ale crizei, sd poatd fi executatd doar de o grupare de forte intrunite si
integrate, cu putere de lupta ridicata, cu grad ridicat de dislocabilitate, flexibila si capabila sa
desfasoare o gama variatd de misiuni de luptd, sub diverse subordonari, nationale sau NATO.
Aceastd grupare ar putea reprezenta o structura militard de varf a Fortelor Armate, complet

!Colectiv de autori (coordonator GLIt.dr.Eugen BADALAN), Concepte strategice si operative de actualitate,
Editura CTEA, Bucuresti, 2004, p.32.

’BUTA, Viorel, Gl.bg.(r) prof. univ. dr., EVOLUTIA CONCEPTULUI STRATEGIC AL NATO — continuitatea si
flexibilitatea unei aliante in mediul international de securitate, Revista de Stiinte Militare, Editata de Sectia de
Stiinte Militare a Academiei Oamenilor de Stiintd din Romania, Nr. 1 (22), Anul XI, 2011, p.53.

*Colectiv de autori (coordonator GLIt.dr.Eugen BADALAN), Concepte strategice si operative de actualitate,
Editura CTEA, Bucuresti, 2004, p.34
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integrata, care sa includa structuri din cadrul fortelor terestre, aeriene si (eventual) navale, cu
un grad de organizare, dotare si instruire ridicat, capabile sa actioneze intrunit.

Luand in considerare cele prezentate mai sus, apreciem ca gruparea de forte intrunite
ar trebui sd raspundad urmatoarelor cerinte:

a) structurale: grad ridicat de completare cu personal; tehnicd de lupta, sisteme de
armament operationald, echipamente militare moderne si compatibile; nivel de instruire si de
interoperabilitate ridicat;

b) actionale: capacitate de reactie ridicatd; sisteme de comanda, control, comunicatii si
informatii care sa asigure desfasurarea actiunilor militare; capacitate de lupta si de sprijin
logistic adaptate intregului spectrul de operatii militare; grad ridicat de autosustinere si
independenta logistica.

2. Managementul informatiilor pentru lupta

Campul de lupta necesita luarea de catre comandantii fiecarei structuri luarea deciziilor
oportune, sustinute de informatii la toate nivelurile. La acest moment constatdm o crestere a
cantitatii de informatii §i foarte important este cum si ce anume folosim din acestea in
procesul planificarii si conducerii fortelor in actiunile militare.

Caracteristicile si cerintele confruntarilor militare curente §i complexitatea situatiei
actuale politico-militare au dus la confirmarea si acordarea unei mai mari atentii rolului
informatiilor militare pentru lupta si la integrarea structurilor de informatii militare, dotate cu
tehnica moderna si bine pregatite, capabile sa planifice si desfasoare actiuni de culegere a
informatiilor pentru a putea fi analizate si diseminate.

Informatiile detin un rol deosebit de important in sprijinul actiunilor militare,
urmdrindu-se permanent asigurarea superioritdtii informationale in scopul asigurarii unui
suport informational sigur si ancipativ ludrii deciziei. Acestea provin din surse specializate
sau nespecializate, umane sau tehnice, obtinute prin actiuni specifice, sau prin alte modalitati
aflate la dispozitia comandantului.

Pentru comandantul gruparii de forte de nivel brigada aflat in zona de operatii este
important ca, pentru misiunea viitoare, sa cunoascd nivelul de instruire al personalului
inamicului, starea operationald a mijloacelor de lupta ale acestuia, sprijinul populatiei din
zona de actiune.

fn acest context se pot identifica capabilititi ale structurilor HUMINT®, IMINT si
SIGINT® care vin in sprijinul gruparii de forte de nivel brigada, mai ales in cadrul conflictelor
moderne, in care actiunile sunt bazate pe efecte:

— culegerea de informatii;

— protectia informatiilor;
interzicerea accesului la informatii;

— managementul informatiilor.

Pentru neutralizarea sau respingerea inamicului, atat elementele din cadrul structurilor
de informatii, cat si fortele din subordinea brigazii actioneaza pentru a influenta sau controla
domeniul fizic (spatiul, logistica, manevra, personalul sau echipamentele), informational
(baze dg: date, fluxuri de informatii) si cognitiv (intelegere, constientizare, evaluare sau
decizie)'.

* Human Intelligence — informatii culese de la surse umane

> Imagery Intelligence — informatii culese de la surse specializate in prelucrarea imaginilor

% Signal Intelligence — informatii obtinute din surse care actioneaza in spectrul electromagnetic
"Conferinta doctrinard a Fortelor Terestre, ed. V, 2007, p. 247
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Succesul misiunii brigazii este esential influentat de folosirea unuia sau mai multor
mijloace de actiune INFOOPS®. Astfel, intre fazele de observare si orientare ale inamicului
este indicatad folosirea dezinformarii si inselarii militare, ulterior, pe timpul ludrii deciziei de
citre acesta fiind recomandata folosirea PSYOPS’, pentru ca, in final, pe timpul ducerii
actiunii militare folosindu-se actiuni de razboi electronic.

Fortele brigazii, sprijinite informativ de elementele HUMINT, IMINT sau SIGINT
urmaresc exploatarea, inselarea, distrugerea, influentarea sau degradarea unor categorii
diverse de tinte pe timpul confruntdrii: puncte de comanda, centre si retele de comunicatii,
radare, structuri de artilerie si aparare antiaeriana.

Echipele HUMINT furnizeazd comandantului brigdzii informatii despre intentiile
liderilor inamicului, care pot fi folosite ca avertizari in beneficiul protectiei fortei, iar in
cooperare cu structurile IMINT, identifica locatiile cheie ale inamicului.

In cazul in care mijloacele tehnice nu pot fi intrebuintate pentru culegerea de
informatii, echipele HUMINT pot reprezenta singura sursd de informatii la dispozifia
comandantului gruparii de forte. Pentru a avea eficientd maxima, in scopul coordonarii
efortului de culegere a informatiilor, verificarii valabilitatii acestora si eliminarii potentialelor
erori, echipele HUMINT trebuie sa fie intr-un contact continuu cu structura de informatii a
brigazii si alte mijloace de informatii, supraveghere si cercetare.

Structurile SIGINT si razboi electronic oferd informatii referitoare la capabilitatile,
dispunerea, compunerea de lupti si intentiile inamicului. In plus, oferd informatii referitoare
la obiective importante din dispozitivul inamic, pentru angajarea acestora cu sistemul de foc
din dotare. Totodata, sprijind actiunile gruparii de forfe executand atat atacuri electronice, cat
si protectia electronica a fortelor si mijloacelor acesteia.

Contributia majora a IMINT la indeplinirea misiunii brigazii este adusd de
detasamentul UAV'’, ale carui dotari satisfac nevoile informative la nivel tactic. in cadrul
brigazii, aceste actiuni vizeaza cercetarea campului de luptd, ziua si noaptea, stabilirea
coordonatelor tintelor si efectele focului asupra acestora, marcarea / iluminarea cu radiatii
laser a obiectivelor in vederea lovirii cu rachete autodirijate.

Imaginile obtinute prin platformele IMINT imbunatatesc adesea nivelul intelegerii de
catre statul major al gruparii de forte a situatiei campului de lupta, sprijinindu-l pe acesta in
concentrarea efortului si protejarea puterii de lupta. Cu exceptia observarii directe efectuata de
observatorii de artilerie si subunitagile de cercetare, imaginile obtinute de UAV sunt singurele
care oferd posibilitatea comandantului sd observe in timp real campul de luptd pe masura ce
actiunile sunt in plina desfasurare.

Desi structurile centrale conduc actiunile structurilor de informatii, este evident ca
trebuie realizatd o coordonare perfectd cu comandamentul gruparii de forfe nivel brigada.
Informatiile culese si transmise la structura centrald sunt analizate si diseminate ulterior,
conform principiului ,,nevoii de a cunoaste”. Totusi, avertizarile iminente sunt, insa transmise
imediat comandantului si ulterior structurilor superioare pentru elaborarea ordinelor de
actiune catre gruparea de forte. Intre timp insid comandantul a reusit si adopte masurile
minime necesare pentru evitarea pericolului.

Comandantul brigazii sprijinite cu informatii are responsabilitatea realizarii unui
sistem de comunicatii §i informaticd adecvat, care sd permita valorificarea integrala a
informatiilor prelucrate si puse la dispozitie de structurile de informatii sau subunitatile de
cercetare.

¥ Information Operations — Operatii Informationale
? Psychological Operations — Operatii Psihologice
' Unmanned Aerial Vehicle - avioane fari pilot tip SHADOW 600
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Produsul final al actiunilor desfasurate de structurile HUMINT, IMINT si SIGINT este
informatia, care reprezintd de fapt cunoasterea dimensiunilor cAmpului de luptd — fizica,
Datorita progreselor tehnologice, acuratetea capabilitatilor de cercetare si supraveghere au
crescut, ceea ce a generat o reducere a implicarii factorului uman in procurarea de informatii,
in favoarea folosirii HI-TECH-ului, respectiv senzoriilor montati pe UAV-uri. De asemenea,
sistemele deservite de structurile SIGINT au devenit foarte eficiente, neldsand inamicului
multe sanse de folosire in deplina securitate sistemele de comunicatii. Singura exceptie este
datd de structurile HUMINT, care ramane o importantd sursd de informatii procurate prin
metode inaccesibile sistemelor tehnice.

Pentru comandantul unei grupari de forte de nivel brigada, care actioneaza independent
sau in cadrul unui esalon superior, informatiile primite de la structurile specializate de
culegere a acestora sunt un important sprijin in luarea unor decizii oportune §i constituie
elemente esentiale ale actiunilor militare desfasurate pentru folosirea puterii de foc a fortelor
si mijloacelor din subordine, mai ales datorita faptului ca ele vizeaza ceea ce Inseamna de cele
mai multe ori centrul de greutate al inamicului, si anume sistemul de comanda si control.

Brigada trebuie sa dispuna de informatii pentru a desfasura cu succes actiunile militare.
Acestea trebuie sa fie relevante, esentiale, oportune si prezentate intr-o forma accesibila,
pentru a fi intelese si utilizate rapid de catre fortele de lovire, pentru a actiona optim In scopul
indeplinirii misiunilor.

3. Organizarea pentru lupta

Schimbarile de forma si de continut care configureaza conflictele de azi, impun ca
reforma militard sd promoveze crearea unor forte de elitd formate din unitdti selectionate si
antrenate la standarde riguroase, dotate si organizate conform misiunilor predilecte a fi
primite si, nu in ultimul rand, care au si continua sa-si imbunatateasca experienta de lupta.

Este probabil ca in viitor armatele de masa vor continua sa-si atingd acele scopuri clare
(intimidarea, presiunea, obtinerea succesului neconditionat impotriva celor mai mici §i mai
putin dotati). Observam insd tot mai des ca, 1n condifiile prelungirii unor situatii de
incertitudine, respectiv pe fondul indeciziilor si a reactiilor prompte de amploare, formatiunile
mici, profesioniste si care se ghideazd dupa planuri atent comandate au devenit capabile sa
nimiceascad inamicul sau sa obtind succesul scontat fara sa intre in conflict direct.

Vrem sa evidentiem aici faptul ca in constituirea si in modul de implicare in actiunile
militare a unei grupari de forte, in special a celei de nivel brigada, ,,se impune o atenta analiza
a mediului operational si a evolutiei modurilor de actiune a adversarului, lucru ce poate
garanta mentinerea eficientei structurii in operatiile desfasurate.”"!

Continuand spre argumentarea celor de mai sus, aducem in discutie doud aspecte
complementare care stau la baza eficientei pe campul de luptd a unei structuri militare:
organizarea pentru lupta si instruirea.

Vorbind despre organizarea pentru lupta, se stie ca in cazul unei grupdri de forte de
nivel brigada din armata noastrd putem discuta despre doud maniere de organizare si folosire
a structurilor componente: cea clasicd, in care unitatile si subunitdtile sunt angajate in
formatul standard si cea a organizarii pe misiune, respectiv sub formatul grupurilor de lupta
(battle groups).

"MITULETU, Ion, Col. prof. univ. dr., Brigada mecanizatd (infanterie, vandtori de munte). Principii generale,
organizare, loc, rol, destinafie, principii de intrebuinfare in luptd, generalitafi privind operatiile — Curs
universitar ARTA MILITARA FORTE TERESTRE,Universitatea Nationald de Aparare ,,Carol 17, 2012, p.12.
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Analiza conditiilor in care se decide sd folosirea fortelor in maniera grupurilor de
lupta, diferitd de cea clasicd are motivatii multiple. Aici facem referire atit la aspectele
primare cum ar fi raspunsul cerut la 5 ,,C”(cine, ce, unde, cand, de ce ?) dar si la aspectele
extinse privind necesitatea modelarii tacticilor si adaptarii sistemelor de lupta la conditiile
speciale ale unor situatii tactice.

Constituirea grupurilor de luptd presupune analiza detaliatd a necesitdfilor si a
si de logistica, raportat la misiunea de indeplinit'?. Cazul ideal presupune ca resursa alocati
sa fie Intaritd proportional cu misiunea de indeplinit, respectiv cu amenintarea. Dar realitatea
ne obligd sd luam in considerare faptul ca fortele si mijloacele brigazii sunt limitate, 1n situatia
constituirii unei grupari de forte, baza o constituie structura de forte si mijloace avuta la
dispozitie la momentul respectiv.

Scopul principal al constituirii a grupurilor de lupta este de a sustine conceptia actiunii,
in special privind cursul acesteia si angajarea eficientd in operatii a gruparii de forte de nivel
brigada. Activitatile desfasurate pentru constituirea grupurilor de lupta tin cont de urmatorii
factori:

— structura brigazii si a elementelor primite din cadrul altor esaloane;

— nivelul de incadrare si dotare a structurilor;

— specificul brigazii si misiunile in care poate fi angajata;

— efectele si nevoile de actiune rezultate din analiza situatiei;

— criteriile timp/spatiu ale actiunii militare;

— elementele flexibile ale sistemului logistic.

Avantajul major al grupurilor de luptd trebuie sd fie determinat de sinergia creata prin
gruparea de arme pentru o misiune specifica. Organizarea pe misiune presupune ca grupurile
de lupta sunt In masura sa se regrupeze rapid (in orice conditii de anotimp, stare a vremii, ziua
si noaptea) in cadrul operatiei ce se desfasoara si ca acestea sunt compuse din subunitati
instruite in comun, lucruri care concura la succesul angajarii in operatie.

Mai mult, pe baza experimentarii in cadrul exercitiilor desfasurate in poligoane, am
adnotat ca in conditiile oricarei grupari, Intregul potential al grupurilor de lupta poate fi
dezvoltat si pus in valoare doar prin instruirea colectiva si unitatea de comanda manifestate la
cel mai inalt grad de disciplina.

Aici avem in vedere cele doud principii care trebuie sd fie deplin infelese si
implementate la toate esaloanele: abordarea manevriera si comanda misiunii (incluse deja in
doctrina Fortelor Terestre)."

Dezvoltand aceste principii sustinem ideea potrivit careia actiunile ofensive trebuie
adoptate oricand este oferitd oportunitatea, conform conceptiei de manevra a comandantului
nemijlocit si respectand intentia celui cu doud esaloane mai sus. Grupurile de lupta trebuie sa
dezvolte si sa sustind astfel un ritm ridicat al operatiei, element care se atinge doar prin
instruirea efectiva, leadership puternic, o doctrind comuna, repetitii in comun, o baza logistica
solida si eficienta procedurilor in campul de lupta.

De regula, un grup de luptd organizat in cadrul brigazii mecanizate, include:

— comandamentul batalionului in jurul caruia se organizeaza forta;

— pana la 5 subunitati de manevra, de regula constituite din infanterie gitancuri;

— o subunitate de cercetare;

12MARTIN, lulian, dr., Structura, misiunile, standardele de instruire si certificare a grupurilor de luptd
europene, in IMPACT STRATEGIC Nr. 4[37]/2010, Editura Universitatii de Aparare ,,Carol 1, Bucuresti, p.
86.

FT 1/2007- Doctrina Fortelor Terestre.
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— pana la 3 subunitati de sprijin a manevrei (artilerie terestra, inclusiv armament
antitanc);

— o subunitate de artilerie si rachete antiacriene;

— o structurd de geniu la care se adauga organizarea pentru misiune a mijloacelor
specifice armei;

— logistica: detasament suport logistic, parte din logistica unititii ,,mama” pentru
fiecare subunitate, o subunitate medicala.

Principiile de intrebuintare Tn operatie a brigazii mecanizate sau a unei grupari de forte
de acest nivel sunt: actiunea in toate tipurile de teren; realizarea surprinderii; implicarea in
actiuni decisive; Intrebuintarea in actiuni manevriere pe spatii mari; Intrebuintarea modulara;
sprijinul eficient si oportun. Fiecare din principiile mentionate trebuie sa fie insusite de catre
comandantul de brigada naintea deciziei privind organizarea fortelor pe structuri de tip grup
de lupta.

Analizand ,,cate” astfel de grupuri de lupta poate sa genereze o brigadd mecanizata,
observam ca se pot forma atatea grupuri de luptd cate unitati luptatoare are in subordine,
deoarece regruparea se va face in jurul comandamentelor respective. Se pot organiza grupuri
de lupta, I1n mod exceptional, sub comanda unor comandamente generate ad-hoc din cadrul
batalioanelor sau al esaloanelor superioare.

Disponibilitatea vine totusi din faptul ca se pot organiza grupuri de lupta diferite: mai
puternice, mai usoare, sau echilibrate, aspect dat de numarul de subunitati de tancuri si de
infanterie din compunere. Organizarea se va decide in functie de misiunea brigdzii in cadrul
esalonului superior, de rezultatele obtinute din analiza misiunii, de manevra adoptata si chiar
in functie de rezultatele jocurilor de razboi.

Alte motivatii sau situatii care pot sta la baza deciziei formarii grupurilor de lupta la
nivelul brigdzii mecanizate sunt cele de naturd externd: la ordinul esalonului superior si cea
impusa de situatia fortelor la un moment dat (pierderi, detasari, resubordonari etc).

In primul caz avem situatia in care brigada primeste ordin si puni la dispozitia
esalonului superior forte, pana la valoarea unei unitati, pentru indeplinirea unor sarcini.

A doua este situatia in care comandantul de brigadd poate fi obligat sd recurga la
reorganizarea fortelor, in urma unor actiuni independente de comanda sa (pierderi, distrugeri),
pentru continuarea luptei sau indeplinirea unor sarcini de luptd utilizand fortele ramase la
dispozitie.

Desi s-ar putea considera cd ,.grupul de luptd” inlocuieste vechiul ,,detasament”,
argumentele privind diferenta cum sunt date de caracteristici si destinatie. In primul caz avem
gradul ridicat de independentd, rolul manevrier accentuat, independenta 1n actiuni si
conform literaturii de specialitate, acestea se organizeazd in mod deosebit pentru o singurd
actiune, precisa si condusa de reguld de esalonul superior.

Comanda si controlul in cadrul unui grup de lupta nu difera fatd de structurile militare
obisnuite, in acest caz aparand doar particularitati reiesite din caracterul de independenta
accentuata a structurii si poate din limitarile specifice privind folosirea in luptd a unor forte cu
statut aparte.

Comandamentul grupului de luptd pastreaza organica comandamentului de batalion pe
cadrul caruia se formeaza dar, in mod obligatoriu este augmetat cu specialisti Tn utilizarea
fortelor care vin in compunere, altele decat dispune unitatea respectiva. Din practica la nivelul
brigazii am dedus ca se impune prezenta specialistilor pentru intrebuintarea structurilor care
vin din afara brigdzii mecanizate sau a batalionului cum sunt: aviatia, tancurile/infanteria,
artileria, elementele ISTAR, CIMIC, PSYOPS).
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Un alt adevar desprins din experienta misiunilor de luptd si al aplicatiilor este ca
eficienta actiunii unui grup de luptd depinde covarsitor de abilitdtile profesionale si de
personalitatea comandantului, elemente care sunt evidentiate in toate activitatile.

4. Instruirea

Instruirea trupelor trebuie sa vind In completarea unor conceptii ale operatiilor care
pun accentul pe neprevazut si contracararea sa. Pe timpul instruirii, trupele si statele majore
trebuie puse in situatii cat mai putin familiare si fortate astfel sa gindeasca creativ.

Aspectele prezentate mai sus initiaza crearea unei imagini asupra modului de
constituire a structurilor de tip grup de lupta; trebuie subliniat Tnsa faptul ca, pentru asigurarea
criteriilor de angajare decisiva 1n operatii atat a componentelor cat si a Intregii grupari de forte
de nivel brigada, trebuie aplicatd foarte precis componenta instruire. Instruirea structurilor
trebuie sd fie orientatd eficient spre dezvoltarea sau imbundtatirea caracteristicilor specifice
unei forte credibile cum sunt mobilitatea, puterea de foc, flexibilitatea, capacitatea de
autosustinere §i care-i confera capacitatea de a duce la indeplinire orice misiune ce-i este
incredintata.

Un pas important in domeniul instruirii fortelor il constituie implementarea scenariului,
respectiv al aplicatiei unice la nivelul intregii categorii de forte terestre. Implementarea acestei
decizii o gasim oportund nu doar datorita faptului cd asigura o necesitate imperativa data de
situatia militard din proximitatea {arii noastre, ci si pentru ca se sprijind pe o bogata activitate
de experimentare si aplicare desfasurata in ultimii ani.

Facem referire aici la activitatea Brigazii 282 Infanterie Mecanizata, unde, incepand cu
anul de instructie 2008, a fost propusa si aplicata varianta ,,aplicatiei unice” cu scopul precis
de Tmbunatatire si de perfectionare a conceptiei si a asigurdrii cadrului tactic adecvat pentru
exercitiile, taberele de instructie si aplicatiile tactice care se desfagoara de catre marea unitate
si unitatile subordonate (pana la brigada inclusiv) pe o perioada de un an.

Succesul ,,aplicatiei unice” a fost bine Inteles la nivelul intregii categorii de forte, ceea
ce a determinat ca in anii urmadtori, la nivelul tuturor brigdzilor, sa fie stabilit un scenariu
tactic, care sa poata fi folosit pentru indeplinirea obiectivelor si cerintelor de instruire ale
acestora, functie de destinatia si misiunile acestora, nivelul de performanta atins anterior si de
capabilitatile actionale specifice structurilor implicate.

Aceasta aplicatie unicd reprezintd ,.cadrul tactic general prin care se integreaza
instructia la nivelul unitatilor si marilor unitati, se asigurd o conceptie unitara si moderna de
desfasurare si prin care se raspunde cerintelor de pregatire ale unitatii si marii unitati”'*;
aceasta are un grad de complexitate ridicat, dar ofera totodata flexibilitate comandantilor in
procesele de planificare si de executie.

Aceasta variantd de elaborare §i organizare a scenariilor pentru exercitiile de
comandament si cu forte, aplicatd pe perioada unui an de instructie, asigura desfasurarea
procesului de instructie intr-o o conceptie unitara.

Valoarea acestei idei a crescut exponential an de an, lucru remarcat prin natura si
amploarea exercifiilor cu trupe In teren desfasurate la nivelul brigazilor mecanizate,
caracteristici care au antrenat fard echivoc toate tipurile de structuri operationale din fortele
terestre dar si din celelalte categorii de forte.

“TOMESCU, Catalin, T., Gl.bg., Dr., Tezd de doctorat: Consideratii privind instruirea Fortelor Terestre in
contextul participarii acestora la gestionarea conflictelor militare la nivel nagional si global, Universitatea
Nationala de Aparare ,,Carol I, Bucuresti, 2010, p. 146-147.
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Seria de avantaje ale aplicatiei unice si care au impus-o ca solutie in abordarea
procesului de instruire a intregii categorii de forte Tn ultimul an cuprinde urmatoarele:

— asigurd caracterul interarme'® si intrunit'® prin modul de elaborare si executare a
fazelor exercitiului. Astfel, pot fi cuprinse toate etapele specifice participarii unei grupari de
forte la o actiune militara (perioada de crestere a capacitatii operationale, dislocarea 1n teatrul
/ zona de operatii, desfasurarea actiunilor militare specifice luptei armate, urmate de cele de
stabilitate);

— se poate adopta cu usurintd in pregatirea fortelor pentru desfasurarea de actiuni
militare, in special pe teritoriul national;

— la nivelul brigdzii mecanizate, asigurd coerenta In indeplinirea obiectivelor
exercitiilor si a celor de instruire si caracterul unitar al conceptiei (vizeaza intreg ansamblul
operatiunii militare preconizate);

— asigurd parcurgerea sistematicd de catre structura instruitd a tuturor fazelor si
etapelor, de la activare si pana la refacere;

— asigurd comandantilor (indiferent de esalon) o mai mare flexibilitate, oferindu-le
posibilitatea alegerii setului de exercitii fara temerea ca se pot abate de la obiectivele anului
de instructie si a ramane in corelatie cu cerintele imediate nationale si aliate;

— simplifica activitatea statelor majore de brigada si de batalion si cultiva initiativa
privind adoptarea propriilor conceptii de pregétire;

— traseaza cadrul general asigurand corelatia dintre obiectivele de instruire nationale
si cele ale NATO si permite dezvoltarea oricarui scenariu de actiune;

— permite tuturor unitatilor (de manevra, sprijin de luptd sau sprijin logistic)
antrenarea repetatd si implementarea lectiilor invatate atat pe timpul instructiei specifice
armelor si specialitatilor, cat si pe parcursul actiunii interarme §i Intrunite.

Aceastd variantd se impune ca liant intre categoriile de forte (terestre, aeriene si
navale) dar si ca solutie in aplicarea unei formule coerente de asigurare a instruirii gruparilor
de forte care se activeaza sau se pot forma dupa necesitatile imediate privind securitatea tarii.
Cu siguranta, pe baza experientei de lupta, aplicatia unica va fi adaptata misiunilor specifice si
obiectivelor stabilite fiecdrei structuri. Totodatd, ea va fi Imbunatatitd pe baza experientei
castigate de la an la an, a lectiilor Invatate si prin participarea la operatii externe.

Importanta optimizarii instruirii in fortele terestre s-a impus in fiecare an sau etapa
avand mereu ca obiectiv principal pregatirea fortelor in vederea executarii Intregii game de
actiuni militare in cadrul unor operatii interarme si Intrunite pe teritoriul national sau in afara
acestuia. Cele doua valente majore in acest caz sunt realizarea capabilitatilor operationale
necesare participarii la misiuni de aparare colectiva, tip art. 5, in cadrul structurilor NATO si
asigurarea securitatii spatiului terestru al Romaniei prin actiuni de lupta cu caracter limitat si
actiuni de securizare in zona de responsabilitate.

Concluzii

Pentru o mai buna abordare a instruirii tactice in cele doud domenii, individual si
colectiv, aplicatia unica a venit In sprijinul tuturor structurilor de instruit prin stabilirea
sistematicd a tematicii de pregatire conform scenariului adoptat pentru anul de instructie
(orientat pe formele principale de lupta apararea sau ofensiva), asigurandu-se atingerea
nivelului de instruire scontat pentru participarea cu succes la un anumit tip de operatie. Acest
lucru s-a preferat in defavoarea stilului anterior in care structurile erau obligate sa parcurga

15 Armele si specialititile specifice unei categorii de forte
' Intercategorii de forte armate
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intreaga gama de operatiuni militare dar farda a atinge un nivel maxim de pregatire specific
unui anume tip de actiune militara.

In acest context, apreciem modul cum s-a impus ca pe timpul desfasurarii procesului
de instructie, la nivelul Fortelor Terestre, sa se intensifice si permanentizeze exercitiile si
aplicatiile tactice de comandament si/sau cu trupe, in format interarme si intrunit. Mai mult,
am observat deschiderea si interesul celorlalte categorii de forte privind participarea la
activitatile importante ale Fortelor Terestre dar si in concentrarea eforturilor spre aducerea
instruirii cu caracter intrunit la nivelul de conditie obligatorie pentru desfasurarea exercitiilor
de comandament si a aplicatiilor.

Activitatile de instructie in comun, aduc un plus de valoare pentru toate categoriile de
forte si asigura indeplinirea obiectivelor privind asigurarea securitatii atit pe plan national cat
si in cel aliat. La nivelul brigdzii mecanizate s-a atins performanta de a combina exercitiile de
la nivelul grupurilor de forte, din Fortele Terestre (battlegroup — pe structurd de nivel
batalion) cu exercitiile structurilor de aviatie, exemple sugestive fiind exercitiile MALINA 14,
DANUBE EXPRESS 14 si WIND SPRING 15, activitati cu profund caracter interarme si
intrunit si cu participare multinationala.

Sustinem ideea ca aspectul intrunit trebuie practicat si la nivele mai mici, respectiv la
task force — de nivel companie. Ca exemplu ludm instruirea elicopterelor de atac, a caror
misiune de baza este sprijinul cu foc al structurilor din Fortele Terestre, care au accelerat
instruirea in comun cu unitagile si subunitatile din cadrul brigazilor mecanizate. Progresele
realizate la ultimele exercitii din poligoane au asigurat accesul spre perfectionarea metodelor
de realizare a sprijinului aerian apropiat in formele principale de lupta armata.

Implementarea acestei proceduri, a eficientizat semnificativ procesul decizional, si a
produs deja o schimbare fundamentala in planificarea, desfasurarea si evaluarea exercifiilor in
comun Forte Terestre - Forte Aeriene, desfasurarea aplicatiilor tactice (de la nivel companie la
nivel brigadd) in cadru Intrunit fiind o conditie obligatorie.

Activitatile Intrunite de pregatire sunt demarate din acest an si In relatia cu Fortele
Navale, 1n special pentru structurile din Fortele Terestre dislocate in Dobrogea si a celor care
nemijlocit sunt In cooperare cu structurile din Flotila de Dundre. Acest lucru s-a asigurat tot
prin adoptarea scenariului unic al exercitiilor.

Caracterul integrat al scenariului unic aplicat la nivelul intregii armate oferd o
oportunitate speciald, bine sesizata si folositd de catre sefii instructiei si doctrinei, respectiv
conectivitatea exercitiilor nationale cu cele aliate (ale unui partener NATO sau
multinationale). Acest lucru asigurd atat atingerea reala a nivelului de interoperabilitate al
gruparilor de forte generate pe plan national necesar participarii la operatii in sistem aliat, cét
si posibilitatea verificarii practice a reactiei acestor grupari si a fortelor aliate la aparitia unor
amenintari iminente sau pentru solutionarea unor situatii de agresiune militara.

Avem creata astfel puntea Intre eforturile nationale si cele ale partenerilor din Alianta
pentru pregatirea structurilor destinate sa indeplineascd misiunile de luptd conform
conceptelor strategice si angajamentelor asumate.

Toate cele prezentate argumenteazd nu doar eficienfa implementdrii unui sistem
intrunit de desfasurare a pregatirii prin exercifii si aplicatii pentru cele trei categorii de forte,
ci insusi principiul actiunii Intrunite inerente in cazul aparitiei unei agresiuni la adresa tarii
noastre sau a altei tari membre NATO.
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Rezumat: Delimitari teoretice in spectrul conceptul al autoritatii militare. Autoritatea
militara, ca semnificatie formala a , puterii” administratiei militare de a comanda.
Autoritatea militara — domeniu special al autoritatii si §i puterii publice. Principalele
proiectii normative relative la structura si faptul aplicat al autoritatii militare. Transferul de
autoritate si delegarea de autoritate — procedee de asigurarea a continuitdatii autoritafii
militare in administratiile militare multinationale si/sau autohtone.

Cuvinte cheie: administratie, autoritate militard, delegare de autoritate, transfer de
autoritate

Introducere

Cercetarea teoretica a problematicii relative la administratia militara, domeniu cu
determindri complexe 1n spatiul sistemic al constructiei sociale, nu poate ocoli, ba,
dimpotriva, impune, abordarea autoritatii acesteia, ca vector fundamental al ndeplinirii
misiunlor care i sunt atribuite constitutional, precum si a celor derivate din acestea, misiunile
administratiei militare, constituind, intr-un fel, ,,pretextul” imperativ al definirii autoritatii
institutionale a administratiei militare. Spre a Intelege semnificatia institutionald si
operationala a autoritatii administratiei militare, ne vom opri, iata, un ,,punct obligatoriu de
trecere”, doar definindu-l, asupra conceptului care o determind si o presupune, respectiv
administratia militard. In planul intelegerii sistemice a societitii, opinim cd administratia
militard constituie un subsistem al administratiei publice §i, in egala masura, o componenta
subsistemica a sistemului social global, intelegdnd prin acesta sistemul social definit prin
coordonatele sale statale si nationale. Stricto sensu, modelul conceptual invocat in abordarile
de specialitate consacra administratiei militare definiri prin care este abordatd fie ca
., totalitate a activitatilor privind organizarea, inzestrarea, asigurarea materiala si financiara
a fortelor armate, precum si elaborarea regulilor specifice pentru aplicarea in armata a
legislatiei si actelor normative de stat™, fie ca ansamblul de actiuni al caror scop vizeaza
,,organizarea §i conducerea de cdtre autoritatile militare a intregii activitati desfasurate pe
un teritoriu inamic ocupat in timp de rdzboi sau ca urmare a acestuia.”* Admitand cele doua
componente ale definitiei, ca parti inseparabile ale conceptului si avand in vedere raporturile
sistemice dintre sistemul social, administratia publicd si administratia militard, putem
accepta definitia potrivit careia administratia militara este , activitatea de organizare a
executarii §i de executare in concret a legilor tarii in domeniul militar prin actiuni cu

Uik | exicon militar, Editura Saka, 1994, p.15
? Ibidem, p.15
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caracter dispozitiv sau prestator’, activitate care ,se realizeazd de cdtre Ministerul

Apararii, ca organ central al administratiei publice, prin organele sale de specialitate si
. . . A B POY ]

structurile deconcentrate si/sau descentralizate in teritoriu.

1. Autoritatea militara

1.1 Autoritatea militara in legislatia romdneascad

In aria delimitarilor conceptuale relative la administratia militard, caracteristica de
fond a impunerii prerogativelor in cadrul administratiei militare, in starea aplicatd a formulei
sale operationale, este autoritatea militara.

Opindm ca autoritatea militara este semnificatd de dreptul administratiei militare de
a comanda, de a da dispozitii sau de a impune, in cazuri anume stipulate in lege, supunerea
neconditionata informal fata de propriile decizii.

Excursul relativ la invocarea specificd a autoritatea militara, precum o regasim
conceptual in fondul legislativ romanesc, denota situatii de exceptie, in care rolul determinant
il are administratia militard. Astfel, urmarind referirea nemijlocita in exprimarile legislative a
notiunii de autoritate militara, o regasim, mai intai, in legea cu privire la actele de stare civila
in care se precizeaza cd, In mod special, in documentele de acordare a cetateniei, In conditiile
in care un anumit teritoriu se afld sub jurisdictia administratiei militare, sunt prezentate : "...
extrase de pe actele de stare civild ce au fost eliberate de autoritdtile militare in baza legii™ .
O utilizare mai accentuati a sintagmei o regisim 1in legea® in care sunt reglementate
preponderent activitdfi specifice administratiei militare, precizandu-se aspecte, precum:
,,bunurile se rechizitioneaza numai in baza ordinului de predare emis de autoritatile
militare ”7; ,,Ordinul de predare a bunurilor ce se rechizitioneaza va cuprinde, obligatoriu,
denumirea autoritatii militare emitente si a unitatii beneficiare, temeiul legal al rechizitiei,
datele de identificare a bunurilor, a proprietarului sau a detinatorului acestora, precum §i
mentiunile despre locul si termenul predarii bunurilor”™; ,, Ordinul de chemare va cuprinde,
obligatoriu: denumirea autoritatii militare emitente i a unitatii beneficiare, temeiul legal al
chemarii, numele, prenumele §i domiciliul persoanei chemate, termenul i locul unde trebuie
sd se prezinte.”® Intr-un alt context normativ'’, reglementind activitatea administratiei
militare pe durata starii de asediu, invocandu-se rolul autoritatii militare, sunt specificate
drepturile legale ale acesteia, semnificative fiind cele care decurg din urmatoarele prevederi
ale legii: ,,/n exercitarea atributiilor ce le revin pe durata stirii de asediu sau a starii de
urgentd, autorititile militare emit ordonante militare care au putere de lege(..)"" ...
.. informatiile cu privire la starea de asediu sau la starea de urgentd, cu exceptia celor
referitoare la dezastre, se dau publicitdtii numai cu avizul autoritifilor militare”"

,, Ordonantele militare se emit pe durata starii de asediu de ministrul apararii nationale sau

3 Eugen Badalan, Administratia militara — Lucrare de dizertatie, Scoala Nationald de Studii Politice si
Administrative, Facultatea de administratie publica, 2003, p.49

* Ibidem, p. 50.

> Legea nr. 119 din 16 octombrie 1996, republicata si actualizati, cu privire la actele de stare civild, Monitorul
Oficial nr. 339 din 18 mai 2012.

% Legea nr.132 din 15 iulie 1997, privind rechizitiile de bunuri si prestirile de servicii in interes public,
Monitorul Oficial, nr. 161 din 18 iulie, 1997.

7 Ibidem, Art.14, alin.(1)

¥ Ibidem, alin.(2)

? Ibidem, Art.17, alin. (2)

%Ordonanta de urgentd a Guvernului nr. 1/1999, privind regimul starii de asediu si regimul starii de urgentda,
Monitorul Oficial nr. 22 din 21 ianuarie 1999

' Ibidem, Art.8.

12 Ibidem, Art.20, pet. ,,i7
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de seful Statului Major General, ca autoritati militare exclusive la nivel national, cand starea
de asediu a fost instituitd pe intregul teritoriu al tarii.”" ,, Ordonanta militara cuprinde
(...) autoritatea militara emitentd, baza legala a acesteia, perioada de aplicare, data,
stampila si semndtura autoritatii emitente. »14 ., Pe durata starii de urgenta, (...) a)
aplicarea de catre autoritatile militare a masurilor prevazute in planurile aprobate conform
dispozitiilor prezentei ordonante de urgentd si ale decretului de instituire, este obligatorie.”"
De asemenea, rolul definit al autoritatii militare este invocat in legea relativa la
acordul dintre statele parti la Tratatul Atlanticului de Nord si statele participante la
Parteneriatul pentru Pace'®, in care sunt definite, in special, autoritatile militare ale statului
trimitator, precum si principalele atribute ale acestora, specificandu-se: ,, autoritatile militare
ale statului trimitator inseamnd acele autoritati investite cu atributii de comanda si de
aplicare a legislatiei acestui stat cu privire la membrii fortei sale sau ai componentei civile”"’
., Autoritatile militare ale statului trimitator vor acorda tot sprijinul pentru a asigura ca
bunurile susceptibile de a fi confiscate de autoritatile vamale sau fiscale romdne ori in
numele acestor autoritdi sd fie puse la dispozitie autoritdfilor respective.”'® ... , autoritdtile
militare ale statului trimitator vor avea dreptul sa exercite jurisdictia penala sau competenta
disciplinara care le este conferita de legea statului trimitator in privinta persoanelor supuse
legilor militare ale acestui stat”? . ,,autoritdtile militare ale statului trimitator vor avea
dreptul sa isi exercite jurisdictia exclusiva asupra persoanelor supuse legilor militare ale
acestui stat pentru infractiunile, inclusiv cele referitoare la securitatea sa, incriminate de
legea statului trimifdtor, dar nu si de legea romdnd.”™
Localizarea interbelicd a conceptului operational relativ la autoritatea militard, ca
instrument de operationalizare performantd a actelor administratiei militare, o identificam in
consfintirea constitutionala a puterii armate, prin care, in fapt, era desemnata puterea publica,
cu caracter militar, a statului. Specificd dar §i semnificativa acestei perioade, este opinia
potrivit careia ,,autoritatea militara in mdinile careia se trec puterile referitoare la
mentinerea ordinii publice si sigurantei statului este comandantul pe langa care fiinteaza un
tribunal (Comandamentul militar al Capitalei, comandamentele de armata si unele
comandamente de divizii). Toti acessti comandanti exercita aceste puteri fie in direct, fie
delegand cu anumite atributii, pe comandantii de garnizoane dincircumscriptia juridica
respectivd. 2
Cu privire la conceptul operational prin care definim autoritatea militara, evidenta
manifestarii acestuia in practica militard consemneazad unele caracteristici, mai importante
fiind aspecte, precum: 1in fondul legislativ roménesc actual, sintagma autoritate
militard/autoritati militare nu are o utilizare insistentd, efect, in ultimd instanta, al
metamorfozei greoaie a culturii de aparare si de securitate din modelul predecembrist in
paradigma evolutiei democratice a societatii; in lipsa unei definitii care sd o consacre
conceptual, sintagmei autoritate militara sau, dupa caz, autoritati militare, 11 sunt subsumate
comprehensiv, in cuantumul ideatic al aceluiasi Inteles, denumiri ale unor structuri militare cu

" Ibidem, Art.23, alin. (1)

" Ibidem, Art. 24. lit. b,c.d,e,h

"% Ibidem, Art. 26, alin.(1)

' Legea nr. 61 din 24 aprilie 2000, pentru aplicarea Acordului dintre statele parti la Tratatul Atlanticului de
Nord si celelalte state participante la Parteneriatul pentru Pace, cu privire la statutul fortelor lor, incheiat la
Bruxelles la 19 iunie 1995, Monitorul Oficial nr. 185 din 28 aprilie 2000

' Ibidem, Art. 1, pct.5

' Ibidem, Art.29, alin.(2)

' Ibidem, Art.38, alin. (1), lit. b)

2 Ibidem, lit. d)

2! paul NEGULESCU, Tratat de drept administrativ, vol. I, p.521
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0 puternica si cunoscutd imagine publica — Statul Major General sau fiecare din statele majore
ale categoriilor de forte ale armatei, centrele militare zonale, comandamentele specifice;
afirmarea tarzie si, oarecum, timida, in literatura juridica de specialitate a notiunii autoritate
militara, poate fi explicata si prin faptul cd, in acelasi sens semantic, au fost larg folosite
sintagmele ,,organe militare” s$i ,,cadre militare”, atribuindu-li-se, practic, subliminal,
calitatea de autoritati militare. Mai consemnam ca, potrivit consacrarii in faptul operational al
autoritatii militare, aceasta nu face referire la raporturile manifeste in cadrul organismului
militar, al institutiei militare, ci, exclusiv, la raporturile directe si legale ale acesteia cu
cetatenii sau cu autoritatile publice.

In ceea priveste legislatia specifici domeniului militar, dar si actele normative interne
care decurg din aceasta, aflam sintagma despre care facem vorbire — autoritate militara, in
Regulamentul disciplinei militare, in editia sa din anul 2000*. in corpul Regulamentului, este
tratatd distinct problematica relativa la "Autoritatea militara si obligatiile care decurg din
aceasta "23, insd, in continuarea dezvoltdrii sale normative, sunt mai frecvente expresiile
,comandanti”, ,superiori”, ,sef ierarhic”, ,structuri militare”, ,esalon superior”, toate
folosite subliminal in intelesul autoritatii militare. Dar, constatdim, probabil dintr-o scapare
a meticulozititii elaboratoare, ci in contextul definirii abaterilor disciplinare** se apreciazi ci
"lipsa de respect manifestata fata de comandanti, superiori, egali sau inferiori in grad si
fati de autoritafi"”, formularea ca atare conducand indirect citre presupunerea cd autoritatile
despre care se face vorbire ar fi exclusiv cele civile. Apreciem ca este o lacuna a culturii si
operatiunii teoretice de definire si delimitare conceptuald a ceea ce inseamna i presupune
autoritatea militara, constructia acestui concept nefiind implinitd Tn paradigme statornice
consacrate institutional.

Dar, documentul ce uzeaza frecvent de utilizarea notiunii conceptuale de autoritate
militara, intr-un fel consacrandu-l in literatura normativa de profil, este Regulamentul general
pentru conducerea actiunilor militare?®. Subscriindu-1 sistematic notiunii de autoritate,
regdsim conceptul in constructii care vizeaza si normativizeaza: dispozitia in sensul careia
"comandantul este autoritatea investita sau asumata legal care exercitd actul de comanda
asupra personalului structurilor subordonate, precum g§i asupra celui avut temporar in
subordine’”’ ... prevederea potrivit cireia "actul de comanda include autoritatea si
responsabilitatea pentru folosirea eficienta a resurselor disponibile si pentru planificarea
actiunii, organizarea, coordonarea si controlul fortelor in vederea indeplinirii misiunilor™*
... rolul organizational al loctiitorului comandantului, definindu-1 drept "autoritatea investita
care participa la actul de comanda in limitele stabilite de comandant™’, precum si pe cel al
sefului de stat major, ca "autoritate investita cu exercitarea actului de comanda asupra
statului major, el putand lua decizii care privesc intreaga unitate numai in absenta
comandantului si a loctiitorului acestuia™’. De asemenea, in componenta ajutitoare a
Regulamentului este definita ,, autoritatea asumata legal”, ca "drept de a da ordine, pe care

2 R.G.-3, Regulamentul disciplinei militare, aprobat prin Ordinul ministrului Apararii Nationale nr. M.70/2000,
cu modificarile si completarile ulterioare. Ordinul nu a fost publicat in Monitorul Oficial al Romaniei, Partea I,
deoarece avea ca obiect reglementéri din sectorul de aparare si securitate nationala

> Ibidem, Capitolul II

** Ibidem, Art.44

* Ibidem

2 AN.-2, Regulamentul general pentru conducerea actiunilor militare, Bucuresti, Editura Militara, 1998

*7 Ibidem, Art.3

* Ibidem, Art.4

* Tbidem, Art.7

** Ibidem, Art.17
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un militar si-l asuma potrivit actelor normative in vigoare, a ierarhizarii gradelor, functiilor
si a competentelor in domeniu i

Amintim, 1n sensul pledoariei noastre, nu in ultimul rand, regulamentul in vigoare al
disciplinei militare®®. Documentul atribuie un sector distinct autoritdtii militare’, ceea ce ne
indrituie presupunerea ca referirile concrete la roluri institutionale ale ierarhiei militare sunt
abordate avand suportul conceptual al autoritatii militare. Retinem ca fiind reprezentativa
pentru argumentarea discursului nostru, asertiunea potrivit careia ,, Comandantul/seful
reprezinta autoritatea militara investita legal cu responsabilitati si drepturi pentru
exercitarea actului de comandd in cadrul unei structuri militare.”* In spiritul unei concluzii,
cu evident caracter endemic, putem aprecia ,, autoritatile militare ca fiind autoritati publice
investite de lege cu exercitiul puterii publice, care au atributii de comanda si de aplicare a
legislatiei militare in zona lor de responsabilitate in timp de pace, de criza si de razboi,
exercitandu-se sub controlul civil al autoritatilor publice constitutionale, de cdtre organe
militare cu caracter unipersonal sau colectiv, in conformitate cu principiile si normele
dreptului public.”™

1.2. Transferul de autoritate si delegarea de autoritate

Abordarea conceptului autoritate militara, impune luarea in considerare a substitutelor
sale operationale legale, respectiv delegarea de autoritate $i transferul de autoritate, foarte
importante in exercitarea faptelor administrative si de comandament ale administrafiei
militare. Le consemnam, definindu-le, dupd cum se manifestd in spatiul operational al
administratiei militare. In principiu, delegarea de autoritate se realizeaza potrivit regulilor
generale prin care, in situatii anume prevazute de lege, se recurge la exercitarea atributiilor
specifice functiilor publice, de catre persoane, altele decat cea care indeplineste calitatea
institutionald de titular. In acest sens, sistemul normativ militar’® contine prevederi clare,
precizandu-se ca, in functie de situatie, ,, Comandantul unitatii militare, in exercitarea actului
de comanda, poate atribui, temporar, prin delegare de competenta, o parte din atributiile §i
responsabilitdtile sale unor persoane subordonate.””’ Analiza descriptivi a atributiilor
comandantului*®, indica faptul ca din suma reglementatd a acestora (32 de responsabilitati,
definite si delimitate prin enunfuri distincte), numai doud nu pot fi supuse delegarii autoritafii
sale, respectiv rispunderea potrivit cireia ,,asigurd capacitatea operationald a unitdfii”™ si
obligatia in temeiul careia ,,informeaza loctiitorul/seful de stat major cu datele necesare
preludrii comenzii. ™

Relativ la transferul de autoritate, aceasta procedurd este specificd contextului
operational in care este angajatd o fortd multinationala. Practic este modalitatea prin care,
potrivit unor reguli asumate prin consens, se asigura comanda militard unica a tuturor fortelor
participante la operatie/misiune, indiferent de tara de unde provin, ceea ce Inseamna ca mai
putin una din fortele nationale participante, toate celelalte admit s fie sub comanda unui

3! Ibidem, Glosarul de termeni si locutiuni

32 Regulamentul disciplinei militare, aprobat prin Ordinul ministrului Apararii Nationale, M.64 din 10 iunie
2013, publicat in Monitorul Oficial nr.399 bis, 3 iulie 2013

% Ibidem, Sectiunea 2

** Ibidem, Art.11, alin. (1)

** Jon DRAGOMAN, Actele autoritdtilor militare, Editura LUMINA LEX, Bucuresti, 2003, p.108

%% Regulamentul de ordine interioara in unitatile militare, aprobat prin Ordinul M.92, din 17.09.2008, publicat in
Monitorul Oficial nr.815, din 05.12.2012

¥ Ibidem, Art.40

* Ibidem, Art. 43

% Ibidem, Art. 43, lit. a)

0 Ibidem, Art. 43, lit. u)
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militar strdin. De asemenea, inseamna ca transferul de autoritate reprezintd modalitatea de a
asigura neintrerupt si unitar, din punct de vedere al conceptiei si al totalitatii fortelor
participante, conducerea fortei multinationale, altfel spus, a organizarii executarii §i a
executarii de catre administratia militara multinationala a misiunilor primite. Pentru ca, din
perspectiva conceptuald a temei noastre, organismul de conducere a forfelor multinationale
participante la o astfel de misiune, poate fi asimilat, din perspectiva faptelor administrative si
de comandament cu care este responsabilizatd si de care este responsabild, administratiei
militare multinationale. Asadar, rezulta o prima caracteristica a transferului de autoritate, In
sensul ca, dacd delegarea de autoritate, al carei statut opereaza, la toate nivelurile
administratiei militare, in interiorul institutiei militare nationale, transferul de autoritate
rezidd in trecerea deplind a conducerii operationale a fortelor participante la misiune in
responsabilitatea unor comandanti militari, altii decat cei apartinand structurii nationale.
Transferul de autoritate este un procedeu extrem de bine pus la punct, fiind precedat de
asumarea de catre admistratiile militare ale statelor participante la forta multinationala, dar si
de catre decidentii politici din tarile respective, prin consens, a Regulilor de Angajare (Rules
of Engagement - ROE)41. Acestea, In fond, sunt , directive emise de cdtre autoritatea
politica/militara, catre structurile militare participante la operatia militara in care sunt
precizate circumstantele si limitele in cadrul carora acestea pot initia sau continua actiuni
de luptd cu fortele adverse.”** Intemeiate pe legalitate, exercitarea controlului politic national
asupra militarilor si infelegerea asumata a necesitafii militare, ROE asigura transferului de
autoritate cadrul administrativ de operationalitate a fortelor multinationale, fara disfunctii,
stagnari sau involutii specifice.

Transferului de autoritate, 1i sunt proprii o serie de caracteristici care il
individualizeaza ca procedeu specific administratiei militare multinationale.

Din aceastd perspectiva, semnificative sunt cele care denotd aspecte care evidentiaza
realitafi operationale cursive, precum:

- transferul de autoritate se produce fara alterarea principiului unitdtii de comanda,
care determind coeziunea operationald a fortelor multinationale, orice contigent national,
parte a fortei multinationale, putand primi ordine si instructiuni exclusiv de la comandantul
fortei, implicit si al administratiei militare multinationale;

- transferul de autoritate nu afecteaza autoritatea administrativd si jurisdictionala,
sub care actioneaza comandantul unui contingent national, acesta, chiar aflandu-se sub
autoritatea operationald a administratiei militare multinationale, ramanand deplin subordonat
autoritatilor nationale ale tarii de provenienta (nu este o dubla subordonare, subordonarea fata
de autoritatile nationale evitdnd divizarea responsabilitatii fatd de  resursele, ordinea si
disciplina fortelor pe care le comanda);

- transferul de autoritate confera autoritatii militare un cadru juridic bine delimitat, in
faptele administrative si de comandament ale administratiei militare multinationale, in sensul
cd in timp ce in interiorul organizational al contingentului national fortele participante se
supun exigentelor legislatiei nagionale, 1n cadrul fortei multinationale acestea indeplinesc
intocmai faptele administrative si de comandament al organizarii executdrii si, evident, ale
executarii misiunilor, In conformitate cu documentele si procedurile standard de operare ale
aliantei sau coalitiei multinationale.

I Cf. Doctrina pentru operatiile intrunite multinationale, Bucuresti, 2001, art. 123, alin. (1)

2 Lt-col Ion PIRGULESCU Col. (r.) prof. univ. dr. Lucian STANCILA, ,, Comanda si controlul structurilor de
forte din armata romdniei pe timpul participarii la misiuni specifice starii postconflict, in context
multinational”, Revista Colocviu Strategic, nr. 5/2009, p. 2
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Concluzii

- Argumentele conceptuale expuse, indrituiesc concluzia ca autoritatea militara, prin
atributele operationale care o reclamd, constituie suportul decizional al administratiei
militare. Mai mult decat atat, autoritatea administratiei militare consistd legal in actul de
comanda, de fapt In exercitarea acestuia, ca modalitate de infaptuire a actelor si faptelor
administrative si de comandament.

- De asemenea, excursul conceptual relativ la autoritatea administratiei militare
degaja un pachet coerent de concluzii a caror valoare teoreticd este semnificatd in
urmatoarele enunturi:

- in fondul legislativ si normativ romanesc actual, sintagma autoritate
militard/autoritati militare nu are o utilizare insistenta si cursiva, efect, in ultima instanta, al
metamorfozei greoaie a culturii de aparare si de securitate din modelul predecembrist in
paradigma evolutiei democratice a societétii,

- in lipsa unei definifii care sd o consacre conceptual, sintagmei autoritate militara
sau, dupd caz, autoritati militare, 11 sunt subsumate comprehensiv, in cuantumul ideatic al
aceluiasi inteles, denumiri ale unor structuri militare cu o puternica §i cunoscutd imagine
publicd — Statul Major General sau fiecare din statele majore ale categoriilor de forte ale
Armatei, centrele militare zonale, comandamentele specifice;

- afirmarea tarzie si, oarecum, timida, in literatura juridicd de specialitate a notiunii
autoritate militara, poate fi explicata si prin faptul cd, in acelasi sens semantic, au fost larg
folosite sintagmele ,,organe militare” si ,,cadre militare”, atribuindu-li-se, practic,
subliminal, calitatea de autoritati militare;

- potrivit consacrarii autoritatii militare in faptul operational, aceasta nu face referire
la raporturile manifeste in cadrul organismului militar, al institutiei militare, ci, exclusiv, la
raporturile directe silegale ale acesteia cu cetatenii sau cu autoritatile publice.
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Abstract: Angajarea teoretica a delimitarilor conceptuale cu privire la autoritatea
militara, administratia militard, comandant, organe militare, cadre militare. Decizia,
responsabilitatea maxima a autoritatii militare. Relatia decizionala dintre administratia
militara si autoritatea militara. Rolul autoritatii militare in proiectarea, materializarea si
maximizarea deciziei administratiei militare. Actul de comanda — act al autoritatii militare.
Semnificatia ordinului, ca act al autoritatii militare. Fundamente juridice ale autoritatii §i
deciziei militare.

Cuvinte-cheie: administratie militara, razboi, organe centrale, organe deconcentrate,
structuri militare

1. Introducere

Problematica relativd la administratia militara, cu complementaritatile care fi
maximizeaza operationalizarea — autoritatea militara, faptele administrative si de
comandament, a fost dintru inceput 1in atentia sistemului legislativ, dar §i a preocupdrilor
diriguitorilor publici ai constructiei militare nationale. Atentia acordata administratiei militare
evidentiazd, deopotriva, importanta acesteia in sistemul national statal al administratiei
publice centrale, precum si nevoia imperativd ca aceastd componentd a organizarii
administratiei centrale sa fie riguros validatd juridic din perspectiva legislativa. Din aceasta
perspectiva, vom centra discursul nostru pe evidentierea evolutiei conceptului de administratie
militard, precum §i a suportului decizional al acesteia, incheind prin relevarea
interdpendentelor operationale dintre autoritatile publice, administratia publicd si
administratie militara.

2. Evolutii in fondul conceptual al administratiei militare

O restrospectiva asupra realitatii militare romanesti, dirijata spre perioadele nodale ale
evolutiei sale, ne infatiseaza institutia militara, la momentul constituirii statului roman, 1859,
drept un corp profesional, racordat organizational, conceptual si ca filozofie a pregatirii, la
cele mai avansate metode, principii si proceduri specifice ale epocii.

Data fiind importanta care se acorda disciplinei, in instituirea $i mentinerea unui
status organizational coerent, activ si performant administratiei militare, nu surprinde ca unul
din primele documente juridice, unic prin caracterul sau atotcuprinzator, este Condica Penala
Ostdgeascd®, intratd in vigoare in anul 1860, inlocuita, prin perfectionarea elaboririi sale, in
anul 1873, cu un document cu profil similar — Codicele de Justitie Militara, document care a
indrituit starea si conduita disciplinard a administratiei militare pana in anul 1937.

Atentia acordatd consolidarii administratiei militare este reflectatd de perfectionarea
continua a legislatiei penale cu caracter special, semnificative fiind, in acest sens, Codul
Justitiei Militare?, document a cirui aparitie a fost impusi de reasezarea juridici a statului

! Monitorul Oastei nr.13, din 1873
2A fost promulgat, prin Inaltul Decret Regal nr. 1297, la 17 martie 1937, in Monitorul Oficial nr. 66 din 20
martie 1937
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roman pe temelia si in coordonatele Codului Penal ,,Carol al II-lea™, act intrat in vigoare in
anul 1936.* Documentul a conferit faptelor administrative si de comandament al
administratiei militare legitimitate juridica, dar si cadrul legal de organizare a executariii
atributiilor si misunilor specifice, precum si de executare concreta a acestora.

Dupa prabusirea edificiului teritorial care definea Statul National Unitar Roman,
reconsiderarea normativa a sistemului juridic militar, Tn care urma sa identificam noile
coordonate ale administratiei militare, in contextul unui alt sistem al administratiei publice
centrale, era imperativa. In context, la 31 iulie 1940°, Codului Justitiei Militare sunt operate
modificiri semnificative, devenind ulterior Codul justitiei militare ,, Mihai I°.

Perspectiva legislativa si normativa adiacentd pragmatic si conceptual temei noastre —
administratia militard, relevd o preocupare cursivd, mereu mai aplicatd, a factorilor
institutionali pentru maximizarea publica a administratiei militare. Exemplificarile urmatoare
sunt relevante.

Cea dintai referire neechivoca, cu caracter normativ, la institutia publicd a
administratiei militare  este stipulata in ,, Decretul privind infiinfarea de consilii de
administratie in toatd oastea”,) in care se mentioneazi ci pana la publicarea
regulamentelor de administratie si contabilitate, corpurile militare sunt autorizate sa
execute aprovizionarea prin incheierile consiliilor de administratie.”® In aceeasi perioada,
intr-un act referitor la compunerea si organizarea corpului de intendentd militara,
argumentandu-se necesitatea organizarii ca atare a acestei diviziuni a logisticii armatei, se
milita pentru ,, necesitatea de a organiza un corp de functionari insarcinati cu controlul si
supravegherea tuturor sarcinilor administrative ale armatei, sub autoritatea si prin delegatia
ministrului secretar de stat de la Ministerul de Resbel, voind mai cu seamd a asigura
economia in cheltuieli, buna intrebuintare a fondurilor si bunul trai al soldatilor.” Apreciat
ca fiind , de cea mai mare importanta pentru conservatia aparatorilor statului, §i pentru
menajarea veniturilor sale”'°, consecinti a solicitarii sale dinspre structurile reprezentative
ale administratiei militare, acest organism s-a dezvoltat continuu, in raport cu dezvoltarea
institutiei militare a statului. Apoi, noua organizare a ,,Ministerului de Resbel”, elaborata in
anul 1862, includea in structura acestuia o directie destinata ,, administratiei generale”, al
carei scop lucrativ consta in asigurarea serviciilor sanitare, de intendenta, de transport si de
administratie.'!

In cristalizarea organizatorici si conceptuali a administratiei militare, ca institutie
destinata serviciului public al apararii nationale, un rol important l-a avut elaborarea unui
numdr important de instructiuni si regulamente militare care, practic, au pregatit intelegerea
necesitafii publice a administratiei militare, semnificative fiind:

o Regulamentul pentru comandamentele militare”, un capitol distinct al acestuia fiind

atribuit ,, administratiei generale”'?; , Instructiunile pentru determinarea atributiilor

ofiterilor de intendentd militard ", care operau o distinctie clard intre raporturile operative

3Denumirea ,, Carol al II-lea a fost stabiliti conform legii intitulatd ,,Denumirea Codurilor de unificare a
legislatiei”, decretata sub numarul 577/1936, publicata in Monitorul Oficial, partea I, nr. 73/27.03.1936
“Inaltul Decret Regal nr. 471 din 17 martie 1936, publicat in Monitorul Oficial nr. 65 din 18 martie 1936
SDecretul Lege nr. 2530/1940, publicat in Monitorul Oficial nr. 194, 31 iulie 1940

%Codul Justitiei Militare ,, Regele Mihai I”’, Editura ziarului ,,Universul”, Bucuresti, 1941

"Monitorul Oastei, nr. 19, 28 ianuarie 1860

8]bidem

*Monitorul oastei, an II, nr. 11, din 16 februarie 1861, p.161

'Tbidem, p.168

""Maior Ioan I. POPOVICI, Organisarea armatei romane, vol.I, Schiti istoricd a organisirei de la 1830-1877,
Partea a II-a, Roman, 1900, p. 196

2Monitorul oastei, an I1I, nr.37 din 25 martie 1863

B3Monitorul oastei, an IV, nr.25/1864
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dintre comandamentele militare si structurile administrative, preconizand si evolutia acestora
in contextul trecereii de la starea de pace la cea de razboi, In sensul ca, in caz de razboi,
,, comandantu-sef exercitd toatd autoritatea militard si administrativi”'%;

e | Instructiunile asupra inspectiei administrative”’", prin care se cerea ,, oficiunilor de
control ale corpului ofiteresc, calitate, severitate §i onoare desavarsita in inspectiunile pe
care le petrece la orice fel de companie, batalion, regiment sau divizie”;

e Regulamentul asupra serviciilor militiilor”'®, act care instituie si reglementeazi
constituirea consiliilor de administratie, incepand de la esalonul batalion;

e Regulamentul asupra administratiei si contabilititii corpurilor de trupa”*’, in
care erau stipulate ,,indatoririle agentilor Consiliului de administratie (...), principala
atributie a acestuia fiind de a dirija administratia in toate amdanunte ei.”’'®

e (Consemnam, de asemenea, Legea pentru Iinfiinfarea Consiliului Superior al
Ministerului de Rizboi'® ale cirei prevederi 1i stipulau menirea in sensul ci scopul siu era ,, de
a-l ajuta pe ministru in administrarea generala a armatei §i in elaborarea si aplicarea legilor
si regulamentelor militare ",

Un rol decisiv in configurarea §i consacrarea institutiei militare, aflatd in serviciul
public al natiunii, ca administratie militara, 1-a avut elaborarea, in temeiul Constitutiei din
1866%' a ,,Legii de organizare a puterii armate”**, consolidatd conceptual, organizatoric si
juridic prin modificirile aduse in anii 1872%% si 1874%*. Potrivit acestei legi, care stipula fard
echivoc ca ,,organul central al organizarii si administrarii « intereselor de fiecare zi ale
oastei » este Ministerul de Resbel?®, in organica activd a armatei permanente se infiinta de
sine statator comandamentul trupelor de administratie, care subordona Corpul ofiterilor de
administratie, Escadronul echipajelor de tren, Compania sanitara si Compania
lucratorilor de administratie. Dar, decisive in sensul si afirmarea demersului nostru, sunt
infiintarea Comitetului consultativ general, ale carui atributii constau in ,,conducerea si
administratiunea oastei”?, si Comitetul permanent de administratie?’, cu rolul de a asigura
oportun si operativ elaborarea regulamentelor si a instructiunilor specifice formatiunilor cu
atributii administrative.

In definirea organizatorici, dar si a necesitatii impunerii publice a structurilor operative
al armatei, ca entitdti de/ale administratiei militare, un rol aparte il are Legea asupra
organizarii comandamentelor armatei’® | in temeiul cireia ,, au fost infiintate marile unitdti
(corp de armata, divizie, brigada) ca entitati militare permanente inca din timp de pace, cu
stat major §i compunere fixe, (...) cea mai mare diviziune a armatei devenind corpul de
armatd”®®. Consecinti a acestei legi, ,, teritoriul era impdrtit sub aspectul organizdrii militare

“Jon DRAGOMAN, Actele autoritdtilor militare, Editura LUMINA LEX, Bucuresti, 2003, p.161
SMonitorul oastei, an VII, nr. 22 /1867

*Monitorul oastei, an VIII, nr. 21/1868

"Monitorul oastei, nr.27/1871

'8lon DRAGOMAN, Op. cit. p.163

“Monitorul oastei, nr.16/1878

2Ton DRAGOMAN, Op. cit. p.163

2'Monitorul. Jurnal oficial al Romaniei”, nr.142 din 1/13 iulie 1866, pp.637-658
22, Monitorul oastei, an XI, nr.21 din 22 iunie 1868, pp.257-271

ZIbidem, nr.14 din 26 mai 1872, pp.265-275

2Ibidem, nr.14 din 1 iunie 1874, pp.597-608

ZIbidem, nr.21 din 22 iunie 1868, p.257

26“Monitorul oastei”, an XIX, nr.21 din 22 iunie 1868, p.260

Y"Ibidem, p. 274

28_Monitorul oastei”, an XIII, din 8/20 iunie 1882, p.143

Maria GEORGESCU, Istoria Marelui Stat Major, 1830-1914, p.147
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in patru mari regiuni, atribuite noilor comandamente, corpurile de armata, cu resedintele la
Craiova, Bucuresti, Galati si lasi.””°
In evolutia sistematizata, functional si conceptual, a administratiei militare nationale, un

rol definitivant a avut Legea asupra administratiei armatei*t, care confera problematicii
militare a tarii un caracter sistemic, In acord sensibil cu organismele militare reprezentative
ale epocii. In acest sens, dintre prevederile legii, sunt edificatoare aspectele care definesc
axiomatic urmatoarele teze/principii: , ministrul de razboi este seful oastei s§i poartd
responsabilizatiunea administratiunii - armatei’*; , administratiunea armatei cuprinde
serviciile intendentei, artileriei, geniului, flotilei, sanitar, tezaurului si al postelor’3;
comandantul de corp de armatd are autoritatea de a dispune in conformitate cu legile,
regulamentele si deciziile ministeriale de toate fondurile §i materialele  afectate
comandamentului sau, asigurdnd aplicarea cu exactitate a legilor, regulamentelor i
deciziilor ministeriale in toate serviciile*; , comandantii diviziilor au, sub autoritatea
comandantului de corp de armata, fata de trupele, stabilimentele si serviciile din diviziile lor,
aceleagi indatoriri de priveghere prescrise pentru comandantii corpurilor de armata” >

In sensul aceluiasi demers, de evidentiere a evolutiei conceptuale si institutionale a
administratiei militare, se inscrie nodal si Legea pentru organizarea armatei®, din care
retinem cd in capitolul relativ la rolul Comandamentului®’ se stipula ci Regele este capul
puterii armate’®; administratia armatei este condusi de Ministerul de Rizboi, organizat dupi
o lege speciald®; iar comandantii de corpuri de armati si divizie au sub ordinele lor toate
trupele, serviciile si stabilimentele generale ale armatei, precum si cetitile depinzand
administrativ direct de Ministerul de Rizboi.*

Dupa constituirea Statului National Unitar Roman, in contextul reasezarii Romaniei
in paradigmele juridice si constitutionale ale Intregirii nationale, conditia conceptuald a
administratiei militare este marcati de Legea relativi la organizarea armatei®'. Din
prevederile sale retinem: proiectarea unei noi organizari militare, potrivit noilor realitfi
natioanle; constituirea inspectoratelor generale de armatd prin delimitarea structurala de
comandamentele de corp de armata si de cele de divizie; segmentarea strategica a teritoriului
national in sapte regiuni militare, corespunzator celor 7 corpuri de armatd din organica
armatei romane; proiectarea responsabilitatilor privind conducerea armatei, Regele fiind
»capul puterii armatei care, In timp de rasboiu poate delega comandamentul de capetenie unui
general™*?

In conditiile premergitoare celui de-Al Doilea Rizboi Mondial, este promulgat
Decretul-Lege pentru organizarea si functionarea Ministerului Apdrarii Nationale®, care

Nbidem, p. 179

3'Monitorul oastei, nr. 11/1883, citat dupd lon DRAGOMAN, Actele autorititilor militare, Editura LUMINA
LEX, Bucuresti, 2003, p.165

2Ibidem, Art.1

3Ibidem, Art.2

%Ibidem, Art.7

3Ibidem, Art.9

3Monitorul oastei, nr.15/1908, citat dupd lon DRAGOMAN, Actele autorititilor militare, Editura LUMINA
LEX, Bucuresti, 2003, p.171

¥Ibidem, Cap. X

3Ibidem, Art.35

¥lbidem, Art.36

“OIbidem, Art.37

4“Monitorul Oficial nr.134 din 24 iunie 1924

“Costinel PETRACHE, Apdrarea nationald in Romdnia contemporand.ntelegerea politicd, Editura CTEA,
Bucuresti, 2006, p.81

4Cioflina DUMITRU, Alexandru OSCA, Istoria Statului Major General Roman. Documente, 1859-1947,
Editura Militara, Bucuresti, 1994, p.280
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consolideaza statutul conceptual al administratiei militare, 1n titluri distincte, reglementand
atributiile generale ale Ministerului Apardarii Nationale®*, prin stipularea responsabilititilor
privind  conducerea, administrarea §i modalitatea de control a armatei de uscat si
coordonarea, de catre Marele Stat Major, a intregului ansamblu de operatiuni subsumate
apararii nationale; structura, componenta si atributiile organelor de conducere superioard, de
comandament si de pregdtire®, in principal ale Subsecretariatului de Stat al M.Ap.N., ale
Consiliului Superior al Armatei, Marelui Stat Major si ale Inspectoratelor generale de armata.

Complementar, dar si  in sustinerea preocupdrilor de esentd strict juridica,
problematica relativa la administratia militara a fost in atentia unor teoreticieni din linia Intai a
gandirii militare romanesti. Subliniem aceasta evidentd prin cateva exemple. Astfel, in
documentele specifice memoriei militare, in anul 1870, in ,,Studiul asupra serviciului
intendentei in campanie”“6 se apreciazad ca ,,administratia armatei, care are ca Scop
intretinerea §i conservarea armatelor, este una din ramurile importante ale razboiului, in
acelasi timp fiind o ramurd a administratiei publice”*’ Acelasi autor, in , Cursul de
administratie militard, pe scurt”, plecand de la teza potrivit cireia , orice armatd care
aspira la onoarea de a se constitui pe baze solide §i durabile are nevoie §i de o buna
administratie, diferitd de comandamentele care-i asigurd disciplina si instructia™, afirmi
tutelar: ,, Comandamentul §i administratia, iata temeiul stiintei militare, iata capatdiele pe
care se reazimd acea aglomeratiune de oameni inarmati a caror sfantd misiune constda in a
apara patria §i camninele parintilor lor, iatd in fine acel secret care face ca o multime de
indivizi sa se miste ca un singur om, sa lucreze si sa se agite sub impulsiunea unui singur
cap”.® Interesante, din perspectiva viziunii lor conceptuale, sunt si aprecierile mr. Sergie
Voinescu®! potrivit cirora ,,comandamentul este un cap cu mai multe brate: capul este
generalul, iar bratele sunt statul major”sz, constatand ca ,,prea numerogi in timp de pace,
ofiterii sunt insuficienti in timp de rdzboi”.>® Gisim a fi deopotrivi interesanti si folositoare
edificiului epistemologic al conceptului, teza prin care se afirma cd ,una din ramurile
administratiei publice este administratia militard, care are ca obiect intretinerea si conservarea
armatelor, fiind §i una din ramurile importante ale artei razboiului, condusd de un corp de
ofiteri ce poartd numele de intendentd militara.”>*

O contributie cu totul aparte pe frontul teoretic al dezvoltarii conceptuale si, implicit,
aplicate a administratiei militare, cu determinari in dezvoltarea doctrinard  a dreptului
administrativ militar, a avut-o colonelul de justitie Vasile D. Chiru. Teoretician
prodigios in domeniul dreptului si al justitier militare, Vasile D. Chiru s-a aplecat detaliat
asupra conditiei, semnificatiei si importantei administratiei militare, ca domeniu
atotcuprinzitor al organizirii, sustinerii si actiunii militare, din studiul siu de referintd>’,
impunandu-se atentiei avizate teze, precum: necesitatea aplicatd a delimitarii si a specializarii
organelor de conducere administrativa, ,,problema separarii administrative impunandu-se nu

“Tbidem, Titlul I, p.281

Ibidem, Tilul 11, p.287

4Adj.Cls.I Constantin MOVILA, ,, Studiul asupra serviciului intendentei in campanie”’, Monitorul Oastei
nr.27/1870

YTbidem, p.211

“Monitorul Oastei, nr.28/1872, pp.83-197

“Monitorul Oastei, nr.28/1872, parafrazat de Ton DRAGOMAN, Actele autoritatilor militare, Editura
LUMINA LEX, Bucuresti, 2003, p.181

S'Monitorul Oastei, nr.28/1872, p.84

SIMr. Sergie VOINESCU, Studiu asupra statlui major in luptd, Monitorul Oastei, nr.10/1883, pp.42-65
>2bidem, p.45

>3Ibidem, p.57

Dimitrie MIHAILESCU, Curs de legislatie si administratie, Tipografia GOLDSLEGER, Botosani, 1889, citat
de lon DRAGOMAN, Actele autoritatilor militare, Editura LUMINA LEX, Bucuresti, 2003, p.183
33Chiru V., Comandament si administratie, Editura Curierul Justitiei Militare, Sibiu, 1934
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numai pentru armata combatantd, unde destinele administratiei sunt infratite si sudate cu cele
de comandament, ci si pentru celelalte unitati si servicii ale armatei, pentru care separarea
administrativd constituie o poruncd a vremii, categoricd si de neinliturat™®; crearea unui
organism administrativ temeinic specializat in savarsirea totald a actelor si a faptelor
administrative, astfel Incat componenta militara combatanta, destinata pregatirii pentru lupta
si ducerii luptei sa fie degrevata de orice alte responsabilitafi, alte decat cele care rezulta din
natura combatantd a menirii lor. Intr-o altd lucrare®’, militdnd pentru delimitarea atributionala
clara intre faptele de comandament si cele administrative, sanctiona ,,conceptia eronata a
ofiterilor combatanti (...) perpetuatd pand in zilele noastre 8, potrivit cireia ,, problemele de
administratie militara erau considerate chestiuni de prea mica importanta, de care trebuie sa
se ocupe asimilatii, administratorii si intendentii, aceasta fiind meseria lor, iar pentru
treburiele administrative privitoare la subunitdti era arhisuficientd priceperea majurului.”’

3. Suportul decizional al administratiei militare

Suportul decizional al administratiei militare este reprezentat — institutional,
organizatoric si tehnic, de catre organele centrale ale administratiei militare si organele
deconcentrate ale administratiei militare, la care ne vom referi distinct in continuare, cu
precizarea principalelor atributii si responsabilitati ale acestora.

Intrebarea care, inevitabil, se pune, si nu in sens retoric, vizeazi nu doar anatomia
actului decizional, in acest caz suportul institutional, ci si fiziologia acestuia, In care regasim
faptele administrative si de comandament ale administratiei militare, potrivit nivelurilor de
functionare, implicit de responsabilitate militara sau politico-militara, fapte determinate
si/sau posibil a fi desfasurate ca urmare a actului decizional. Din aceasta perspectiva, intr-o
intelegere extinsd, apreciem ca, in expresie conceptuald, suportul decizional al administratiei
militare este configurat suprastructural, de totalitatea ideilor, teoriilor, conceptiilor si a
doctrinelor specifice naturii speciale a administratiei militare si a relatiilor determinate de
acestea, care, prin consacrare institutionala, fac posibild proiectarea si desfasurarea actelor si
a faptelor administratiei militare. In ,creuzetul” preparator al suportului decizional al
administratiei militare, al deciziei insasi, un rol important, inevitabil de altfel, il are sprijinul
decizional, exprimat prin totalitatea actiunilor, administrative si de comandament, care vin in
sustinerea concretd a adoptarii unei anume decizii, ca urmare a examindrii unei probleme,
reclamata de o situatie concreta.

3.1. Organele centrale ale administratiei militare

Strict, din perspectiva raportarii conceptuale, organizatorice si sistemice la ceea ce
presupune institutional administratia centrala, organele centrale ale administratiei militare
sunt: Statul Major General, departamentele si directiile centrale ale Ministerului Apararii
Nationale si statele majore ale categoriilor de forte. Actele si faptele de comandament, dar si
cele administrative, ale organelor centrale ale administratiei militare au caracter strategic si
sunt eminamente militare. Potrivit legii®®, in plaja organelor centrale ale Ministerului Apararii
Nationale sunt admise: Departamentul pentru politica de aparare si planificare, Departamentul
pentru relatia cu Parlamentul si informare publicd, Departamentul pentru armamente, Statul
Major General, Secretariatul general, Directia generala de informatii a apararii, Directia

>¢Ibidem, p.5

"Vasile D. CHIRU, ,,Dreptul administrativ militar”’, Editura Curierul Justitiei Militare, Sibiu, 1936

>8bidem, p.4

*Ibidem, p.5

LEGE nr.346, din 21 iulie 2006, privind organizarea si functionarea Ministerului Apardrii, publicatd in
Monitorul Oficial nr. 654 din 28 iulie 2006, cu modificarile ulterioare, Art.6, alin.(1)
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management resurse umane, Directia financiar-contabild, Directia instantelor militare, Corpul
de control si inspectie, Directia audit intern si Directia medicala.

In continuare, vom sublinia principalele acte si fapte de comandament ale Statului
Major General, precum si actele si faptele administrative ale departamentelor centrale ale
administratiei militare.

++ Statul Major General — Este organul administratiei centrale cu atributiile cele

mai importante, eminamente militare, In domeniul apararii nationale, practic, prin actele si
faptele de comandament care-i sunt proprii gestionand in integralitatea sa procesuald
apdrarea armati a tirii. Din perspectiva prevederilor legale®! care configureazi public rolul
Statului Major General in cadrul administratiei militare nationale, singurul cu rol bine
determinat de organ central al acesteia, atributiile sunt generate de raspunderea cu care este
investit sa asigure:

e conducerea, organizarea, planificarea si operationalizarea fortelor;

e ridicarea graduala a capacitatii de lupta si mobilizarea armatei;

e conducerea operatiunilor intrunite si conducerea sprijinului logistic operational;

e antrenarea comandamentelor si trupelor si pregatirea de bazd si de specialitate a

personalului militar in activitate si in rezerva,

e managementul carierei individuale a personalului militar;

e planificarea inzestrarii structurii de forte;

e definirea necesarului de echipamente militare, conform masurilor si cerintelor

operationale si standardizarea in domeniul militar;

e implementarea sistemului de comanda, control, comunicatii, computere, informatii,

informatica, supraveghere si recunoastere;

e cooperarea cu fortele armate straine si desfasurarea relatiilor militare internationale;

e incheierea intelegerilor tehnice cu armatele altor state si cu organizatiile internationale la

care Romanie este parte;

e asistenta religioasa in Ministerul Apararii Nationale si promovarea valorilor specifice

traditiilor militare, a culturii militare, educatiei civice si ceremoniilor militare.
In acelasi timp, din perspectiva menirii sale de organ central al administratiei militare,
Statului Major General 1i revin responsabilitati privind:

e organizarea sistemului de pregatire a ministrilor, secretarilor si subsecretarilor de stat,
precum si a demnitarilor cu rang corespunzator acestora, prefectilor, subprefectilor si a
persoanelor cu responsabilitati de conducere din administratiile publice centrale si locale, in
vederea indeplinirii atributiilor ce le revin pe linia apararii nationale;

e avizarea documentatiilor ministerelor, autoritatilor administratiei publice si agentilor
economici cu privire la amplasarea noilor obiective de investitii si dezvoltarea celor existente,
in scopul incadrarii acestora in infrastructura sistemului national de aparare;

e cuantificarea, maximizarea si gestionarea operationald a directiilor de actiune in
domeniul apararii, respectiv: lupta impotriva terorismului; combaterea proliferarii armelor de
distrugere in masa; transformarea militara; managementul crizelor; informaftii pentru aparare;
economia si industria de aparare; punerea in valoare si dezvoltarea potentialului cultural,
stiintific s1 uman de care dispune Romania; angajarea permanentd a preocupdrii pentru
protectia mediului si a securitatii ecologice; gestionarea eficienta a resurselor pentru aparare;

e conducerea operationald a fortelor pentru operatii speciale, iar In situatia participdrii la
operatii militare in afara teritoriului statului national, potrivit intelegerilor tehnice incheiate cu
partenerii straini;

e avizarea anuala a obiectivelor si a programului de pregatire a teritoriului pentru aparare;

*Tbidem, Art.12, alin. (1)
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e verificarea periodicd a stadiului pregatirii populatiei, economiei si teritoriului pentru
aparare, prin exercitii si antrenamente de mobilizare;
e claborarea cadrului normativ, precum si conducerea, indrumarea si controlul activitatii

de evidentd militara a cetatenilor incorporabili si a rezervistilor, pe intregul teritoriu national.

s Departamentul pentru politica de aparare si planificare — Fundamentala menirea
institutionald a Departamentului rezida in coordonarea indeplinirii obligatiilor internationale
asumate, asigurarea aplicarii politicii de apdrare si planificarea integratd a apararii si
coordonarea cooperarea politico-militard internationala®?.

<> Departamentul pentru relatia cu Parlamentul §i informare publica — Esential,
coordoneaza relatia cu Parlamentul si activitatea legislativa, asigurd asistenta juridicd si
reprezintd interesele Ministerului Apararii Nationale in fata instantelor de judecata si a altor
organe cu activitate jurisdictionald, asigurd relatiile cu alte autoritati publice, precum si cu
organizatiile neguvernamentale, indruma activitatea de armonizare a actelor normative si
asigurd asistenta juridicd pentru incheierea intelegerilor tehnice in vederea cooperdrii cu
fortele armate straine, conduce activitatile care privesc informarea publica si mass-media
militare, regimul juridic al patrimoniului imobiliar al Ministerului Apararii Nationalesi
coordoneazi activitatea de solutionare a problemelor sociale ale personalului.®?

¢ Departamentul pentru armamente — Elaboreaza si coordoneaza politicile de achizitii
in cadrul Ministerului, in calitate de autoritate de reglementare in domeniu, gestioneaza
relatiile cu industria nationald de apdrare, asigura managementul programelor de achizitii
pentru sisteme de armamente si echipamente majore si al contractelor aferente, precum si al
activitagilor de cercetare-dezvoltare, planificd si desfasoara activitatea de cooperare
internationald in domeniul armamentelor, realizeaza supravegherea calitatii la furnizorii de
echipamente si tehnicd militard, coordoneazd activitatea de formare, specializare si
perfectionare a ofiterilor de logistica in domeniul tehnico-ingineresc i a altor specialisti
necesari armatei, activitatea de metrologie si standardizare tehnica si realizeazd controlul
specific domeniului de competentd pentru importurile si exporturile de produse speciale.®

3.2. Organele deconcentrate ale administratiei militare

Organele deconcentrate ale administratiei militare sunt asimilate structurilor militare
care infaptuiesc acte si fapte de comandament, cu caracter operativ sau tactic. in principal, ca
nivel de organizare, responsabilitate specifica si mod de actiune, la modul general, in organele
deconcentrate ale administratiet militare sunt cuprinse comandamentele teritoriale,
comandamentele diviziilor, brigdzilor, batalioanelor si diverselor formatiuni cu rol ajutator in
procesul pregatirii pentru lupta si al luptei.

Fard a subestima importanta tuturor organelor deconcentrate ale administratiei
militare, pentru edificarea gnoseologicd a conceptului le vom mentiona doar pe cele care
apartin categoriilor de forte ale Armatei.

e Statul Major al Fortelor Terestre®:

- 3 Divizii de infanterie, in organica fiecareia intrand brigazi luptd, regimente sprijin
de lupta, o baza logistica, batalioane sprijin de lupta si un batalion de sprijin logistic;

- brigdzi sprijin luptd; centre de sprijin luptd si sprijin logistic; un centru de instruire
pentru lupta al fortelor terestre; batalioane de sprijin lupta si sprijin logistic; poligoane de
instructie si trageri; structuri de invatamant (Academia Fortelor Terestre, Scoala Militara de
Maistri Militari si Subofiteri, scoli de aplicatie ale armelor, colegiile militare liceale).

e Statul Major al Fortelor Aeriene®

2Ibidem, Art.8

9Ibidem, Art.9

%“Ibidem, Art.19
https://www.forter.ro/content/structura
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- Bazele 71, 86 si 95 aeriene, Baza 90 Transport, Brigada 1 Rachete Sol-Aer, Baza
91 Logistica, Regimentul 70 Geniu de Aviatie, Centrul 85 Comunicatii Aero si Informatica,
Centrul de Operatii Aeriene, Poligonul Capu Midia, structuri si unitdti de invatdmant
(Academia Fortelor Aeriene, Scoala de Maistri Militari de Aviatie, scoli de aplicatie)

e Statul Major al Fortelor Navale®':

Flota, compusa din: Flotila de Fregate, Divizionul 150 rachete navale, Divizionul 50
corvete, Divizionul 146 nave minare - deminare, Batalionul 110 comunicatii si informatica,
Serviciul fluvial, Divizionul 67 nave purtatoare de artilerie, Divizionul 88 vedete fluviale.

Baza Logistica Navala:Divizionul nave speciale, Centrul 338 Mentenantd Tehnica
Navald; Sectiile 335, 329, 330 si 325 Logistica, dispuse la Mangalia, Braila, Constanta si
Tulcea.

Unitati de invatamant si cultura: Academia Navala, Scoala Militara de Maistri de
MarinaScoala de Aplicatie, Muzeul Marinei.

Structuri distinct specializate:Centrul de scafandri, Centrul radioelectronic si observare
"Callatis,"

Centrul de informatica,

Centrul de instruire, simulare si evaluare,

Directia hidrografica maritima,

Centrul de medicina navald, Batalionul 307 infanterie marina,Batalionul de Sprijin al
Fortelor Navale. Acestora mai adaugam organele militare teritoriale care au in compunere
comandamente militare teritoriale, centre militare judetene, municipale si de sector®®.

Ca rol si atributii, in general, organele deconcentrate ale administratiei militare:
transmit sau, dupa caz, iIndeplinesc ordinele si dispozitiilor esaloanelor superioare;
organizeazd, conduc si desfisoard aplicatii tactice si de mobilizare, in regimul
antrenamentelor de comandament; participd §i gestioneazd pregatirea, prin convocari
periodice, a personalului cu functii si responsabilitditi de conducere din sistemul
administratiei publice locale; organizeaza si desfdsoara activitati de promovare a profesiei si
carierei militare, precum si, in situatii si forme anume stabilite de catre organele esaloanelor
superioare, activitdti de recrutare pentru profesia militard; desfasoara activitati specifice de
formare a militarilor, precum si a cadrelor militare din rezerva; executd antrenamente de
specialitate si de stat major, In scopul perfectiondrii $i maximizarii pregatirii personalului din
subordine; verifica sistematic indeplinirea de catre agentii economici a obligatiilor ce le revin
in scopul punerii in aplicare a sarcinilor cuprinse in documentele de mobilizare.

4. Autoritati si administratie publica, administratie militara.
Interdependente operationale
In sprijinul conceptual al discursului teoretic angajat in aceasti comunicare, vom trata
succint, rezumativ, unele aspecte care, In opinia noastrd, intregesc, prin complementaritate,
intelegerea comprehensivd a suportului decizional al administratiei militare. Un prim aspect
il reprezintd sistemul corelational dintre administratiile publice locala si centrala, la pace, in
situatii de criza si In caz de razboi, precum si cel dintre administratia publicd si administratia
militard. Sub aspect constitutional, definirea reprezentativa a acestora este limpede, in sensul
ca vizeaza:
a. autoritdtile publice®care cuprind explicit Parlamentul, Presedintele si Guvernul;
b. administratia publicd centrald de specialitate’®, a cirei structura’! cuprinde
ministerele ce se organizeaza exclusiv in subordinea Guvernului, precum si alte organe de

%https://www.afahc.ro

http://www.navy.ro/

%] egea Apdrarii Nationale, Art.10

%Constitutia Roméaniei, Titlul IT1, publicatd in Monitorul Oficial nr.767, din 31 octombrie 2003
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specialitate organizate fie in subordinea Guvernului ori a ministerelor, fie ca autoritati
administrative autonome;

c. si administratia publicd locald’®, organizati pe principii administrativ-teritoriale,
exercitata prin consiliile comunale, ordsenesti(sectoriale, la nivelul municipiului Bucuresti),
municipale si judetene, toate ca autoritati deliberative, si primariile, ca autoritafi executive.

Relatia distinctiva dintre administratia publica centrala si administratia publica locala, a
cirei conducere generald este exercitatd de citre Guvern”, este evidentiatd de un cumul de
criterii exprimate prin: competenta materiala si teritoriala a organelor administratiei publice
si natura intereselor comunitare pe care le sustine si le promoveaza; diferenta de anvergura
dintre cele doud domenii ale administraiei publice, administratia publicad centrala
exercitindu-si teritorial competenta asupra intregului teritoriu national, cea locala
exercitandu-si responsabilitatile si competenta la nivelul unitatilor administrativ-teritoriale, la
care au fost legitimate prin vointa democratica a comunitatilor locale; organele din alcatuirea
institutionald a administratiei publice centrale dispun, dupa caz, fie de o competenta materiala
cu caracter general, recte Guvernul, fie de una cu caracter sectorial, precum ministerele, in
timp ce autoritatile publice locate dispun de o compoetentd eminamente materiald, angajata in
scopul Infaptuirii interesului local, bundoara in primul caz este promopvat interesul general-
national, iar in cel de-al doilea cel local. Denotarea explicita a acestor diferente cu caracter
atributional, face posibila intelegerea rolului acestora in mecanismele operationale ale apararii
nationale, la pace, in situatii de criza si in caz de razboi, dar si in timpul starii de asediu,
asupra acestui aspect oprindu-ne succint in continuare, cu mengiunea ca regimul starii de
asediu si declararea stirii de asediu sunt atributele constitutionale ale Parlamentului’* si ale
Presedintelui’.

In mod absolut firesc, intre administratia militard si administratia publicd, vectori
vitali ai sistemului social, se stabilesc, esential si necesar, raporturi de interdependenta, cu
finalitate Tn maximizarea rolului institutional al fiecareia. Complexitatea si natura functionala
a raporturilor social-statale dintre administratia militard si administratia publicd sunt
evidentiate prin meticulozitatea legislatiei aferente, precum si prin confinutul unora dintre
prevederile actului constitutional. Totodata, natura si, mai cu seama, amploarea operationala a
acestor raporturi este evidenta prin angajarea institutionald, in spectrul administratiei militare,
in functie de conditiile specifice in care aceasta se poate manifesta, respectiv, la pace, in
situatii de criza sau 1n caz de razboi, dupa declararea starii de asediu. Aceastd angajare
administrativ- institutionald necesita o coordonare judicios planificata a apararii armate a tarii,
deziderat asumat prin lege organici’®. Din perspectiva constitutionald a administratiei
militare, planificarea apararii este ,, atribut §i componenta esentiala a politicii de aparare” si
., reprezintd un complex de activitati si masuri care vizeaza promovarea intereselor nationale,
definirea §i indeplinirea obiectivelor securitatii nationale a Romdniei in domeniul
apardarii. ”"'Planificarea apdrdrii, cu a cirei responsabilitate, in oricare dintre conditiile
mentionate, este indrituitd administratia militara, ,, se realizeaza pe baza deciziilor politice ale
Presedintelui, Parlamentului si Guvernului Romdaniei, precum si a masurilor si actiunilor
intreprinse la nivelul celorlalte institutii publice, care, potrivit legii, au raspunderi in

'Ibidem, Capitolul V, Sectiunea 1

"Ibidem, Art.116

Ibidem, Sectiunea 2

"Ibidem, Cap. III, Art. 102

"Ibidem, Art.73, lit. g)

Ibidem, Art.93, alin.(1)

"*Legea nr. 473 din 4 noiembrie 2004, privind planificarea apararii, Monitorul Oficial nr. 1052 din 12
noiembrie 2004

"bidem, Art.1
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domeniul apdrarii”’’®, ,, Strategia nationald de apdrare a Romdniei fiind documentul de bazd
care fundamenteaza planificarea apararii la nivel national.””

Evidenta dimensiunii nationale a responsabilitdtilor care decurg din complexitatea
materializata a planificarii apararii, responsabilitafi atribuite administratiei militare, pe care le
indeplineste cu caracter dispozitiv sau prestator, impune, in fapt, existenta Autoritatii
Nationale de Comanda®. Institutie nonformald, care, prin cuantumul total de responsabilititi
nemijlocite in domeniul apardrii, poate fi asemdnata, fortdnd oarecum semantica aplicatd a
conceptului, cu o paraadministratie militara, este alcatuitd din Parlament, Presedintele
Romaniei, Guvern si Consiliul Suprem de Aparare a Tarii.

Evidentierea expozitivda a componentelor nodale ale Autoritatii Nationale de
Comanda, acestea avand constitutional calitatea de autoritati publice sau de autoritati ale
administratiei publice centrale de specialitate, in contextul determinarilor legale cu privire la
planificarea apararii, pune in lumina caracterul necesar interdependent al raporturilor dintre
administratia publica si administratia militara, aceste raporturi ajutand la structurarea, pe de
o parte, a obiectivelor operationale ale administratiei militare i la pregatirea materializarii
acestora si, pe de alta parte, la definirea posibilitatilor specifice de a le executa.

Aceastd interdependentd impune in mod necesar si functional aspecte referitoare la:

- concretizarea posibilitatii de a utiliza elemente din sistemul de comunicatii, in
cazuri de fortd majora, bine definite de procedurile operationale ale administratiei militare;

- proiectarea doctrinelor specifice fiecarei categorii de forte ale Armatei, dar si a
doctrinelor intrunite, a regulamentelor si a standardelor specifice operatiunilor de aparare, in
corelatie cu potentialul diversificat aflat in gestiunea administratiei publice;

- folosirea, in conditii de maxima eficientd, a agentilor economici, recurgand la
externalizarea unor activitati;

- coordonarea si controlul intregului efort de apdrare, neintrerupt si unitar;

- degrevarea comandamentelor de mari unitati si unitati, prin externalizarea operativa a
serviciilor si preluarea semnificativa a acestora de catre organe ale administratiei publice
centrale si locale, fapt posibil prin angajarea unor forte logistice cu structura modulara;

- perfectionarea aplicatd a activitdfii si a mecanismelor de colaborare, pe obiective
concrete ale  responsabilitatilor comune privind apararea nationala, intre structurile
administratiei militare si cele ale administratiei publice;

- optimizarea sistematica a comunicdrii, la toate nivelurile de definire institutionala si
organizationald, intre structurile operative ale administratiei militare si ale celei publice;

- folosirea cu maxima eficientd a resurselor financiare, materiale si de alta natura, prin
aplicarea nedeturnatd a procedurilor de achizitie centralizata;

- standardizarea procedurilor referitoare la actiunile desfasurate in comun de catre
administratia publicd si administratia militara, mai cu seama a celor care presupun executarea
concretd a legislatiei nationale in domeniul militar, concret, prin activitafi cu caracter
dispozitiv sau prestator;

- stabilirea si definirea cu maxima claritate a activitatilor sau responsabilitatilor care pot
fi transferate in competenta organelor administratiei publice centrale sau locale, in scopul
maximizarii timpului de reactie in situatii speciale, dar si al folosirii eficiente a resurselor de
care se dispune la un moment dat.

Tot acest adevdrat sistem interrelational, pune pregnant in evidenta,
relatiile civili-militari, de a caror calitate depinde decisiv raspunsul specific al statului la

Ibidem, Art.3

PIbidem, Art.4

89General dr. Eugen Bidilan, Administratie militara. Note de curs, Editura Academiei Fortelor Terestre, Sibiu,
2004, p.54
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oricare dintre situatiile posibile generate de amenintarile externe, la pace, in situatii de criza
sau de razboi, sau la declararea starii de asediu.

Fara a detalia excesiv aspectul abordat, apreciem ca relatiile civili-militari, de fapt
natura acestora, in contextul starii de asediu, sunte evidentiate prin insasi definirea starii de
asediu care , reprezinta ansamblul de mdsuri exceptionale de natura politica, militard,
economicd, sociala si de alta natura aplicabile pe intreg teritoriul tarii ori in unele unitati
administrativ-teritoriale, instituite pentru adaptarea capacitatii de aparare a tarii la pericole
grave, actuale sau iminente, care amenintd suveranitatea, independenta, unitatea ori
integritatea teritoriald a statului™®', situatie in care ,se pot lua mdsuri exceptionale
aplicabile pe intreg teritoriul tirii ori in unele unitdti administrativ-teritoriale.”®* De
asemenea, in spiritul pledoariei noastre, remarcam ca ,,la instituirea starii de asediu sau a
starii de urgenta, unele atributii ale administratiei publice centrale de specialitate si ale
administratiei publice locale trec in competenta autoritatilor militare §i a altor autoritafi
publice, previzute in decretul de instituire a starii de asediu sau de urgentd.”®> In acest
context, ,, autoritatile civile ale administratiei publice continua exercitarea atributiilor care
nu au fost transferate autoritdtilor militare, avdand obligatia de a acorda sprijin acestora.”*

5. Concluzii

Analiza si exigentele asumate ale temei noastre, impun, esential, cateva concluzii.
Prima, potrivit cdreia de la intemeierea sa pe baze moderne, organismul militar romanesc a
corespuns exigentelor operationale ale conditiei administratiei militare, exercitand atributii de
comandament, dar si specifice actelor administrative, in sensul lor institutional. Mai mult,
chiar daca exemplele la care am recurs sunt minimale numeric, apreciem ca, in perioada care
a marcat evolutia statului roman de la intemeierea sa, in anul 1859, pana la intrarea Romaniei
in paradigma dezvoltarii totalitare a societdtii, s-a cristalizat o adevarata doctrind juridica
relativa la administraia militara. Cea de-a doua, in sensul ca Statul Major General este
principala si cea mai importanta institufie a administratiei militare, singura ale carei acte si
fapte de comandament au caracter strategic, eminamente militar; a treia, potrivit careia, la
nivelul organelor centrale ale administratiei militare, se adopta nu numai deciziile majore ale
constructiei militare, ci si actele si faptele administrative si de comandament de punere in
opera a strategiei politico-militare de aparare a tarii; cea de-a patra, care confirma ca suportul
institutional decizional al administratiei militare este constituit de ansamblul structurilor
militare care intrd in componenta organelor centrale si deconcentrate ale administratiei
militare; a cincea, ultima pe care o mentionam, potrivit careia relatiile dintre organele
centrale si locale ale administratiei publice, pe de o parte, si organele centrale si
deconcentrate ale administratiei militare, pe de altd parte, sunt semnificativ determinate de
calitatea operationald a relatiilor institutionale, dar si sociale, dintre civili i militari.
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Rezumat: Mediul international de securitate cunoaste schimbari majore, generand
adaptarea strategiilor, capacitatilor statale, inclusiv militare, transformarea organizatiilor
cu rol in asigurarea securitatii regionale si globale, pentru a contracara noile riscuri si
amenintari.

Amenintarile noi, asimetrice, exced cadrul conventional al razboiului, fiind atat de
natura militara (guerila, razboiul civil, terorismul, insurgenta), cdat si non-militara (crima
organizatd, asasinatele, agresiuni  politice, economice, psihologice, —mediatice,
informationale, cibernetice, razboiul climatic, geofizic, separatismul etnic etc).

O provocare distincta pentru NATO si partenerii sdi o reprezintd amenintarile de tip
hibrid, care combina inovator, amplificand astfel, efectele mijlocelor conventionale, cu cele
neregulate, asimetrice, sursa amenintarii fiind, in mare mdsurd, actori non-statali, cu
sprijinul din umbra al unor state partenere.

Problematica Counter-Hybrid Warfare necesita o abordare cuprinzatoare, unitara §i
coerenta, la nivelul tuturor elementelor de putere statala, regionala si internationala pentru
descurajarea acestui tip de amenintare, identificarea §i facilitarea masurilor pro-active de
raspuns la nivel strategic, operativ §i tactic .

Cuvinte cheie: hibrid, asimetric, neconventional, amenintari, NATO, planificare
operationala, operatii speciale.

Introducere

Mediul de securitate international coaguleaza noi elemente de risc si amenintare:
schimbarile demografice, criza energetici, modificarile climatice, criza economica,
dimensiunea spatiald a razboiului, sporirea importantei aspectelor non-militare, accesibilitatea
la informatie, migratia tehnologiilor militare de varf catre puteri nelegitime, separatismul
etnic si religios.

Evitand confruntarea clasica, pentru a diminua superioritatea militard conventionalad a
unor armate moderne, actori non-statali, organizatii si chiar state apeleaza cu succes la metode
complexe de ducere a razboiului, care eludeaza sau sfideaza legile conflictelor armate, imbina
forte si mijloace letale si nonletale, tactici de luptd conventionale cu cele neconventionale,
inclusiv atacuri teroriste, asasinate, operatii informationale si atacuri cibernetice, proiecteaza
spatiul de lupta in mass media, practica pe scara larga dezinformarea si propaganda, incercand
sa legitimizeze propriile actiuni si sa slabeasca elementele de putere ale adversarului.

Accesul facil la 1nalta tehnologie militard, inzestrarea unor organizatii teroriste cu
sisteme de arme avansate, asociate Tn mod normal, unor armate conventionale, predilectia de a
opera in medii urbane, dens populate, tendinta de a combina intr-un efect sinergic tehnologii,
actiuni militare, politice, mediatice si de influentare a opiniei publice contureaza viitorul
conflictelor.

Imaginea ,,razboiului fara restrictii” practicat de organizatii teroriste, actori statali si
non-statali este completatd de exploatarea prezentei civililor in zona de conflict, prin actiuni

110



deliberate de sporire a numarului victimelor colaterale, cu incélcarea principiilor LOAC (Law
of Armed Conflict), pentru a prezenta ulterior, pe canalele de informare, falsificand realitatea,
operatiile militare, legitime de altfel, ale partii adverse, ca fiind disporportionate si
nediscriminatorii, in scopul influentarii factorilor de decizie si obtinerii avantajului strategic.

Acesti actori modificd substantial cadrul operational al razboiului, pentru care
grupdrile de forte regulate trebuie sa-si adapteze tehnologiile, structura organizatorica,
strategiile, tacticile si procedurile de actiune.

1. Idei doctrinare privind razboiul hibrid

Analizand conflictele recente, teoreticieni, planificatori si comandanti militari au
anticipat tendintele mediului de confruntare, incercand sd defineascd amenintarile si implicit,
tipurile de razboaie prezente si viitoare. Au aparut astfel conceptele de unconventional
warfare, irregular warfare, $i, mai nou, hybrid warfare. Daca asupra primelor concepte
opiniile specialistilor militari sunt convergente, generand strategii de raspuns eficiente, hybrid
warfare cunoaste interpretari si nuantari diferite.

1.1  Delimitari conceptuale

Conceptul de amenintare hibrida reprezinta e evolutie a artei operationale, aducand un
important potential de revolutie doctrinara si organizationalda in domeniul militar. Termenul a
aparut dupd conflictul din Liban (2006) dintre Israel si Hezbollah, din necesitatea
caracterizarii complexitatii sporite si non-linearitatii amenintarilor actorilor statali si non-
statali.

Vazuta ca  un amalgam sofisticat de cai, mijloace, tehnologii si metode
nerestrictionate, prin care actori statali si non-statali combind in mod inovator si simultan
capacitati regulate si neregulate pentru a crea efecte strategice, proliferarea amenintarilor
hibride a condus la numeroase dezbateri. Dezbaterea asupra amenintarilor hibride este
sustinuta si de lipsa unei definitii universal acceptate.

In 1996 istoricul Thomas Huber avanseazi termenul de "riazboiul compus" pentru a
descrie amestecul de forte regulate si neregulate care lupta pentru un scop comun.

Un rol determinant In definirea si dezvoltarea conceptului 1-a avut Frank G. Hoffman.
In articolul Future Warfare: The Rise of
Hybrid Wars (2005), autorul aratd ca,
desi razboiul conventional nu va
disparea, fortele armate mentinand
l capabilitatile necesare ducerii unei
Hybn " operatii majore, este necesara adoptarea

' unor modalitati de raspuns in fata unor
Conﬂlcts amenintari noi, de tip hibrid. Acesta
' varietate de forme de razboi. Actorii non-

apreciaza ca pot fi utilizate simultan o
= statali folosesc cu predilectie forme de
razboi neregulat, dar vor sprijini
participarea la un conflict conventional,
daca acesta serveste scopurilor lor.

Figura nr. 1. Conflictele viitorului, dupa Hoffman'

" Disponibil la adresa http:/indianstrategicknowledgeonline.com/web/DIRIWCSCBriefv3.pdf, accesat la

01.04.2015
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In lucrarea Conflict in the 21° Century: The Rise of Hybrid Wars, publicati doi ani mai
tarziu, Frank Hoffman analizeaza actiunile Hezbollah impotriva Israel Defense Forces (IDF)
in campania din 2006, aratand capacitatea in crestere a Hezbollah de a intrebuinta cu succes
capacitati, tactici i metode difuze in zone dens populate, care imbina Intr-un mod complex
caracteristicile operatiilor conventionale cu cele neconventionale. In opinia autorului, intr-un
razboi hibrid, partile adverse ,,urmaresc sa obtind victoria prin fuziunea dintre tacticile
neregulate si cele mai letale mijloace aflate la indemana, in scopul de a ataca adversarul si a-si
indeplini propriile obiective politice™”.

In anul 2009, in articolul Hybrid vs. compound war, Frank Hoffman discutd conceptul
de razboi compus lansat de Thomas Huber, apreciind cd acesta presupune existenta a doua
forte distincte (regulate si neregulate) care actioneaza in diferite parti ale spatiului de lupta,
dar nu combina in lupta. Fortele neregulate sunt folosite Tn aceasta situatie pentru actiuni de
uzurd $i pentru a sustine o strategie de epuizare, crednd conditiile de succes pentru fortele
conventionale. Pe de altd parte, amenintarile hibride par sd aiba un mai mare grad de
coordonare si combinare operationala si tactica, existand practic o singura forta, sub comanda
unicd, care actioneaza concentrat, prin mijloace conventionale si neconventionale pentru un
obiectiv strategic.

Dr. Russell Glenn, un reputat analist militar, extinde dezbaterea dintre rdzboi compus
si amenintari hibride. El interpreteazd razboiul compus ca o actiune sinergica si combinata la
nivel strategic, dar nu de complexitatea si simultaneitatea realizata la nivel operational si
tactic, in care fortele combina intreaga gama de metode si moduri de actiune 1n spatiul de
lupta.

Russell Glenn defineste amenintarea de tip hibrid ca venind din partea unui “ adversar
care adopta simultan actiuni politice, militare, economice, sociale si informationale, precum si
metode ale razboiului conventional, neregulat, terorism si actiuni criminale” 3 acesta putand fi
o combinatie de state si actori non-statali.

In 1999, Qiao Liang si Wang Xiangsui prezintd in lucrarea Unrestricted Warfare
alternative inovatoare la angajare militara traditionald, folosind o mare varietate de mijloace
fara restrictii. Ei sustin ca noile abordéri permit gasirea unor cai alternative pentru a face fata
costurilor 1n crestere ale razboiului conventional. Acestia pledeazd pentru formarea unei forte
compozit, care combind metodele militare si non-militare, inclusiv apartinand cadrului juridic
si economic, pentru a plasa un ipotetic adversar in dezavantaj, in locul confruntarii militare
directe.

David Kilcullen in cartea Out of the Mountains: The Coming Age of the Urban
Guerrilla  oferd o perspectivd revolutionard asupra razboiului hibrid, subliniind patru
megatendinte privind evolutia societatii umane: modificarea structurii populatiei, urbanizarea,
cresterea rolului zonelor costiere, conectivitatea.

Kilcullen sustine ca viitoarele conflicte pot sd aparad in orase de coastd, in localitdtile
periurbane, sugerand ca orasele, mai degraba decdt tarile, sunt unitdtile critice de analizd
pentru viitoarele conflicte (observatie justd, avand in vedere cd panda in anul 2050
aproximativ 75% din populatia globului va fi urbanizatd). Degradarea conditiilor de mediu,
competifia pentru resurse si spatiu, lipsa mijloacelor minime de trai, dificultati in asigurarea
unui nivel acceptabil de educatie si sanatate, proliferarea retelelor criminale, ar putea
transforma parti importante din megaaglomerarile urbane in ,teritorii ale nimanui®. in
abordarea problematicii conflictelor urbane este nevoie de flexibilitate, singurd solutia

2 HOFFMAN, Frank, Conflict in the 21st Century: The Rise of Hybrid Wars, Potomac Institute for Policy
Studies, 2007, pp. 29.

* RUSSELL, Glenn, Evolution and Conflict: Summary of the 2008 Israel Defense Forces, disponibil la adresa
https://www.doria.fi/bitstream/handle/10024/92639/Y2622 HuovinenKPO YEKS56.pdf, accesat 1a 01.04.2015
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militard fiind neindicatd. Implicarea populatiei locale in domenii precum planificarea urbana,
ingineria sistemelor, solutionarea conflictelor si mediere tine mai mult de aspecte referitoare
la politicile de dezvoltarea durabila.

Potrivit NATO, ,,amenintarile hibride sunt lansate de adversari, cu capacitate de a
utiliza simultan mijloace conventionale si neconventionale de o maniera adaptativa pentru a-si
atinge obiectivele™.

Problematica razboiului hibrid a intrat i in atentia oficialilor Departamentului pentru
Apdrare al SUA, care au definit in mod
corect caracteristicile si particularitatile
acestui tip de conflict. Potrivit
oficialilor Air Force, razboiul hibrid
este mai puternic si complex decat
razboiul neregulat din cauza tempo-ului
crescut, complexitatii si diversitatii
manifestarilor, fiind caracterizat de
accesul facil al adversarilor la
comunicatii si resurse. Oficialii Special
Operations Command, Navy s1 Marine
Corps considera cd razboiul hibrid
cuprinde forme de razboi conventional
si neconventional, combaterea
amenintarii potentiale fiind acoperita
din punct de vedere doctrinar de
operatiile in spectru complet.

Warfare
(Full Spectrum Operations)

Conventional warfare
Hybrid warfare

| State onstate
‘ National Armies

G tity | Regular forces

Figura nr. 2. Operatii in spectru complet >

Avand in vedere opiniile exprimate mai sus, apreciem ca razboiul hibrid este acea
forma de razboi bazat pe o strategie flexibila care combina inovativ capacitdti conventionale,
neregulate, teroriste si criminale, integrand simultan forte si mijloace militare, paramilitare si
civile® ale unor actori statali sau non-statali, care exploateaza vulnerabilitatile partii adverse,
pentru obtinerea unor efecte strategice.

1.2 Necesitatea adoptarii unei doctrine Counter-Hybrid Warfare

Margaret S. Bond, in lucrarea Hybrid War: A New Paradigm for Stability Operations
in Failing States descrie razboiul hibrid dintr-o perspectiva strategicd largd, prin prisma
spatiilor neguvernate. In lucrare se propune necesitatea adoptarii unui nou concept strategic
pentru operarea fortelor SUA in medii non-permisive, in state esuate’, unde guvernul nu are

* IMSM-0292-2010, Hybrid threats description and  context, 2010, disponibil la adresa
http://cco.dodlive.mil/files/2014/02/Prism_111-124 Aaronson-Diessen.pdf, accesat la 01.04.2015

> 'HUOVINEN, Petri, Hybrid warfare — Just a Twist of Compound Warfare? , disponibil la adresa
https://www.doria.fi/bitstream/handle/10024/74215/E4081 HuovinenKPO EUKG63.pdf, accesat la 01.04.2015

® Unele activitati infractionale pot fi incluse ca ficand parte dintre cele proprii razboiului hibrid, intrucat
destabilizeaza administratia publica, sau sprijind fortele insurgente prin furnizarea de resurse (provenite din
actiuni de contrabanda, trafic de droguri, comert ilicit, transferuri de munitie sau arme avansate, exploatarea de
retele criminale urbane)

" BOND, Margaret, Hybrid war: a new paradigm for stability operations in failing states, disponibil la adresa
http://www.dtic.mil/dtic/tr/fulltext/u2/a468398.pdf, accesat la 25.03.2015
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un control efectiv asupra teritoriului sdu, nu ofera securitate nationald sau servicii publice de
baza pentru cetdtenii sdi si nu controleaza fortele armate.

Razboiul viitorului va fi, in opinia autorului, un razboi hibrid, care presupune
proiectarea tuturor elementelor de putere nationald de-a lungul unui continuum de
activititi simultane, de la misiuni umanitare, la actiuni militare, operatii de stabilitate,
securitate si reconstructie. Acesta include un spectru larg de forte conventionale, capabilitati
de informatii militare, arme neconventionale, unititi de sprijin, echipament de lupta,
disponibile pentru dislocare rapida daca elementele fortelor regulate sau neregulate adverse,
organizatiile teroriste sau alti actori statali sau non-statali depasesc un anumit prag al ostilitatii
si constituie o amenintare directa.

in documentul Future Character of Conflict Paper °, elaborat de citre ministerul
britanic al apararii, se avanseaza ideea ca in viitoarele conflicte caracterul hibrid al acestora va
creste semnificativ. Lucrarea explicd faptul cad amenintarilor hibride nu li se pot opune
operatii de contrainsurgenta sau stabilizare. Ideea principald este cd intr-o amenintare hibrida
se urmareste exploatarea slabiciunilor adversarului, combinand metode conventionale,
neregulate si amenintdri asimetrice, in acelasi timp si spatiu, inclusiv in domeniile economic,
financiar, juridic si diplomatic.

Counter-Hybrid Warfare C-HW diferda astfel de Counter-Terrorism (CT) sau de
Counter-Insurgency (COIN). Operatiunile CT tind sd se desfasoare pe termen scurt,
rezultatele fiind vizibile imediat. C-HW, prin contrast, este o doctrind proactiva ce presupune
desfagurarea unor operatii directe si indirecte pe o lunga perioada de timp, asemenea
razboiului de uzura - attrition war.

Operatiunile COIN au o importanta incarcatura cineticd, contin o amprenta fizica
consistentd, avand scopul de a invinge formatiunile insurgente, in timp ce operatiunile de C-
HW combina metode directe si indirecte, militare si de altd naturd, executate de (sub)unitati
adverarului de a exploata vulnerabilitatile proprii, de a-si concentra capabilititile de care
dispune pentru realizarea efectului sinergic, de a obtine sprijinul populatiei din zona de
conflict, conditii necesare pentru realizarea succesului strategic.

Razboiul din Fasia Gaza (2014) a demonstrat insuficienta unor concepte precum
Counter-Terrorism, Counter-Insurcency, sau Operatii bazate pe efecte (EBO) intr-un razboi
de tip hibrid, fiind necesara elaborarea unei doctrine aparte, care sa abordeze acest tip de
conflict.

Extinderea conflictului din Afganistan si Irak a dezvaluit o deficienta sistemica privind
operatiile de contrainsurgentd, remediatd oportun prin elaborarea, in 2006, a unui nou manual
de contrainsurgentda FM 3-2, precum si prin instruirea fortelor in planificarea si executarea
acestui gen de operatii. Privind noile amenintari, United States Army Special Operations
Command a conceput in septembrie 2014 Counter-Unconventional Warfare - White Paper, ce
ar putea fi elementul pivotant in adoptarea unei doctrine C-HW. Este important sa nu se pund
semnul de egalitate intre C-UW si C-HW, intrucat C-UW nu abordeaza toate amenintarile, iar
nu toate amenintarile sunt neconventionale.

8 wk%  Ministry of Defence UK, Future Character of Conflict Paper (FCOC), disponibil la adresa
https://www.gov.uk/government/uploads/system/uploads/attachment _data/file/33685/FCOCReadactedFinalWeb.
pdf, accesat la 23.03.2015
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2. Directii si modalitati de contracarare a amenintarilor hibride

Prefigurat de actiunile iraniene n Orientul Mijlociu si de catre chinezi prin conceptul
de razboi fara restrictii, rdzboiul hibrid a ajuns acum “solutia” adoptata de insurgentii
separatisti din Ucraina. Acest tip de rdzboi, caracterizat prin integrarea actiunilor clasice cu
cele neconventionale, completat de extinderea conflictului catre domeniile economic, civil,
diplomatic, cultural, mediatic si informational, la care se pot adauga actiuni de distrugere a
infractiunilor critice, sau atacuri cu arme de distrugere in masa, necesita actiuni energice,
preventive, convergente, avand la baza o doctrind specifica, care sa abordeze intreaga gama
de amenintari si care sa cuprindd directive strategice politico-militare de actiune. Aceasta va
permite adoptarea unor masuri preventive si de raspuns coerente, asumate de intreaga
societate si puse 1n practicd de institutiile cu atributii in domeniul securitatii.

2.1 Abordare cuprinzdatoare la nivelul tuturor elementelor de putere

Contracararea amenintarilor de tip hibrid necesitd agsadar o abordare cuprinzatoare, la
nivelul tuturor elementelor de putere. Cooperarea dintre institutii, agentii guvernamentale si
non-guvernamentale, organizatii de securitate regionale si mondiale, structuri militare, agentii
de informatii este vitald pentru adoptarea unor masuri active de prevenire si raspuns la
amenintare: masuri politice si diplomatice, sanctiuni economice, sprijin din partea natiunilor
si organizatiilor partenere, actiuni militare, actiuni de comunicare si informare strategica
pentru demascarea amenintarii.

O capacitate nationala de C-HW reprezinta o optiune pe termen lung si depinde de
dorinta liderilor de a angaja elementele de putere nationald in operatii prelungite, purtate in
medii sensibile, inclusiv angajarea fortelor armate in actiuni militare de uzura.

Opinia publica internationala Masuri politice,
diplomatice,
economice, sociale,
militare, stabilitate si
reconstructie

Societate civila

Sursa

Forte
armate si de

securitate amenintarii

Figura nr. 3. Abordarea cuprinzatoare a amenintarii de tip hibrid

Natiunile trebuie sa fie in masurd sa-si adapteze strategiile nationale, mecanismele de
cooperare, dar si conceptele de lupta si structurile de forte, sd combine adaptiv si eficient toate
capabilitdtile civile si militare pentru reducerea tuturor riscurilor si amenintdrilor care aduc
perturbari si disfunctionalitati majore si care pot conduce la conflicte, acestea putand fi, in
majoritatea cazurilor, de tip hibrid.
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La nivel strategic, coordonarea si sincronizarea eforturilor pentru realizarea
obiectivelor generale ar putea fi asiguratd de un grup mixt de coordonare interagentii, cu
personal din cadrul fortelor armate si reprezentanti ai altor ministere, institufii si agentii. La
nivel tactic, coordonarea interagentii ar putea fi asiguratd de ofiteri de legdtura (Liaison
officers - LNOs).

Plecand de la descrierea amenintarii, se impune elaborarea unei doctrine de Counter-
Hybrid Threats / Warfare, pe baza careia pot fi implementate concepte, proceduri, documente
de planificare si modificari importante ale structurii de forte.

2.2 O noud abordare in planificarea operatiilor militare

Dupa razboiul rece, comunitatea militara a incercat sd defineasca tipurile de
amenintare, numeroase idei conceptualizand complexitatea si tendinta de transformare a
mediului operational, in care vechile doctrine devenisera caduce. Conceptele dezvoltate in
ultimele decenii au definit cadrul de planificare a operatiilor militare, In acord cu
transformarile mediului operational. Acestea au inclus Fourth Generation Warfare, Network-
Centric Warfare, Counter-Terrorism $i Counter-Insurgency (COIN).

Conflictele in viitor nu vor fi caracterizate exclusiv de actiuni conventionale sau
neregulate. Adversarii vor folosi cu ingeniozitate combinatii de metode traditionale,
neregulate si disruptive pentru a obtine un avantaj operational si strategic. Prin urmare,
amenintarea hibrida oferd un cadru pentru a descrie caracterul evolutiv al amenintdirii,
contestd metodologiile conventionale de evaluare a amenintarilor si evidentiazad dinamica
mediului operational contemporan.

Amenintarile hibride furnizeaza deopotriva provocari pentru planificarea operationala
si strategicd militard. Caracterul haotic si complex al amenintarii hibride, analizat dupa
metodologii traditionale, poate duce la prognoze evazive.

Conceptul de amenintare hibridd sintetizeazd aspectele relevante ale acestor
constructii, coroborate cu o tendintd pragmatica a artei operationale de a sincroniza toate
elementele de putere in planificarea actiunilor tactice si operative pentru atingerea
obiectivelor strategice.

In 2011, Centrul pentru lectii invatate al Armatei SUA, in studiul Irregular Warfare:
A SOF Perspective , avanseazd ideea cooperdrii si interoperabilitatii dintre fortele
conventionale si fortele pentru operatii speciale impotriva unor adversari care utilizeaza tactici
specifice razboiului hybrid’.

Joint Vision 2020" este un document care proclama necesitatea dominatiei in intreg
spectrul de lupta, oferind raspunsuri doctrinare la amenintarile militare ale secolului XXI.

Documentul pune accent pe aspectele legate de interoperabilitate (tehnologica,
organizationald si procedurald), superioritate informationald, decizionala si actionald, putand
oferi un punct de plecare in gasirea unor solufii doctrinare la amenintarile / razboiul de tip
hibrid.

Amenintarile hibride aduc numeroase provocari pentru planificatorii militari. Gama
diversificatd a amenintarilor impun adoptarea unor solutii personalizate pentru fiecare
provocare distinctd. Planificarea trebuie sd abordeze cu prioritate mdsuri indirecte de
perturbare si fractionare a amenintdrii hibride, prin introducerea unor tensiuni interne sau

 ®*%x Irpegular Warfare: A SOF Perspective, Center for Army Lessons Learned, Newsletter 11-34, Fort
Leavenworth - Kansas, June 2011, p. 25, accesibil la adresa http://www.globalsecurity.org /military/
library/report/call/call_11-34.htm, accesat la 01.04.2015

' http://www.fraw.org.uk/files/peace/us_dod 2000.pdf, accesat la 23.03.2015, http://www.defense.gov/news/
newsarticle.aspx?id=45289, accesat la 23.03.2015
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anularea efectului sinergic al componentelor amenintarii hibride, in locul metodelor fizice de
contracarare a mijloacelor si capabilitatilor adversarului.

Definirea si descrierea amenintarii intr-un cadru operational ambiguu, flexibilitate in
gandire, revizuirea permanentd a planurilor si adaptarea deciziilor la modificarile din mediul
operational, cooperare dinamicd intra- si inter-organizatinald, analiza preemptivd a
implicatiilor actiunilor militare in plan mediatic (acesta trebuie sd devina un criteriu de baza
in compararea diferitelor cursuri de actiune !), integrarea si selectarea atenta a sistemelor de
ripostd militare §i non-militare pentru evitarea pagubelor inutile si suferintelor din partea
populatiei civile sunt caracteristicile viitoarelor procese de planificare operationala.

Analiza privind cultura strategica a potentialelor amenintari venite din partea
statelor-natiune, grupdrilor transnationale si regionale poate oferi prognoze privind
comportamentul lor strategic viitor.

Amenintarile hibride sfideaza preferinta traditionala a planificatorilor pentru campanii
militare scurte, decisive, fiind continue, difuze, necesitand o abordare flexibila si nuantata.
Planificarea trebuie, de asemenea, sd mentind initiativa in fata amenintarilor hibride, decat sa
adopte solutii reactive de raspuns.

2.3 Necesitatea respectarii LOAC

Comandantii militari raspund de respectarea principiilor LOAC in conflictele armate si
a prevederilor Conventiilor de la Geneva din 1949 referitoare la prizonierii de razboi, raniti,
bolnavi, persoanele care se abtin de la ostilitati.

Principiul necesitatii militare cere fortelor sa se angajeze in numai acele actiuni
necesare pentru a realiza un scop legitim, atacurile limitdndu-se strict la obiective militare. La
aceasta se adaugd necesitatea utilizarii echipamentelor militare in conformitate cu legile
conflcitelor armate, fiind interzise sisteme de arme care contravin dreptului international.

Principiul distinctiei presupune deosebirea intre obiectivele militare si cele civile,
inclusiv interzicerea folosirii fortei asupra personalor care se abtin de la actiunea militara.
Ideea centrala este de a se angaja doar tinte militare valide. Acest principiu cere totodata
oponentilor de a amplasa obiectivele militare in afara zonelor civile.

Principiul proportionalitatii se refera la folosirea graduald a fortei in raport cu
amenintarea, pentru evitarea pierderilor excesive, in timp ce principiul evitarii suferintelor
inutile are la baza interdictia de a utilize arme si metode de lupta de naturd a cauza un
prejudiciu sau suferinte inutile.

Adversarii neconventionali - gherile, insurgenti, teroristi si grupuri armate nestatale —
vor exploata restrictiile impuse fortelor armate care respectda LOAC si principiile dreptului
international umanitar, prin atragerea acestora in zone de conflict populate, cautand sa
exploateze prezenta civililor in aceste arii, unde fortele conventionale sunt nevoite sa
actioneze restrictiv. Aceasta strategie de a pune in mod deliberat civilii in situatii de pericol,
are menirea $i de a obtine, prin dezinformare si propaganda, atat atragerea civililor Tn actiuni
de riposta impotriva fortelor armate, cat si condamnarea internationala.

In operatiunea Protective Edge din fisia Gaza (2014), IDF a aplicat o serie de metode
extraordinare pentru a reduce pierderile in randul populatiei civile: evaluarea riscurilor
intrebuintarii loviturilor aeriene si reducerea acestor atacuri, maximizarea utilizarii munitiilor
ghidate, selectarea unor explozivi cu randament acceptabil, avertizarea populatiei civile prin
mesaje text, transmisii radio si apeluri telefonice privind iminenta unor atacuri, chiar cu riscul
anularii surprizei operatiei, ceea ce reprezintd un angajament de buna credintd fata de
respectarea LOAC. Am fost numeroase cazuri in care [DF, din aceste constrangeri
exceptionale, a anulat misiuni de foc asupra unor finte militare valabile, daca aceste misiuni
prezentau un risc ridicat de daune colaterale. Eforturile IDF pentru atenuarea suferintelor
populatiei din Gaza au fost extinse prin trimiterea de alimente si medicamente, misiuni de
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evacuare medicald, asigurarea resurselor energetice si de repunere in functiune a
infrastructurii avariate.

Intr-un razboi de tip hibrid, in care actiunile de lupta se duc, cu precidere, in zone
intens populate, iar adversarul se pozitioneazd cu predilectie in obiective civile, folosirea
fortei este restrictionata, fiind necesare luarea unor masuri suplimentare de precautie pentru a
evita pierderile colaterale in randul populatiei civile. Actiunile de luptd vor fi punctiforme,
duse de subunitati si unitafi mixte (forte regulate si forte pentru operatii speciale) de valoare
redusd, dotate cu armament de inaltd precizie, avand la bazd informatii exacte si oportune
privind pozitia, natura, valoarea, intentia si capacitatea de lupti a adversarului. In acest sens,
structurile de informatii vor juca un rol decisiv In succesul operatiei. Este necesara revizuirea
regulilor de angajare si eventual, adoptarea unor restrictii suplimentare privind utilizarea
puterii de lupta in medii urbane puternic populate.

2.4 Reorganizarea structurilor de forte

Plecand de la ideea cd amenintarile hibride sunt cu adevarat eficiente impotriva
organizatiilor mari, birocratice, cu ierarhii si sisteme relationale rigide, este necesar
regandirea structurilor de forte, pentru a fi reproiectate modular, rapid dislocabile si flexibile,
cu un lant de comanda-control simplificat, dupd modelul unitatilor de reactie rapida, si avand
un caracter integrat (inclusiv la esaloane mici) si intrunit, capabile sa raspunda tuturor
provocarilor mediului de lupta, preponderent urban.

Structura de forte care actioneaza intr-un conflict hibrid va trebui tinuta intr-o stare de
operativitate ridicata, gata pentru desfasurare chiar inainte de izbucnirea conflictului. Aceasta
fortd de reactie rapida ar putea fi sustinutd de o fortd conventioanald importantd, pentru
asigurarea securitdfii zonei de operatii.

Este indicat ca pentru combaterea amenintarilor hibride sa existe o grupare de forte
intrunita, combinata, hibrida in esenta, cu elemente din cadrul tuturor structurilor implicate
(forte conventionale, forte speciale, agentii de informatii, structuri de ordine publica, forte
specializate in contracararea actiunilor cibernetice, teroriste, psihologice, de razboi electronic
etc), avand un sistem de comandd control simplificat, capabil sd accelereze fluxul
informational-decizional, pentru mentinerea initiativei la nivel strategic, operativ si tactic.

Utilizarea simultand, sub o comanda unica, a unei forte regulate sau principale si a unei
forte neregulate ofera avantajul sinergic al unei presiuni asupra adversarului conform careia
intregul este mai mare decdt suma partilor. Acest mod de abordare diferita de conceptul
compound, in care fortele actioneazd simultan intr-o directie unica, insd separat, existand
diferite grade de coordonare in lupta.

Pentru normalizarea situatiei si sprijinirea populatiei indigene, element cheie intr-un
razboi de tip hibrid, fortele care intervin trebuie ca in paralel cu operatiile de tip combat, sau
imediat ce situatia din teren permite, sa desfasoare rapid operatii de stabilitate si sprijin pentru
restabilirea securitdtii, reconstructia si dezvoltarea elementelor de bazd ale economiei,
asigurarea serviciilor esentiale pentru populatie, sprijin acordat administratiei locale si fortelor
de ordine publica.

In aceeasi masura se impune regandirea posibilitatilor de inzestrare a fortelor, in
functie de particularitatile mediului in care actioneaza si de nivelul amenintarii. Adversarii
neconventionali pot adopta solutii low-tech pentru a depasi avantajele tehnologice de care se
bucurd armatele conventionale, In aceeasi masurd putand Intrebuinta sisteme de arme
avansate. Aceste tehnologii folosite simultan pot genera confuzii si dificultati in planificarea
si executararea operatiilor militare.

Exista riscul ca razboiul sa se extinda in toate mediile, incluzand, pe langa cele trei
medii cunoscute (terestru, maritim, aerian-cosmic), mediul subteran (tuneluri pentru
aprovizionare, manevra omnidirectionala §i acces catre facilitditi de comanda-control
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subterane, a caror eficientd a fost dovedita in razboaiele din Vietnam, Cecenia si Fasia Gaza)
sau cel subacvatic (utilizarea luptétorilor subacvatici pentru atacuri asupra unor obiective
critice din zonele costiere).

Se impune ca unitatile care actioneazad in medii urbane, dens populate, sa fie inzestrate
si cu sisteme de arme neletale, iar cercetarile privind modalitatile de utilizare a tehnologiei
neletale Tn operatiuni urbane sa fie amplificate. Totodatd apreciez ca fiind necesar continuarea
cercetarilor privind dezvoltarea si implementarea unor sisteme active de protectie contra-
artilerie care sa permitd detectarea punctului de lansare, distrugerea proiectilelor (rachetelor)
inainte de impact, dar si a instalatiilor de lansare.

2.5 Adaptarea instructiei si exercitiilor la noul cadru operational

Inovatia si creativitatea sunt liniile de forta intr-un razboi de tip hibrid. Un adversar
motivat, liber de orice constrangeri juridice, tactice si morale, va cauta sd utilizeze intreg
arsenalul avut la dispozitie In moduri neasteptate, imprevizibile, maximizand pierderile in
randul fortelor proprii. Tacticile de luptd ale guerilelor urbane vor cunoaste perfectionari,
adaptdri si ajustdri. Utilizarea simultana i combinata a formelor si procedeelor de lupta
conventionald cu cele neconventionale, atacuri cibernetice, actiuni teroriste si criminale,
subversive si difuze, precum si cresterea nivelului “joint” al operatiilor sunt caracteristicile
mediului de confruntare hibrid.

Sursa amenintarii va fi dificil de deslusit, adversarul real mascandu-si intentiile si
actiunile prin interpunerea unor structuri paramilitare, organizatii non-militare, miscari
separatiste, grupuri de presiune, state-pion, sau state-troian. Adversarul poate fi de neinteles,
insesizabil si irational.

Recentele conflicte au aratat ca actori non-statali utilizeaza deja concepte operationale
si capabilitdti militare bazate pe tehnologie avansatd, asociate In mod traditional ca apartinand
armatelor nationale.

Tocmai de aceea, apreciem cd este necesar ca instructia si exercitiile sd se bazeze pe
scenarii multinationale, intrunite, aplicate mediului urban, cu exersarea aplicarii principiilor
LOAC si gestionarii relatiilor cu societatea civila. La exercitiile nationale si multinationale,
comandamentul gruparii de forte Intrunite, dar si comandamentele tactice vor putea
interactiona cu factorii de decizie (autoritdti publice centrale / locale), structuri militare si
civile cu atribufii in domeniul securitatii, precum §i cu vectorii de imagine (mass media,
ONG-uri, lideri locali) din zona de operatii. Fortele armate trebuie astfel sa dispuna de
capacitatea de a opera cu succes in toate mediile, in cadrul unor conflicte complexe.

2.6  Dezvoltarea unor capacitati pro-active privind informarea publicd

Intr-un conflict de tip hibrid adevaratul razboi se duce pe canalele de comunicare si
retelele de socializare, fiecare parte cautdnd sa obtind intelegerea opiniei publice privind
legitimitatea actiunilor sale. O entitate statala sau organizatie, victima a unei agresiuni de tip
hibrid, trebuie sa dispuna de metode si tehnici eficiente pentru a contracara dezinformarea si
propaganda lansata pe canalele media, pierderea campaniei de informare avand magnitudinea
unei infrangeri.

Negarea, nesinceritatea, manipularea, intimidarea si amenintarea indreptate Tmpotriva
populatiei si mass-media sunt instrumente folosite imediat si cu intensitate de grupari
teroriste, actori non-statali sau state nedemocratice pentru a manipula domeniul informatiilor,
a influenta publicul, a pune sub semnul Intrebdrii legitimitatea unor actiuni de raspuns din
partea comunitafii internationale, diminuand astfel vointa de a lupta din partea unei entitati
militare legitime.
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Nu este suficient ca elementele militare angajate in operatie sa respecte legile
conflictelor armate, sa protejeze populatia civila, sa utilizeze forta in mod proportionat,
distinctiv si conform necesitatii militare. Trebuie ca aceste masuri legale sa fie aduse la
cunostinta publicului intern si extern in timp real.

Comandantii militari trebuie sa dispund de autoritatea de a transmite, prin intermediul
structurilor proprii de relatii publice (care trebuie sa fie extrem de active ! ), agentiilor de
relatii publice partenere, ministerului afacerilor externe si misiunilor dipomatice, in mediile
nationale §i internationale, informatii de interes privind operatiile in curs de desfasurare,
avand la baza probe relevante (video si imagini) in sustinerea acestora. Mesajele transmise
vor fi adaptate publicurilor tinta, utilizdndu-se toate canalele de informare disponibile.
Expertii in comunicare trebuie sa se implice in planificarea strategica si operationald, unde sa
se analizeze “efectul media” al operatiilor, inclusiv actiuni de raspuns proactive la campania
de dezinformare practicata de adversar.

In aceeasi masuri, se impune revizuirea procedurilor privind transmiterea
documentatiilor catre mass media, avand 1n vedere ca produsele de planificare operationald
sunt clasificate. Balansul Intre necesitatea informarii opiniei publice si restrictiile pe linia
securitatii informatiilor privind operatiile incheiate, in curs si viitoare trebuie corectat printr-o
revizuire atenta a procedurilor.

Gestionarea si vehicularea informatiilor de interes public va necesita o abordare
cuprinzatoare, unitard, coerentd si conjugatd din partea tuturor factorilor responsabili si
vectorilor de comunicare, civili si militari, cu spriinul societatii civile si beneficiind de noi
tehnologii, inclusiv instrumente analitice de social-media.

Concluzii

Natura conflictului a cunoscut o evolutie rapida in ultimele decenii, de la cele
traditionale, simetrice, citre forme neregulate, asimetrice. Desi amenintarile asimetrice nu
sunt o noutate, recentele conflicte au fost marcate de utilizarea unor tehnici si tactici
inovative, marcand o evolutie periculoasa in spectrul razboiului.

In conflictele viitoare, nu vor fi folosite exclusiv actiuni conventionale sau asimetrice,
ci o combinatie a acestora, sub forma razboiului hibrid. Acesta incorporeaza o varietate de
capabilitati, strategii si metode de ducere a luptei, incluzand forte conventionale, formatiuni si
tactici neregulate, actiuni teroriste si dezordine criminald. Fortele armate trebuie astfel sa
dispund de capacitatea de a opera cu succes in toate mediile, in cadrul unor conflicte
complexe.

Pentru contracararea amenintarilor de tip hibrid este necesarda adoptarea unei strategii
eficiente de raspuns, avand la bazd o doctrind comund, precum si directii generale
fundamentale.

Este necesara o abordare cuprinzatoare la nivelul tuturor elementelor de putere, prin
cooperare, integrare si viziune strategicd. Actiunile militare vor fi parte a unui ansamblu de
masuri care includ actiuni politico-diplomatice, economice, sociale, informationale.

Intarirea dialogului la nivel regional si global pentru diminuarea tensiunilor
geostrategice si dezvoltarea proceselor de consultari privind cresterea increderii si securitatii
vor asigura cadrul principal de actiune pentru coordonarea eforturilor comune de contracarare
a amenintdrilor simetrice, asimetrice si hibride.

Monitorizarea transferurilor de fonduri financiare, capabilitati militare moderne si
sisteme de arme avansate cdtre state sau actori non-statali poate permite o evaluare
anticipativa a amenintarilor hibride, evitand astfel surprinderea strategica.
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Plecand de la o noua strategie de securitate, sistemul militar trebuie sd adapteze
programele privind educatia militard, planificarea apardrii, inzestrarea si instruirea fortelor la
amenintarile si provocdrile secolului XXI.

Totodatd, este necesard crearea unor structuri de comanda si control flexibile,
adaptabile §i capabile sa asigure conditiile de succes pentru fortele implicate in intreg
spectrul de operatii militare, inclusiv n contracararea amenintdrilor hibride.

Operatiile militare trebuie sustinute de campanii intense de informare publica pentru
contracararea incercarilor de propaganda si dezinformare, mentinerea initiativei strategice
in media internd si internationald, castigarea increderii opiniei publice.

Abordarea amenintarilor hibride si transformarea fortelor armate trebuie sa corespunda
directivelor strategice ale Aliantei Nord Atlantice si Uniunii Europene, in cadrul unui proces
amplu de reorientare a politicilor de securitate europeand si euroatlanticd. O solutie strict
nationald la amenintarile de tip hibrid nu este de dorit, riscurile si amenintarile regionale
determinand o reactie comuna, unitara la nivelul intregului continent european si a Intregii
comunitati internationale.
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CRESTEREA PERFORMANTEI iIN ACTIVITATEA DE INTELLIGENCE PRIN
CONSTIENTIZARE
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Rezumat: Produsul final al activitatii de intelligence, bazat pe cunoastere si
obiectivitate, in conformitate cu noua paradigma a serviciilor secrete, este rezultatul efortului
depus de pionul principal — analistul de intelligence. Calitatea rapoartelor sale este
conditionata de performanta atinsa in asimilarea pregatirii specifice. Doua dimensiuni ale
congtientizarii, ca modalitate de crestere a performantei, sunt importante in acest sens,
inteligenta emotionala si inteligenta sociala. Acestea sunt, conform noilor concepte din
neurogtiintd, doua laturi ale personalitatii umane posibil de manipulat prin metode specifice,
ce implica conceptul de neuroplasticitate. Apare, in mod surprinzator poate, o puternica
legatura intre metodele neurostiinfei si cresterea performantei in intelligence la toate
nivelurile, atdt din punctul de vedere al individului cat si al organizatiei. In activitatea de
evaluare a lucratorilor in intelligence se pot folosi metode si practici ale psihologiei
moderne, instrumente psihometrice adecvate diferitelor aspecte ale personalitatii specifice
unui analist de intelligence performant.

Cuvinte cheie: intelligence, analist, congtientizare, performantd, inteligenta
emotionala, neuroplasticitate.

Introducere

Lumea de astdzi este un conglomerat de societafi puternic diferentiate atat social,
economic, politic, cultural, militar, cat si informational. Procesul de globalizare determind, pe
langa efectele pozitive ale dezvoltarii economice si ale progresului stiintei, tehnicii si
tehnologiei, si puternice disfunctionalitati sociale si Tn mod deosebit, militare, ce duc, in cele
din urma, la conflicte de toate tipurile.

In procesul de inselegere si combatere a acestora au aparut noi modele teoretice ale
conflictului, care au determinat reconfigurarea conceptului de securitate nationala si crearea
unei noi paradigme de securitate.

Ca parte a acestei paradigme, misiunea serviciilor de informatii a fost regandita si
reconfiguratd astfel 1ncat sa satisfaca necesitatile de asigurare a securitdtii in conditiile
provocarilor din ce in ce mai complexe si mai bine proiectate, dispunand de resurse dintre
cele mai sofisticate, atdt materiale cit si umane. Factorul uman nu a putut fi inca, depasit de
tehnologie in ce priveste esenta individului supravegheat/studiat’. Natura umani excede
nivelul tehnologiei, tehnologiile avansate raimanand esentiale in ce priveste structura activitatii
de informatii.

Pe campul de luptd, de orice fel ar fi el, inclusiv pe cel mental, informatia corecta
trebuie sa ajunga in timp real la luptator, acesta fiind obligat de dinamismul actiunii sa decida
si sa actioneze singur sau impreuna cu altii. Primii, in acest adevarat razboi al mintii®, sunt
agentii, sursele secrete umane, care culeg si verifica informatiile de securitate nationala.

'Stan PETRESCU, Despre Intelligence, spionaj si contraspionaj, Bucuresti, Editura Militara, 2007.
277 .
Ibidem.
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Urmatorul nivel, cel al elaborarii analizei de intelligence, este asigurat de analistul de
intelligence care “genereaza cunostintele (analiza primara, structurata, comparatie, studiu de
relevantd, ordonare, ierarhizare, nuantare, studiu de context etc.), le conferd atributul de

. . o e . o e . . v A .« w993
informatie strategica si le organizeaza si sintetizeaza in rapoarte de expertiza™.

1. Analistul de intelligence, calitaiti si trasaturi mentale
Noile tendinte, teoria nevoii de schimbare continua, aseaza analiza de intelligence in

centrul ciclului de intelligence®, orientind atit culegerea cét si productia si diseminarea
informatiilor (figura nr.1).

PRODUCTIE CERERE
VALORIFICARE INFORMATII

[‘ J J CERERE .
ELLIY INFORMARE \
INFORMATII
Figura nr. 1 Analistul in fluxul de intelligence.

(Sursa: Nitu Ionel, Ghidul analistului de intelligence: compendiu pentru analistii
debutanti, Editura ANI MV, 2011, p. 31)

Desi aparent simplu, “este vorba de un proces de rafinare foarte complex, care implica
in egala masura inteligenta, gandirea critica §i creativitatea analistului de informatii, dar §i o
foarte buna cunoastere a domeniului analizat. Mai exact, analistul evalueaza informatiile din
perspectiva relevantei lor, sesizeaza schimbari si tendinte in manifestarea amenintarilor,
schiteaza scenarii alternative de evolutie, evidentiaza implicatii §i indica eventuale variante
de actiune in raport cu fiecare scenariu prognozat.”

In munca lui analistul are datoria ,,de a depdsi prejudecati, de a separa informatia de
emotie, impulsul de rational, strategicul de tactic””.

Cercetarile asupra luarii deciziilor in grup, au aratat ca acestea sunt dependente de
procesul de distribuire a informatiilor in cadrul grupului, in timp ce teoria achizitei de
informatii sugereaza ca analistul de intelligence este un adevarat devorator de informatii care
utilizeaza strategii de adaptare pentru realizarea unor puncte de vedere obiective.

LHntelligence — ca disciplina teoretica — prezinta un grad redus de conceptualizare §i
teoretizare, raportat la alte ramuri ale stiintelor sociale. Totusi, asa cum sublinia §i Stephen

*https://andreivocila.wordpress.com/2010/10/29/intelligence-ul-privat, accesat la 13 martie 2015.

“Lucian Ion PETRAS, Relationarea cu beneficiarii de intelligence in noua paradigma - de la tirania hdrtiei spre
libertatea din wiki, Intelligence, nr. 26, 2014, p. 119.

*http://www.sri.ro/analiza-intelligence.html, accesat la 12 sept. 2014.

SGeorge Cristian MAIOR, Incertitudine. Gandire strategica si relatii internationale in secolul XXI, Bucuresti,
Editura RAO, 2009, p. 36.
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Marrin’, obtinerea unui nivel de abstractizare care sd permitd analiza cazurilor specifice prin
raportare la un cadru conceptual riguros este esentiald pentru a putea raspunde la intrebari
precum: Ce tipuri de structuri §i procese organizationale maximizeaza calitatea produsului
analitic? Ce modificari pot fi aduse structurilor si proceselor pentru a imbunatati acest
produs? Ce bune practici din alte domenii pot fi utilizate pentru a optimiza procesul analitic?
Ce ar trebui sa facem pentru a maximiza performantele analistilor? Care sunt caracteristicile
analistilor de intelligence performanti?” — spunea George Maior 1n introducerea la lucrarea
lui Tonel Nitu ,,Analiza de intelligence — o abordare din perspectiva teoriilor schimbarii”™®.
Ultimele doua chestiuni vor fi abordate in aceastd lucrare, intr-o ordine care se potriveste mai
bine cu tematica cercetatd. Prin urmare, voi cduta sa raspund mai Intai la intrebarea, care sunt
caracteristicile analistilor de intelligence performanti?

comunitateade informatii

de comunicare (scrisa, orala, vizuala) strategii i politici guvernamentale
de lucru in echipa (capacitate de conducere, beneficiari (nevoi de informare, nivelul de
influentare.acceplare a altor puncte de vedere) cunoagtere oportunitatea informarii)
de gandire (sinergia/simbioza in cazul grupului tinte / subiecte de interes (particularitafi de
ordonarea informaliilor, recunoasterea tipareior, culturd, limba, istorie, geografie, politologie,
aplicarea de rafionamente— inductive, deductiva) economie, tehnologie, situafia militara |/ de
securitate )
o Abilitay Cunosgtinfe
despre
Deprinderi Caracteristic
/ﬂa MicHiS Driic \ manifesti o vie curiozitate \
cunostinte de operare PC ( are o puternica motivatie launtrica
capacitate de exprimare orala (in public sau in i E i :
. igi cultiva permanent spiritul de observatie
diferite formate de discupe)si scris = . o = -
bund cunocastere a unor limbi strdine (scris. ks Pl e loturk
vorbit, citit, tradus) este tenace in identificareade solutii
cercetare (definire a problemelor, construirea de este capabil sa evalueze fenomene / situatii
strategude cercelare) din perspective diferite
culegerea si utilizarea informatiilor (colectare / manifestd creativitate in realizarea de
selectare, maonitorizare, organizare, analizd / conexiuni
s-n'lulaz.‘i. inlerpretare, diseminare, coordonare problematizeaza situatiile cu care se
evaluare) confrunta
management de proiecte / procese (planificare, are capacitate de concentrare
implemenlare monilonzane, negocians )

Fig. nr. 2 Competentele de baza ale analistului de intelligence
Sursa: Nitu Ionel, Ghidul analistului de intelligence: compendiu pentru analistii
debutanti, Editura ANI MV, 2011, p. 37

Modul in care gandeste un analist de intelligence ar trebui sa fie unul cat mai obiectiv,
mai neutru, pentru a asigura calitatea primordiald a unei analize, aceea de a descrie realitatea
cat mai fidel. Gandirea critica’ privitd ca un act cognitiv si metacognitiv (observare a actului
gandirii, constientizare a modului in care sunt abordate problemele), in acelasi timp, poate fi
un model de abordat. Nu este suficient sa se stie care sunt aptitudinile necesare pentru
gandirea criticd. Un bun analist trebuie sa aiba anumite atitudini, dispozitii, aptitudini si
trasaturi ale mintii, pe care sd le perfectioneze prin folosirea modului de gandire critica.
Anumite studii empirice precizate de Peter A. Facione si altii, indicd faptul ca, pentru

"Stephen MARRIN, , Intelligence Studies Centers: Making Scholarship on Intelligence Analysis Useful, in
Intelligence and National Security, vol 27, nr. 3, 2012, pp. 398-422.
*http://www.ziaristionline.ro/2012/12/05/george-maior-despre-analiza-de-intelligence, accesat la 3 august 2013
Peter A. FACIONE, Noreen C. FACIONE, Carol A .GIANCARLO, The Disposition Toward Critical Thinking:
Its Character, Measurement, and Relationship to Critical Thinking Skill, Informal Logic 20, no. 1 2000,
pp. 61-84.
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atingerea scopului propus este necesar ca analistul, nu numai si aiba aptitudini pentru
gandirea critica, dar si sa fie dispus sd le foloseasca, ceea ce nu se Intampla mereu.

Sunt cateva abilitati esentiale, atribute mentale asociate cu gandirea criticd, asa cum le
precizeaza Faciones si Giancarlo': cautarea adevarului, deschidere la abordari noi, insolite
ale evenimentelor, putere de analizd, gandire sistematicd, incredere in sine, maturitate in
gandire. Pe de altd parte, Richard Paul si Gerald Nosich'' afirmi ci ,, printre caracteristicile
modelului de gandire critica se pot mentiona g§i: gandirea independenta, intelegerea
egocentrismului §i a sociocentrismului, modestia intelectuald, suspendarea judecarii
persoanelor si  evenimentelor, curajul sustinerii ideilor, loialitatea g§i integritatea,
perseverenta intelectuald, increderea in ratiune, explorarea sentimentelor si a emotiilor,
curiozitatea intelectuala”. Ambele seturi de abilitdti au puncte comune cu aptitudinile
necesare unui analist de intelligence agsa cum au fost ele identificate de David Moore si Lisa
Krizan'? si anume: curiozitatea permanents, fascinatie pentru identificarea evenimentelor fara
a le cunoaste in totalitate, motivarea pentru cunoasterea intelectuald continud, privirea
realitatii din perspective inedite. Toate acestea 1l ajuta sa facd conexiuni surprinzatoare pentru
a rezolva cele mai dificile probleme. In final, tensiunile emotionale create de aceste probleme
sunt eliberate prin gisirea solutiei optime. in plus, emotiile, sentimentele si intuitia joacd un
rol semnificativ in gandirea critica, asa cum arati expertul in invatare Stephen Brookfield".
El crede ca este vorba de a gési un alt mod de gandire decat cel folosit in mod curent de
analist, unul care cere creativitate si intuitie, calitdti ce se considera a nu apartine gandirii
rationale.

Aptitudinile si abilitatile mentionate (figura 2) nu sunt caracteristice numai analistului
de intelligence, ele ar trebui sd caracterizeze marea majoritate a celor ce activeaza In acest
domeniu. Ionel Nitu afirma'® ¢ intre cei care colecteaza informatia (agentii) si cei care
proceseazd aceastd informatie (analistii) existd o diferentd devenitd deja clasicd 1n
comunitatile de informatii, si reuseste sa demonstreze, cu o argumentare stiintifica solida, ca
aceasta s-a mai redus astazi, in secolul XXI, din mai multe ratiuni. Una dintre ele este nevoia
de schimbare pentru a putea face fatd noilor provocari aparute in domeniu.

2. Performanta umana

Conceptul de performantd umana a fost definit pornind de la conceptul de
"performantd" specifica (de exemplu mentala, sportiva etc), de catre un grup de specialisti in
domeniul medicinii, bio-motricitatii si teoriei informatiei. In acest sens, performanta umana
este o capacitate a individului, ca fiintd umana, de a face fatd, de a se adapta, la conditii
deosebite. Conditiile deosebite se refera la cele care depasesc "parametrii functionali”
obignuiti, considerati normali, care s-au dezvoltat in decursul evolutiei ontologice si genetice.

Depasirea acestor dotari, aptitudini, poate avea loc in conditii adverse (de ex.: ca o
reactie la conditii de mediu extreme, stres ridicat, etc.) sau poate fi facutd cu o intentie bine
precizata (activitati sportive de performanta, activitati mentale deosebite, etc.). Exista diferite

"Peter A. FACIONE, Noreen C. FACIONE, Carol A .GIANCARLO, Professional Judgment and the
Disposition Toward Critical Thinking, Milbrae, CA: California Academic Press, 2002.

"Richard W. PAUL, Gerald NOSICH, Model for the National Assessment of Higher Order Thinking, Dillon
Beach, CA: Foundation for Critical Thinking, 2013, p.23.

“David MOORE, Lisa KRIZAN, Intelligence Analysis: Does NSA Have What it Takes, reprint NSA Center for
Cryptologic History, Cryptologic Quarterly 20, nos. 1/2, 2001, pp. 8-11.

BStephen D. BROOKFIELD, Developing Critical Thinkers: Challenging Adults to Explore Alternative Ways of
Thinking and Acting, San Francisco, CA: Jossey—Bass Publishers, 1987, p. 12.

“Lucian Ton PETRAS,Relafionarea cu beneficiarii de intelligence in noua paradigmd - de la tirania hdrtiei spre
libertatea din wiki, Intelligence, nr. 26, 2014, p. 120.
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aspecte ale performantei umane, care pot fi evaluate, antrenate si in acest fel, ameliorate. Prin
antrenarea unui anumit tip de performantd specificd se pot obtine efecte care sd implice
imbunatatirea, oarecum neasteptatd, a performantei in alt domeniu, aparent fara o legatura
directa.

Antrenamentul interspecific al aptitudinilor poate fi orientat spre un scop precis. Acest
proces este folosit pentru a atinge noi nivele de performanta si in activitatea de intelligence. In
acest context, performanta in activitatea de intelligence, Tmbunaitititd conform unor
metodologii si cu tehnici adecvate, va potenta si va accelera procesul transformator a
lucratorului in intelligence, in conformitate cu noile tendinte precizate prin sintagma ,,nevoia

. 15
de schimbare” .

3. Constiinta, constientizare

Etimologia cuvantului (con-stiintd, con-scientia; con-science) aratd ca organizarea
congtienta este o reflectare cu stiintd. Este vorba despre o reflectare a realitatii in care fiinta
umana, avand la dispozitie un numar suficient de informatii, le foloseste pentru a intelege si
interpreta un nou obiect, fenomen, eveniment, aparut in campul constiintei. ,, Sub raport
psihologic, omul isi da seama de ,,ceva" anume si il reproduce in subiectivitatea sa sub forma
de imagini, notiuni, impresii”'®. In virtutea experientei anterioare, obiectul are un ecou
informational in subiect, In sensul ca este constientizat aproape imediat.

Constientizarea, fiind o observare a actului gandirii, presupune o recunoastere a
particularului Tn general si regasirea generalului in particular. De asemenea, constientizarea
implicd prezenta unui scop in plan mental, ca element esential in reflectarea constienta.
Scopurile, fiind stabilite inainte de desfasurarea activitatii, permit individului sa anticipeze
rezultatul actiunilor sale, inainte de realizarea lor intr-o forma concretd. Regédsim, in aceste
cateva caracteristici ale procesului de constientizare, unele puncte comune cu aptitudinile si
abilitatile necesare unui analist de intelligence asa cum au fost ele precizate anterior. Pe scurt,
putem spune ca in activitatea de intelligence este nevoie de indivizi cu o mare putere de
constientizare vazuta ca o cunoastere obiectiva a realitatii (sociale, in cazul nostru).

4. Inteligenta emotionala si constientizare

Conceptul de inteligentd, presupune, dupa unii autori'’, o abordare cognitivi, care
evidentiaza abilitati mentale cum ar fi: capacitatea de a rationa, de a planifica, de a rezolva
probleme, de gandire abstractd, de a intelegere a unor idei complexe, de a Invata in general.

Inteligenta de tip cognitiv, academic, a fost considerata mult timp, un predictor al
performantei in domeniile ce apartin de stiintd, tehnologie sau, intr-un sens mai larg, al
eficientei in activitate. Dar, studiile efectuate in ultimele doua decenii, au aratat ca inteligenta
cognitivd nu este intotdeauna corelati cu performanta'®, chiar si in domeniile academice.

Situatiile in care afla o persoana nu pot fi judecate, clasificate dintr-o singura
perspectivd, deoarece nu s-ar putea spune cd indivizii au intotdeauna aceleasi reactii la
aceeiagi stimuli sociali. Aspectele de ordin afectiv, emotional au inceput sa fie luate in
consideratie atunci cand se vorbeste de cunoasterea omului si a mediului social in care se
dezvolta si activeaza. Starea emotionalda a unui individ conditioneazd modalitatea de
interpretare a situatiilor. Dispozitfia emotionald pozitivd genereaza o gandire optimistd, care

BIbidem, p. 121.

' http://www.aticmd.md/wp-content/uploads/2012/03/S_4 01 Todoroi.pdf
""Daniel GOLEMAN, Inteligenta emotionald, editura Curtea Veche, 2008.
Bbidem, p. 56.
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determind solutionarea intr-un grad ridicat a problemelor, in timp ce emotiile negative
determind pesimism, blocand capacitatea de actiune si decizie.

Ar fi eronat sd fie negat rolul afectivitatii al sentimentelor si emotiilor, atunci cand
scopul actiunii sociale este Indreptat spre relationarea eficienta, cu atdt mai mult cu cét aceste
aspecte au un rol pregnant adaptiv. De aceea opozitia emotie — ratiune, este inexactd. Atat
procesele cognitive (ratiunea) cat si cele afective (emotia) sunt inseparabile in cadrul actiunii
umane, chiar daci sunt diferite prin modul de operare si de organizare a formelor psihice'’.
Un aspect surprinzator, este cd emotiile si sentimentele constientizate, par a fi indispensabile
ludrii unor decizii rationale adecvate® situatiilor sociale reale, decizii neafectate de
prejudecati sau de trecutul emotional al individului.

Comportamentul uman este foarte complex, fiind modulat de emotii, astfel incat
uneori, nu putem aprecia cu acuratete reactiile unei persoane, chiar daca o cunoastem. De
aceea, abilitatea de a descifra, de a percepe emotiile proprii sau ale altora, de a le interpreta si
utiliza pentru atingerea unui scop, este aceea care asigurd succesul social §i nu numai. Aceasta
abilitate a fost denumita inteligentd emotionala, Daniel Goleman considerand-o un predictor
mai bun pentru performanta sociala decat inteligenta cognitiva, referitoare la ratiune. Un
individ cu un nivel ridicat al inteligentei emotionale poate foarte usor sa recunoasca si sa si
inteleagd comportamentul psihoemotional al altor parteneri sociali. Inteligenta emotionala
dezvoltata, presupune aptitudini Tnndscute ca sensibilitate (abilitatea de a recunoaste structuri
emotionale manifestate la nivel subtil), memorie emotionald, capacitate ridicata de procesare
atat propriilor emotii cat si ale partenerilor sociali si nu in ultimul rand, abilitatea de invatare
emotionald, permanenta. Aceste caracteristici pot suferi un proces de ameliorare si dezvoltare,
dupa cum se si pot degrada. In acelasi timp, desi inteligenta emotionala crescuti, este corelati
cu un comportament social pozitiv, ea poate fi utilizatd si pentru a manipula comportamentul
partenerilor sociali in propriul interes®’. Aceasta nu este neaparat un element de negativitate,
daca luam in considerare specificul activitatii de intelligence.

Pe de alta parte, existd si o teorie a inteligentei multiple, sau cu mai multe fatete,
propusa de Howard Gardner™ si rezumati de Karl Albrecht cu acronimul ASPEAK? astfel:

Categoriile Inteligentei multiple

Acronim Categoria Descriere

A inteligenta abstracta rationamentul simbolic

S inteligenta sociala interactiunea cu oamenii

P inteligenta practica organizarea si realizarea
sarcinilor

E inteligenta emotionala congtiinta de sine si autocontrolul

A inteligenta estetica simtul formei, al design-ului, al
muzicii, artei si literaturii

K inteligenta kinestezica aptitudini legate de mobilitatea
corporala

Tabel nr. 1 Aspecte, categorii ale inteligentei multiple

' Mielu ZLATE, Introducere In Psihologie, Ed. Polirom, Bucuresti, 2007

2 Antonio DAMASIO, Eroarea lui Descartes. Emotiile,ratiunea si creierul uman, Ed. Humanitas,Bucuresti,
2005, p.38.

'y, NOZAKI, M. KOYASU, The Relationship between Trait Emotional Intelligence and Interaction with
Ostracized Others' Retaliation, PLoS ONE 8(10): €77579. doi:10.1371/journal.pone.0077579, 2013.

2Howard GARDNER,.4ssessment of intellectual profiles: A perspective from multiple intelligences theory. In
D. Flanagan, C. Graham (Eds.), Contemporary intellectual assessment, New York, Guilford Press.2011, pp. 145-
155.

Zhttps://www.karlalbrecht.com/articles/pages/socialintelligence.htm, accesat 20 martie 2015.
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Aceste categorii pot fi imaginate ca fiind fetele unui cub, care constituie un tot, ce
descrie mai bine fiinta umand. Remarcam ca in acest model este inclus si aspectul social al
inteligentei, un fel de constientizare a unei strategiei sociale, combinatd cu un set de
aptitudini, pentru a interactiona cu succes din punct de vedere social. Pe scurt, inteligenta
sociala ar fi capacitatea de a te Intelege (relationa) bine cu altii si de ai determina sa coopereze
cu tine. Goleman, un promotor initial al ideii de inteligend emotionald cu o sferd de
cuprindere mai larga, ce includea ambele categorii emotionala si sociald, a revenit si a
recunoscut ci trebuie si fie ficutd o distinctie intre cele doud aspecte®. Un individ cu o
inteligenta socialad dezvoltata poate reduce conflictualitatea, poate crea conditiile unei bune
colaborari, inlocuind comportamentul extremist cu o atitudine intelegatoare, poate mobiliza
oamenii pentru atingerea unor scopuri comune.

Existd multe ambiguitati cu privire la definirea acestor concepte, astfel incat, se pot
intdlni lucrari care descriu conceptul de inteligentd emotionald folosind caracteristicile
congstiintei sociale si invers. De aceea, este dificil de definit care sunt factorii predictivi pentru
existenta si nivelul inteligentei emotionale sau sociale.

Dupi Bar-On” ceea ce este caracteristic inteligentei emotionale, este capacitatea de a
constientiza, de a intelege si de a controla si procesa atat propriile emotii cat si ale altora, in
procesul relationdrii sociale. El considerd ca inteligenta emotionald este un indice al
capacitdtii generale a unei persoane de a se adapta la situatii dificile’.

5. Ce ar trebui sa facem pentru a maximiza performantele analistilor?

Un agent in actiune, trebuie sa fie mereu conectat la realitate, la momentul prezent,
congtientizand astfel, evenimentele reale, nedistorsionate de propriile emotii, fara a le aplica
un filtru propriu. Acest comportament asigura obiectivitatea analizei, raportului. Lucratorul in
intelligence trebuie sd fie un observator, calitate care ii permite sd inregistreze in mod
obiectiv, evenimentul asa cum se desfasoard, incluzand toate aspectele lui. Implicarea
emotionald si conditionarea psihoemotionalé27 obtureaza anumite aspecte ale evenimentelor,
reduc campul constiintei (figura nr. 3), diminuand capacitatea lucratorului de intelligence de a
intelege intregul context al actiunii, de a lua cele mai bune decizii.

Capacitatea de a fi observator este una care poate fi antrenatd, exersata si in acelasi
timp, poate fi reficutd daci a fost obturatd prin conditionare emotionald®®. Aceasti capacitate,
de observator, presupune existenta unor abilitati crescute in ce priveste atentia concentrata si
memoria, fard de care nu se poate vorbi de constientizarea realitatii.

**Daniel GOLEMAN, Inteligenta sociald, editura Curtea Veche, 2007, p.11.

“Tulia FODOR, Inteligenta emotionala si stilurile de conducere. Editura Lumen, 2009, p.23.

**Claudia DANILIUC, Perspectiva asupra cercetarii inteligentei emotionale si sociale in relatie cu dezvoltarea
mentala, Psihologia aplicata in structurile de apérare, ordine publica si sigurantd nationala, intre standardizare si
creativitate- PSTHOPOL 11, 2010, p. 62.

2" Aliodor MANOLEA, Conditionarea psihosomatica. Psihodiagnoza si interventie psihoterapeuticd folosind
starile modificate de congtiingd, Universitatea Bucuresti, Scoala doctorald de Psihologie si Stiinte ale Educatiei,
Departamentul Psihologie, Teza de doctorat, 2012, p. 69.

2Ibidem.
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EFICIENTA, PERFORMANTA

Figura nr. 3 Relationarea arousal-camp al constiintei cu nivelul eficientei si al
performantei

(Sursa: Manolea, A.,Fundamente epistemice, metodologice si actionale privind
investigarea experimentald a influentei psihoinformationale distale in actiunea de
intelligence”, Provocari §i strategii in ordinea §i siguranta publica, coordonatori Mihai
Badescu, Veronica Stoica, Editura Universitara, Bucuresti, 2014, pp. 493-499)

Aceste doud procese psihice pot fi considerate precursori ai constientizarii.
Inbunatitirea lor implicd un grad mai mare de constientizare a evenimentelor realitatii sociale,
cand vorbim de activitatea de intelligence.

Concluzii

Asa cum am aratat, constientizarea este o caracteristica foarte importanta a inteligentei
emotionale i sociale, aflatd in raport de proportionalitate cu acestea. Cu alte cuvinte,
congtientizarea crescutd determind existenta unei persoane cu inteligentd emotionalad si
sociala, ridicate. Aceste doud aspecte ale inteligentei umane sunt corelate direct (pozitiv) cu
nivelul performantei umane in foarte multe domenii ale activitatii, inclusiv in cea de
intelligence. Corelatia performantei in intelligence cu cele doua fatete ale inteligentei umane,
rezultd din coincidenta caracteristicilor lucrdtorului in intelligence cu cele ce definesc
inteligenta emotionala si cea sociala.

Selectia personalului pentru activitatea de intelligence ar trebui sa se faca plecand, in
primul rand, de la nivelul acestor douad aspecte ale intelligentei umane, folosind mai multe
metode de evaluare ale acestora. Apoi, cei selectati, trebuie antrenati in ce priveste nivelul
constientizarii care, asa cum am aratat, determina cresterea nivelului celor doua fatete ale
inteligentei. Metodele ce ar putea fi utilizate, presupun modificarea anumitor comportamente
prin unele tehnici ale psihologiei moderne (metode cognitiv-comportamentale, hipnoza,
procese ale memoriei adanci (Deep Memory Process), metode psihocuantice™, etc), metode
ale caror rezultate au fost puse in evidentd prin intermediul unor tehnici specifice
neurostiintei. Acestea, au aratat cum se reconfigureaza retelele neuronale in timpul aplicarii

¥ Aliodor MANOLEA, Emphasizing the Psycho-quantum Way of Psychotherapeutic Action: Quantum Deep
Psychotherapy. Procedia-Social and Behavioral Sciences, vol. 127, 2014, pp.636-639.
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unor metode de antrenament psihologic®®. Metinerea noilor configuratii ale acestor retele, prin
antrenare sustinutd, determind modificari comportamentale cu caracter permanent, astfel
incat, este posibil sd se amelioreze, de exemplu, constientizarea, vazuta ca o cunoastere a
realitatii. Antrendnd memoria §i atentia concentratd prin metode specifice, care sd implice
sustinerea in stare conectata a anumitor retele neuronale, timp de cel putin zece secunde”’, se
poate obtine cresterea gradului de constientizare. Aceastd ameliorare a nivelului
congtientizarii, poate genera imbunatatirea inteligentei emotionale si sociale, astfel incat, sa se
obtind o crestere semnificativa a performantei umane, inclusiv in activitatea de intelligence.
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Rezumat: Dinamica mediului de securitate extinde nevoia expresa de adaptare
structurala §i functionala a CIM intr-o noua paradigma ancoratd la realitatea operationala a
secolului XXI in care elementele de aparare, securitate nationald, diplomatie, culturd,
economie, mediu etc. sunt interpdatrunse activ, iar nevoia de colaborare, integrare, §i inovare
reprezintd premise ale cunoasterii avansate §i solutia pentru interconectarea capabilitatilor
actionale ale entitatilor informative.

Pe actualul registru al riscurilor si amenintarilor specifice mediului de securitate modern,
caracterizat de o dinamica inalta, varietate, neuniformitate si de ambiguitatea cauza - efect,
Comunitatea de Informatii se structureaza si functioneazda in parametrii organizafiei de
intelligence reprezentadnd principalul furnizor al informatiilor necesare adoptarii infodeciziilor
bazate pe intelligence si asigurarea avantajului decizional in domeniile care vizeaza securitatea
natiunii, prin actiune unificatd §i realizarea unei abordari complexe, integratoare a acesteia.
Efectul imediat al schimbarii paradigmei de securitate in plan intern si international il reprezinta
transferul rolului si ponderii intelligence-ului in infodecizie, actiunea politica bazdndu-se din ce
n ce mai mult pe calitatea produselor de intelligence.

Keywords: the intelligence community, decision-making, informational revolution,
Knowledge society, integrated system, sinergy and intelligence exchange.

1. Comunitatea de informatii moderna — valente teoretice si operationale

In contextul cunoasterii actuale a domeniului “intelligence”, preocupirile de definire si
implementare a conceptului “comunitate de informatii” s-au dezvoltat mai ales in rindul
noilor democratii create dupa sfarsitul Razboiului Rece, fiind legate indisolubil de nevoia unui
raspuns adecvat factorilor de risc i insecuritate prezenti in mediul operational al secolului
XXI marcat de incertitudine, fragmentare, crize cu conotatii multiple si activarea unor vechi
amenintari, precum si a unor noi forme de conflictualitate, Intre care evidentiem confuntarea
informationala .

A devenit evidentd nevoia de sinergie la nivelul componentelor nationale de
intelligence, precum si de participare la procesele strategice de adoptare a deciziilor aliate ( la
nivel NATO / UE) bazate pe intelligence — cu efort national, iar din aceastd perspectiva,
actiunea si efortul integrat aseaza comunitatea de informatii intr-o noud paradigma,
organizationald si functionald, pe baza unor prioritati si principii moderne, intre care evidentiem
pe cele de integrare, colaborare, inovare.

Valorile acestei noi constructii tin de de implicare, initiative, anticipare si adaptare la
provociri complexe, colaborare, iar una dintre caracteriticile sale primordiale este fiabilitatea'.

! Karl Weick, cel care a introdus conceptul de organizare de inalta fiabilitate, scria in 1999: ,, Organizatiile de inalta
fiabilitate se disting gratie propriilor eforturi de a organiza in moduri care sporesc calitatea de atentie in intreaga
organizatie, sporind astfel vigilenta oamenilor §i constientizarea la detalii, astfel incdt acestea sa poata detecta
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1.1. Consideratii teoretice privind comunitatea de informatii moderna

Comunitatea de informatii (CIM) este specifica fiecarui stat suveran in functie de
capacitatea si de interesele acestuia, pe baza unor principii comune de organizare si
functionare, dar i a unor caracteristici specifice, date de obiectivele pe care le urmaresc, de
modalitatile de realizare a acestora, precum si de caracterul imprimat procesului
informational. Lipsa de echivalentd a acestor comunitdfi de informatii este expresia
rationalitatii sociale cu care au fost indrituite.

In acceptiunea noastrd, actualmente, comunitatea de informatii este o entitate cu
responsabilitdti majore de coordonare, planificare si gestiune a informatiilor de securitate necesare
apararii valorilor si intereselor unei nafiuni, accentul cazand, in principal, pe evaluarea si
interpretarea analitici multisursd®> a informatiilor specifice acestui domeniu, precum si pe
transpunerea in practica a strategiilor generale si operationale de securitate nationala.

Comunitatea de informatii contribuie la acoperirea intregii problematici specifice
domeniilor de realizare a securitdtii nationale, permite abordarea unitara a problemelor
manageriale si functionale ale structurilor de informatii care o compun, implicd evitarea
paralelismelor si suprapunerilor iIn managementul riscurilor, amenintrilor si vulnerabilitatilor
care pot afecta valorile unei natiuni.

Constituirea comunitatii de informatii moderne vizeaza primordial indeplinirea misiunii
sale strategice’: crearea avantajului decizional prin integrarea capacititilor informationale
externe, interne si militare, politici tehnologice si de personal, prioritati bugetare si planuri de
implementare.

Acest lucru evidentiazd o noua paradigma in ecuatia indeplinirii obiectivelor de securitate
nationala si furnizeaza o provocare pe linia generarii unor procese de reforma a intelligence-ului
la nivelul statelor democratice, serviciile de informatii devenind constante sociale si membre ale
relatiilor duale intre acestea fara de care lumea modernd nu poate functiona in absenta lor. ,,...
serviciile de informatii trebuie sa fie pe cdt de eficiente, pe atat de flexibile si inteligente in a
putea analiza, anticipa si prognoza in zone oricum obscure ale cunoagterii”™.

Asa cum am exprimat, rolul primordial al comunitatii de informatii este de a furniza
cunoastere strategica, concept care in contextul evolutiei informationale are tendinta sa-si
dilueze din consistentd dar nu poate fi omis, tocmai datoritd potentialitatilor oferite de noile
tehnologii pentru obiective punctuale, strategice.

Astazi, decizia politicd modernd nu mai este luatd in absenta informatiei de securitate
provenitd de la comunitatea de informatii, de aceea esecurile sau erorile din intelligence pot fi
dramatice. ,, Un esec in activitatea serviciilor de informatii constd, in esenta, in intelegerea
incorectd a unei situatii, fapt ce determina un guvern (sau fortele sale militare) sa intreprinda
actiuni inadecvate sau contraproductive din perspectiva intereselor sale’”.

Provocarea primordiala a intelligence-ului este legata indisolubil de rolul comunitatilor
de informatii in procesele de definire a securitatii globale / regionale / nationale, statele

moduri subtile, in contexte variate.” (Karl E. Weick and, Ted Putnam, Organizing for Mindfulness Eastern
Wisdom and Western Knowledge in Journal of Management Inquiry, Vol. 15 No. 3, , September 2006)

2 Pentru intelligence, conceptul de ansamblu al surselor in intelligence sau multisurse se referd la toate produsele
de intelligence si procesele utilizate pentru producerea acestora. De asemenea, se referd la produsele de
intelligence si/sau organizatiile pe care le incorporeaza in procesul informarii, cel mai frecvent incluzand surse
umane de intelligence-HUMINT, IMINT, MASINT, SIGINT si OSINT 1in producerea si elaborarea de produse
de intelligence.

3 #xk _ Viziunea 2015 a SUA - o organizatie globald si integrata de intelligence, trad., Bucuresti, 2008

4 Maior, George-Cristian, Serviciile de informatii si drepturile omului in era terorismului global in Steve Tsang
(coord.), ,, Serviciile de informatii si drepturile omului in era terorismului global — Geopolitica Lumilor secolului
XXI”, Editura Univers Enciclopedic, Bucuresti, 2008, p. 10

> N. Abraham Shulski si J. Gary Schmitt, Razboiul ticut - Introducere in universul informatiilor secrete, Editura
Polirom, Tasi, 2008, p. 110
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generand reconfigurari si reconceptualizari profunde ale obiectivelor si misiunilor institutiilor
de intelliegence componente, precum si redefiniri ale raporturilor de cooperare / colaborare la
nivel aliat, partenerial sau a schimburilor de informatii globale. Vizam aici inclusiv aspectele
interne ce tin de stabilirea locului si rolului serviciilor de informatii in arhitecturile de
intelligence nationale, misiunile §i responsabilitafile acestora, strategiile si obiectivele de
reforma, respectiv de modernizare.

Pe aceste coordonate, consideram ca obiectivul fundamental si specificitatea functionarii
Comunitatii de Informatii Moderne, integrata si colaborativa, il reprezinta nivelul si relevanta
infodeciziei strategice® in probleme ce tin de activititile politico-diplomatice, economice,
stiintifice si de altd naturd care garanteaza independenta si suveranitatea nationald, integritatea
teritoriald, ordinea constitutionald si propriul sistem de valori, precum si promovarea si
realizarea nestanjenitd In cadrul comunitatii internationale a unor interese fundamentale, prin
actiuni conforme normelor de drept international.

Prin prisma cercetarii academice, putem afirma ca definirea ”Comunitdatii de informatii —
organizatie de intelligence” reprezintd unul dintre cei mai importanti pasi in procesul de
concretizare a eforturilor de reformare a intregului sistem al securitatii nationale, un ansamblu
functional sinergic si o provocare privind asigurarea fluxurilor informationale de produse analitice
necesare sustinerii infodeciziei strategice.

1.2.  Comunitatea de Informatii — organizatie de intelligence integratd, colaborativa i

inovativi

Intr-o viziune modernd, mediul de conflictualitate al societatii viitorului cu influente
asupra gandirii strategice va prezenta noi caracteristici’, va fi guvernat de noi principii® si va fi
sustinut de un suport tehnologic diversificat.

Marea violentd a secolului XXI, localizata la granita dintre starea conventionald de razboi
si starea conventionald de pace, generata preponderent de vulnerabilitatile si amenintarile non-
statale si de noile tipuri de amenintari specifice spatiului cibernetic sau a utilizarii inaltei
tehnologii si a tehnologiei informatiei, va accentua un nou tip de confruntare, specifica societatii
cunoasterii, asimetrica, de retea, complexa si dinamica intr-un spatiu multidimensional (politic,
militar, economic, diplomatic, informational, cibernetic, psihologic, mediatic, cosmic, cultural,
etc.), pe coordonatele asigurarii controlului si dominarii spatiului informational si de comunicare
publica, respectiv a controlului / gestionarii activitatilor / actiunilor pe aceste dimensiuni.

Tendintele de reformd identificate pe timpul studiului si aprofundarii cadrului
organizatoric si functional al unor comunitati de informatii din spatiul euro-atlantic si nu
numai, arata ca intelligence-ul este considerat un element de putere nationald, iar in acest sens
sunt acceptate §i mentionate noi competente in legislatiile nationale pentru noile riscuri
atribuite pe agenda serviciilor de informatii sau sunt generate organizari structurale adaptate
acestora.

6 Ca si componentd a conducerii strategice, potrivit profesorului Onisor Constantin, constd in ansamblul de
activitati specifice atributelor conducerii derulate de componentele sistemului — previziune, planificare,
organizare, comanda, coordonare §i control si asigurd pregatirea si desfasurarea actiunilor de mare amploare prin
care este indeplinit scopul strategic (Onigsor Constantin, Bdlan Mihail, Pruna Cristian, Intelligence gi
management strategic modern, Ed. Academiei Oamnilor de Stiintd din Romania, Bucuresti, 2012, p.34)

7 Cauzalitatea complexa, decalajele de dezvoltare tehnologica si influenta civilizatiei hight-tech, permanenta
amenintare WMD, predominanta strategiilor de alianta si de coalitie, responsabilitatea internationald; creseterea
rolului cooperarii si colaborarii; implicarea unui nou tip de binom terorism-contraterorism; imprevizibilitatea;
flexibilitatea

8 Sunt avute in vedere, principiile higt-tech si LT., disproportionalitatii, generdrii asimetrice, ripostei,
surprinderii, rezonantei, remanentei si dominoului.
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Prin aceste provocari, comunitatea de informatii se identifica in paradigma organizatiei
de intelligence care rdspunde unei nevoi superioare de asigurare a securitatii nationale / aliate,
precum si unor necesitati legate de implementarea a patru obiective primordiale:

- nevoia de a actiona in comun, pe fondul proceselor de integrare si globalizare;

- lucru in echipe comune (la nivel inter-agentii sau multinational) si pe areale de
cercetare cat mai mari, pentru aprofundarea si intelegerea mecanismelor si
fenomenelor de risc;

- nevoia de valorificare permanentd a informatiilor de securitate prin schimburi de
cunoastere;

- prioritizarea si selectivitatea activitatilor de securitate, prin generarea de proiecte
comune, practici operationale si bugetare adecvate.

Cu alte cuvinte, In plan operational, consideram cad o CIM este o constructie activa,
adaptabila si integratd, Tn masurd sa asigure avantajul decizional si realizarea urmatoarelor
obiective de modernizare”:

- dezvoltarea unor capacitafi integrate de intelligence in masura sa asigure infodecizia
strategica privind noile misiuni aflate in atentia organizatiei de intelligence (apdrarea
cibernetica, interdependenta si securitatea energeticd, protectia infrastructurilor critice,
operatiuni internationale de mentinere a pacii — care necesita sprijin de informatii, proliferarea
armelor de distrugere in masa, protejarea inovatiilor stiingifice si tehnologice, dezastrele
financiare, competitia economica, problemele legate de mediu, amenintarile transnationale si a
celor hibride!®, utilizarea nanotehnologiei, incilcarea drepturilor omului, participarea la
gestionarea urmarilor dezastrelor, cautarea criminalilor de razboi etc.);

- crearea unui model de actiune in intelligence care sa aiba in centrul atentiei
beneficiarul informatiei de securitate nationala si care sa fie bazata pe unitatea de scop §i
obiective intre acesta si organizatia de intelligence, prin constructii de tip retea avand ca actori
analistii-beneficiarii-managerii §i care permit beneficiarilor sa descopere, sa acceseze si sa
exploateze informatiile de securitate, In maniera sigura si ajustatd nevoilor fiecaruia, fiind
convingi ca produsele informationale reprezinta elemente de patrimoniu strategic prin care trebuie
aparat si promovat interesul national sau aliat;

- dezvoltarea componentelor de ,,early-warning” in masura sa anticipeze §i sa previna
surprizele strategice sau sa asigure oportunitdfi pentru infodecizie privind prevenirea si
combaterea riscurilor si amenintarilor la adresa securitatii;

- reconfigurarea arhitecturii comunitatii de intelligence prin integrarea capabilitatilor
existente la nivelul entitatilor informative in refele neuronale/ platforme colaborative in masura
sa asigure lucru facil, independent sau in cooperare, in timp aproape real, la disponibilitatile
informationale ale actorilor implicati;

- Qenerarea unei doctrine operationale unitare in cadrul comunitatii,

- dezvoltarea §i perfectionarea cadrului de cooperare inter-agentii, in acord cu nevoile
de securitate ale statului §i angajamentele asumate in plan international;

- inlaturarea barierelor organizationale ce limiteaza colaborarea interna si externd
prin institutionalizarea de practici comune In domeniul planificarii strategice, analizei integrate,

° Reprezinta repere asumate si reflectate la specificul national al céror izvor este Viziunea 2015 a Comunitatii de
Informatii a SUA.

19 Hybrid threats — rezultat al activitatilor desfisurate de adversari ce utilizeazi mijloacele conventionale si non-
anumite regiuni §i se refera la actiunile militare conventionale, atacuri teroriste, criminalitate cibernetica,
criminalitate economica. Apar pe fondul instabilitdtii regionale (ce poate fi provocata de esecul guvernarii, lipsa
resurselor, schimbarile climatice, migratia economica, dezastre, extremism) si se pot extinde rapid, in contextul
globalizarii si al facilitatilor moderne oferite de sistemele moderne de comunicatii. (Potrivit General NATO Roy
Hunstoie, www.colaborationjam.com, Seminar pe tema Amenintarilor transnationale si hibride — 19-23-03.2012)
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managementului misiunilor, diseminarii informatiilor, politicilor de achizitii, politicilor de
management resurse umane §i de formare/training a personalului, securitatii organizationale,
schimbului de informatii, adoptarii legislatiei in intelligence si a relationarii cu beneficiarii
informatiilor de securitate;

- generarea §i impunerea unei noi culturi organizationale bazate pe Incredere reciproca,
idealuri si valori comune, mediu propice dezvoltarii profesionale in conditii de egalitate de
sanse, transparenta si pregatire multilaterala, eficienta si eficacitate — in acord cu standardele de
performanta impuse de organizatie.

In consecintd, organizatia de intelligence integratd'' trebuie si fie construitd pe o
infrastructura robusta si dinamica de informatii, bazata pe o cultura a schimbului de informatii
si sustinutd de o serie de servicii si facilitdti care sd permitd utilizatorului analitic final sa
transforme volumul mare de date in informatii predictibile si pe baza carora sa se poata actiona.
Comunitatea de informatii se identificd ca organizatie capabild sa raspundd amenintarilor si
provocarilor societatii cunoasterii, are caracteriticile unui sistem deschis si o deosebita capacitate
de adaptabilitate la schimbérile de mediu, o organizatie robustd, puternica, cu niveluri ridicate de
monitorizare §i control, cu activitati directionate in acord cu urmatoarele principii de baza ale
functionarii sistemului:

- sinergie — prin integrarea elementelor separate ale sistemului si asigurarea obfinerii
de rezultate imposibil de atins daca unitatile sunt autonome si independente;

- flexibilitate — capacitatile organizationale sunt in limitele cadrului legal si aplicarea
de metode diferite care asigura indeplinirea obiectivului principal: securitatea nationala ;

- eficacitate - obtinerea maximului de rezultate posibile cu resursele disponibile;

- lucru integrat, ca o echipd, intr-un mediu operational care favorizeaza increderea
reciprocd, unitatea de efort si actiune, integrarea si transparenta, adaptabilitatea si agilitatea
mentald, precum si apropierea de beneficiarii produselor informationale;

- concentrarea capabilitagilor pe misiuni pentru a atinge eficienta la fiecare nivel
(strategic, tactic, operational) incluzand centralizarea planificarii cu descentralizarea implementarii,
restructurari adaptabile si redirectionarea resurselor pe prioritati;

- furnizare de expertiza, capabilitati, precum §i prin consolidarea de parteneriate
puternice cu mediul academic, sectorul privat si partenerii internagionali;

- aplicarea managementului performantei pentru a maximiza lucrul individual, in echipa
sau performanta organizationald in scopul asigurdrii catre beneficiari de servicii i produse
informationale relevante pentru nevoile acestora, responsabilizarii personalului pentru actiunile si
performanta lor bazate pe rezultate masurabile.

Asa cum am prezentat, obfinerea avantajului decizional reprezinta misiunea strategica a
unei Comunitati de Informatii Moderne, iar adaptabilitatea, una din conditiile de succes pentru
functionarea optima a acesteia. Fiind supusd permanent unor evolutii corespondente
transformarilor din mediul de securitate, prioritatile de dezvoltare ale comunitatii de informatii ...
sunt subsumate unor obiective strategice a caror realizare va asigura premisele adaptarii la
provocdrile si oportunitdfile erei informationale'?”: capacitatea operationald in culegerea si
valorificarea informatiilor; tehnologia ca avantaj competitiv in intelligence; noi perspective
asupra serviciilor de securitate; investitia in resursa umana; tehnologia ca facilitator al
cooperarii; cercetarea stiintifica si dezvoltarea tehnologicd; securitatea institutionala;
comunicarea publica in era informationala.

Asadar, CIM se identificd si se manifestd cu o formuld de actiune in cadrul unor
ansambluri functionale sinergice , in masura sa ofere valoare adaugata capacitatilor individuale
si un raspuns multiplicat si eficient in procesele de raspuns la riscurile si amenintarile de

1 Ibidem
12 #4#% _ Viziunea 2011-2015 ,,SRI in era informationald”
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securitate. Astfel, comunitatea de informatii functioneaza pe principiile si logica organizatiei
integrate de intelligence.

2. Reforma comunitatii de informatii — intre necesitate si oportunitate

In contextul actual marcat de evolutii strategice complexe, obiectivul schimbarii nu-1
reprezinta justificarea acesteia ci mai degraba ”...ce fel de schimbare trebuie sa-si asume un
serviciu de informatii, cum poate fi tratat acest proces tratat ca oportunitate, printr-o
abordare pro-activd, in opozitie cu una pasivd, reactivi'>”.

In opinia specialistilor din domeniu, modelarea si edificarea unor arhitecturi de
intelligence moderne nu tine exclusiv de generarea unor restructurdri de amploare ci de
directionarea viitoare a transformarii tuturor actorilor implicati In activitatea de intelligence, intr-o
nouad paradigma, prin:

- asimilarea noilor tehnologii in activitatile operationale;

- identificarea mecanismelor de utilizare eficientd a resurselor informationale si

adoptarea culturii schimbului de informatii;

- mai buna utilizare a fondurilor financiare pe proiecte de securitate comune si prioritati

operationale;

- mai buna coordonare si evaluare obiectiva a performantelor, in context sistematizat si

standardizat.

Gradul de performanti al sistemului integrat'* va fi dependent de implementarea noilor

tehnologii informationale si de comunicatii, precum si de valorizarea practicilor operationale
de lucru integrat, in retea, In masura sa genereze plusvaloare si vigilentd operationald in aport
cu noile amenintari si provocdri de securitate. Acest lucru se traduce prin concentrarea
eforturilor in directiiile asigurarii libertatii asupra mijloacelor de informatii, imbunatatirii
vigilentei informationale, reducerii timpului de culegere de informatii pentru o analiza
oportund, sporirea acuratetii culegerii de informatii prin analizd, coordonare si corelare,
regandirii proceselor de evaluare a componentei culegerii de informatii, definirii prioritatilor
informationale, concentrarii eforturilor operationale prin echipe inter / multi-agentii, cresterii
suportului si calitdfii componentei tehnologice In operatiunile curente.
Transformarea intelligence trebuie gandita si in domeniul cooperarii intre comunitatile de
informatii. Astazi a devenit din ce in ce mai evident faptul cd in definirea unor politici de
securitate nationald sau regionald, pentru gestionarea amenintdrilor vechi si a noilor riscuri,
... nici un servicu de informatii nu poate fi eficient in absenfa unei cooperari stranse cu
structuri nationale similare sau cu partenerii externi”’, sens in care, sunt necesare eforturi
pentru'’:

- cresterea interconectivitatii intre serviciile de informatii pentru identificarea zonelor de
interferenta si vulnerabilitatilor existente la limita de demarcare a mai multor zone de
cunoastere in noile domenii aflate pe agenda acestora (infrastructuri critice de securitate,
intreruperea furnizarii de energie, pietele financiare, schimbarile climatice);

- construirea unei infrastructuri robuste de informatii, bazata pe valorificarea noilor
tehnologii informationale si pe o culturd a schimbului de informatii;

13 Maior George Cristian, Cuvant Tnainte in lucrarea lonel Nifu — Analiza de intelligence — o abordare din
perspectiva teoriilor schimbarii, Editura RAO, 2012, pag. 13

4 Onisor Constantin, Intelligence performant - culegerea si analiza de informatii intre adaptare §i adecvare,
articol, sesiunea de comunicari stiintifice cu participare internationald organizatd de Academia Nationald de
Informatii “Mihai Viteazul”, 2011, existent in biblioteca digitala a institutiei de Tnvatamant

15 Abordare adaptatd in urma evaludrii problematicii potrivit articolului Provocdri privind definirea unui proiect
national de intelligence , In Revista Romana de Studii de Intelligence nr. 8 / decembrie 2012, Ed. Academiei
Nationale de Informatii ,,Mihai Viteazul”, Bucuresti, p. 74
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- trecerea accentului de la ’schimbul de informatii” la ”schimbul de cunoagstere” prin:
abordare strategica de schimb de cunoastere si management, operationalizarea de
capacitati de relationare robuste, servicii de colaborare permanente, solutii integrate
de e-learning, mijloace de vizualizare si sisteme de management organizational;

- realizarea unor retele secretizate virtuale intre analistii Comunitatii de Informatii si
ai serviciilor de informatii, cu acces la baze de date realizate pe probleme sau
domenii.

Noile tehnologii produc mutatii semnificative In zona misiunilor clasice ale serviciilor de
informatii, sens In care consolidarea si dezvoltarea unei infrastructuri informatice comune,
capabila sa sustina procesele de infodecizie, de cooperare in format intern si conexiunea cu
retele partenere, precum s§i interogarea rapida si eficientd a datelor necesare proceselor de
analiza de informatii reprezinta obiective asumate institutional.

In opinia specialistilor americani sunt importante doua schimbari in mediu pentru a
justifica nevoia de integrare!® a CIM, precum si crearea de oportunititi puternice pentru
realizarea integririi'’:

- misiunile de astazi sunt sustinute prin diviziune intre actorii de informatii de nivel
strategic sau tactic (diplomatici, politici, economici, militari etc.), c¢i  prin
integrarea eforturilor lor. Componentele sistemului sunt strans legate unele de
altele;

- tehnologia informatiei oferd oportunitatea unei mai stranse si organice capabilitati de
intelligence, caracterizate prin unificarea valorilor, mai degraba decat infrastructurilor
individuale asociate in mod traditional cu fiecare disciplind de informatii (tehnologia
informatiei permite managierea infrastructurilor disparate in mod uniform).

Pe acest fond, oficiali din cadrul IC a SUA au recunoscut necesitatea unei Comunitati
consolidate si mai integrate. Integrarea inteligence-ului, poate conduce la noi si colaborative
procese capabile sd asigure sprijinul decidentilor / beneficiarilor, fiind posibila datorita noii
tehnologii. Impedimentele semnificative dau nu insurmontabile, pot fi abordate si depdsite
pentru a realiza aceasta integrare.

Pastrarea unor standarde invechite in cultura CIM, itereaza nevoia de dezvoltare
culturala care trebuie sd aiba loc, tocmai pentru a asigura succesul procesului de reforma.
Noile generatii de ofiferi sunt deschise la tehnologiile inovatoare, fiind produsele unei
societati informationale, dar la fel de mult sunt atrase de misterele activitatii de intelligence.
Una din provocarile revolutionare a acestei culturi presupune trecerea uzualului ,,ceea ce
trebuie sa stie” (,,need to know”) la individuala ,,resposabilitate de a oferi” (,,responsability to
provide™), in scopul de a colabora si a-i ajuta mai mult pe cei care au nevoie de informatii.

Abordarea dezvoltarii culturale la nivelul IC presupune / vizeaza:

- initiative practice pe linia reformelor pentru a produce performanta efectivad la nivelul
comunitatii;

- resetarea relatiilor dintre serviciile de informatii, intre acestia si decidentii politici si
militari;

- diminuarea diferentelor si barierelor organizationale — culturi diferite, sisteme care nu au
interoperabilitate, drepturile neclare de decizie si regulile conflcituale de business etc.;

- consolidarea surselor de informare integrate, provocare care vine sa limiteze o noud
diviziune intre domeniile civil si militar, intern si extern.

1616 Intelligence-ul integrat are ca arie de manifestare sfera conducerii strategice a statului si inglobeaza elemente
de decizie, de planificare si actionale.
7 AFCEA International, National Security and Horizontal Integration, SUA , 2004
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- Accesarea unui concept adaptat intelligence-ului modern in societatea cunoasterii
porneste de la provocarea lansatd de catre Alianta Nord-Atlanticd legata de faptul ca
.»-.impreuna elementele sistemului pot realiza mai mult decdt individual”, intr-un
context dominat de criza economica si dorinta NATO de a eficientiza operatiunile.

Conceptul ,,Smart Defence”, lansat cu ocazia Summit-ului NATO de la Chicago din mai
2012, reprezinta raspunsul Aliantei la provocarea de a utiliza cu maxima eficientd resursele
limitate, sens in care aseaza ca principii de actiune urmatoarele: prioritizarea cheltuielilor;
specializarea aliatilor; cooperare intre aliafi.

Credem ca utilizarea unui astfel de concept trebuie sa fie definit si aplicat la nivelul
arhitecturilor de intelligence nationale, avand in vedere unele realitdti de necontestat: structuri
supradimenisionate, incoerenta §i competitia pentru investitii, eforturi disipate, suprapuneri
operationale i generarea de structuri de suport cu mult peste necesar, competente care nu se
inscriu pe agenda unui serviciu de informatii modern, concepte lansate, greu intelese si
neaplicate etc.

Pe fondul ,,razboiului total impotriva terorismului”, investitiile in forta specializata si
provocarile globale de astdzi induc un nou mod de gandire si actiune la nivelul intelligence-
ului, pe baza unor analize serioase privind cheltuielile asupra securitdtii nationale/aliate, cu
pastrarea obiectivului de revine IC, precum si determinarea de reduceri semnificative, fard a
afecta eficienta.

Capitalul uman trebuie vazut ca resursa strategica a CIM, iar activitatea pe aceasta linie, ca
un program investifional in care deciziile luate se bazeaza pe eficacitatea strategiilor fortei de
munca si a resurselor disponibile, precum si pe dezvoltarea valorilor de performantd, in special in
zonele dezvoltate exponential in cadrul comunitaii.

O alta abordare vizeaza sistemul de performante al personalului. Pe fond, acest sistem
poate permite Tmbunatdtirea capacitatii CIM, inclusiv prin reducerea fortei de munca si
reechilibrarea structurilor care au crescut excesiv pe o situatie existentd la un moment dat. Aceste
reduceri trebuie sd stea in atentia liderilor astfel incat la momentul oportun sd poata oferi
stimulente pentru pastrarea specialistilor din domeniile cheie si limitarea plecarii acestora catre
zona privata. Nu trebuie omis faptul ca orice reducere trebuie sa fie realizatd functie de prioritatile
misiunilor ce revin CIM.

Avand in vedere cresterea anuala a costurilor cu personalul din anul 1990 este din ce in ce
mai probabil ca, pe fondul crizei actuale, bugetele Comunitatii sa se aplatizeze sau chiar sa scada.
Acest lucru impune maximizarea fortei de munca alocate pe prioritdti de misiuni, menfinerea
nivelului adecvat de sustinere, pastrarea expertizei tehnice, provocarile putand apare in zona
efectivelor de personal, procesele de achizitie, recrutarea, cercetarea si dezvoltarea domeniului,
dimensiunile structurilor de intelligence.

CIM trebuie sd se adapteze noilor realitdti fiscale, sens In care este necesara o strategie
cu un plan final prederminat si un plan pentru genera reduceri de personal, cu pastrarea
obiectivelor propuse si fard a aduce atingere capabilitatilor de baza ale organizatiei. O
provocare este pe relatia ofiferi cu experienta-tineri, acesta din urma desi dezvolta capacitati
adaptate realitatii informationale, le lipseste experienta ceea ce poate fi un risc in detrimentul
misiunii.

In cele din urma, IC trebuie si continue si dezvolte eficienta fortei de munca prin
utilizarea mai buna si exploatarea pe deplin integratelor capacitati de OSINT (inclusiv prin
recrutarea directionata spre aceste sectoare insuficient exploatate), a intaririi parteneriatelor cu
sectoarele private care pot furniza eficientd (zonele de nanotehnologie, software, hardware,
tehnologie Tnalta etc.) si dezvoltarea schimbului de informatii cu partenerii straini.

Putem afirma ca, reducerile bugetare preconizate la nivelul CIM vor induce un nou tip
de ,intelligentd” care va putea fi privitd la o posibilitate de regandire / resetare a CIM, iar
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leadership-ul are instrumentul de a redefini, realinia si reorienta misiunile serviciilor de
informatii.

Concluzii

Actualele arhitecturi de intelligence sunt rezultatul unei realitati geopolitice ce se
incadreaza intre abordarile traditionaliste legate de o anumita perioada istorica si tendintele de
reconfigurarere a relatiilor de putere la nivel global. Comunitatea de informatii a secolului
XXI raspunde unor provocdri si niveluri ale riscurilor de securitate de o complexitate
deosebita, interconectarii acestora, pe o logica operationald ce implica eficienta activitatilor,
parteneriate puternice cu societatea civild si centrele de cercetare/academice,
cooperare/colaborare prin schimb de informatii si cunoastere la nivel national si international.

Pe fondul provocarilor de reforma / transformare a intelligence-ului, consideram
oportune a fi evaluate si aprofundate cateva directii de cercetare, intre care amintim:

- studiul conceptului lansat in zona de cercetare legat de abordarea ,,comprehensiva bazata
18 (multinodality) a securititii si implicatiile sale asupra CIM;

- crearea unui model de intelligence national in cadrul unui proiect care inglobeaza
serviciile de informatii intern, extern si militar, alaturi de structuri de protectie si
departamente de analiza create in domenii special indentificate de risc precum zona financiar-
economicd, vamala etc., cu definirea misiunilor §i responsabilitatilor acestora pentru actiuni
eficiente si integrate;

- definirea mecanismelor institutionale de coordonare strategicd care sa asigure
nivelul de acceptabilitate optim pentru adoptarea infodeciziei in problemele urgente aflate pe
agenda serviciilor de informatii

- fundamentarea unor proceduri de evaluare a performantelor la nivel individual, al
serviciilor de informatii si al intregii comunitati;

- dezvoltarea unui mecanism de ,lectii Tnvatate” care sd dinamizeze componentele
actionale in procesele de manageriere a riscurilor, sd ajute la identificarea oportunitatilor de
dezvoltare organizationald si sa furnizeze formule de validare a performantei individuale si
colective sau pentru monitorizarea progresului.

- explorarea si dezvoltarea conceptului cd ,,oamenii sunt cea mai buna resursa pe care
o0 pot avea organizatiile de intelligence”;

- definirea unor mecanisme de monitorizare si control al proceselor organizationale care
sa asigure date privind modificarea parametrilor cheie ai CIM;

- inovare directionatd spre cresterea capacitatilor tehnice si tehnologice (cu efecte in
formule colaborative, standarde si procese, mediu comun pentru operatiuni, integrarea practicilor
de securitate, Tmbunatatirea integrarii si schimbului de informatii, noi tehnologii si procese
moderne de achizitii etc.);

Relevant pentru CIM este faptul ca procesele de reforma au determinat o reinnoire a
gandirii strategice, paradigma incluzdnd o noud diviziune intre domeniile militar si civil,
intern §i extern, precum §i 0 mai mare integrare a open-source.

Concluzia finald este cd, pe actualul registru al riscurilor si amenintarilor, CIM se
structureazi si functioneazi ca o organizatie inteligenti de intelligence!®.

pe retea

8 Conceptul a fost lansat de Felix Artega, Senior Analyst la Real Instituto Elcano de Estudios Internacionales y
Estrategios/Spania. In actualul context, principii noi precum pragmatismul, flexibilitatea si eficienta, trebuie sa
inlocuiasca formalismul, normativismul si legitimitatea, iar problemele de securitate nu mai sunt Incastrate in
seturi limitate de poli nationali sai interguvernamentali, putand fi mai bine gestionate prin inermediul unor retele
de actori (noduri) ce lucreaza pe nivele diferite (moduri);

19 Potrivit Maior George Cristian in articolul ,,Managing Change: The Romanian Intelligence Service n the 21
Century”, publicat in International Journal of Intelligence and Counterintelligence din 29.03.2012, conceptul
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,omarter Intelligence” vizeaza urmatoarele schimbari: reconceptualizarea misiunilor si traducerea lor in eficientd
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SINERGIA SISTEMELOR INFORMATIONALE iN SOCIETATEA
CUNOASTERIIL. IMPLICATII PENTRU ORGANIZATIA DE
INTELLIGENCE

Petrisor BADICA
Doctorand in domeniul “Informatii si Securitate Nationala”, Academia Nationala de
Informatii “MIHAI VITEAZUL”, Bucuresti, e-mail petrisor 35@yahoo.com

Rezumat: Aprofundarea cunoasterii si abordarii inteligente a fenomenelor de risc si
amenintare specifice societatii actuale si viitoare este facilitatd de adoptarea noilor tehnologii
ca factori facilitatori de putere, precum si de proiectarea unei arhitecturi moderne de
intelligence 1n parametrii artei strategice si al valorificdriii sinegiei organizationale si
functionale specifice organizatiei bazate pe cunoastere.

Intelegerea si redefinirea , sinergiei functionale si actionale” a Comunitdtii de
Informatii Moderne, realizata prin studiul sistemelor informationale in general, precum si al
rationalitatii si gandirii proceselor de reformad, trebuie privita ca principiu al sistemelor
informationale moderne menita sa aduca valoare adaugata actiunilor / operatiunilor curente
si de perspectiva, in conditii de eficienta / eficacitate, o alocare si utilizare adecvatd a
resurselor necesare indeplinirii acestora, precum si un grad de satisfactie ridicat al
beneficiarilor produselor informationale in raport cu asteptarile acestora. Sinergia
capabilitatilor de culegere si de analiza multidisciplinare a mediului de ameningare este astfel
In mdsurd sa genereze viziune strategica §i fundamentele necesare adoptarii infodeciziei de
securitate, inclusiv in ceea ce priveste promovarea si sustinerea intereselor nationale/aliate.

Cuvinte cheie: the intelligence community, decision-making, strategical awareness,
informational revolution, capabilities, integrated system; sharing.

Introducere

Motto-ul prezentei abordari stiintifice apartine lui Albert Eistein si se prezinta astfel:
~Problemele mari cu care ne confruntam nu pot fi rezolvate cu acelasi nivel de gandire care
le-a creat.”

Abordarea pragmatica a titlului propus se bazeaza pe asumarea caracteristicilor rafinate ale
conceptului de sinergie' asa cum rezulti din multitudinea de definitii elaborate, pe reflectarea
acestora in tipul de societate actuald si previzionabild, viitoare, precum si pe interferenta asupra
sistemelor informationale specifice acestui tip de societate.

Schimbarea radicald si intr-un ritm alarmant a mediului de amenintare reprezinta o
realitate a secolului XXI, determindnd deopotriva reevaluarea modului corporativ — economic,
a vietii sociale si a abordarilor politice, intr-o paradigma fluida in care posibilele distrugeri pot
fi provocate de arme apartinand acestei lumi (arme financiare, cyber — in toate formele sale,
concurenta pentru resursele naturale, maladii, etc.) si care pot fi invizibile, latente sau
progresive. Vechile ,,dileme” ale cunoasterii isi schimba semnificatia, evolutiile tehnologice,
dinamica sociala si transformarea intelligence-ului reflectd nevoia de schimbare a proceselor,
tehnicilor si a abilitatilor analitice.

! Sinergia poate fi descrisa prin aforismul ,,unu plus unu este egal cu trei” si se expliciteaza adesea in termeni de

energie multiplicatd” si ,eficientd”. Etimologia cuvantului provine din limba greaca, fiind format din cuvantul

,,8in” — tradus prin ,,cu” sau ,impreuna cu” si din cuvantul ,ergon” — tradus prin ,,munca” sau ,,a munci”. In
=9

traducere literara, sinergia reprezintd ,,munca impreuna” si defineste efectul sporit ce se poate obtine prin
actiunea simultand a mai multor elemente pentru un scop comun.
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Amenintarile secolului XXI sunt interconectate, interdependente, virale, facilitate si ale
caror efecte sunt amplificate exponential de noile tehnologii, constienti fiind cd uneori
manifestarea acestora depaseste capacitatea noastra de a intelege implicatiile pe care acestea
le au in planul securitatii si de a genera strategiile de raspuns. Globalizarea si revolutia
informationala au schimbat centrul de interes analitic al comunititilor de informatii®. Fondul
imprevizibil este sustinut si de diversificarea tipologiei amenintarilor de securitate si
extinderea arealului de manifestare a acestora.

Evolutiile curente si procesele viitoare de (re)asezare a constructiilor moderne de
intelligence pornesc de la realitatea operationalda care identificd noi potentialitati de risc si
amenintare, pe fondul discordantei sistemelor actuale (politice, economice, sociale, militare
etc.), ale noilor valente ale securitatii (nationale, regionale, globale) generate de
caracteristicile spectrului confruntarii informationale moderne, precum si ale provocarilor de
securitate care depasesc preocuparile clasice ale serviciilor de informatii. Pe fond, socictatea
umana se manifestd ca o entitate integratd, pare ca un singur sistem ce cuprinde intreg
mapamondul si In care nu mai exista posibilitatea si capacitatea unor miscari singulare, fiind
impinsa de o noud lege, a interdependentei, a unei conexiuni ce face parte dintr-un sistem
integrat. Intr-o lume interdependentd, natiunea nu poate fi izolatd si trebuie si concure la
securitatea internationald doar in miasura in care actiunile sale sunt recunoscute ca legitime®.

In aceste conditii, ,sinergia functionald si actionald” trebuie privitd ca principiu al
sistemelor informationale moderne menita sa aduca valoare adaugata actiunilor sistemului /
operatiunilor de intelligence, in conditii de performantd, sustinute informational, tehnic -
operational si coordonate eficient prin organisme nationale / aliate multidisciplinare, care sa
genereze fundamentarea oportund a info-deciziei nationale de securitate i castigarea
confruntarii informationale.

Pe acest fond, aplicarea principiului sinergiei determind structuralitatea si functionalitatea
institutiei de intelligence — centrata pe retea, la nivel national, dar si crearea mecanismelor
necesare adoptarii strategiilor de raspuns la riscurile emergente, atipice si transnationale, in format
bi- sau multilateral, in principal, cu partenerii din NATO si UE sau la nivelul reprezentarii in
cluburile selecte de intelligence.

1. Sinergia sistemelor informationale in societatea cunoasterii. abordare
multidisciplinara

Adoptarea si implementarea sistemelor informationale moderne, intr-un mediu volatil
si interconectat de evolutii integrate (economice, sociale, politice etc.) si de amenintare,
emergent si imprevizibil, ne conduce la a atribui societatii cunoasterii noi valente, aplicabile si
utile fundamental domeniului intelligence, ce pot fi definite i intelese din prisma sinergiei
dintre procesele de cunoastere si cele de stimulare a creativitatii, cercetarii si inovarii. In acest
scop, capitalul intelectual cu valentele sale inovative, relationale, motivationale, precum si
asigurarea unui cadru comun de cunoastere care contribuie la valorificarea potentialului
tuturor actorilor implicati in ecuatia asigurarii securitatii nationale / internationale reprezinta —
din perspectiva intelligence-ului modern, nucleul societatii cunoasterii. De cunoastere depinde
infodecizia, iar acest lucru concura la implementarea politicilor aferente securitafii, bunastarii
si viitorului natiunii. Gasirea unor raspunsuri la perspectiva adaptdrii institutiei de

2 W.J.Lahneman, The Need for a New Intelligence Paradigm, in International Journal of Intelligence and
Counterintelligence, vol.23, 2010, p.212

3 ##% Carta Albd a Apdrdrii si Securititii Nationale a Frantei, 2013, accesati pe adresa de Internet
http://fr.calameo.com/read/000331627d6f04ea4fe0e in data de 01.03.2015
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intelligence moderne la cerintele mediul de confuntare informationalda ne conduce indisolubil
la abordarea a trei ipoteze fundamentale:

- vizualizarea locului si rolului institutiei din perspectiva parametrilor artei strategice
adaptata nevoilor societatii informationale §i a cunoasterii §i integratd in politica
comunitatii sociale pe care o apara si promoveaza;

- reforma organizatiei actuale in context si conditii de asigurare a performantei
organizationale, identificata ca un intreg — organizational si operational si nu ca o
suma de institutii disparate — lucru ce implica implementarea principiului sinergiei,
inclusiv generarea unei noi culturi organizationale;

- conexarea institutiei de intelligence Intr-un angrenaj national modern, denumit
,»sistem national de management integrat al crizelor” §i a unei ,,comunitati nationale
de securitate” cu locuri si roluri bine definite pentru institutiile nationale cu
responsabilitati, capabild sa fundamenteze deciziile nationale in materia securitatii
nationale si sa contribuie la aplicarea masurilor NATO / UE de raspuns la crize,
potrivit angajamentelor asumate.

1.1. Principiul sinergiei in sistemele informationale

Conceptul de sistem este in conexiune cu conceptul de sinergie — privit ca rezultat al
combinarii subsistemelor si a resurselor sistemului si in care sunt identificate comportari ale
intregului care depdsesc "suma" posibilitatilor partilor luate separat. Orice sistem dinamic si
oricat de complex functioneaza si se dezvoltd numai datoritd unei tensiuni dinamizatoare din
interior, Intretinuta de confruntarea, combinarea si cooperarea elementelor componente.

Sinergia unui sistem, care se formeaza si se dezvolta prin miscare si organizare, fiind
totodata o rezultanta a interactiunilor reciproce intre strategia si cultura organizatiei. Sinergia
presupune nu numai cooperarea §i / sau competitia subsistemelor, ci §i:

- supradeterminarea sistemului fafa de subsisteme, adicd aservirea subsistemelor de

catre sistemul ierarhic adiacent;

- generarea ordinii din dezordine (,,haos determinat” - H.Haken), adica aparitia unei

ordini etalate (manifeste) din ordinea implicata (ascunsa).

Pe aceste considerente, implementarea conceptului 2.0.* influenteazd modul de evolutie a
societatilor si organizatiilor de retea, dinamice, adaptabile si flexibile, generand o noua arhitectura
sociala si o noud filosofie de diseminare a cunostintelor prin colaborare in scopul asigurarii
cunoasterii colective.

Acest demers aduce in prim plan rolul sinergiilor in sistemele informationale bazate pe
cunoastere’, avand ca fundament faptul ci ,.... societatea informationald este definitd ca o
societate a cunoagterii §i, in acelasi timp, ca o societate a organizatiilor” (Drucker, 1992) si
ca In functionarea acestora, determinante sunt procesele desemnate generic prin sintagma

4 Conceptul 2.0 este legat indisolubil de evolutia emancipérii domeniului Web si a utiliziri aplicatiilor acestuia
in toate zonele activitatii sociale: management, inovatii, educatie, relatii internationale, planificare strategica,
politica etc.

5 Conceptul de organizatie bazatd pe cunoastere s-a cristalizat in anii 1984-1988, Huber (1984) sesizind necesitatea
unui model organizational propriu noului tip de societate ce i succede celei industriale. Ideea de organizatie bazata pe
cunoagstere se regaseste in cadrul a doua abordari care 1i explica determinismul, fie pornind de la factorii tehnologici,
fie de la factorii organizationali. Promotorii tehnologiei informatice (Holsapple si Whinston - 1987) definesc
organizatia bazatd pe cunoastere drept o ,.colectivitate de lucrdtori cu muncd de conceptie, interconectati printr-o
infrastructurd computerizata”. Abordarea manageriala (Drucker-1988), trateazd organizatia bazatd pe informatii ca
reprezentand modelul organizational al secolului XXI si ii preconizeaza principalele caracteritici: componenta
dominatd de profesionisti, numarul redus al nivelurilor intermediare de conducere ierarhica, asigurarea coordonarii
prin mijloace de factura non-autoritara (standarde, norme, reguli de cooperare etc.).
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celor ,,31”, respectiv inovare (creare de cunostinte noi), invdtare (asimilare de cunostinge noi)
si interactivitate parteneriald referitoare la cunoastere®.

In acest context, edificarea conceptului de sinergiec in sistemele informationale /
intelligence si nevoia de actiuni sinergice in mediul volatil si interconectat al secolului XXI,
uziteazd ipoteza ca organizatiile inteligente / bazate pe cunoastere sunt actori colectivi
inteligenti ai societatii actuale si au un rol determinant in afirmarea acesteia ca societate a
cunoasterii din urmatoarele perspective:

- apartin realitatii contemporane in calitate de mediu de activitate profesionald si

manageriald, obiect de cercetare stiintifica si proiect strategic;

- marcheaza convergenta intre doud fenomene definitorii pentru natura umana (cel
al cunoasterii si cel al organizarii), intr-o constructie sociala emblematica pentru
ideile de competenta colectiva, actiune inteligenta si performanta durabila.

Evolutiile tehnologice actuale si dinamica sociala, raportate la valentele unei lumi
globalizate si interdependente, impun noi atribute §i responsabilitati intelligence-ului
guvernamental, constienti fiind ca procesele, tehnicile si abilitatile uzitate trebuiesc redefinite,
iar noi concepte operationale trebuiesc imprumutate si validate din mediul privat sau cel de
cercetare / academic. Deopotriva, unitatea de scopuri si actiune pentru gestionarea
problemelor securitatii secolului XXI nu se poate realiza fara actiunea unificatd a tuturor
actorilor care pot furniza cunoastere, inclusiv prin exploatarea unor teorii / ideii inca nevalide,
dar importante prin ipotezele lansate pentru procesele de cunoastere (de ex. conceptul
, knowmads™).

Sub impuls tehnologic, integrarea masivd a tehnologiilor inalte intr-un spatiu de
confruntare integrat va domina perspectiva realizarii unor obiective sistemice implicite, in
care principalele provocari le reprezinta gradul de interoperabilitate in tehnologia informatiei
si gradul de digitalizare a conducerii, lucru greu de atins intr-un format partenerial in care
cooperarea devine fundamentala pentru atingerea obiectivelor comune.

Plecand astfel de la identificarea rolurilor, misiunilor §i fluxurilor informationale in
sectoarele organizatiei, abordarea sistemicd a acesteia constituie punctul de plecare in
identificarea si definirea sinergiilor. Actele de cooperare intra- si interorganizationald creeaza
un mediu informational activ, caracterizat de parametri de intensitate si integralitate dinamici,
in care constatdim complexitatea efectelor sinergetice si sinergia proceselor, rezultat al unui
principiu derivat ,,competitivitate prin cooperare”.

In activitatea practici a organizatiei moderne se constati aparitia mai frecventi a
sinergiilor pozitive in urmitoarele sase cazuri — fara a exclude si alte posibilitati®:

- coordonarea strategiilor componentelor organizatiei;

- integrarea tuturor capacitatilor si capabilitdfilor prin coordonarea fluxurilor

informationale, tehnice, logistice etc.;

- crearea de noi oportunitati prin combinarea potentialului existent;

- aditionarea fortei de negociere;

- exploatarea in comun a resurselor tangibile;

- valorificarea in comun a know-how-ului.

Potrivit studiilor de specialitate, in dezvoltarea de sinergii organizationale si functionale,
vor fi abordate trei comportamente de sprijin progresiv:

¢ H.Dragomirescu, Organizatii bazate pe cunoastere, Studiu tematic elaborat in cadrul proiectului prioritar ,,Societatea
informationala-societatea cunoasterii”’ al Academiei Roméane, Bucuresti, 2001

T “Conceptul , knowmads” — identifici acei lucritori de cunoastere nomazi (extensie a conceptului ,,knowledge
workers” lansat de Peter Drucker in anul 1992 in vol. ,,Managing For The Future”), respectiv indivizi creativi,
inventivi §i inovativi care pot lucra cu oricine, oricand si oriunde.

8 Radu Popescu, Sinergetica in sprijinul atingerii excelentei firmelor industriale, in Revista Economia nr.
1/2004, p. 25-27
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- redundanta — ,,mai multe organizatii exercita activitati similare avand in vedere
indeplinirea acelorasi obiective” — care conduce la:

- standardizare — ,,mai multe organizatii exercitda aceleasi activitati pentru a atinge
aceleasi obiective” — conduce la:

- sinergie — ,,0 organizatie, exercitd o activitate specifica mai multor organizatii
similare si realizeaza mai mult decat ar fi putut realiza toate aceste organizatii daca
ar fi exercitat aceeasi activitate”.

In fundamentarea rdspunsurilor asteptate, iterim oportunitatea de valorificare a
conceptului de ,,reengineering® in practica si cultura organizationald a organizatiei inteligente.
Regandirea activitatii organizatiei, inclusiv a celei cu responsabilitafi in asigurarea informatiei de
securitate, vine pe fondul actiunilor conjugate a influentelor unor factori obiectivi ai societatii
actuale asupra intregului proces de cunoastere (globalizare, competitie de nivel inalt, informatia
— resursa cheie, spatiul virtual si chiar derularea activitatilor in conditii virtuale, comert electronic,
existenta personalului specializat In procesarea datelor si analiza — knowledge worker, etc.), iar
solutiile necesare pot fi generate / gasite si sustinute in noile solutii IT&C.

1.2. Sinergii inter-sectoriale — fundamente ale performantei sistemelor de informatii

Sinergiile inter-sectoriale si ideea interdependentelor'® in sistemele de informatii
reprezintd o transformare cuantica de mentalitate in care autoritatea de conducere,
reprezentand nivelul vertical, se intrepatrunde cu actiunile comune derulate cu partenerii
implicati in realizarea scopurilor stabilite, proces in care un rol fundamental revine factorului
uman..

Asigurarea integrarii conducerii cu sinergiile domeniilor operationale sunt in masura sa
genereze strategiile de raspuns in acord cu rapiditatea manifestarii starilor de insecuritate, iar
acest lucru poate fi tradus astfel:

- managementul activitatii / misiunii - valorificd intregul potential la dispozitie

(informational, uman, tehnic etc) si asigura stabilirea clara a misiunilor;

- sinergia inter-sectoriala - valorifica capabilitatile proprii cu cele ale partenerilor /
aliatilor in scopul cresterii eficientei generale.

Asadar, din perspectiva sistemului integrat de informatii sunt de valorificat 3

perspective majore:

- consolidarea increderii intre entitatile comunitatii — pe fondul deruldrii din ce in ce
mai accentuat a unor proiecte comune si a nevoii de actiune unificata . Sunt de
asteptat rezultate In ceea ce priveste autonomia organizationald, sinergia
operationala si eficacitatea activitatilor / operatiunilor;

- dezvoltarea abilitatii de actiune a personalului, tradusa prin initiative operationale
racordate la tipul si nivelul amenintarii;

- intarirea rolului managementului si stabilirea autoritatii activitatilor / misiunilor —
pe fondul necesitatii utilizarii eficiente a capabilitatilor la dispozitie, efortului de
stabilire a autoritatii care sd genereze sinergiile operationale aferente, modul de
alocare a resurselor pe prioritati si sa sincronizeze actiunile, in acord cu tipul, nivelul

9 Conceptul de reengineering desemneaza regindirea fundamentald si reproiectarea radicald a proceselor
specifice activitatii organizatiei pentru obtinerea de Tmbundtatiri substantiale privind costurile, calitatea, viteza
de reactie a decidentilor (Mihail Hammer)

19 Interdependenta apartine de facto mediului inter-organizational si presupune incredere in partenerii de
misiune. In acelasi timp, este necesara cunoasterea riscurilor potentiale determinate de accesul limitat la
capacitati si de dezvoltare a eforturilor de limitare a riscurilor aflate in proximitatea sistemului.
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si rapiditatea propagarii amenintarii. Cu alte cuvinte, agilitatea sinergiei de
conducere / comanda!!.

Provocarile unui astfel de demers in previzionarea sistemelor de informatii tin de:

- intelegerea unei diversitati de abordari existente la nivelul organizatiilor performante,
a celor ce tin de autoritati si politici;

- elaborarea de orientari clare si de intentie, inclusiv in ceea ce priveste evolutia
mediului de securitate;

- dinamica mediului informational si a efectelor acestuia asupra activitatilor /
operatiunilor de intelligence, a deciziilor adoptate, precum si vizibilitatea In timp real a acestora
in media internationala;

-numarul, diversitatea si intelegerea capabilitatilor organizatiilor si a partenerilor
participanti in proiectele comune de securitate;

proiectarea si ducerea operatiunilor de intelligence, de regula in format aliat.

In context, conlucrarea si combinarea capacititilor interorganizationale specializate
poate conduce la obtinerea unor efecte dincolo de domeniile de care apartin cu relevanta prin
sporirea eficacitatii acestora §i compensarea vulnerabilitatilor In alte zone organizationale.
Important este ca rezultatele sinergiilor rezultate sa amplifice rezultatele misiunilor executate in
parametri de performanta operationala.

Provocidrile privind atingerea sinergiilor intersectoriale sunt:

- recunoasterea realitatii §i a necesitatii interdependentelor — nimeni nu va avea
asigurat luxul alocarii resurselor necesare Indeplinirii obiectivelor / misiunilor, lucru care
evidentiazd importanta interdependentelor / parteneriatelor, a ,lectiilor invatate” din
operatiuni, ideea de actiune unificatd si capacitatea de a atinge obiectivul strategic;

- castigarea sinergiilor si armonizarilor - cu alte organizatii nationale / aliate sau cu
alti parteneri internationali, bazate pe relatii de incredere si decizii adaptate pentru rezolvarea
impreuna a unor sarcini critice, tocmai pe fondul nevoii de reactie unitard asupra unor riscuri
interdependente. Desi, in acest domeniu, este nevoie de a transforma un deziderat in realitate,
totusi sunt eforturi constiente pentru a asigura un grad ridicat de intelegere, de coeziune,
pentru a atenua problemele si riscurile plecand de la relatiile personale, utilizarea elementelor
de legaturd si decizii constiente privind gradul de dependentd al partenerilor pentru
responsabilitatile critice.

Provocarile generate de noul mediu operational se reflecta in nevoia realizarii unor noi
sinergii inter-sectoriale prin'? :

- cunoasterea mediului operational si nevoia de interdependente;

- obtinerea sinergiei §i increderii, In special cu alte sisteme si entitati multinationale;

- intelegerea limitelor de autoritate, a competentelor si capacitdtilor celorlalte sisteme

participante (pe zona operativa, cyber, spatiala, contraterorista, etc.);

- valorizarea practicii conducerii integrate si coordonarii actiunilor diverselor

sisteme;

- interoperabilitatea retelelor si sistemelor de conducere;

- concentrarea asupra unitdtii de efort.

' Vizeaza conducerea misiunilor integrate, in relationare cu partenerii / aliatii, ca bazd pentru eficienta
sinergiilor intre domeniile operationale si a obtinerii unui avantaj decisiv.

12 Gary Luck (Gl.ret.) and the JS J7 Deployable Training Division (Martie 2013), Mission Command and Cross
-Domain  Synergy, accesibil pe Joint Staff J7 Joint Training Intelink (CAC enabled):https://
intelshare.intelink.gov/ sites/jcw/jt/default.aspx
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2. Implementarea principiului sinergiei in practica comunititii de intelligence

Evolutiile in teoria si practica organizationala specifice mediului secolului XXI dominat de
implementarea tehnologiilor informationale si de comunicatii in activitatile curente, conduce la
orientarea preocuparilor noastre de cercetare catre modelul ,,organizatiei inteligente”, flexibilad si
competitiva, precum si la identificarea factorilor facilitatori de schimbare, intr-un context de
corelare optima a proiectiilor structurale ale acesteia - facilitatoare de comportament inteligent, cu
nivelul tehnologic necesar asigurarii avantajului competitiv.

Organizatia actuala este deplin angajatd sa implementeze noile tehnologii informationale si
sa valorizeze puterea informatiei generate de actiunile tip retea — ca bazad de organizare si
functionare modernd, corespunzitor unor viziuni strategice multianuale care sd asigure
perspective de dezvoltare si competitivitate intr-un mediu concurential dinamic si a unor noi
directive / principii care sd eficientizeze lucrul in retea: consolidarea retelei; constientizarea si
imbunatatirea colaborarii — cu efecte privind calitatea informatiei diseminate; auto-sincronizare.
Acest lucru se rasfrange intr-o emancipare a politicilor privind accesul la informatii pe toate
nivelurile, precum si printr-o redefinire a relatiilor interne sau externe organizatiei.

O prima ipoteza: in societatea viitorului, organizatia inteligenta se redefineste conceptual
avand ca fundamente schimbarea, sinergia si leadership-ul, un nou mod de gandire si performanta
prin inovatie, precum si utilizarea eficientd a acestora in orientarea directiilor de dezvoltare,
elaborarea viziunii si in Indeplinirea standardelor de performantd de céitre grupuri / echipe si
,comunitafi de practicieni”. Acest lucru se traduce prin nevoia de adaptare rapida a organizatiei la
transformarile mediului operational si de flexibilizare organizational — functional a structurilor,
coordonare eficienta a actiunilor de catre un management performant care promoveaza abordarea
prospectiva, conectivistd si inovativd a fenomenelor de risc si amenintare si, desigur, prin
interconectarea tuturor senzorilor de cunoastere din societate in cadrul unor parteneriate de
cooperare sau prin cooperare (multidisciplinare, interdisciplinare, zone specifice de expertiza).

Aplatizarea nivelurilor intermediare intre leadership si membrii organizatiei, implica
generarea unui nou model pentru institutiile de intelligence, bazate pe informatii. Rolul
comunitdtilor de informatii a devenit primordial dupd evenimentele din 11 septembrie 2001, in
special in modelarea mediului, teoriei §i practicii operative de intelligence, iar implicatiile
profunde si extinse la nivelul global. Astfel, noua comunitate de intelligence tinde sa devina
,,furnizor de cunoastere”.

Nu trebuie sa omitem ca intregul demers de cercetare se realizeaza intr-un context in care
sunt din ce In ce mai relevante antinomiile cunoasterii previzute de P.Bobbit si care sunt create de
actualele modele de securitate. Pe acest fond, ,,... serviciile de informatii se confrunta cu o lume a
incertitudinilor, a frontierelor tot mai vagi §i sinuoase dintre razboi si pace, o lume in care esecul
poate fi o sursa a viitoarelor succese numai daca este ineles §i procesat ca o necesitate a
schimbadrii modului clasic de a gandi al analistilor'”.

Aplicarea unor concepte moderne, intre care il mentionam pe cel al sinergiei, trebuie sa
genereze puternice modificari structurale ale actualelor constructii de intelligence n vederea
edificarii unor Organizatii de tip retea, mult mai dinamice, flexibile si competitive, specifice
exigentelor si provocdrilor actuale ale mediului de securitate. Aparitia de resurse specifice
dezvoltate in cadrul intelligence (,, -INT-uri”), strans legate si conditionate de evolutia
tehnologica, pe de-o parte, si de emergenta riscurilor non-traditionale si asimetrice, pe de alta
parte, reclama importanta gasirii resorturilor sinergice de structuralitate si functionalitate a
sistemelor informationale moderne, a institutiei de intelligence Tn mod special, pentru
performanta operationald necesara obtinerii avantajului decizional, in opinia noastra, misiunea
strategicd a acesteia.

13 P.Bobbitt, Terror and Consent. The Wars for the Twenty-First Century, Penguin Books, Londra, p.290
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Utilizarea de software si tehnologii inteligente in aplicatiile profesionale poate conduce la
cresterea capacitatii de procesare si de rafinare a informatiei utile, la edificarea si consolidarea
lucrului in retea, precum si la constituirea, consolidarea si valorificarea avantajelor competitive
determinate de interconexiunile cu alte sisteme similare a caror functionalitate se bazeaza pe
intelligence competitiv si de cooperare. Pe aceste considerente, redefinirea institutiei de
intelligence aseaza din perspectiva sinergetica, ca fundamente, 0 Serie de obiective, intre care
amintim®4:

- compatibilizarea conceptuala si actionald cu structurile de intelligence si securitate

din spatiul euro-atlantic;

- delimitarea clard a competentelor structurilor componente ale comunitatii,
eliminarea suprapunerilor si paralelismelor structurale si operationale;

- analiza strategicad unitara a informatiilor privind securitatea nationala;

- organizarea proceselor de cunoastere prin elaborarea unei strategii nationale de
intelligence;

- asigurarea unitard a coordondrii activitatilor ce vizeaza securitatea nationald, 1n
zonele de competenta ale structurilor desemnate ca autoritati nationale, precum
prevenirea si combaterea terorismului, domeniile CYBERINT, IMINT, GEOINT,
SIGINT, PROTINT, OSINT - scurtand astfel ciclul de decizie operativa si
promovand astfel in numele organizatiei parteneriate public-privat;

- inducerea ideii de creare a unei noi culturi organizationale;

- asigurarea de actiuni eficiente si comunicatii aliniate pentru energizarea serviciilor,
componente ale noii organizatii de intelligence;

- cresterea gradului de interoperabilitate internd in domeniul intelligence-ului si
eliminarea concurentei neproductive intre structurile comunitatii;

- asigurarea feed-back-ului operational cu beneficiarii legali ai produselor de
intelligence, imbunatatirea ciclului de informare §i implicarea acestora in definirea
unei culturi operationale in acest domeniu;

- optimizarea si coordonarea Diplomatiei intelligence-ului;

- operationalizarea Centrelor de Excelenta in Intelligence si abordarea unitard a
proceselor de formare, training, cercetare si valorificare a intelligence-ului;

- relaionarea cu structuri private de intelligence, in special pe zona de analiza de risc,
precum §i promovarea, in numele organizatiei a legislatiei in domeniul intelligence.

Un nou model operational trebuie definit si operationalizat in concordanta cu cele 4
principii de intelligence (management integrat al misiunilor; culegere adaptata de informatii;
analiza coroboratd, parteneriat strategic), sa fie centrat pe misiune, agil, dinamic, suficient si
flexibil, capabil sd adapteze rolurile serviciilor de informatii la noi provocari, sa incorporeze noi
tehnologii si procese, sa se dezvolte pe domeniile integrarii si colaborarii, fara contrangerile
legilor organizationale sau canalelor functionale.

Abordarea unui asemenea model complex implica analize multiple, sens in care sunt
necesare a fi analizate rezultatele unui studiu privind provocarile intampinate asupra companiilor
private moderne, cele mai competitive (din domeniul farmaceutic, electronic, comercial, chimic),
formulate 1n legatura cu desfasurarea procesului de intelligence si a managementului cunoasterii,
principalele concluzii fiind®®:

- misiunea de intelligence s-a modificat — de la un mijloc pasiv de obtinere de

informatii, aflat sub comanda unor decidenti, la un agent intern activ (pozifia

4 Badica P., Stefan R.(2008), Provocari privind definirea unui proiect national de intelligence, in Revista
Romaéna de Studii de Intelligence nr. 8 / 2012, pp.61-62

15 Journal of Studies in Business — Magnus Hope — The Intelligence Worker as a Knowledge activist — an
alternative view on intelligence by the use of Bukes pentad/march 2013
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ierarhica nu determind procesul sau produsul, nevoile informationale aflate la fiecare
subunitate a unei organizatii asigura input-ul necesar. Intelligence-ul dobandeste 2
dimensiuni: analistul este agentul individual cu o retea personald; produsul este
adaptat la indivizi si la situatia specifica);

- intelligence-ul este dispersat, exista atat in structurile centrale ale unei organizatii,
cit si 1n filiale sau in echipe de proiect care, la randul lor, coopereaza cu grupuri
similare, Tnsa in baza intereselor comune, nu sub coordonarea unui manager central
special desemnat;

- ciclul de intelligence traditional — in care planificarea este prerogativ a decidentului,
iar celelalte componente (culegere,analiza, diseminare) sunt sarcini ale echipei de
lucru este din punct de vedere conceptual corect, insd descrie procesul de
intelligence la un nivel organizationals implificat, nu la unul individual complex;

- practicienii sunt implicati in alte activitati decat cele aflate in stransa legatura cu
procesul decizional cum ar fi: organizarea / participarea la ,,conversatii” analitice;
actualizarea analizei standard; ordonarea informatiilor si profilurilor competitorilor;

- intelligence-ul este creat pentru a imbundtati afacerile si a sprijini procesul
decizional.

In acest sens, rolul practicienilor se redefineste in domeniile initierii de cunoastere,
reducerii timpului §i costurilor necesare credrii cunoasterii, popularizarii initiativelor in cadrul
organizatiei si ghidarii credrii de cunoastere. Pe aceste coordonate, edificarea sinergicda a
organizatiei de intelligence va fi ghidata si de aceste provocari de cunoastere.

Edificator pentru finalul acestui demers de cercetare este discursul lui John C.
Gannon'® care atrage atentia ci ,,... fuzionarea intelligence-ului, sinergia oamenilor bine
pregatiti si a tehnologiilor avansate §i munca in echipe mixte interagentii sunt la cel mai inalt
nivel atins vreodata ... desi este intotdeauna loc de mai bine in activitatea de intelligence,
performanta puternica, colaborativa a agentiilor noastre ... la ora actuala este fara precedent
— §i 0 sursa de mandrie justificata pentru IC”.
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Rezumat: Demonstrarea experimentala a transmiterii de informatii, intre subiecti
izolati spatial si senzorial, aparent fara sprijin material, in operatiuni de razboi, este posibila
prin inregistrarea pattern-lui EEG al activitatii cerebrale produsa de expunerea la stimulii
vizuali afectogeni. Fenomenul de conectivitate cerebrala, in timpul a ceea ce am numit
Influenta Psihoinformationala Distala, este demonstrat prin determinarea coerentei
semnalelor EEG, folosind clasificatorul neuroscientific ERD/ERS.

Cuvinte cheie: psihoinformational, distal, subliminal, coerenta, sincronizare.

Sintagma Influentd Psihoinformationald Distald (IPsiD) este un concept integrator ce
cuprinde o extensie a comunicirii si influentei subliminale in domeniul cinetic al actiunii’.
Scopul folosirii influentei psihoinformationale distale, in toate etapele actiunii beligene, este
acela de a altera capacitatile psihoemotionale ale inamicului, care 1i sunt necesare ducerii
actiunilor de lupta, de reducere a capacitatilor sale de luare a deciziilor, la toate nivelurile, de la
comandanti pana la trupa, de a slabi vointa combativa a inamicului.

Montajul experimental

Experimentul a constat In expunerea simultana a subiectilor inductori la stimuli vizuali
cu semnificatie afectogena si masurarea efectului presupusei transmiteri psihoinformationale
distale la subiectii receptori.

Activitatea cerebrala a ambelor categorii de subiecti a fost monitorizatd cu ajutorul
unor casti EEG wirelless cu cate un canal, care au comunicat cu un sistem de achizitie a
datelor dotat cu trei calculatoare portabile, cu sincronizarea timpului asigurata prin internet,
pe care a rulat sistemul de operare LINUX. Pe calculatorul master a rulat un program
PSYCHOPY?, care a gestionat desfisurarea temporala a experimentului (figura nr. 2), in ceea
ce priveste expunerea la stimulii vizuali cu continut afectogen.

Electrodul fiecarei casti EEG a fost plasat in zona lobului frontal al fiecarui subiect, in
punctul Fp1 din schema ,,10-20” de amplasare pe scalp a electrozilor EEG.

S-au efectuat trei experimente, negintentional si intentional cu cate 16 subiecti
neexperimentati (fard pregatire specificd psihoinformationald) si incd unul intentional cu 16
subiecti, din care opt subiecti au avut o pregatire specifica psihoinformationald (activarea

'Manolea, A. Actiunea beligena si influentarea psihoinformationala distald, referat Scoala Doctorala Stiinte
Militare si Informatii, UNAp, Bucuresti, pp.4-65.

*Manolea, A. “Influenta psihoinformationald distali ca parte a influentei informationale de intelligence”.
Academia Nationala de Informatii “Mihai Viteazul” International conference ,,Intelligence in the knowledge
society” Bucharest, Romania, October 19th 2012. Biblioteca electronica a Academiei Nationale de Informatii
(ANI), Colectia "ANI - Mihai Viteazul", ISBN 978-606-532-062-3.

*Peirce J.W., ,.Generating stimuli for neuroscience using PsychoPy”. Frontiere Neuroinform. 2:10.
doi:10.3389/neuro. 11.010.2008.
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potentialului propriu prin tehnica neutrali). In total au fost 48 de subiecti participanti la aceste
experimente, din care 40 au fost studenti ai Facultatii de Psihologie a Universitatii Bucuresti
iar opt apartindnd unui grup cu pregatire specificd psihoinformationald. Toate trei
experimentele au avut aceeasi desfasurare temporald. Fiecare experiment a avut cate 25 de
sesiuni de lucru la care au participat grupuri de subiecti distribuiti dupa sirul lui Fibonacci®.

IPsiD l))) IPS|D<<()>> IPsiD(O)) \

Momtor Momtor Monitor
8
o) ‘ — t

<< DISTRIBUITOR VIDEO (DV) *
K SISTEM ACHIZITIE ] [ CALCULATOR J /

-

Figura nr. 1. Montaj experimental pentru subiectii din sala 1 (Manolea, A., 2014)

Fiecare sesiune a fiecarui experiment a avut cate noud imagini cu durata de cate sase
secunde precedate de o pauza de atentionare de 3 secunde, unele cu confinut afectogen
pozitiv, altele cu continut afectogen negativ si altele neutre din punct de vedere emotional.

Sesiunile cu numar de ordine fara sot (1, 3, 5... 25) au avut ca inductori subiectii din
sala 1 (fig. 1), iar pentru cele cu numar de ordine par subiectii inductori au fost cei din sala 2.
Au fost opt subiecti n sala 1 si alti opt in sala 2, izolati spatial prin intermediul unui perete de
beton armat.

Am masurat, sincronizat in timp, activitatea cerebrala a subiectilor inductori si a celor
receptori, iar datele obtinute le-am prelucrat cu mai multe pachete de programe pentru analiza
semnalelor: EXCEL, MATLAB, EEGLAB, ASAEEG, pentru extragerea informatiilor
impachetate in structura EEG.

Toate canalele EEG individuale au fost reunite intr-o structura unitard corespunzatoare
schemei EEG 10-20, cu maxim 19 canale, din care am activat tehnic numai 15 canale.

Am echivalat Inregistrarea EEG corespunzatoare fiecarui subiect cu cate un canal
specific Inregistrarii unei EEG cu sistemul de electrozi 10-20. Corespondenta a fost: S1-Fpl,
S2-Fp2, S3-F7, S4-Fz, S5-F8, S6-T3, S7-Cz, S8-T4, S9-0O1, S10-02, S11-T5, S12-P3, S13-
Pz, S14-P4, S15-T6, si S16-Oz, in care Si sunt cei 16 subiecti. Procedand astfel am putut
utiliza facilitatile analitice ale programelor de analiza a EEG, care trateaza toate semnalele
simultan, astfel incat rezultatele au fost obtinute unitar, prin aplicarea acelorasi proceduri de
prelucrare, avand aceleasi valori pentru parametrii specifici. Astfel, electrozii EEG
corespunzatori jumatatii din fatd a scalpului model au fost In corespondenta cu inregistrarile
EEG ale subiectilor din sala 1 iar cele dinspre ceafd au corespuns cu inregistrarile EEG ale
subiectilor din sala 2.

Metode de studiere a sincronizarii activitatii cerebrale

Ipoteza, care se afld in spatele oricarei analize EEG, este cd anumite modele ale
activitatii cerebrale corespund intotdeauna acelorasi evenimente declansatoare si invers, cu

*Manolea, A., ,,Fundamente epistemice ale influentei psihoinformationale distale”, Buletinul UNAP nr.1/2013,
pp- 378-382.
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alte cuvinte exista o relatie biunivoca intre evenimentele declansatoare si tiparul activitatii
cerebrale. In cazul nostru evenimentele declansatoare au fost emotiile generate de expunerea
subiectilor inductori la imagini cu continut afectogen, iar presupunerea a fost ca printr-un
mecanism care nu este Inca elucidat, aceste emotii se transmit distal si altor subiecti, fara ca
acestia sa fie In contact de orice fel si fara constientizare. De fapt am urmarit sa masor ce se
intampld, cum si daca se transmite vreo informatie de la subiectii inductori la cei receptori,
atunci cand exista si atunci cand nu exista o intentie. La nivelul prelucrarii datelor, acest fapt
este echivalent cu existenta unor modele comune ale activitatii cerebrale, atat subiectilor
inductori cat si celor receptori.

Aceastd analizd se bazeazd pe presupunerea cd activitatea cerebrald este specifica
fiecarei interactiuni a fiintei umane cu mediul, oricare ar fi el, sau cu alte cuvinte, adaptat
cazului nostru, fiecare emotie determina aparitia unui tipar specific al activitatii cerebrale.

Daca descoperim structuri in domeniul timp sau frecventd care sunt asemandtoare
putem spune cd existd un grad mare de similitudine intre evenimentele (emotiile) care au
determinat acea structura a activitatii cerebrale la subiectii inductori.

ERS/ERD — Event Related Synchronization/Event Related Desynchronization

Un mod comun de a analiza EEG este medierea datelor pentru a descoperi anumite
structuri, tipare care apar la anumite momente de timp fixate, legate de evenimente specifice
(de exemplu stimuli sau raspunsuri la stimuli) — asa numitele ERP (Event Related Potential).
Prin mediere, raportul semnal-zgomot este Tmbunatatit dramatic, astfel incat apare vizibila o
anumita structurd comuna.

Dar, in multe cazuri (asa cum este si acesta), nu existd momente de timp bine
determinate, la care sa apara activitate cerebrald legatd de un anumit eveniment, pentru ca nu
stim cum si cand o imagine cu confinut afectogen genereaza o emotie in mintea subiectului
inductor.

Activitatea electrica a creierului subiectului inductor, generatd de emotii, poate fi
determinatd de amintirile acestuia sau de un mecanism inconstient legat de reactiile instinctive
gen lupta sau fugi, astfel incat existd o nedeterminare cu privire la momentul aparitiei unui
tipar al activitatii electrice cerebrale (EEG).

Nedeterminarea, in ceea ce priveste momentul la care se petrece transmiterea
informatiei, este specifica influentei psihoinformationale distale (IPsiD), astfel incat daca
utilizam metoda determindrii ERP, informatia va fi distrusa prin mediere pentru ca ea nu
apare la aceleasi intervale fatd de evenimentul declansator, pentru toate sesiunile
experimentului. Acest lucru poate fi evitat prin aplicarea metodei analizei sincronizarii/
desincronizarii (ERS/ERD — Event Related Synchronisation/Event Related
Desynchronisation) activitatii cerebrale determinate de aparifia unor evenimente la momente
oarecum aleatoare in timp.

ERS reprezinta o crestere in amplitudine a puterii undelor cerebrale dintr-o banda de
frecvente specifica, de scurtd duratd si bine localizate spatial, In timp ce ERD reprezinta o
scadere a amplitudinii. Aceste cresteri/descresteri in amplitudine nu sunt corelate in faza cu
un anumit eveniment si sunt foarte specifice anumitor benzi de frecventa (alfa, beta, gama,
delta, teta), adica pot sa apara in unele benzi de frecventa in timp ce in altele nu.

Din acest motiv inregistrarile EEG brute aratd ca un semnal haotic, aleator, ce nu pare
a contine tipare foarte clare ale activitatii cerebrale, decat in cazuri bine cunoscute. De aceea
calcularea ERS si ERD este folositd pentru a ne oferi o imagine a dinamicii retelelor
neuronale, in cazul nostru a dinamicii legaturilor dintre activitatile cerebrale ale subiectilor
inductori si receptori.

O formula care descrie ERD/ERS este:
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ERD (t) =[R - A ()] /R x 100

unde:
R= puterea medie a semnalului intr-un interval de referinta si pentru o anumitd banda
de frecventa.
A (t)= puterea medie a semnalului in intervalul de timp si in banda de frecventd de
interes.
Atunci cand valoarea acestui raport este mai mare decat zero, se spune ca are loc o
desincronizare a activitatii cerebrale (ERD), in timp ce atunci cand valoarea este negativa are
loc o sincronizare a activitatii cerebrale (ERS).

Analiza coerentei semnalelor EEG

O alta metoda utilizatd pentru a arata ca exista o similitudine intre doud semnale EEG
este calcularea coerentei dintre acestea. Coerenta este similard cu corelatia temporala dintre
doud semnale, dar este un estimator al similaritatii (ne da o imagine a cuplarii semnalelor) in
domeniul frecventa. Coerenta ne poate arata ca existd modele de activitate cerebrald comune
in anumite benzi de frecventa, in timp ce corelatia temporald mascheaza aceste paternuri.

Coerenta este o functie complexa a carei amplitudine variaza intre 0 si 1, 0 indicand
lipsa similaritdtii dintre semnale iar valori apropiate de 1, o mare similaritate.

Rezultate partiale

Nu trebuie sa uitdm cd imaginea activitatii cerebrale, asa cum arat aici, este de fapt o
simulare a activitatii cerebrale a tuturor subiectilor experimentului, fiecare semnal EEG fiind
corespunzator cate unui subiect.

Asadar, o imagine a scalpului standard contine pana la 15 electrozi virtuali
corespunzitori fiecirui subiect. Inregistririle EEG au fost facute cu aparate EEG cu céte un
electrod situat in zona frontald, corespunzatoare punctului Fpl din sistemul 10-20 de aplicare
a electrozilor EEG pe scalpul uman.

Am ales aceasta reprezentare pentru ca este foarte sugestiva si in acelasi timp intuitiva,
dar si pentru cad pachetele software pentru prelucrarea datelor EEG utilizeaza acest mod de
vizualizare a rezultatelor obtinute.

In cazul sesiunilor cu numar impar ale experimentului, grupul de electrozi Fpl, Fp2,
F7, Fz, F8, T3, Cz si T4 reprezinta subiectii inductori, iar grupul de electrozi O1, O2, TS5, P3,
Pz, P4 si T6 subiectii receptori, rolurile inversandu-se pentru sesiunile cu numar par.

Testarea ipotezelor

Ipoteza nr.1 Demonstrarea existentei sincronizarii temporale a modelelor (tiparelor)
de activitate cerebrala comune atat subiectilor inductori cat §i celor receptori.

Rezultatele prezentate in continuare au fost obtinute cu pachetul de programe pentru
interpretarea inregistrarilor EEG, EEGLAB’ un proiect coordonat de Swartz Center for
Computational Neuroscience (SCCN) al Institute for Neural Computation care apartine de
University of California San Diego.

> A. Delorme, S. Makeig ,, EEGLAB: an open source toolbox for analysis of single-trial EEG dynamics”.
Journal of Neuroscience Methods 134:9-21, 2004, http://scen.ucsd.edu/eeglab/index.html, accesat aprilie 2014,
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In fig.2 se observa cum variaza intensitatea conexiunii dintre activitatile cerebrale a
doi subiecti in timpul unei sesiuni experimentale de influentare distald. Cea mai mare energie,
comund celor doi subiecti, este in domeniul de frecvente teta (1-6Hz) al undelor cerebrale.
Acesta este domeniul de frecvente care caracterizeaza activitatea subconstientului, domeniul
perceptiilor subliminale. De asemenea, se observa variatia ritmicd a intensitatii conexiunii
activitatilor cerebrale ale celor doi subiecti, variatie care are, in cea mai mare parte o puternica
corelatie (maximele graficului sunt in intervalele 1-2s, 3-4s, 6-7s, 7-8s, 8-9s) cu momentul
aparitiei imaginilor cu continut afectogen. Imaginile cu efect afectogen au aparut la 14s, 24s,
34s...94s, adica la intervale de 10 secunde, avand o duratd de sase secunde. Acest fapt s-a
inregistrat in majoritatea sesiunilor experimentale cu o frecventa mai mare sau mai mica, in
functie de patru factori.

Primul factor a fost capacitatea de concentrare §i de pastrare a acesteia un timp
suficient de lung, pentru a se putea spune ca energia undelor cerebrale a fost suficient de mare
pentru a putea genera asemenea efecte.

Al doilea factor tine de atentia concentratd pe care o poate manifesta un subiect, factor
cu o mare variabilitate mai ales atunci cand este vorba despre mentinerea lui un timp
indelungat, in cazul nostru aproape 100 secunde. In general, un subiect neantrenat nu-si poate
mentine atentia concentratd, asupra unui singur obiectiv mental, mai mult de cateva secunde.

Un al treilea factor este, in mod evident, antrenamentul pe care l-au avut subiectii
participanti. Din cei 48 de subiecti participanti, numai opt au avut un antrenament specific
pentru imbunatatirea capacitatii de mentinere a atentiei si concentrarii, ceilalti incadrandu-se

in profilul normalitatii.

(Ch.nn-l ©2-Fp2 Coherence
S0
s

Figura nr. 2 Interactiunea dintre activitagile cerebrale a doi subiecti (S2 si S10)
reprezentatd in domeniul frecventa (graficul din stdnga) din si in domeniul timp
(graficul de jos), Graficul din centru arata conexiunea celor doi subiecti atat in
frecventa cat si in timp
(Manolea, A., 2014)

Al patrulea factor a fost activarea potentialului propriu intr-un mod specific, activare
care este parte a programului de antrenare, si de care au beneficiat aceeasi opt subiecti.

De asemenea dacd studiem conexiunea dintre subiecti prin intermediul metodei
determindrii ERS/ERD (fig.3) observam, de data aceasta la scard globala (pentru toti subiectii
odatd), cum se produc alternante intre momentele de cuplare (sincronizare-ERS) si decuplare
(desincronizare-ERD).
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Momentele de sincronizare corespund unei cresteri a puterii undelor cerebrale, iar cele
de desincronizare unei scaderi a acestei puteriG. De asemenea se observa cum diferiti subiecti
devin conectati (sincronizati) pe rand sau impreund, aceasta fiind o caracteristica pe care o
releva acest tip de analiza’. Deci, se poate spune cd un subiect poate fi conectat cu mai multi
subiecti.

Se observa ca exista intervale scurte (sub 0,5 secunde) in care activitatea cerebrald a
subiectilor implicati ia o pauza, devine desincronizata, decuplatd, momente in care retelele
neuronale ale subiectului receptor isi manifesta maximum de disponibilitate® la influentarea
distala.

Prin urmare actiunea de influentare pare a se petrece in impulsuri, fapt ce poate fi
explicat prin aceea cd o energie mai mare poate fi disponibild numai pentru scurte perioade de
un interval mai lung sau mai scurt.

Astfel, putem spune cad existd o corelatie temporald ritmicd intre tiparele activitdtii
cerebrale a subiectilor participanti la acest experiment.

Figura nr. 3 Dinamica ERD/ERS (sincronizare-desincronizare a activitatii cerebrale)
in intervalul 10-20 secunde (din 0,5s in 0,5s) al unei sesiuni experimentale si in banda

® Durka, P. J., Zygierewicz, J., Klekowicz, H., Ginter, J., & Blinowska, K. J. “On the statistical significance of
event-related EEG desynchronization and synchronization in the time-frequency plane”. Biomedical
Engineering, IEEE Transactions on, 51(7), 1167-1175, 2004.

" Brazdau, O. "Constiinta si misterele fizicii cuantice" Buletinul psihologiei transpersonale, Numarul 7-8/2003,
http://www.arpt.ro/RO/TPBuletin/7-8-2003.htm, accesat 11.11.2012.

8 Pfurtscheller , G., Lopes da Silva, F. H. , “Event-related EEG/MEG synchronization and desynchronization:
basic principles”. Clinical neurophysiology, Vol. 110, No. 11. (November 1999), pp. 1842-1857.
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teta (2-4Hz). Sincronizarea activitatii cerebrale este redata cu rosu iar desincronizarea
cu albastru. (Manolea, A., 2014)

Ipoteza 2. Subiectii ale caror potente proprii au fost activate au fost mai putin
influentati decdt cei care nu au trecut printr-un astfel de proces

O altd modalitate de a arata conectivitatea dintre doud sisteme este evidentierea
functiei coerentd. Aceasta functie este un estimator al corelatiei dintre doud sisteme in
domeniul frecventa. Imaginile prezentate in continuare, aratd amplitudinea coerentei dintre
toti cei 15 subiecti participanti la doud sesiuni experimentale de tipul opt inductori si sapte
receptori, schimband rolurile pe rand. Cei opt subiecti din sala 1 sunt cei care au avut un
program de antrenament si care au beneficiat de activarea potentelor proprii prin tehnica
neutrald. Ce se observa?

/U 0.50 5 Epochs (2.000 5) H 0.50 5 Epochs (2.000s) \

025

+~ Fp2

\ 3.65-7.6Hz 35-76Hz /

Figura nr. 4 Amplitudinea coerentei (intervalul 0,25-0,50) pentru sesiunea in care subiectii
antrenati au fost inductori (12 conexiuni cu receptorii) (Manolea, A., 2014)
In fig.4 observam ca inductorii antrenati au reusit si stabileascd 12 conexiuni cu cei
sapte subiecti receptori, conexiuni a caror valoare a coerentei se afla in intervalul 0,25-0,5, o
valoare semnificativa, avand in vedere ca este vorba de creiere diferite’.
Din fig.5, rezulta ca subiectii fard pregatire specifica au reusit sa stabileasca numai 5
conexiuni cu receptorii, ceea ce ne arata ca au avut o eficientda mai scazuta.

° D.E, Amos, L.H., Koopmans, Tables of the distribution of the coefficient of coherence for stationary bivariate
Gaussian processes. Monograph SCR-483, Sandia Corp., Alburquerque, New Mexico, 1963, p. 56
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Figura nr. 5 Amplitudinea coerentei (intervalul 0,25-0,50) pentru sesiunea in care subiectii
neantrenati au fost inductori (5 conexiuni cu receptorii) (Manolea, A., 2014)

Acest fapt ar putea sa insemne ca pregatirea specifica a subiectilor antrenati poate sa
determine o mai mare eficienta in influentarea psihoinformationala distala, si, in acelasi timp,
protectie mai mare la influentele exterioare de orice tip ar fi acestea.

Concluzii

Inregistrarile EEG pot fi un instrument util, viabil si sigur pentru a pune in evidenti
influenta psihoinformationala distala. Extragerea informatiei impachetate in structura
inregistrarilor EEG este o activitate foarte laborioasa care, in acelasi timp, cere o intelegere
aprofundatd a dinamicii retelelor neuronale implicate in transferul subliminal al informatiei.
Acest transfer poate fi efectuat de catre orice subiect normal sandtos, dar cei mai eficienti se
dovedesc a fi cei care au o pregatire specificd. Influenta psihoinformationala distald poate
avea loc cu sau fara intentie, mediatorul acesteia fiind emotia manipulatad intr-un mod specific.
Prin urmare, se poate afirma ca existd posibilitatea de a modula comportamentul oricarui
subiect {intd astfel incat acesta sa fie in imposibilitatea de a-si atinge obiectivele stabilite. De
altfel si reciproca este adevaratd (pare a fi si mai etic) subiectul tintd poate fi sustinut pentru a
atinge obiectivul stabilit folosindu-si potentialul la maximum.

Aceasta lucrare a fost posibild prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin Fondul
Social European, in cadrul proiectului POSDRU/159/1.5/S/138822, cu titulul ,Retea
Transnationald de Management Integrat al Cercetarii Doctorale si Postdoctorale Inteligente in
Domeniile “Stiinte Militare”, “Securitate si Informatii” si “Ordine Publica si Siguranta
Nationala” - Program de Formare Continud a Cercetatorilor de FElita —
SmartSPODAS”.”Proiect cofinantat din Fondul Social European prin Programul Operational
Sectorial pentru Dezvoltarea Resurselor Umane 2007-2013 ,,Investeste In OAMENI”
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SECURITATE CIBERNETICA SI DREPTURILE CETATENILOR iN
MEDIUL VIRTUAL

Alexandru ION
Doctorand la Facultatea de Stiinte Politice, Universitatea din Bucuresti, Romania,
ion.alexandru@fspub.unibuc.ro

Rezumat: Lucrarea se va concentra pe amenintarile de pe internet §i cum acestea au
un impact direct asupra noastra §i a relatiilor internationale actuale. Mediul online este
disponibil astazi milioanelor de persoane din intreaga lume prin intermediul calculatorului si
al telefonului. Potentialul acestui serviciu fiind nelimitat, de la simpla navigare pana la
terorismul cibernetic. Este necesarda o mai buna securizare a internetului, dar in acelagsi timp
§i respectarea intimitatii civililor, apare astfel urmatoarea intrebare: “Cum putem combate
terorismul cibernetic, §i in acelagsi timp, respecta confidentialitatea §i libertatea indivizilor in
mediul online, avdand in vedere ca institutiile acreditate pot face abuz de informatiile
particulare?” Raspunsul acestei intrebari il vom afla atunci cdnd vom identifica statul/statele
capabile de a satisface ambele criterii.

Cuvinte cheie: confruntare, cibernetica, vulnerabilitati, cyberterrorism, conflicte,
internet.

Introducere

Forma conflictelor in cadrul relatiilor internationale s-a modificat in secolul al XXI-
lea, datorita inovatiilor tehnologice, dar si implicarii mai active a cetateanului de rand in viata
politica. Interesele sunt variate, ca si suportul financiar si al resurselor umane, depind de
fiecare actor politic international'. Nu este de mirare, faptul ca internetul, dintr-un mijloc de
comunicare si transfer al datelor inofensiv, a devenit pe parcursul anilor o metoda eficientd de
a servii intereselor statelor in probleme conflictuale. Modul prin care internetul a fost
transformat intr-o arma ofensiva/defensiva difera de la caz la caz. Numeroase state s-au
confruntat cu probleme in razboiul cibernetic international, ajungand astfel victime in fata
statele experimentate in acesta arie. Tarile precum: China, Rusia, SUA, Marea Britanie, au
descoperit in internet, o cale prin care isi pot marii influentd la nivel international, iar in
acelasi timp atacindu-si rivalii prin orice mijloace’. Din moment ce oricine are acces la
internet, un atac cibernetic este posibil din partea oricdrei persoane si indreptat impotriva:
propriei tari, a unei tari aliate, unei tari rivale sau a unei simple persoane.

Domeniul confruntarilor cibernetice reprezinta o arie enorma a studiilor de securitate,
unde subiectele pe aceastd tema sunt numeroase, cu toate acestea am ales in cadrul lucrarii
mele sd abordez doud teme importante: legislatia privind pe drepturile si libertatile omului si
razboiului cibernetic 1n relatiile internationale. Conflictele interstatale au directe consecinte
asupra fiecaruia dintre noi, iar in aceastd manierd se recurge la incdlcarea drepturilor la
intimitate pe internet, din necesitatea de accesare a mai multor informatii. Voi folosi ca studiu
de caz in lucrare SUA, China si Uniunea Europeana dorind sa aflu care dintre acestea vizeaza
un echilibru intre respectarea drepturilor individuale si promovarea unui sistem de aparare
cibernetic eficient. Voi incerca sa utilizez bibliografia limitata pentru a trata acest subiect intr-

! Athina KARATZOGIANNI, Cyber conflict and global politics, Routledge, New York, 2008, p. 27
Ronald DEIBERT, Access controlled: The shaping of Power, Rights and Rule in Cyberspace, The MIT Press,
Massachusetts, 2010, p. 4
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o manierda cat mai explicitd si sd formulez o lucrare de cercetare capabild sa aducd o
contributie importanta.

Reprezentarea drepturilor individuale pe internet si reducerea metodelor de control de
catre guvernele ce doresc invadarea intimitdtii a devenit o prioritate pentru ONU, a
organizatiilor internationale ce urmaresc respectarea drepturilor umane, dar si a grupurilor
precum Anonymus. Pornind de la initiativa ONU de protectie, promovare si garantare a
libertatii pe internet, voi urmarii in cadrul proiectului meu de cercetare impactul pe care l-a
produs in cadrul relatiilor internationale’. Pornind de la ipoteza: unui sistem cibernetic de
aparare ideal si evitarea intruziunii in domeniul privat. Intrebarea de cercetare este: Cum
putem combate terorismul cibernetic, si in acelasi timp, respecta confidentialitatea si libertatea
indivizilor in mediul online, avand in vedere ca institutiile acreditate pot face abuz de
informatiile particulare?Maniera in care statele au reactionat la aceastd initiativd este un
subiect interesant pe care il voi trata Tn primul capitol, o analizd atentd a schimbarilor
survenite si beneficiile asupra guvernanti cat si guvernatilor, folosind legislatia in vigoare. In
cel de-al doilea capitol vom avem in centrul atentiei modificarile dintre actorilor
internationali, dar si efectele pozitive si negative, cercetand ce teorie a relatiilor internationale
se confirma in diplomatie. La final, in cadrul concluziilor voi restrange informatiile esentiale
ale cercetdrii mele asupra domeniului.

1. Viziunea asupra problematicii drepturilor

Voi incepe acest capitol printr-o scurtd prezentare a hotararii ONU cu privire la
drepturile si libertdtile umane pe internet. Dupa ani in care s-a discutat intens pe tema aceasta,
la finalul tratativelor a fost adoptata fara vot Rezolutia 20/8 din data 05.07.2012. Dupa cum
urmeaza:

“Promovarea, protectia si exercitarea drepturilor omului pe internet

Consiliul pentru Drepturile Omului,

Ghidat de Carta Natiunilor Unite,

Reafirmand drepturile omului si libertatile fundamentale inscrise in Declaratia
Universald a Drepturilor Omului si a tratatelor internationale in materie de drepturile omului,
inclusiv Pactul international cu privire la drepturile civile si politice si Pactul international cu
privire la drepturile economice, sociale si culturale,

Reamintind toate rezolutiile relevante ale Comisiei pentru Drepturile Omului si
Consiliul pentru Drepturile Omului privind dreptul la libertatea de opinie si de exprimare, in
special Rezolutia Consiliului 12/16 din 2 octombrie 2009, si reamintind, de asemenea,
Rezolutia Adunarii Generale 66/184 din 22 decembrie 2011 .

Constatand ca exercitarea drepturilor omului, in special a dreptului la libertatea de
exprimare, pe Internet este o problema de interes tot mai mare si importanta ca ritmul rapid de
dezvoltare tehnologica permite persoanelor din intreaga lume de a utiliza noi tehnologii ale
informatiei si comunicatiilor,

Luand act de rapoartele raportorului special privind promovarea si protejarea dreptului
la libertatea de opinie si de exprimare, prezentate Consiliului pentru Drepturile Omului in
cadrul sesiunii sale XVII-lea, precum si Adundrii Generale in sesiunea 66, cu privire la
libertatea de expresie pe internet,

1. afirma ca aceleasi drepturi pe care le au oamenii deconectat trebuie sa fie de
asemenea protejate on-line, in special libertatea de exprimare, care se aplica indiferent de

*http://ap.ohchr.org/documents/alldocs.aspx?doc_id=20280, Rezolutia privind drepturile omului pe internet,
A/HRC/17/27, 2011, accesat la data de: 20.03.2015
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frontiere si prin orice mijloace, la alegerea cuiva, in conformitate cu articolele 19 din
Declaratia Universald a Drepturilor Omului si a Pactul international cu privire la drepturile
civile si politice;

2. recunoaste caracterul global si deschis al internetului ca o fortd motrice in
accelerarea progresului catre dezvoltarea in diversele sale forme;

3. invita toate statele sa promoveze si sa faciliteze accesul la Internet si cooperarea
internationala 1n vederea dezvoltarii mass-media si informatii si mijloace in toate tarile;

4. incurajeaza proceduri speciale pentru a lua aceste aspecte in considerare in cadrul
mandatului lor existente, dupa caz;

5. decide sa continue examinarea de promovare, protectia si exercitarea drepturilor
omului, inclusiv dreptul la libertatea de exprimare, pe internet si in alte tehnologii, precum si
a modului 1n care Internetul poate fi un instrument important pentru dezvoltare si pentru
exercitarea drepturilor omului, in conformitate cu programul siu de lucru.”.

Avand in vedere adoptarea rezolutiei ONU, deducem faptul ca statele au obligatia de a
respecta drepturile civile pe internet, cu toate acestea nu in toate cazurile avem acelasi
rezultat. Cel mai bun exemplu pe care il voi folosi, este China, care desi este un stat modern si
competitiv cu alte democratii mondiale, detine un control puternic asupra internetului
national’. Cenzura impusa de guvernul de la Beijing in privinta internetului fiind foarte dura
incepand cu anul 2000, fenomenul fiind cunoscut drept “Great Firewall of China™®. intre
metodele cunoscute privind sanctiunile din China a cetatenilor se numara: arestarea,
reeducarea, amendarea spre mentinerea ordinii’. Desi la prima vedere am considera
impunerea cenzurii un afront la adresa drepturilor umane, totusi stabilitatea guvernamentala,
reducerea incitarilor la revolta, banarea materialelordestinate adultilor si un control mai dur
asupra informatiilor destinate cetatenilor reprezintd un avantaj important al unui regim
comunist. Astfel se restrang drepturile individuale in favoarea unei mai bune securitati
nationale. Cu toate acestea in ultima perioada de timp, China se confrunta cu un numar in
crestere al breselor in sistemul de cenzurd national, acest fapt demonstreaza cd se doreste
libertatea internetului atat din interiorul statului, cat si din afara acestuia prin intermediul
tinerilor®.

Discutand cazul Chinei, observam schimbari cu pasi marunti, Tn continuare vom
discuta despre un stat aflat la polul opus, Statele Unite ale Americii, unde sunt garantate
libertatile pe internet’. Cu toate acestea chiar si statele capitaliste precum SUA, s-au dovedit
mai interesante de securitatea nationald in ciuda incalcarii drepturilor cetatenesti, oferind ca
exemplu NSA'’. Supravegherea constant pe internet a cetitenilor sii este o incilcare a
drepturilor la viata privata si confidentialitate''. Mai multe organizatii pentru drepturi umane
au protestat impotriva guvernului de la Casa Alba dupa incidental cu Edward Snowden,
surclasand tard din topul mondial al celor mai democrate state. In schimb interesele SUA nu

*http://ap.ohchr.org/documents/alldocs.aspx?doc_id=20280, Rezolutia privind drepturile omului pe internet,
accesat la data de: 20.03.2015

*https://freedomhouse.org/country/china#. VIiPmXuPVoM, Freedom House accesat la data de: 21.03.2015
6Pippa NORRIS, Public Santinel: News Media & Government reform, The World Bank, Washingston, 2010, p.
360

"http://www.nytimes.com/2012/12/29/world/asia/china-toughens-restrictions-on-internet-use.html? _r=0, China
toughens restrictions on internet use, accesat la data de: 21.03.2015
*http://www.huffingtonpost.com/2012/02/29/china-firewall-breach_n_1308836.html?, China firewall breach,
accesat la data de: 21.03.2015

*https://freedomhouse.org/country/united-states#. VRaVH-G1doM, Freedomhouse, accesat la data de:
21.03.2015

Phttp://www.spiegel.de/international/topic/nsa_spying_scandal/, NSA spying scandal, accesat la data de:
21.03.2015

"http://www.theguardian.com/world/2013/jul/3 1/nsa-top-secret-program-online-data, NSA tools collect
everything a user does on the internet, accesat la data de: 25.04.2015
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s-au limitat doar la problemele de interes national, acestea au intrat si in sfera private, iar aici
vom incadra initiativele: SOPA (Stop Online Piracy Act) si ACTA (Anti-Counterfeiting Trade
Agreement). Despre aceste programe pot adduga ca urmaresc protejarea intereselor marilor
companii americane ce au pierderi datorita pirateriei pe internet, acestea cauzand daune de mii
de dolari anual.

Vazand acestea in momentul in care aducem in discutie libertdtile individuale pe
internet cea mai reprezentativa zona pentru aceasta idee sunt tarile Uniunii Europene, oferind
o libertate mult mai mare a cetatenilor pe internet, spre deosebire de SUA. De mentionat este
si Factsheet on the “Right to be forgotten” ruling (c-131/12), European Commission, 20122,
document prin care fiecare cetitean european ce se simte ofensat de anumite materiale pe
internet legate de persoana acestuia, poate cere retragerea lor. Dar mai important de atat este
“Codul UE al drepturilor in mediul online”, in care Sectiunea 1, Capitolul 4(1), prevede:
“Orice persoani fizica are dreptul la protectia adecvati a datelor sale cu caracter personal.'>”
si de asemenea paragraful 2: “Persoanele fizice au dreptul sa primeasca de la persoanele si
intreprinderile care detin o parte din datele lor cu caracter personal in evidente cum ar fi site-
uri web, baze de date, furnizori de servicii, etc, precum si sd corecteze sau sa stearga datele
respective dacd sunt incomplete sau inexacte”. Prin urmare serviciile secrete ale statelor
membre joacd un rol esential In mentinerea unui echilibru intre drepturile cetdtenesti si
mentinerea securitatii nationale si protejarea intereselor guvernamentale'>. Amenintarile
cibernetice fiind mai numeroase pe fiecare zi, din acest motiv se urmareste dezvoltarea unui
sistem cat mai bun si destinat sa satisfaca necesitatile nationale si individuale.

In afard de viziunea generald asupra nerespectirii drepturilor online de citre
autoritatile nationale, doresc sd aduc in discutie si problema hackerilor ce reprezintd o
amenintare pentru informatiile personale, cat si celor financiare. Doar pentru anul 2014 una
dintre cele mai reprezentative amenintdri era virusul “Heartbleed”, cunoscut pentru infiltrarea
in site-urile de socializare, precum: Facebook, Instagram, Pinterest, Tumblr, Google si
Yahoo'®. Recomandarea acestor companii dupa atac a fost de a ne schimba cit mai urgent
parolele conturilor noastre si nu s-au oprit doar la atat, au luat iniiativa formarii unui program
comun de apdrare impotriva viitoarelor amenintari, fiecare alocdnd o suma de 100000 $
anual'’.

Rezultatul cercetdrii analizand cazurile expuse mai sus am ajuns la trei rezultate
distincte in care voi incadra statele dupa politica nationald fata de libertatea pe care o ofera pe
internet: internet liber, internet semi-liber si internet cenzurat. Doresc sd fac o observatia
asupra primei categorii, a internetului liber, care nu numai ca este garantat de legislatie, dar se
si promoveaza in mod activ aceasta idee. Discutand mai departe despre internetul semi-liber,
unde Guvernul intervine si supravegheaza intens activitatea cetatenilor sai, sfidand drepturile
umane. Internetul cu libertate limitatd sau cenzurat, defineste statele cu o politicd nationala
autoritard, caracterizatd prin controlul total al accesului la internet, unde drepturile la

Phttp://ec.europa.eu/justice/data-protection/files/factsheets/factsheet_data protection_en.pdf, Factsheet data
protection, accesat la data de: 21.03.2015

Phttps://ec.europa.eu/digital-agenda/sites/digital-
agenda/files/Code%20EU%200nline%20rights%20R0%20final.pdf, Codul UE al drepturilor in mediul online,
accesat la data de: 24.04.2015

“https://ec.europa.eu/digital-agenda/sites/digital-
agenda/files/Code%20EU%200nline%20rights%20R0%20final.pdf, Codul UE al drepturilor in mediul online,
accesat la data de: 24.04.2015

Tom DYSON, Theodore KONSTADINIDES, Europe Defense Cooperation in EU law and IR theory, Palgrave
Macmillan, Hampshire, 2013, p. 19

"Office of the Privacy Commissioner of Canada, Privacy and Cybersecurity: Emphasizing privacy protection in
cyber security activities, 2015, p. 1

' http://mashable.com/2014/04/24/facebook-google-microsoft-join-forces-to-prevent-another-heartbleed/,
Facebook, Google, Microsoft Join Forces to Prevent Another Heartbleed, accesat la data de: 23.04.2015
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confidentialitate online nu existd. Am incadrat in prima categorie a internetului liber statele
Uniunii Europene, de asemenea Statele Unite ale Americii le-am catalogat in cea de-a doua
categorie a internetului semi-liber, iar China face parte din a treia categorie a internetului
cenzurat.

2. Rizboiul cibernetic

Termenului “Razboi cibernetic” nu-i putem oferi o definitie concretd, fiind foarte
controversat la nivelul comunitdtii internationale. Resursa principald a acestui razboi este
insusi informatia, iar prin specularea atentd a acesteia daunele obtinute sunt variate, de la
manipularea populatiei si impingerea spre revolta pand la daune de milioane de dolari. La
acest capitol doresc sa amintesc si conceptele de “cyber spionaj” si “cyber terrorism”.
Definim termenul de spionaj cibernetic patrunderea in mod fraudulos in bazele de
informatiilor private sau guvernamentale si transferul acestora fara acordul proprietarului. Al
doilea concept al terorismului cibernetic se refera la atacurile asupra aparaturii hardware si
software prin intermediul internetului avand ca scop provocarea daunelor ireparabile.

In continuare vom cerceta modificarile relatiilor bilaterale si multilaterale dintre state
ca urmare a intensificarii razboiului cibernetic. inca din 27 aprilie 2007, moment in care Rusia
a atacat site-urile oficiale ale Estoniei, producand mari pagube pentru guvernul de la Tallinn,
demonstrand astfel fortelor NATO existenta unei noi arme in relatiile internationale'®. De
mentionat este si razboiul ruso-georgian, moment in care Rusia a atacat toate site-urile
Georgiei aratandu-i incapacitatea de aparare cibernetica. Fiecare stat al lumii isi ia propriile
mdsuri pentru pregdtirea unei apdrarii cibernetice ce va corespunde mediului politic intern.
Dintre cele mai relevante exemple 1n acest sens este Marea Britanie, care anunta public ca
amenintarile prin intermediul internetului sunt unele reale. O masura luatd de catre Guvernul
conservator, este lansarea unei campanii de recrutare a expertilor in IT, pentru crearea unei
echipe de combatere a amenintarilor initiate de Ministerul Apararii'®. Letonia este un alt stat
european ce a observat cd securitatea mediului virtual este foarte importanta, motiv pentru
care a inceput recrutarea unei echipe de contracarare a amenintarilor internationale®. Expertii
explica faptul ca spre deosebire de un adversar real, in mediul online adversarul poate venii de
oriunde din lume, chiar si din interiorul statului, din partea unui stat aliat sau inamic. Austria,
primul stat ce nu este membru NATO, a luat decizia de a se aldtura Aliantei Centrului de
Excelentd a Securititii Cibernetice’’. Ministerul Apararii din Japonia, a luat initiativa
infiintari unei echipe de de aproximativ 90 de persoane, sub denumirea de Unitatea de
Securitate Cibernetici, pentru protejarea intereselor nationale in mediul virtual”. Sub
conducerea lui Obama, bugetul pentru aparare cibernetica a SUA a crescut de-a lungul
timpului, dorind o focalizare mai mare pe combaterea atacurilor cu care se confrunta tara.

Situatia internationald actuala de ne demonstreazd un singur lucru: tendinta de
multipolaritate, spre deosebire de secolul trecut, unde lumea era impartitd in sfere de influenta
bipolare. Dupa cum observam, este abordata o perspectiva diferitd, dar toate acestea au in
comun un singur lucru: combaterea amenintdrilor de catre Guvern prin recrutarea personalului

®http://www.theguardian.com/world/2007/may/17/topstories3.russia, Russia accused of unleashing cyberwar to
disable Estonia, accesat la data de: 21.03.2015

Phttp://www.bbc.com/news/uk-24321717, UK creates a new cyber defense force, accesat la data de: 21.03.2015
Phttp://www.dw.de/latvia-launches-cyber-defence-unit-to-beef-up-online-security/a-17471936, Latvia launches
cyber defense unit to beef up online security, accesat la data de: 21.03.2015
Thttp://www.defensenews.com/article/20140512/DEFREG01/305120014/Austria-First-non-NATO-Nation-Join-
Alliance-Cyber-Defence-Centre-Excellence, Austria first non-NATO nation join Alliance cyber defense center,
accesat la data de: 21.03.2015

Zhttp://www.janes.com/article/35956/japan-establishes-cyber-defence-unit, Japan establishes cyber defense unit,
accesat la data de: 21.03.2015
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specializat al unui nou tip de razboi. Tratatele multilaterale, pe baza compromisurilor au
potentialul de a da nastere unor proiecte eficiente in securitatea cibernetica, cum am amintit
mai sus despre Alianta Centrului de Excelenta a Securitatii Cibernetice.

Raportul financiar al World Economic Forum din 2014 demonstreaza clar si da un
semnal de alarma asupra problemei de eficientd a unui sistem de aparare cibernetic eficient va
aduce pierderi internationale de aproximativ 3 miliarde pana in anul 2020%. Descendenta din
ce In ce mai mare de datele obtinute pe cale digitald le transformad in tinte vitale pentru
agresori ce doresc sd interfereze cu sistemele guvernamentale si internationale. De aici putem
deduce, ca tintele vizate de catre agresori cu cat au un sistem de aparare mai slab, cu atat sunt
mai usor de atacat. Dupd cum aminteste si James B. Comey in discursul sau de Conferinta
Internationald pe Cyberdefence de la Forham University din New York, 2015: “viata noastra
s-a schimbat radical datoritd internetului, iar tot ce reprezinti o amenintare a evoluat™*.

Consecintele unui sistem de aparare cibernetic statal ineficient, pot fi inchiderea site-
urilor, furtul de informatii, spionaj, Tnsa intre numeroasele amenintari cu care se confrunta
cetatenii, precum si institutiile publice 1n fiecare zi pe internet, putem amintii de virusi, iar cel
mai cunoscut dintre acestia este Stuxnet, preconceput pentru a distruge sistemele industriale.
Prezenta sa a fost confirmata atat in SUA, Europa, cit si Asia, In Iran atacand sistemele unei
centrale nucleare, provocand daune uriase™. Cel de-al doilea caz este al virusului rusesc
Rocra, cel ce ani de zile a furat informatii guvernamentale de la statele ce nu l-au detectat™.
Sesizarile zilnice asupra amenintarilor in acest domeniu, sunt disponibile in raportul de date
ale Centrului Strategic si Studiilor Internationale, urmarindu-se criminalitatea online cu mare
atentie’’. Observim din aceste exemple de ce este necesard si prioritara adaptarea unei
strategii de aparare cibernetica.

Tendinta individualistd a statelor fatd de problema conflictului cibernetic ne
demonstreaza metoda compromisului national intre sfera publicd §i cea privata pentru
obtinerea celor mai bune rezultate in materie de securitate. Ca observatie asupra diplomatiei
intre state, in opinia noastra acestea confirma teoria realismului In cadrul relatiilor
internationale, unde statele actioneaza in scopul atingerii intereselor statale. Vulnerabilitatile
sistemului de apdrare duce la compromiterea informatiilor aflate in patrimoniu, pagubele
rezultate fiind uriase. Amenintarile cibernetice sunt din ce In ce mai numeroase cu fiecare zi,
din acest motiv bugetul alocat de catre statele lumii pentru imbunatatirea securitafii
cibernetice este in crestere de la an la an, direct proportional cu amenintarile cu care se
confrunta.

Concluzii

Am urmarit cu atentie efectele implicarii tot mai activa a individului In viata politica si
observam schimbarile pe care le-au adus intr-un timp atat de scurt intr-un domeniu atat de
nou. Am parcurs cele doud capitole ale lucrarii cautdnd raspunsul la intrebarea de cercetare:
“Cum putem combate terorismul cibernetic, si in acelasi timp, respecta confidentialitatea si
libertatea indivizilor in mediul online, avand in vedere ca institutiile acreditate pot face abuz
de informatiile particulare?”. Am observat cum fiecare stat si-a adaptat propria politica cu

World Economic Forum, Risk and responsibility in a Hyperconnected world, 2014
“http://www.fbi.gov/news/speeches/addressing-the-cyber-security-threat, International Conference on Cyber
Security, Fordham University, accesat la data de: 23.04.2015
Zhttp://www.businessinsider.com/stuxnet-was-far-more-dangerous-than-previous-thought-2013-11, Stuxnet was
far more dangerous than previous thought, accesat la data de: 21.03.2015
Shttp://www.peworld.com/article/2025328/red-october-malware-discovered-after-years-of-stealing-data-in-the-
wild.html, Red October malware discovered after years of stealing data in the wild, accesat la data de:
21.03.2015

“Thttp://csis.org/program/significant-cyber-events, Significant Cyber Events, accesat la data de: 23.04.2015
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privire la subiectul aflat in discutie, metoda fiind determinatd de istoria si experientele
internationale. In timp ce Rusia prefera o abordare agresiva in privinta securitatii cibernetice,
China urmareste impunerea cenzurii pentru un control cat mai mare asupra amenintatilor din
interior si exterior. Statele Unite ale Americii au o abordare intrusive In viata privata a
cetdtenilor, pentru a avea un sistem cibernetic eficient. in schimb statele membre ale Uniunii
Europene au avut o abordare asupra situatiei intr-un mod cat mai echilibrat, dorind sa
satisfaca ambele parti.

Organizatia Natiunilor Unite joaca un rol important in definirea in viitorul apropiat a
relatiilor bilaterale si a respectarii drepturilor individuale pe internet, prin initiativa sa. Cu
toate acestea nu este suficient, este necesara o implicare mai mare a statelor puternice, cat si a
altor organizatii internationale. Din studierea bibliografiei primare constituitd de: tratate,
legislatie si interviuri, am raspuns la intrebarea cercetdrii concluzionand ca statele Uniunii
Europene indeplineste ambele criterii atdt al securitdtii cibernetice cat si al respectarii
drepturilor online. In cazul acesta se afirma ipoteza cercetirii mele demonstrand existenta
unei zone a compromisului, simple si eficiente. Dupa rezultatele cercetarii, in Capitolul 1 am
catalogat statele in functie de drepturile cetdtenesti oferite pe internet, Uniunea Europeand
intrdnd in prima categorie, a internetului liber, SUA in categoria internetului semi-liber si
China ca facand parte din a treia categorie, a internetului cenzurat. Colaborarea statelor si a
organizatiilor internationale pentru dezvoltarea acestei strategii limitatd, dar este interesantd
de urmirit in prezent®™. Iar motivul pentru care spun acest lucru este cd posibilitatea
declansarii unui razboi real prin intermediul internetului este 0 amenintare ce trebuie luatd in
calcul. O alta perspectiva asupra domeniului acesta o conferda organizatiile internationale de
protectie a drepturilor omului, care au criticat in nenumarate randuri spionajul virtual®’. Astfel
subiectul poate avea mai multe moduri de interpretare in functie de actorul politic la nivel
international si de interesele sale. Teoria realismului ne este confirmatd din cercetarea
efectuata in Capitolul 2, din care deducem necesitatea de adaptare fata de schimbarile actuale
prin actiunile de crestere a securitatii, in detrimentul idealurilor internationale. Cu toate
acestea, este necesara adaptarea societatii noastre avand in vedere schimbarile ce se produc
spre a contracara amenintarile iminente $i pentru a ne urmarii interesele noastre n timp ce ne
bucurdm de protectia drepturilor fira si abuzim de aceasta libertate®”.

Domeniul securitatii cibernetice reprezintd pentru noi o noud lume de explorare a
studierea domeniului aflat in discutie, deoarece are un impact direct asupra noastra, a modului
in care obtinem informatii, cum invatdm, modul de a comunica, etc. Noi metode sunt
dezvoltate zilnic de fiecare actor politic international, in scopul obtinerii unui avantaj fata de
competitori. Informarea noastra este esenfiald in cazul de fata, iar realizarea articolelor si
conferintelor pe aceastd tema trebuie sa fie prioritatea numarul unu.

%Daniel VENTRE, Cyber Conflict: competing national perspectives, ISTE Ltd, London, 2012 , p. 182

Tom DYSON, Theodore KONSTADINIDES, Europe Defence Cooperation in EU law and IR thory, Palgrave
Macmillan, Hampshire, 2013, p. 19

Myriam Dunn CAVELTY, Cyber-Security and threat politics: US efforts to secure the information age,
Routledge, New York, 2008, p. 27
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SUNT FORTELE AERIENE ALE RQMANIEI PREGATITE PENTRU
A RASPUNDE AMENINTARILOR VIITORULUI?

Cosmin Liviu COSMA
Capitan comandor, Doctorand, Universitatea Nationala de Aparare “CAROL 17,
e-mail: airspider@yahoo.com

Rezumat: Alaturi de fragmentare, impredictibilitate, asimetrii multiple, crima
organizata si terorism, provocarile recente la adresa securitatii impun a reevaluare atenta a
naturii amenintarilor, implicatiile fiind multiple in modul in care viitoarele forte militare ale
Aliantei vor fi obligate sa se pregateasca si sa actioneze.

In acest context, ca parte integrantd a Aliantei, Romdnia si implicit fortele sale aeriene
— pentru indeplinirea unor obiective ca asigurarea securitatii Romdniei §i a spatiului nord
atlantic, respectarea angajamentelor asumate in cadrul organizatiilor de securitate etc. —
sunt obligate sa continue procesele de modernizare, impundndu-se o continua §i de substanta
transformare la nivel conceptual, organizational-structural si in cel al infrastructurii si
inzestrarii.

Pornind de la aceste considerente, lucrarea de fata isi propune identificarea
caracteristicilor contextului in care fortele aeriene vor fi nevoite sa actioneze, respectiv a
implicatiilor asociate, pentru ca pe baza acestora sa poata fi stabilite capacitatile si
atributele operationale care trebuie generate pentru a permite instrumentului aerian sa
raspundd amenintarilor prezente si celor prefigurate. In vederea formuldrii unor concluzii a
fost utilizata metoda deductiva, iar in incercarea de extrapolare a experientei trecute in cea
viitoare s-a recurs la metoda inductiva. Pentru stabilirea unei legaturi sistemice intre
explicatii, cadre conceptuale si predictii a fost utilizata o combinatie intre sistemele teoretice
§i toxonomii, respectiv teoriile axiomatice pentru prezentarea raporturilor de cauzalitate intre
factorii externi §i organizatia militara (fortele aeriene).

Cuvinte cheie: transformare, fortele aeriene romdne, amenintari viitoare, NATO

1. Evolutia fortelor aeriene roméane dupa sfarsitul Riazboiului Rece

Incheierea Razboiului Rece si respectiv desfiintarea Tratatului de la Varsovia in iulie
1991 au determinat profunde schimbari asupra arhitecturii mediului de securitate,
determinand adoptarea de catre Roméania a unei politici de securitate bazate pe teoria apararii
circulare, acoperirea si protejarea frontierelor. Fortele aeriene, parte integrantd de baza a
Armatei Romaéniei, odatd cu schimbarea paradigmei de securitate vor intra intr-un proces
consistent de reformare, restructurare pentru a raspunde noii realitati geostrategice. Doctrina
razboiului intregului popor care fundamenta strategiile de aparare militara pand in 1991 este
uitata, fiind stabilit ca obiectiv general al transformarii Armatei Romaniei “realizarea unei
structuri moderne, complet profesionalizate, cu grad sporit de mobilitate, eficienta, flexibila,
cu capacitate de dislocare marita, sustenabild, avand capacitatea de a actiona intrunit §i a fi
angajatd intr-un larg spectru de misiuni, atdt pe teritoriul national, cdt si in afara acestuia™ .

Acest obiectiv formulat imediat dupa desfiintarea Tratatului de la Varsovia poate
parea destul de ambitios, considerand situatia concretd a fortelor aeriene romane existentd

! Mihail E. Tonescu, Etapele reformei armate in perioada post-Rizboi Rece (1990-2008), in Reforma
Militara si societatea in Romdnia (1878-2008), Editura Militara, Bucuresti, 2009, p.325.
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inainte de 1990. Acestea aveau un efectiv de 32,000 oameni, din care mai putin de o treime
era personal angajat civil, detindnd un numar de aproximativ 512 avioane de lupta al caror rol
principal era de a spijini si proteja fortele terestre si navale prin executarea unor misiuni de
acoperire aeriand, bombardament, recunoastere §i transport aerian. Structura acestora era
construita 1n jurul a trei divizii tactice, fiecare avand In compunere doud regimente cu cate trei
escadrile de vandtoare-interceptare si una de atac la sol.

Avioanele de lupta din nzestrare erau preponderant de provenienta sovietica (MiG-21,
MiG-23), dar si un numir semnificativ de IAR-93 construite in Roménia. Incepand cu
decembrie 1989 ajung in tard primele MiG-29 Fulcrum, la Baza 57 Aeriana de la Mihail
Kogalniceanu, zborul de instructie incepand din martie 1990 (initial au fost livrate 14 MiG-
29A simpla comanda si 4 MiG-29UB dubla comanda, iar apoi alte 2 MiG-29A, respectiv 1
MiG-29C in 1992 de la Fortele aeriene ale Republicii Moldova). Avioanele MiG-29 au ramas
in dotarea fortelor aeriene pana la inceputul anului 2003, cand au fost retrase din activitate.

Alaturi de aceste demersuri, se iau masuri privind punerea in aplicare a prevederilor
Tratatului de la Paris cu privire la Fortele Armate Conventionale in Europa semnat de tarile
Tratatului de la Varsovia si NATO la 19 noiembrie 1990, intrat in vigoare la 9 noiembrie
1992. Astfel, armata romana a redus efectivele de tehnicd militard, atat la nivelul fortelor
terestre (tancuri, vehicule blindate, piese de artilerie), cat si la cel al aviatiei militare (avioane
de lupta — de la 512 la 430). Este declansat si un proces de reducere a efectivelor de personal,
urmarindu-se ajungerea la un efectiv de 70,000 militari si 10,000 civili la nivelul Armatei
Romaniei. Au loc si reorganizari la nivelul structurii de forte, Infiintandu-se Statul Major
General (in locul Marelui Stat Major), respectiv statele majore ale categoriilor de forte,
renuntandu-se la esaloanele tip divizie si regiment, In favoarea structurilor de tip corp de
armata si regiment, si reducand numarul de armate de la patru la trei.” La nivelul fortelor
aeriene, in 1993 este infiintat Statul Major al Aviatiei Militare, prin unificarea dintre
Comandamentul Aviatiei Militare si Comandamentul Apararii Antiaeriene a Teritoritoriului,
noua structurd de comanda reunind astfel aviatia, artileria, rachetele antiaeriene si
radiolocatia (incepand cu 1 tunie 2000, va fi folosita denumirea actuala, Statul Major al
Fortelor Aeriene). In 1995 sistemul regimental de tip communist este schimbat intr-unul bazat
pe o structura constituita din baze aeriene, grupuri si escadrile.

Aceastd prima etapd de reformare a fortelor armate romane si implicit a fortelor
aeriene este caracterizatd de un ritm redus, “desfasurata intr-o conceptie inertiala doctrinar,
centratd pe apdrarea teritoriald’”. Astfel, procesele de adaptare din cadrul fortelor aeriene
sunt aliniate directiei generale de acoperire a teritoriului din punct de vedere militar si
dislocarea precumpanitor spre frontiere. Aceastd adoptare de pozitie este justificatd de un
complex de factori cu implicatii directe 1n situatia geostrategica regionald din imediata
vecinatate a Romaniei (disolutia URSS, dezintegrarea ITugoslaviei si razboiul de pe Nistru din
1992, indecizia NATO privind extinderea catre est, rabufnirile nationaliste din exterior etc.).

La nivelul inzestrarii, in prima parte a anilor 1990 se iau o serie de decizii in vederea
modernizarii unor platforme si sisteme de arme aflate in inventarul fortelor aeriene, respectiv
derularea unor programe de achizitii. Astfel, in 1992, in urma unui concurs privind selectia
unei companii care sd modernizeze avionul MiG-21, este aleasa firma israeliana Elbit, cu care
este semnat un contract in valoare de 300 mil.USD, reprezentand contravaloarea conversiei
unui numar de aproximativ 110 avioane MiG-21 (UM, M si MF) in 75 LanceR-A aer-sol
(livrate 71 la final), 25 Lancer-C aer-aer (livrate 26 in final) si 10 Lancer-B dubld comanda
(Intr-un final sunt livrate 14 LanceR-B). Prototipul MiG-21 LanceR-A zboara pentru prima

2 Calin Hentea, Armata si luptele romdnilor din Antichitate pand la intrarea in NATO, Breviar de istorie
militara, Editura Nemira, Bucuresti, 2002, p.257.
? Mihail E. Ionescu, Etapele reformei armate in perioada post-Rizboi Rece (1990-2008), p. 327.
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data in 22 august 1995, LanceR-B in 6 mai 1996, iar prototipul versiunii aer-aer, LanceR-C in
data de 6 noiembrie 1996. Programul presupune integrarea pe structura existend a avionului
MiG-21 un numar de sisteme de avionica, navigatie, comunicatii, radiolocatie si armament,
iar la sol a unor sisteme de pregatire/ analiza a misiunii etc, care sd permita executarea unor
misiuni de naturd noud, intr-o maniera diferitd. Toate sistemele nou integrate sunt la nivelul
standardelor NATO, ceea ce va permite in perioada imediat urmdtoare executarea unui numar
semnificativ de exercitii iIn comun cu partenerii internationali si culminand cu executarea
primei misiuni de luptd (pe timp de pace) dupa cel de-al doilea Rdzboi Mondial de catre
fortele aeriene romane, Baltica 2007 (misiune de politie aeriand in Lituania, Letonia si
Estonia, executatd de catre pilotii Bazei 71 Aeriand Campia Turzii).

Alte programe de modernizare sunt derulate pentru avionul IAR-99 si elicopterul IAR-
330, in vederea integrarii unor sisteme avansate de avionicd, navigatie, comunicatii si
armament etc, pentru atingerea unui grad de compatibilitate (ca si in cazul MiG-21) si a unor
performante care sa le ofere interoperabilitatea necesard desfasurarii operatiilor in comun cu
partenerii NATO.

In 23 octombrie 1996 intra in dotarea Bazei 90 Aeriani Otopeni primele doud avioane
C-130B Hercules (urmatoarele doud in 16 februarie 1997), iar in 14 februarie 2007, ultimul
Hercules, un C-130H (cumpdrat de la Fortele Aeriene Italiene in iunie 2004 si apoi trimis
pentru executarea unor lucrdri de mentenantd si modernizare la Centrul Logistic Lockheed
Martin din Greenville, Carolina de Sud). Achizitia acestor aeronave a permis fortelor aeriene
romane dezvoltarea unei capacitati de transport aerian strategic, reprezentdnd o contributie
importanta a Romaniei la efortul NATO 1n diferitele teatre de operatii.

Un alt program major de inzestrare a fortelor aeriene ale Romaniei este demarat prin
semnarea in decembrie 2007 a unui acord intre Ministerul Apararii Nationale si compania
italiand Alenia Aeronautica SpA privind achizitia unui numar de sapte aeronave C-27J
Spartan. Primele aeronave sunt livrate incepand cu 2010, iar in ianuarie 2015 aterizeaza la
Baza Aeriana de la Otopeni cel de-al saptelea si ultimul C-27] Spartan contractat. Prin
achizitia avioanelor C-27] Spartan, fortele aeriene romane devin posesoarele unor platforme
de ultima generatie, destinate transportului aerien tactic direct in teatru, In cadrul operatiilor
de mentinere a pacii sau a celor umanitare, indiferent de conditiile meteorologice, ziua si
noaptea.

Incepand cu anul 2000, o serie de programe de restructurare sunt desfasurate la nivelul
fortelor aeriene, pentru ca in 2004 Romania sa detinad doar cinci baze aeriene active, dispuse la
Campia Turzii, Borcea-Fetesti, Bucuresti-Otopeni, Bacau si Boboc, plus alte doud baze de
rezerva destinate elicopterelor (Mihail Kogdlniceanu si Timisoara-Giarmata). Au fost
desfiintate Baza Aeriand 91 de la Caracal-Deveselu la inceputul anului 2002, Baza Aeriana 93
de la Timisoara-Giarmata in august 2004, Baza Aeriana 61 Titu-Boteni in octombrie 2004,
Baza 57 Aeriana Mihail Kogalniceanu.

La nivelul celorlalte categorii de forte din cadrul fortelor aeriene — radiolocatia si
apararea antiaeriand —, in vederea aderarii la structurile Aliantei Nord-Atlantice, in perioada
1998-2003, au loc procese similare de reforma si restructurare. Astfel, In 1998 sunt desfiintate
cele doud brigazi radiotehnice (Brigada Radiotehnicda 46 de la Ploiesti si Brigada 41
Radiotehnica de la Timisoara, infiintate in 1965, respectiv in 1966 cea de a doua), fiind
implementata o noua structura — Centrul de Radiolocatie — similara regimentului organizat pe
batalioane si companii de radiolocatie. Scopul acestei reorganizari a vizat “cresterea
operativitatii, supletei si eficientei actului de decizie, optimizarea fluxului informational
despre situatia aeriana si crearea conditiilor pentru realizarea sistemului integrat military si
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civil de gestionare a spatiului aerian””. Structura organizationald nou creatd — pentru a atinge
gradul de compatibilitate necesar operarii in cadrul Sistemului Integrat de Aparare Aeriana §i
Antiracheta al NATO — NATINAMDS (NATO Integrated Air and Missile Defense System) — a
cunoscut transformdri majore si la nivelul inzestrarii, prin introducerea in dotarea
subunitatilor de radiolocatie a sistemelor radar modulare tridimensionale (3D) cu raza lunga
de actiune FPS/I117E(T) si a celor cu razd mica de actiune Gap Filler, respectiv prin
operationalizarea Centrului de Operatii pentru Suveranitate Aeriana (ASOC).

Parte integranta a sistemului de apdrare antiaeriand, unitatile de rachete sol aer cunosc
si acestea restructurdri si transformari privind achizitiile si inzestrarea. In 1995 — in cadrul
Comandamentul Apardrii Antiaeriene a Teritoriului —, Brigada 1 Rachete Antiaeriene, prin
luarea in subordine a 4 Divizioane de rachete antiacriene si a unui Divizion Tehnic Neva,
devine Brigada 1 Rachete Antiaeriene Mixta, subordonata Corpului 1 Aviatie si Apdarare
Antiaeriand. La 1 septemebrie 2001 va primi denumirea de Brigada 1 Rachete Sol-Aer, iar la
1 mai 2006 se infiinteazd in cadrul acesteia Batalionul Hawk, aceasta constituind prima
unitate de rachete sol-aer din Statul Major al Fortelor Aeriene inzestratd cu tehnica de lupta
compatibild cu sitemele de rachete sol-aer NATO. Sistemul Hawk este destinat asigurarii
apararii aeriene cu baza la sol a unor obiective importante Tmpotriva atacurilor cu avioane
pilotate si fara pilot, a atacului cu rachete de croaziera si alte vehicule aeriene ce evolueaza la
inaltimi mici $i medii.

Pe fondul unor deziderate clar expuse de aderare la structurile euro-atlantice, imediat
dupa 1990, sunt demarate procese ample pentru crearea un nou cadru legislativ in vederea
realizarii structurii organizatorice si a cadrului normativ care sa raspundd principiilor de
functionare ale armatei intr-un stat democrat, cu influentd directa asupra tuturor categoriilor
de forte si servicii. Astfel, in directia compatibilizarii dispozitiilor Constitugiei Romaniei din
anul 1991 cu prevederile Articolului 5 din Tratatul Atlanticului de Nord, s-a urmarit
amendarea Constitutiei in sensul consacrarii constitutionale a aderarii Romaniei la NATO si
asigurarea unui cadru constitutional pentru modificarile viitoare ale legislatiei privind
apararea nationala.

In aceastd directie, prin republicarea Constitutiei Romaniei in 2003, este creat cadrul
adoptarii Legii nr. 22/2004 pentru aderarea Romaniei la Tratatul Atlanticului de Nord, semnat
la 4 aprilie 1949. Modificari suferd si Legea nr. 80/1995 privind statutul cadrelor militare,
respectiv Legea nr. 384/2006 privind statutul soldatilor si gradatilor profesionisti. Pentru
definirea, indeplinirea obiectivelor securitatii nationale a Romaniei in domeniul apararii este
adoptatd Legea nr. 473/2004 privind planificarea apararii, in conformitate cu prevederile
acesteia fiind elaborate documentele de planificare a apararii: (1) Strategia Nationala de
aparare; (2) Programul de guvernare; (3) Carta alba a apararii; (4) Strategia militara; (5)
Directiva de planificare a apararii; si (6) Programele majore si Planurile operationale de
intrebuintare a fortelor.

In 1993 Romania isi depune oficial canditatura in vederea aderarii la NATO, iar un an
mai tarziu devine primul stat care raspunde invitatiei de a participa la Parteneriatul pentru
Pace (PfP), fiind primul stat din Europa Centrala si de Est care aderd la PfP. In vederea
admiterii de noi membri, NATO lanseaza in aprilie 1999 Planul de Actiune (MAP —
Membership Action Plan), care stabilea obiective, masuri si termene de realizare Tn vederea
aderarii la Alianta Nord-Atlantica. Respectand prevederile acestuia, Romania pregateste si
prezinta propriul Plan National de pregatire pentru Aderare.

* Aurelian Halus, 75 ani de radiolocatie in Armata romdnd in Observatorul Militar nr.8 (1254), 26 februarie — 4
martie 2014, p. 16.
> Ministerul Apararii Nationale, Romdnia-NATO, Primii zece ani, Bucuresti, 2014, p.4.
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La 21 noiembrie 2002, in cadrul Summit-ului de la Praga — pe baza evaluarii
progreselor inregistrate de statele candidate, sefii de state si de guverne ai tarilor membre
NATO au decis invitarea Romaniei sa inceapa convorbirile in vederea aderdrii la Alianta
Nord-Atlantica. Alaturi de Roméania mai sunt invitate la discutii Bulgaria, Estonia, Letonia,
Lituania, Slovacia si Slovenia.

Protocolul de aderare este semnat la Bruxelles la 26 martie 2003, iar la 29 martie 2004
Romania devine stat membru cu drepturi depline al NATO, in urma depunerii instrumentelor
de ratificare la Departamentul de Stat al SUA, ceea ce va constitui initierea unui proces
sustinut de transformare al Armatei Romaniei in vederea “largirii gamei de obiective si
procese pentru a include structurarea §i pregatirea fortelor pentru participarea la apararea
colectiva, imbunatatirea capacitatilor pentru intreaga gama de operatii de management al
crizelor si a celor pentru operatii multinationale de combatere a terorismului 6

Implicatiile transformarii la adresa fortelor aeriene romane vor fi multiple — fiind
vizate nivelul conceptual, organizational, precum si cel functional-actional si al infrastructurii
—, cu manifestari directe asupra doctrinelor, structurii de forte, instructiei si operatiilor,
respectiv tehnologiilor si armamentelor.

2. Aspecte privind transformarea fortelor aeriene roméne in contextul noii
paradigme de securitate

De la sfarsitul Razboiului Rece, cu preponderenta in perioada parcursa de la acceptarea
ca membru al Aliantei Nord-Atlantice a Romaniei, fortele acriene — alaturi de celelalte
categorii de arme ale Armatei — au fost supuse unor procese de substantd 1n vederea
transformarii acestora in structuri de forte moderne, de dimensiuni reduse, foarte specializate,
echipate adecvat, cu capacitate maritd de dislocare si proiectie 1n teatru, interoperabile, cu
capacitate de autosustinere si de protectie multidimensionald, cu o conducere flexibila’, pentru
a a-si putea indeplini responsabilitatile privind apararea nationald, dar si pentru a fi in masura
sd raspunda intr-o maniera intrunita si multinationala in cadrul Aliantei amenintarilor actuale
si viitoare specifice unui mediu de securitate deosebit de complex, “cu o evolutie dificil de
estimat §i gestionat datorita volumului mare de date §i a gradului ridicat de
impredictibilitate”™.

Corelatia transformarii Armatei Romaniei cu procesul de transformare al Aliantei a
oferit cadrul de manifestare al acestei metamorfozari, ca urmare a reconsiderarii modalitatilor
de raspuns de catre NATO, de la unele specifice unei organizatii rigide, aflata intr-o postura
pur defensiva, la cele ale organizatiei de astdzi, implicatd in operatiuni militare desfasurate in
afara zonei de responsabilitate traditionald, oriunde interesele Aliantei solicitd acest lucru. In
acest context, noile orientari strategice si de transformare a NATO directioneaza procesul de
transformare al viitoarelor structuri de forte ale Romaniei, urmarindu-se generarea acelor
capacitati militare care sa le permitd sa actioneze atat Impotriva amenintarilor conventionale
cat si a celor asimetrice, prin executarea intregii game de misiuni, de la prevenirea crizelor
pana la operatii umanitare si razboiul de mare intensitate.

Transformarea la nivelul conceptelor presupune dezvoltarea si experimentarea unor
abordari noi privind modul de desfasurare a razboiului, a capacitatilor si conceptelor
operationale, respectiv a constructiilor organizationale prin intermediul simularilor si
exercitiilor desfasurate intr-o manierd conceputd pe baza provocarilor si oportunitdtilor
emergente. Rezultatele acestui proces de evaluare prin simulare sunt destinate rafindrii si

® Ministerul Apararii Nationale, Strategia de transformare a Armatei Romdniei, Bucuresti, 2007, p.3.
" Ibidem.
8 Mihail Orzeata, Razboiul Continuu, Editura Militara, Bucuresti, 2011, p.25.
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ajustarii noilor concepte, pentru ca apoi, prin utilizarea unor mecanisme puternice de
implementare, sa poatd fi implementate in dezvoltarea capacitatilor operationale militare
transformationale vizate.’

Astfel, o serie de teorii au fost dezvoltate — avand la baza factorii de natura interna ai
organizatiei militare, factorii contextuali ai mediului de securitate, respectiv rolul integrarii
noilor tehnologii —, menite sd ofere cadrul necesar dezvoltdrii unor capacitati militare
adecvate si relevante contextului actual si viitor de securitate. Generarea capacitatilor este un
proces construit in jurul unor functiuni distincte, aflate in interdependenta, alaturi de concepte
aflandu-se factorul uman, mijloacele materiale si instructia’. Importanta transformirii la
nivelul conceptual rezidd din rolul determinant manifestat in generarea capacitatilor
operationale, actualizarea conceptelor actuale, respectiv dezvoltarea unor noi concepte
impunandu-se din perspectiva functiilor combative, intelese ca o fuziune a factorului uman,
armamentului, sistemelor de arme si munitiei, infrastructurii, ideilor, abilitatilor si a
echipamentului.

Conform teoriilor Departamentului Apararii al SUA privind procesul transformarii
militare, dezvoltarea unor concepte novatoare — care sd satisfacd cerintele strategiilor de
transformare — reprezintd facilitatorul cel mai important pentru construirea capacitatilor
militare transformationale (implicdnd tehnologia, procesele, organizatia si factorul uman'").

Din perspectiva transformarii conceptuale a fortelor aeriene ale Romaniei, in vederea
oferirii orientarilor cadru necesare planificarii si conducerii operatiilor aeriene, in 2000 este
elaborata Doctrina fortelor aeriene, iar apoi in 2005 revizuitd si redenumitd Doctrina pentru
Operatii a fortelor aeriene (DOFA). Menita sa stabileasca ansamblul principiilor care
orienteazd Intrebuintarea fortelor aeriene in toate tipurile de operafii executate pentru
indeplinirea obiectivelor ce le revin in timp de pace, in situatii de criza si la razboi, DOFA
este un document ce are la baza studiul doctrinelor nationale de ordin superior si al doctrinelor
NATO, respectiv ale unor tari membre NATO, precum si analiza experientei rezultate din
desfasurarea exercitiilor nationale si multinationale si a actiunilor militare ale fortelor aeriene
ale statelor care au participat la diferite conflicte in ultimele decenii.

Ca urmare a diversificarii si amplificarii riscurilor de naturd asimetrica, a manifestarii
unor fenomene de instabilitate si criza, respectiv a menginerii unor focare de tensiune
traditionale §i a exprimdrii unor tendinte de reproiectare geopoliticd a unor zone (Asia
Centrald, Zona Caucaziano-Caspicd, Orientul Mijlociu Extins, Africa etc.'”) — pe fondul
sporirii rolului comunitatii internationale $i a unor organizatii specializate in solutionarea si
gestionarea crizelor — in cadrul NATO sunt derulate procese pentru “cresterea capacitdtii de
interventie in situatii de criza si a posibilitatilor de proiectare a fortei in spatiile de interes,
concomitent cu continuarea procesului de transformare a mecanismelor, structurilor §i a
procedurilor de luare a deciziilor”".

Adoptarea acestei abordari cuprinzatoare de catre Alianta Nord-Atlantica a determinat
alinierea conceptuald a Armatei Romaniei in vederea construirii cadrului necesar dezvoltarii
unor structuri de forte apte sa participe la intreaga gama de misiuni, de la cele de prevenire a
crizelor pani la operatiile umanitare si conflictele de mare intensitate. in acest context, in
2007 este elaborata Strategia de transformare a Armatei Romdniei, reprezentand viziunea
militard consolidatd asupra viitoarelor structuri de forte si capacitdti operationale, necesare

° US DoD, Office of the Secretary of Defense, Military Transformation — A Strategic Approach, Director,
Force Transformation, Pentagon, Washington, US p.3.

1 Christopher Ankersen, Capabilities and Capacities in Transforming National Defense Administration,
School of Policy Studies, Queen’s University Kingston, Ontario, Canada, 2005, p.13.

" Tbidem.

2 MApN, Strategia de transformare a Armatei Romaniei, p.3.

" Ibidem.
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indeplinirii misiunilor intr-o forma intrunitd si multinationald in cadrul NATO sau a unor
aliante cu partenerii. Practic, este momentul in care in lexiconul militar asociat fenomenelor
de reformare, restructurare, innoire, modernizare etc. a Armatei Romaniei apare si conceptul
de transformare militara, cu toate implicatiile terminologice si procesuale aferente,
determindnd o mai bund permeabilizare a cadrului conceptual al Aliantei (din care s-a
dezvoltat si evoluat cel al Romaniei si al altor state membre), respectiv facilitind transferul de
idei, precepte etc.

Strategia de transformare a Armatei Romaniei, In contextul nivelului de ambitie,
subliniazd importanta capacitatilor pe care fortele aeriene romane (alaturi de celelalte
categorii de forte) le genereaza in vederea indeplinirii sarcinilor si rolurilor pentru apararea
teritoriului statului roman pe de o parte si in vederea respectarii angajamentelor asumate fata
de NATO, UE si alte organizatii regionale pe de alta parte, conturand de asemenea atributele
viitoarelor structuri de forte aeriene, acestea urmand sia fie “moderne, complet
profesionalizate, cu grad sporit de mobilitate, eficiente, flexibile, sustenabile, apte de lupta,
adaptate misiunii, dislocabile la distante mari sau chiar la nivel global, care sa poata
raspunde rapid situatiilor de criza si sa participe la operatii intrunite si/sau
multinationale”™*. De asemenea, este completat cadrul conceptual oferit de DOFA prin
introducerea, chiar daca sumar, a unor concepte emergente (operatii/capacitdti orientate catre
generarea de efecte si operatiile desfiasurate in retea), respectiv a conceptelor asociate
dezvoltarii capacitatilor operationale care sa permita desfagurarea operatiilor aeriene in afara
zonei traditionale de responsabilitate a Aliantei, intr-o maniera expeditionara.

Procesele asociate transformarii fortelor aeriene la nivelul organizational-structural
trebuie analizate atat in contextul mai larg al organizatiei militare, ca parte a acesteia, dar si in
cel particular, specific instrumentului aerian, caracterizat de atribute distincte de diferentiere
fata de celelalte categorii de arme, servicii etc. Organizatia militard este caracterizatd pe de o
parte de cutume interne proprii si de repetitivitate, consideratd inerfiala prin raportare la
actiunea proceselor de transformare, dar si de particularitati unice pe de alta parte, precum
specializarea ridicata, stabilitatea, autoritatea si ierarhia bine definite, orientate catre atingerea
obiectivelor si Indeplinirea misiunii.

Unele teorii considera organismul militar “o mare birocratie, construita astfel incat sa
producd rutind §i actiune ordonatd, preferdnd continuitatea si nu schimbarea”". Pentru a-si
mentine relevanta, acesta este obligat sa-si reevalueze si reconfigureze structurile organice pe
baza unor analize a factorilor si surselor care impun schimbarea organizational-structurala
(politica si strategia, normele cultural-organizationale, noile tehnologii etc.). O astfel de
analiza centratd In jurul obiectivelor si strategiei ar trebui sd ofere informatii despre
performanta organizatiei militare — avand aplicabilitate directd si in cazul fortelor aeriene —
prin identificarea raspunsurilor la urmatorul set de intrebari privind principiile de baza ale
structurii organizationale: (1) Reusesc structura si arhitectura organizatiei sa indeplineasca
solicitarile atingerii scopurilor si strategiei acesteia? (2) Reprezintd structura si arhitectura
organizatiei un vehicul care sa sprijine sau sd permitda schimbarea culturii interne? (3) Este
structura astfel proiectatd incat sa creeze flexibilitatea necesard proceselor prin care resursele
pot fi transferate si utilizate in conformitate cu noile prioritati? (4) Este structura astfel gandita
incat s poata fi sustinutd financiar?

In vederea atingerii capacitatii de luptd, gradului sporit de interoperabilitate si a
capacitatilor radical transformate, prefigurate In Strategia de transformare a Armatei
Romaniei, procesele de proiectare ale viitoarelor forte aeriene ale Romaéniei vor trebui
centrate in jurul unui set de cerinte si principii constand in: (1) eficienta si eficacitate; (2)

" Ibidem, p.28
15 Stephen Peter Posen, Winning the Next War: Innovation, Ithaca: Cornell University Press, US, 1991, p.2.
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standardizarea proceselor interne in cadrul organizatiei; (3) cooperare/ interoperabilitate;
(4) partajarea informatiei si asigurarea feedback-ului; (5) oportunitatile privind promovarea
in cariera;, (6) componenta structurilor de conducere; (7) aspectul legislativ-normativ, (8)
satisfactia §i motivatia profesionala; (9) evaluarea si reevaluarea continua a relevantei
organizatiei.

Devine astfel cruciald intelegerea factorilor care afecteaza proiectarea unor structuri in
cadrul organizatiei militare care sa indeplineasca roluri si functiuni precise, ajustate sa ofere
efectele urmdrite in teatru. In aceste procese de constructie structurali, la nivelul
organizational se impune de asemenea considerarea raporturilor dintre structura si strategie,
Structura si dimensiune, structura si tehnologie, dar si a celor ce stau la baza interactiunii
aflate intre structura si un mediu de securitate deosebit de complex si dinamic. Alte aspecte
care trebuie considerate sunt referitoare la partea relational-functionala care trebuie satisfacuta
(functiuni, sarcini, forme de organizare a personalului si de manifestare/ transferare a
autoritatii — linii de comanda, comunicatii $i proceduri etc.).

Chiar daca aceste principii 1si au originea in sfera managementului tradifional si al
teoriei organizationale clasice, se regasesc intr-o forma clar conturata, caracterizand si unele
dintre conceptele transformarii militare (Revolutia in problemele militare). Prin aplicarea
acestora in procesele de modelare organizational-structurala a viitoarelor forte aeriene ale
Romaniei, ar trebui sa rezulte ‘‘forfe pentru secolul XXI, de dimensiuni reduse, mult mai
specializate functional, destinate atat apararii teritoriale, cdt si impotriva amenintarilor
specifice conflictelor de intensitate redusi (SSC)”'°, definite de caracteristici distincte: (1)
flexibilitate in domeniul doctrinar; (2) mobilitate strategica; (3) configurabilitate gi
modularitate; (4) posibilitatea de a actiona intrunit §i in mod conectat intr-un mediu
international; §i (5) versatilitatea de a functiona intr-un conflict §i Operatii militare altele
decdt razboiul (MOOTW)."

Aceeasi Strategie de transformare a Armatei Romaniei din 2007, mai subliniaza, atat
din perspectiva organizational-structurald, cat si din perspectiva functional-actionala,
necesitatea metamorfozarii fortelor aeriene romane dintr-o structurda statica intr-o forta
puternica, cu potential expeditionar i vitezad mare de reactie, capabila sd actioneze Intrunit
pentru a fi in masura sa raspunda provocarilor viitoare ale mediului de securitate. Principiile
enumerate anterior isi gasesc aplicabilitate in procesele de proiectare a unor pachete care sa
functioneze integrat in cadrul unor grupari expeditionare de forte.

In ultimele doua decenii, fortele aeriene ale statelor membre NATO au fost dislocate in
variate constructii, configurate in pachete de forte alaturi de unita{i ale fortelor terestre sau
navale, sau de alte categorii similare multinationale, pentru a executa misiuni in diferite teatre
de operatii, precum Bosnia, Irak, Afganistan, Libia etc., rezultand din aceastd experienta o
serie de lectii invatate, care sunt deja teoretizate in principii si modele de constituire si
proiectare a fortei in teatre de operatii aflate la distante mari, dincolo de ariile de
responsabilitate traditionale.

In dezvoltarea viitoarelor forte aeriene romane, utilizarea unor teorii, precum cea a
modularitatii, ar trebui sd ofere cadrul conceptual necesar dezvoltarii capacitatii de dislocare
prin derularea proceselor de constituire/asamblare a componentei aeriene Tn vederea integrarii
acesteia 1n cadrul unor grupari operationale de forte expeditionare (ca forme temporare de
organizare). Constructele rezultate vor fi structuri avand la baza functiuni precise, escadrilele

' Kevin D.Stringer, Military Organizations for Homeland Defense and Smaller-scale Contingencies:
A Comparative Approach, Library of Congress, Praeger Security International, US, 2006, p.3.

7 Thomas Barnett, Blueprint for Action: A Future Worth Creating, 2005 in Ivan Dinev Ivanov,
Transforming NATO — New Allies, Missions and Capabilities, Ed. Lexington Books, Plymouth, UK, 2011,
p47.
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de sprijin constand in elemente functionale, precum controlul traficului aerian, mentenanta,
reparatii, logistica etc, destinate deservirii escadrilelor de luptd pentru indeplinirea rolului
operational.

Conform aceleasi teorii privind modularitatea organizatiilor, respectiv cea a sistemelor
militare, din moment ce majoritatea structurilor de forte sunt caracterizate intr-o oarecare
masurd de capacitatea de grupare, conectare prin intermediul capacitatilor (mecanismelor
interne) detinute de categoriile de forte, aproape toate elementele existente ale fortelor sunt
intr-o anumitd masurd modulare. Unele dintre sistemele organizationale militare detin o
capacitate mult maritd din aceastad perspectiva a modularitatii, “putdand fi descompuse intr-un
numar de elemente care pot fi mixate si potrivite/ recombinate intr-o varietate de grupari
operationale (temporare), fird a pierde din functionalitate” .

Este si cazul fortelor aeriene, care, beneficiare ale unor atribute native in aceasta
directie, detin o arhitectura compusa din unitati care pot fi despartite, conectate si mixate in
configuratii diverse, cu pastrarea functiilor de baza, continuand sa interactioneze, "sa permita
schimbul de resurse (materiale sau sub forma informatiilor), prin aderarea la proceduri
comune de operare, sau prin alte tehnologii comune de coordonare”". Fortele aeriene vor

.....

organicd, crescand astfel numarul configuratiilor posibile.
3. Concluzii si propuneri

Modificarile survenite in noul mediu de securitate — creat de evenimentele desfasurate
dupa sfarsitul Razboiului Rece — au determinat schimbarea strategiilor la nivelul organizatiilor
militare, prin identificarea unor noi provocari si amenintari, diferite de cele anterioare, fapt ce
a implicat conturarea unor obiective noi. Pentru membrii Aliantei Nord-Atlantice, aceastd
schimbare a strategiei a impus reconfigurarea structurilor si realinierea rolurilor si functiunilor
la noile obiective, impunandu-se astfel derularea unor procese complexe de transformare a
categoriilor de arme ale institugiei militare.

Dupa accederea in NATO si acceptarea ca membru cu drepturi depline, Roménia —
alaturi de majoritatea tarilor europene membre ale Aliantei — a urmat calea proceselor de
transformare militard, utilizand cadrul conceptual dezvoltat si oferit de NATO. Astfel,
incepand din 2005, odatd cu inifierea procesului de integrare in NATO a Armatei Romaniei,
derulat in baza Planului de accedere §i integrare al Comandamentului Fortei Intrunite pentru
Bulgaria, Romdnia si Slovenia (2004), sunt inifiate o serie de masuri In vederea
operationalizarii, Tnzestrarii fortelor si dezvoltarii capacitatilor operationale asumate in cadrul
Aliantei. Pana in anul 2014 sunt certificate si afirmate 80 structuri ale Armatei Romaniei (o
parte dintre acestea fiind reprezentatd de cele ale fortelor aeriene), parte a pachetului de forte
previazut de Obiectivele Fortei 2008.%°

Transformarea fortelor aeriene ale Romaniei se impune a fi inteleasa din perspectiva
generdrii acelor capacitati operationale transformationale, care implica aspecte de ordin
tehnologic, procesual, organizational si aspecte asociate factorului uman. La baza acestora se
afla concepte novatoare, dezvoltate atat pe baza experientei cumulate ca urmare a participarii
NATO in diferite operatii si conflicte in ultimele doud decenii, cat si pe baza teoriilor si
rezultatelor oferite de programele de cercetare si dezvoltare specifice erei informationale.

' Melissa A.Schilling si Christopher Paparone, Modularity: An Application of General Systems Theory to
Military
force Development, in Defense Acquisition Review Journal, US, 2005, p.284.
19 7y
Ibidem.
2 Ministerul Aparérii Nationale, Romdnia-NATO, Primii zece ani, Bucuresti, 2014, p.4.
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Astfel, pentru obtinerea acelor capacitati operationale care sd permitd generarea
efectelor urmdrite necesare combaterii adversarilor de maine, se impun transformari
semnificative la nivelul organizational, al structurii de forte, platformelor, echipamentului si
misiunii — “care trebuie sa evolueze continuu pentru a raspunde pozitiv cerintelor si pentru a
exploata toate oportunitdtile ivite, in ce priveste schimbarea... se impune luarea unor decizii
privind care dintre actualele capacitati operationale trebuie mentinute sau refinute §i
modificate, care trebuie dezvoltate si care dintre cele vechi trebuie indepdrtate ™'

Privite din perspectiva adaptabilitatii, la nivel organizational, fortele aeriene trebuie sa
detind acea arhitecturd care sa le permitd o reconfigurare a capacitatilor detinute, intr-un
numar suficient de alternative, pentru a executa misiuni specifice intr-un mediu intrunit si
multinational. Modularitatea noilor structuri de forte este consideratda un atribut indispensabil
in noul context de securitate, facilitind “mixarea si ajustarea unitatilor in structuri integrate
in grupari expeditionare de forte”.**

In domeniul functional-actional, noile misiuni si roluri prefigurate pentru viitor vor
necesita in continuare detinerea de catre fortele aeriene ale NATO a unor capacitati care — din
perspectiva spatiala — sd permitad mai intdi proiectarea fortei iar apoi accesul in regiuni greu
accesibile, cu infrastructurd limitatd sau fara existenta acesteia, dispuse la distante mari si
foarte mari de locatiile de baza, iar — din perspectiva temporald — capacitate mare de reactie si
interventie (in cazul opririi unor genocide, similar celui actual, din Siria §i nordul Irakului
unde grupul terorist Statul Islamic comite atrocitati de nedescris), respectiv capacitatea de
sustinere a unor operatii pe perioade lungi de timp.

Implicatiile intrebuintarii fortelor aeriene in MOOTW, respectiv in viitoarele operatii
desfasurate in sprijinul Natiunilor Unite, sunt mai pufin de naturd structurald, impunandu-se
transformari mai ales de naturd organizationald. Astfel chiar daca implicarea in misiunile
specifice desfasurate in sprijinul UN — de la furnizarea unor structuri specializate de comanda
si control, comunicatii i computere (C4), ISR, pana la executarea unor misiuni de cautare si
salvare — “nu impun schimbari radicale la nivelul structurii de forte, dar impun schimbari la
nivelul: (1) Atitudinii si raportarii fata de acest tip de misiuni; (2) Antrenamentului §i
instructiei; si (3) Doctrinei si procedurilor de planificare ™.

Pentru gestionarea acestor provocari prin oferirea de solutii la nivelul de implicare al
fortelor, concepte de nivel inalt, referitoare la noile misiuni (non-Articol V), precum pastrarea
si impunerea pacii, respectiv construirea si menfinerea pacii, au fost translatate si aliniate cu
conceptele strategice si operationale. Aceastd abordare permite organizatiei militare sa
gestioneze un numar mare de roluri si misiuni intr-un spectru violent foarte complex, “oferind
in acelasi timp — prin transferarea in zona conceptuala practica la nivelul organizatiei — o
directie clara privind modul in care organizatia conmsiderd, reconsidera §i integreaza
capacitdtile la nivelul structurii de forfe pentru a genera valoare eterogend”**.

Transformarea fortelor aeriene ale Romaniei trebuie sa vizeze toate cele trei
componenete ale puterii aeriene (morald, conceptuala si fizicd), urmarindu-se astfel alinierea
doctrinelor, strategiilor, principiilor, standardelor si procedurilor operationale proprii cu cele
ale Aliantei, dar si demararea si/sau continuarea proceselor de achizitie si inzestrare a fortelor
cu noi tehnologii care sd permitd obtinerea interoperabilitdfii cu aliatii Tn cadrul NATO.
Dezvoltarea capacitatilor operationale necesare fortelor aeriene pentru a raspunde efectiv

! Kevin D.Stringer, Military Organizations for Homeland Defense, p.4.

*? Erik J.de Waard, Eric-Hans Kramer, Tailored task forces: Temporary organizations and modularity,
Netherlands Defense Academy, Department of Management, 20 May 2008, p.1.

3 Steven Metz, The Air Force Role in United Nations Peacekeeping, http://www.airpower.maxwell.af.mil/
airchronicles/apj/apj93/win93/metzzz.htm, pagind accesatd la 07.05.2014.

* Joseph Soeters Paul C. van Fenema, Military Organizations’s Capabilities for Heterogeneous Value
Creation in Managing Military Organizations. Theory and Practice, Routledge, US, 2010, p.494.
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provocarilor actuale si viitoare ale mediului de securitate, vizeaza urmatoarele arii: (1)
informatiile; (2) supravegherea aeriand, achizitia si neutralizarea tintelor; (3) supravegherea
spatiului terestru; (4) capacitatile de atac cu armament de 1naltd precizie si de neutralizare a
apdrarii aeriene a inamicului; (5) transportul aerian strategic si realimentarea in aer; si (6)
sistemele de comanda, control si comunicatii dislocabile.

Importanta acestor domenii este sustinutd de atenfia acordatd programelor de
modernizare, achizitii §i Inzestrare, prin concentrarea asupra tehnologiilor care sd permita
obtinerea si dezvoltarea capacitatilor operationale vizate. Dezvoltarea acestor capacitdti noi va
contribui atat la consolidarea capacitatii de raspuns a Aliantei in intreg spectrul de misiuni —
de la cele specifice securitatii colective, respectiv apararii teritoriale, la cele de stabilitate — cat
si la Intarirea credibilitatii puterii aeriene a Romaniei in cadrul NATO.

Incepand din 2016 (si preconizat pand in 2025), prin intrarea in ultima etapi a
procesului de transformare (cum este prevazutd de Strategia de Transformare a Armatei
Romdniei), urmeaza sd fie indeplinite obiectivele pe termen lung care vizeaza: “(1)
continuarea modernizarii inzestrarii cu echipamente noi §i realizarea interoperabilitatii
depline cu armatele tarilor membre NATO si ale Uniunii Europene; (2) concentrarea
eforurilor §i resurselor financiare si umane in vederea realizarii capacitatilor prevazute in
Obiectivele de Capacitati si indeplinirii responsabilitatilor in cadrul NATO i Uniunii
Europene; si (3) concentrarea activitatilor de evaluare sistemica si structural pe domeniul
procesului de inzestrare si modernizare cu tehnicd si echipamente’™ .

Pentru fortele aeriene ale Romaniei, atat implicatiile cat si provocarile sunt majore,
atingerea acestor obiective fiind posibila doar 1n situatia in care o bugetare corespunzatoare va
permite continuarea proceselor de transformare in domeniile conceptual, organizational,
actional-functional si in cel al infrastructurii. Din aceastd perspectiva, se impune atat
imbunatatirea cadrului normativ prin actualizarea, respectiv elaborarea unor conceptii §i
doctrine noi, cat si crearea unui context complet diferit de manifestare a proceselor la nivelul
organizatiei “(prin schimbarea mentalitatii, atitudinilor si a intelegerii/raportarii la valoare,
educatie etc.), care sd faciliteze trecerea de la exprimdri reactive cdtre cele proactive®, intr-
un final fiind vizate cele transformationale.

Astfel, masura in care fortele aeriene ale Romaniei sunt pregatite sd raspunda
amenintarilor viitoare este aceea In care vor reusi sa genereze capacitifi operationale rezultate
din intelegerea si implementarea la nivelul fortei a conceptelor de ultima ora dezvoltate in
cadrul Aliantei (fiind incluse si cele referitoare la Operatiile bazate pe efecte, respectiv
Razboiul in retea), sustinute de procese de achizitie si Tnzestrare cu tehnologie moderna la
nivelul tuturor categoriilor de arme din cadrul fortelor aeriene (aviatia, apararea antiaeriana si
radiolocatia), rezultatul final urmarit fiind atat obtinerea unor structuri expeditionare,
flexibile, cu un nivel ridicat de pregatire, cu capacitate de dislocare intr-un timp foarte scurt,
capabile sa actioneze intrunit si multinational in intreg spectrul de misiuni, cat si a unui sistem
integrat de aparare aeriand a Romaniei si spatiului aerian integrat al Aliantei (NATINAMDS),
prin implicarea sinergica a tuturor capacitatilor operationale detinute.

2 MApN, Strategia de transformare a Armatei Romdniei, p.7.
% Mihail Orzeatd, Globalization, Crises and World Security, LAP LAMBERT, Academic Publishing, Germany,
2013, p.126
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CERINTE OPERATIONALE IMPUSE AERONAVELOR
SI INFRASTRUCTURII VIITOARELOR FORTE AERIENE ROMANE

Cosmin Liviu COSMA
Capitan comandor, Doctorand, Universitatea Nationala de Aparare “CAROL 17,
e-mail: airspider@yahoo.com

Rezumat: Fortele aeriene, prin atributele unice detinute — viteza, puterea de foc,
flexibilitatea, capacitatea de proiectie a puterii la scara globalda, dominatia informationala
etc. — vor reprezinta §i in viitor elementul esential in solutionarea conflictelor militare, la
orice nivel, indiferent de constructiile si formele de implicare propuse de factorii de decizie
militari si politici. Utilizarea eficace a instrumentului aerian este insa conditionata de o serie
de factori, o parte dintre acestia fiind reprezentati atdt de atributele aeronavelor si sistemelor
de arme, cat si de catre cele ale infrastructurii bazelor aeriene.

Scopul principal al lucrarii de fata este — ca pe baza unei analize calitative, prin
utilizarea metodei deductive, a teoriilor axiomatice si a taxonomiilor — sa stabileasca
atributele pe care avioanele i infrastructura fortelor aeriene ale Romaniei trebuie sa le
detina pentru a fi in mdsura sa raspunda viitoarelor provocari si ameningari la adresa
securitatii Romaniei i a NATO. Pentru atingerea acestui obiectiv, initial au fost identificate
raporturile de supervenienta (relatiile de cauzalitate) dintre misiuni/ roluri si ceringe/ atribute
ale platformelor aeriene, respectiv ale infrastructurii.

Cuvinte cheie: fortele aeriene romdne, avioane de lupta, infrastructurd, achizitii,
inzestrare, interoperabilitate, NATO

1. Aspecte privind inzestrarea si infrastructura fortelor aeriene roméne in noul
context creat dupa sfarsitul Razboiului Rece

Situatia nou creatd dupa sfarsitul Razboiului Rece — caracterizatd de manifestarea in
imediata proximitate a Romaniei a unor conflicte separatiste, interetnice, religioase, a
traficului ilegal de arme, droguri, persoane, respectiv a altor forme de criminalitate
transfrontalierd’, iar mai recent cea generati de anexarea Crimeei de citre Rusia — au
determinat, dintr-o perspectiva militard, definirea unor obiective nationale de securitate care
vizeaza asigurarea unor capacitafi de aparare necesare atat garantarii intereselor nationale, cat
si respectarii obligatiilor asumate in calitate de membru al NATO si al Uniunii Europene’.

In acest context, in vederea adaptirii capacitatilor militare la exigentele mediului de
securitate nou creat, imediat dupa 1990, fortele aeriene, alaturi de celelalte categorii de forte
ale Armatei Romaniei au fost supuse unor reforme la nivelul structurilor de forte, doctrinelor,
conceptelor, pregatirii, echipamentelor, dar si infrastructurii, proces ce a capatat substanta si o
abordare unitard i consistentd in special dupa accederea Romaniei in structurile NATO in
2004.

Din perspectiva proceselor de inzestrare si a celor asociate infrastructurii, programele
de achizitii derulate dupa 1990 au vizat: (1) retragerea echipamentului perimat, aflat in dotare
din timpul Rézboiului Rece si inlocuirea acestuia cu sisteme moderne, care sid permita

! Ministerul Apararii Nationale, Carta Alba a Apararii, Bucuresti, 2011, p.7.
2 Ibidem.
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operarea in retea; (2) modernizarea aeronavelor existente atat pentru cresterea performantelor
Aliantei; (3) Achizitia unor platforme aeriene destinate transportului trupelor si
echipamentului in teatru sau in sprijinul unor misiuni de mentinere a pacii; (4) realizarea unui
sistem integrat pentru controlul traficului aerian; si (5) dezvoltarea unui sistem de identificare
amic-inamic, compatibil NATO.

Aceste programe au constat in: (1) modernizarea aeronavelor MiG-21, TAR-99 si
elicopterelor IAR-330 PUMA, fiind integrate la bodul acestora sisteme moderne de avionica,
navigatie, armament, radar si comunicatii. Pe 1angd performantele marite de descoperire si
combatere a amenintarilor aeriene si terestre s-a obtinut si un grad ridicat de interoperabilitate
cu platformele si sistemele aliatilor din NATO; (2) modernizarea sistemului de supraveghere
prin achizitia radarului tridimensional AN/FPS-117, destinat atat asigurarii cu date in timp
real despre fiecare {inta aeriand aflata in volumul cercetat (descoperire, urmarire si identificare
a mijloacelor aeriene ce evolueaza la distante de pana la 450 km), cat si controlului spatiului
aerian, dirijarii avioanelor proprii la interceptare; Introducerea acesui sistem a permis
supravegherii aeriene si conectarea cu sistemul integrat NATO de aparare aeriand; (3)
achizitionarea sistemului aerian pilotat de la distantd (UAV) SHADOW 600, care a permis
cresterea capacitatii de culegere si partajare a informatiilor in timp real la nivelul teatrului de
lupta, respectiv integrarea unor astfel de sisteme, compatibile cu sistemele aliate, la nivelul
structurilor de comanda control si informatii (C2I); (4) modernizarea si asigurarea asistarii la
aterizare a aeronavelor la standarde NATO prin achizitionarea sistemului de asistenta tehnica
la aterizare pentru navigatie aeriana (Technical Land Assistance System for Air Navigation)
pentru patru aecrodromuri si heliporturi ale fortelor aeriene romane; (5) Initierea si dezvoltarea
Centrului Operational pentru Suveranitatea Aeriana (ASOC) in vederea obtinerii capacitatii
de conducere centralizata a actiunilor de asigurare a suveranitatii aeriene, prin integrarea
datelor furnizate la nivel national atat de radarele militare, cat si de cele civile; si (6)
dezvoltarea sistemului amic-inamic (IFF) DIALOG, compatibil cu sistemele NATO similare,
destinat identificdrii tuturor platformelor de lupta care evolueaza in interiorul spatiului aerian
al Romaniei.

Pentru atingerea obiectivelor generale ale Ministerului Apardrii Nationale, pe baza
prioritatilor definite in baza prevederilor Strategiei nationale de aparare, a liniilor directoare
ale politicii de aparare stabilite prin Programul de guvernare i in conformitate cu prevederile
Conceptului strategic al NATO si a Directivei ministeriale a NATO — se impune continuarea
reformelor in domeniul resurselor de aparare, dar si modificarea cadrului legislativ, astfel
incat sa corespunda noilor realitafi institutionale, mediului de securitate intern si internagional,
precum si experientei acumulate in teatrele de operatii.’ Prin eficientizarea proceselor,
respectiv prin asigurarea coerentei tuturor disciplinelor de planificare a apararii si a
coordonarii acestora in mod unitar (in conformitate cu prevederile Liniilor generale pentru
procesul de planificare a apararii in NATO (Outline Model for a NATO Defence Planning
Process), prezentat in cadrul Summit-ului de la Strasbourg-Kehl, 3-4 aprilie 2009) este
urmarita dezvoltarea unor capacitdfi operationale de aparare pe termen mediu si lung. Pentru
aceasta, este prevazut ca planificarea si programarea resurselor sa fie realizate pe baza unor
programe majore.

Conform Legii nr. 473/2004 privind planificarea apararii, aceste programe majore
reprezintd “totalitatea actiunilor si a mdsurilor concrete desfasurate pentru constituirea,
modernizarea, inzestrarea, instruirea, intrefinerea la pace §i pregatirea pentru situatii de

3 Ministerul Apararii Nationale, Planul Strategic al Ministerului Apararii Nationale 2010-2013, Bucuresti, 2010,
p.8.
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criza §i razboi a unitatilor militare, asigurarea conditiilor optime de viata pentru personal,
asigurarea sprijinului logistic §si a rezervelor pentru mobilizare si razboi, crearea §i
intretinerea infrastructurii pentru actiuni militare in cadrul apararii comune a NATO,
participarea la actiuni de cooperare internationala cu alte state, precum §i resursele necesare
anuale pentru realizarea acestora”.*

La nivelul fortelor aeriene au fost dezvoltate capacitati, care prin avantajele oferite la
nivel operational si strategic, au ajuns sa fie apreciate si in cadrul NATO: (1) capacitati de
transport aerian strategic (participare la Capacitatea de Transport Aerian Strategic) si tactic;
(2) elicoptere: SOCAT, de transport (NATO si de evacuare medicala — MEDEVAC),
navalizat, iar incepand cu 2010, elicoptere destinate Cautarii si Salvarii prin lupta (CSAR);
(3) supraveghere aeriand, prin participarea la NATINAMDS (NATO Integrated Air and
Missile Defense System); si (4) modernizarea aerodromurilor militare la standarde NATO cu
sisteme de radionavigatie, dirijare la aterizare si balizaj.

Alte programe de modernizare, innoire a echipamentelor si infrastructurii au fost
“concretizate in sprijinul fortelor dislocate in teatrele de operatii, in domeniul migcare si
transport, in cel al sprijinului natiunii gazda si in cadrul programului NATO de investitii in
infrastructura de securitate (NSIP) .

In ceea ce priveste programul NATO de investitii in securitate (NSIP), dezvoltat dupa
admiterea Romaniei in NATO, se deruleaza in prezent un numar total de 50 proiecte, care fac
parte din 10 pachete de capacitati operationale, avand o valoare financiara totala de 128,029
mil. Euro, din care fonduri NATO NSIP in valoare de 104,106 mil. Euro (aproximativ 81%).°

Fortele aeriene romane sunt beneficiarele unui procent considerabil din numarul
proiectelor cuprinse in cele 10 pachete de capacitdti operationale care contin proiecte NSIP,
prin faptul ca acestea vizeaza in special facilitdti operationale, indeosebi in domeniul
infrastructurii de aerodrom, asigurarea si intretinerea capacitdtilor incluse in Sistemul Integrat
NATO de Apirare Antiaeriand si Impotriva Rachetelor (NATINAMDS), respectiv
imbunatatirea sistemelor de comunicatii in retea, de interes major la nivelul NATO.

Odata cu izbucnirea crizei din Ucraina in 2014, are loc schimbarea prioritatilor pentru
Alianta Nord-Atlantica, ceea ce determind la nivelul Ministerului Apararii Nationale punerea
accentului pe cresterea capacitafii operationale, fapt oglindit si in deciziile luate Tn domeniul
inzestrarii. Acestea s-au concentrat pe urmdtoarele prioritati: programul strategic Avion
multirol al Fortelor Aeriene, programul Avion mediu-scurt curier C-27 Spartan, sistemul de
rachete sol-aer cu bataie medie Hawk, programul Elicopter IAR 330 Puma Naval, programul
Transportor blindat 8x8 Piranha.”

In perioada urmitoare, in vederea realizarii unei structuri de forte cu un grad ridicat de
sustinere si interoperabilitate, flexibile, mobile, desfasurabile in teatre de operatii, capabile sa
participe atat la intreaga gama de misiuni NATO si UE, cat si la misiuni de tip coalitie — asa
cum reiese din Planul Strategic al Ministerului Apararii Nationale — vor continua procesele
de achizitii In domeniul inzestrarii, in corelare cu resursele puse la dispozitie, a sistemelor de
armamente ce inglobeaza tehnologii moderne, adecvate, in scopul satisfacerii cerintelor
categoriilor de forte ale armatei si asigurarii interoperabilitatii cu fortele NATO.

4 11 -
Ibidem.

> Ministerul Apararii Nationale, Romdnia-NATO. Primii zece ani, Bucuresti, 2014, p.5.

% Ibidem.

" Mircea Dusa, Bilanful MApN pe 2014, Ministerul Apararii Nationale, Bucuresti, 10 martie 2015, TVRNEWS.
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2. Cerinte impuse bazelor si elementelor de infrastructura ale fortelor aeriene
romane in contextual viitoarelor amenintari

Analiza caracteristicilor infrastructurii din Tnzestrarea fortele aeriene se impune a fi
realizatd din perspectiva rolurilor si misiunilor pe care aceste structuri de forte trebuie sa le
indeplineasca, abordare justificata printr-o relatie de supervenienta de tipul mijloace - procese
sau infrastructura - roluri/ misiuni. Aceasta relatie asimetricad de dependentad intre cele doua
categorii de proprietati — fizice (infrastructura, bazele) si procesuale (rolurile, misiunile) —
presupune transferarea efectelor din prima categorie catre cea de a doua, ca urmare a
schimbarilor sau transformarilor efectuate.

Se impune mai intai o definire a conceptelor referitoare infrastructurii, bazelor aeriene,
respectiv  sistemului logistic, proceselor si programelor asociate acestora. Astfel, in
acceptiunea NATO, infrastructura reprezintd “constructiile statice si instalatiile permanente
destinate sprijinului fortelor militare’™, sau “mijloacele statice ale investitiilor de capital
care sunt destinate sprijinului material pentru planurile operationale necesare in vederea
facilitarii functionarii esaloanelor superioare (comandamentelor) si diferitelor categorii de
forte intr-o manierd eficientd”.” Conform documentelor doctrinare ale SUA, infrastructura
reprezintd “‘furnizarea serviciilor, proceselor, facilitatilor si sprijinul asociat pentru
dezvoltarea, generarea, sustinerea, mentenanta §i refacerea puterii aeriene. Infrastructura,
de asemenea, este o colectie de elemente fizice, precum cladirile in care isi desfasoara
activitatea escadrilele, respectiv procesele, reprezentate de operatiile de zbor executate de
catre personalul militar”"°

Infrastructura, in final, sprijind operatiile in Intreg spectrul conflictului, atit in
garnizoane, cat si in mediul expeditionar, incluzand: (1) instalatiile; (2) logistica; (3) serviciile
pentru personal; (4) sprijinul serviciilor privind sanatatea; (5) cartierele generale
(comandamentele) si functiile de sprijin ale acestora; (6) programele privind stiinfa si
tehnologia; (7) facilitatile de testare si evaluare, precum si poligoanele; (8) frecventele
electromagnetice; (9) instructia alta decat cea pentru unitati; (10) facilitarea/ sprijinul
serviciilor de achizitie, contractare si financiare; (11) sistemele de comanda, control,
comunicatii, computere si informatii (C41); (12) functiile de sprijin al instalatiilor; (13)
functiile de sprijin al comunitatii; (14) spatiile destinate proceselor de mentenanta (ateliere); si
(15) sisteme de sprijin asociate componentei aeriene.'!

Bazele aeriene reprezintd locatiile de unde operatiile sunt generate si sprijinite, putand
fi definite ca instalatii care contin facilitatile si infrastructura. Infrastructura, cum s-a subliniat
anterior, se referd la toate instalatiile/ mijloacele fixe si expeditionare, la constructii si
facilitati, precum si la procesele care sprijina si asigura controlul fortelor militare. Prin
facilitate se intelege o entitate reald, constdnd intr-una sau mai multe cladiri, structuri (aici
fiind incluse si structurile temporare — corturi etc.), sisteme de utilitati, terenuri etc. Functiile
principale ale bazelor aeriene includ furnizarea energiei, combustibililor, munitiilor, apei,
lucrarilor civile, serviciilor, asistentei medicale, precum si a comenzii si controlului.

Dincolo de serviciile oferite de bazele aeriene, acestea pot fi categorisite pe baza
functiunilor si a intensitatii cu care sunt desfasurate/ generate operatiile aeriene. Identificam
astfel: (a) Baze principale de operare (Main Operations Bases) — caracterizate de detinerea

¥ NATO Infrastructure Commitee, 50 Years of Infrastructure — NATO Security Investment Programme is the
Sharing of Roles, Risks, Responsibilities, Costs and Benefits, 15 may 2001, p.18.

? Ibidem.

19Us Air Force, Air Force Doctrine Document 2-4.4 — Bases, Infrastrastructure and Facilities , 13 November
1999, p.7.

" Ibidem.
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unei infrastructuri dezvoltate si a unor servicii de sprijin care pot satisface totalitatea
proceselor destinate sprijinului/generarii operatiilor aeriene in intreg spectrul; (b) Baze
colocate de operare (Collocated Operations Bases) — acestea sunt de regula detinute si
operate de o fortd aliatd; infrastructura, starea de operativitate si activitatea de sprijin ale
acestora se pot prezenta in diferite grade de disponibilitate, fiind de reguld utilizate de
structuri ale fortelor aeriene de tipul celor aflate in rezerva; si (c¢) Baze de operare inaintate
(Forward Operations Bases) — infrastructura acestora poate varia de la una austerd la una
dezvoltata, fiind de reguld baze care au rol de sprijin pentru aeronavele care evolueaza pe rute
catre/ din teatrul de operatii, baze dispuse in punctele cele mai apropiate de teatrele de
operatii, sau baze inaintate pentru inarmare si realimentare.

Experienta conflictelor desfasurate de la terminarea Razboiului Rece pana in prezent —
cea mai recentd fiind cea rezultatd din Operafiunea Unified Protector din 2011 din Libia — au
conturat trasaturile necesare bazelor aeriene si infrastructurii fortelor aeriene ale statelor
membre NATO, pentru a fi in masura sa desfagoare misiuni in intreg spectrul conflictului Intr-
un mediu Intrunit i multinational.

Misiunile pe care fortele armate ale Romaniei vor trebui sa le indeplineasca in noul
context de securitate inglobeaza un spectru larg, pornind de la apararea teritoriului national si
pana la cele aferente participdrii in cadrul angajamentelor multinationale derulate sub egida
NATO si UE, organizatiilor precum ONU si OSCE sau in cadrul coalitiilor de vointa.'?

Astfel, caracteristicile bazelor aeriene si infrastructurii detinute de fortele aeriene
romane trebuie intelese din perspectiva generdrii si sprijinului unor operatii aeriene distincte
(pentru apararea nationala si pentru cea colectiva in cadrul NATO), alaturi de aliati, atat in
zona de responsabilitate, cat si in afara acesteia, in cadrul unor operatii expeditionare. Alt
aspect ce trebuie luat in considerare — asociat operatiilor expeditionare — din perspectiva
caracteristicilor/ conditiilor infrastructurii se refera la sprijinul natiunii-gazda (HNS).

Viitoarele baze aeriene si infrastructura aferentd acestora — destinate deservirii
activitatii structurilor combatante si de comanda din fortele aeriene romane, sau a celor aliate
dislocate pe teritoriul Romaniei (din perspectiva contributiei la HNS) — trebuie astfel
configurate si inzestrate Incat sd permitd generarea misiunilor de lupta prin asigurarea: (1)
suprafetelor de operare a aeronavelor sau operarea aeronavelor la sol (necesitatea indeplinirii
unor conditii ce tin de starea si caracteristicile tehnice ale suprafetelor de rulare, dimensiunile
acestora, astfel incat sa permita atat operarea avioanelor de lovire, cat si a celor de transport
de dimensiuni mari (airlift and cargo), de tipul C-17 Globemaster, C-5 Galaxy etc.); (2)
suprafetelor si spatiilor tehnice necesare inspectiilor, mentenantei, testarii si evaluarii,
respectiv reparatiilor aeronavelor si a echipamentelor asociate; (3) zonelor destinate
sprijinului  logistic pentru depozitarea si distribuirea materialelor, echipamentului,
consumabilelor (petrol, ulei si lubrifinati), respectiv a celor necesare operarii vehiculelor la
sol, mentenata §i repararea acestora; (4) facilitatilor administrative si a celor destinate
comandamentelor destinate sprijinului elementelor C2 si personalului; (5) sprijinului
sistemelor de comunicatii si informatii; (6) facilittilor de hranire a personalului; (7)
facilitatilor si zonelor tehnice destinate sistemelor de utilitati; (8) facilitati medicale; (9)
facilitafi destinate protectiei si protectiei impotriva incendiilor; si (10) spatiilor de cazare a
personalului si a familiilor acestora.

Dintr-o perspectiva operationala, infrastructura bazelor aeriene va trebui sa permita
desfasurarea unor activitati distincte, raportate la sistemul de arme deservit sau la natura
activitatilor de sprijin, conform principiului specializarii. Raportdndu-ne la acest criteriu,

12 Ministerul Apararii Nationale, Carta Alba a Apararii, Bucuresti, 2011, p.9.
13 US Air Force, Air Force Doctrine Document 2-4.4 — Bases, Infrastrastructure and Facilities, 13 November
1999, p.14.
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bazele aeriene vor fi destinate: (a) generarii misiunilor de lupta independente sau executate n
cadrul unor operatii aeriene de anvergurd; (b) generarii unor operatii ofensive si defensive de
razboi electronic si furnizarii sprijinului de informatii, respectiv a functiilor asociate C2; (c)
furnizarii unui sprijin tehnic inalt specializat, necesar activitdtii de mentenantd, reparatii,
cercetarii §i dezvoltarii; (d) furnizarii sprijinului medical, prin utilizarea unor capacitati
detinute, de tipul evacudrii aeromedicale; (e) sprijinului proceselor de instruire, antrenament
in zbor si a celor educationale; (f) testarii §i evaluarii platformelor aeriene, armelor si
sistemelor de arme.

Astfel, bazele aeriene si infrastructura vor constitui mijloacele prin care fortele aeriene
ale Romaniei vor genera puterea de luptd, prin facilitarea executdrii misiunilor pentru
combaterea fortelor ostile, dar si prin controlul exercitat asupra resurselor. Dependenta astfel
creatd Intre misiuni si infrastructura determina considerarea acesteia de catre adversari ca
fiind un centru de greutate care trebuie neutralizat, ceea ce impune dezvoltarea unor planuri
inca din timp de pace privind protectia. Insa, nu este suficient ca bazele si infrastructura si fie
doar in masura sa reziste unor atacuri aeriene sau terestre. Acestea trebuie sa fie in masura sa
asigure misiuni de luptd prelungite si concentrate impotriva inamicului.

Situatia unor conflicte precum cel din Libia din 2011 (Unified Protector) — chiar daca
nu a fost de o anvergurd foarte mare — a demonstrat neajunsurile pe care le provoaca
executarea unor operatii aeriene executate de pe baze aeriene dispuse la distante mari de zona
de conflict. Devine insa obligatorie prezenta acestora atat in cazul unor campanii indelungate,
pentru satisfacerea cerintelor operationale pe care o astfel de campanie le presupune (tempo-
ul operatiilor, disponibilitatea platformelor aeriene de vanatoare, de atac la sol, transport si de
realimentare in aer, asigurarea operatiilor de mentenanta, asigurarea serviciului de cautare-
salvare etc.), cat si In cazul in care operatia militara presupune participarea fortelor terestre,
ceea ce implica un set diferit de activitati (incepand cu transportul fortei si a echipamentului
in teatru si terminand cu asigurarea logistica, medicala etc.).

Din aceeasi perspectiva a fortelor expeditionare, pentru functionarea acestor baze in
conditiile optime generarii capacitatilor de lovire necesare in teatru, se impune dislocarea/
redislocarea si realizarea facilitdtilor necesare sustinerii fortelor intr-un timp foarte scurt.
Aceasta presupune existenta unor proceduri si acorduri stabilite in prealabil: “puncte stabilite
de intrare si plecare, autorizari de survol, autorizari privind utilizarea frecventelor radio,
controlul traficului aerian, aprobari diplomatice, drepturi privind functionarea bazelor,
acorduri privind facilitatile de acces, proceduri de contractare ale Coalitiei, conectivitate,
protectia fortei, examinarea/ inspectia locatiei, manipularea si depozitarea explozibililor,
munitiei §i armamentului etc. 14

Acestea din urma trebuie intelese din perspectiva proceselor si standardelor care odata
indeplinite, sa permitd desfasurarea unor operatii militare intr-un mediu Intrunit si
multinational, fiecare arma, platforma aeriand sau echipament de la sol, capacitate
operationald a Aliantei sd poatd fi conectatd la un hub sau retea comuna, permitand astfel
sinergia actionald a fortelor statelor membre NATO, indiferent de conditiile teatrului de lupta.
Este vizatd astfel obtinerea interoperabilitdfii, care poate fi asiguratd prin standarde si
proceduri comune, din perspectiva organizationala si prin compatibilitatea sistemelor.

' Michael W.Lamb, Operations Allied Force — Golden Nuggets for Future Campaigns, BiblioScholars, 2012,
pag.17.
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3. Cerinte operationale impuse aeronavelor si sistemelor de arme din dotarea
viitoarelor forte aeriene ale Romaniei

Pentru stabilirea cerintelor operationale ale aeronavelor care vor inzestra viitoarele
structuri de forte aeriene ale Romaniei, se impune utilizarea aceleasi abordari de analiza a
raporturilor de supervenienta dintre proprietdtile fizice si cele operationale, asociate
misiunii.

Din perspectiva exprimarii actionale, fortele aeriene, prin atributele lor unice, vor
ramane si 1n viitor singura categorie de forte care poate acoperi intreg spectrul de misiuni, de
la cele traditionale ofensive si defensive de aplicare a fortei — in operatii de aparare a spatiului
national sau al celui integrat al NATO — pana la cele expeditionare, respectiv cele executate in
sprijinul activitatii unor organizatii precum Natiunile Unite, OSCE etc, destinate mentinerii si
impunerii pacii, asistentei umanitare sau impunerii de sanctiuni.

Dezvoltarea unor concepte novatoare in cadrul Aliantei, precum s§i experienta
implicarii militare a NATO in conflictele ultimelor doud decenii ar trebui sd constituie
fundamentul proceselor de inzestrare si integrare a noilor platforme aeriene si sisteme de arme
in inventarul de arme al fortelor aeriene romane. Pentru a permite executarea intregii game de
misiuni (amintite anterior), este necesar ca fortele aeriene sa detind un inventar variat de
platforme aeriene (avioane de véandtoare, vanatoare-bombardament, avioane destinate
transportului fortelor si materialelor in teatrele de operatii, avioane cisterna pentru alimentarea
in aer, avioane-scoala destinate instruirii In zbor, elicoptere de atac, elicoptere pentru evacuare
medicala, cautare si salvare, cautare si salvare prin lupta (MEDEVAC, CSAR etc.).

Un astfel de inventar ar permite punerea in practica a unor concepte noi la nivelul
fortelor aeriene romane, precum operarea in refea §i desfasurarea operatiilor din perspectiva
efectelor generate asupra obiectivelor desemnate. Reorientarea conceptualda la nivelul
factorilor de decizie NATO privind planificarea operatiilor, de la cele centrate in jurul
amenintarii §i a platformelor, catre cele centrate in jurul unor capacitati adaptative si a
obtinerii de efecte ar fi astfel validata, prin punerea la dispozitia comandantilor a unui arsenal
complet de platforme aeriene, arme si sisteme de arme, din care sd le poatd selecta pe cele
care pot furniza efectele urmarite in teatru.

Raportat la platformele aeriene destinate furnizarii de efecte cinetice asupra inamicilor
— campaniile aeriene desfasurate de la sfarsitul Razboiului Rece pana in prezent au demonstrat
necesitatea detinerii unor platforme aeriene care sa fie apte sa actioneze in conditiile tot mai
complexe si restrictive ale teatrelor de lupta actuale, aspect ce implica detinerea unor
caracteristici care sd le permitd atat descoperirea si combaterea adversarilor, cat si protectia
proprie in fata unor amenintari multiple din aer si de la sol. Pe de alta parte, limitarile impuse
de regulile de angajare, respectiv de necesitatea desfasurarii unor operatii de eliminare a unor
adversari aflafi in zonele urbane, in imediata proximitate a populatiei civile necombatante etc.
determind includerea 1n arsenalul propriu a unor aeronave posesoare ale unor caracteristici
distincte (viteza, autonomie, costuri de achizitie si intretinere, dar si posibilitatea integrarii
munitiilor inteligente letale si neletale, capacitatea de functionare in retea in vederea utilizarii
unor functii care sa permita identificarea si selectarea tintelor in cel mai scurt timp posibil
etc.) care pot furniza efectele urmdrite in teatru, fard producerea unor pagube si distrugeri
colaterale.

Teatrele de operatii in care platformele aeriene vor evolua in viitor se prefigureaza ca
vor cunoaste infuzia masiva a unor sisteme de arme de ultima generatie, posesoare ale unor
caracteristici mult imbunatatite, privind atit autoprotejarea si supravietuirea, cat si capacitatile
de executare a unor lovituri letale. Integrarea unor senzori deosebit de performanti va
contribui la permeabilizarea si asigurarea transparentei mediului operational. Aceasta realitate
prefiguratd impune dezvoltarea unor sisteme care, odatd integrate la bordul aeronavelor, sa
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permitd acestora supraviefuirea si executarea unor misiuni de neutralizare a apararii aeriene
inamice (SEAD).

Datoritd amenintarilor multiple din teatru, este impusa integrarea unor sisteme de
armament i avionica la bordul aeronavelor care sa permitd pe timpul unei singure misiuni
executarea unor actiuni multiple, constand in lovirea unor obiective si finte distincte, Tn medii
de operare diferite prin lansarea armamentului si munitiei potrivite. Pentru aceasta sunt de
asemenea necesare, alaturi de posibilitatea acrosarii unui armament variat (aer-aer, aer-sol,
destinat loviturilor impotriva navelor de suprafata, radarelor etc.), si posibilitatea acrosarii
unor echipamente (tip pod) detinatoare ale unor functiuni distincte, care sa permitad lansarea
armamentului de precizie, discriminarea exacta a unor tinte prioritare, executarea zborului in
conditii de vizibilitate redusa ziua sau noaptea prin urmarirea terenului etc.

Din perspectiva utilizarii armamentului si munitiei, se impune o standardizare si
cel referitor la Incarcatura de lupta ce urmeaza sa fie acrosatd (rachete, bombe, lovituri de tun
etc.), aspect deosebit de important in contextul operatiilor aeriene, prin reducerea timpilor de
inarmare, evitarea desfasurarii unor procese separate si paralele privind asamblarea rachetelor,
bombelor etc. Acest aspect determind atat pastrarea unui tempo ridicat al actiunilor de lupta,
cat si eficientizarea proceselor.

Alte cerinte impun integrarea unor echipamente (sisteme de comunicatii rezistente la
bruiaj, sisteme de identificare etc) care sa permitd obtinerea interoperabilitatii cu fortele
militare ale aliatilor NATO. Prin dispunerea la bordul platformelor aeriene de luptd a
echipamentului Link-16 — o retea destinatd schimbului de date militare la nivel tactic (a
military tactical data exchange network), utilizata de SUA si NATO, dar si de alte state
precum Suedia si Japonia — este facilitat schimbul de date referitoare la campul de lupta
(dispunerea aeronavelor inamice si a celor aliate, a navelor si unitatilor fortelor terestre etc.)
in timp real, in mod automat si la distante foarte mari, cu platformele aliate care au integrate
la bord aceasta capacitate (majoritatea platformelor aeriene ale statelor membre NATO,
incluzand si platformele AWACS, o parte dintre portavioanele si navele Aliantei, sistemele de
aparare Tmpotriva rachetelor, elementele de comanda si control etc.).

Insumand cerintele prezentate anterior, avem astfel conturat profilul operational al
viitoarelor avioane de lupta ale fortelor aeriene romane, caracteristic unor avioane multirol,
moderne, de generatia a 4-a, compatibile cu platformele statelor membre NATO, apte sa
execute misiuni intr-un mediu complex, impredictibil, caracterizat de riscuri i asimetrii
multiple.

Sintetizat, aceste cerinte constau in: (1) eficacitate maxima in conditiile cAmpului de
luptd modern; (2) capacitate marita de supraviefuire in medii ostile, in conditiile razboiului
electronic; (3) flexibilitate in executarea intregii game de misiuni, cu posibilitatea
reconfigurarii/ schimbarii misiunii in timpul zborului; (4) asigurarea unui numar mare de
iesiri-avion in unitatea de timp, prin reducerea timpilor necesari refacerii capacitatii de zbor si
a celei de lupta; (5) cost de operare si mentenanta scazut pe durata vietii; (6) autonomie mare
de zbor, realizat prin consum redus de combustibil; (7) capacitatea acrosarii unor arme §i
munitii multiple (aer-aer, aer-sol, anti-nava, sisteme de bruiaj etc.), intr-o cantitate mare; (8)
manevriere deosebite (exprimate prin viteze supersonice la orice altitudine, calitdti manevriere
foarte bune, exploatare la sol si in zbor fard restrictii, sistem de realimentare in zbor,
reducerea sarcinilor pilotului, consumul eficient al resursei avionului, caracteristici bune la
decolare/aterizare etc); (9) integrarea unor sisteme si echipamente compatibile cu cele ale
aliatilor.

Pentru executarea unor misiuni expeditionare, fortele aeriene vor trebui sd detina
platforme aeriene de transport, considerate capacitati critice pentru spijinul operatiilor aeriene
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prin transportul pe calea aerului a trupelor, echipamentului, sistemelor de arme etc. in locatii
optime in interiorul ariei de responsabilitate NATO, sau in afara acesteia. Momentan, fortele
militare ale Aliantei utilizeaza aeronavele destinate transportului strategic C-17 si C-5 (Marea
Britanie detine 8 C-17, Canada 4 C-17, iar 10 state membre NATO au acces la un grup
separate de trei C-17, cunoscut sub numele de Capacitate Strategica de Transport Aerian
(Strategic Airlift Capability — SAC).

La fel ca in cazul aeronavelor de lupta, acestea trebuie sa satisfaca un set de cerinte
operationale referitoare la: (1) eficacitate, in conditiile unor medii de operare complexe; (2)
eficienta prin raportare la costuri de operare, mentenanta etc.; (3) capacitatea de supravietuire
in medii ostile; (4) autonomie mare de zbor; (5) capacitate de incarcare mare; (6) integrarea
la bord a echipamentelor de navigatie, radionavigatie moderne care sa permita zborul in toate
conditiile meteo ziua si noaptea; (7) capacitatea de a decola §i ateriza de pe/pe piste austere,
de dimensiuni reduse; (8) arhitectura deschisa, care sa permitd modernizari ulterioare; si (9)
sisteme compatibile cu platformele aeriene ale aliatilor.

Referitor la sistemele de aparare antiaeriana cu baza la sol ale fortelor aeriene ale
statelor membre NATO (GBAD), importanta acestora este cu atdt mai mare in viitor cu cit, in
conditiile amenintarilor anterior conturate, capacitatile de lovire ale potentialilor adversari vor
cunoaste o evolutie semnificativa. Dezvoltarea acestora pentru a fi ajustate necesitatilor
operationale vor constitui un important element de combatere, dar si de descurajare a
agresiunii la adresa securitatii spatiului aerian al Aliantei.

Concluzii

Noile misiuni asumate de Alianta, la care Romania ia parte, aflate intr-o permanenta
redefinire §i adaptare datoritd factorilor externi, au determinat aparitia unui set de parametri
asociati atat structurilor operationale, cat si infrastructurii si platformelor aeriene din dotare,
intelese din perspectiva satisfacerii scopurile urmarite (misiuni, roluri).

Satisfacerea acestor cerinte implicd — alaturi de aspectele referitoare doctrinelor,
generarii de forte, instructiei §i pregatirii — si aspecte tehnice asociate echipamentelor,
armamentului §i munitiei, sistemelor de arme, elementelor de infrastructura, respectiv
proceselor asociate (achizitii, inzestrare si echipare). Astfel, fiecare dintre capacitatile
operationale presupune existenta unor elemente de infrastructura specializate care sa permita
derularea activitatii si proceselor pentru exercitarea rolurilor si executarea misiunilor.

Este cu atat mai importanta proiectarea si integrarea in sistemul de aparare colectiva a
unei infrastructuri ajustate corespunzator necesitatilor operationale, cu atat mai mult cu cat
gradul de complexitate al mediului de securitate este intr-o continua schimbare, determinand
aparitia unor amenintdri hibride noi ca exprimare, greu de anticipat si combatut. Nu este
suficienta doar detinerea unor sisteme de arme moderne de ultima generatie, posesoare a celor
mai noi tehnologii si echipamente, daca acestea nu sunt sustinute de un sistem adecvat de C2
de la sol pe de o parte, respectiv de o infrastructura logistica care sa asigure atat operarea, cat
si mentenanta acestora in mod eficient si eficace.

Chiar daca dezvoltarea unor platforme aeriene capabile sd proiecteze puterea prin
executarea misiunilor la nivel global reprezintd un process continuu, reducand necesitatea
existentei unui sistem de baze aeriene inaintate de operare, campaniile aeriene contemporane
au subliniat importanta existentei unor astfel de baze, “reprezentind o cerinta fundamentala
pentru obtinerea succesului in operatiile fortelor expeditionare”". Lipsa bazelor sau un
numar insuficient al acestora creaza presiune nu numai pe echipaje (datorita cresterii gradului
de complexitate prin executarea unor zboruri foarte lungi, necesitatea executarii unui numar

15 Ibidem.
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mare de realimentari 1n aer, pentru ca apoi sa execute atacul la obiectiv etc.), ci si pe factorii
de planificare si pe sistemul logistic.

Romania detine o infrastructura si facilitati valoroase — acestea fiind puse la dispozitia
Aliantei inca din perioada pre-aderare — constand, aldturi de aeroporturi, in porturi, terminale,
cai ferate, depozite, respectiv facilititi medicale, de mentenantd, logistice si de comunicatii. In
ceea ce priveste gradul de functionalitate si dezvoltare al acestora, este continuata derularea
proceselor de modernizare pentru atingerea standardelor impuse la nivelul Aliantei Nord-
Atlantice.

Alaturi de cerintele de ordin cantitativ cu privire la existenta fizicd a unui numar
suficient de baze de operare, trebuie Indeplinite cerinte de ordin calitativ, care sd permita
executarea/ generarea operatiilor aeriene din perspectiva operatiilor de sprijin, precum
refacerea capacitatii de lupta, asigurarea logistica necesara executarii mentenantei aeronavelor
si tehnicii, protectia tehnicii i a personalului, asigurarea medicala, de hranire a personalului
etc.

Conflictele viitoare vor implica participarea diferitilor actori organizati in diferite
aliante, “natiunile fiind inclinate sa desfasoare atdt operatii unilaterale, dar si altele sub

I . . . e 7. )
forma unor coalitii formate dintr-o mare varietate de parteneri cu capacitati diferite””, ceea

care nu este suficient sa satisfaca doar echipamentele si sistemele de arme ale fortelor militare
ale NATO, ci si pe cele ale potentialilor parteneri de coalitie.

Asumarea in viitor a unei game variate de misiuni si roluri de tip nou, executate alaturi
de aliati, precum cele desfasurate in sprijinul UN si a altor organizatii, presupune echiparea
fortelor aeriene cu un inventar care sa raspundd acestui nivel de implicare, constituit din
platforme aeriene variate, specializate, incepand cu cele destinate loviturilor si aplicarii puterii
in maniera clasica si continuand cu cele destinate asigurarii mobilitatii globale si sprijinului,
cautarii-salvarii, evacuarii etc. Caracteristicile acestora trebuie sa le permitd evolutia si
supravietuirea in teatre de operatii complexe, operarea de pe baze aeriene precare, cu piste de
aterizare/ decolare rudimentare, de dimensiuni reduse etc. Dintr-o altd perspectiva, datorita
caracterului Intrunit $i multinational privind desfasurarea operatiilor militare ale Aliantei,
platformele aeriene ale statelor membre NATO trebuie sa detina sisteme de comunicatii, de
identificare etc. compatibile, in vederea obtinerii interopera-bilitatii, operand astfel intr-o
maniera eficace, eficienta, dar si sigura.
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Abstract: Pentru a fi competitive si a putea actiona eficient in fata noilor riscuri si
ameningari generate de evolutia mediului operational contemporan, fortele terestre trebuie sa
se adapteze continuu. Capacitatea de adaptare rezida in implementarea unui plan de
modernizare §i transformare care sa ofere pe termen lung o viziune care sd sprijine efortul de
dezvoltare a capabilitatilor si fortelor pentru a avea succes in spatiu de lupta intrunit.

Cuvinte cheie: adaptare, forte terestre, mediu operational, transformare, sistem

Introducere

Istoria ne-a aratat in permanentd ca armatele care sunt dispuse sa se adapteze continuu
au succes in lupta, fapt valabil mai ales in zilele noastre, cand este posibil sd ne confruntdm cu
adversari neconventionali, care beneficiaza de o capacitate mai mare de adaptare, nefiind
restrictionati de procesul birocratic sau constrangeri de ordin moral.

Pentru a evita adoptarea unei atitudini reactive in fata unui adversar aflat mereu cu un
pas naintea noastrd este necesard implementarea unui plan de transformare pe termen lung a
fortelor armate care sa contind schimbarile i capabilitatile cerute de evolutia contextului
operational viitor. Acest plan trebuie sd reprezinte centrul de greutate al procesului de
modernizare si transformare a Armatei Romaniei si sd ofere o viziune clard a viitorului
fortelor terestre care sa sprijine eforturile de dezvoltare a fortelor si capabilitétilor.

Prin acest plan se asigura elementele constitutive, oameni, echipamente si tehnologii,
care vor permite fortelor terestre sd obtina victoria in spatiul de lupta Intrunit al viitorului si de
asemenea, se pot identifica aspectele care necesitd o mai profunda investigare, experimentare
si analiza.

Demersul propus trebuie sa aiba punctul de plecare in descrierea mediului operational
si stabilirea principiilor care trebuie respectate in generarea viitoarei structuri de forte, ulterior
identificarea conceptelor si cerintelor tactice necesare gestiondrii eficiente a viitoarelor
conflicte.

1. Contextul operational

Chiar daca viitorul nu poate fi prezis cu exactitate si incertitudinea va fi caracteristica
dominanta a mediului operational in care vor opera fortele terestre, se pot determina anumite
tendinte relativ stabile care pot ghida cu suficienta claritate eforturile de modernizare.

Un punct de plecare 1l reprezintd misiunea fundamentala a Armatei Romaniei, care
constd 1n ,apdararea intereselor nationale ale Romdniei, in conditiile democratiei
constitutionale §i ale controlului democratic §i civil asupra fortelor armate. Armata trebuie sa
fie pregatita sa prevind, sa descurajeze si sa contracareze o eventuald agresiune armatd
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impotriva Romdniei si aliailor sai”', precum si misiunile generale, stipulate in Carta albd a
apararii, respectiv:

- contributia la securitatea Romaniei pe timp de pace;

- apararea suveranitdtii si integritatii teritoriale a Romaniei,

- participarea la apararea aliatilor sai, in cadrul NATO si UE;

- promovarea stabilitatii regionale si globale, inclusiv prin utilizarea diplomatiei
apararii;

- sprijinul autoritatilor publice centrale si locale, 1n situatii de urgentd, pentru
acordarea de asistentd populatiei si managementul consecintelor dezastrelor.

Pentru realizarea acestor misiuni este necesara utilizarea unor concepte moderne de
planificare operationald, unul dintre acestea fiind acela de ,,campanie adaptabild” care contine
cinci linii de operatii independente, dar care se pot completa reciproc: Lupta Terestra
Intrunita, Protectia Populatiei, Operatii Informationale, Sprijinul Populatiei si Dezvoltarea
Capabilitatilor Locale. Fortele terestre viitoare trebuie sd fie optimizate pentru prima linie de
operatie, cu toate cd vor detine capacitatea de a participa, la nevoie, si in cadrul celorlalte linii
de operatii, pentru cd ducerea luptei si siguranta pe care o ofera, reprezintd o conditie
esentiala pentru executarea celorlalte linii de operatii.

Luind in considerare complexitatea mediului operational, cheia succesului fortelor
terestre va fi gestionarea eficientd a eforului in cadrul celor cinci linii de operatii, in locul
potrivit si la momentul potrivit, cu respectarea urmatoarelor principii:

1. Flexibilitea — abilitatea de a mentine eficienta de-a lungul Intregii game de misiuni,
situatii si conditii, in cadrul unei linii de operatie;

2. Agilitatea — abilitatea de a gestiona dinamic, in timp si spatiu, capacitatea de efort
de-a lungul tuturor liniilor de operatii;

3. Rezistenta — capacitatea de a suporta pierderi, deteriordri si Intarzieri cu mentinerea
nivelurilor esentiale de capabilitate a functiunilor cheie;

4. Capacitatea de raspuns — abilitatea de a identifica rapid si, ulterior, de a reactiona
eficient la noi amenintari si oportunitati din cadrul unei linii de operatie;

5. Robustete — abilitatea de a genera si sustine un nivel optim al fortelor in functie de
densitatea populatiei si capabilitatile adversarilor, obtinandu-se astfel un control suficient al
mediului operational pentru a gestiona incertitudinea si a actiona de-a lungul celor cinci linii
de operatii.

Un alt aspect de care trebuie sa se {ind cont 1n proiectarea viitoarei structuri de forte il
reprezintd capacitatea de a actiona in mediu urban, incluzand aici operatii de asistentad
umanitara si reconstructie, dar si operatii in care adversarul adoptd in mod deliberat tactica de
sascundere printre populatie”. In indeplinirea tuturor misiunilor si sarcinilor, soldatii din
fortele terestre a viitorului vor trebui sa fie capabili sa angajeze eficient populatia locald
pentru a putea influenta perceptia si comportamentul acestora.

Tehnologia este un alt element care va avea o influentd deosebitd asupra mediului
operational si cu toate ca avantajul tehnologic va ramane o componenta de baza a eficacitatii
militare, impactul sau va depinde in mare masurd de modalitatea in care este folosit si de
deprinderile celor care il utilizeaza.

Din punct de vedere al potentialelor amenintari cu care se vor confrunta fortele terestre
este de mentionat ca natura adversarului poate varia de la unul major, chiar daca la momentul
actual, conform Strategiei de aparare nationala, posibilitatea unui conflict interstatal
traditional pare fie minima pentru Romania, la o serie de forte neregulate constituite ad-hoc
care pot executa actiuni in cadrul intregului spectru al conflictului. Adversarii cu care este
posibil sd se confrunte fortele terestre in viitor vor fi adaptabili si vor schimba abordarea

! Ministerul Apararii Nationale, Carta alba a apararii, Bucuresti, 2013, p. 25.
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operationald in functie de experienta dobandita, cel mai periculos curs de actiune fiind un
adversar care ar avea posibilitatea sd coordoneze executarea unei campanii multi-
dimensionale, atacand simultan in plan fizic, informational si moral.

Avand 1n vedere natura viitorului tip de conflict, este probabil ca o gama variata de
activitati din cadrul spatiului de lupta sa se desfasoara simultan, multe dintre acestea aflandu-
se la granita dintre responsabilitatile traditionale militare si cele civile, incluzand aici
aplicarea legii, actiuni in caz de dezastre si dezvoltarea capabilitatilor locale. Astfel, putine
provocdri de securitate viitoare vor fi rezolvate cu succes doar prin aplicarea fortei militare si
mai mult decat atat, ludnd in considerare impactul globalizarii si cresterea interconectivitatii
dintre state, fortele terestre vor actiona foarte probabil ca parte a unei forte intrunite,
interagentii, interguvernamentale sau multinationale.

Dimensiunea umana este un alt aspect care trebuie luat serios in considerare pentru ca,
asa cum a fost Intotdeauna, succesul fortelor terestre v-a depinde de abilitatile militarilor sai,
cu specificatia cd in operatiile viitoare actiunile tactice ale fiecarui soldat si consecintele lor
pot avea importan{d strategica. Avand in vedere posibilitatea ridicatd a unei examinari
minutioase din partea mass-media si a publicului In general, transparenta va deveni un
imperativ operational si aderarea la cele mai inalte valori etice va fi esentialda. Mai mult decat
atdt deprinderile complexe de luare a deciziilor vor fi critice pentru militarii de toate
nivelurile.

2. Consideratii de nivel tactic

Viitoarea fortd terestrd va fi reprezentatd de un sistem de sisteme, care va cuprinde
diferite tipuri de forte, cu diferite niveluri de pregatire, formare, echipare si personal care se
integreaza pentru a realiza eficacitatea operationald. Fiecare element al sistemului are diferite
caracteristici si capabilitati, astfel ca pentru a sprijini dezvoltarea corectd a acestor elemente
este necesard utilizarea unui concept nou, evoluat din sistemele de operare pe campul de lupta
si ulterior din functiunile de lupta, denumit Sisteme primare terestre integrate. Diferenta dintre
cele doud concepte consta in faptul ca in timp ce functiunile de luptd sunt concentrate pe
orchestrarea efectelor, sistemele primare terestre integrate reprezintd o abordare mai
cuprinzitoare care pune accent pe dezvoltarea §i integrarea capabilitatilor care permit
folosirea efectelor pe campul de lupta si cuprinde urmatoarele sisteme:

- soldatul ca sistem;

- sistemul de lupta;

- sistemul de operatii speciale;

- sistemul de sprijin de lupta;

- sistemul de sprijin logistic

- sistemul de comanda, control si comunicatii (C3).

Soldatul ca sistem. Un prim sistem primar este ,,soldatul ca sistem”, conceptul neavand
intentia de a dezumaniza soldatul, ci sa puna accentul pe importanta individului in urmatoarea
structura de forte terestre. Considerand soldatul ca pe un sistem distinct, se asigura faptul ca
soldatii si tot ceea ce invatd, fiecare actfiune pe care o executd, tot ceea ce Intrebuinteaza,
transporta si consuma functioneaza impreuna ca un sistem integrat. Din punctul de vedere al
dimensiunii umane este nevoie ca indivizii sd fie pregatifi pentru executarea operatiilor
specifice fortelor terestre prin dezvoltarea componentelor fizice, psihologice, sociale,
intelectuale si morale ale soldatului.

Sistemul de lupta va fi solicitat sa stabileascd si s mentind securitatea in medii
caracterizate de violenta, incertitudine, complexitate si haos si este format din luptatori si
platforme mobile de lupta terestrd, elemente care asigura capacitatea de a luptd, ca parte a
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unei grupdri interarme, in contact cu adversarul indiferent de teren si in toate tipurile de
actiuni tactice ale spectrului conflictului.

Sistemul de operatii speciale contine forte capabile sa execute operatii specializate de
catre indivizi si echipe atent selectionate, instruite si pregatite si care beneficiaza de o
atitudine creativa capabila sa produca solutii dincolo de abordarile conventionale. Principalul
atu al acestui sistem este abilitatea de a executa Intregul spectru de operatii bazindu-se pe
capabilitatea de a rezolva probleme unicat prin care sa se obfina efecte la nivel operational si
strategic.

Sistemul de sprijin de lupta reprezintd un ansamblu de sub-sisteme critice pentru
obtinerea si mentinerea libertdtii de actiune, precum si pentru asigurarea unei capacitati de
lupta multiplicata prin actiuni de sprijin, respectiv: protectia fortei, cunoasterea spatiului de
lupta, operatiile informationale, mobilitatea, focul intrunit, apararea antiaeriana si antiracheta,
sprijinul manevrei, protectia mpotriva dispozitivelor explozive improvizate §i apdrarea
CBRN.

Protectia fortelor implicd masuri coordonate in timp si spatiu pentru contracararea si
limitarea riscurilor si amenintarilor, cu scopul de a asigura un mediu operational in care
comandantii sd aiba libertatea de manevra. Pentru asigurarea protectiei viitoarelor forte
terestre este necesar un ansamblu echilibrat de masurile active, pasive si de recuperare care sa
ofere flexibilitatea si agilitatea de a raspunde eficient la noi circumstante in acelasi timp cu
mentinerea abilitatii de a executa misiunile incredintate.

Cunoasterea spatiului de lupta asigura elaborarea unor estimari relevante, corecte,
cuprinzatoare si in timp scurt care sa permita aplicarea cu succes a puterii de lupta, sa asigure
protectia fortei si Indeplinirea misiunii si cuprinde la randul sdu sub-sistemul Informatii,
Supraveghere, Achizitia tintelor si Cercetare (ISTAR)? si sub-sistemul rizboi electronic’.

Operatiile informationale vor reprezenta o activitate importantd in viitor avand in
vedere ¢a mediul informational® va afecta semnificativ executarea operatiilor viitoare datorita
expansiunii rapide a organizatiilor si retelelor globale de vehiculare a informatiilor. De aceea,
acest sub-sistem trebuie sd se asigure cd informatiile detinute de fortele terestre ofera un
avantaj in fata adversarilor prin exploatarea tuturor mijloacelor la dispozitie, inclusiv
angajarea comunitatilor, forurilor internationale si mass-media.

Mobilitatea este o altd caracteristicd esentiald a viitoarelor forte terestre si are drept
scop principal dislocarea elementelor luptatoare in apropierea obiectivului unde vor putea
debarca in relativa sigurantd si vor executa asaltul. Acest sub-sistem cuprinde un ansamblu
optimizat de putere de foc, mobilitate si protectie si este capabil sa sustind operatii de
amploare in timp si spatiu.

Pentru executarea eficientd a sprijinului prin foc Intrunit este fundamentald abilitatea
acestui sub-sistem de a planifica, coordona, prioritiza si controla obtinerea efectelor precise si
pe arii extinse in sprijinul fortelor terestre. Scopul lui este de a angaja amenintarile in acelasi
timp cu luarea tuturor masurilor pentru evitarea fratricidului si a daunelor colaterale si va
asigura abilitatea de a fi integrat la cel mai mic nivel cu aliatii pentru obtinerea efectelor
intrunite 1n cadrul coalitiilor multinationale.

Sub-sistemul de aparare antiaeriand si antirachetd va fi compus din sisteme de
armament sol-aer care vor fi complementare cu componente ale supravegherii aeriene

* Sistemul ISTAR trebuie si fie in masura sa indeplineasca urmitoarele functiuni: prioritizarea cerintelor critice

de informatii ale comandantului, managementul misiunii, colectarea datelor, analiza datelor, exploatarea datelor,

diseminare, achizitia tintelor.

3 . - . . . . . . . N n o e . .
Sistemul razboi electronic contribuie la obtinerea unei game largi de efecte in campul de luptd si include:

sprijinul electronic, atacul electronic si protectia electronic.

* Mediul informational este constituit din ansamblul de indivizi, organizatii cu modelele lor sociale si culturale,

precum si din sistemele care colecteaza, proceseaza, disemineaza sau actioneaza in baza informatiilor detinute.
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asigurand astfel un nivel optim de protectie impotriva unei game largi de posibile amenintari,
cum ar fi: avioane si elicoptere, sisteme aeriene fara pilot, sisteme de armament de artilerie si
rachete balistice.

Sub-sistemul de sprijin al manevrei va Incorpora doua concepte principale:

- mobilitatea asaltului, care consta In executarea de actiuni de trecere si inlaturare a
obstacolelor si executarea breselor pentru a crea conditii favorabile fortelor luptatoare in
executarea manevrei 1n orice fel de teren, inainte, pe timpul si dupa realizarea contactului cu
adversarul.

- reducerea riscurilor, care constd 1n capabilitati specializate de minimizare a
pericolelor spatiului de luptd viitor, incluzdnd aici §i atacurile asimetrice cu substante
explozive si CBRN.

Apararea Tmpotriva atacurilor cu dispozitive explozive improvizate se bazeaza pe o
abordare multi-disciplinara, eforturile fiind concentrate la inceput pe atacarea retelelor pentru
prevenirea amplasarii unor astfel de dispozitive, iar in situatia n care acest lucru nu are succes
se va trece la neutralizarea dispozitivului.

Apdrarea CBRN se va concentra pe asigurarea protectiei atdt impotriva amenintarilor
conventionale, cat si a celor improvizate. Pentru a contracara amenintarile conventionale acest
sub-sistem va continua sa se bazeze pe colectarea de date si informatii pentru avertizare si
angajare, pe sprijinul de foc intrunit pentru executarea de atacuri si de sprijinul de geniu
pentru neutralizarea dispozitivelor, in timp ce 1n cazul amenintarilor neconventionale se va
folosi o procedura similara apararii CIED.

Sistemul de sprijin logistic este un element cheie in cadrul demersului de modernizare
a fortelor terestre si trebuie sa fie capabil sa asigure resurse si servicii esentiale intr-o maniera
proactiva, prin utilizarea eficienta a retelelor si personalului avut la dispozitie. Este compus la
randul sau dintr-o serie de sub-sisteme esentiale, respectiv:

- sub-sistemul de mentenanta;

- sub-sistemul de sadnatate;

- sub-sistemul de servicii de campanie.

Sistemul de comanda, control si comunicatii este un alt factor decisiv pentru asigurarea
succesului fortelor terestre in spatiul de lupta viitor si va trebui sa fie capabil sa se adapteze la
mediul de operare 1n acelasi timp cu exploatarea eficienta a capabilitdtilor avute la dispozitie.
Acesta este un nou concept, denumit ,,sistem de comanda, control si comunicatii adaptabil”
care contine oameni (comandanti si personal de stat major), organizatii si retele, toate avand
ca principala caracteristica capacitatea de adaptare.

Concluzii

Sistemul militar evolueaza, iar componentele acestuia devin din ce in ce mai integrate
si interconectate, astfel ca este esential a se identifica acele capabilitdti care trebuie sa fie
pastrate, cele la care trebuie sa renuntam si cele care se pot redistribui catre alte elemente ale
sistemului de apdrare.

In urma realizarii demersului de fatd se pot stabili cateva linii directoare a procesului
de modernizare si transformare a armatei, respectiv:

- ducerea luptei impotriva unui adversar credibil ramane fundamentul pe care
trebuie sd se planifice structura de forte;

- dezvoltarea echilibratd a unor structuri de manevra si sprijin care sa fie
capabile sa contribuie la apdrarea tarii i a intereselor nationale;

- implementarea unor concepte strategice, operationale si tactice noi, care sa
creascd eficienta planificarii si executarii intregii game de misiuni,
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dezvoltarea capacitatii fortelor terestre de a actiona in cadru intrunit si

multinational;

dezvoltarea unei forfe care sa fie adepta filosofiei eficientei si eficacitatii prin

exploatarea tehnologiilor nou aparute.

Aceasta lucrare a fost realizatd cu sprijinul finantarii obtinute in cadrul proiectului de
studii doctorale si postdoctorale: ,,Studii doctorale si postdoctorale Orizont 2020: promovarea
interesului national prin excelentd, competitivitate si responsabilitate in cercetarea stiintifica
fundamentald si aplicata romaneasca” Contract POSDRU/159/1.5/S/140106.
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Abstract: Lucrarea de fata exploreaza pe scurt unele dintre principalele riscuri,
amenintari §i vulnerabilitati din zona spatiului cibernetic. Folosind in mod extensiv diferite
surse deschise vom analiza atacurie cibernetice cele mai importante care au avut loc pe
parcursul ultimului an, cum ar fi atacul Sony spre sfarsitul anului 2014 si explorarea
vulnerabilitatilor cibernetice, a riscurilor

si ameningarilor atdt la nivel national cat si la nivele mai mici precum §i impactul
avand ca suport dispozitivele de securitate mobile. Vom incerca sa clasificam riscurile de
expunere §i vom incerca sa prezentam, sa descriem s§i sa analizam pe scurt cele mai
importante vulnerabilitati majore care sunt prezent in acest moment in spatiul cibernetic.
Lucrarea nu are pretentiea de exhaustivitate si se bazeaza pe studiul extins a diverse surse
deschise §i a unor lucrari importante in domeniul Stiintelor Politice, Studiilor Strategice §i
Studiilor Puterii Cibernetice.

Cuvinte cheie: atac cibernetic, Cyber risc, Cyber vulnerabilitate, atac Sony, Atingerea
securitate.

Aceastd lucrare nu isi propune sd ofere cititorilor o serie de fapte generale despre
intreaga zond a amenintarilor cibernetice. Are un scop cu totul diferit, acela de a oferi o
perspectiva noud asupra cazurilor de ameinintari cibernetice care au avut loc pe parcursul
ultimului an. La Inceputul acestei lucrari vom incerca sa explicam conceptele de baza folosite,
in scopul de a facilita o mai buna intelegere a cititorului asupra faptelor prezentate in
sectiunile urmatoare.

Spatiul cibernetic este definit ca fiind “un domeniu functional, definit prin utilizarea de
electronice 1n scopul (...) de a exploata informatiile prin intermediul sistemelor interconectate
si infrastructurii asociate cu aceasta”!. In plus fatd de aceasta definitie prezenta intr-o lucrare
de stiinte politice, exista definitii mai tehnice care definesc spatiul cibernetic ca fiind “un
domeniu global in mediul informational care constd in infrastructura interdependentd a
retelelor IT si TIC, inclusiv Internetul, retelele de telecomunicatii, sistemele informatice si

procesoarele si controlerele aferente”?.

! Robert 0. KEOHANE and Joseph S. NYE, “Power and Interdependence: World Politics in Transition”, Little
Brown, Boston, 1977, p.

2 U.S. Department of Energy, “Electricity Subsector Cybersecurity”, p.67, accessed on March 25, 2015 at the
Internet address
http://energy.gov/sites/prod/files/Cybersecurity%20Risk%20Management%20Process%20Guideline%20-
%20Final%20-%20May%202012.pdf
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Pentru Daniel Kuehl, profesor de Managementul Sistemelor la Departamentul de
Operatiuni Informatice si Asigurare la Colegiul de Managementul Resurselor Informatice a
Universitatii Nationale de Apdrare de la Ft. McNair, Virginia, spatiul cibernetic este “un
domeniu operational incadrat de folosirea mijloacelor electronice si a spectrului
electromagnetic pentru a crea, stoca, modifica, schimba, precum si pentru exploatarea de
informatii prin intermediul sistemelor informatice interconectate si conectate la internet si
infrastructurile asociate acestora™.

Atacurile cibernetice - hacking de diferite tipuri — au devenit parte a vietii cotidiene.
De-a lungul timpului au existat o multitudine de actori de stat acuzati de a fi luat parte la
atacuri cibernetice indreptate Impotriva altor state, companii sau cetateni cu diverse locuri de
munca i responsabilitati. Exista, de asemenea indivizi sau grupuri de indivizi bine pregatiti,
care isi desfasoara activitatea In comun, in scopul de a obtine acces la diverse informatii care
nu sunt publice si care ulterior sunt folosite intr-o forma sau alta. Mii de astfel intruziuni sunt
detectate 1n fiecare zi, dar existd unele care rdiman nedetectate pentru o perioada lunga de
timp, continuand cu inregistrarea informatiilor si oferind atacatorilor acces continuu la
sistemul compromis sau la retea. Exista temeri asupra faptului ca atacurile pot fi utilizate in
scopuri geo-strategice, pentru a colecta informatii sensibile, a testa puterea de securitate a
statului vizat si capacitatea sa de reactie a descuraja, impiedica astfel de atacuri.

Puterea cibernetica - reprezintd capacitatea de a folosi un numar bine definit de
resurse ale spatiului virtual pentru a crea avantaje si parghii in toate celelalte medii
operationale combinate cu instrumente de putere.*

Amenintarile cibernetice - acest tip de amenintari are un impact enorm asupra vietii
noastre de zi cu zi, a afacerilor sau a unor institutii si servicii sociale esentiale. Cel mai recent
exemplu de amenintare cibernetica a avut loc la lansarea filmului Sony Pictures “Interviu”,
atunci cand atacatorii avut acces la nume, adrese, numere de securitate sociald si alte
informatii financiare ale unui numar mare de angajati, lansand amenintari concrete, fizice, atat
impotriva lor cat si a membrilor familiilor lor.

Terorismul cibernetic - este convergenta terorismului si a spatiului virtual, cu atacuri
impotriva computerelor si retelelor cu scopul de a intimida sau de a constrange un guvern sau
o natiune In promovarea unor obiective politice sau sociale.

Conceptul Cyber se refera la un loc in care datele pot fi schimbate intre diferite sisteme
interconectate, routere si alte dispozitive electronice, utilizand acelasi protocol de comunicare
si ascultd de aceleasi reguli de retea. In prezent, aceasta este una dintre cele mai importante
simple si usoare modalitati de a obtine influentd, un mod disponibil pentru orice entitate, mare
sau micd, publica sau privatd: companii, organizatii, persoane fizice, teroristi. Daca spatiul
virtual este un domeniu comparabil cu alte domenii “obisnuite”, cum ar fi spatiul terestru,
maritim, aerian si spatiul analizat in contexte traditionale geopolitice, este un subiect care
meritd o discutie mai ampla.’

Hacking-ul, in general, desemneaza operatiuni care exploateaza calculatoare sau trec
peste sisteme de securitate cu ajutorul unui software special creat (si malware).

Hackerii sunt persoane cu cunostinte tehnice avansate care petrec ore nesfarsite
finisandu-si abilitatile. Cei mai multi dintre ei sunt motivati de curiozitate si se provoaca in
scopul de a vedea daca pot perturba sistemul informatic. Nu ar trebui sd consideram
curiozitatea in acest caz un act terorist insa trebuie sa luam in considerare faptul ca astfel de
abilitati pot fi folosite in activitati teroriste.

3 Department of Defense, “2006 Quadrennial Defense Review Report”, Washington, DC: Department of
Defense, February 6, 2006, accessed on March 25, 2015 at the Internet address
http://www.defense.gov/qdr/report/Report20060203.pdf

4 Ibidem

> |bidem
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Trebuie sa intelegem cd lumea noastra, fie ca ne place sau nu, devine din ce in ce mai
interconectata. Spatiul cibernetic se extinde de la calculatoarele noastre obignuite la tot mai
multe elemente obignuite ale vietii domestice: cuptoare cu microunde, frigidere, aparate de aer
conditionat, televizoare, oferindu-ne un loc mai bun de a trdi si un control mai bun asupra
confortului si stilului nostru de viatd. Spatiul cibernetic devine tot mai ‘real’ pe masura ce noi
devenim inevitabil mai ‘virtuali’. Notiunea militara veche de prima linie a frontului, continua
si usor de recunoscut devine depasitd cu fiecare zi care trece, noi toti devenind acum “prima
linie” a luptei prin gradul de expunere tot mai ridicat. Pentru a castiga batalia avem nevoie sa
dezvoltam un set de instrumente cibernetice si o atitudine pozitiva fata de grupurile mari de
populatie. Dar este foarte clar ca aceste tipuri diferite de atacuri care au loc in spatiul
cibernetic pot influenta rezultatul unor evenimente majore care au loc pe scena internationala.

1. Cazul ISIL — Terorismul cibernetic si Retelele sociale

Statul Islamic din Irak si Levant (ISIL) a fost prima organizatie care a utilizat masiv si
intr-adevar sistematic social media pentru a raspandi frica. Filmele lor provoca scandaluri la
nivel global, ceea ce face ISIL mai cunoscut decat orice altd organizatie terorista sau structura
anterioard. Folosind Twitter, Facebook, LiveLeak, YouTube si alte site-uri bine-cunoscute, au
vizat un numar masiv de oameni pentru a raspandi zvonuri cu privire la propria lor existenta si
programul lor public. ISIL a aplicat aceleasi vectori de publicitate ca orice agent economic
occidental. Societatea noastra absoarbe in mod regulat o multime de stiri de ultima ora, iar
retelele sociale media sunt terenul perfect pentru propagarea unor astfel de stiri. Atunci cand
informatiile 1si ating tintele acestea se transforma la randul lor in transmitatori diseminand
informatiile in mod spectaculor. Chiar daca motivatia este una complet diferitd, cu fiecare
individ care raspandeste stirea mai departe, mesajul este din ce in ce mai sonor si astfel se
ajunge la captarea unui public neasteptat de mare. Scopul de propaganda este astfel indeplinit.
Descrierea unui astfel de model a fost relatata de Time la data de 11 septembrie 2014:
“teroristii iubesc Twitter. Aceasta include Statul Islamic din Irak si Levant (ISIL), extremistii
musulmani sunnifi pe care SUA ii vizeazad intr-o campanie militara extinsd. ISIL devine
grupul cel mai sofisticat care utilizeazd acest serviciu pentru a-si raspandi mesajul insetat de
sange.”

Nu avem posibilitatea de a contracara rapid mesajul iar, pe termen lung, aceste mesaje
pot afecta moralul unei populatii mari. Utilizatorii social media sunt in multe ocazii dornici de
a vedea orice fel de contra-actiune din partea autoritatilor, astfel incat filmele anti-propaganda
sau chiar o loviturd armatd Tmpotriva organizatiei teroriste este de cele mai multe ori
binevenita.

O alta problema este cea a recrutarii. Acest tip de propaganda poate face un numar
mare de persoane sa isi doreasca sa Inceapd o aventurd periculoasd pentru o cauzd virtuala.
Numadrul de “voluntari” este in crestere si site-urile sunt un instrument puternic pentru
organizatiile extremiste de tot felul. Potrivit unei surse deschise “in ultimii ani, recrutorii
online au castigat cu succes in fata occidentalilor, inclusiv a americanilor”’, a declarat Rita
Katz, director si co-fondator al SITE Intelligence Group®, care a studiat, urmirit, si analizat
teroristii internationali, reteale jihadiste globale si surse ale finantarii terorismului pentru mai
mult de un deceniu.

6 Alex ALTMAN, “Why Terrorists Love Twitter”, Time, September 13, 2014, accessed on March 25, 2015 at
the Internet address http://time.com/3319278/isis-isil-twitter/?xid=newsletter-brief

7 Maria VULTAGGIO, “ISIS Online Recruitment: 3 Colorado Teenage Girls A Textbook Case”, Ibi Times,
November 11, 2014, accessed on March 25, 2015 at the Internet address http://www.ibtimes.com/isis-online-
recruitment-3-colorado-teenage-girls-textbook-case-1722155

8 SITE Intelligence Group is a for-profit Bethesda, Maryland-based company that tracks online activity of White
supremacist and Jihadi organizations.
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Organizatiile teroriste pot trece cu usurintd la oricdnd urmatorul nivel - finantarea
sociald sau apelul la grupurile pe care le abordeaza online in acest scop si astfel incepe
colectarea de bani de la mai multi sustindtori. Ei pot folosi diverse tipuri de monede virtuale
pentru a obtine bani reali de la acestia, direct de la donatori. Acest lucru poate mobiliza
sustindtorii sd joace un rol activ si sd sprijine cauza. La 29 ianuarie 2015 o sursa deschisa a
relatat ca “un analist de la Tel Aviv care lucreaza pentru o companie de cyber intelligence din
Singapore a descoperit dovezi concrete ca o celula terorista, care are legaturi cu Statul Islamic
si care opercaza in America, a solicitat Bitcoins, ca parte a eforturilor sale de strangere de
fonduri.”

Internetul este un loc sigur pentru teroristi. Ei nu au nevoie sa calatoreasca si sunt pe
deplin capabili sd ramana anonimi. Teroristii pot ascunde, de asemenea, mesajele lor folosind
internetul ca un “dispozitiv de transport” pentru comunicarea criptata.

2. Atacul Sony de la sfarsitul anului 2014

La sfarsitul anului 2014, Sony Pictures a fost lovit de un atac major. In acest caz
particular, putem spune cu sigurantd ca atacul a avut mai multi vectori. Este un exemplu care
evoca diferentele semnificative dintre puterea unui actor statal si a capacitatilor de putere ale
unei mari companii.

Atacul a fost, in masura in care stim, bazat pe o vulnerabilitate ziua zero, (o
vulnerabilitate descoperitd dupa folosirea aceluiasi sistem de operare sau serviciu de catre
cineva care cauta aceste tipuri de gauri de securitate), precum si cartografierea intregii retele
Sony Pictures pana cand topologia internd a retelei lor a fost expusa atacatorului. In a doua
fazd de atac, hackerii au Inceput sa extragd date din retea, inclusiv e-mailuri interne ale
companiei, datele cu caracter personal si datele financiare ale angajatilor.

Atacul a fost revendicat de un grup necunoscut care se autointituleazd Gardienii Pacii.
Atacatorii au fost hackeri din Coreea de Nord si care in acea noapte au operat, in masura in
care stim, de la un hotel din Thailanda.'°

Acest atac a forfat Sony sa amane premiera filmului care era programata la acea data
iar imaginea publica a companiei Sony a avut de suferit foarte mult. Sony a cumparat de fapt,
timp pentru a evalua intreaga retea si a verifica fiecare sistem si calea de intruziune. Cu
ajutorul NSA si FBI, Sony a fost capabild sa identifice calea de intruziune si alte informatii
relevante care leagda Coreea de Nord de atac. Angajatii au fost forfati sa renunte la
echipamentele electronice si sd isi desfasoare munca, folosind stilou, hartie si faxuri dupa
hack.

Hackerii au furat, de asemenea, cinci filme Sony nelansate pana la acea data, si le-a
facut publice pe retelele de file-sharing, cauzand o pierdere financiara uriasd a companiei. Ei
au expus, de asemenea, multe conversatii private din e-mailurile top managementului.

Astfel de atacuri sunt dificil de evitat si de asemenea este greu de conceput o retea
absolut impenetrabild.Coreea de Nord si-a dezvoltat propriul sistem de operare, din motive
evidente ce tin de anumite temeri legate de spionaj, denumit “Red Star OS”.

Lipsa de securitate internd a Sony a condus la aceastd furt masiv de date. Lipsa
straturilor §i nivelurilor interne de securitate combinate cu un sistem care nu dispune de
proceduri de detectare a intruziunilor (un calculator sau un software care poate monitoriza

° Donna HARMAN, “U.S.-based ISIS cell fundraising on the dark web, new evidence suggests”, Haaretz,
January 29, 2015, accessed on March 25, 2015 at the Internet address http://www.haaretz.com/news/middle-
east/.premium-1.639542

10 Cheryl K. CHUMLEY, “Guardians of Peace hackers thank Sony for scrubbing ‘The Interview’”, Washington
Times, December 19, 2014, accessed on March 25, 2015 at the Internet address
http://www.washingtontimes.com /news/2014/dec/19/guardians-of-peace-hackers-thank-sony-for-scrubbin/
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activitate suspectd, incdlcarea politicilor si notificarea conducerii sau a administratorilor de
sistem) au stat la baza a ceea ce s-a intamplat.

3. Atacurile impotriva NATO

Asa cum am mentionat anterior, hackerii de obicei preiau controlul asupra sistemelor
de calcul utilizand bug-uri nedescoperite. In octombrie 2014, hackerii rusi au exploatat un bug
gasit (si care nu a fost raportat) in Microsoft Windows pentru a spiona calculatoarele mai
multor structuri NATO, a Uniunii Europene, si calculatoare din Ucraina si din societatile
active in domeniul telecom si al energiei.!' Atacurile au fost total diferite de orice alt tip de
astfel de actiuni prezentate pana acum. Atacatorii au utilizat, printre altele, o tehnica numita
“Inginerie sociala”: atunci cand utilizatorii primesc un e-mail care pare sa vina de la o sursa
legitima, sunt Ingelati sd porneascd un software atasat unui e-mail iar hackerii obtin acces la
sistemul de afectat. De obicei, aceste tipuri de atacuri dezactiveaza fara notificari protectia
calculatorului, inclusiv firewallul sistemului de operare si protectia impotriva virusilor.

Daca analizam tipul de informatii care pot fi obtinute in urma infestarii unor astfel de
sisteme putem concluziona faptul cd hackerii au fost fie sponsorizati de catre un stat sau
angajati ca si contractori insd este greu de identificat statul cu exactitate, chiar daca putem
specula.

Un studiu recent care include si recomandari pentru generarea unor politici, precizeaza
ca “atacurile cibernetice pot varia de la atacuri mici, care produc pagube minore la atacuri
foarte mari, care pot provoca daune masive. Este dificil de indicat un prag clar sub limita
caruia un atac poate fi considerat minor dar peste care ar trebui sd se declanseze preocupari
serioase in scopul descurajarii i posibilitatea de a radspunde cu represalii. Scala de escaladare
contine multe trepte de provocari crescande si daune, fiecare dintre ele meritdnd un raspuns, o
crestere a intensitatii. O strategie de descurajaree ciberneticad In SUA ar trebui modelatd mai
degraba pentru a identifica raspunsuri decisive, proportionale pentru fiecare nivel al scalei,
decat incercarea de a specifica un singur prag care desparte actiunile care nu necesitd un
rispuns de cele care au nevoie de rispunsuri puternice.”!?

Raspunsul la tentativa de spargere a protectiei sistemelor de calcul ale NATO sau
perturbarea comunicatiilor electronice, trebuie analizat si dimensionat corespunzator. Se poate
intervenii local, prin oprirea atacatorului folosind mijloace clasice in cazul in care atacul este
usor de indepartat (filtru firewall) sau la nivel de nod retelistic continental pentru atacurile
sustinute sau de o complexitate mai mare.

4. Noi provocari ale spatiului cibernetic

“Reflectand asupra manierei in care toate conflictele internationale au acum o anumita
componentd digitald, NATO si-a actualizat politica de aparare cibernetica pentru a clarifica
faptul ca cd un atac cibernetic pot fi tratate ca echivalent al unui atac cu arme
conventionale”'?, mentioneazi surse deschise.

' Jim FINKLE, “Russian hackers target NATO, Ukraine and others: iSight”, Reuters, October 14, 2014,
accessed on March 25, 2015 at the Internet address http://www.reuters.com/article/2014/10/14/us-russia-hackers-
idUSKCNOI308F20141014

12 Franklin D. KRAMER, “Cyberpower and National Security: Policy Recommendations for a Strategic
Framework”, March 2014, accessed on March 25, 2015 at the Internet address http://ctnsp.dodlive.mil/
files/2014/03/Cyberpower-I-Chap-01.pdf

13 Steve RANGER, “NATO updates cyber defence policy as digital attacks become a standard part of conflict”,
ZDNet, June 30, 2014, accessed on March 25, 2015 at the Internet address http://www.zdnet.com/article/nato-
updates-cyber-defence-policy-as-digital-attacks-become-a-standard-part-of-conflict/
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La 5 septembrie 2014, Sorin Ducaru, secretar general adjunct al NATO pentru riscurile
de securitate emergente, a declarat ca “articolul 5 din tratat se extinde si asupra dezinformarii,
subversiunii si atacurilor cibernetice.”'* Clauza prevede ci un atac impotriva unui membru al
NATO “trebuie si fie considerat un atac impotriva tuturor”!>.

Potrivit unei declaratii a lui Jamie Shea, oficialul responsabil cu amenintarile de
securitate emergente, a declarat ca “recunoasterea sabotajului spatiului cibernetic ca fiind un
act de razboi este doar jumatate din calea spre o politicd coerentd”, si a adaugat ca “noi nu
spunem exact ce circumstante sau care este pragul la care un atac v a declansa un raspuns
colectiv NATO si care ar trebui sa fie acest raspuns”. lar o atitudine de genul “’vom sti cand
vom vedea’, nu este o strategie”. In acelasi articol, James G. Stavridis, decanul Scolii
Fletcher de Drept si Diplomatie de la Tufts si fostul Sef al Comandamentului Suprem Aliat
din Europa si Dave Weinstein (un fost planificator strategic la US Cyber Command) au
subliniat doud probleme majore : ca efectele “atacurilor cibernetice care ameninta cu pierderi
de vieti omenesti sau provoca daune fizice la infrastructurd” trebuie “sa fie luate in
considerare in mod cumulativ, pe perioade de timp si nu doar de la caz la caz”, iar in al doilea
rand, trebuie stabilit momentului exact cand articolul 5 trebuie sa fie invocat, deoarece exista
un numdar mare de diferite atacuri cibernetice “care sunt inofensive fizic, dar pot provoca
pagube economice severe”!®.

Tehnologia moderna permite relagionarea sociald peste spatii imense. Granitele nu mai
conteazd. Oamenii dintr-o “zonad indepartatd” pot interactiona si influenta oamenii din alte
zone. Pe masura ce transformarile in domeniul comunicarii sunt accelerate si mult mai ieftine,
avem nevoie sa remodelam tiparele de control social, inclusiv colectarea si interpretarea
datelor. Necesitatea de a contracara riscul potential a raspandirii daunelor la scard larga
generatd de un atac cibernetic terorist masiv obligd autoritdtile sd conceapd si sd pund in
aplicare strategii care vizeaza dezvoltarea unor sisteme de informatii precise $i noi masuri de
cooperare. Prin Autoritatea de Aparare si Management Ciberneti (CDMA), NATO are
autoritatea de a raspunde rapid la atacurile cibernetice asupra membrilor sai si de a trimite
echipe de sprijin, dar acest tip de interventie poate fi filtrat pana la nivel national in viitor.

Potrivit paginii oficiale a NATO “pe fondul cresterii dependentei tot mai mare de
tehnologie $i de internet, Alianta avanseaza in eforturile sale de a se confrunta cu o gama
largd de amenintari cibernetice care vizeaza retelele de NATO zilniuc. Cresterea complexitatii
a atacurilor cibernetice determind ca protectia comunicatiilor Aliantei si a sistemelor
informatice (CIS) sa fie o sarcind urgentd. Acest obiectiv a fost recunoscuta ca o prioritate in
Conceptul Strategic al NATO Si a fost reiterat in declaratiile ultimelor doud Summit-uri,
precum si la reuniunile ministeriale ale NATO.”!”

O alta problema este cea a spionajului cibernetic, in cea mai mare parte de catre
campaniile de hacking sponsorizate de state. Anul trecut, in noiembrie, un raport publicat de
Kaspersky, un grup de securitate software cu mai mult de 300 de milioane de utilizatori si
250.000 de clienti corporativi din ntreaga lume (in aproximativ 200 de tari), a analizat intr-un
mod detaliat un nou tip de atac cibernetic care poate fi usor considerat spionaj. “In ultimii

14 Toana Corina JULAN, “News Alert No.15: NATO Summit in Wales: CyberAttacks, integrated in Article V”,
Morgenthau Center, September 5, 2014, accessed on March 25, 2015 at the Internet address
http://morgenthaucenter.org/news-alert-no-15-nato-summit-in-wales-cyberattacks-integrated-in-article-v/

15 “The North Atlantic Treaty” at the Internet address
http://www.nato.int/cps/en/natolive/official texts 17120.htm

16 James G. STAVRIDIS and Dave WEINSTEIN, “NATO needs strong policy against cyber threats”, Boston
Globe, August 22, 2014, accessed on March 25, 2015 at the Internet address
http://www.bostonglobe.com/opinion/ 2014/08/22/nato-needs-strong-policy-against-cyber-
threats/cetoHkprGGZHMUAjfOhjHJ/story.html

17 “Defending against cyber attacks”, North Atlantic Treaty Organization, October 9, 2012, at the Internet
address http://www.nato.int/cps/en/natohq/75747.htm
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sapte ani, un actor puternic numit Darkhotel cunoscut de asemenea sub numele Tapaoux, a
efectuat o serie de atacuri reusite impotriva unei game largi de victime din intreaga lume.
Implica folosirea de metode Si tehnici care depdsesc cu mult comportament tipic cyber
criminal. [..] Orientarea spre tinte de genul directorilor de top de la diverse companii mari din
intreaga lume in timpul sederii lor la anumite ‘Dark Hotels’ este unul dintre cele mai
interesante aspecte ale acestei operatiuni”'®, mentioneaza raportul. “Asa cum am afirmat intr-
un scurt articol publicat la acea vreme “din cauza naturii atacurilor - care au finte exacte -
episoadele despre care vorbim ar putea fi indicatorul unui actor politic puternic, cu interese
globale.”!’

Ca si exemplu, distributia fintelor in decembrie 2014, la varful listei se afla siteurile
industriale, guvernamentale si educative. (Figura nr.1)

Distribution of Targets
December 2014
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Figure no.1 Distributia tintelor in Decembrie 2014°

Deoarece amenintarile sunt tot mai vizibile, lumea cibernetici se remodeleaza
proiectand o oglinda a realitatilor fizice si tangibile. Recunoasterea sabotajului in spatiul
virtual directionat impotriva NATO ca Si act de agresiune, aliantele cibernetice deja in curs
de desfasurare intre Rusia Si China®', investitiile mari in securitate ciberneticd ale
Israelului?, o crestere a cheltuielilor in domeniul cibernetic de doudsprezece ori (o crestere
de 1.200%!) in cazul lranului?® si multe alte exemple sunt semne foarte clare dintre ale
importantei din ce in ce mai mari a acestui nou domeniu - apararea cibernetica care vizeaza

'8 The DarkHotel Apt - A Story of Unusual Hospitality”, Kaspersky, November 2014, accessed on March 25,
2015 at the Internet address https://securelist.com/files/2014/11/darkhotel k1 07.11.pdf

19 Joana Corina JULAN, “News Alert No.90: A cyber-threat with precise targets”, Morgenthau Center,
November 14, 2014 at the Internet address http://morgenthaucenter.org/news-alert-no-90-a-cyber-threat-with-
precise-targets/

20“December 2014 Cyber Attacks Statistics”, Open Sources Info accessed on March 25, 2015 at the Internet
address http://opensourcesinfo.org/december-2014-cyber-attacks-statistics/

2! Joana Corina JULAN, “News Alert No.72: A potentially dangerous cyber-alliance: China and Russia”,
Morgentahu Center, October 22, 2014, accessed on March 25, 2015 at the Internet address
http://morgenthaucenter.org/news-alert-no-72-a-potentially-dangerous-cyber-alliance-china-and-russia/

22 Jason HINER, “How Israel is rewriting the future of cybersecurity and creating the next Silicon Valley”, Tech
Republic, accessed at March 28, 2014 at the Internet address http://www.techrepublic.com/article/how-israel-is-
rewriting-the-future-of-cybersecurity-and-creating-the-next-silicon-valley/

23 Cory BENNETT, “Iran has boosted cyber spending twelvefold”, The Hill, March 23, 2015 at the Internet
address http://thehill.com/policy/cybersecurity/236627-iranian-leader-has-boosted-cyber-spending-12-fold
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descurajarea, oprirea i “infrangerea” amenintarilor cibernetice si a atacurilor cibernetice -
atdt pentru prezentul cdt si pentru viitorul securitatii nationale in cele mai multe state.
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Abstract: Sistemele de protectie fizica pentru obiectivele nucleare sunt proiectate, in
majoritatea situatilor, in baza Amenintarii Baza de Proiect, urmdand o abordare cantitativa.
Evaluarea masurilor de protectie fizica se poate face pornind de la numarul atacatorilor i
capabilitatile lor, probabilitate de detectie, rata alarmelor false si sensibilitatea la factorii de
mediu pentru senzori, precum §i timpii de intdrziere ai barierelor fizice.

Sistemele informatice folosite in obiectivele nucleare (DCS/SCADA, retea de business,
sisteme de informatii clasificate si sisteme digitale de protectie fizica) sunt proiectate in
principal pentru functionalitate , mai putin pentru securitate intrinsecd, masurile §i sistemele
de securitate ciberneticd fiind implementate ca extensii. Amenintarea baza de proiect (DBT)
cibernetica este deseori definita in termeni generali si nu poate cuantifica atacul credibil, in
situatia in care capabilitatile criminalilor cibernetici evolueaza mai repede decat
actualizarile DBT.

In aceastd lucrare examinam diversele aborddri pentru analiza mdsurilor de protectie
fizica si securitate cibernetica, evaludand asemanarile si evidentiind necesitatea unei analize
corelate de securitate fizica-cibernetica.

Cuvinte cheie: analiza de securitate, securitate fizicd, securitate ciberneticd, nuclear,
amenintare baza de proiect

1 Introducere

De mai bine de 40 ani, specialisti din domeniile militar, informatii, politie si companii
private de inginerie pentru securitate, au contribuit la definirea unui mediu bine reglementat
pentru proiectarea, operarea si evaluarea sistemelor de protectie fizica. Primul ghid
international important privind protectia fizicd a obiectivelor nucleare a fost publicat de catre
Agentia Internationala pentru Energie Atomica (AIEA) in 1972, cu titlul ,,Recomandari
pentru protectia fizica a materialului nuclear”, care a fost denumita ,,INFCIRC/225 in 1975.

In Romania, CNCAN a publicat ,Normele de protectie fizici in domeniul nuclear
(NPF-01)"" in 2001.

Preocuparea pentru securitate ciberneticd in industria nucleard a luat amploare mult
mai tarziu. Primul eveniment de securitate cibernetica mediatizat pe larg a avut loc in 2003
loc la Centrala Nucleara Davis Besse, cand virusul Slammer a infectat computerele de proces
ale centralei, Tn urma caruia ,,Sistemele de Afisare a Parametrilor de Siguranta si Computerele
de Proces ale centralei au fost dezafectate timp de mai multe ore”?.

! “Normele de Protectie fizicd in Domeniul Nuclear”, accesat 14.03.2015, la
http://www.cncan.ro/assets/NPF/npf01.pdf

2 Miller, Bill, Dale Rowe, "A survey of SCADA and critical infrastructure incidents", Proceedings of the 1st
Annual conference on Research in information technology, ACM, 2012, p. 53
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Reglementarile de securitate cibernetica in sectorul nuclear au aparut mai tarziu, cand
NRC a publicat primul sau ghid in 2009, ca Titlul 10, Codul Federal de Reglementari, Partea
73, ,,Protectia sistemelor digitale de calcul, de comunicatii si retele””.

Existd un decalaj de maturitate intre cele doua domenii, protectia fizica si securitatea
cibernetica, care se reflecta in felul in care cele doud domenii sunt reglementate si in modul in

care sunt evaluate masurile.
2. Evaluarea Sistemelor de Protectie Fizica

Proiectarea masurilor de protectie fizica pentru obiectivele nucleare se bazeaza, in cele
mai multe cazuri, pe amenintarea baza de proiect (DBT), care cuantificd caracteristicile
atacatorului.

Potrivit ghidului ,,Dezvoltarea, utilizarea si intretinerea Amenintarii Baza de Proiect"
publicat de AIEA, ,,DBT reprezintd descrierea facuta de Stat pentru un set reprezentativ de
atribute si caracteristici ale adversarilor, pe baza (dar nu neapdrat limitat la) unei evaluari a
amenintarilor, pe care Statul a decis sd o foloseasca ca bazad pentru proiectarea si evaluarea
unui sistem de protectie fizicd.”*

Aceasta abordare permite specialistilor sa prezica, sd controleze si sa cuantifice
performanta sistemelor de protectie fizica.

Conceptul DBT a fost introdus in 1979 de catre US NRC (Comisia de Reglementare 1n
domeniul Nuclear din SUA). in Capitolul 10, Codul Reglementarilor Federale, Partea 73,
existd o descriere standard a amenintarii bazd de proiect, care acoperd: ,,Un atac extern
hotarat, violent [...] si [...] O amenintare internd; si [...] Un atac cu bomba intr-un vehicul
terestru [...] si [...] Un atac cu bombd intr-o ambarcatiune [...] si [...] Un atac cibernetic™.

Descrierile publice ale conceptului DBT sunt furnizate numai ca referinta, descrierea
cantitativd a DBT fiind clasificatd. Un exemplu de descriere detaliata este disponibild in
materialele de curs oferite la atelierele DBT AIEA: ,Tentativa de furt a unei cantitati
semnificative de MN (de exemplu, 10 kg de Pu), de cétre un grup de 6 atacatori externi
echipati cu 10 kg de exploziv TNT, arme automate (inclusiv armament usor de infanterie) si
instrumente specifice pentru patrundere prin efractie disponibile pe piatd. Atacatorii au
cunostinte bogate despre obiectiv si masurile de PF asociate. Sunt dispusi sa moard sau sa
ucidi. Nu au colaborator din interior.”®

Pe baza acestor informatii cantitative, masurile de protectie fizica pot fi proiectate in
asa fel incat:

- tintele protejate (zonele vitale) includ orice locatie care contine material nuclear

(plutoniu) in cantitati semnificative;

- sistemele de detectie a intruziunilor sunt adecvate pentru a detecta intrusi cu
pregdtire militara, cu mobilitate mare / echipati bagaje usoare (citeva kg de
explozibil si armament de infanterie), cu cunostinte cuprinzatoare despre obiectiv
si vulnerabilitatile sistemelor de detectie si ale barierelor fizice, si cu instrumente
de sabotaj a sistemului de detectie intruziuni;

3 “Title 10, Code of Federal Regulations, Part 73.54, Protection of digital computer and communication systems
and networks”, accesat 15.03.2015, la http://www.nrc.gov/reading-rm/doc-collections/cfr/part073/part073-
0054.html

4 “Development, Use and Maintenance of the Design Basis Threat”, accesat 15.03.2015, la http://www-
pub.iaea.org/MTCD/publications/PDF/Pub1386_web.pdf, p. 8

3 “Title 10, Code of Federal Regulations, Part 73.1”, accesat 15.03.2015, la http://www.nrc.gov/reading-rm/doc-
collections/cfr/part073/part073-0001.html

¢ “Design Basis Threat (DBT) Workshop, Session 7, What Could a DBT Look Like?”, DBT Workshop, IAEA,
Bucharest, Romania, 2012
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- barierele fizice pe orice cdi posibile de patrundere ale adversarului pot rezista
atacurilor cu explozibili in cantitati cumulate de 10 kg;

- barierele fizice oferd intarzieri semnificative Tmpotriva instrumentelor de
intruziune disponibile pe piata, astfel incat intarzierea este mai mare decat timpul
necesar fortei de reactie pentru a intercepta atacatorii;

- forta de reactie este dimensionatd in asa maniera incat are o probabilitate de
neutralizare mai mare de 90% impotriva unei echipe de 6 atacatori Tnarmati cu
armament usor de infanterie si dispusi sa le fie ucisi pana la 5 membri ai echipei
pentru a isi atinge scopul misiunii.

- Exista critici impotriva abordarii DBT, care declara ca aceasta “nu incearca sa {ina
cont de natura strategica a teroristilor, decat in privinta preferintei lor pentru
diverse tinte””. Articolul citat propune trei alternative la abordarea DBT:

- Niveluri de amenintare diferentiate — o alternativa care specifica trei niveluri DBT;
nu consideram aceastd abordare diferita de abordarea clasicai a DBT pentru
evaluarea performantelor masurilor de securitate;

- Cultura de securitate - este doar un instrument complementar pentru DBT si nu
adauga elemente care contribuie la evaluare;

- Teoria jocurilor — o abordare bazata pe ideea ca “rasplata asteptatd de terorist in
urma atacului este in realitate o functie de trei factori: posibilitatea ca atacul
respectiv va reusi, consecintele in cazul in care atacul reuseste, si valoarea
consecintelor pentru terorist”®. Aceasta abordare combini elemente din procesul
de Identificare a Zonelor Vitale (,,Accesibilitate, Atac de la Distanta,
Detectabilitatea, Atractivitatea tintei””) cu elemente de probabilitate de succes a
atacului, care este inversa probabilitatii de neutralizare, pentru care “nu exista o
metodologie standardizati acceptabila”!?.

Proiectarea protectiei fizice ia in considerare principiile de baza ale “Apararii in
adancime, consecinte minime ale defectarii componentelor, protectie echilibrata si protectie
gradati in conformitate cu semnificatia sau potentialele consecinte radiologice.”!! Principalele
aspecte considerate in proiectare sunt detectia, intarzierea, raspunsul si masurile de
descurajare si atenuare a participdrii celor din interior.

Senzorii de protectie fizica pot fi caracterizati prin prisma probabilitatii detectiei, ratei
barierele fizice pot fi caracterizate in termeni de Iintarziere, in functie de capacitatile
instrumentelor adversarului. Proiectantul poate prescrie exact inelele de detectie si intarziere,
pentru a permite fortei de reactie sa intrerupa si sa neutralizeze adversarul.

Evaluarea unui sistem de protectie fizica incepe cu o analiza a proiectului si o vizita in
locatie pentru a evalua implementarea efectivd a sistemului. Pe baza documentatiei de

7 Kuperman, Alan J., Kirkham, Lara, “Protecting U.S. Nuclear Facilities from Terrorist Attack: Re-assessing the
Current “Design Basis Threat” Approach”, prepared for INMM 54" Annual Meeting, Palm Desert, CA, 2013,
accesat 15.03.2015, la http://sites.utexas.edu/nppp/files/2013/07/INMM-2013-July-paper.pdf, p. 5

8 Kuperman, Alan J., Kirkham, Lara, “Protecting U.S. Nuclear Facilities from Terrorist Attack: Re-assessing the
Current “Design Basis Threat” Approach”, prepared for INMM 54" Annual Meeting, Palm Desert, CA, 2013,
accesat 15.03.2015, la http://sites.utexas.edu/nppp/files/2013/07/INMM-2013-July-paper.pdf, p. 6

® Malachova, Tereza, Malach, Jindrich, Vintr, Zdenek, "Threat characterization in vital area identification
process", Proceedings of the 47™ International Carnahan Conference on Security Technology (ICCST), vol., no.,
pp-1,6, 2013

10 Whitehead, Donnie, Potter, Claude, O’Connor, Sharon, “Nuclear Power Plant Security Assessment Technical
Manual”, Sandia Report SAND2007-5591, 2007, accesat 15.03.2015, la http://prod.sandia.gov/techlib/access-
control.cgi/2007/075591.pdf, p. 39

I “Guidance and considerations for the implementation of INFCIRC/225/Rev.4, The Physical Protection of
Nuclear Material and Nuclear Facilities,IAEA-TECDOC-967 (Rev.1)”, IAEA, 2000, accesat 15.02.2015, la
http://www-pub.iaea.org/MTCD/publications/PDF/te 967revl prn.pdf, p. 4
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proiectare, se poate dezvolta modelul locatiei. Cea mai utilizatd metoda de analiza a eficientei
masurilor este Analiza Cailor de Patrundere. Aceasta analizd "implicd identificarea si
analizarea cailor (printr-un obiectiv), pe care un adversar le poate urma in timpul tentativei de
furt sau sabotaj [...]. O cale a adversarului este o serie ordonata de actiuni Impotriva unei {inte
care, daci au fost realizate, au ca rezultat reusita furtului sau a sabotajului."!?

Folosind aceasta abordare, locatia este modelata prin determinarea, pentru fiecare zona
vitald, a unui set complet de cdi ale adversarului credibile, constind din zone, actiuni,
elemente de detectie si bariere fizice, rezultand astfel diagrama de secventa a adversarului -
ASD (a se vedea Figura nr. 1).

| Off Site |
L | 1 L I 1 L | 1
I | I
| Limited Area
I : I : I : ] Physical Areas
| Protected Area |_

: i : 1 : 14— Protection Layer
| Controlled Building |
: : " : L : } «—— Path Element

| Controlled Room |

[ I
== == :>Path8egments

| Target Enclosure |

4—— Target Location

| Target |

Figura nr. 1 Diagrama de bazi a secventei a adversarului'?

Fiecare element este caracterizat de proprietati specifice:

- dimensiuni (pentru a caracteriza Intarzierea pe zonele traversate)

- caracteristicile barierei fizice (pentru a furniza informatii privind timpii de intarziere
pe baza instrumentelor disponibile atacatorilor — instrumente mecanice si electrice,
explozivi)

- elemente de detectie cu probabilitdti asociate §i avantaje ale tehnologiilor
complementare (asigurand imunitate la atac disimulat)

- elementul uman (ca factor de detectie si factor de intarziere, daca este inarmat)

- Pe baza ASD pot fi evaluate Punctul Critic de Detectie (CDP) s1 Probabilitatea de
Intrerupere (P;). CDP este ultimul punct pe calea adversarului in care elementele de
detectie inca mai conteaza, ceea ce inseamna ca forta de reactie mai are suficient
timp pentru a intrerupe patrunderea. Orice element de detectie dupa acest punct este
inutil pentru scopul sistemului de protectie fizica. Py este probabilitatea cumulativa
ca atacatorii sa fie detectati pana la CDP. Calea cu cel mai mic P este numita Calea
Critica.

Modelarea obiectivului si calculele ulterioare pot fi realizate cu instrumente software

specializate, cum ar fi EASI (Estimate of Adversary Sequence Interruption)'*, SAVI

12 Whitehead, Donnie, Potter, Claude, O’Connor, Sharon, “Nuclear Power Plant Security Assessment Technical
Manual”, Sandia Report SAND2007-5591, 2007, accesat 15.03.2015, la http://prod.sandia.gov/techlib/access-
control.cgi/2007/075591.pdf, p. 31

13 Whitehead, Donnie, Potter, Claude, O’Connor, Sharon, “Nuclear Power Plant Security Assessment Technical
Manual”, Sandia Report SAND2007-5591, 2007, accesat 15.03.2015, la http://prod.sandia.gov/techlib/access-
control.cgi/2007/075591.pdf, p. 37

14 Garcia, Mary Lynn, “The Design and Evaluation of Physical Protection Systems”, 2" ed. Burlington, MA,
Elsevier Butterworth—-Heinemann, 2008
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(Systematic Analysis of Vulnerability to Intrusion)'>, Analytic System and Software for
Evaluating Safeguards and Security (ASSESS)!® si Systematic Analysis of Physical
Protection Effectiveness (SAPE)!".

Datele utilizate in simuldrile numerice pot fi extrase din baze de date generate in teste
de laborator (unele din instrumentele enumerate mai sus deja dispun de date de performanta
generice incluse n pachetul software), sau pot fi determinate prin teste ale unor elemente
similare in laborator.

Urmatoarea faza a evaluarii este determinarea Probabilitatii de Neutralizare (Pn). Px
este determinatd folosind modele software bazate pe Lanturi Markov. Probabilitatea este
determinatd pe baza numarului de atacatori, a puterii lor de foc si a inelelor succesive de
aparatori, caracterizati prin numar si putere de foc.

Calcule mai complexe ale Py pot fi realizare cu instrumente de simulare a conflictelor
armate (jocuri de razboi), cum ar fi JCATS (Joint Conflict and Tactical Simulation).
Programul JCATS ,,simuleaza in mod normal o lupta intre doud forte opuse (adesea denumite
echipele rosie si albastrd), dar poate simula pana la 10 factiuni cu relatii de tip amic, inamic,
neutru”'®,

Analiza masurilor de protectie fizica se reduce la calculul probabilitatii de eficacitate a
sistemului Pg, care este: P = P * Pn.

In afara simularilor numerice teoretice, bazate pe proiectul propriu-zis, rezultatele sunt
validate utilizand analize de scenarii, exercitii de simulare tactica si exercitii de lupta.

3. Evaluarea Sistemelor de Securitate Cibernetica

Sistemele cibernetice din obiectivele nucleare au fost implementate dinaintea utilizarii
termenului de securitate cibernetica. Prima utilizare a termenului ,,securitate cibernetica” nu
este mentionatd in bibliografia consultata, dar este in general legata de consacrarea termenului
»spatiu cibernetic” de citre William Gibson, intr-o nuveld publicati in 1982', apoi in
romanul ,,Neuromantul” in 1984.

Prima reglementare pentru securitatea cibernetica a obiectivelor nucleare a fost
publicatd in 2009, cand NRC a publicat Titlul 10, Codul Federal de Reglementari, Partea 73,
,Protectia sistemelor digitale de calcul, de comunicatii si retele”®®. Acesta stabileste
responsabilitati generale si nu oferd indrumari tehnice pentru implementare.

In ,,Norma privind protectia instalatiilor nucleare impotriva amenintarilor cibernetice”
publicatd de CNCAN este folosita aceeasi abordare de a defini roluri si responsabilitati. Cu
toate acestea, documentul stabileste categoriile de sisteme, componente si echipamente (SCE)

15 "SAVI: Systematic Analysis of vulnerability to Intrusion”, Volume 1 of 2, SAND89-0926/1 Sandia National
Laboratories, Albuquerque, New Mexico, 1989

16 Al-Ayat, R.A., Cousins, T.D., Hoover, E.R., “ASSESS (Analytic System and Software for Evaluating
Safeguards and Security) update: Current status and future developments”, Institute of nuclear materials
management conference, Los Angeles, CA (USA), 1990

17 Jang, Sung Soon, Kwak, Sung-Woo, Yoo, Hosik, Kim, Jung-Soo, Yoon, Wan Ki, “Development of a
Vulnerability Assessment Code for a Physical Protection System: Systematic Analysis of Physical Protection
Effectiveness (SAPE)”, Nuclear Engineering and Technology, Vol. 41 No.5, 2009, accesat 15.03.2015, la
http://www.kns.org/jknsfile/v41/JK0410747.pdf

18 Heller, Arnie, “Simulating Warfare Is No Video Game”, Science & Technology Review, Lawrence Livermore
National Laboratory, January/February 2000, accesat 15.03.2015, la https://str.lInl.gov/str/pdfs/01_00.1.pdf

19 Gilles, Martin, “Defending the digital frontier”, The Economist, 12 July 2014, accesat 15.03.2015, la
http://www.economist.com/news/special-report/2 16064 16-companies-markets-and-countries-are-increasingly-
under-attack-cyber-criminals

20 «Title 10, Code of Federal Regulations, Part 73.54, Protection of digital computer and communication
systems and networks”, accesat 15.03.2015, la http://www.nrc.gov/reading-rm/doc-
collections/cfr/part073/part073-0054.html
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care trebuie protejate Tmpotriva amenintarilor cibernetice: ,,SCE cu functii de securitate
nucleard; SCE care fac parte din sistemul de protectie fizica; SCE care fac parte din sistemul
de control de garantii nucleare; SCE cu functii in raspunsul la situatii de urgenta, inclusiv
sistemele de comunicati utilizate in situatii de urgenta.”?!

In mediul cibernetic, schimbarile sunt dinamice. Evoluta metodelor de atac si a
nivelului de cunostinte al atacatorilor sunt prezentare in graficul din Figura nr. 2.

High “Stealth”/Advanced —_

Scanning Techniques /

g Denial of Service g
‘g Network Management Diagnostics Distributed Attack Tools
- Sweepers WWW Attacks
% Back Doors Automated Probes/Scans
. . . GUI
g— Disabling Audits Packet Spoofing
(7] Sniffers
2 ijacking Sessions Attackers
% Exploiting Known Vulnerabilities
g Password Cracking
Self-Replicating Code
Low Password Guessing

1980 1985 1990 1995 2000 2005

Figura nr. 2 Complexitatea in crestere a amenintarilor odatd cu proliferarea
atacatorilor®?

Cu toate acestea, tendintele amenintarilor cibernetice, ale instrumentelor disponibile
pentru atac si ale vulnerabilitatilor evolueaza la o ratd comparabild cu cele mai optimiste
asteptiri de revizie a Amenintirii Bazi de Proiect. Raportul anual ENISA?® arati cum
amenintarile se modifica de la an la an, cum apar noi concepte.

Evaluareca masurilor de securitate cibernetica, sau a controalelor, este descrisd in
bibliografie ca o combinatie de verificari ale conformitati cu o listd de prescriptii procedurale
si, uneori, tehnice, si evaluari structurate / cantitative.

In timp ce securitatea cibernetici este definitd in contextul sistemelor cibernetice, care
sunt sisteme tehnice, ,,existd o lipsd a cercetarii pentru metrici de securitate tehnice, pentru
masurarea controalelor tehnice de securitate din ansamblul de 133 de controale de securitate
din standardul ISO/IEC 27001 2. Misurile tehnice rispund unor amenintiri si vulnerabilititi
specifice, despre care am vazut ca evolueaza rapid. Consideram ca aceasta limiteaza
modelarea sistemelor cibernetice pentru scopuri de securitate ciberneticd, intrucét orice model
ar necesita o actualizare in timp real pe baza noilor metode de atac si a vulnerabilitatilor nou
identificate.

Un grup de cercetatori de la Laboratoarele Nationale Idaho propune o metodologie de
evaluare pentru reducerea riscurilor ,,bazatd pe presupunerea ca riscul este legat de timpul
necesar pentru finalizarea unui atac”?. Abordarea considerd ca un prim pas construirea unui

21 “Norme privind protectia instalatiilor nucleare impotriva ameningarilor cibernetice”, accesat 15.03.2015, la
http://www.cncan.ro/assets/NSC/Ordinul-181-norme-amenintari-cibernetice.pdf

22 “Computer Security at Nuclear Facilities”, NSS-17, International Atomic Energy Agency, 2011, p38

23 “ENISA Threat Landscape 2014 - Overview of current and emerging cyber-threats”, ENISA, 2014, accesat
15.03.2015, la https://www.enisa.europa.eu

24 Azuwa, M.P., Ahmad, Rabiah, Sahib, Shahrin, Shamsuddin, Solahuddin, “Technical Security Metrics Model
in Compliance with ISO/IEC 27001 Standard”, International Journal of Cyber-Security and Digital Forensics
(IJCSDF) 1(4): 280-288, 2012, p. 280

25 McQueen, Miles, Boyer, Wayne, Flynn, Mark, Beitel, George, “Quantitative Cyber Risk Reduction Estimation
Methodology for a Small SCADA Control System”, Proceedings of the 39" Hawaii International Conference on
System Sciences, 2006, accesat 15.03.2015, la
http://wwwS5vip.inl.gov/technicalpublications/Documents/3303778.pdf
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model al obiectivului din punct de vedere al elementelor cibernetice, cu interconectari care
reprezinta caile catre elementele protejate (SCE vitale).

Pentru fiecare element, sunt determinate vulnerabilitati si acestea sunt caracterizate pe
baza consecintelor (starea elementului din sistem, care devine un nod in reprezentarea tip
graf) si tipului de actiune (care devine o ramurd a grafului). Fiecare actiune are un cost
asociat, care depinde de timpul necesar pentru compromiterea elementului.

Legend (type of compromise):
R Reconnaissance
B Breach Perimeter
P Penetrate
E Escalate
D Damage

root_AD

Example Shortest Path:
1+29+42=59

Figura nr. 3 Graful partal de compromitere®®

O altd abordare pentru evaluarea sistemelor de securitate ciberneticd o reprezinta
metoda Arborilor de Atac. Aceasta metoda este atribuita lui Bruce Schneier. ,,Un arbore de
atac este un arbore in care nodurile reprezinta atacurile. Nodul radacina este scopul final al
atacatorului. Nodurile copil sunt rafindri ale acestui scop, iar frunzele reprezintd atacuri care
nu mai pot fi rafinate.”?’

26 McQueen, Miles, Boyer, Wayne, Flynn, Mark, Beitel, George, “Quantitative Cyber Risk Reduction Estimation
Methodology for a Small SCADA Control System”, Proceedings of the 39 Hawaii International Conference on
System Sciences, 2006, accesat 15.03.2015, la
http://wwwS5vip.inl.gov/technicalpublications/Documents/3303778.pdf, p. 5

27 Mauw, Sjouke, Oostdijk, Martijn, “Foundations of Attack Trees”, Information Security and Cryptology -
ICISC 2005, accesat 15.03.2015, la http://web.cs.du.edu/~ramki/papers/attackGraphs/foundations.pdf, p. 1
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Figura nr. 4 Exemplu de arbore de atac®®

Fiecare frunza a arborelui reprezinta actuni care pot fi caracterizate folosind metrici
cuantificabile. O dezvoltare ulterioard a acestui model, care reprezintd o separare a
caracteristicilor de atac si de apirare, este ,,arborele de atac-aparare” >’.

Concluzii

Desi in acest moment existd o separare intre protectia fizica si securitatea cibernetica,
atdt in modele, cit si in responsabilititile organizationale, bibliografia®® ia in considerare
pentru analiza atacurile combinate: atac fizic, atac fizic cu sprijin cibernetic, atac cibernetic
pur si atac cibernetic cu sprijin fizic.

Observam similaritati intre simularea de tip arbore de defectare pentru protectie fizica
si modelele pentru securitate cibernetica care folosesc arbori de atac sau graful de
compromitere, in principal pentru ca permit modelarea atacului intr-un mod secvential,
cuantificabil.

Cu toate acestea, aspectul de timp real al amenintarilor si vulnerabilitatilor cibernetice
nu permit o evaluare de vulnerabilitate combinata care sa furnizeze rezultate cuantificabile,
utilizabile pentru planificarea masurilor pe termen lung. Mai degraba vedem rezultatele unui
instrument de evaluare combinat de securitate fizica-cibernetica sub forma unui instrument
dinamic, permitand detectia si ajustarea posturii de securitate in mod continuu.

Vedem potential in dezvoltarea unei platforme unice de modelare, evaluare si
management a securitdti pentru obiective nucleare, care sa cuprinda protectia fizica si
securitatea cibernetica. Eforturile noastre viitoare se vor concentra pe dezvoltarea unui model
care sd acopere aspectele tehnice, organizationale si operationale ale managementului
securitafi pentru obiectivele nucleare, in intreaga lor complexitate.

28 Mauw, Sjouke, Oostdijk, Martijn, “Foundations of Attack Trees”, Information Security and Cryptology -
ICISC 2005, accesat 15.03.2015, 1a http://web.cs.du.edu/~ramki/papers/attackGraphs/foundations.pdf, p. 2

2 Kordy, Barbara, Mauw, Sjouke, Radomirovi¢, Sasa, Schweitzer, Patrick, “Foundations of Attack—Defense
Trees”, Proceedings of the 7th international Workshop on Formal Aspects in Security and Trust (FAST 2010),
volume 6561 of LNCS, pages 80-95. Springer-Verlag, 2011, accesat 15.03.2015, la
http://satoss.uni.lu/members/barbara/papers/adt.pdf

30 DePoy, Jennifer, Phelan, James, Sholander, Peter, Smith, Bryan J., Varnado, G. Bruce, Wyss, Gregory D.,
Darby, John, Walter, Andrew, “Critical Infrastructure Systems of Systems Assessment Methodology”, Report
SAND2006-6399, Sandia National Laboratories, 2006, p.14

216



BIBLIOGRAFIE:

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

"SAVI: Systematic Analysis of vulnerability to Intrusion”, Volume 1 of 2,
SAND89-0926/1 Sandia National Laboratories, Albuquerque, New Mexico, 1989
“Computer Security at Nuclear Facilities”, NSS-17, International Atomic Energy
Agency, 2011

“Design Basis Threat (DBT) Workshop, Session 7, What Could a DBT Look
Like?”, DBT Workshop, IAEA, Bucharest, Romania, 2012

“Development, Use and Maintenance of the Design Basis Threat”, accesat
15.03.2015, la http://www-
pub.iaea.org/MTCD/publications/PDF/Pub1386 web.pdf

“ENISA Threat Landscape 2014 - Overview of current and emerging cyber-
threats”, ENISA, 2014, accesat 15.03.2015, la https://www.enisa.europa.cu
“Guidance and considerations for the implementation of INFCIRC/225/Rev.4, The
Physical Protection of Nuclear Material and Nuclear Facilities,IAEA-TECDOC-
967 (Rev.l)”, [ITAEA, 2000, accesat 15.02.2015, 1la http://www-
pub.iaea.org/MTCD/publications/PDF/te_967revl prn.pdf

“Norme privind protectia instalatilor nucleare impotriva amenintarilor
cibernetice”, accesat 15.03.2015, la http://www.cncan.ro/assets/NSC/Ordinul-181-
norme-amenintari-cibernetice.pdf

“Normele de Protectie fizica in Domeniul Nuclear”, accesat 14.03.2015, Ia
http://www.cncan.ro/assets/NPF/npfO1.pdf

“Title 10, Code of Federal Regulations, Part 73.1”, accesat 15.03.2015, Ia
http://www.nrc.gov/reading-rm/doc-collections/cfr/part073/part073-0001.html
“Title 10, Code of Federal Regulations, Part 73.54, Protection of digital computer
and communication systems and networks”, accesat 15.03.2015, la
http://www.nrc.gov/reading-rm/doc-collections/cfr/part073/part073-0054.html
Al-Ayat, R.A., Cousins, T.D., Hoover, E.R., “ASSESS (Analytic System and
Software for Evaluating Safeguards and Security) update: Current status and
future developments”, Institute of nuclear materials management conference, Los
Angeles, CA (USA), 1990

Azuwa, M.P., Ahmad, Rabiah, Sahib, Shahrin, Shamsuddin, Solahuddin,
“Technical Security Metrics Model in Compliance with ISO/IEC 27001 Standard”,
International Journal of Cyber-Security and Digital Forensics (IJCSDF) 1(4): 280-
288, 2012

DePoy, Jennifer, Phelan, James, Sholander, Peter, Smith, Bryan J., Varnado, G.
Bruce, Wyss, Gregory D., Darby, John, Walter, Andrew, “Critical Infrastructure
Systems of Systems Assessment Methodology”, Report SAND2006-6399, Sandia
National Laboratories, 2006

Garcia, Mary Lynn, “The Design and Evaluation of Physical Protection Systems”,
2™ ed. Burlington, MA, Elsevier Butterworth—Heinemann, 2008

Gilles, Martin, “Defending the digital frontier”, The Economist, 12 July 2014,
accesat 15.03.2015, la http://www.economist.com/news/special-report/21606416-
companies-markets-and-countries-are-increasingly-under-attack-cyber-criminals
Heller, Arnie, “Simulating Warfare Is No Video Game”, Science & Technology
Review, Lawrence Livermore National Laboratory, January/February 2000,
accesat 15.03.2015, la https://str.lInl.gov/str/pdfs/01_00.1.pdf

Jang, Sung Soon, Kwak, Sung-Woo, Yoo, Hosik, Kim, Jung-Soo, Yoon, Wan Ki,
“Development of a Vulnerability Assessment Code for a Physical Protection
System: Systematic Analysis of Physical Protection Effectiveness (SAPE)”, Nuclear

217



18.

19.

20.

21.

22.

23.

24.

Engineering and Technology, Vol. 41 No.5, 2009, accesat 15.03.2015, Ia
http://www.kns.org/jknsfile/v41/JK0410747.pdf

Kordy, Barbara, Mauw, Sjouke, Radomirovi¢, SaSa, Schweitzer, Patrick,
“Foundations of Attack-Defense Trees”, Proceedings of the 7th international
Workshop on Formal Aspects in Security and Trust (FAST 2010), volume 6561 of
LNCS, pages 80-95. Springer-Verlag, 2011, accesat 15.03.2015, Ila
http://satoss.uni.lu/ members/barbara/papers/adt.pdf

Kuperman, Alan J., Kirkham, Lara, “Protecting U.S. Nuclear Facilities from
Terrorist Attack: Re-assessing the Current “Design Basis Threat” Approach”,
prepared for INMM 54" Annual Meeting, Palm Desert, CA, 2013, accesat
15.03.2015, la  http://sites.utexas.edu/nppp/files/2013/07/INMM-2013-July-
paper.pdf

Malachova, Tereza, Malach, Jindrich, Vintr, Zdenek, "Threat characterization in
vital area identification process", Proceedings of the 47™ International Carnahan
Conference on Security Technology (ICCST), vol., no., pp.1,6, 2013

Mauw, Sjouke, Oostdijk, Martijn, “Foundations of Attack Trees”, Information
Security and Cryptology - ICISC 2005, accesat 15.03.2015, 1la
http://web.cs.du.edu/ ~ramki/ papers/attackGraphs/foundations.pdf

McQueen, Miles, Boyer, Wayne, Flynn, Mark, Beitel, George, “Quantitative
Cyber Risk Reduction Estimation Methodology for a Small SCADA Control
System”, Proceedings of the 39" Hawaii International Conference on System
Sciences, 2006, accesat 15.03.2015, la
http://www5vip.inl.gov/technicalpublications/Documents/ 3303778.pdf

Miller, Bill, Dale Rowe, "A survey of SCADA and critical infrastructure
incidents", Proceedings of the 1st Annual conference on Research in information
technology, ACM, 2012

Whitehead, Donnie, Potter, Claude, O’Connor, Sharon, “Nuclear Power Plant
Security Assessment Technical Manual”, Sandia Report SAND2007-5591, 2007,
accesat 15.03.2015, la http://prod.sandia.gov/techlib/access-
control.cgi/2007/075591. pdf

Aceastd lucrare a fost posibila prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin Fondul
Social European, in cadrul proiectului POSDRU/159/1.5/S/138822, cu titlul ,Retea
Transnationald de Management Integrat al Cercetarii Doctorale si Postdoctorale Inteligente in
Domeniile “Stiinte Militare”, “Securitate si Informatii” si “Ordine Publicd si Siguranta
Nationala” - Program de Formare Continua a Cercetatorilor de Elita - “SmartSPODAS”.”

218



ASPECTE GENERALE PRIVIND MANAGEMENTUL RISCULUI
TN MEDIILE INFORMATICE

Ddnut NECHITA
Doctorand in domeniul Ordine Publica si Securitate Nationala, instructor de criminalistica in
cadrul Academiei de Politie ,,Alexandru Ioan Cuza” Bucuresti, Romania,
e-mail: danut nec@yahoo.com

Dr. Georgica PANFIL
Doctor in domeniul Ordine Publica si Securitate Nationala, lector in cadrul
Academiei de Politie ,,Alexandru Ioan Cuza” Bucuresti, Romania, panfil.george@gmail.com

Rezumat: Articolul prezinta principalele aspecte privind procesele eficiente specifice
managementului riscului in mediile informatice. Autorii abordeaza etapele succesive ale
procesului analizei de risc, masurarii riscurilor si caracterizarii riscurilor. Cu atat mai mult,
concluziile sunt centrate pe idea unor bune practici §i metode de reducere a riscurilor,
centrate pe specificul unor institutii publice care contin informatii si date sensibile.

Cuvinte cheie: managementul riscului, securitate, reducere, risc.

La nivelul oricarei institutii, mediile informatice au rol bine definit si totodata sensibil.
In prezent, in orice institutie se poate identifica una sau mai multe legituri intre obiectivele
sale si unul sau mai multe sisteme informatice. Din punctul nostru de vedere, orice manager
trebuie sa fie constient de provocdrile principalelor categorii de risc cu origini in mediile
informatice, In special datoritd faptului ca aceste tipuri de medii pot reprezenta sursa de
amenintare sau a vulnerabilitatii de nivel intern.

1.Fundamente ale managementului riscului

Fiecare organizatie are obiective specifice prestabilite. Cu toate acestea, uneori, unele
de tipul lor. Odata aparute aceste incertitudini, este evident, ca eficienta este serios pusa sub
semnul intrebarii. Astfel, In situatia mai sus descrisa putem vorbi despre un risc. Putem
prezenta diferite definitii ale conceptului de risc, dar una dintre cele mai acceptate dintre ele
descrie riscul ca fiind probabilitatea unei amenintari cu un prejudiciu cuantificabil sa fie
materializatd de o vulnerabilitate interni sau o amenintarea externd. In opinia Organizatiei
Internationale de Standardizare, riscul este definit ca “efectul unor incertitudini asupra
obiectivelor”, sau ca ”probabilitatea unor evenimente viitoare incerte” (colectia de standarde
ISO 31000 — Risk vocabulary)!. Indiferent de abordarea definitiei, putem concluziona ci
riscul are urmatoarele componente:

- O vulnerabilitate interna a organizatiei,

- O amenintarea externa,

- Un efect cuantificabil asupra bunurilor;

- Probabilitatea unui eveniment de a se manifesta (fie din punct de vedere al

vulnerabilitatii, a amenintarii sau amandoua).

Vulnerabilitatea este definitd drept componenta a riscului si consta intr-o stare de fapt,
proces, persoand sau fenomen din interiorul unei organizatii care poate diminua capacitatea de
reactie Tmpotriva riscurilor potentiale sau existe sau care favorizeaza aparitia sau dezvoltarea

!'Standardul ISO 73:2009, Vocabularul Managementului Riscurilor www.iso.org si www.iso-standards.org.
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unui risc. Cu alte cuvinte, vulnerabilitatea reprezintd orice componentad a unui sistem ce poate
fi atacatda cu usurintd, care are componente sensibile. Indiferent de definitia abordata,
vulnerabilitatea reprezintd elementul intern al riscului.

Amenintarea reprezinta actiunea, inactiunea, fenomenul, procesul sau individul capabil
sd cauzeze o pierdere sau un impact negativ organizatiei. Amenintarile au de obicei o sursa
externd si nu trebuie confundate cu conceptul de vulnerabilitatea.

Din punct de vedere al cercetdrii iIn domeniul managementului riscului, combinatia
dintre amenintare si vulnerabilitate produce mediul de risc si parametrii aparitiei riscului.
Daca una dintre componentele mentionate are probabilitatea de aparitie aproape de zero,
atunci si riscul este aproape inexistent. cu atat mai mult, cand o institutie este in prezenta unei
amenintari, dar aceasta nu are nici o vulnerabilitate de exploatat, nu este nici un impact.
Astfel, riscul potential este inexistent (spre exemplu sa ne imaginam situatia Tn care exista un
virus sau o amenintare informaticd, dar nu avem in organizatie nici un computer — astfel nu
avem nimic expus).

Cand un risc apare, managerul trebuie sa ia o decizie, sa transfere riscul, sa il respinga,
sa il reduca sau sa il accepte. Oricare dintre aceste optiuni are diferite implicatii, cum ar fi
luarea unui set de masuri (eliminarea vulnerabilitatii sau sursei amenintarii, creste masurilor
generale de preventie, neluarea niciunei decizii in unele cazuri etc.) Cu toate acestea, pentru a
avea posibilitatea concretd de a intelege cu ce avem de a face este necesara realizarea unei
evaludri/analize de risc (procesul de caracterizare a riscului, din punct de vedere a
componentelor, arhitectura, variabilele — wvulnerabilitatile exploatate, sursa amenintarii,
probabilitatea — din punct de vedere matematic si statistic etc., toate aceste aspecte cu
elementele teoretice si descriptive). Trebuie spus ca aceastd sarcind trebuie realizatd de un
analist de risc, care, de obicei, nu este aceeasi persoand cu managerul. Ca urmare a celor
expuse mai sus, realizarea unui profil al riscului organizatiei si determinarea gradului de
expunere la risc trebuie sa fie o continud preocupare a oricarui manager.

Pentru a concluziona cele expuse mai sus, putem sda oferim o definitie a
managementului riscului. Astfel, managementul riscului reprezinta totalitatea procedurilor,
deciziilor s1 masurile luate de catre manager in vederea identificarii vulnerabilitatilor,
amenintarilor, riscurilor, a celor mai bune metode de contracarare a riscurilor, a celor mai
bune optiuni de prevenire a acestora sau cel putin de reducere a impactului riscurilor. Procesul
sau procesele asociate managementului riscurilor poate fi desfasurat de o persoana sau mai
multe, Tn persoana managerului sau a echipei de management dedicata acestui domeniu. Ar
trebui ca procesul specific managementul riscurilor sd fie realizat de un analist, iar echipa de
management sau managerul sa fie implicat doar in luarea deciziilor.

Principalele caracteristici ale procesului de management a riscurilor sunt evidentiate
de conceptele exprimate de Organizatia Internationala de Standardizare (ISO), in continutul
standardelor din familia 310002, astfel:

- creeaza beneficii, bazat pe principiu conform caruia costurile specifice
managementului riscurilor ar trebui sd fie mai mici decat impactul unui risc
nesupravegheat;

- managementul riscurilor este direct integrat in toate procesele desfasurate la nivelul
organizatiet;

- este 0 componenta importanta a procesului de luare a deciziei;

- Abordeazda in mod explicit concepte nesigure, cum ar fi probabilitatea si
posibilitatea;

- este un proces structurat pe nivele si etape;

- procesul managementului riscurilor trebuie sprijinitd pe o documentatie foarte bine
structurata;

2 Organizatia Internationala de Standardizare, Colectia ISO 31000 — www.iso.org.
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procesul managementului strategic trebuie calibrat pe nevoile organizatiei;
se bazeaza pe evaluarea si actiunea factorilor umani;

este un proces transparent, cel putin din anumite puncte de vedere;

trebuie sa fie un proces adaptabil;

trebuie si permitd o readaptare permanenti’.

2. Evaluarea riscurilor pentru sistemele IT — wun pas esential al
managementului riscurilor

Primul pas 1n asigurarea unui flux de lucru eficient a managementului riscurilor
dedicat mediilor informatice consta in evaluarea riscurilor. De obicei, aceasti faza este
realizatd pentru a oferi o imagine a dimensiunii amenintarii §i a caracteristicilor acesteia.
Acestea din urma vor fi exploatate in fazele urmatoare pentru diminuarea sau eliminarea
riscului.

Evaluarea riscurilor este compusa din noua segmente fundamentale, astfel:

- Descrierea si caracterizarea mediului;

- Identificarea amenintarii;

- Identificarea vulnerabilitatii;

- Analiza metodelor de control si preventie;

- Analiza impactului;

- Determinarea riscului;

- Elaborarea propunerilor pentru controale viitoare;

- Documentarea rezultatelor.

Trebuie retinut cd ordinea activitatilor mengionate mai sus nu este obligatorie, unele
dintre ele, precum identificarea amenintarii/vulnerabilitatii si analiza controlului pot fi
realizate simultan, in timp ce caracterizarea sistemului si documentarea rezultatelor sunt
activitati initiale si respectiv finale.

2.1.  Caracterizarea sistemului

Evaluarea unui sistem informatic este bazatd pe intelegerea modului de lucru,
cunoasterea fluxului de lucru si functiilor sistemului. Astfel, componentele fundamentale si
resursele sistemului trebuie identificate*, precum si datele continute de sistem.

Unul dintre cele mai importante aspecte legate de caracterizarea sistemului este legat
de strangerea datelor. Pentru asta, trebuie luate in consideratie urmatoarele tipuri de date:
- elemente legate de hardware si software (caracteristici ale sistemului, dezvoltatori,
versiunea software-ului, politici de update etc.);
- conexiuni interne si externe ale sistemului;
- liste ale conturilor ce au acces si tipul de acces al fiecarui utilizator;
- principalul scop al sistemului;
- valoarea sistemului;
- nivelul de protectie necesar pentru mentinerea integritatii sistemului, disponibilitatii si
confidentialitatii;
- alte date precum politici de securitate, diagrama retelelor, fluxuri de lucru, securitate
fizica etc.

3 Standardul NIST SP 800-30, 800-37 si 800-39 — www.crc.nist.gov.
4 Standardul NIST 800-37 (www.crc.nist.gov) Ghidul de aplicare a cadrului de management a riscurilor.
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2.2.  Identificarea vulnerabilitatii

Cum am afirmat si inainte, vulnerabilitatile sunt slabiciuni in securitatea sistemului.
Pentru a obtine o listd viabild a vulnerabilitatilor ce pot fi exploatate de amenintarile externe,
este recomandat accesarea unor diferite surse de informare, testarea sistemului si verificarea
unor date rezultate Tn urma caracterizarii sistemului.

Sursele vulnerabilititilor pot fi abordate diferit, in functie de starea sistemului’:

- in cazul unui sistem operational, identificarea vulnerabilitatilor se va concentra pe
analiza efectiva a sistemului, precum si a masurilor deja Tn vigoare menite sd protejeze
sistemul;

- pentru sistemele deja proiectate, fiind in faza de implementare, cdutarea de
vulnerabilitati va fi concentratd pe politicile legate de punerea 1n aplicare si pe schema
existentd, impreuni cu certificdrile existente si testele anterioare®;

- pentru sistemele aflate in faza de proiectare, cautarea vulnerabilitatilor se va realiza
prin concentrarea pe politicile generale ale institutiei, procedurile, regulamentele, analizele
anterioare si, daca este cazul, pe caracteristicile tehnice ale sistemului.

Unele avantaje legate de identificarea vulnerabilitatilor pot fi obfinute din testarea
sistemului, prin folosirea unor metode de testare, precum scanarea automatd a
vulnerabilitatilor, prin teste de securitate sau teste de penetrare (scanarea port-urilor, scanarea
bazelor de date, simulari etc.).

2.3. Identificarea amenintarii

In cadrul acestei etape, activitatile sunt concentrate pe posibilele surse ce exploateazi
defectele sistemului informatic, pe stabilirea motivatiei sau, daca este cazul, pe manifestarea
efectivdi a unor asemenea surse. Direct legat de subiectul acestui articol, o amenintare a
sistemului IT poate orice circumstantd sau eveniment cu potential de afectare a sistemului.
Cele mai comune amenintari pot avea origine umana, naturald sau de mediu. Este evident ca
factorul uman este cel mai important a fi luat in considerare, dar totusi nu trebuie neglijate
nici celelalte — furtuni, cutremure, furtuni electrice, poluare etc.

Din punct de vedere a motivatiei amenintarii, este evident ca aceasta poate abordata
doar facand referire doar la factorul uman — drept urmare, oamenii sunt cea mai grava sursa de
amenintare. Este o necesitate de a separa eventualele persoanelor cu intentii de a face rau
utilizand taxonomii legate de mediul din care provin, scopul lor etc. Nu trebuie sa neglijam
personalul anterioare care au lucrat anterior in cadrul institutiei (datoritd cunostintelor legate
de sistemul 1n sine), eventualii teroristii cibernetici, infractorii cibernetici obignuiti, precum si
hackeri simpli, motivate doar de dorinta de a ocoli-un firewall sau pentru a obtine glorie de la
preluarea controlului a unui website guvernamental.

2.4.  Analiza masurilor de control si prevenire

Scopul acestei etape este eliminarea defectelor implementate anterior in sistem. Pe de
alta parte, nu trebuie sa se neglijeze masurile preventive care sunt prognozate a fi implementat
la un anumit moment viitor. Daca nu existd astfel de masuri aplicate, necesitatea aplicarii
trebuie sa fie subliniatad §i adusa in atentia forului de management. Masurile preventive pot fi
fie cele tehnice (incorporate in hardware, software sau firmware) sau cele procedurale /
operationale (politicile de securitate, procedurile de operare, reglementarile interne etc.).

5 Georgica Panfil, Managementul riscurilor associate securitafii informatice, editura Estfalia, Bucuresti,
Romania, 2013, pp. 27.

¢ Urs E. Gattiker,— Securitatea informaticd, strategii pentru intelegerea si reducerea riscurilor, editura Wiley &
Sons, 2005, pp.87.
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2.5.  Determinarea probabilitatii

In cadrul acestei faze scopul principal este de a obtine o estimare a posibilitatii ca o
anumita vulnerabilitate sd fi exploatatd de o anumitd amenintare. Ca atare, urmatorii factori
vor fi luati in considerare:
- motivatia si capacitatea sursei amenintdrii de a fi periculoasd pentru sistem IT /
organizatie;
- natura si caracteristicile vulnerabilitatii;
- existenta si eficienta masurilor de prevenire / control.
Concluziile acestei faze vor fi prezentate la o scara calitativa, cu posibilitatea de a fi mare,
moderatd sau scazuta, direct legate de gradul de motivare a amenintarii si a masurilor deja
puse in aplicare.

2.6.  Analiza impactului potential

Este foarte important sd intelegem cat de mult daune pot fi provocate de anumite
incidente. Ca atare, ar trebui sa se ia In considerare aspecte legate de importanta sistemului
informatic pentru instituie, destinatia sistemului si proceselor si, de asemenea, de
sensibilitatea sistemului (nivelul de protectie necesar pentru sistem in vederea mentinerii
trinomului sale CIA). Prin urmare, analiza va evalua sistemul din urmatoarele puncte de
vedere: pierderea integritatii (modificarilor neautorizate), pierderea de disponibilitate (in cazul
in care sistemul este esential pentru obiectivele organizatiei, pierzand posibilitatea de a-1
accesa inseamna a pune in pericol scopul fundamental al organizatiei ) si pierderea de
confidentialitate (esecul de a proteja datele impotriva accesului neautorizat).

Impactul potential ar trebui sa fie caracterizat dupd cum urmeaza:

-mare (afecteaza grav Insasi institutia cu obiectivele sale, resursele umane si valorile );

-mediu (se creeaza un mare prejudiciu financiar si poate induce, de asemenea, daune
pentru resurselor umane);

-mic (creeaza unele pierderi financiare si pierderi minore pentru organizatie in sine).

2.7.  Determinarea nivelului riscului
Aceastd sarcina se bazeaza pe datele anterior colectate in cadrul altor segmente ale
evaludrii si are menirea de a reflecta nivelul de risc asociat sistemului informatic’.
Determinarea riscului pentru o pereche vulnerabilitate - amenintare este strans legata de:
- posibilitatea ca o anumitd sursd a amenintarii sd exploateze o anumitd
vulnerabilitate;
- dimensiunea si efectele impactului sunt consecintd a exploatarea cu succes a unei
vulnerabilitati de catre o amenintare;
- eficienta estimata a preventiei sau cel putin a mecanismelor de detectie implementate
pentru reducerea sau eliminarea riscurilor.
Pentru a masura riscul, pot fi utilizate diferite instrumente, precum matricea riscului,
urmatd de scala riscului.

2.8.  Recomandari cu privire la masurile antirisc
Urmarind etapele prezentate pana in acest punct, masuri capabile sd diminueze sau chiar
sa elimine riscurile identificate pot fi elaborate. Scopul acestora este de a reduce riscul
pentru sistemul informatic si datele continute la un nivel acceptabil®. Cu toate acestea,
ar trebui sd se ia In considerare urmatoarele aspecte legate de aceste masuri:
- compatibilitate cu sau realitatile organizatiei sau sistemului;
- legea sau limitari de reglementare;

7 Standardul NIST 800-39, Managementul riscurilor securitatii informatice, - www.crc.nist.gov.
8 Doug Howard, — Securitate in 2020, reducerea riscurilor acestui deceniu, Editura Wiley, 2010, pp. 112.
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- politicile organizatiei;
- impactul operational;
- sigurantd / securitate asiguratd de masurile propuse.

Trebuie spus ca, din punctul nostru de vedere, faza de recomandare a masurilor este
una dintre cele mai importante rezultate ale evaludrii riscurilor (apreciere) si este menita sa
ofere o baza solida pentru procesul de diminuare a riscurilor, in cursul careia recomandarile
procedurale, precum si masurile de securitate sunt evaluate, prioritizate si puse in aplicare.

2.9. Documentarea rezultatelor

Documentarea rezultatelor reprezinta faza finald a evaluarii riscurilor si este legata de
raportul care contine rezultatele si observatiile constatate. Scopul raportului este de a oferi un
sprijin durabil pentru stratul decizional in implementarea schimbarilor operationale,
financiare, procedurale si de reglementare. Acest tip de raport nu este legat de forma unui
raport de audit, care uneori tinde sa contind obiective destul de dure-, ci mai degraba este de o
manierd mai sistematica si analitica ce furnizeaza stratului de gestionare un instrument pentru
o mai buna intelegere a evaluarii procesului decizional.

Raportul va contine urmitoarele aspecte”:

- partea introductivd (scopul evaluarii, obiective descrierea sistemului,

descrierea componentelor, utilizatorii, locatii, infrastructura etc.);

- prezentarea scurtd a metodologiei de lucru, participantii, tehnicile utilizate

pentru evaluare, tipuri de matrice etc.

- caracterizarea sistemului din punct de vedere a hardware-ului, software-ului,

interfetelor, datelor, utilizatorilor, politicilor, diagrame, grafice etc.

- descrierea vulnerabilitatilor si riscurilor;

- prezentarea rezultatelor evaludrii, evaluarea riscurilor, a masurilor

recomandate, tipul de impact si amplitudine etc.

- concluzii.

3. Concluzii

Prezentul articol este concentrat pe problemele legate de managementul riscurilor si
axat pe evaluarea riscurilor privind un sistem de tehnologie a informatiei, fie calculator sau
retea existd sau alte active informationale. Consideram cd fiecare manager trebuie sa fie
constient de principalele faze legate de evaluarea riscurilor si cele mai bune practici de urmat.
Este evident cd, In contextul actual, fiecare organizatie trebuie sda acorde o atentie sporitd
riscurilor care tind sd o ameninte, si in special celor legate de siguranta componentelor
cibernetice.

Eliminarea sau diminuarea riscurilor legate de mediile informatice este un pas
important in realizarea obiectivelor organizatiei. Astfel, o politica de management care sa
gestioneze corespunzdtor riscurilor aduce numeroase beneficii, att de ordin economic cat si
la nivelul mediului de lucru.

® Standardul NIST 800-37 (www.crc.nist.gov) — Ghidul de Aplicare a Cadrului Managementului Riscurilor.
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Abstract: Din punct de vedere al facilitatilor tehnologice oferite, WEB 2.0 constituie
un spatiu ideal de manifestare pentru organizatiile teroriste in scopul coordonarii
operatiunilor, revendicarii atentatelor sau promovarii ideologiei proprii. Recent, in cazuri
precum cel al asa-zisului Stat Islamic din Irak si Siria (ISIS) se observa o mutatie in registrul
comunicarii, prin translatarea mesajului catre o forma explicita si ilustrativa de teroare. Din
aceastd perspectiva, nu trebuie omis nici riscul ca dependenta crescuta in randul segmentului
de tineret, chiar §i cel avand un nivel ridicat de instruire din tarile occidentale tinta, fata de
emotiile puternice generate de mesaje cu nivel crescut de violenta, vehiculate de produsele
mediatice cu audienta globala, sa favorizeze un efect de popularizare a ,, productiilor” ISIS.
Pe de alta parte, forta colosald de comunicare specifica erei New Media poate fi in masurd sa
dinamizeze procesul de auto-indoctrinare online, intentionat de catre teroristi.

Lucrarea isi propune sa exploreze evolutia i impactul mesajului terorist in spatiul
cibernetic, constituindu-se, totodatd, intr-o pledoarie pentru obtinerea unei superioritdfi
tehnologice de catre serviciile de intelligence care, concomitent cu instruirea resursei umane
proprii, sa conduca la o sporire a eficientei de reactie fata de amenintarea terorista.

Cuvinte-cheie: Terorism WEB, New Media, IT&C, servicii de intelligence, WEB 2.0.

Introducere

Opinia publica mondiala este in continuare asaltatd de catre operatorii media, cu clisee
stereotipe ale teroristilor proveniti din Orientul Mijlociu de genul: alienati mintali violenti
marcati de o viata paupera, dotati cu mijloace rudimentare de comunicare si de lupta.

De asemenea, cvasi-inexistenta unui demers analitic integrat in procesul de elaborare a
mesajului mediatic diseminat la nivel global a sporit perceptia schematica, confuza, cu
conotatii negative la adresa acestei regiuni geografice considerata drept o lume traditionalista,
interiorizatd, care respinge valorile contemporane. Astfel, gruparea extremista Stat Islamic din
Irak si Siria (ISIS) a devenit noua etichetd mediatica a Orientului Mijlociu.

Incontestabil, realitatea din tarile musulmane din regiune este traversatd de diverse
orientari fundamentaliste violente, iar unul dintre motivele esentiale ale implantarii geografice
ale ISIS rezida in slabiciunea sau chiar epuizarea unor tari aflate la limita esudrii, marcate de
conflicte militare externe (Irak) sau interne (Siria, Libia).

In cazul Statului Islamic din din Irak si ash-Sham, o succintd analizi a profilului
organizational releva o realitate alternativa surprinzatoare, precum:

- existenta unei profunde motivatii politice suficient de elaborate pentru a fi in

masurd sd deformeze idealuri religioase si sd uziteze cu cinism, 1n scopuri
violente, devotiunea si fervoarea specifice unei religii milenare;
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- caracter social eterogen, compus din segmente diverse de populatie;

- caracter multinational regional cu risc concret de difuzare la nivel international,

- capabilitati IT&C importante, angrenate intr-un demers minutios elaborat de
propagare online a unei forme ilustrative si explicite de teroare;

- pregdtire Tn domeniul militar - detinerea unor cunostinte solide, atat din punct de
vedere teoretic, cat si practic, in tactica militara, in special lupta de gherila in
mediul urban.

In acest context, devine evidenti preocuparea tirilor musulmane din Orientul Mijlociu
de a sigila efectul de contagiune fundamentalist-teroristd, la nivelul teritoriului ocupat in
prezent de ISIS.

Lucrarea isi propune sd exploreze evolutia si impactul mesajului terorist in spatiul
cibernetic, constituindu-se, totodatd, intr-o pledoarie pentru obtinerea unei superioritati
tehnologice de catre serviciile de intelligence care, concomitent cu instruirea resursei umane
proprii, sa conduca la o sporire a eficientei de reactie fatd de amenintarea terorista.

1. Comunicarea in spatiul cibernetic

Internetul ofera posibilitatea de desfasurare a unei comunicari interactive, emitatorul
putand sa dirijeze mult mai bine fluxul comunicational si sa-1 indrepte spre receptorul vizat.
Fiecare utilizator de Internet este capabil sd transmitd mesaje mai multor receptori care, la
randul lor, pot emite mesaje 1n timp ce receptioneaza. Concluzia este ca fiecare participant la
comunicarea de masa de pe Internet este atat emitator, cat si receptor.

Totodata, utilizarea intensiva si evolutia continua a platformelor tehnologice oferite de
Internet a amplificat profunzimea procesului de comunicare in masa cu elemente noi precum
feedback-ul instantaneu si posibilitatea de a raspunde folosind acelasi canal precum
emitatorul, dar si prin utilizarea simultana a unor canale suplimentare.

In acest context, se poate afirma cd desi trinomul comunicational fundamental a rimas
neschimbat (emitator-canal de comunicare-receptor), revolutia tehnologicd a canalului de
transmitere a mesajului a determinat evolutia de la modelul clasic liniar la un model
molecular al comunicarii.

Definirea conceptuala a etapei actuale a procesului de comunicare online, respectiv
fenomenul New Media, este dificila intrucat se refera la un domeniu de referinte vast, fluid,
aflat in permanenta evolutie. Un inteles particularizat al termenului, util acestei lucrari, se
referd la multitudinea formelor de comunicare electronica care sunt posibile datoritd existentei
platformei tehnologice numite WEB 2.0.

Social media este cel mai reusit exponent al interactivitatii sociale din mediul on-line
si, totodatd, componenta principald a filozotfiei New Media.

Elementele din spatiul cibernetic reprezentative pentru ceea ce numim New Media se
refera la:

- Bloguri;

- Forumuri, camere de chat;

- Regele de socializare;

- Aplicatii gen messenger,

- Lumile realitatii virtuale,

- Integrarea telefoniei mobile in spatiul digital.

Amplitudinea propagandei diseminate prin intermediul instrumentelor informationale
si de comunicare New Media nu trebuie subestimata iar un exemplu concludent este rolul
social media 1n declansarea si evolutia ,,Primaverii Arabe” sau a diseminarii mesajului violent
al ISIS.
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Daca ar mai exista o urma de scepticism fatd de aceastd afirmatie, ar fi suficientd
consultarea paginilor de Facebook We are all Hamza Akhateeb, care prezinta abuzurile grave
comise de regimul de la Damasc la adresa populatiei civile si un feedback constant asupra
evenimentelor din Siria sau a celor aparfinand organizatiei Statul Islamic din Irak si ash-
Sham.

2. Terorismul ,,WEB 2.0”

WEB 2.0 constituie un spatiu ideal de manifestare pentru gruparile teroriste din mai
multe motive, dintre care se pot enumera:

- accesul rapid;

- interactivitatea sporita;

- audiente vaste formate din indivizi de pe tot cuprinsul globului;

- anonimatul comunicarii pe perioade scurte de timp;

- accesul la un flux rapid de informatii;

- resurse financiare reduse;

- precaritatea reglementarilor, cenzurii sau a altor forme de control guvernamental

- sursd de informare pentru jurnalistii mediilor de comunicare traditionale de tip

WEB 1.0.

Exploatarea acestor caracteristici a oferit organizatiilor teroriste, in special celor
jihadiste din Orientul Mijlociu, posibilitatea unui control asupra modului de distributie a
mesajelor propagandistice destinate unei categorii extinse de receptori.

In acest context, s-a consolidat utilizarea de citre extremistii musulmani a New Media
ce utilizeaza resursele WEB 2.0 ca o agora virtuald, libera de constrangeri privind nationalitati
si granite, care integreaza $i promoveazd curente de opinie extremiste pentru auditoriul unor
publicatii electronice ce asigurd o pregatire religioasa, ideologicd si militard a voluntarilor
jihadului.

Pe de alta parte, elementele definitorii ale New Media, precum Twitter, WhatsApp,
Facebook, YouTube sunt intens utilizate de catre activistii jihadului, cu precadere de cei
apartinand ISIS.

Studii aprofundate de specialitate’ au demonstrat ci doar intr-un interval temporal
restrans (septembrie-decembrie 2014) activistii Statului Islamic au exploatat activ un numar
considerabil de conturi Twitter estimat numeric in intervalul 46.000-70.000, localizate
preponderent in Irak si Siria, dar si in tari precum Arabia Sauditd, Egipt, Tunisia, Libia,
Zemen si fasia Gaza’.

De remarcat ca popularizarea ISIS pe platforma de comunicare amintitd a fost cauzata
de un grup restrans de utilizatori cuprins intre 500 si 2.000. In Figura nr.1 este reprezentat
grafic procesul de comunicare activat de nucleul ,,dur” al activismului ISIS pe reteaua de
Twitter. Evaluarea modului de crestere a bazei de sustindtori ISIS, pe Twitter, a relevat si
aspecte inedite, precum posibilitatea documentarii modului de separare ideologica a ISIS de
Al-Qaida. Multi sustinatori ai Al-Qaida au renuntat la conturile create anterior anului 2010 si
au recreat altele pentru a-si demonstra loialitatea pentru ISIS.

! J.M. Berger and Jonat hon Morgan, “The ISIS Twitter Census. Defining and describing the population of ISIS
supporters on Twitter”, The Brookings Project on U.S. Relations with the Islamic World, analysis paper March
2015.

2 Aaron Zelin, “The Islamic State’s Model,” Washington Post, 28  January 2015,
http://www.washingtonpost.com/ blogs/monkey-cage/wp/2015/01/28/the-islamic-states-model.
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F igura nr. 1

Totodatd, intensificarea comunicarii toxice de geneza teroristd in spatiul virtual
permanentizeaza procesul de consolidare si propagare a unui fenomen periculos, respectiv
generarea de celule teroriste spontane ale cdror membri se pot reuni ad-hoc in vederea
executdrii operatiunii teroriste ulterior comunicérii in camere de chat codificate, fara un
antrenament comun prealabil. Premiera nefericita a acestui tip nefast de activism, inaugurata
in iulie 2005, prin cazul atentatelor din Londra, risca sa se multiplice exponential in viitor.

In subsidiar, din perspectivi manageriali si tehnologici, WEB 2.0 a permis o
coordonare operationala calitativ superioara activitatii entitatilor teroriste. De exemplu, pentru
a securiza comunicarea, atat cu propriile celule, cat si cu potentialii candidati la recrutare,
grupdrile teroriste au apelat la programe de criptare cu cheie exponentiald disponibile public,
de tip Pretty Good Privacy (PGP), ce au permis codarea traficului de E-mail prin care erau
diseminate informatii despre arme, tinte vizate si tactici de lupta.

De asemenea, a fost consolidatd procedura de utilizare a steganografiei care implica
disimularea unor mesaje (instructiuni sub forma de harti, fotografii, directii si detalii tehnice
despre folosirea explozivilor) in interiorul unor fisiere grafice (de exemplu, fotografii cu
continut explicit sexual transmise prin Email intre extremistii islamisti). Exista indicii care
conduc la concluzia c@ autorii atentatului sangeros de la Paris impotriva revistei Charlie
Hebdo au utilizat steganografia. Anchetatorii francezi au identificat in anul 2010, in
calculatoarele lui Amedy Coulibaly (autodeclarat sustinator ISIS) si Cherif Kouachi
(autodeclarat sustinator al Al-Qaida) figsiere cu pornografie infantild, care mascau de fapt
utilizarea de catre cei doi teroristi a site-urilor de mesagerie pentru adulti, in scopul evitarii
depistirii de citre autorititi’.

3. Componentele comunicarii teroriste

Emitatorii

Prezenta gruparilor teroriste pe Internet are mai multe consecinte, printre care
cazurilor de dezinformare si fraudare), cresterea numarului membrilor si simpatizantilor
teroristilor nu numai in tara de origine a gruparii, dar si la mare distanta.

In mod obisnuit, site-urile teroriste contin istoricul organizatiei si al actiunilor sale, o
analiza detaliatda a formatiei sale sociale si politice, biografii ale liderilor, finantatorilor,

3 http://tempsreel.nouvelobs.com/charlie-hebdo/20150114.0BS9988/info-obs-les-cliches-pedophiles-une-
couverture-pour-coulibaly-et-kouachi.html

229



eroilor, informatii despre scopurile sale politice, ideologice, critici la adresa dusmanilor,
noutati aduse la zi.

Mesajul

Pana la inceputul primului deceniu al mileniului actual, majoritatea site-urilor teroriste
nu prezentau descrieri detaliate ale actiunilor criminale si ale consecintelor lor catastrofale.
Aceastd strategie era in acord cu propaganda si constructia de imagine pe care teroristii
intentionau sa o prezinte potentialilor sustinatori prin intermediul Internetului.

In prezent, mesajele difuzate pe retelele de socializare sau pe site-urile detinute de
organizatiile teroriste precum Statul Islamic din Irak si ash-Sham prezinta un nivel ridicat de
rafinare si, respecta structura comunicationala specifica unei actiuni complexe, originarad din
domeniul de intelligence, cu trei etape secventializate distinct: propaganda,
contrapropaganda §i influentd, concomitent cu o exagerbare a violentei in registrul
comunicarii, prin translatarea mesajului catre o forma explicita si ilustrativa de teroare.

Prima structurd retoricd vizeaza propaganda si promoveaza conceptul lipsei de
alternativa in afara de lupta armata (atentie, nu este uzitat termenul de violentd) privita ca
ultim resort prin care ,.cel slab”, ,sdrac” si ,,neajutorat” se poate opune cu succes celui
»puternic” ,,bogat” si ,,plin de resurse”.

In timp ce actiunile criminale orchestrate de teroristi impotriva populatiei civile care
nu impartaseste aceeasi ,,dreaptd credintd” nu sunt mentionate, contramasurile adoptate de
guvernele si regimurile care se opun terorismului sunt caracterizate prin termeni precum
»genocid”, ,,crima in masa”, ,,macel sangeros”.

Organizatia teroristd este prezentatd ca subiect de persecutie, cu lideri vanati si
asasinati, membri §i sustinatori masacrati, totul in vederea anihilarii libertatii religiei si a
autodeterminarii statale (Califatul Islamic).

Intentionat mesajul pune accent pe intentia opozantilor terorismului de a ingradi
libertatea de expresie si autodeterminarea ,.celui slab” aparat doar de luptatorii pentru
dreptate, Intrucat sunt concepte bine ancorate in mentalul colectiv occidental, euroatlantic, cu
puternicd rezonantd simbolic-cognitiva pentru publicul european si nord-american.

Cea de-a doud structurd retoricd vizeaza contrapropaganda si se constituie Intr-un set
de masuri destinate motivarii necesitatii actelor violente ale teroristilor.

In general, cea mai uzitati metoda consti in folosirea si promovarea in social media a
unui limbaj non-violent. Mesajul comunicarii in retelele de socializare este distorsionat si
manipulat n sensul afirmarii disponibilitatii miscarii teroriste pentru o posibild ,,solutionare
pasnicd”, ,,prin negociere” in conditiile in care regimurile ostile terorismului accepta solutia
politica a ISIS.

Ultima structurd retorica vizeaza influentarea si sensibilizarea unor potentiali adepti
din segmentele tinere ale societatii, care acceseaza site-urile teroriste, ca etapa preliminara
punctarii si selectiondrii acestora in vederea recrutarii. Presupune o planificare atentd a
modului de elaborare si etapizare a mesajelor diseminate unidirectional.

Deloc surprinzdtor, in pofida avansului tehnologic al canalului de diseminare,
propaganda terorista utilizeaza o metoda care, desi arhaica, ramane la fel de eficace, respectiv
demonizarea si lipsa legitimitatii actiunilor inamicilor.

In acest context, mesajul contine constructii lingvistice agresive, brutale si expresive
intrucat trebuie sa atace, de o maniera negativa, registrul emotiilor primare, respectiv
sentimentul de apartenentd a individului la o religie ca preconditie de stabilizare morala si
psihicd umana. In acest sens, comunicarea difuzeazi un semnal de alarma privind apirarea
valorilor religioase de apartenentd, aflate in pericol de disparitie din cauza actiunilor
dusmanilor.
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Recent, acest mesaj a fost amplificat intentionat prin difuzarea in spatiul virtual a unor
videoclipuri de o violentd extrema. Executiile ostaticilor ISIS atrag ca un magnet si satisfac o
dorintd perversa de sange, senzational si dispret fatd de valorile umanitatii.

Pe de o parte, reluarea in slow-motion a momentului descarcarii armei in capul
victimei, precum obsesia de a prezenta detalii vizuale ale ranilor la nivelul capului si a restului
corpului intentioneaza realizarea unei ancore la nivelul mentalului privitorului. Practic, se
doreste asocierea luptatorului ISIS cu imaginea de detinator absolut al puterii, de judecator si
calau mai presus de viata sau moarte. Pe de alta parte, diseminarea executiilor prin decapitare
derulate de ISIS are un potential mediatic necontrolabil, teroristii devenind dependenti de
postarea unor detalii din ce In ce mai socante pentru a mentine ratingul online si a atrage noi
adepti (de exemplu, arderea de viu a pilotului iordanian inchis in cuscd).

Receptorii

Trebuie subliniat faptul ca segmentul de populatie tanara, predominant in sfera de
influentd musulmana, ce constituie tinta principald a organizatiilor teroriste din Orientul
Mijlociu, este la fel de permeabil si influentabil la mesajul comunicational toxic de geneza
teroristd, precum tineretul occidental, intrucat dispune de conexiune permanentd la
instrumentele New Media prin intermediul smartphone-ului si tabletei PC, care ruleaza pe
platforma tehnologica oferita de WEB 2.0.

Studii de auditare online au demonstrat cd sustindtorii organizatiei Statul Islamic
utilizeaza in proportii de 69% smartphone cu sistem de operare Android, 30% utilizeaza i10S
si doar 1% Blackberry.

Adesea, modul de dispunere a receptorilor comunicarii toxice de geneza terorista
urmeaza modelul cercurilor concentrice. In primul rand, gruparea teroristi va avea drept
receptori fintd sustindtorii locali, realizand pentru acestia un site in limba locald, care va
cuprinde informatii detaliate ale activitatilor si politicii interne de organizare, despre aliati si
dusmani. In al doilea rdnd, pe cercul exterior imediat urmitor se va situa opinia publica
internationala, care nu este implicatd Tn mod direct in conflict, dar care ar putea fi interesata
de acest subiect. In acest caz site-ul este elaborat in alte limbi decét cele vorbite in mod curent
de teroristi. Sunt site-uri construite preponderent in limba engleza, in vederea unei diseminari
internationale. Pentru acest tip de receptori, paginile web cuprind doar informatii de baza
despre organizatie.

Ultimul cerc exterior de receptori este reprezentat de publicul considerat inamic
(cetateni ai statelor impotriva cérora lupta gruparile teroriste). Continutul site-urilor nu este
explicit formulat pentru acest tip de public, dar existd si pagini web care depun evidente
eforturi de a demoraliza inamicul prin amenintarea cu atacuri si inducerea sentimentului de
vina pentru motivele si actiunile dugsmanilor. Un alt scop urmadrit este acela de a stimula
dezbaterile publice din tarile inamice, de a schimba opinia publica si de a slabi suportul
publicului fata de guvernul tarii tinta.

Un element de noutate extrem de periculos, introdus de catre activismul ISIS si care
particularizeaza aceastd organizatie, consta in filtrarea pe criterii religioase a receptorilor din
statele europene, americane sau asiatice, membre ale coalitiei antiteroriste. Segmentul de
populatie vizat este reprezentat de adolescentii proveniti din a doua generatie de emigranti
islamici proveniti din zonele de conflict si stabiliti in tirile care au oferit sanctuar®. Acestia
petrec majoritatea timpului online acumuland noi informatii despre cultura si obiceiurile de
origine ale parintilor sau vizand evolutiile sociale, politice si economice din tarile originare. In
acest context, pot deveni vulnerabili fatd de propaganda agresiva a radicalismului
fundamentalist religios, iar ulterior susceptibili la adeziunea fata de acte de violentd, motivand

“http://www.independent.co.uk/voices/comment/isis-in-the-uk-how-the-war-on-terror-radicalised-a-generation-
9813362.html
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acest demers prin dorinta de a recupera ,,veche generatie”, apatica si coruptd de bunastarea
oferita de nivelul de trai din statele gazda. Sunt vizate preponderent tarile occidentale, care au
oferit azil.

Se poate aprecia ca finalitatea demersurilor ISIS vizeaza coagularea unui sprijin
covarsitor din partea Ummah, comunitatea islamicd mondiala formatd din totalitatea
musulmanilor.

4. Terorismul WEB 2.0 vs. Intelligence

Activitatile de documentare, planificare si coordonare a resurselor logistice, financiare
si umane pe care le presupune o operatiune teroristd sunt dificil de identificat §i controlat
intrucat “semnatura” lor informationala pe WEB 2.0 este difuza. Pe de alta parte, adeseori
informatiile colectate nu capata o relevantd a amenintarii decat poate prea tarziu.

In acest context, replica comunititilor de intelligence a fost focalizati asupra
dezvoltarii si specializdrii capabilitatilor analitice concomitent cu inzestrarea acestora cu
instrumente de tehnologie informationala si de comunicare (IT&C) capabile sa identifice / sa
deceleze, cu oportunitate, “semnatura” activitatilor teroriste din mediul virtual ce se pot
concretiza, credibil, in atentate. Produsul de intelligence se impune a fi actualizat si prezentat
de urgenta factorului decizional pentru adoptarea masurilor de limitare a efectelor atacului,
mai ales in situatia unui esec al masurilor preventive

In mod curent, serviciilor de intelligence le revine sarcina de a absorbi o cantitate
imensa de date, de a le prelucra, a le trece apoi prin filtrul analitic si, in final a le disemina,
sub forma unui produs de intelligence valid, factorilor decizionali abilitati. Din acest motiv
este vitala obtinerea unei superioritdti tehnologice precum si instruirea resursei umane proprii.
In consecinta, acestea vor conduce la o sporire a eficientei de reactie.

In practica, pe parcursul derularii etapelor procesului ,.clasic” de elaborare a unui
produs de intelligence care intruneste toate cerintele pentru a fi diseminat catre factorii
decizionali abilitati, analistii de informatii consuma un fond de timp disproportionat in cadrul
activitatilor de cercetare, analiza si productie a datelor si informatiilor.

Astfel, majoritatea acestui timp este alocat cercetdrii (cautare, vizualizare, colectare,
lecturare si pre-procesare a datelor in vederea evaludrii) si iTn mai micd masura procesului de
analiza propriu-zisd (formularea unor opinii corecte, reale si verificabile), adica exact etapa
care defineste valoarea produsului de intelligence.

Diverse experimente, derulate in plan international®, vizand dezvoltarea capabilitatilor
analitice prin implementarea tehnologiilor informationale au demonstrat, indubitabil, ca
utilizarea IT&C a condus la o crestere impresionantd a calitatii produsului de intelligence.
Mai mult, fondul de timp dedicat etapei de cercetare a fost redus in mod drastic, ceea ce a
permis alocarea unui interval de timp adecvat pentru rafinarea si certificarea procesului de
analiza.

Instrumentele IT&C pentru suportul cooperdrii, in interiorul comunitatilor de
intelligence, precum si cele de analizd si suport decizional pentru factorii abilitati, permit
echipei om-magina sa analizeze si sd rezolve probleme informatonale cu un grad ridicat de
complexitate, in mod eficient si oportun. Marele castig al utilizarii acestor instrumente rezida
in transformarea imensei cantitati de date care, adeseori, tinde sd suprasolicite capabilitatile
analitice ale serviciile de informatii si securitate, In ceea ce putem numi precursori ai
informatiilor de intelligence.

De ce doar precursori si nu informatii de intelligence? Intrucat, in final, doar factorul

5> Popp Robert, Armour Thomas, Senator Ted, Numrych Kristen, ,,Countering terrorism trough information
tehnology, Comunications of the ACM”, vol. 47, no. 3, Minneapolis, 2004 accesat in 13 martie 2015 at
http://information-retrieval.info/taipale/papers/p36-popp.pdf
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uman poate transforma datele in informatii, iar informatiile in cunoastere. Instrumentele
IT&C pot doar si amplifice capacititile intelectului uman. In domeniul prevenirii
terorismului, abordarea problematicii prin utilizarea tehnologiilor informationale permite
analistului evitarea capcanelor mentale generate de prejudecati sau interpretdri eronate
cauzate de un input limitat de date.

Concluzii

Evaluarea mesajului ISIS 1n spatiul cibernetic devoaleaza faptul cd organizatia are o
constructie elaborata, care depaseste cu mult dimensiunile unei grupari teroriste, suprapusa cu
atentie pe modelul primordial al credintei islamice pentru a raspunde unei nevoi de credinta.
In fapt, ,,Califatul Islamic” constituie o oferta cu potential propagandistic urias: pe de o parte
asigurd un nou orizont de sperantd pentru populatiile musulmane din regiune in conditiile
esecului ,,primaverii arabe”, iar pe de alta parte initiaza un apel disperat la sustinere din partea
comunitatii islamice mondiale.

Ar fi gresit sd sustinem cd dezvoltarea New Media este cauza propagarii globale a
fenomenului terorist. Se poate concluziona doar cd revolutia tehnologiei informationale a
antrenat cu sine evolutia tuturor resorturilor functionale intime si manifestarilor (benefice sau
nu) societatii umane, in efortul acesteia de adaptare la cerintele unui mediu globalizat.

Din perspectiva comunitatii de intelligence, problema principald pentru contracararea
amenintarilor teroriste derivate din spatiul cibernetic rezidd nu 1n colectarea online a
informatiilor, ci in prelucrarea si transformarea acestor informatii in cunoastere si actiune,
prin identificarea unor raspunsuri practice, inclusiv din sfera IT&C, la intrebarile:

- Care date si informatii sunt cu adevarat relevante?
- Care este modul optim de analiza si transformare a datelor relevante intr-un produs
de intelligence valoros?
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Rezumat: De-a lungul timpului informatia si-a demonstrat rolul vital in organizatiile
civile, dar mai ales in cele militare. Urmarind evolutia rapida a tehnologiei informatiei,
fortele armate au integrat retele informatice in diferitele nivele ierarhice, incepand de la nivel
batalion sau echivalent. In general, aceste retele sunt protejate prin separare fizici la atacuri
din exterior, insa ramdne problematica utilizarea improprie a acestora, intentionatda sau nu,
din interior.In vederea reducerii riscului mentionat sau cel putin a unei monitorizari stricte
exista o serie de solutii informatice transparente pentru utilizatorii legitimi, dar care asigura
integritatea retelei. Monitorizarea unui sistem informatic poate fi realizata prin integrarea §i
interogarea unor anumiti parametri in cadrul acelui sistem, care sa permita semnalarea
aparitiei unor modificari ale elementului software. Pentru asigurarea controlului transferului
documentelor, §i nu numai, folosind medii de stocare amovibile, poate fi implementatd o
solutie software, care poate reduce considerabil riscul aparitiei unor brese de securitate.

Cuvinte cheie: securitatea informatiei, securitatea retelelor, monitorizarea
calculatoarelor, controlul transferurilor

Introducere

Cea mai des raspandita si cunoscutd forma de securizare a transferurilor de informatii,
atat Tn mediul public si privat, cat si in cel militar, este cea dintre diferite retele, militara sau
de altd naturd, sau dintre utilizatorii externi si diferite tipuri de retele. Pastrand nivelul
descrierii la caracter militar, putem discuta despre schimburile de informatii ce au loc intre
diferitele categorii ale propriilor forte sau intre fortele proprii si cele aliate. In timp ce
securizarea informatiilor este o cerintd cheie pentru asigurarea unei conexiuni sigure intre
persoane si dispozitivele lor, o altd problematica de securitate a devenit o adevarata tendinta
in ultimii ani, i anume atacurile/amenintarile interne.

Preocupate, in special, fatd de atacurile externe ale unor hackeri sau teroristi
cibernetici, organizatiile, militare sau civile, si-au directionat atentia in securizarea mai ales a
acestei zone de risc, neacordand suficienta atentie posibilelor amenintari ce pot sd apard din

* Cpt. ing. Bebe-Raducu IONASCU, Cercetator Stiintific gr. III, Agentia de Cercetare pentru Tehnica si
Tehnologii Militare, Bucuresti, Romania. E-mail: bionascu@acttm.ro
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interiorul organizatiei, cel mai probabil cauzate de un angajat revoltat. Cu toate acestea, acest
tip de amenintare internd poate avea un impact mai amplu si poate cauza pagube la o scarad
mai mare decat un tip normal de atac extern, fiind, in acelasi timp, mai dificil de detectat.

Pentru a depdsi aceste situatii administratorii de securitate pot implementa diferite
politici de securitate care vor restrictiona si vor incerca sa controleze zonele de acces ale unui
utilizator obignuit. Cu toate acestea, o politicd de securitate severa va tinde sa restrictioneze
excesiv performantele unui sistem de calcul si beneficiile aduse de lucrul cu acesta, existand
posibilitatea de a irita si utilizatorul. Insa, problemele apar in momentul in care discutim
despre utilizatorii privilegiati persoane care nu sunt obligate sa se conformeze acestor politici
aphca‘;nle software spemahzate, care pot monitoriza activitatile utilizatorilor si pot controla
modul in care acestia executa transferurile de informatii in si din sistem.

1. Analiza problematicilor de securitate

Dupd cum este descris in “An Introduction to Computer Security: The NIST
Handbook”, NIST (National Institute of Standards and Technology) mentioneaza opt
elemente principale pe care o abordare geneald in domeniul securitatii ar trebui sa bazata.
Printre aceste opt elemente, urmatoarele pot fi considerate prioritare in momentul proiectarii
si implementarii unei arhitecturi de securitate in interiorul unei organizatii militare:

- Continuarea misiunii organizatiei trebuie sustinutd prin masurile si politicile de

securitate implementate;

- Factorul decizional trebuie sa considere componenta de securitate drept un element

integrat in structura organizatiei;

- Politicile de securitate trebuie sa ia in considerare constrangerile impuse de factorii

sociali, asadar este nevoie de reevaluarea periodica a acestora;

- In vederea asiguririi unui grad ridicat de incredere in procedurile de securitate ale

organizatiei, acestea vor fi abordate Intr-o maniera integrata si comprehensiva.

In calitate de personal militar, trebuie s luim in considerare problematica aparitiei
unei brese in cadrul retelei, a comunicatiilor integrate sau a sistemelor informatice, din punct
de vedere operational. Aceastea fiind spuse, problematicile prezentate pot fi generalizate
pentru orice categorie de retea consideratd esentiald pentru capabilitatile functionale si
operationale ale unei anumite entitafi.

In prezent, un centru de comanda al unui batalion a devenit aglomerat, nu doar datoriti
numeroaselor echipamente necesare conducerii trupelor, ci §i datoritd numarului crescut al
operatorilor (Figura 1).
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Figura 1. Centrul de comandi Lejeune al corpului de puscasi marini'

! Centrul de comandid LEJEUNE al corpului de puscasi marini, N.C. — Puscasi marini ai Batalionului 2 de
Informatii (fotografie a Lance Cpl. Joshua Brown), in http://www.iimef.marines.mil/Photos/tabid/131/
igphoto/2000709438/Default.aspx, accesat la data de 28.03.2015
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Principala problema ce apare este controlul acestor persoane, in timp ce este asigurat
un nivel superior de eficientd al comenzii. Ca o cerintd a colaborarii perfecte dintre natiuni,
reteaua nationala de informatii a fiecarui stat trebuie interconectata cu cele ale aliatilor sai,
asadar existand posibilitatea de multiplicare a riscurilor unei posibile amenintari care ar putea
induce diferite tipuri de pagube semnificative. Insa, datoritd imbunitatirilor continue in
privinta securizarii interactiunilor externe cu o retea, riscul propagarii erorilor de la sistemele
de calcul ,,infectate” a fost diminuat.

Similare atacurilor externe, amenintarile interne pot fi identificate sub forma fraudelor
sau furturilor de date, a sabotajelor efectuate de angajati sau a unor aplicatii software
malitioase introduse in retea de catre angajati. Ca urmare a familiarizarii personalului cu
sistemele pe care, in cel mai rau scenariu, au acces nelimitat, utilizatorii autentificati se gasesc
in pozitia de a avea posibilitatea comiterii unor infractiuni. In timp ce, chiar si in cadrul unei
retele cu un nivel minim de securitate, utilizatorii au nevoie de anumite privilegii pentru a
executa o actiune, intreaga lor activitate nu este constransa total, prin urmare, indiferent daca
sunt utilizatori obisnuiti sau membri ai echipelor tehnice, toti pot reprezenta o amenintare.

EAFE

Figura 2. Arhitectura de comunicatii globale HAWK?

In cazul in care discutim despre sisteme informationale si de comunicatii complexe,
prezentat spre exemplu in Figura 2, problematicile descrise anterior se insumeaza, rezultand o
situatie dificil de contracarat. Sistemul global de comunicatii, HAWK, reprezinta un exemplu
perfect, deoarece interactiunile existente nu sunt doar intre utilizatorii retelelor interne, care
controleaza zborul, ci si cu beneficiarii, anume partile ce acceseazd informatiile, si cu
senzorii, care actioneazi drept conexiuni la distanti cu reteaua?.

2. Identificarea solutiilor

Dupa cum a fost mentionat in capitolul 2, atacurile interne pot fi executate in maniere
diferite si pot provoca diferite tipuri de pagube, atunci cind au avut succes. In vederea
contracardrii acestor amenintdri sau, de asemenea, de prevedere a lor, administratorii de
securitate trebuie sa implementeze diferite politici sau masuri care ar putea, atat limita, cat si
directiona activitatile utilizatorilor in timpul unei sesiuni de lucru.

O posibila metoda de atenuare si depasirea a provocarilor impuse de asigurarea unui
mediu de lucru securizat si protejat in fata unor atacuri din interior, o reprezintd
implementarea unei solufii de monitorizare a sistemelor informatice. Aceasta ar permite
administratorilor de securitate si angajatorilor sa aiba o privire de ansamblu mai detaliata

2 Global Hawk UAS (Unmanned Aerial System) al NASA, in
https://directory.eoportal.org/web/eoportal/airborne-sensors/global-hawk, accesat la data de 28.03.2015
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asupra activitagilor desfasurate de angajati in timpul programului de lucru, in vederea
permiterii detectiei rapide a unei amenintari, Tnainte ca organizatia sa poata fi afectatd. De
asemenea, pe baza acestor informatii detaliate, primite sub forma unor rapoarte zilnice,
saptamanale sau lunare, asupra activitatii $i comportamentului utilizatorilor, pot fi concepute
planuri de actiune rapida si de raspuns la incidente.

In functie de nivelul de acces pe care il are un utilizator, monitorizarea activi a
activitatii acelei persoane va asigura blocarea oricaror tranzactii neautorizate ce ar putea fi
efectuate de la statia de lucru personala. Prin inregistrarea si stocarea activitatilor considerate
a fi de risc ridicat, ca indicatori ai unor posibile amenintari, poate fi implementata o strategie
eficientd si practicd, care sd asigure protectia sistemelor si retelei in fata atacurilor
utilizatorilor cu privilegii.

Capitolul 4 descrie, din punct de vedere tehnic, o posibild implementare a unei solutii
de monitorizare a activitatii utilizatorilor, pe care administratorii o pot utiliza pentru a
identifica, activ sau pasiv, utilizatorii inclinati catre activitati malitioase sau a sistemelor de
calcul care au putut fi infectate.

Majoritatea organizatiilor au implementate sisteme si masuri de securitate ce pot
impiedica atacurile din exterior precum antivirus, firewall, sisteme de detectia intruziunilor,
dar prea putine masuri care iau in calcul amenintarile provenite din interiorul companiei, de la
angajatul obisnuit care poate scoate informatii confidentiale din companie pentru a le
valorifica sau le poate pierde.

Fara a compromite beneficiile portabilitdtii, securitatea poate fi asiguratd in primul
rand facand datele din dispozitivele compromise inaccesibile utilizatorilor si proceselor
neautorizate. O abordare comund este criptarea datelor stocate, precum si scanarea
dispozitivele de programe malware cu ajutorul unui program antivirus, existand in acelasi
timp si alte metode.

Capitolul 5 descrie posibilele riscuri ale utilizarii unui dispozitiv de stocare in cadrul
organizatiei i prezintd solutiile principale pentru diminuarea acestora.

3. Monitorizarea unui sistem informatic

Luand in considerare metodele utilizate pentru implementarea unei arhitecturi de
monitorizare a sistemelor, putem afirma cd acestea sunt impartite in trei categorii:

- Monitorizarea pasiva — sistemele sunt monitorizate doar la anumite intervale de
timp sau Tn anumite momente, atunci cand se considera ca este posibila aparitia unei brese de
securitate;

- Monitorizarea activa — sistemele sunt monitorizate de-a lungul Intregii periode de
functionare, iar orice activitate a utilizatorilor este fie inregistratd local, fie transmisd prin
retea cdtre un punct de comanda central;

- Monitorizarea mixta (pasiva la nivel retea + activa la nivel local) — sistemele sunt
monitorizate local intr-o maniera activa, prin Inregistrarea activitatii utilizatorilor sau
aplicatiilor software, emitind o alerti oricind un anumit prag este depisit. Insa,
administratorul, localizat in punctul de comanda central, poate efectua interogari ale stdrii
sistemului in orice moment (aceasta optiune este considerata a fi componenta pasiva).

3.1. Monitorizarea pasivi

O solutie de monitorizare pasiva a sistemelor informatice este o aplicatie software care,
in principal, permite administratorilor de securitate crearea unor imagini ale sistemului, in
anumite momente, si compararea acestora, evidentiind orice modificare sau alterare de date ce
ar fi putut fi efectuatd in intervalul de timp dintre doua asemenea imagini. Referitor la fluxul
operational implicat de utilizarea unui asemenenea tip de aplicatii, urmatoarele etape pot fi

238



considerate punctul de plecare in definirea unor proceduri operationale specifice, in functie de
fiecare problematica de securitate careia ii este directionata:

- Identificarea — identificarea sistemului ce urmeaza a fi investigat;

- Achizitia datelor — crearea unei imagini a sistemului ,,curat”, pentru a avea valori
de referinta;

- Analiza si/sau Recuperarea datelor — in cazul in care sistemul este considerat a
fi infectat, o noud imagine va fi creatd. Apoi, aceasta va fi comparata cu imaginea anterioara,
astfel Tncat orice alterare a datelor sa fie identificata. Dupd acest moment, in cazul in care
anumite importante au fost pierdute, se poate incerca restaurarea acestora pe baza imaginii
anterioare.

- Raportarea — pe baza informatiilor adunate in cadrul etapei de analiza, pot fi
create rapoarte specifice, care, ulterior, pot fi prezentate si utilizate ca date de referinta pentru
analizele urmatoare.

Tinand cont de functionalititile pe care o solutie de monitorizare pasiva le poate
furniza, aceasta ar putea fi utilizata si pentru analiza performantelor sistemelor. Preluate la
intervale de timp regulate, imaginile pot fi utilizate pentru observarea nivelului de incarcare al
resurselor sau prognozarea unor posibile probleme software sau hardware.

3.2. Monitorizarea activi

Spre deosebire de monitorizarea pasiva, cea activd necesitd un nivel mai scazut de
interactiune intre administratorul de securitate si sistemul monitorizat. De asemenea, permite
monitorizarea continud a activitdfii unui utilizator sau a unei aplicatii software, prin
implementarea unei infrastructuri bazate pe agenti. Acesia sunt compusi din elemente
software car pot produse rezultate bazandu-se pe istoricul activitatii utilizatorului sau a
tiparelor pre-definite, emitdnd o alertd in momentul identificarii unei posibile amenintari.
Aceste alerte sunt concentrate intr-un centru de comanda, de unde administratorul poate lua
masurile impuse de situatia respectiva.

Plecand de la infrastructura bazata pe agenti, solutia de monitorizare activa poate fi
compusa din:

J Agenti care sa filtreze datele fara a modifica fluxul informational al sistemului.
In acest caz, un atacator ar putea avea suficient timp pentru a induce anumite pagube, daci
alerta nu va fi emisa 1n cel mai scurt timp.

. Agenti care sa filtreze datele si sa poatd modifica fluxul informatioal al
sistemului. In acest caz, agentii vor administra datele din interiorul sistemului, iar in
momentul initierii unui atac, acestia nu vor emite doar o alertd, ci vor permite
administratorilor sa anuleze orice modificare efectuatd de atacator. Restaurarea datelor poate
fi posibild deoarce agentul inregistreza orice actiune produsd atat asupra locatiei unui fisier,
cat si asupra continutului acestuia.

3.3 Monitorizarea mixtd

Monitorizarea mixtd combind functionalitatile celor doud tipuri de monitorizare
prezentate anterior, pasiva si activa, prin implementarea unei infrastructuri bazate pe agenti,
controlati dintr-un punct de comanda central. Principala diferenta dintre monitorizarea mixta
si cea activa este faptul ca in cea mixta, administratorul de securitate poate interoga oricand
un agent, extragand orice tip de informatii din sistemul {inta, nefiind obligat sa astepte agentul
sa semnaleze producerea unui atac.

Aceastd metoda de interogarea asigurd, de asemenea, monitorizarea performantelor
sistemului, permitand administratorilor sa efectueze modificari asupra politicilor de securitate
astfel incat acestea sa nu interfereze cu activitatile utilizatorilor, ce ar putea avea un impact
negativ asupra acestora.
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In ultima perioads, pentru implementarea solutiilor de monitorizare activa si mixta au
fost dezvoltati noi algoritmi de filtrare a datelor, pentru
agenti, inclusiv integrarea notiunii de ,retea neuronald”,
care ar putea asigura o ratd de detectie ami bund, precum si
adaptarea rapida, in cazul unor tipuri noi de atacuri.

1. Monitorizarea si Controlul transferurilor

Conform wunor studii recente, 1n companii se
utilizeazd un numar din ce in ce mai mare de dispozitive
portabile precum laptop-uri, notebook-uri, dispozitive USB
flash, telefoane mobile avansate si alte dispozitive mobile.

Dispozitivele USB flash de exemplu reprezintd cea mai bund solutie pentru persoanele
care au nevoie sa mute documente intre calculatoare si aproape fiecare utilizator detine cel
putin un dispozitiv USB flash. Acestea au dimensiuni mici, fiind usor de pierdut, precum si
datele continute.

Dispozitivele USB flash vin cu doud mari provocari In ceea ce priveste securitatea
sistemelor informatice: scurgerea de informatii compromiterea sistemului prin infectarea cu
virusi sau alte programe software malitioase.

Scurgerile de informatii

Scurgerile de informatii reprezintd un fenomen in crestere cauzat in primul rand de
angajatii care au acces la informatii clasificate cu ajutorul unui numar din ce In ce mai mare
de dispozitive capabile sa multiplice sau sia stocheze date digitale precum USB flash,
telefoane mobile si chiar camere foto.

Dispozitivele USB flash au o capacitate de stocare mare in comparatie cu dimensiunile
mici §i costurile scazute, aceasta ducand la amenintari serioase la adresa confidentialitatii si
integritatii informatiei in cazul utilizarii acestora pentru stocarea datelor farda masuri de
securitate adecvate. Pentru reducerea riscurilor unor brese de securitate si pentru securizarea
dispozitivelor USB flash ar trebui luati in considerare urmatorii factori:

. Stocare: Dispozitivele USB flash pot fi depozitate in orice loc, precum
portofele sau buzunarele hainelor, sau pot fi lasate in calculatoare nesupravegheate, fiind greu
de urmadrit din punct de vedere fizic.

. Utilizare: o provocare semnificativa o reprezinta si urmarirea datelor sensibile
stocate pe dispozitivele flash personale care sunt mici si in continui miscare. In timp ce multe
companii au politici stricte de management al dispozitivelor de stocare portabile, unele chiar
restrictionandu-le in totalitate pentru minimizarea riscurilor, alte companii par sd nu fie la
curent cu riscurile de securitate aduse de utilizarea acestor dispozitive.

Infectii malware

La inceputurile virusilor si a programelor malitioase de calculator principalul mijloc de
transmitere a fost discul floppy. Acum, dispozitivele USB flash au acelasi rol, fiind principala
forma de infectie a sistemelor informatice. Cand un virus sau un malware ajunge pe un
dispozitiv USB flash, poate infecta toate dispozitivele la care se conecteaza.

In anul 2011, un studiu Microsoft ce a analizat date de la peste 600 milioane de sisteme
informatice din lume, a documentat raspandirea infectarii cu virusi si programe malware prin
intermediul dispozitivelor USB. Conform studiului, 26% din toate infectiile sistemelor
Windows au provenit prin exploatarea functionalitatii AutoRun din Microsoft Windows.
Aceste concluzii sunt in concordanta cu alte studii efectuate de catre compania ESET, precum
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raportarile lunare ale celor mai comune programe malware detectate, care listeaza abuzul
fisierului autorun.inf primul in top 10 amenintéri in 2011.

Fisierul Windows autorun.inf contine de obicei informatii despre programele
programate sd ruleze automat cand dispozitivele portabile (USB flash sau dispozitive
similare) sunt accesate de catre utilizator. Setarea standard a AutoRun in toate versiunile
Windows Tnainte de Windows 7 este sa se execute automat orice program regasit in fisierul
autorun.inf. Acesta nefiind tot timpul primul mecanism de distribuire, autorii programelor
malware proiecteaza tehnice de infectare aditionale.

Solutii
Workstation level
security
USB pendrive with or
without encryption
- =

B =
Computerl Computer 2

Avand in vedere riscurile prezentate,
TOSHIBA securitatea transferului de date devine wvitala.
Aceasta se poate realiza atat la nivelul statiilor de
lucru, prin monitorizarea in timp real a porturilor
fizice si  prin controlul (restrictionarea sau
aprobarea) transferului documentelor folosind medii
de stocare amovibile, cat si la nivelul dispozitivelor,
prin criptarea continutului, sau prin restrictionarea
drepturilor de citire/scriere.

Criptarea Software

Criptarea automatd si transparentd a continutului unui dispozitiv USB poate fi
efectuata cu solutii software precum dm-crypt, FreeOTFE, Data Protecto and TrueCrypt.
Editiille Windows 7 Enterprise si Ultimate, Windows 8 si 8.1, precum si Windows Server
2008, 2012 asigura o solutie de criptare folosind BitLocker. Pentru calculatoarele Apple,
sistemul de operare Mac OS X a oferit software pentru criptarea discurilor de date inca din
2008, de la aparitia sistemului de operare Mac OS X Panther’.

Pentru prevenirea accesului la figiere in cazul pierderii sau furtului, pe dispozitivele de
stocare portabile se pot instala programe software aditionale.

Criptarea Hardware

Unii producatori proiecteaza dispozitive USB criptate hardware cu microcip-uri ce
oferd criptare automata si transparenta. Unele dintre aceste dispozitive necesita, pentru acces
la continut, introducerea unui cod cu ajutorul unei mici tastaturi pe dispozitiv®.

3 "How to create a password-protected (encrypted) disk image in Mac OS X 10.3 or later", in
https://support.apple.com/en-us/HT201599, accesat la data de 26.03.2015

4 "Toshiba Announces Encrypted USB Flash Drive", in http://www.toshiba.com/us/press-release/101244, accesat
la data de 26.03.2015
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Monitorizarea porturilor fizice

Instalarea unor solutii software de securitate aditionale in calculatoarele companiei,
poate ajuta la urmarirea si diminuarea riscurilor de infectie si scurgerile de informatii.

Asemenea aplicatii pot monitoriza in timp real toate evenimentele asociate porturilor
fizice si, utilizand liste albe sau negre, pot aproba sau restrictiona dispozitivele externe
inserate 1n sistem, conform cu politicile de securitate ale companiei referitoare la informatiile
clasificate si nivelul de clasificare la care are acces utilizatorul ce introduce un astfel de
dispozitiv.

Concluzii

Dupa cum a fost prezentat in cadrul articolului, exista multe variante de implementare
a unor strategii de protectie a datelor unei persoane, insd elementul cheie este gésirea unei
modalitdti de a realiza aceste implementari astfel incat utilizatorii sd poatd beneficia in
totalitate de performantele noilor tehnologii.

Monitorizarea si controlul sistemelor informatice sunt activitati importante, insd nu
trebuie omis obiectivul introducerii utilizarii sistemelor informatice In sistemele militare,
acelasi ca 1n sistemel publice, si anume de a facilita executia unor activitati.
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Rezumat: Elementele de computing afectiv vor reprezenta o trasatura definitorie a
Web 3.0, in paralel cu intensificarea si diversificarea modalitatilor de a interactiona cu
utilizatorul. Componenta cyber-afectiva va permite o centrare a continutului axata pe nevoile
si dorintele consumatorului, facilitind modificarea continutului emotional cu scopul de a
pune in evidenta aspecte ale fondului cognitiv. Pentru organizatiile de intelligence
computingul afectiv reprezinta o dimensiune suplimentara (si complementard) destinata
culegerii de informatii §i identificarii cu o precizie sporita a intengiilor. Posibilitatea de a
modifica anvelopa emotionald atasata unui continut cognitiv oferd noi grade de libertate in
cadrul operatiunilor de influentare a opiniei publice, componente ale conflictului de
generatia a V-a (razboiul neocortical). Lucrarea de fata isi propune sa prezinte si sa detalieze
conceptul de computing afectiv, instrumentele de lucru (actuale si viitoare) precum si
potentialele aplicatii in cadrul: OSINT, identificarii biometrice online, rezilientei si ingineriei
sociale, cu relevanta in domeniul intelligence.

Cuvinte cheie: computing afectiv, biometrie, OSINT, razboi neocortical, propaganda,
inginerie sociala

Introducere

In societatea contemporani, accesul la informatie a devenit tot mai facil, datorita
dezvoltarii si utilizarii Tn masa a tehnologiilor de comunicare si transfer a datelor. Cu toate
acestea, accesul la informatie nu a insemnat automat si obtinerea unui grad crescut de
cunoastere §i nu a determinat utilizarea informatiilor doar in scopuri constructive sau cel putin
pasnice'. Dupd emotia initiald, pe fondul primului deceniu al epocii post-bipolare, internetul a
ajuns sa devind o componentd importantd, apoi indispensabild, a activitdfii cetdteanului
conectat tot mai mult la demersul globalist. Aproape cd nu exista o activitate umana care sa nu
fie reflectata in cadrul internetului, comportamentul utilizatorilor reprezentand si principalul
factor cauzal responsabil de continutul, schimbarile si evolutia acestuia. Considerat un mediu
de expresie mai permisiv, usor accesibil, care ofera accesul la o potentiald audienta globald,
internetul a devenit canalul ideal pentru comunicatori §i propagarea de mesaje — de la reclame
publicitare, campanii umanitare, stiri sau ideologii politice, mai mult sau mai putin benigne.
Cu toate ca atat dimensiunea cat si impactul social al comunicarii via internet au fost initial
recunoscute, analiza evenimentelor din ultimul sfert de secol demonstreaza cat de mult a fost
subestimatd dimensiunea afectiva rezultata din conexarea unei audiente la nivel global.

Aparitia si dezvoltarea retelelor sociale a permis studiul dimensiunii emotionale a
comunicarii in grupuri selectate care utilizeaza internetul, fapt care a favorizat dezvoltarea
unor tehnici noi de marketing comercial si politic, utilizate astazi la scara larga. Devenit cel
mai mare hub comercial la nivel global, internetul s-a dovedit la fel de eficient in distribuirea
mesajelor de propaganda si ideologice maligne, determinad aparitia si dezvoltarea unor
fenomene precum auto-radicalizarea si radicalizarea online, devenite astfel resurse ale

! Irena Chiru-Dumitru, Gandire critica pentru intelligence in era informasionald, Sesiunea de Comuniciri ANI,
Bucuresti, 2012.
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terorismului de inspiratie islamistd?>. Multiplele modalititi prin care utilizarea internetului
poate afecta securitatea nationald sau prin care elemente ale securitatii nationale au devenit tot
mai dependente de utilizarea mediului online au generat necesitatea dezvoltarii unor
instrumente specializate destinate monitorizarii, culegerii si prelucrarii de informatii din
mediul online precum si instrumente destinate securitatii cibernetice.

Astfel, accesul tot mai extins si In timp real la informatia obtinuta din surse deschise
(OSINT — open source intelligence) a generat o adevarata ,,revolutie OSINT”, cu impact
asupra activitatii de intelligence si politicilor de securitate nationald. Dezvoltarea continud a
serviciilor oferite utilizatorilor via internet, a modalitatilor de interactiune om-computer si
cresterea gradului de conectare la nivel global, precum si dinamica actualda a mediului de
securitate a determinat ca produsele OSINT sa fie centrate in jurul conceptelor de alerta,
avertizare timpurie §i avertizare strategica.

1. Computingul afectiv — etapa urmatoare a analizei sentimentelor exprimate in
mediul online

Analiza continutului generat de utilizator (activitati ale utilizatorului care sunt stocate
de provideri — accesarea de saituri, achizifii via internet, comentarii pe bloguri, in cadrul
retelelor sociale) a cunoscut o dezvoltare puternica in ultimul deceniu, permitand (in cazurile
ideale) identificarea utilizatorilor anonimi, analiza intentiilor si gradul de risc pentru siguranta
nationala. Desi existd o serie de dificultati, precum cantitatea mare de date nestructurate din
surse multiple care necesitd o procesare automatd, dificultatea contextualizarii, fuziunea
automata a datelor multicanal, domeniul se afla intr-un proces de dezvoltare accelerata.

In particular, dorim si ne referim la tehnicile implicate in identificarea si modelarea
semnaturii afective individuale si colective, pornind de la analiza continutului generat de
utilizator. In prezent, cea mai utilizatd tehnicd este cea a analizei semantice a continutului
online, care realizeaza o analizad automata a limbajului natural cu scopul de a identifica si
extrage informatii cu caracter subiectiv din materialele analizate. Rezultatele constau in
identificarea starii afective a autorului (exprimatd sub forma emotiilor, atitudinilor sau
opiniilor) la redactarea textului precum s§i a intensitatii emotionale si a tipului de emotii pe
care autorul doreste sd le imparta cu audienta.

Limitarile metodei sunt totusi evidente — accesarea emotiilor utilizind doar un singur
canal (cel al limbajului scris), posibilitatea de fraudare din partea sursei, dificultatile de
traducere si adaptare in cazul textelor multilingvistice sau multiculturale, dificultdtile de
contextualizare, etc. In fapt, tocmai aceste limite au stimulat cercetarea unor modalitati
suplimentare destinate identificdrii statusului afectiv al unei surse de interes.

O arie de interes conexa, bazata tot pe prelucrarea datelor generate de utilizator, este cea a
identificarii biometrice online. Justificam o astfel de abordare comuna in cadrul acestei lucrari si
prin faptul ca pe masura ce metodele de analizd furnizeaza rezultate tot mai complexe, acestea
permit elaborarea unor tipare de comportament care pot fi utilizate pentru identificarea sursei
(personalitatea online — cyberprofilul afectiv). Demersul coroborat oferd un grad crescut de
identificare a autorului sau autorilor, evaluarea intentiilor si a gradului de risc.

1. Intr-o prima etapa s-a avut in vedere diversificarea canalelor destinate achizitiei de
date nesistematizate care pot fi utilizate in determinarea starii afective a sursei:

- Comunicarea verbala permite realizarea unei analize psiholingvistice a discursului si
identificarea unor particularitai ale limbajului vorbit care permit identificarea autorului.
Textul conversatiilor verbale, rezultat din transcrierea automatad cu ajutorul unor programe

2 Cristian Barna, Jihad in Europa — ameninyarea teroristd de “franciza Al-Quaida”, Revista Intelligence martie
2011, pp. 14-18, accesibild online la adresa http://www.sri.ro/fisiere/ publicatii/intelligencemartie2011.pdf.
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specializate (exemplu softuri comercializate de catre compania Sail Labs), este analizat din
punct de vedere semantic utilizand instrumentele specifice analizei sentimentelor. Se incearca
astfel identificarea pasajelor din text care sunt puternic impregnate afectiv dar si a
momentelor tensionale, dramatice, care anticipeaza sau solicitd o participare afectiva intensa
din partea auditoriului® sau din contri, afirmatiile vagi, aluzive (care pot fi clasificate gresit de
un sistem clasic de analizi automatd)*. In paralel este analizati si prozodia (dimensiunea
auditiv-vocald a comunicarii verbale) — care oferd informatii despre variabilitatea lingvistica a
vocii Tnalte sau joase (intonatia), ritmul (inclusiv pauzele) si viteza vorbirii, ezitarile
(fluenta)®. Softuri specializate permit apoi identificarea unor trisituri care prezintd interes
pentru beneficiar — identificarea unor intentii (ex. iminenta unei actiuni violente, propagarea
de mesaje ideologice), aspecte ale personalitatii (potentiale tulburari psihotice, PTSD, autism
inalt functional, deficit cognitiv, etc)®.

- Limbajul non-verbal se refera la identificarea si procesarea imaginilor care contin
date despre expresii si atitudini care exprima o stare afectiva (decelabila si cunatificabild),
precum si modul de exprimare a acestora si evolutia temporala (frecventa, duratd, momentul
declansarii).

Importanta sa se datoreaza faptului cd in medie, continuturile afectiv-atitudinale se
transmit in proportie de 55% nonverbal, 38% paraverbal si doar 7% verbal, astfel, un mesaj
verbal neinsotit de component nonverbald si paraverbala, va fi mai greu de decodificat.
Studiul sistematic al faptelor gestuale reprezintd domeniul de interes al kineticii, care
destructureaza semnele comportamentale in cele mai mici unitati de actiune ale gestului sau
mimicii (kineme), urmand sa fie analizate si integrate intr-un context psihologic, social si
cultural.

Domeniul de cercetare este extrem de vast, fiind necesara o abordare diferentiata.

- Expresiile mimico-faciale pot fi recunoscute cu ajutorul softurilor specializate,
permitand realizarea unei librarii individualizate de expresii si ipostaze afective, pornind de la
imagini sau capturi video (retele de socializare)’. De interes deosebit este coroborarea analizei
expresiilor faciale si miscarilor oculare cu cea a limbajului, avand in vedere influentele
culturale care au tendinta sa codifice discursul, in contrast cu cvasi-universalitatea expresiilor
mimico-faciale afective®.

- Miscarile oculare si pupilometria reprezintd un domeniu intens studiat, permitand
evaluarea atdt a starii emotionale dar si evidentierea unor particularitdti fiziologice si
patologice. Modificarile dimensiunii, egalitatii sau reactivitatii pupilare in diverse conditii
(controlate sau care pot fi evaluate) permit evaluarea cu mare precizie a statusului emotional,

3 Brian O’Neel, , Mark Riedl, Toward a Computational Framework of Suspense and Dramatic Arc, pp. 246-256, in
Sydney D’Mello, Arthur Graesser, Bjorn Schuller, Affective Computing and Intelligent Interaction, 4th International
Conference, ACII 2011, oct. 2011, Ed. Springer-Verlag, SUA, 2011.

4 Jeroen Dral, Dirk Heylen, Rieks op den Akker, Detecting Uncertainty in Spoken Dialogues: An Exploratory
Research for the Automatic Detection of Speaker Uncertainty by Using Prosodic Markers, in Khurshid Ahmad
(editor), Affective Computing and Sentiment Analysis Emotion, Metaphor and Terminology, Ed. Springer-Verlag,
SUA, 2011.

> Thurid Vogt, Elisabeth Andre, Johannes Wagner, Automatic Recognition of Emotions from Speech: A Review of the
Literature and Recommendations for Practical Realisation, pp. 74-92, in Russel Beale, Christian Peter, Affect and
Emotion in Human-Computer Interaction, From Theory to Application, SUA, Ed. Springer-Verlag, 2008.

% Demetrios Sapounas, Vadim Kagan , Edward Rossini, Sentiment Analysis for PTSD Signals, Ed. Springer-Verlag,
SUA, 2013, pag. 9, 30-32.

7 Jiebo Luo, Quanzeng You, Hailin Jin, Jianchao Yang, Robust Image Sentiment Analysis Using Progressively Trained
and Domain Transferred Deep Networks, 29th AAAI Conference on Artificial Intelligence in Austin, Texas, ian. 25-
30/2015 , accesibil online la adresa http://www.cs.rochester.edu/u/qyou/papers/sentiment _analysis final.pdf.

8 Xiaozhou Wei, Johnny Loi, Lijun Yin, Classifying Facial Expressions Based on Topo-Feature Representation, pp.
69-83, in Jimmy Or, Affective Computing Focus on Emotion Expression, Synthesis and Recognition, Ed. I-TECH
Education and Publishing, Vienna, 2008.
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deoarece reactiile oculare sunt involuntare si prezintd un grad crescut de expresivitate. In
practica medicald existd pupilometre electronice care pot realiza o intreaga baterie de teste
destinate evaludrii reactivitafii spontane sau provocate ale pupilei, teste care pot fi adaptate
metodei de achizitie a imaginilor (surse video) si scopului’.

- Modificari ale posturii, atitudinii si gesticii pot fi identificate din fisierele video si
ulterior interpretate cu ajutorul unor softuri dedicate. Utilizand chiar si un numar redus de date
se pot obtine informatii despre tipul de personalitate al sursei'®, in timp ce utilizarea unor
inregistrari seriate permite realizarea unor evaluari de inalta calitate. De exemplu, prelucrarea
computerizatd a imaginilor video care il redau pe Hitler in diverse actiuni (in special in
discursuri publice) a condus la concluzia ca ar fi suferit in ultima perioada a vietii de boala
Parkinson!!. O analizi multidimensionald realizati in anul 2008, care a inclus si analiza
automata a gesturilor, afirma cd Vladimir Putin ar putea suferi de o tulburare
neurodevelopmentali de tip autistic (sindromul Asperger)!?.

- Muzica, sunetele ritmice, alertele auditive pot avea un impact major asupra starii
afective a auditoriului (componenta psihoacusticd). De exemplu, inregistrarile video realizate
de gruparile jihadiste prezinta frecvent un fond muzical care este coroborat cu mesajul, cu
scopul de a-i potenta impactul afectiv, reprezentand in acelasi timp si un puternic simbol
identitar cultural (optimizare emotionald)'>.

- Biosemnalele reprezinta semnale din spectrul electromagnetic (electrice,
magnetice, termice) emise de corpul uman ca urmare a activitatii electrochimice a celulelor.
Biosemnalele suferda modificari decelabile in functie de starea subiectului (sdnatate sau boala,
status afectiv, modificari neuroendocrine) si permit evaluarea specifica a sistemelor biologice
investigate.

Experimental se incearca procesarea datelor obtinute prin monitorizarea frecventei
cardiace si respiratorii, electrocardiogramei uni- §i multicanal, electroencefalogramei,
fonocardiogramei, activitatii electrice a tegumentului (activitatea electrodermicd),
electromiograma la nivelul unor muschi implicati in expresiile mimico-faciale (orbicular al
gurii, rizorius, zigomatic), modificari discrete ale temperaturii faciale, etc. Avantajul consta in
faptul cad reprezintd indicatori involuntari ai starii afective, permitand discriminarea dintre
reactiile controlate si cele naturale.

Semnalele biologice obtinute prin ECG si EEG sunt cele mai frecvent utilizate si
prezinti o specficitate inalt. In ultimii ani s-au dezvoltat mijloace neinvazive de culegere a
semnalului (,,uscate” sau chair ,touchless”), care simplificd obtinerea de date. In mod
particular, interfetele creier-computer au cunoscut o dezvoltare semnificativa, existand un
interes crescut de dezvoltare a acestui domeniu'?.

Initial achizitia de semnale biologice a fost realizatd experimental, in conditii
controlate, ulterior fiind aplicata in cadrul studiilor de neuromarketing sau marketing politic.
Rezultatele consistente depind de buna achizitie a semnalelor pe o perioada relativ

? Andrew Duchowski, Eye Tracking Methodology Theory and Practice, Ed. Springer-Verlag, SUA, 2007 .
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indelungata, posibilitatea de a stabili un nivel bazal, cunoasterea contextului care permite
indepartarea artefactelor si a reactiilor nesemnificative. Procesul de achizitie al biosemnalelor
in timp real si la distanta, de la o tintd anonima, care adoptd un comportament de mascare a
activitatii pe internet este incd dificil, insa nu imposibil. Astfel, biosemnalele pot fi
achizitionate cu ajutorul dispozitivelor utilizate in cadrul neuro-jocurilor (jocurilor afective
care utilizeaza bio-feedbackul sau feedbackul afectiv — emotionally responsive computer
games), jocurilor imersive sau a tehnologiilor purtabile utilizate in scopul monitorizarii
parametrilor fiziologici (extensii ale telefoanelor mobile, ceasuri sau bratari inteligente,
tatuaje electronice, microprocesoare implantabile — o piatd aflatd in continud dezvoltare si
diversificare)'>. O serie de semnale bioelectrice pot fi extrapolate sau achizitionate indirect!®.

- Datele relationale se refera la mediul relational online, provenit din utilizarea
retelelor sociale sau cu care tinta interactioneaza in mod voluntar utilizand un canal de
comunicare (cu valentd afectiva). Prelucrarea specificd a acestor date oferd informatii care
ajutd si la conturarea profilului emotional - de exemplu aspecte privind personalitatea,
preferinte personale - simpatii/ antipatii'’, orientarea sexuald'®, consumul de substante
recreationale sau narcotice, etc. Sociologia computationald a starilor afective (Computational
Affective Sociology'”), ca subdomeniu specializat, isi propune si dezvolte instrumente
capabile sd extragd informatii relevante despre profilul afectiv al unui individ ca parte a unui
grup si modul in care un individ poate afecta statusul emotional al unei retele sociale.

- Date biometrice pot fi obtinute utilizind unul sau mai multe canale de comunicare
via internet. In general se referd la elemente anatomice, fiziologice sau comportamentale
foarte greu de duplicat sau falsificat care pot fi obtinute prin prelucrarea datelor
achizitionate®.

- Amprentele digitale pot fi reproduse pornind de la fotografii de 1naltd rezolutie care
permit generarea unei imagini complete a amprentei si ulterior duplicarea acesteia®!. Recent,
un haker german — Jan Krissler (,,Starbug™) a utilizat aceasta tehnica pentru a obtine o
amprenti digitald a ministrului german al Aparirii — Ursula von der Layden®?.,

- Desenul vascular (palmar, facial, retinian) poate fi obtinut cu ajutorul unor softuri

specializate sau utilizind camere cu expunere speciald®>.

* Aspectul irisului — necesitd imagini de inalti rezolutie**
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- Recunoagterea vocald reprezintd un domeniu de activitate intens cercetat, care
permite realizarea de analize aprofundate asupra vocii umane.

- Dinamica buzelor (pronuntarea sunetelor, a cuvintelor, unele expresii mimico-faciale
precum zambetul, rasul, dezgustul) — necesita multiple imagini seriate.

- Semnalele bioelectrice (EKG, EEG) — greu de falsificat, insd pot suferi modificari
semnificative in functie de o serie de stari fiziologice sau patologice. Totusi, In cazul unei
monitorizari mai Indelungate, rezultatele sunt excelente.

- Comportamente rezultate din interactiunea om-computer (recunoastere
comportamentald) — sunt rezultatul secundar al utilizarii mediului online, insd constituie un
tipar comportamental suficient de specific si dificil de falsificat. O serie de comportamente in
general involuntare rezultd din interactia directd cu computerul — ritmul tastarii (keystroke
dynamics), presiunea cu care se apasa un ecran cu cristale lichide, modul de miscare al
mouseului (mouse dynamics)®. Cele mai utilizate tipare comportamentale se referd la modul
de utilizare al postei electronice, stocarea datelor electronice, strategia utilizatd in cadrul unor
jocuri (de strategie, MMORPG, FPS, driving) etc. De exemplu, analiza contributiei unui
participant la un joc poate fi utila in generarea unui model statistic al aptitudinilor acestuia si a
posibilelor domenii in care profeseazi?® sau in stabilirea rolului pe care si-1 asumi in cadrul
unei ierarhii?’. Tot in ultimii ani a fost propus ca marker comportamental memoria de scurti
durata, care ar putea fi extrapolatad pornind de la analiza miscarilor mouse-ului in situatii care
presupun rezolvarea unor activititi complexe®®. Perfectionarea modelelor de recunoastere
comportamentald a permis elaborarea unor solutii de securitate bazate pe aceste metode
biometrice®.

Cele mai bune rezultate sunt obtinute prin utilizarea simultand a mai multor metode,
care sa caracterizeze tinta utilizand date achizitionate si prelucrate independent provenite de la
mai multe canale®’. Acestd fuziune a datelor permite realizarea unui numir foarte mare de
combinatii intre diversele metode utilizate, oferind solutii individualizate in functie de
particularititile obiectivului si a canalelor de achizitie accesibile®!.

Existd mai multe metode prin care o sursd isi poate minimiza ,,urma” biometrica
online*, inclusiv prin alterarea sau mascarea fizionomiei. De exemplu, versiuni mai avansate
ale banalei cagule sunt mistile antisupraveghere® sau proiectiile holografice faciale**.
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2. Modelarea afectiva (uni-/multicanal) — cuprinde doud domenii de activitate:
simularea afectiva, responsabila de emularea reactiilor afective compatibile cu cele umane,
utilizate in cadrul roboticii sociale (roboti umanoizi sau agenti autonomi care interactioneaza
cu publicul) si decodarea afectiva, al carei scop este identificarea automata a emotiilor umane
prin procesarea semnalelor uni-/multicanal emise de o sursd. Decodarea starilor afective se
poate realiza utilizand semnalele furnizate de un singur canal (analiza vocii, pupilometrie,
analiza automatd a expresiilor mimico-faciale, etc) sau prin fuzionarea datelor prelucrate
provenite de la doudi sau mai multe canale®>. Prin acesti asociere gradul de identificare a
emotiilor poate atinge 80%-90% (2 canale sincrone) sau peste 90% (3 canale), in comparatie
cu o ratd de 30-60% cand sunt utilizate informatiile provenite de la un singur canal de
comunicare emotionald*®. Rezultatul procesului de modelare afectivd este redat sub forma
unui avatar al subiectului (artificial affective profile), care totusi reprezinta doar un model
grosier, limitat in timp, al profilului afectiv al sursei, o potentiala fatetd a personalitatii
acesteia’’.

3. Contextualizarea datelor si emularea personalitatii online si reale presupune
realizarea unui profil psihologic amplu, utilizdnd toate informatiile (cognitive, afective,
biometrice, relationale) care pot fi obtinute despre tintd via internet. Sunt luate in calcul
trasaturi ale personalitatii (modul in care se raporteaza la normele sociale si culturale,
raportarea la sursele de autoritate, imaginea de sine si respectul de sine, componentele
prestigiului  personal, evaluarea inteligentei cognitive si  emotionale), tiparele
comportamentale (in special cele online — obiceiuri, comportamente stereotipe sau
compulsive, atitudinea fatd de anumiti stimuli — stiri selectate, violente, cu tenta religioasa,
stimuli-declansgatori), viata instinctuald (orarul de activitate si odihnd, apetit alimentar si
sexual), aptitudinile si capacititile pe care le poseda (pregitire, domenii de interes si
excelentd, aptitudinile tehnice si informatice, interesul fatd de tehnologie — este interesat de
nou sau mai degraba conservator, etc). O atentie speciala se acordd mediului relational —
virtual si real — si analizei continutului cognitiv si afectiv al comunicarii cu diverse noduri ale
retelei sociale. Un domeniu emergent in acesta directie este procesarea semnalelor sociale
(Social Signal Processing®), al cirui scop este decodarea si sintetizarea automati a
atitudinilor rezultate din comunicarea non-verbala dintre actorii conectati social. Astfel se
poate stabili o ierarhie in cadul retelei sociale - verticala care se refera la relatiile impersonale
de tip putere, prestigiu, leadership si orizontald care descrie apropierea emotionald*’. De o
importanta deosebita este si identificarea gradului de contaminare emotionala (considerat a fi
tendinta de a mima si a sincroniza automat expresii, posturi, atitudini, gesturi apartinand altei
persoane, realizandu-se astfel un grad de convergentda emotionald) pe care il poate induce un
mesaj intr-o retea sociald. Capacitatea de a influenta, polariza si a converti afectiv elemente
ale retelei reprezinta un potential indicator al variatiei importantei si prestigiului unui nod al
retelei, facilitand astfel propagarea mesajelor*’.

Rezultatul acestui proces este un profil complex, multidimensional al tintei, care
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permite realizarea unor evaludri 1n privinta intentiilor si riscului pentru securitatea nationala,
precum si a posibilelor reactii comportamentale in cadrul unor scenarii*!.

4. Analiza intentiilor se refera evaluarea riscului tintei de a comite acte care pot afecta
securitatea nationala — radicalizare sau auto-radicalizare online, atacuri -cibernetice,
promovarea unor doctrine sau idei extremiste, violente, rasiste; intentiile de a comite un act
antisocial sau terorist, etc. O astfel de evaluare cu caracter predictiv permite elaborarea unei
strategii anticipative destinate prevenirii si contracararii. O strategie complementara consta in
identificarea persoanelor care prezintd un risc crescut de a suferi o agresiune via internet sau
prezintd o vulnerabilitate crescuta de recrutare sau radicalizare.

Un exemplu este tehnologia dezvoltatd in premiera de firma Fujitsu destinata
identificarii persoanelor care prezintd o susceptibilitate crescuta de a suferi un atac cibernetic.
Metoda de lucru constd in realizarea unui profil psihologic al angajatilor (chestionar
electronic) si un profil al activitatii online, fiind identificate elementele complementare care
favorizeazi o conduitd imprudenti sau neglijenti*?.

5. In unele situatii, strategiile de prevenire pot utiliza agenti virtuali (agenti emotionali
destinati modificarii comportamentale - affective agents for behavior change) capabili sa
realizeze automat unele elemente de analiza cognitiva si afectiva a discursului. Acesti agenti
prezintd un grad de inteligenta artificiald care le permite sa genereze automat (pe baza unui
algoritm prestabilit) contra-naratiuni interactive (interactive storytelling) ca raspuns la
naratiunile violente sau care instigd la violentd. Scopul este depistarea timpurie a nodurilor cu
risc dintr-o retea sociald, monitorizarea automata a acestora, izolarea si diminuarea capacitatii
de proliferare a memelor indeziderabile*’.

Concluzii

Elementele de computing afectiv vor reprezenta o trasatura definitorie a Web 3.0, in
paralel cu intensificarea si diversificarea modalitatilor de interactie cu utilizatorul.
Componenta cyber-afectivd va permite o centrare a continutului axata pe nevoile si dorintele
consumatorului, facilitdnd transmiterea mesajului cognitiv prin optimizarea fondului afectiv
in timp real. Totusi, preful platit pentru aceste beneficii este sacrificarea spatiului privat,
aspect care probabil va fi insa dificil de conceptualizat si cuantificat. “Lentila afectivd” prin
care o audientd globala va putea privi realitatea si modul in care continutul obiectiv va fi
interpretat si prin intermediul experientei afective are drept scop modificarea perceptiei,
reprezentdrii §i motivatiei, cu scopul declarat de a interfera cu procesul decizional individual
si colectiv.

Pentru organizatiile de intelligence computingul afectiv reprezinta o dimensiune
suplimentara (si complementara) destinatd culegerii de informatii si accesarii unei audiente
globale. Posibilitatea de a modifica ,,anvelopa emotionald™ atasatd unui continut cognitiv, in
timp real si individualizat, oferd noi grade de libertate in cadrul operatiunilor de influentare a
opiniei publice, componente ale conflictului de generatia a V-a (rdzboiul neocortical). Pe
langa utilizarea in scop ofensiv, 1n contextul razboaielor informationale, existd si o
dimensiune protectiva, destinatd amplificarii gradului de rezilienta emotionala a populatiei, in

41 Didem Gokgay, Giilsen Yildirim, Affective Computing and Interaction: Psychological, Cognitive and
Neuroscientific Perspectives, IGI Global 2011, SUA, pp. 425-435,.

42 Fujitsu Develops Industry's First Technology That Identifies Users Vulnerable to Cyber Attack Based on Behavioral
and Psychological Characteristics, accesibil online la adresa
http://www.fujitsu.com/global/about/resources/news/press-releases/2015/0119-01.html.

43 Thurid Vogt, Elisabeth Andre, Johannes Wagner, Automatic Recognition of Emotions from Speech: A Review of the
Literature and Recommendations for Practical Realisation, pp. 75-92, in William Sims Bainbridge, Affect and
Emotion in Human-Computer Interaction, Ed. Springer-Verlag, SUA, 2008.
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caz de conflict sau catastrofd antropicd sau naturali**. “Epidemiile” de panicid depisesc cu
mult impactul real al evenimentelor localizate, care sunt amplificate (frecvent iresponsabil,
dar uneori si dirijat) de cutia de rezonantd a mediului online. O alta valentd defensiva este
utilizarea agentilor virtuali cu inteligentd artificiala capabili sa genereze automat sau in
colaborare cu un supervizor uman contra-naratiuni interactive modulate afectiv in functie de
mesajele sursei monitorizate.

Posibilitatea de a stabili profilul si starea afectivd a unei tinte n timp real va
determina, cel putin teoretic, un grad mai mare de sigurantd (in transporturi, in viata socialda
curentd), datoritd probabilitatii crescute de depistare a atentatelor teroriste, pasagerilor
agresivi sau a personalului navigant necorespunzator. Ramane de vazut insa care este limita
dincolo de care aceste tehnici se vor dovedi detrimentale datoritd gradului de intruzivitate care
contribuie la dizolvarea mastii sociale — limita (inca!) dintre spatiul public si zona de confort a
intimitatii gandurilor si trdirilor afective individuale.
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LUPTA TMPOTRIVA TERORISMULUI — INTRE ACTIUNEA
POLITICA SI ACTIVITATEA PROFESIONALA CHARLIE HEBDO,
LIBERTATEA DE EXPRIMARE SI NOUL TERORISM
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Drd. Luminita Ludmila ANICA (CIRNICI), Universitatea Nationald de Aparare “CAROL 1” Bucuresti,
Romania,
e-mail: ludmila.anica@gmail.com

Abstract: In ultimele doud decenii, terorismul a fost cel mai provocator subiect pentru
securitatea euro-atlantica. ,,911 " a demonstrat ca teroristul nu are limite si ca nu existd zone
sigure pentru oamenii nevinovati. Noul terrorism a fost identificat in principal cu violenta
promovata de unii extremisti care pretind a fi credinciosi musulmani care fac parte din Al-
Qaeda. Tn ultimul deceniu ne-am confruntat cu un nou tip de terorism — inrdddcinat in
Europa prin sustinatorii locali ai Al-Qaeda. Terorismul local european a luat multe vieti de
civili inocenti in Madrid §i Londra, si recent in Franta. Noua faza a terorismului este
revendicata de ISIS care ne-a trimis un avertisment puternic asupra gradului de amplificare a
acestui risc.

Combaterea terorismului a devenit o sarcina a puterii politice, a structurilor de
securitate si, de asemenea, a cetdtenilor. Articolul intentioneazda sa dezvolte noi idei
concentrate asupra actiunii politice, in scopul prevenirii si combaterii terorismului prin
activitati politice, economice s§i sociale §i prin actiunile profesionale ale serviciilor de
securitate.

Cuvinte cheie: Terorism, actiuni teroriste, noul terorism, Paris, Charlie Hebdo, Al-

Qaida.
Introducere. Consideratii teoretice despre terorism

Notiunea de terorism are o importantd incarcaturd politica, socio-psihologica si
emotionald, care accentueaza dificultatea unei definitii exacte. Definirea fenomenului terorist
este, Insa, o chestiune esentiald pentru reusita intelegerii acestuia si pentru succesul masurilor
de prevenire §i contracarare.

Dictionarul Explicativ al limbii romane defineste terorismul ca ,totalitatea actelor
intentionate de violenta comise de un grup sau de o organizatie pentru a provoca o teamad
Qeneralizatd si pentru atingerea unor scopuri politice”*. Fiind considerat de origine francez,
etimologic, cuvantul ,terorism” provine din cultura europeand si limba latina, ,terrere”
inseamnand ,,a tremura”, ,,a speria” (sau a fi speriat)?, din care termenul a fost preluat si
slefuit sub formele aflate in circulatie astdzi, nu doar in limbile europene si pe intreg

“993

mapamondul, sensul emotional fiind acela de ,,groaza, spaima acuta, frica puternica’™ .

'DEX, Dictionarul Explicativ al limbii roméne, Definitia terorismului, disponibil online la:
http://www.dexonline.ro, accesat la data de 14 februarie 2015.
Zhttp://www.arduph.ro/domenii/diu-si-terorismul/consideratii-generale-privind-terorismul/ articol on-line, in
care se citeaza afirmatiile lui John F. Kennedy, 06 iunie 1962, disponibil online, accesat la data de 14 februarie
2015.

3Atanasiu, Mirela; Repez, Filofteia: Securitatea §i apdrarea tarii in contextul amenintdrilor teroriste, Bucuresti:
Editura Universitatii Nationale de Aparare “Carol 17, 2013, pagina 21, disponibil online la:
http://cssas.unap.ro/ro/pdf studii/securitatea si apararea tarii in contextul amenintarilor teroriste.pdf, accesat
la data de 14 februarie 2015
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Terorismul este considerat principalul risc de securitate din ultimii ani iar atacurile
teroriste indreptate Tmpotriva unor obiective reprezentand simboluri ale civilizatiei sau puterii
occidentale ,,dovedesc faptul ca terorismul international, structurat in retele transfrontaliere,
reprezinta cea mai grava amenintare la adresa vietii §i libertatii oamenilor, a democratiei i
celorlalte valori fundamentale pe care se intemeiaza comunitatea democratica a statelor
euroatlantice™.

Mai nou, retelele teroriste care opereaza la nivel international au acces la tehnologia
moderna si ,,se pot folosi de transferuri bancare §i mijloace de comunicare rapide, de
infrastructura §i asistenta oferite de organizatii extremiste §i pot provoca pierderi masive de
vieti omenesti si distrugeri materiale de mare amploare™. Caracterul deschis al actualelor
societafi democratice moderne, ca si ,,modul complex si contradictoriu in care se manifesta
diferite aspecte ale globalizarii, determina ca atdt fiecare stat in parte cat §i comunitatea
internationald, in ansamblu, sd ramdnd vulnerabile in fata terorismului international”.

Terorismul international pune o presiune tot mai mare asupra societatilor democratice,
obligandu-le sd ia masuri de prevenire §i contracarare tot mai complexe si mai dure, cu riscul
de a Ingradi exercitiul liber al drepturilor fundamentale ale omului, de a se produce o
pervertire a democratiei de naturd sa slabeasca increderea popoarelor in capacitatea acesteia
de a oferi bunastare si securitate in conditii de libertate.

Violenta teroristd trebuie inteleasd nu ca un scop In sine, ci ca un mijloc pentru
atingerea unui scop, o modalitate de a intimida, de a pedepsi, de a umili sau de a distruge’.
Altfel spus, ,,violenta terorista poate fi privita ca o forma de teatru politic unde actul de
violenta §i carnagiul pe care il produce reprezinta un scenariu regizat atent pentru a
comunica un anumit mesaj”8.

1. Evenimentul

A saptea zi din ianuarie a calendarului gregorian reprezintd in mod normal o zi de
sarbatoare pentru crestini, Biserica cinstindu-1 pe Sfantul loan Botezatorul ca fiind cel mai
mare dintre toti sfintii, dupa fecioara Maria’, ,,considerandu-I mai mult decat un prooroc™??,
adica ,,prooroc al Celui Prea Tnalt™*!, el fiind acela care vesteste venirea lui Christos, pe care
il boteazi cand vine la el pentru a implini planul lui Dumnezeu'?

Strategia de Securitate Nationald a Romdniei, Bucuresti, 2006, pagina 8, disponibild online la:
http://presidency.ro/static/ordine/CSAT/SSNR.pdf, accesat la data de 14 februarie 2015.

SThe National Security Strategy of the United States of America”, President of the United States, White House,
Washington DC, September 2002, p.4, disponibil online la:
http://www.state.gov/documents/organization/63562.pdf, accesat la data de 15 februarie 2015.

Strategia de Securitate Nationald a Romdniei, Bucuresti, 2006, paginile 8-9, disponibild online la:
http://presidency.ro/static/ordine/CSAT/SSNR.pdf, accesat la data de 14 februarie 2015.

L. Ludmila Anica (Cirnici), Europe between state terrorism and individual terrorism — The shooting down of
passenger aircraft MH17. Article on International Scientific Conference Strategies XXI, The Complex and
dynamic nature of the security environment, ”Carol I~ National Defence University, Centre for Defence and
Security Strategic Studies, 25-26 November, 2014, Bucharest, p. 138, volumul I.

8W, Reich, "Understanding terrorist Behavior: The Limits and 1 Opportunities of Psychological Inquiry” in
editia Origins of Terrorism: Psychologies, Ideologies, Theologies, State of Mind, 1998, Woodrow Wilson Center
Press, Washington, DC, pp. 261-280.

Ene Braniste; Ecaterina Braniste, Dictionar enciclopedic de cunostinte religioase, Editura Diecezana, Oradea,
2001, p. 218, la: https://archive.org/stream/EneSiEcaterinaBraniste-
DictionarEnciclopedicDeCunostinteReligioase# page/n215/mode/2up, accesat la data de 15 februarie 2015.
lbidem.

Hbidem .

ZWIKIPEDIA, Enciclopedia Libera, disponibil online la: http://ro.wikipedia.org/wiki/loan_Botez%C4%83torul,
accesat la data de 15 februarie 2015.
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Anul 2015 aduce un nou inteles acestei zile dupa Atacul de la Charlie Hebdo, Paris,
ramanand in mentalul colectiv ca zi de doliu pentru francezi si nu numai. Charlie Hebdo,
revista sdptamanala de satirica franceza, cunoscuta fiind ca avand un profund ton provocator,
a declangat Tn mod frecvent polemici, dintre acestea cele mai recente in legatura cu Islamul.
Cele mai controversate dintre caricaturile publicate in acest sdptdmanal au fost cele privind
profetul Mahomed'>.

Ziua de 7 ianuarie a anului 2015 a adus moartea in familiile celor 12 sacrificati pe
wAltarul Libertatii de exprimare”, printre victime numarandu-se cinci caricaturisti, trei
editorialisti, un corector, un muncitor si doi politisti, dintre acestia din urma unul fiind garda
de corp a principalului caricaturist al revistei (Charb) inca din anul 2011, dupa publicarea
caricaturilor cu Mahomed'4, iar cel de-al doilea, Ahmed Merabet, de religie musulmana, ofiter
de politie in varstd de 42 de ani, care a fost Tmpuscat mortal afara, in timp ce raspundea
atacului'®.

Atacatorii, imbracati in negru si purtdnd cagule pe fata, au intrat in sediu Tnarmati cu
pusti de asalt Kalasnikov si i-au executat, practic, pe cei in care au tras, directorul de redactie
(caricaturistul Charb) fiind tinta principald a sangerosului atac'®. In timpul atacului au mai
fost raniti un caricaturist, doi jurnalisti si mai multi ofiteri de politie.

Martorii spun ca teroristii ar fi strigat Allah akbar, o fraza islamica araba denumita
Takbir, avand semnificatia ci Dumnezeu e mare sau Dumnezeu e (cel mai) mare!’, dupi care
au declamat in franceza ca l-au razbunat pe Profetul Mahomed (On a vengé le prophete
Mohamed!)'®.

Dupa atac, conform declaratiilor oficialilor francezi, atacatorii au parasit redactia,
fugind cu un Citroen C3 de culoare neagra si, pentru a scdpa de urmarirea politistilor,
abandonand ulterior masina undeva, in zona nord-estica a Parisului, pe langd parcul Buttes-
Chaumont si disparand la bordul unui Renault Clio, furat'.

Principalii suspecti, Cherif si Said Kourachi, doi frati cetateni francezi de origine
algeriana, au fost Tmpuscati mortal in timpul schimburilor de focuri dintre ei si trupele
speciale, dupa nu mai putin de 54 de ore de la atentatul terorist. Un al treilea suspect, care era
cumnatul celor doi, a fost eliberat dupa audieri indelungate (aproape zece ore), dovedindu-se
ci nu are legituri cu atacul, el demonstrand ci se afla la cursuri’.

B3Fran Blandy, 12 dead in 'terrorist' attack at Paris paper ”, Articol online pe site-ul Yahoo News, publicat la 7
ianuarie 2015, disponibil online la: http://news.yahoo.com/ten-dead-paris-newspaper-shooting-prosecutors-
112635032.html, accesat la 15 februarie 2015,

“The Guardian, Charlie Hebdo Attack Report, Tony Abbott condemns barbaric Charlie Hebdo attck in Paris,
publicat la 7 ianuarie 2015, disponibil online la: http://www.theguardian.com/world/2015/jan/08/tony-abbott-
condemns-barbaric-charlie-hebdo-attack-paris, accesat la data de 15 februarie 2015.

SNewsweek-on-line, Police officer Ahmed Merabet shot during Charlie Hebdo Massacre, publicat la 7 ianuarie
2015, disponibil online la:-http://www.newsweek.com/officer-shot-during-charlie-hebdo-massacre-identified-
297603, accesat la 10 ianuarie 2015.

16Rob Crilly, Raziye Akkoc, Unity rally for Paris shootings: live, Telegraph.co.uk. 8:45PM GMT, 11 ianuarie
2015, disponibil online la: http://www.telegraph.co.uk/news/worldnews/europe/france/11329976/Paris-Charlie-
Hebdo-attack-live.html, accesat la data de 15 februarie 2015.

"WIKIPEDIA, the free encyclopedia, Allahu Akbar (disambiguation), disponibil online la:
http://en.wikipedia.org/wiki/Allahu_Akbar %?28disambiguation%?29, accesat la data de 06 februarie 2015.
SBBCNews Europe, on-line, publicat la 7 ianuarie 2015, disponibil la: http://www.bbc.com/news/world-europe-
30710883, accesat la data de 10 februarie 2015.

YPatricia Tourancheau, Un commando organisé, Liberation, Accueil, Société, Fusillade meurtriere a «Charlie
Hebdo» publicat la 7.01.2015, disponibil online la: http://www.liberation.fr/societe/2015/01/07/un-commando-
organise-et-prepare 1175841, accesat la data de 10 februarie 2015.

2OWIKIPEDIA, Enciclopedia Liberd, Atentatul impotriva revistei Charlie Hebdo, disponibil online la:
http://ro.wikipedia.org/wiki/Atentatul %C3%AEmpotriva revistei Charlie Hebdo#Suspec.C8.9Bi, accesat la
06 februarie 2015.
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2. Reactiile nationale si internationale

Bineinteles, dupa un astfel de atentat si dupa un astfel de soc, au aparut si indoieli in
ceea ce priveste versiunea oficiald a firului evenimentelor, aparand intrebari cu privire la
unele amanunte care par sa nu se lege; de exemplu, a parut ciudat ca doi atentatori care au
pregatit acest atac cu precizie si, asa cum rezultd din inregistrarile video de la fata locului,
aveau o foarte buna pregatire militara, avand un comportament sigur si precis, au putut sa isi
uite un document de identitate pe bancheta masinii. Astfel, dacd acesta apartine sau nu
adeviratului terorist, reprezinti una din indoielile vehiculate in media®!.

Reactiile internationale nu au intarziat s apard, condamnand acest atac asupra unor
civili, jurnalisti, care, chiar dacd au impins cumva parodia pana la extrem, au considerat ca
prin caricaturile lor protejeaza libertatea de religie, Gérard Biard, actualul redactor—sef al
publicatiei, declarand ca aceste caricaturi nu fac altceva decat sa asigure aceastd libertate,
pentru ca ele ,,declara ca Dumnezeu nu trebuie sda fie o figura politica sau publica, dar in
schimb trebuie sd fie una privatd’?.

Totusi, Papa Francisc Pontiful a declarat ca ,,in libertatea de exprimare existd
limita”®. El a spus ca libertatea de credinta este un drept fundamental al omului, si ci ,,nu se
poate provoca, nu se poate insulta credinta altor oameni, nu se poate face haz de credinta”?*.

Presedintele Obama a condamnat atacul privind sediul ziarului satiric francez ca un act
de violenta Tmpotriva nu doar a indivizilor, dar si impotriva ideii de libertate de exprimare in
lumea civilizatd. El a afirmat cd ,pentru noi a vedea astfel de atacuri lase, diabolice (...)
intareste inca o data de ce este oare atat de important pentru noi sa stam in solidaritate cu ei
la fel cum ei stau in solidaritate cu noi”?®, adica se subliniaza importanta colaborarii cu aliatii
in lupta Impotriva terorismului.

In convorbirile avute cu vicepresedintele american Joe Biden si secretarul de stat John
Kerry, in timpul unei reuniuni in Biroul Oval, Obama a adaugat si ca ,,faptul ca acesta a fost
un atac asupra jurnalistilor, un atac asupra presei noastre libere, de asemenea, subliniaza
faptul ca acesti teroristi se tem de libertatea de exprimare §i libertatea presei”?.

Secretarul de Stat american, John Kerry, a condamnat in termeni duri atentatul care a
vizat redactia Charlie Hebdo, oferind asigurari, intr-o declaratie facuta in limba franceza, ca
Jlibertatea de exprimare nu poate fi ucisa’.

2 Articolul Atac Terorist Paris. ,,L'Express” prezintd (falsele) teorii ale complotului, publicat online la 08.01.15,
disponibil online la:
http://www.digi24.ro/Stiri/Digi24/Extern/Europa/ ATAC+TERORIST+PARIS+teoriiletcomplotului, accesat la
02.02.2015

22Elisha Fieldstadt, Charlie Hebdo Cartoons Protect Freedom of Religion, Editor Says, NBC News on-line,
publicat online la 18 ianuarie 2015, disponibil la: http://www.nbcnews.com/storyline/paris-magazine-attack,
accesat la data de 10.02.2015.

ZAlexandru Matei: Papa Francisc: Oricine ridiculizeazd credinta cuiva se poate astepta la un pumn, publicat in
Presa Libera.net » Home»Social» la 16 ianuarie, 2015., disponibil online la: http://www.presalibera.net/papa-
francisc-oricine-ridiculizeaza-credinta-cuiva-se-poate-astepta-la-un-pumn_1817703.html, accesat la data de 14
februarie 2015.

24Elisha Fieldstadt, art, cit.

BWeinberg, Ali: "Charlie Hebdo: President Obama Condemns 'Cowardly,' 'Evil' Paris Attacks" publicat in ABC
News, via Good Morning America, la 7 ianuarie 2015, disponibil la: http://abcnews.go.com/News/obama-
condemns-cowardly-evil-paris-attacks/story?id=28058882, accesat la 12.02 2015.

2RFI Roménia, Actualitate, informatii, stiri in direct, Presa internationald, disponibil online Ia:
http://www.rfi.ro/node/54804/ si la http://www.rfi.ro/presa-interna%C5%A3ional%C4%83 ?page=69accesat la
14.02.2015.

Y Articolul Reactiile oficialilor internationali dupi atacul terorist de la Paris, publicat online la 7 ianuarie 2015 pe
website-ul www.mediafax, disponibil online la: http://www.mediafax.ro/externe/reactiile-oficialilor-
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Francois Hollande a denuntat ,,un atentat terorist” de o ,,exceptionald barbarie”? si a

adaugat ci ,,in ultimele sdptamadni, mai multe (alte) atacuri teroriste au fost dejucate”.

Alti lideri politici ai lumii contemporane au condamnat acest atentat terorist, printre
acestia numarandu-se si Angela Merkel, David Cameron, Regina Elisabetha a II a, dar si Jean
Claude Junker, calificandu-1, pe drept cuvant, un ,.act intolerabil si o barbarie”. De
asemenea, resedintele rus Vladimir Putin a exprimat condoleante presedintelui Francois
Holande, pentru pierderile de vieti omenesti cauzate de atacurile teroriste, condamnand actul
barbar si exprimandu-si, inca din 8 ianuarie, ,.speranta cd vinovatii vor fi pedepsiti .

,Un act terorist crud si las” a fost catalogat de catre presedintele Romaniei, Klaus
Iohannis, care si-a exprimat ,,compasiunea pentru familiile victimelor”®2. De asemenea, acesta
si-a schimbat fotografia de profil de pe un site de socializare cu celebra fotografie ,,Je suis
Charlie!”® reprezentand ,,sloganul de solidaritate cu victimele atentatului din Paris utilizat
pe refelele de socializare i pe site-ul charliehebdo.fi dupd atac™®.

Daca amintim aici definitia datd de Hoffman cum ca ,,foate actele de terorism implica
violenfa sau amenintarea cu violenta §i terorismul este special conceput sa aiba efecte
psihologice pe scara larga, dincolo de victima/victimele imediate sau obiectul atentatului
terorist, ca este menit sa inducd frica §i, prin urmare, sa intimideze un ,,public-finta” mai
larg, care poate include un grup etnic sau religios rival, o intreaga tara, un guvern national,
partid politic sau opinia publicd in general”®, am putea afirma ci evenimentele petrecute la
Paris au starnit o reactie inversa in randul populatiei si ca, in afara de uciderea celor 12 din
redactie, atacul nu si-a realizat pe deplin obiectivele, declansand un imens val de dezaprobare
si dorinta de contracarare.

Hoffman aduce in discutie faptul ca terorismul se bazeaza pe putere si ca foloseste
publicitatea pentru a se induce schimbarea, exploatand in mod deliberat frica, prin violenta
sau amenintare, precum si efectele psihologice proiectate dincolo de grupurile-tinta. Frica este
diseminata de mass-media si de raspunsurile noastre colective si individuale la actele de
terorism. Cea mai mare parte a puterii terorismului este derivatd din raspunsul la actul terorist
si nu din actul in sine’®.

Populatia a demonstrat teroristilor ca nu se lasa intimidata, participand, atat in Paris cat
si In alte comunitati, la impresionante marsuri ale tacerii (numai in Paris au participat peste
zece mii de oameni), marsuri Tmpotriva terorismului, participantii dorind sa arate ca refuza sa

internationali-dupa-atacul-terorist-de-la-paris-ban-ki-moon-e-un-atac-contra-democratiei-john-kerry-libertatea-
de-exprimare-nu-poate-fi-ucisa-13752795, accesat la 10 februarie 2015.

BWIKIPEDIA, Enciclopedia Liberd, Atentatul impotriva revistei Charlie Hebdo, disponibil online la:
http://ro.wikipedia.org/wiki/Atentatul _%C3%AEmpotriva_revistei_Charliec Hebdo, accesat la data de 6
februarie 2015.

PFRANCE 24, International News 24/7, on-line, Manhunt after deadly Charlie Hebdo terrorist attack, 8 ianuarie
2015, disponibil la: http://www.france24.com/en/20150107-live-blog-gun-shots-french-paris-charlie-hebdo-
satirical-magazine/ accesat la 14 februarie 2015.

SRFI Roméania, Actualitate, informatii, stiri in direct, Presa internationald, disponibil online la:
http://www.rfi.ro/presa-interna%C5%A3ional%C4%83?page=69accesat la 14.02.2015.

310fficial Internet Resources of the President of Russia, Telephone conversation with President of France
Francois Holande, publicat la 8.01.2015, disponibil online la: http://eng.kremlin.ru/news/23479, accesat la data
de 10 ianuarie 2015.

2WIKIPEDIA, Enciclopedia Liberd, Atentatul impotriva revistei Charlie Hebdo, disponibil online Ia:
http://ro.wikipedia.org/wiki/Atentatul %C3%AEmpotriva revistei_Charlie Hebdo, accesat la data de 6
februarie 2015.
Bhttp://www.hotnews.ro/stiri-esential-19038290-klaus-iohannis-schimbat-poza-profil-sloganul-solidaritate-suis-
charlie.htm

SWIKIPEDIA, Enciclopedia Libera, art, cit.

3Bruce Hoffman, Inside Terrorism, 2™ Edition, Columbia University Press, New York, 2006, p.27.
3SWIKIPEDIA, Enciclopedia Libera, art, cit.
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fie infricosati. Ei au purtat pancarte pe care scria ,,Je suis Charlie” (Eu sunt Charlie). Pe
retelele de socializare au fost postate mii de mesaje cu hashtagul #jesuischarlie’’.

Modul in care raspundem la terorism dupa un eveniment sau incident este la fel de
important ca incercarea de prevenire a sa.

3. Analiza

Desi nu exista pareri contrare asupra diagnosticarii evenimentului produs la 7 ianuarie
2015, am putea sa ne punem pentru inceput intrebarea daca este vorba aici de un atac terorist
sau doar de o manifestare cruda si criminala a unor indivizi care au pierdut pentru o clipa
contactul cu realitatea sau cu constiinta umana.

Literatura de specialitate de astdzi defineste mai degraba terorismul ca fiind un act
violent, premeditat, realizat de organizatii conspirative cu caracter distructiv sau de persoane
individuale impotriva unor demnitari, a unor institutii politice, economice, stiintifice, militare,
culturale, diplomatice, in scopul razbunarii, obligarii ,,tintei” sd adopte o conduitd convenabila
autorilor, sensibilizdrii opiniei publice in legaturd cu o cauza anumitd, subminarii stabilitatii
politice si satisfacerii unor revendicari.

Pornind de la convingerea cd principalele caracteristici ale terorii sunt violenta si
amenintarea cu violenta, folosirea sistematicd §i persistentd a violentei, intimidare si
sensibilizare prin agresivitate si urd, Christian Delanghe, afirma in 2001 in ,,La guerre contre
la terrorism” ca ,terorismul este o problema a oamenilor care plonjeaza intr-o logica a urii
fara limite, pentru care toate valorile ce fundamenteaza societatea noastra si mai ales
respectul fata de viata umand, nu mai au curs.”*® Tinand cont de aceastd definitie, putem
afirma, fara tdgada, ca da, a fost un atac terorist.

La fel ca atentatele teroriste asupra Turnurilor Gemene din 11 septembrie 2011, care
au reprezentat un moment istoric major care a determinat regandirea proceselor democratice
si a celor privind protectia drepturilor omului, reevaluarea raportarilor la fenomenul
globalizarii si a abordarilor cu privire la substanta relatiilor intercivilizationale, si atacul
asupra redactiei franceze pune in evidenta paradoxul coexistentei dintre aspectele pozitive ale
globalizarii din perspectiva evolutiilor tehnologiei moderne, cu aspectele negative
materializate in folosirea, intr-un mod distructiv, a acestor tehnologii.

Inca din 2001 a fost generati o noud viziune cu privire la imaginea proiectata de ,,noul
terorism” constand in definirea momentului 9/11 ca fiind o veritabila retrezire a societatii
globale dintr-un vis frumos al globalizarii §i aruncarea ei in cosmarul unei globalizari
anarhice. Pentru multi analisti, atentatele teroriste par s confirme semnalul de alarma tras de
Samuel Huntington, potrivit caruia lumea s-ar afla in pragul declansarii ,,unui razboi global
intre civilizatii, farda campuri de batalie si fard frontiere”™.

Se stie cd acesta anticipa ca razboaiele viitorului vor fi nu intre natiuni, ci intre
civilizatii, Tn special intre Occident (considerat ca fiind preponderent: crestin catolic si
protestant; democratic; globalist; umanist; materialist; secular; multicultural) si Orient (vazut

37 Articolul Atac Terorist Paris. Zeci de mii de persoane au iegit in stradd, publicat online la 08.01.15, diponibil
online la:  http://www.digi24.ro/Stiri/Digi24/Extern/Europa/ATAC+TERORIST+PARIS+Zeci+de+mii+de+
persoane +autiesit+in+strada+d, accesat la 02 februarie 2015

3Christian Delanghe, La guerre contre le terrorisme, 18.09.2001, disponibil online la: www.fr.strategie.org,
accesat la data de 18 ianuarie 2015, citat si de Gheorghe Vaduva in volumul Terorismul. Dimensiune geopolitica
§i geostrategicd. Razboiul terorist. Razboiul impotriva terorismului, Centrul de Studii Strategice de Securitate,
Bucuresti, 2002, p.19, disponibil online la: http://cssas.unap.ro/ro/pdf studii/terorismul.pdf, accesat la data de 18
ianuarie 2015.

¥Glen E Perry, “Huntington and his critics: the Occident and Islam”, in Samuel P. Huntington, Arab Studies
Quartely, Winter 2002.
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ca un amalgam ortodoxo-islamic: nondemocratic; conservatorist-religios, religios;
ideologizat; intolerant; antiglobalist; antimodernist)*.

Atentatele al-Qaida, sau presupuse a promova sau a fi sustinute de al-Qaida au fost
prezentate, astfel, ca fiind o inevitabila reactie fundamentalistd fatdde modernitatea si
progresul tehnologic contemporan, si, ca urmare, sursa principald a suferintei si frustrarii
civilizatiilor traditionaliste (orientale, islamice, asiatice) amenintate sa fie iInghitite de
civilizatia materialist-vulgara consumerista si imorala americana si vest-europeana.

Ideologii noului terorism prezintda (utilizdnd ca argument si schifa ciocnirii globale
trasatd de Huntington) lumea orientala ca fiind (din cauza agresiunii si dominatiei vestice
timp de peste o mie de ani) intr-un declin dramatic, Intr-o pozitie marginalizata, inapoiata din
punct de vedere tehnologic si neputincioasad fatd de provocarile expansioniste ale ceea ce ei
numesc a fi imperialismul euro-atlantic.*! Aceste viziuni, alimentate de realitatea
incontestabild a evenimentului tragic, au focalizat atentia asupra acestui gen de terorism
(fundamentalist islamic), proiectandu-1 ca fiind principala (si covarsitoarea) amenintare la
adresa securitatii comunitatii.

Aceasta a avut ca principal efect pozitiv coagularea rapida si eficientd a eforturilor
marii majoritati a actorilor nationali si internationali pe baricada respingerii acestui tip de
violentd catastrofala*?.

Este pusd o presiune tot mai mare asupra societatilor democratice, obligandu-le sa ia
masuri de prevenire si contracarare tot mai complexe si mai dure, cu riscul de a ingradi
exercitiul liber al drepturilor fundamentale ale omului, de a se produce o pervertire a
democratiei de naturd sa slabeasca increderea popoarelor in capacitatea acesteia de a oferi
bunistare si securitate in conditii de libertate. Ca urmare, intr-o astfel de situatie complexa,
fluida si supusd incertitudinii, sunt imperative: contracararea acestui flagel, precum si
cooperarea fara oprelisti a fortelor democratice, pentru contracararea lui - inclusiv prin actiuni
comune desfasurate In zonele care genereaza principalele manifestari de terorism - constituie
o cerintd vitali®*’. In conditiile mediului actual de securitate, terorismul, prin efectele si
consecintele sale, pune in pericol Insasi existenta valorilor umane universale. Explozia fara
precedent a actelor teroriste a impus reactia comunitatii internationale care, mai solidarad si
mai uniti ca niciodati**, a si declansat lupta impotriva a ceea ce inseamna terorism.

Noua amenintare, precum §i reactia comunitdfii internationale fatd de aceasta, au
implicatii §i consecinte majore asupra tuturor domeniilor vietii sociale dar, mai ales, asupra
modului in care responsabilii politici decid sa fie angajate si intrebuintate capacitatile militare
in viitoarele operatiuni de combatere a terorismului.

Hoftfman propune elemente concrete in definirea fenomenului, precum faptul ca ,,toate
actele de terorism implicad violenta sau amenintarea cu violenta. (...) Terorismul este menit sa
genereze putere acolo unde nu exista sau sa o consolideze acolo unde este foarte putina. Prin
publicitatea generata de violenta lor, teroristii cauta sa dobdndeasca influenta, puterea §i

“Langman, Lauren, Moris, Douglas., Islamic Terrorism: From Retrenchment to Ressentiment and Beyond,
Loyola University Press, Chicago, 2002.

4!Graham E. Fuller, The Future of Political Islam, Palgrave Macmillan Ed, New York 2004.

“Jeffrey Record, Bounding the Global War on Terrorism, Strategic Studies Institute, New York, Decembrie
2003;

BStrategia de Securitate Nationald a Romdniei, Bucuresti, 2006, paginile 8-9, disponibild online la:
http://presidency.ro/static/ordine/CSAT/SSNR.pdf, accesat la data de 14 februarie 2015.

4“Anghel Andreescu; Nicolae Radu, Organizatiile teroriste, Conceptualizarea terorii versus securitatea
europeand, Editura M.IR.A. Bucuresti, 2008, disponibil online la:
http://www.editura.mai.gov.ro/documente/biblioteca/2008/ organizatii%?20teroriste/organizatii%?20teroriste.pdf,
accesat la data de 20 februarie 2015.
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controlul care altfel le lipsesc, pentru a impune o Schimbare politica fie pe scara locala, fie
internationald ™.

In acelasi spirit, Paul R. Pillar enumers, in cartea ,,Terrorism and U.S. Foreign Policy”
- 0 lucrare publicata in 2001 la Washington, patru elemente definitorii care se pot regasi in
majoritatea definitiilor folosite de autoritatile implicate In combaterea terorismului. Potrivit
opiniilor autorului, ,,pot fi rezumate patru elemente ale terorismului care apar in definitiile
guvernamentale™®, firi insi ca acestea si poati fi absolutizate. Acestea sunt:

.- Premeditarea — trebuie sa existe intentie si o decizie anterioard comiterii unui act
care sd poata fi numit terorism — terorismul nu este provocat de furia spontand sau un impuls
de moment.

- Motivatia politica — se exclude violenta criminala motivata de cdstiguri financiare
sau razbunare personald.

- Victimele sunt non-combatanti — teroristii atacd persoane care nu le pot raspunde cu
aceleasi mijloace violente.

- Autorii sunt fie grupuri subnationale, fie agenti clandestini”*'.

Concluzii

Fratii Cherif si Said Kourachi si-au premeditat actiunea, in amanunt, indreptandu-se
impotriva unor non-combatanti (redactia publicatiei paiziene) si facandu-si cunoscut mesajul
de pedepsire la adresa caricaturistilor care au indraznit sd insulte pe profetul Mahomed,
declamand ca ,,Dumnezeu e mare” sau ,,Dumnezeu e (cel mai) mare”*® si ci l-au razbunat pe
Profet*’, atacul lor putand fi etichetat fird dubiu ca un atac terorist.

Desigur, astdzi, terorismul in multiplele sale forme, este considerat, de multe ori, ca
fiind un atac asimetric al celor mai slabi Tmpotriva celor mai puternici, in timp ce, ca act de
violenta spectaculara, terorismul este menit sa transmitd un mesaj, autorii simtind ca nu au
niciun alt mod de a se face auzifi si fiind hotarati sa 1si transmitd mesajul, desi de cele mai
multe ori perceptia publicd va fi cu totul alta decat cea dorita de acestia™’.

Acest act premeditat in scopul declarat al razbunarii, a avut ca obiectiv obligarea
»tintei” sa adopte o conduita convenabild autorilor, sensibilizarea opiniei publice in legatura
cu o cauza anumitd, subminarea stabilitdfii politice si satisfacerea unor revendicari. George
Friedman explica in articolul sau: ,,Paris Attack Underscores a Deeper Malaise” publicat in
Stratfor Geopolitical Diary la 8 ianuarie 2015, ca indiferent de natura acestor atacuri, in sensul
de a fi sau nu legate de jihadisti, astfel de incidente au ca efect agravarea tensiunilor existente
in relatiile dintre lumea occidentald si cea musulmana, acest lucru fiind cu atadt mai important
in Europa, unde ,statele se confrunta cu o crestere a nationalismului de dreapta, iar
comunitdtile musulmane se confruntd cu multd nemulfumire”?.

Mai mult decat atat, se face resimtit un conflict de lunga durata al valorilor celor doud
culturi si civilizatii (crestina versus musulmand) referitor la libertatea de exprimare, care este
foarte pretuitd de lumea occidentald, dar perceputa ,,de mulfi musulmani ca o licenta pentru

4Bruce Hoffman, Inside Terrorism, 2" Edition, Columbia University Press, New York, 2006, p.27.

46paul R. Pillar, Terrorism and U.S. Foreign Policy, Brookings Institution Press, Washington, 2001. pp. 13-14.
47Paul R. Pillar, op. cit.

“BWIKIPEDIA, the free encyclopedia, Allahu Akbar (disambiguation), disponibil online la:
http://en.wikipedia.org/wiki/Allahu_Akbar %?28disambiguation%29, accesat la data de 06 februarie 2015.
“Ibidem.

0Constantin Mostoflei, “Riscuri si amenintiri actuale: intre crizd economica si terorism”,. In Securitate si
stabilitate regionala. Bucuresti, Editura Universitatii Nationale de Aparare “Carol I, Bucuresti, 2009.

>l Articolul Paris Attack Underscores a Deeper Malaise, publicat online la 8.01.2015, in Geopolitical Diary, pe
site-ul STRATFOR GLOBAL INTELLIGENCE, disponibil online la: https://www.stratfor.com/geopolitical-
diary/paris-attack-underscores-deeper-malaise#axzz309XqOvot, accesat la 10 martie 2015.
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sacrilegiu®?. Faptul ci majoritatea musulmanilor nu se vor angaja in infiptuirea unor violente
ca raspuns la discursul considerat o blasfemie este evident, totusi, unii au facut-o si probabil o
vor mai face, la originea acestei atitudini aflandu-se disconfortul extrem resimtit de acestia in
legatura cu ,libera exprimare” cu privire la Profet, in viziunea traditionalistd acesta fiind
imposibil de descris pictural si, nici atat, in mod satiric.

Pentru Uniunea Europeana, prevenirea si combaterea terorismului cere un control al
miscarii indivizilor si fluxurilor financiare, desi constructia europeand presupune, din contra,
principiul fundamental al liberei circulatii a persoanelor si bunurilor™.

Mai mult decat atat, proiectul european s-a construit pe ideea renuntarii la razboi,
avand pacea drept orizont in toate actiunile intiale intreprinse®®. In contextul in care
chestiunile de securitate tintesc Intdi problema legitimitatii, lupta Impotriva terorismului a
trebuit sa urmeze diferitele etape, astfel cooperarea europeand in materie de luptd impotriva
terorismului, multd vreme consideratd informala la nivelul Uniunii, a fost intotdeauna puternic
activatd In cadrul Consiliului Europei. Dar competentele sale s-au dezvoltat ca raspuns la
terorismul autonom sau revolutionar §i mai putin pentru a face fatd amplorii terorismului
islamist si international actual®’.

In privinta terorismului, principalele parghii de actiune ale Uniunii sunt: armonizarea
legislativi, coordonarea operationald a serviciilor statelor membre si dialogul cu tarile terte®.
Printre primele masuri se numara: intarirea cooperarii politienesti si financiare prin instituirea
unui mandat de arest european, identificarea teroristilor prin stabilirea unei liste comune a
organizatiilor teroriste, crearea unei echipe de specialisti anti-teroristi care ar trebui sa
colaboreze strans cu omologii sdi americani, punerea In miscare rapida a tuturor conventiilor
internationale existente in materie de lupta anti-teroristd, lupta contra finantarii terorismului
si intdrirea securitdtii aeriene®’.

Lupta impotriva terorismului poate fi vazuta, asa cum afirma si Alexandre Adam in
lucrarea sa, ca un ,,catalizator al eforturilor de a crea un spatiu juridic european care s-a
inscris incd de la inceput in logica penald™®.

Totusi, cazul Charlie Hebdo demonstreaza, inca o datd, ca terorismul se poate
manifesta oriunde §i oricand, neasteptat si surprinzator. Binele si raul se afla in noi si este
greu de prevdzut cu sigurantd care este dominanta in constiinta fiecdruia, pentru ca
nterorismul este o problema a oamenilor care plonjeaza intr-o logica a urii fara limite, pentru
care toate valorile ce fundamenteaza societatea noastra occidentala si mai ales respectul fata
de viata umand nu mai au curs”.

S2Constantin Mostoflei, art. cit.

>3Wilkinson, Paul, International terrorism: the changing threat and the EU’s response, publicat de Institutul
European pentru Studii de Securitate, European Union Institute for Security Studies, Bruxelles, octombrie 2005,
p.5, disponibil online la: http://www.iss.europa.eu/uploads/media/cp084.pdf, accesat la 5 martie 2015.
34Constantin Mostoflei, art. cit.

>SAlexandre Adam, La lutte contre le terrorisme: étude comparative Union Européenne, Ed. Harmattan, 2005, p.
30.

*Ibidem, pp. 14-17.

37Joint Declaration by the Heads of State and Government of the European Union, the President of the European
Parliament, the President of the European Commission, and the High Representative for the Common Foreign
and Security Policy , publicat la 14 septembrie 2001, disponibil online la: http://www.europa-eu-
un.org/articles/fr/ article 46 fr.htm, accesat la data de 10 martie 2015.

3 Alexandre Adam, La lutte contre le terrorisme: étude comparative Union Européenne, Ed. Harmattan, 2005, p.
30.

SChristian Delanghe, La guerre contre le terrorisme, 18.09.2001, disponibil online la: www.ft.strategie.org,
accesat la data de 18 ianuarie 2015.
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